
Firepowerの概要

CiscoFirepowerは、専用プラットフォームで展開されるか、ソフトウェアソリューションとし
て展開される、ネットワークセキュリティおよびトラフィック管理製品の統合スイートです。

このシステムは、組織のセキュリティポリシー（ネットワークを保護するためのガイドライ

ン）に準拠する方法でネットワークトラフィックを処理できるように設計されています。

標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック検知管

理対象デバイスが分析対象のトラフィックをモニタし、マネージャにレポートします。

• Firepower Management Center

• Firepower Device Manager

• Adaptive Security Device Manager（ASDM）

マネージャでは、集中管理コンソールのグラフィカルユーザインターフェイスを使用して管

理、分析、およびレポートタスクを実行できます。

このガイドでは、FirepowerManagementCenter管理アプライアンスについて説明します。ASDM
を介して管理される Firepower Device Managerまたは ASA with FirePOWER Servicesについて
は、これらの管理手法のガイドを参照してください。

• Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager

• ASA with FirePOWER Services Local Management Configuration Guide

•クイックスタート：基本設定（2ページ）
• Firepowerデバイス（6ページ）
• Firepowerシステム機能（8ページ）
• Firepowerのオンラインヘルプとドキュメンテーション（13ページ）
• Firepowerシステムの IPアドレス表記法（16ページ）
•関連リソース（16ページ）
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クイックスタート：基本設定
Firepowerの機能セットには、基本設定および詳細設定をサポートできるだけの強力さと柔軟
性があります。以降に説明する手順に従って、Firepower Management Centerとその管理対象デ
バイスを迅速に設定し、トラフィックの制御と分析を開始することができます。

物理アプライアンスでの初期セットアップのインストールと実行

手順

目的のアプライアンスに対応するドキュメンテーションを使用して、すべての物理アプライア

ンスで初期セットアップをインストールおよび実行します。

• Firepower Management Center

•ハードウェアモデルについては、『Cisco Firepower Management Center Getting Started
Guide』を参照してください。次のサイトから入手できます。

http://www.cisco.com/go/firepower-mc-install

• Firepower Threat Defense管理対象デバイス

次のページの Firepower Device Managerドキュメントは無視してください。重要

• ISA 3000対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for the ISA
3000 Using Firepower Management Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• 2100対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for the Firepower
2100 Series Using Firepower Management Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• 4100対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for Firepower
4100 Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• 9300対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for Firepower
9300 Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• ASA 5508-X/5516-X対応の Firepower Threat Defense：『Cisco Firepower Threat Defense
for the ASA 5508-X and ASA 5516-XUsing FirepowerManagement Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick
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• ASA 5500-X対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for the
ASA 5512-X, ASA 5515-X, ASA 5525-X, ASA 5545-X, and ASA 5555-X Using Firepower
Management Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick

• ASA 5506-X対応の Firepower Threat Defense：『Cisco Firepower Threat Defense for the
ASA 5506-X Series Using Firepower Management Center Quick Start Guide』

http://www.cisco.com/go/ftd-quick

•従来型管理対象デバイス

• ASA FirePOWERサービス管理対象デバイス：『Cisco ASA FirePOWER Module Quick
Start Guide』

http://www.cisco.com/go/asafp-quick

• 8000シリーズ管理対象デバイス：『Cisco Firepower 8000 Series Getting Started Guide』

http://www.cisco.com/go/8000series-install

• 7000シリーズ管理対象デバイス：『Cisco Firepower 7000 Series Getting Started Guide』

http://www.cisco.com/go/7000series-install

仮想アプライアンスの展開

展開に仮想アプライアンスが含まれている場合は、以下の手順に従います。ドキュメンテー

ションロードマップを使用して、http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/
firepower-roadmap.htmlにリストされているドキュメントを見つけます。

手順

ステップ 1 Management Centerとデバイスで使用する、サポートされている仮想プラットフォームを決定
します（これらは同一とは限りません）。詳細については、『Cisco Firepower Compatibility
Guide』を参照してください。

ステップ 2 ご使用の環境に応じたドキュメンテーションを使用して、仮想 FirepowerManagement Centerを
展開します。

• VMwareで実行されている Firepower Management Center Virtual：『Cisco Firepower
Management Center Virtual for VMware Deployment Quick Start Guide』

• AWSで実行されている FirepowerManagement Center Virtual：『Cisco FirepowerManagement
Center Virtual for AWS Deployment Quick Start Guide』

• KVMで実行されている FirepowerManagement Center Virtual：『Cisco FirepowerManagement
Center Virtual for KVM Deployment Quick Start Guide』
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ステップ 3 ご使用のアプライアンスに応じたドキュメンテーションを使用して、仮想デバイスを展開しま
す。

• VMwareで実行されているNGIPSv：『CiscoFirepowerNGIPSvQuick StartGuide for VMware』

• VMwareで実行されている Firepower Threat Defense Virtual：『Cisco Firepower Threat Defense
for the ASA 5508-X and ASA 5516-X Using Firepower Management Center Quick Start Guide』

• AWSで実行されている Firepower Threat Defense Virtual：『Cisco Firepower Threat Defense
Virtual for AWS Deployment Quick Start Guide』

• KVMで実行されている Firepower Threat Defense Virtual：『Cisco Firepower Threat Defense
Virtual for KVM Deployment Quick Start Guide』

• Azureで実行されている Firepower Threat Defense Virtual：『Cisco Firepower Threat Defense
Virtual for Azure Deployment Quick Start Guide』

最初のログイン

始める前に

•アプライアンスを準備します。詳細については、物理アプライアンスでの初期セットアッ
プのインストールと実行（2ページ）または仮想アプライアンスの展開（3ページ）
を参照してください。

手順

ステップ 1 ユーザ名としてadmin、パスワードとしてAdmin123を使用して、FirepowerManagementCenter
のWebインターフェイスにログインします。このアカウントのパスワードは、ご使用のアプ
ライアンスの『クイックスタートガイド』の説明に従って変更してください。

ステップ 2 このアカウントのタイムゾーンを設定します。詳細については、デフォルトタイムゾーンの
設定を参照してください。

ステップ 3 ライセンスを追加します。詳細については、Firepowerシステムのライセンスを参照してくだ
さい。

ステップ 4 管理対象デバイスを登録します。詳細については、Firepower Management Centerへのデバイス
の追加を参照してください。

ステップ 5 管理対象デバイスを設定します。手順については、次を参照してください。

• IPSデバイスの展開と設定の概要7000シリーズまたは 8000シリーズのデバイスで、パッ
シブインターフェイスまたはインラインインターフェイスを設定する場合。

• Firepower Threat DefenseインターフェイスについてFirepower Threat Defenseデバイスで、
トランスペアレントモードまたはルーテッドモードを設定する場合。
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• Firepower Threat DefenseインターフェイスについてFirepower Threat Defenseデバイスで、
インターフェイスを設定する場合。

次のタスク

•基本ポリシーを設定することで、トラフィックの制御と分析を開始します。詳細について
は、基本ポリシーの設定（5ページ）を参照してください。

基本ポリシーの設定

ダッシュボード、コンテキストエクスプローラ、およびイベントテーブルにデータを表示す

るには、基本ポリシーを設定し、展開する必要があります。

これはポリシーや機能に関する完全な説明ではありません。その他の機能とより高度な設定に

ついては、このガイドの他のセクションを参照してください。

（注）

始める前に

•最初のログイン（4ページ）の説明に従って、Webインターフェイスにログインして、
タイムゾーンを設定し、ライセンスを追加し、デバイスを登録し、デバイスを設定しま

す。

手順

ステップ 1 基本的なアクセスコントロールポリシーの作成の説明に従って、アクセスコントロールポリ
シーを設定します。

•ほとんどの場合、デフォルトのアクションとして、セキュリティと接続のバランスの取れ
た侵入ポリシーを設定することが提案されます。詳細については、アクセスコントロール

ポリシーのデフォルトアクションおよびシステム提供のネットワーク分析ポリシーと侵入

ポリシーを参照してください。

•ほとんどの場合、組織のセキュリティとコンプライアンスのニーズを満たすために接続の
ロギングを有効にすることが提案されます。表示を整理したり、システムに負担をかけな

いために、ログに記録する接続を決定する際はネットワークのトラフィックを考慮してく

ださい。詳細については、接続ロギングについてを参照してください。

ステップ 2 正常性ポリシーの適用の説明に従って、システムが提供するデフォルトの正常性ポリシーを適
用します。

ステップ 3 いくつかのシステム設定をカスタマイズします。
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•サービス（SNMPや syslogなど）の受信接続を許可する場合は、システムのアクセスリ
ストの設定の説明に従ってアクセスリストのポートを変更します。

•データベースイベント数の制限の設定の説明に従って、データベースイベント制限の編
集について理解し、検討します。

•表示言語を変更する場合は、別の言語の指定の説明に従って言語設定を編集します。

•組織がプロキシサーバを使用してネットワークアクセスを制限しており、初期設定時に
プロキシを設定しなかった場合は、Firepower Management Center管理インターフェイスの
設定の説明に従ってプロキシ設定を編集します。

ステップ 4 ネットワーク検出ポリシーの設定の説明に従って、ネットワーク検出ポリシーをカスタマイズ
します。デフォルトでは、ネットワーク検出ポリシーは、ネットワークのすべてのトラフィッ

クを分析します。ほとんどの場合、RFC 1918のアドレスに検出を制限することが提案されま
す。

ステップ 5 次の他の一般的な設定のカスタマイズを検討します。

•メッセージセンターのポップアップを表示しない場合は、通知動作の設定の説明に従って
通知を無効にします。

•システム変数のデフォルト値をカスタマイズする場合は、変数セットの説明に従ってそれ
らの用途を理解します。

•地理位置情報データベースを更新する場合は、地理位置情報データベース（GeoDB）の更
新の説明に従って手動またはスケジュールに基づいて更新します。

•アプライアンスにアクセスする追加のローカル認証ユーザアカウントを作成する場合は、
社内ユーザアカウントの追加を参照してください。

• LDAPまたは RADIUS外部認証を使用してアプライアンスへのアクセスを許可する場合
は、外部認証の設定を参照してください。

ステップ 6 設定変更を展開します。設定変更の展開を参照してください。

次のタスク

• Firepowerシステム機能（8ページ）およびこのガイドの他のセクションに記載されてい
るその他の機能の設定について確認し、検討してください。

Firepowerデバイス
標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック処理デ

バイスは、トラフィックを分析して、物理または仮想 FirepowerManagement Centerのいずれか
にレポートします。Firepower Management Centerでは、集中管理コンソールのグラフィカル
ユーザインターフェイスを使用して管理、分析、およびレポートタスクを実行できます。
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この項では、トラフィック処理デバイスにインストールして FirepowerManagement Centerで管
理できる Firepowerの実装について説明します。

特定のデバイスモデル、仮想ホスティング環境、オペレーティングシステムなどと互換性の

あるソフトウェアを含むマネージャとデバイスの互換性の詳細については、次のドキュメント

ロードマップで入手できる『Cisco Firepower Compatibility Guide』を参照してください。
http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html

Firepower Threat Defense（NGFW）

物理プラットフォームまたは仮想プラットフォーム上で統合された次世代ファイアウォール

（NGFW）および次世代 IPS（NGIPS）デバイスを提供する軽量ソフトウェア。Firepowerソフ
トウェアのモデルで使用可能な NGIPS機能に加えて、NGFWおよびプラットフォーム機能に
は、サイト間およびリモートアクセス VPN、堅牢なルーティング、NAT、クラスタリング、
およびアプリケーションインスペクションとアクセス制御におけるその他の最適化が含まれて

います。

Firepowerソフトウェア（NGIPS）

7000および 8000シリーズ Firepowerデバイス上で稼働するか、または VMware上でホストさ
れる NGIPSソフトウェア。

ASA with FirePOWERサービス（NGIPS）

ASAデバイス上で稼働するNGIPSソフトウェア。ASAデバイスは、第 1のシステムポリシー
を提供し、トラフィックを ASA FirePOWERモジュールに渡し検出およびアクセス制御を行い
ます。

ASAFirePOWERにはASAプラットフォームに固有のソフトウェアとコマンドラインインター
フェイス（CLI）があります。ASA専用のこれらのツールを使用して、システムのインストー
ルおよびプラットフォーム固有のその他の管理タスクを実行します。

ASA FirePOWERは次の Firepower機能をサポートしていません。

• Firepowerハードウェアの機能：ASA CLIおよび ASDMを使用して、デバイス高可用性、
スタッキング、スイッチング、ルーティング、VPN、NATなどを設定します。詳細につ
いては、ASAのマニュアルを参照してください。

•インターフェイス設定：FirepowerManagement CenterのWebインターフェイスを使用して
ASAFirePOWERのインターフェイスを設定することはできません。FirepowerManagement
Centerでは、ASA FirePOWERが SPANポートモードで展開されている場合、ASAイン
ターフェイスを表示しません。

•プロセス管理：FirepowerManagementCenterを使用してASAFirePOWERプロセスのシャッ
トダウン、再起動、その他の管理を行うことはできません。
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Firepowerシステム機能
次の表では、Firepowerシステムで最も一般に設定される機能について説明します。次に示す
未知のドキュメントを見つけるには、ドキュメンテーションロードマップを使用します。

http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html。

表 1 :一般に設定される Firepowerシステム機能

参照先設定目的

アクセス制御の概要アクセスコントロールポリ

シー、他のいくつかのポリ

シーの親

ネットワークトラフィックのイン

スペクション、記録、およびアク

ションを実行する

セキュリティインテリジェ

ンスについて

アクセスコントロールポリ

シー内のセキュリティイン

テリジェンス

IPアドレス、URL、またはドメイ
ン名との間でブラックリストまた

はホワイトリスト接続する

URL条件（URLフィルタリ
ング）

ポリシールール内の URL
フィルタリング

ネットワークのユーザがアクセス

できるWebサイトを制御する

侵入ポリシーの基本侵入ポリシーネットワーク上の悪意のあるトラ

フィックと侵入をモニタする

SSLポリシーの概要SSLポリシーインスペクションを実行せずに、

暗号化されたトラフィックをブロッ

クする

暗号化または複合されたトラフィッ

クのインスペクション

プレフィルタの概要プレフィルタポリシーディープインスペクションをカプ

セル化トラフィックに合わせて調

整し、高速パス処理でのパフォー

マンスを向上させる

QoSポリシーについてサービス品質（QoS）ポリ
シー

アクセスコントロールによって許

可または信頼されたネットワーク

トラフィックのレート制限

ファイルポリシーファイルポリシーネットワーク上のファイル（マル

ウェアを含む）を許可またはブロッ

クする

Cisco Threat Intelligence
Director（TID）の概要

Cisco Threat Intelligence
Director（TID）

脅威インテリジェンスソースから

データを運用可能にします。
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参照先設定目的

AMPクラウド接続パブリックAMPクラウドま
たは AMPプライベートク
ラウド（AMPv）への接続

継続的なファイル分析のためにパ

ブリックまたはプライベートクラ

ウドに照会する

ユーザアイデンティティ

ソースについて

ユーザアイデンティティ

ソースについて

アイデンティティポリシー

について

ユーザ認識、ユーザアイデ

ンティティ、アイデンティ

ティポリシー

ユーザの認知およびユーザ制御を

実行するためにパッシブまたはア

クティブなユーザ認証を設定する

概要：ネットワーク検出ポ

リシー

ネットワーク検出ポリシーユーザ認識を実行するために、ネッ

トワークのトラフィックからホス

ト、アプリケーション、およびユー

ザデータを収集する

概要：アプリケーション検

出

アプリケーションディテク

タ

アプリケーション検出およびコン

トロールを実行する

ユーザアカウントについて内部または外部認証（ある

いはその両方）

アプライアンスへのログイン用の

ユーザアカウントを制御する

ヘルスモニタリングについ

て

ヘルスモニタリングポリ

シー

システムハードウェアとシステム

ソフトウェアの状況をモニタする

バックアップと復元の概要バックアップと復元アプライアンスのデータをバック

アップする

FirePOWERソフトウェアの
アップグレード

Firepower System Release
Notes

システムの更新システムをFirepowerシステムの新
しいバージョンに更新する

Cisco Firepower Management
Center Getting Started Guide

Cisco Firepower 7000 Series
Getting Started Guide

Cisco Firepower 8000 Series
Getting Started Guide

Reimage the Cisco ASA or
Firepower Threat Defense
Device

工場出荷時の初期状態への

復元（再イメージ化）

物理アプライアンスを基準に合わ

せる
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参照先設定目的

脆弱性データベースの更新

侵入ルールの更新

地理位置情報データベース

（GeoDB）の更新

脆弱性データベース

（VDB）の更新、侵入ルー
ルの更新、地理位置情報

データベース（GeoDB）の
更新

VDBを更新する、侵入ルールを更
新する、またはアプライアンスの

GeoDBを更新する

Firepowerの機能ライセンス
について

クラシックライセンスまた

はスマートライセンス

ライセンス制御機能を利用するた

めにライセンスを適用する

7000および 8000シリーズ
デバイスのハイアベイラビ

リティについて

ハイアベイラビリティ

Firepower Threat Defenseにつ
いて

FirepowerManagement Center
のハイアベイラビリティに

ついて

管理対象デバイスの高可用

性または Firepower
Management Centerの高可用
性（あるいはその両方）

アプライアンスの動作の継続性を

確保する

デバイススタックについてデバイススタッキング複数の 8000シリーズのデバイスの
処理リソースを結合する

仮想ルータ

Firepower Threat Defenseの
ルーティングの概要

ルーティング複数のインターフェイス間のトラ

フィックをルーティングするよう

にデバイスを設定する

仮想スイッチ

のブリッジグループイン

ターフェイスの設定

デバイススイッチング複数のネットワーク間のパケット

スイッチングを設定する

NATポリシーの設定

Firepower Threat Defense用の
ネットワークアドレス変換

（NAT）

ネットワークアドレス変換

（NAT）
インターネット接続のプライベー

トアドレスをパブリックアドレス

に変換する

VPNの概要サイト間バーチャルプライ

ベートネットワーク

（VPN）

管理対象の Firepower Threat Defense
または 7000/8000シリーズデバイ
ス間のセキュアなトンネルを確立

する

VPNの概要リモートアクセス VPNリモートユーザと管理対象

Firepower Threat Defenseデバイス間
のセキュアなトンネルを確立する

Firepowerの概要
10

Firepowerの概要

Firepowerシステム機能

fpmc-config-guide-v623_chapter6.pdf#nameddest=unique_50
fpmc-config-guide-v623_chapter6.pdf#nameddest=unique_25
fpmc-config-guide-v623_chapter6.pdf#nameddest=unique_25
fpmc-config-guide-v623_chapter5.pdf#nameddest=unique_51
fpmc-config-guide-v623_chapter5.pdf#nameddest=unique_51
fpmc-config-guide-v623_chapter25.pdf#nameddest=unique_52
fpmc-config-guide-v623_chapter25.pdf#nameddest=unique_52
fpmc-config-guide-v623_chapter25.pdf#nameddest=unique_52
fpmc-config-guide-v623_chapter32.pdf#nameddest=unique_53
fpmc-config-guide-v623_chapter32.pdf#nameddest=unique_53
fpmc-config-guide-v623_chapter32.pdf#nameddest=unique_53
fpmc-config-guide-v623_chapter21.pdf#nameddest=unique_54
fpmc-config-guide-v623_chapter21.pdf#nameddest=unique_54
fpmc-config-guide-v623_chapter21.pdf#nameddest=unique_54
fpmc-config-guide-v623_chapter26.pdf#nameddest=unique_55
fpmc-config-guide-v623_chapter54.pdf#nameddest=unique_56
fpmc-config-guide-v623_chapter34.pdf#nameddest=unique_57
fpmc-config-guide-v623_chapter34.pdf#nameddest=unique_57
fpmc-config-guide-v623_chapter53.pdf#nameddest=unique_58
fpmc-config-guide-v623_chapter28.pdf#nameddest=unique_59
fpmc-config-guide-v623_chapter28.pdf#nameddest=unique_59
fpmc-config-guide-v623_chapter51.pdf#nameddest=unique_60
fpmc-config-guide-v623_chapter52.pdf#nameddest=unique_61
fpmc-config-guide-v623_chapter52.pdf#nameddest=unique_61
fpmc-config-guide-v623_chapter52.pdf#nameddest=unique_61
fpmc-config-guide-v623_chapter40.pdf#nameddest=unique_62
fpmc-config-guide-v623_chapter40.pdf#nameddest=unique_62


参照先設定目的

ドメインを使用したマルチ

テナンシーの概要

ドメインを使用したマルチ

テナンシ―
管理対象デバイス、設定、および

イベントへのユーザアクセスをセ

グメント化する

REST API設定

Firepower REST API Quick
Start Guide

REST APIおよび REST API
エクスプローラ

RESTAPIクライアントを使用して
アプライアンスの設定を表示およ

び管理する

eStreamerサーバストリーミ
ング

Firepower System eStreamer
Integration Guide

eStreamer統合FirepowerManagement Centerからカ
スタム開発されたクライアントア

プリケーションにイベントデータ

をストリームする

外部データベースアクセス

の設定

Firepower System Database
Access Guide

外部データベースアクセスサードパーティクライアントを使

用して FirepowerManagement Center
のデータベーステーブルを照会す

る

ホスト入力データ

Firepower System Host Input
API Guide

ホスト入力サードパーティソースからデータ

をインポートすることによって検

出データを増やす

修復の概要

Firepower System Remediation
API Guide

修復ネットワークの条件が、関連付け

られたポリシーに違反した場合、

自動的に修復を起動する

アプライアンスごとのハイアベイラビリティ、クラスタリング、およ

びスタック構成機能

以下で説明するように、ハイアベイラビリティ構成、クラスタ化構成、およびスタック構成で

FirePOWERアプライアンスを展開できます。

（フェールオーバーとも呼ばれる）ハイアベイラビリティ構成により、操作の継続性が確保さ

れます。クラスタ化構成とスタック構成では、複数のデバイスが単一の論理デバイスとしてグ

ループ化され、スループットと冗長性が向上します。

スタック構成クラスタリン

グ

高可用性アプライアンス

NoNoYesFirepower Management Center

NoNoNoFirepower Management Center Virtual
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スタック構成クラスタリン

グ

高可用性アプライアンス

NoNoYes以下で稼働している Firepower NGIPS

Firepower 7010、7020、7030、7050

Firepower 7110、7115、7120、7125、AMP7150

Firepower 8120、8130、AMP8050、AMP8150

YesNoYes以下で稼働している Firepower NGIPS

Firepower 8140

Firepower 8250、8260、8270、8290

Firepower 8350、8360、8370、8390、AMP8350

NoNoYes以下で稼働している Firepower Threat Defense

仮想：VMware

仮想：KVM

NoNoNo以下で稼働している Firepower Threat Defense

パブリッククラウド：AWS

パブリッククラウド：Azure

NoNoYes以下で稼働している Firepower Threat Defense

ASA5506-X、06H-X、06W-X、08-X、16-X

ASA5512-X、15-X、25-X、45-X、55-X

NoYesYes以下で稼働している Firepower Threat Defense

Firepower 9300

NoYesYes以下で稼働している Firepower Threat Defense

Firepower 4110、4120、4140、4150

NoNoYes以下で稼働している Firepower Threat Defense

Firepower 2110、2120、2130、2140

関連トピック

7000および 8000シリーズデバイスのハイアベイラビリティについて
ハイアベイラビリティ Firepower Threat Defenseについて
Firepower Management Centerのハイアベイラビリティについて
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Firepowerのオンラインヘルプとドキュメンテーション
オンラインヘルプには、Webインターフェイスからアクセスできます。

•各ページで状況依存ヘルプのリンクをクリックする。

• [ヘルプ（Help）] > [オンライン（Online）]を選択する。

ドキュメンテーションロードマップを使用して、Firepowerに関連する追加ドキュメンテーショ
ンを見つけることができます（http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/
firepower-roadmap.html）。

Firepower Management Center展開に関するトップレベルのドキュメン
トのリストページ

FirepowerManagement Center展開のバージョン 6.0+を設定するときは、次のドキュメントが役
立つ可能性があります。

リンクされたドキュメントの一部は、Firepower Management Center展開には適用できません。
たとえば、Firepower Threat Defenseページの一部のリンクは Firepower DeviceManagerによって
管理される展開に固有の内容で、ハードウェアページの一部のリンクは FirePOWERとは無関
係です。混乱を避けるために、ドキュメントのタイトルには十分に注意してください。また、

一部のドキュメントは複数の製品を対象としているため、複数の製品のページに記載されてい

ることがあります。

（注）

Firepower Management Center

• Firepower Management Centerハードウェアアプライアンス：

http://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html

• Firepower Management Center Virtualアプライアンス：

• http://www.cisco.com/c/en/us/support/security/defense-center-virtual-appliance/
tsd-products-support-series-home.html

• http://www.cisco.com/c/en/us/support/security/defense-center/
tsd-products-support-series-home.html

NGFW（次世代ファイアウォール）デバイスとも呼ばれる Firepower Threat Defense

• Firepower Threat Defenseソフトウェア：

http://www.cisco.com/c/en/us/support/security/firepower-ngfw/tsd-products-support-series-home.html

• Firepower Threat Defense Virtual：

Firepowerの概要
13

Firepowerの概要

Firepowerのオンラインヘルプとドキュメンテーション
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http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/
tsd-products-support-series-home.html

• FirePOWER 2100シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-2100-series/
tsd-products-support-series-home.html

• FirePOWER 4100シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-4100-series/
tsd-products-support-series-home.html

• FirePOWER 9300：

https://www.cisco.com/c/en/us/support/security/firepower-9000-series/
tsd-products-support-series-home.html

• ASA 5500-Xシリーズ：

• https://www.cisco.com/c/en/us/support/security/asa-firepower-services/
tsd-products-support-series-home.html

• https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

• ISA 3000ハードウェア：

https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/
tsd-products-support-series-home.html

NGIPS（次世代侵入防御システム）デバイスとも呼ばれる従来型デバイス

• ASA with FirePOWER Services：

• ASA 5500-X with FirePOWER Services：

• https://www.cisco.com/c/en/us/support/security/asa-firepower-services/
tsd-products-support-series-home.html

• https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

• FirePOWER 8000シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-8000-series-appliances/
tsd-products-support-series-home.html

• FirePOWER 7000シリーズ：

https://www.cisco.com/c/en/us/support/security/firepower-7000-series-appliances/
tsd-products-support-series-home.html

• AMP for Networks：

https://www.cisco.com/c/en/us/support/security/amp-appliances/tsd-products-support-series-home.html

Firepowerの概要
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• NGIPSv（バーチャルデバイス）：

https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/
tsd-products-support-series-home.html

ドキュメンテーションのライセンスステートメント

項の先頭に記載されているライセンスステートメントは、項で説明される機能を有効にするた

めに Firepowerシステムの管理対象デバイスに割り当てる必要があるのは従来のライセンスか
スマートライセンスかを示します。

ライセンス付きの機能の多くは追加的であるため、ライセンスステートメントでは、各機能で

最も必要なライセンスについてのみ記載しています。

ライセンス文の「または」という語は、その項に記載されている機能を有効にするには特定の

ライセンスを管理対象デバイスに指定する必要があることを示していますが、追加のライセン

スで機能を追加できます。たとえば、ファイルポリシー内では、一部のファイルルールアク

ションではデバイスに保護ライセンスを指定する必要がありますが、他方ではマルウェアライ

センスを指定する必要があります。

ライセンスの詳細については、Firepowerの機能ライセンスについてを参照してください。

関連トピック

Firepowerの機能ライセンスについて

ドキュメント内のサポート対象デバイスに関する記述

章または項目の先頭に記載されているサポート対象デバイスに関する記述は、ある機能が特定

のデバイスシリーズ、ファミリ、またはモデルでのみサポートされていることを示していま

す。たとえば、スタッキングは 8000シリーズのデバイスでのみサポートされています。

このリリースでサポートされているプラットフォームの詳細については、リリースノートを参

照してください。

ドキュメント内のアクセスステートメント

このドキュメントの各手順の先頭に記載されているアクセスステートメントは、手順の実行に

必要な事前定義のユーザロールを示しています。記載されている任意のロールを使用して手順

を実行することができます。

カスタムロールを持っているユーザは、事前定義されたロールとは異なる権限セットを持つこ

とができます。事前定義のロールを使用して、ある手順に対するアクセス要件を示す場合は、

類似の権限を持つカスタムロールもアクセス権限を持っています。カスタムロールを持って

いるユーザは、設定ページにアクセスするために使用するメニューパスが若干異なる場合があ

ります。たとえば、侵入ポリシー権限のみを付与されたカスタムロールを持つユーザは、アク

セスコントロールポリシーを使用する標準パスではなく侵入ポリシーを経由してネットワー

ク分析ポリシーにアクセスします。

Firepowerの概要
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ドキュメンテーションのライセンスステートメント

https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/security/ngips-virtual-appliance/tsd-products-support-series-home.html
fpmc-config-guide-v623_chapter5.pdf#nameddest=unique_51
fpmc-config-guide-v623_chapter5.pdf#nameddest=unique_51


ユーザロールの詳細については、ユーザの役割およびWebインターフェイス用のユーザロー
ルのカスタマイズを参照してください。

Firepowerシステムの IPアドレス表記法
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6と同様のプレフィックス長の
表記を使用して、Firepowerシステムのさまざまな場所でアドレスブロックを定義することが
できます。

CIDRまたはプレフィックス長の表記を使用して IPアドレスのブロックを指定する場合、
Firepowerシステムは、マスクまたはプレフィックス長で指定されたネットワーク IPアドレス
の部分のみを使用します。たとえば、10.1.2.3/8と入力した場合、Firepowerシステムでは
10.0.0.0/8が使用されます。

つまり、Ciscoでは CIDRまたはプレフィックス長の表記を使用する場合に、ビット境界上で
ネットワーク IPアドレスを使用する標準の方法を推奨していますが、Firepowerシステムでは
これは必要ありません。

関連リソース
この詳細なドキュメントの補足として、次の動画や参考資料をご利用いただけます。

このセクションにリンクされている動画、テクニカルノート、および参考資料の中には、古い

バージョンの FirepowerManagement Centerを指しているものがあります。ご使用のバージョン
のFirepowerManagementCenterと動画やテクニカルノートで参照されているバージョンとでは
ユーザインターフェイスに違いがあるために、手順も異なる場合があります。

（注）

•教育およびトレーニング（17ページ）

•ソーシャルメディアチャネル（17ページ）

•設定例（17ページ）

•トラブルシューティング（17ページ）

管理人等、コミュニティサイトや動画共有サイトに情報を掲載する個人が、シスコの社員であ

ることがあります。本サイトおよび対応するコメントで表明される意見は、投稿者本人の個人

的意見であり、シスコの意見ではありません。掲載内容は、情報の提供のみを目的としてお

り、シスコや他の関係者による推奨または異議を目的としたものではありません。

メモ
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Firepowerシステムの IPアドレス表記法

fpmc-config-guide-v623_chapter4.pdf#nameddest=unique_75
fpmc-config-guide-v623_chapter4.pdf#nameddest=unique_76
fpmc-config-guide-v623_chapter4.pdf#nameddest=unique_76


教育およびトレーニング

• Next-Generation Firewall ResourceCenter：シスコの次世代ファイアウォールについて知る必
要があるすべてを学習できるリソースです。

•『Cisco Firepower Threat Defense (FTD)Common PracticesGuide』：実際の顧客のインストー
ル環境から導出された、Cisco FTDの展開におけるポリシーおよびデバイス管理に関する
推奨事項と一般的な慣習が記載されたインタラクティブなマニュアルです。

•『Configuration and Troubleshooting Best Practices for the Next-Generation Firewall (NGFW),
Next-Generation Intrusion Prevention System (NGIPS), and AdvancedMalware Protection (AMP)』
（著者：Nazmul Rajib、ISBN：9781587144806）：シスコのグローバルテクニカルサポー
トセンター（TAC）では、このビジュアルガイドを参照して、Cisco Firepowerの次世代
セキュリティテクノロジーに関する実践的で詳細な情報を得ることを強く推奨していま

す。

ソーシャルメディアチャネル

•専門家や ITプロフェッショナルからなるシスコのコミュニティで、シスコの次世代ファ
イアウォールに関する質問の答えを得ることができます。シスコのコミュニティページ

は年中無休です。このページにアクセスして専門知識が集まるコミュニティを利用するこ

とにより、専門家とネットワークで繋がって、投資の最適化に役立つ機会が得られます。

•シスコの YouTubeチャネルに登録して、当社のテクニカルマーケティングエンジニアや
テクニカルアシスタンスセンター（TAC）が作成したビデオをご覧ください。

• Cisco Advanced Securityの管理

• Cisco Firepower Threat Defenseを使用したネットワーク保護

•シスコのセキュリティ TME

• Jason Maynard

•セキュリティ関連の最新情報を概観するには、シスコのブログにご登録ください。

設定例

シスコのテクニカルサポートエンジニアは、複雑なFirepowerシナリオを取得する構成ユース
ケースとテクニカルノートを作成します。これらは必要に応じて更新されます。

トラブルシューティング

テクニカルノートは、最も複雑ないくつかの問題を解決するためのガイダンスを提供していま

す。お使いの製品の製品ドキュメントページの「Troubleshoot and Alerts」という見出しの下に
ある、テクニカルノートとその他のトラブルシューティングリソースを探します。これらの
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教育およびトレーニング

http://demand.cisco.com/NGFW_Get-Started
http://cisco.lookbookhq.com/ngfw_ftd_common-practices/ftd-common-practices
http://www.ciscopress.com/title/9781587144806
http://www.ciscopress.com/title/9781587144806
http://www.ciscopress.com/title/9781587144806
https://communities.cisco.com/community/technology/security/ngfw-firewalls
https://communities.cisco.com/community/technology/security/ngfw-firewalls
https://www.youtube.com/channel/UCOYvw08-9YFizas36b640nQ
https://www.youtube.com/channel/UCxTz5VApACLnh5_SDjtfoNg
https://www.youtube.com/channel/UC7rdKaO-3UPPXmkJkI6wgcg/videos
https://www.youtube.com/channel/UCwnm1oSSz8pPwDyfzFS5k3w
https://blogs.cisco.com/security
https://www.cisco.com/c/en/us/support/security/defense-center/products-configuration-examples-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-configuration-examples-list.html


ページのリストについては、Firepower Management Center展開に関するトップレベルのドキュ
メントのリストページ（13ページ）を参照してください。
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トラブルシューティング
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