
バックアップと復元の概要

災害から回復する能力は、システム保守計画の重要な部分を占めます。ディザスタリカバリ計

画の一環として、シスコは Firepower Management Centerおよび管理対象デバイスを定期的に
バックアップすることをお勧めします。バックアップは、問題または障害のある Firepower
Management Centerアプライアンスまたは 7000または 8000シリーズデバイス、を交換する際
に、情報を復元するために使用されます。次のトピックでは、バックアップを使用してFirepower
システムの機能を復元する方法について説明します。

•バックアップと復元のサポート（1ページ）
•バックアップと復元のガイドラインと制限事項（2ページ）
•バックアップファイル（3ページ）
• Firepower Management Centerのバックアップ（4ページ）
• 7000または 8000シリーズデバイスのローカルバックアップ（6ページ）
• Firepower Management Centerからの管理対象デバイスのバックアップ（8ページ）
•バックアッププロファイルの作成（9ページ）
•ローカルホストから Firepower Management Center、7000または 8000シリーズデバイスへ
のバックアップのアップロード（10ページ）

• [バックアップ管理（Backup Management）]ページ（11ページ）
•バックアップファイルからの Firepower Management Center、7000または 8000シリーズデ
バイスの復元（13ページ）

バックアップと復元のサポート
以下からデータのバックアップと復元を行うことができます。

• Firepower Management Center

• 7000および 8000シリーズ
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バックアップと復元のガイドラインと制限事項
Firepower Management Center、7000 & 8000シリーズデバイス、またはローカルコンピュータ
にバックアップファイルを保存できます。FirepowerManagement Centerを使用してバックアッ
プを実行する場合、必要に応じて、リモートストレージを使用して使用可能な領域を最適化で

きます。詳細については、「リモートストレージ」を参照してください。

NGIPSv、FirepowerThreatDefense物理または仮想管理対象デバイス、あるいはASAFirePOWER
モジュールのバックアップファイルを作成または復元することはできません。イベントデー

タをバックアップするには、管理元の FirepowerManagement Centerのバックアップを実行しま
す。

（注）

バックアップデータの収集中に、データの相関付けが一時的に停止してバックアップ関連の設

定を変更できなくなることがあります。

（注）

Firepower Management Centerと 7000および 8000シリーズデバイス

Firepower Management Centerおよび 7000 & 8000シリーズデバイスのバックアップと復元に関
する次のガイドラインと制限事項に注意してください。

•代替アプライアンスまたはデバイスにバックアップを復元できるのは、2台のアプライア
ンスまたはデバイスが同じモデルであり、同じバージョンの Firepowerシステムソフト
ウェアを実行している場合のみです。

• FirepowerManagement CenterWebインターフェイスまたはデバイスのWebインターフェイ
スの各々から、代替アプライアンスまたはデバイスにバックアップを復元することができ

ます。

• FirepowerManagement Centerでは、バックアップ機能と復元機能はグローバルドメインの
みで使用できます。サブドメインの範囲内では、バックアップと復元の代わりにエクス

ポート機能とインポート機能を使用することができます。

•バックアップには、キャプチャされたファイルデータは含まれません。

•アプライアンスまたはデバイス間で設定をコピーするためにバックアップおよび復元プロ
セスを使用しないでください。バックアップファイルは、アプライアンスを一意に識別す

る情報を含んでおり、共有することはできません。

• Firepower Management Centerを復元した後、最新の侵入ルールの更新を適用する必要があ
ります。

• PKIオブジェクトに関連付けられている秘密キーは、アプライアンスに保存されるとき
に、ランダムに生成されたキーで暗号化されます。PKIオブジェクトに関連付けられてい
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る秘密キーを含むバックアップを実行すると、秘密キーは復号されてから、暗号化されて

いないバックアップファイルに含められます。バックアップファイルは安全な場所に保

存してください。

• PKIオブジェクトに関連付けられている秘密キーを含むバックアップを復元すると、その
秘密キーはランダムに生成されたキーで暗号化されてからアプライアンスに保存されま

す。

•クリーンリストとカスタム検出リストのいずれかを有効にしてファイルポリシーを含む
バックアップを復元すると、復元されるファイルのリストとあらゆる既存のファイルリス

トがマージされます。

•バックアップを実行してから、確認済みの侵入イベントを削除し、そのバックアップを使
用して復元すると、削除された侵入イベントは復元されますが、それらの確認済みステー

タスは復元されません。それらの復元された侵入イベントは、[確認済みイベント（Reviewed
Events）]ではなく [侵入イベント（Intrusion Events）]に表示されます。

•侵入イベントのデータを含むバックアップを、そのデータがすでに含まれているアプライ
アンスに復元すると、重複したイベントが作成されることになります。そのようなことが

起こらないようにするため、侵入イベントのバックアップは、以前の侵入イベントデータ

が含まれていないアプライアンスにのみ復元してください。

Firepower Threat Defense

関連トピック

リモートストレージ管理

コンフィギュレーションのインポート/エクスポートについて
侵入イベントを確認済みとしてマーク

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

バックアップファイル
実行するバックアップのタイプに応じて、さまざまなデータがバックアップされます。キャプ

チャされたファイルデータはバックアップされないことに注意してください。次の表を使用し

て、どんな種類のバックアップを実行するかを決定します。

復元およびアップグレードプロセスが正しく機能するように、バックアップファイルは手動

で変更しないでください。バックアップファイルへの不正アクセスがないことを確認する必要

があります。

警告
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表 1 :バックアップタイプ別の保存データ

統合ファイルが含まれ

るか

イベントデータが含ま

れるか

構成データが含まれる

か

バックアップタイプ

×○○Firepower Management
Center

××○7000 & 8000シリーズ
（デバイス自体から実

行）

○×○7000 & 8000シリーズ
（管理元の Firepower
Management Centerか
ら実行）

NGIPSvデバイス、Firepower Threat Defense物理または仮想管理対象デバイス、あるいは ASA
FirePOWERモジュールについては、バックアップファイルを作成または復元することはでき
ません。イベントデータをバックアップするには、管理元の Firepower Management Centerの
バックアップを実行します。

（注）

イベントデータに加えて、アプライアンスの復元に必要なすべてのコンフィギュレーション

ファイルを含むバックアップファイルを定期的に保存する必要があります。設定の変更をテス

トする際にもシステムをバックアップして、必要に応じて保存されている設定に戻すことがで

きます。バックアップファイルを、アプライアンスに保存するか、ローカルコンピュータに

保存するかを選択できます。

FirepowerManagementCenterでは、バックアップファイルをリモートロケーションに保存でき
ます。

関連トピック

リモートストレージ管理

Firepower Management Centerのバックアップ
アクセスサポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFirepower
Management
Center

任意（Any）任意（Any）

この手順は、Firepower Management Center Webインターフェイスを使用して実行する必要があ
ります。
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始める前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処
理で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがあ
ります。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファ

イルをアプライアンスの外部に転送するか、リモートストレージを使用してください。リ

モートストレージ管理を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [Firepower管理バックアップ（Firepower Management Backup）]をクリックします。

ステップ 3 [名前（Name）]を入力します。

ステップ 4 その他以下の 2つの対処法があります。

•設定をアーカイブするには、[設定をバックアップ（Back Up Configuration）]を選択しま
す。マルチドメイン展開では、このオプションを無効にできません。

•イベントデータベース全体をアーカイブするには、[イベントをバックアップ（Back Up
Events）]を選択します。

ステップ 5 バックアップの完了時に通知を受けるためには、[電子メール（Email）]チェックボックスを
選択して、用意されているテキストボックスに電子メールアドレスを入力します。

電子メール通知を受信するには、メールリレーホストおよび通知アドレスの設定で

説明されているように、リレーホストを設定する必要があります。

（注）

ステップ 6 セキュアなコピー（SCP）を使用してバックアップアーカイブを異なるマシンにコピーするに

は、[完了時にコピー（Copy when complete）]チェックボックスを選択してから、用意されて
いるテキストボックスに以下の情報を入力します。

• [ホスト（Host）]フィールドに、バックアップのコピー先となるマシンのホスト名または
IPアドレス

• [パス（Path）]フィールドに、バックアップのコピー先となるディレクトリへのパス

• [ユーザ（User）]フィールドに、リモートマシンへのログインに使用するユーザ名

• [パスワード（Password）]フィールドに、そのユーザ名のパスワード。パスワードの代わ
りに SSH公開キーを使用してリモートマシンにアクセスする場合は、そのマシンの指定
ユーザの authorized_keysファイルに、[SSH公開キー（SSHPublic Key）]フィールドの内
容をコピーします。
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このオプションをオフにする場合、バックアップ中に使用された一時ファイルが

システムによってリモートサーバに保存されます。このオプションをオンにする

場合は、一時ファイルはリモートサーバに保存されません。Ciscoは、システム
障害が発生した場合にアプライアンスを復元できるように、バックアップをリ

モートロケーションに定期的に保存することを推奨します。

ヒント

ステップ 7 次の選択肢があります。

•バックアップファイルをアプライアンスに保存するには、[バックアップ開始（Start
Backup）]をクリックします。バックアップファイルは/var/sf/backupディレクトリに保

存されます。

•この設定を後で使用できるバックアッププロファイルとして保存するには、[新規として
保存（Save As New）]をクリックします。

次のタスク

•バックアップファイルにPKIオブジェクトデータが含まれる場合は、バックアップ内に暗
号化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所

に保存してください。

7000または8000シリーズデバイスのローカルバックアッ
プ

アクセスサポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maint該当なし7000 & 8000シ
リーズ

任意（Any）該当なし

7000または 8000シリーズデバイスのローカルWebインターフェイスを使用して、次の手順
を実行する必要があります。

始める前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処
理で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがあ
ります。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファ

イルをアプライアンスの外部に転送してください。
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [デバイスバックアップ（Device Backup）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、バックアップファイルの名前を入力します。

ステップ 4 バックアップの完了時に通知を受けるためには、[電子メール（Email）]チェックボックスを
選択して、用意されているテキストボックスに電子メールアドレスを入力します。

電子メール通知を受信するには、メールリレーホストおよび通知アドレスの設定で

説明されているように、リレーホストを設定する必要があります。

（注）

ステップ 5 セキュアなコピー（SCP）を使用してバックアップアーカイブを異なるマシンにコピーするに

は、[完了時にコピー（Copy when complete）]チェックボックスを選択してから、用意されて
いるテキストボックスに以下の情報を入力します。

• [ホスト（Host）]フィールドに、バックアップのコピー先となるマシンのホスト名または
IPアドレス。

• [パス（Path）]フィールドに、バックアップのコピー先となるディレクトリへのパス。

• [ユーザ（User）]フィールドに、リモートマシンへのログインに使用するユーザ名。

• [パスワード（Password）]フィールドに、そのユーザ名のパスワード。パスワードの代わ
りに SSH公開キーを使用してリモートマシンにアクセスする場合は、そのマシンの指定
ユーザの authorized_keysファイルに、[SSH公開キー（SSHPublic Key）]フィールドの内
容をコピーします。

このオプションをオフにする場合、バックアップ中に使用された一時ファイルが

システムによってリモートサーバに保存されます。このオプションをオンにする

場合は、一時ファイルはリモートサーバに保存されません。Ciscoは、システム
障害が発生した場合にアプライアンスを復元できるように、バックアップをリ

モートロケーションに定期的に保存することを推奨します。

ヒント

ステップ 6 次の選択肢があります。

•バックアップファイルをアプライアンスに保存するには、[バックアップ開始（Start
Backup）]をクリックします。バックアップファイルは/var/sf/backupディレクトリに保

存されます。

•この設定を後で使用できるバックアッププロファイルとして保存するには、[新規として
保存（Save As New）]をクリックします。
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次のタスク

•バックアップファイルにPKIオブジェクトデータが含まれる場合は、バックアップ内に暗
号化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所

に保存してください。

Firepower Management Centerからの管理対象デバイスの
バックアップ

この手順は、Firepower Management Center Webインターフェイスを使用して実行する必要があ
ります。

始める前に

•アプライアンスに十分なディスク領域があることを確認してください。バックアップの処
理で使用可能なディスク領域の90%以上を使用すると、バックアップは失敗することがあ
ります。必要に応じて、古いバックアップファイルを削除するか、古いバックアップファ

イルをアプライアンスの外部に転送するか、リモートストレージを使用してください。リ

モートストレージ管理を参照してください。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [管理対象デバイスのバックアップ（Managed Device Backup）]をクリックします。

ステップ 3 [管理対象デバイス（Managed Devices）]フィールドで、1つ以上の管理対象デバイスを選択し
ます。

ステップ 4 設定データと共に統合ファイルも含めるには、[すべての統合ファイルを含める（Include All
Unified Files）]チェックボックスを選択します。統合ファイルは、管理対象デバイスがまだ
Firepower Management Centerへ送っていない、分析と保管のためのイベントデータのバイナリ
ファイルです。

ステップ 5 FirepowerManagementCenterにバックアップファイルのコピーを保存するには、[管理センター
で取得する（Retrieve to Management Center）]チェックボックスを選択します。各デバイスの
バックアップファイルをそのデバイス自体のみに保存するには、このチェックボックスをオフ

にしておいてください。

[管理センターで取得する（Retrieve toManagement Center）]を選択したのに Firepower
Management Centerがリモートストレージにバックアップするよう設定されている場
合は、デバイスのバックアップファイルはリモートに設定されている場所に保存され

ます。

（注）
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ステップ 6 [バックアップ開始（Start Backup）]をクリックします。

次のタスク

バックアップファイルを検索するには、次の情報を使用します。

•バックアップファイルは /var/sf/backupディレクトリに保存されます。Firepower
Management Centerにバックアップのコピーを保存することを選択した場合、コピーは
/var/sf/remote-backupディレクトリに格納されます。

•

バックアップにPKIオブジェクトのデータが含まれている場合、バックアップ内に暗号化され
ていない秘密キーが保存されるため、安全な場所にバックアップを保存します。

（注）

バックアッププロファイルの作成

アクセスサポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/Maintグローバルだけ7000 & 8000シ
リーズ、Firepower
Management
Center

任意（Any）該当なし

次の手順は、デバイスのWebユーザインターフェイス、または Firepower Management Center
Webインターフェイス（該当する場合）を使用して実行する必要があります。

さまざまな種類のバックアップに使用する設定値を含むバックアッププロファイルを作成でき

ます。後にアプライアンスのファイルをバックアップするときに、これらのプロファイルの 1
つを選択できます。

新規ファイル名を使用してFirepowerManagementCenterのバックアップファイルを作成する場
合、システムにより自動的に、その名前でバックアッププロファイルが作成されます。

ヒント

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [バックアッププロファイル（Backup Profiles）]タブをクリックします。

バックアップと復元の概要

9

バックアップと復元の概要

バックアッププロファイルの作成



ステップ 3 [プロファイルの作成（Create Profile）]をクリックします。

ステップ 4 バックアッププロファイルの名前を入力します。

ステップ 5 バックアッププロファイルを設定します。Firepower Management Centerのバックアップ（4
ページ）のステップ 4を参照してください。

ステップ 6 バックアッププロファイルを保存するには、[新規として保存（Save As New）]をクリックし
ます。

ローカルホストから Firepower Management Center、7000
または8000シリーズデバイスへのバックアップのアップ
ロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFirepower
Management
Center

7000 & 8000シ
リーズ

任意（Any）該当なし

デバイスに応じて、Firepower Management Center Webインターフェイスまたはデバイスのロー
カルWebインターフェイスを使用して、ローカルホストから Firepower Management Center,
7000シリーズデバイス、または8000シリーズデバイスにバックアップファイルをアップロー
ドできます。

バックアップファイルに PKIオブジェクトが含まれている場合、アップロード時に、システ
ムはランダム生成されたキーを使用して、内部CAおよび内部証明書オブジェクトに関連付け
られた秘密キーを再暗号化します。

始める前に

• [バックアップ管理（BackupManagement）]ページ（11ページ）の説明に従って、ダウン
ロード機能を使用し、バックアップファイルをローカルホストにダウンロードします。

• SCPを介してローカルホストからリモートホストに 4GBより大きいバックアップをコ
ピーし、そこから FirepowerManagement Centerに取り出します（Webブラウザではその大
きさのファイルのアップロードがサポートされていないため）。詳細については、リモー

トストレージ管理を参照してください。

バックアップと復元の概要
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手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 [バックアップのアップロード（Upload Backup）]をクリックします。

ステップ 3 [参照（Browse）]をクリックし、アップロードするバックアップファイルまで移動して選択し
ます。

ステップ 4 [バックアップのアップロード（Upload Backup）]をクリックします。

ステップ 5 [バックアップ管理（Backup Management）]をクリックして、[バックアップ管理（Backup
Management）]ページに戻ります。

次のタスク

•アプライアンスによってファイルの整合性が確認された後、[バックアップ管理（Backup
Management）]ページを更新し、詳細なファイルシステム情報を表示します。

[バックアップ管理（Backup Management）]ページ
[システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）] > [バック
アップ管理（Backup Management）]で、Firepower Management Center Webインターフェイス
の [バックアップ管理（BackupManagement）]ページにアクセスできます。[バックアップ管理
（BackupManagement）]ページには、FirepowerManagement Center、7000シリーズデバイス、
8000シリーズデバイスおよびのバックアップ情報が表示されます。

バックアップファイルに PKIオブジェクトが含まれている場合、アップロード時に、システ
ムはランダム生成されたキーを使用して、内部CAおよび内部証明書オブジェクトに関連付け
られた秘密キーを再暗号化します。

ローカルストレージを使用する場合、バックアップファイルは /var/sf/backupに保存され

て、/varパーティションで使用されているディスク領域量と共に [バックアップ管理（Backup
Management）]ページの下部にリストされます。Firepower Management Centerで、[バックアッ
プ管理（Backup Management）]ページの上部にある [リモートストレージ（Remote Storage）]
を選択して、リモートストレージオプションを設定します。その後、リモートストレージを

有効にするには [バックアップ管理（BackupManagement）]ページの [バックアップ用にリモー
トストレージを有効にする（Enable Remote Storage for Backups）]チェックボックスをオンに
します。リモートストレージを使用している場合は、プロトコル、バックアップシステム、

およびバックアップディレクトリがページの下部に表示されます。

次の表では、[バックアップ管理（Backup Management）]ページの各列およびボタンについて
説明します。

バックアップと復元の概要
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表 2 :バックアップ管理（Backup Management）

説明機能

元のアプライアンスの名前、タイプ、バージョ

ン

バックアップを復元できるのは、同

一のアプライアンスタイプとバー

ジョンに対してのみです。

（注）

システム情報（System Information）

バックアップファイルが作成された日時作成日

バックアップファイルのフルネームファイル名（File Name）

バックアップ時にアプライアンスで実行され

ている脆弱性データベース（VDB）のビルド。
VDBバージョン（VDB Version）

バックアップファイルの場所参照先

バックアップファイルのサイズ（メガバイト）サイズ（MB）（Size (MB)）

[はい（Yes）]は、バックアップにイベント
データが含まれていることを示します

イベント（Events?）

バックアップファイルの名前をクリックする

と、圧縮されたバックアップファイルに含ま

れるファイルのリストが表示されます。

表示（View）

バックアップファイルを選択した状態でクリッ

クすると、そのバックアップファイルがアプ

ライアンスに復元されます。VDBバージョン
がバックアップファイルの VDBのバージョ
ンと一致しない場合、このオプションは無効

になります。詳細については、次を参照して

ください。バックアップファイルからの

FirepowerManagement Center、7000または 8000
シリーズデバイスの復元（13ページ）

復元（Restore）

バックアップファイルが選択された状態でク

リックすると、そのバックアップファイルが

ローカルコンピュータに保存されます。

ダウンロード（Download）

バックアップファイルが選択された状態でク

リックすると、そのバックアップファイルが

削除されます。

削除（Delete）

バックアップと復元の概要
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説明機能

FirepowerManagement Centerで、以前に作成し
たローカルバックアップが選択された状態で

クリックすると、そのバックアップが指定の

リモートバックアップロケーションに送信さ

れます。

[移動（Move）]をクリックします

バックアップファイルからの Firepower Management
Center、7000または 8000シリーズデバイスの復元

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセ

ンス

Admin/MaintグローバルだけFirepower
Management
Center、7000 &
8000シリーズ

任意（Any）該当なし

FirepowerManagement CenterWebインターフェイスまたはデバイスのWebインターフェイスの
[バックアップ管理（Backup Management）]ページを使用して、バックアップファイルから
Firepower Management Center、7000シリーズデバイス、または 8000シリーズデバイスを復元
できます。

•この操作により、すべてのコンフィギュレーションファイルが上書きされ、管理対象デバ
イスでは、すべてのイベントデータが上書きされます。

•仮想 Firepower Management Centerで作成されたバックアップを物理 Firepower Management
Centerに復元しないでください。これはシステムリソースに負荷をかける可能性がありま
す。

注意

バックアップが完了した後にライセンスを追加した場合は、このバックアップを復元するとき

に、それらのライセンスが削除されたり上書きされたりすることはありません。復元の際の競

合を防止するためにも、バックアップを復元する前に、これらのライセンスを（それらが使用

されている場所をメモした上で）削除し、バックアップを復元した後で、追加して再設定して

ください。競合が発生した場合は、サポートに連絡してください。バックアップの完了後に

Cisco Smart Software Managerから Firepower Management Centerを登録解除し、このバックアッ
プを復元する場合、Firepower Management Centerを登録解除し Firepower Management Centerを
再度登録する必要があります。

（注）
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Firepower Management Centerの登録解除の詳細については、Cisco Smart Software Managerから
Firepower Management Centerの登録解除を参照してください。Firepower Management Centerを
登録するには、スマートライセンスの登録を参照してください。

（注）

始める前に

•バックアップファイル内の VDBのバージョンが、アプライアンスの現在の VDBのバー
ジョンと一致していることを確認します。詳細については、ダッシュボードの表示を参照

してください。

•バックアップの完了後にアプライアンスに追加したライセンスは、リストア時の競合を避
けるために、バックアップの復元前に削除します。詳細については、Firepowerの機能ラ
イセンスについてを参照してください。

•バックアップに保管されているものと同じ侵入イベントデータがアプライアンスに存在し
ないことを確認します。これは、そのような状況下でバックアップを復元すると、重複す

るイベントが作成されるためです。詳細については、侵入イベントについてを参照してく

ださい。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
ます。

ステップ 2 バックアップファイルをクリックして、そのコンテンツを表示します。詳細には、ファイルの
所有者、ファイルの権限、ファイルサイズ、および日付が含まれています。

ステップ 3 [システム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し
て、[バックアップ管理（Backup Management）]ページに戻ります。

ステップ 4 復元するバックアップファイルを選択します。

ステップ 5 [復元（Restore）]をクリックします。

バックアップの VDBバージョンがアプライアンスに現在インストールされている
VDBのバージョンと一致しない場合、[復元（Restore）]ボタンはグレー表示されま
す。

（注）

ステップ 6 ファイルを復元するには、次のいずれかまたは両方のオプションを選択します。

•設定データの復元（Restore Configuration Data）

管理対象デバイスの設定をバックアップファイルから復元すると、デバイスの管

理用の FirepowerManagement Centerから行われたデバイス設定の変更も復元され
ます。バックアップファイルを復元することで、バックアップファイルの作成

後に行った変更は上書きされます。

（注）
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•イベントデータの復元（Restore Event Data）

ステップ 7 [復元（Restore）]をクリックします。

ステップ 8 アプライアンスを再起動します。

次のタスク

•最新のシスコルールアップデートをインポートします。侵入ルールのワンタイム手動更
新を参照してください。インポートの一環としてポリシーを再展開する場合、設定の変更

を展開する必要はありません（後述）。

•設定変更を展開します。設定変更の展開を参照してください。

•バックアップの復元前に、アプライアンスから削除したライセンスを追加して再設定しま
す。

•復元時にアプライアンスがライセンスの競合を示した場合は、サポートまでお問い合わせ
ください。

バックアップと復元の概要
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