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マルチキャストルーティングについて
マルチキャストルーティングは、単一の情報ストリームを数千もの企業や家庭に同時に配信す

ることでトラフィックを軽減する帯域幅節約型のテクノロジーです。マルチキャストルーティ

ングを活用するアプリケーションには、ビデオ会議、企業通信、遠隔学習に加えて、ソフト

ウェア、株価、およびニュースの配信などがあります。

マルチキャストルーティングプロトコルでは、競合テクノロジーのネットワーク帯域幅の使

用量を最小限に抑えながら、送信元や受信者の負荷を増加させずに発信元のトラフィックを複

数の受信者に配信します。マルチキャストパケットは、Protocol Independent Multicast（PIM）
やサポートする他のマルチキャストプロトコルを使用した Firepower Threat Defenseデバイス
によりネットワークで複製されるため、複数の受信者にできる限り高い効率でデータを配信で

きます。

Firepower Threat Defenseデバイスは、スタブマルチキャストルーティングと PIMマルチキャ
ストルーティングの両方をサポートしています。ただし、1つの Firepower Threat Defenseデバ
イスに両方を同時に設定することはできません。
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マルチキャストルーティングでは、UDPトランスポートおよび非UDPトランスポートの両方
がサポートされます。ただし、非 UDPトランスポートでは FastPath最適化は行われません。

（注）

IGMPプロトコル
IPホストは、Internet Group Management Protocol（IGMP）を使用して、そのグループメンバー
シップを、直接接続されているマルチキャストルータに報告します。IGMPは、マルチキャス
トグループの個々のホストを特定の LANにダイナミックに登録するために使用します。ホス
トは、そのローカルマルチキャストルータに IGMPメッセージを送信することで、グループ
メンバーシップを識別します。IGMPでは、ルータは IGMPメッセージをリッスンし、定期的
にクエリを送信して、特定のサブネットでアクティブなグループと非アクティブなグループを

検出します。

IGMPは、グループアドレス（クラス D IPアドレス）をグループ識別子として使用します。
ホストグループアドレスは、224.0.0.0～ 239.255.255.255の範囲で使用できます。アドレス
224.0.0.0がグループに割り当てられることはありません。アドレス224.0.0.1は、サブネットの
システムすべてに割り当てられます。アドレス224.0.0.2は、サブネットのルータすべてに割り
当てられます。

Firepower Threat Defenseデバイスでマルチキャストルーティングを有効にすると、IGMPバー
ジョン 2がすべてのインターフェイスで自動的に有効になります。

（注）

マルチキャストグループへのクエリメッセージ

Firepower Threat Defenseデバイスは、クエリメッセージを送信して、インターフェイスに
接続されているネットワークにメンバーを持つマルチキャストグループを検出します。メ

ンバーは、IGMP報告メッセージで応答して、特定のグループに対するマルチキャストパ
ケットの受信を希望していることを示します。クエリメッセージは、アドレスが224.0.0.1
で存続可能時間値が 1の全システムマルチキャストグループ宛に送信されます。

これらのメッセージが定期的に送信されることにより、Firepower Threat Defenseデバイス
に保存されているメンバーシップ情報が更新されます。Firepower Threat Defenseデバイス
で、ローカルメンバーがいなくなったマルチキャストグループがまだインターフェイス

に接続されていることがわかると、そのグループへのマルチキャストパケットを接続され

ているネットワークに転送するのを停止し、そのパケットの送信元にプルーニングメッ

セージを戻します。

デフォルトでは、サブネット上の PIM代表ルータがクエリメッセージの送信を担当しま
す。このメッセージは、デフォルトでは 125秒間に 1回送信されます。

クエリ応答時間を変更する場合は、IGMPクエリでアドバタイズする最大クエリ応答所要
時間はデフォルトで 10秒になります。FirepowerThreatDefenseデバイスがこの時間内にホ
ストクエリの応答を受信しなかった場合、グループを削除します。
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スタブマルチキャストルーティング

スタブマルチキャストルーティングは、ダイナミックホスト登録の機能を提供して、マルチ

キャストルーティングを容易にします。スタブマルチキャストルーティングを設定すると、

FirepowerThreatDefenseデバイスは IGMPのプロキシエージェントとして動作します。Firepower
Threat Defenseデバイスは、マルチキャストルーティングに全面的に参加するのではなく、
IGMPメッセージをアップストリームのマルチキャストルータに転送し、そのルータがマルチ
キャストデータの送信をセットアップします。スタブマルチキャストルーティングを設定す

る場合は、Firepower Threat Defenseデバイスを PIMスパースモードまたは双方向モード用に
設定できません。IGMPスタブマルチキャストルーティングに参加するインターフェイス上で
PIMを有効にする必要があります。

Firepower Threat Defenseデバイスは、PIM-SMおよび双方向 PIMの両方をサポートしていま
す。PIM-SMは、基盤となるユニキャストルーティング情報ベースまたは別のマルチキャスト
対応ルーティング情報ベースを使用するマルチキャストルーティングプロトコルです。この

プロトコルは、マルチキャストグループあたり 1つのランデブーポイント（RP）をルートに
した単方向の共有ツリーを構築し、オプションでマルチキャストの発信元ごとに最短パスツ

リーを作成します。

PIMマルチキャストルーティング
双方向 PIMは PIM-SMの変形で、マルチキャストの発信元と受信者を接続する双方向の共有
ツリーを構築します。双方向ツリーは、マルチキャストトポロジの各リンクで動作する指定

フォワーダ（DF）選択プロセスを使用して構築されます。DFに支援されたマルチキャスト
データは発信元からランデブーポイント（RP）に転送されます。この結果、マルチキャスト
データは発信元固有の状態を必要とせず、共有ツリーをたどって受信者に送信されます。DF
の選択は RPの検出中に行われ、これによってデフォルトルートが RPに提供されます。

Firepower Threat Defenseデバイスが PIMRPの場合は、Firepower Threat Defenseデバイスの変換
されていない外部アドレスを RPアドレスとして使用してください。

（注）

PIM Source Specific Multicastのサポート
Firepower Threat Defenseデバイスは PIM Source Specific Multicast（SSM）の機能や関連設定を
サポートしていません。ただし、Firepower Threat Defenseデバイスは最終ホップルータとして
配置されていない限り、SSM関連のパケットの通過を許可します。

SSMは、IPTVなどの1対多のアプリケーションのデータ送信メカニズムとして分類されます。
SSMモデルは、（S、G）ペアで示される「チャネル」の概念を使用します。Sは発信元アド
レス、GはSSM宛先アドレスです。チャネルに登録するには、IGMPv3などのグループ管理プ
ロトコルを使用して行います。SSMは、特定のマルチキャスト送信元について学習した後、受
信側のクライアントを有効にします。これにより、共有ランデブーポイント（RP）からでは
なく、直接送信元からマルチキャストストリームを受信できるようになります。アクセス制御
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メカニズムは SSM内に導入され、現在のスパースまたはスパース -デンスモードの実装では
提供されないセキュリティ拡張機能を提供します。

PIM-SSMは、RPまたは共有ツリーを使用しない点で PIM-SMとは異なります。代わりに、マ
ルチキャストグループの発信元アドレスの情報は、ローカル受信プロトコル（IGMPv3）経由
で受信者から提供され、送信元固有のツリーを直接作成するために使用されます。

マルチキャスト双方向 PIM
マルチキャスト双方向 PIMは、ビデオ会議、WebExミーティング、およびグループチャット
などのように、同時に通信を行う送信元と受信者が多く存在し、各参加者がマルチキャストト

ラフィックの送信元、受信者のどちらにもなりうるネットワークで有効です。PIM双方向モー
ドを使用すると、RPは共有ツリーの（*,G）エントリのみを作成します。（S,G）エントリは
ありません。各（S,G）エントリの状態テーブルを維持しないので、RPのリソースの節約にな
ります。

PIMスパースモードでは、トラフィックは共有ツリーを下りにのみ流れます。PIM双方向モー
ドでは、トラフィックは共有ツリーの上りと下りの双方向に流れます。

PIM双方向モードでは、PIM登録/登録停止メカニズムを使って RPに送信元の登録をしませ
ん。送信元はそれぞれ、いつでもソースへの送信を開始できます。マルチキャストパケットが

RPに到達すると、共有ツリーで下りに転送されるか（受信者がいる場合）、ドロップされま
す（受信者がいない場合）。ただし、RPから送信元に対してマルチキャストトラフィックの
送信停止を命令する方法はありません。

設計の観点から、ネットワークのどこにRPを配置するかを考える必要があります。ネットワー
ク内の送信元と受信者の中間のどこかに配置する必要があるからです。

PIM双方向モードには、リバースパスフォワーディング（RPF）のチェックがありません。
ループを回避するため、代わりに代表フォワーダ（DF）の概念を使用します。このDFは、セ
グメント内で唯一、RPにマルチキャストトラフィックの送信を許可されたルータです。マル
チキャストトラフィックを転送するルータがセグメントあたり1台だけであれば、ループは発
生しません。DFは次のメカニズムを使って選択されます。

• RPへのメトリックが最も小さいルータが DFになる。

•メトリックが等しい場合は、IPアドレスが最も大きいルータが DFになる。

PIMブートストラップルータ（BSR）
PIMブートストラップルータ（BSR）は、RP機能およびグループの RP情報をリレーするた
めに候補のルータを使用する動的ランデブーポイント（RP）セレクションモデルです。RP機
能には RPの検出が含まれており、RPにデフォルトルートを提供します。これは、一連のデ
バイスをBSRの選択プロセスに参加する候補のBSR（C-BSR）として設定し、その中からBSR
を選択することで実現します。BSRが選択されると、候補のランデブーポイント（C-RP）と
して設定されたデバイスは、選定された BSRにグループマッピングの送信を開始します。次
に、BSRはホップ単位で PIMルータ間を移動する BSRメッセージ経由で、マルチキャストツ
リーに至る他のすべてのデバイスにグループ/RPマッピング情報を配布します。
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この機能は、RPを動的に学習する方法を提供するため、RPが停止と起動を繰り返す複雑で大
規模なネットワークには不可欠です。

PIMブートストラップルータ（BSR）の用語

PIM BSRの設定では、次の用語がよく使用されます。

•ブートストラップルータ（BSR）：BSRはホップバイホップベースの PIMが設定された
他のルータに、ランデブーポイント（RP）情報をアドバタイズします。選択プロセスの
後に、複数の候補 BSRの中から 1つの BSRが選択されます。このブートストラップルー
タの主な目的は、すべての候補 RP（C-RP）通知を RP-setというデータベースに収集し、
これをネットワーク内の他のすべてのルータに定期的に BSRメッセージとして送信する
ことです（60秒ごと）。

•ブートストラップルータ（BSR）メッセージ：BSRメッセージは、TTLが 1に設定され
た All-PIM-Routersグループへのマルチキャストです。これらのメッセージを受信するす
べてのPIMネイバーは、メッセージを受信したインターフェイスを除くすべてのインター
フェイスからそのメッセージを再送信します（TTLは1に設定）。BSRメッセージには、
現在アクティブな BSRの RP-setと IPアドレスが含まれています。この方法で、C-RPは
C-RPメッセージのユニキャスト先を認識します。

•候補ブートストラップルータ（C-BSR）：候補 BSRとして設定されるデバイスは、BSR
選択メカニズムに参加します。最も優先順位の高い C-BSRが BSRとして選択されます。
C-BSRの最上位の IPアドレスはタイブレイカーとして使用されます。BSRの選択プロセ
スはプリエンプティブです。たとえば、より優先順位の高いC-BSRが新たに見つかると、
新しい選択プロセスがトリガーされます。

•候補ランデブーポイント（C-RP）：RPはマルチキャストデータの送信元と受信者が対面
する場所として機能します。C-RPとして設定されているデバイスは、マルチキャストグ
ループマッピング情報を、ユニキャスト経由で直接、選択された BSRに定期的にアドバ
タイズします。これらのメッセージには、グループ範囲、C-RPアドレス、および保留時
間が含まれています。現在の BSRの IPアドレスは、ネットワーク内のすべてのルータが
受信した定期的な BSRメッセージから学習されます。このようにして、BSRは現在動作
中で到達可能な RP候補について学習します。

C-RPは BSRトラフィックの必須要件ですが、Firepower Threat
Defenseデバイスは C-RPとしては機能しません。ルータのみが
C-RPとして機能できます。したがって、BSRのテスト機能では、
トポロジにルータを追加する必要があります。

（注）

• BSR選択メカニズム：各 C-BSRは、BSR優先順位フィールドを含むブートストラップ
メッセージ（BSM）を生成します。ドメイン内のルータは、ドメイン全体にBSMをフラッ
ディングします。自身より優先順位の高い C-BSRに関する情報を受け取った BSRは、一
定期間、BSMの送信を抑止します。残った単一のC-BSRが選択されたBSRとなり、その
BSMにより、選択された BSRに関する通知がドメイン内の他のすべてのルータに対して
送信されます。
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マルチキャストグループの概念

マルチキャストはグループの概念に基づくものです。受信者の任意のグループは、特定のデー

タストリームを受信することに関心があります。このグループには物理的または地理的な境界

がなく、インターネット上のどの場所にホストを置くこともできます。特定のグループに流れ

るデータの受信に関心があるホストは、IGMPを使用してグループに加入する必要があります。
ホストがデータストリームを受信するには、グループのメンバでなければなりません。

マルチキャストアドレス

マルチキャストアドレスは、グループに加入し、このグループに送信されるトラフィックの受

信を希望する IPホストの任意のグループを指定します。

クラスタリング

マルチキャストルーティングは、クラスタリングをサポートします。レイヤ2クラスタリング
では、プライマリユニットが、ファーストパス転送が確立されるまで、すべてのマルチキャ

ストルーティングパケットとデータパケットを送信します。ファーストパス転送が確立され

ると、従属ユニットがマルチキャストデータパケットを転送できます。すべてのデータフロー

は、フルフローです。スタブ転送フローもサポートされます。1つのユニットだけレイヤ 2ク
ラスタリングのマルチキャストパケットを受信するため、プライマリユニットへのリダイレ

クションは共通です。レイヤ3クラスタリングでは、ユニットは個別に機能しません。すべて
のデータとルーティングパケットはプライマリユニットで処理され、転送されます。従属ユ

ニットは、送信されたすべてのパケットをドロップします。

マルチキャストルーティングのガイドライン

コンテキストモード

シングルコンテキストモードでサポートされています。

ファイアウォールモード

ルーテッドファイアウォールモードでのみサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。

IPv6

IPv6はサポートされません。

クラスタリング

IGMPおよび PIMのクラスタリングでは、この機能はプライマリユニットでのみサポートさ
れます。
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その他のガイドライン

224.1.2.3などのマルチキャストホストへのトラフィックを許可するには、インバウンドセキュ
リティゾーン上のアクセス制御またはプレフィルタルールを設定する必要があります。ただ

し、ルールの宛先セキュリティゾーンを指定したり、初期接続確認の間にマルチキャストの接

続に適用したりすることはできません。

IGMP機能の設定
IPホストは、自身のグループメンバーシップを直接接続されているマルチキャストルータに
報告するために IGMPを使用します。IGMPは、マルチキャストグループの個々のホストを特
定の LANにダイナミックに登録するために使用します。ホストは、そのローカルマルチキャ
ストルータに IGMPメッセージを送信することで、グループメンバーシップを識別します。
IGMPでは、ルータは IGMPメッセージを受信し、定期的にクエリーを送信して、特定のサブ
ネットでアクティブなグループと非アクティブなグループを検出します。

ここでは、インターフェイス単位で任意の IGMP設定を行う方法について説明します。

手順

ステップ 1 マルチキャストルーティングの有効化（7ページ）

ステップ 2 IGMPプロトコルの設定（8ページ）.

ステップ 3 IGMPアクセスグループの設定（10ページ）.

ステップ 4 IGMPスタティックグループの設定（11ページ）.

ステップ 5 IGMP参加グループの設定（12ページ）。

マルチキャストルーティングの有効化

Firepower Threat Defenseデバイスでマルチキャストルーティングを有効にすると、デフォルト
ですべてのインターフェイス上の IGMPと PIMが有効になります。IGMPは、直接接続されて
いるサブネット上にグループのメンバーが存在するかどうか学習するために使用されます。ホ

ストは、IGMPレポートメッセージを送信することにより、マルチキャストグループに参加し
ます。PIMは、マルチキャストデータグラムを転送するための転送テーブルを維持するため
に使用されます。

マルチキャストルーティングでは、UDPトランスポート層だけがサポートされています。（注）

以下の表に、Firepower Threat Defenseデバイスの RAMの量に基づいた特定のマルチキャスト
テーブルのエントリの最大数を示します。この上限に達すると、新しいエントリは廃棄されま

す。
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表 1 :マルチキャストテーブルのエントリ数の上限

128+ MB128 MB16 MBテーブル

300003000[1000]MFIB

300003000[1000]IGMPグループ

7200070003000PIMルート

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 Choose [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] >
[IGMP]を選択します。

ステップ 3 [マルチキャストルーティングの有効化（Enable Multicast Routing）]チェックボックスをオン
にします。

このチェックボックスをオンにすると、Firepower Threat Defenseデバイス上で IPマルチキャス
トルーティングが有効になります。このチェックボックスをオフにすると、IPマルチキャス
トルーティングが無効になります。デフォルトでは、マルチキャストは無効になっています。

マルチキャストルーティングを有効にすると、すべてのインターフェイス上でマルチキャスト

が有効になります。

マルチキャストはインターフェイスごとに無効にできます。この情報が役に立つのは、あるイ

ンターフェイス上にマルチキャストホストがないことがわかっている場合に、そのインター

フェイス上で Firepower Threat Defenseデバイスからホストクエリメッセージが送信されない
ように設定するときです。

IGMPプロトコルの設定
転送インターフェイス、クエリメッセージ、時間間隔などのインターフェイスごとに、IGMP
パラメータを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [IGMP]を
選択します。

ステップ 3 [プロトコル（Protocol）]タブで、[追加（Add）]または [編集（Edit）]をクリックします。

Firepower Threat Defense用のマルチキャストルーティング
8

Firepower Threat Defense用のマルチキャストルーティング

IGMPプロトコルの設定



[IGMPパラメータの追加（Add IGMP parameters）]ダイアログボックスで、Firepower Threat
Defenseデバイスに新しい IGMPパラメータを追加します。既存のパラメータを変更する場合
は、[IGMPパラメータの編集（Edit IGMP parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストから、IGMPプロトコルを設定す
るインターフェイスを選択します。

• [IGMPを有効にする（Enable IGMP）]：IGMPを有効にするには、このチェックボックス
をオンにします。

特定のインターフェイスでの IGMP無効が役に立つのは、あるインターフェイス
上にマルチキャストホストがないことがわかっている場合に、そのインターフェ

イス上で Firepower Threat Defenseデバイスからホストクエリーメッセージが送
信されないように設定するときです。

（注）

• [インターフェイスの転送（Forward Interface）]：ドロップダウンリストから、どのイン
ターフェイスから IGMPメッセージを送信するかを選択します。

これは Firepower Threat Defenseデバイスを、IGMPプロキシエージェントとして設定し、
あるインターフェイスに接続されているホストから、別のインターフェイスのアップスト

リームマルチキャストルータに IGMPメッセージを転送します。

• [バージョン（Version）]：IGMPバージョン 1または 2を選択します。

デフォルトでは、Firepower Threat Defenseデバイスで IGMPバージョン 2が実行されるた
め、多数の追加機能が使用できるようになります。

サブネットのマルチキャストルータはすべて、同じ IGMPバージョンをサポート
している必要があります。Firepower Threat Defenseデバイスが自動的にバージョ
ン 1ルータを検出してバージョン 1に切り替えることはありません。ただ、サブ
ネットに IGMPのバージョン 1のホストとバージョン 2のホストを混在させるこ
とも可能です。IGMPバージョン 2を実行している Firepower Threat Defenseデバ
イスは、IGMPバージョン 1のホストが存在しても正常に動作します。

（注）

• [クエリーインターバル（Query Interval）]：指定したルータから IGMPホストクエリー
メッセージが送信される秒単位の時間間隔。指定できる範囲は 1～ 3600です。デフォル
トは 125です。

指定されたタイムアウト値の時間が経過しても、Firepower Threat Defenseデバイ
スがインターフェイス上でクエリーメッセージを検出できなかった場合は、その

Firepower Threat Defenseデバイスが指定ルータになり、クエリーメッセージの送
信を開始します。

（注）

• [応答時間（Response Time）]：Firepower Threat Defenseデバイスでグループが削除される
前の秒単位の時間間隔。指定できる範囲は 1～ 25です。デフォルトは 10です。

Firepower Threat Defenseデバイスがこの時間内にホストクエリーの応答を受信しなかった
場合、グループを削除します。
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• [グループ制限（Group Limit）]：インターフェイス上で加入する最大ホスト数。指定でき
る範囲は 1～ 500です。デフォルトは 500です。

IGMPメンバーシップ報告の結果の IGMP状態の数は、インターフェイスごとに制限する
ことができます。設定された上限を超過したメンバーシップ報告は IGMPキャッシュに入
力されず、超過した分のメンバーシップ報告のトラフィックは転送されません。

• [クエリータイムアウト（QueryTimeout）]：秒単位の時間で、前のリクエスタがリクエス
タとしての動作を停止してからこの時間が経過すると、この Firepower Threat Defenseデバ
イスがそのインターフェイスのリクエスタの役割を引き継ぎます。指定できる範囲は 60
～ 300です。デフォルトは 255です。

ステップ 5 [OK]をクリックして、IGMPプロトコル構成を保存します。

IGMPアクセスグループの設定
アクセスコントロールリストを使用して、マルチキャストグループへのアクセスを制御でき

ます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [アクセス
グループ（Access Group）]を選択します。

ステップ 3 [アクセスグループ（Access Group）]タブで、[追加（Add）]または [編集（Edit）]をクリッ
クします。

[IGMPアクセスグループパラメータを追加（Add IGMPAccess Group parameters）]ダイアログ
ボックスを使用して、新しい IGMPアクセスグループをアクセスグループテーブルに追加しま
す。既存のパラメータを変更する場合は、[IGMPアクセスグループパラメータを編集（Edit
IGMP Access Group parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

a) [インターフェイス（Interface）]ドロップダウンリストから、アクセスグループが関連付
けられるインターフェイスを選択します。既存のアクセスグループを編集しているとき

は、関連インターフェイスは変更できません。

b) 次のいずれかのオプションボタンをクリックします。

• [標準アクセスリスト（StandardAccess List）]：[標準アクセスリスト（StandardAccess
List）]ドロップダウンリストから、標準 ACLを選択するか、または追加アイコン

（ ）をクリックして新しい標準ACLを作成します。手順については、標準ACLオ
ブジェクトの設定を参照してください。
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• [拡張アクセスリスト（ExtendedAccessList）]：[拡張アクセスリスト（ExtendedAccess
List）]ドロップダウンリストから、拡張 ACLを選択するか、または追加アイコン

（ ）をクリックして新しい拡張ACLを作成します。手順については、拡張ACLオ
ブジェクトの設定を参照してください。

ステップ 5 [OK]をクリックして、アクセスグループ構成を保存します。

IGMPスタティックグループの設定
グループメンバーがグループのメンバーシップをレポートできなかったり、ネットワークセ

グメントにグループのメンバーが存在しない場合でも、そのグループのマルチキャストトラ

フィックをそのネットワークセグメントに送信しなければならないことがあります。そのよう

なグループのマルチキャストトラフィックをそのセグメントに送信するには、スタティック加

入した IGMPグループを設定します。この方法の場合、Firepower Threat Defenseデバイスはパ
ケットそのものを受信せず、転送だけを実行します。そのため、スイッチングが高速に実施さ

れます。発信インターフェイスは IGMPキャッシュ内に存在しますが、このインターフェイス
はマルチキャストグループのメンバーではありません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [IGMP]
を選択します。

ステップ 3 [スタティックグループ（StaticGroup）]タブで、[追加（Add）]または [編集（Edit）]をクリッ
クします。

インターフェイスに対してマルチキャストグループをスタティックに割り当てる場合は、[IGMP
スタティックグループパラメータの追加（Add IGMPStaticGroupparameters）]ダイアログボッ
クスを使用します。既存のスタティックグループの割り当てを変更する場合は、[IGMPスタ
ティックグループパラメータの編集（Edit IGMP Static Group parameters）]ダイアログボック
スを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、マルチキャストグループを
スタティックに割り当てるインターフェイスを選択します。既存のエントリを編集してい

るときは、値は変更できません。

• [マルチキャストグループ（MulticastGroups）]ドロップダウンリストから、インターフェ

イスを割り当てるマルチキャストグループを選択するか、追加アイコン（ ）をクリッ

クして、新しいマルチキャストグループを作成します。手順については、CreatingNetwork
Objectsを参照してください。
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ステップ 5 [OK]をクリックして、スタティックグループ設定を保存します。

IGMP参加グループの設定
インターフェイスをマルチキャストグループのメンバーとして設定できます。マルチキャスト

グループに加入するように Firepower Threat Defenseデバイスを設定すると、アップストリーム
ルータはそのグループのマルチキャストルーティングテーブル情報を維持して、このグルー

プをアクティブにするパスを保持します。

IGMPスタティックグループの設定（11ページ）を参照して、特定のグループのマルチキャ
ストパケットを特定のインターフェイスに転送する必要がある場合に、FirepowerThreatDefense
デバイスがそのパケットをそのグループの一部として受け付けることがないようにする方法を

確認してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [IGMP]
を選択します。

ステップ 3 [参加グループ（Join Group）]タブで、[追加（Add）]または [編集（Edit）]をクリックしま
す。

Firepower Threat Defenseデバイスをマルチキャストグループのメンバーに設定する場合は、
[IGMP参加グループパラメータの追加（Add IGMP Join Group parameters）]ダイアログボック
スを使用します。既存のパラメータを変更する場合は、[IGMP参加グループパラメータの編
集（Edit IGMP Join Group parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、マルチキャストグループの
メンバーにするインターフェイスを選択します。既存のエントリを編集しているときは、

値は変更できません。

• [参加グループ（Join Group）]ドロップダウンリストから、インターフェイスを割り当て
るマルチキャストグループを選択するか、[プラス（Plus）]アイコンをクリックして、新
しいマルチキャストグループを作成します。手順については、Creating Network Objectsを
参照してください。
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PIM機能の設定
ルータは PIMを使用して、マルチキャストダイアグラムを転送するために使われる転送テー
ブルを維持します。Firepower Threat Defenseデバイスでマルチキャストルーティングを有効に
すると、PIMおよび IGMPがすべてのインターフェイスで自動的に有効になります。

PIMは、PATではサポートされません。PIMプロトコルはポートを使用せず、PATはポート
を使用するプロトコルに対してのみ動作します。

（注）

ここでは、任意の PIM設定を行う方法について説明します。

手順

ステップ 1 PIMプロトコルの設定（13ページ）

ステップ 2 PIMネイバーフィルタの設定（14ページ）

ステップ 3 PIM双方向ネイバーフィルタの設定（15ページ）

ステップ 4 PIMランデブーポイントの設定（17ページ）

ステップ 5 PIMルートツリーの設定（18ページ）

ステップ 6 PIMリクエストフィルタの設定（19ページ）

ステップ 7 マルチキャスト境界フィルタの設定（22ページ）

PIMプロトコルの設定
PIMは、特定のインターフェイスで有効または無効にすることができます。

代表ルータ（DR）のプライオリティを設定することもできます。DRは、PIM登録メッセー
ジ、PIM加入メッセージ、およびプルーニングメッセージの RPへの送信を担当します。1つ
のネットワークセグメントに複数のマルチキャストルータがある場合は、DRプライオリティ
に基づいて DRが選択されます。複数のデバイスの DRプライオリティが等しい場合、最上位
の IPアドレスを持つデバイスがDRになります。デフォルトでは、Firepower Threat Defenseデ
バイスの DRプライオリティは 1です。

ルータクエリメッセージは、PIMDRの選択に使用されます。PIMDRは、ルータクエリメッ
セージを送信します。デフォルトでは、ルータクエリメッセージは 30秒間隔で送信されま
す。さらに、60秒ごとに、Firepower Threat Defenseデバイスは PIM加入メッセージおよびプ
ルーニングメッセージを送信します。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [プロトコル（Protocol）]タブで、[追加（Add）]または [編集（Edit）]をクリックします。

インターフェイスに新しい PIMパラメータを追加する場合は、[PIMパラメータの追加（Add
PIM parameters）]ダイアログボックスを使用します。既存のパラメータを変更する場合は、
[PIMパラメータの編集（Edit PIM parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストから、PIMプロトコルを設定す
るインターフェイスを選択します。

• [PIMを有効にする（Enable PIM）]：PIMを有効にするには、このチェックボックスをオ
ンにします。

• [DRプライオリティ（DR Priority）]：選択したインターフェイスの DRの値。サブネット
上のルータのうち、DRプライオリティが最も大きいものが指定ルータになります。有効
な値の範囲は 0～ 4294967294です。デフォルトの DRプライオリティは 1です。この値
を 0に設定した場合は、その Firepower Threat Defenseデバイスインターフェイスがデフォ
ルトのルータになることはありません。

• [Hello間隔（Hello Interval）]：インターフェイスからPIMhelloメッセージが送信される時
間間隔（秒単位）。指定できる範囲は 1～ 3600です。デフォルトは 30です。

• [参加プルーニング間隔（Join Prune Interval）]：インターフェイスから PIMの加入アドバ
タイズメントおよびプルーニングアドバタイズメントが送信される時間間隔（秒単位）。

指定できる範囲は 10～ 600です。デフォルトは 60です。

ステップ 5 [OK]をクリックして、PIMプロトコル設定を保存します。

PIMネイバーフィルタの設定
PIMネイバーにできるルータの定義が可能です。PIMネイバーにできるルータをフィルタリン
グすると、次の制御を行うことができます。

•許可されていないルータが PIMネイバーにならないようにする。

•添付されたスタブルータが PIMに参加できないようにする。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ネイバーフィルタ（Neighbor Filter）]タブで、[追加（Add）]または [編集（Edit）]をクリッ
クします。

インターフェイスに新しい PIMネイバーフィルタを追加する場合は、[PIMネイバーフィルタ
の追加（Add PIM Neighbor Filter）]ダイアログボックスを使用します。既存のパラメータを変
更する場合は、[PIMネイバーフィルタの編集（Edit PIM Neighbor Filter）]ダイアログボック
スを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIMネイバーフィルタを追
加するインターフェイスを選択します。

• [標準アクセスリスト（Standard Access List）]：[標準アクセスリスト（Standard Access

List）]ドロップダウンリストから標準ACLを選択するか、追加アイコン（ ）をクリッ

クして新しい標準ACLを作成します。手順については、標準ACLオブジェクトの設定を
参照してください。

[標準アクセスリストエントリの追加（Add Standard Access List Entry）]ダイア
ログボックスで [許可（Allow）]を選択すると、マルチキャストグループアドバ
タイズメントはこのインターフェイスを通過できるようになります。[ブロック
（Block）]を選択すると、指定したマルチキャストグループアドバタイズメン
トはこのインターフェイスを通過できなくなります。インターフェイスに対して

マルチキャスト境界を設定すると、ネイバーフィルタエントリで許可されてい

ない限り、すべてのマルチキャストトラフィックが、インターフェイスの通過を

拒否されます。

（注）

ステップ 5 [OK]をクリックして、PIMネイバーフィルタ設定を保存します。

PIM双方向ネイバーフィルタの設定
PIM双方向ネイバーフィルタは、Designated Forwarder（DF）選定に参加できるネイバーデバ
イスを定義する ACLです。PIM双方向ネイバーフィルタがインターフェイスに設定されてい
なければ、制限はありません。PIM双方向ネイバーフィルタが設定されている場合は、ACL
で許可されるネイバーだけが DF選択プロセスに参加できます。
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双方向 PIMでは、マルチキャストルータで保持するステート情報を減らすことができます。
DFを選択するために、セグメント内のすべてのマルチキャストルータが双方向で有効になっ
ている必要があります。

PIM双方向ネイバーフィルタが有効な場合、その ACLによって許可されるルータは、双方向
に対応しているとみなされます。したがって、次のことが当てはまります。

•許可されたネイバーが双方向モードをサポートしていない場合、DF選択は実施されませ
ん。

•拒否されたネイバーが双方向モードをサポートしている場合、DF選択は実施されません。

•拒否されたネイバーが双方向モードをサポートしていない場合、DF選択が実行される可
能性があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [マルチキャストルーティング（Multicast Routing）] > [PIM]を選択します。

ステップ 3 [双方向ネイバーフィルタ（Bidirectional Neighbor Filter）]タブで、[追加（Add）]または [編集
（Edit）]をクリックします。

PIM双方向ネイバーフィルタ ACLの ACLエントリを作成する場合は、[PIM双方向ネイバー
フィルタの追加（AddPIMBidirectionalNeighbor Filter）]ダイアログボックスを使用します。既
存のパラメータを変更する場合は、[PIM双方向ネイバーフィルタの編集（EditPIMBidirectional
Neighbor Filter）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIM双方向ネイバーフィル
タの ACLエントリを設定するインターフェイスを選択します。

• [標準アクセスリスト（Standard Access List）]：[標準アクセスリスト（Standard Access

List）]ドロップダウンリストから標準ACLを選択するか、追加アイコン（ ）をクリッ

クして新しい標準ACLを作成します。手順については、標準ACLオブジェクトの設定を
参照してください。

[標準アクセスリストエントリの追加（Add Standard Access List Entry）]ダイア
ログボックスで [許可（Allow）]を選択すると、指定したデバイスが DR選択プ
ロセスに参加できます。[ブロック（Block）]を選択すると、指定したデバイス
は DR選択プロセスに参加できなくなります。

（注）

ステップ 5 [OK]をクリックして、PIM双方向ネイバーフィルタ設定を保存します。
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PIMランデブーポイントの設定
Firepower Threat Defenseデバイスを複数のグループの RPとして機能するように設定すること
ができます。ACLに指定されているグループ範囲によって、PIMRPのグループマッピングが
決まります。ACLが指定されていない場合は、マルチキャストグループ全体の範囲
（224.0.0.0/4）にグループの RPが適用されます。双方向 PIMの詳細については、マルチキャ
スト双方向 PIM（4ページ）を参照してください。

RPには、次の制約事項が適用されます。

•同じ RPアドレスは、2度使用できません。

•複数の RPに対しては、[すべてのグループ（All Groups）]を指定できません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ランデブーポイント（Rendezvous Points）]タブで、[追加（Add）]または [編集（Edit）]を
クリックします。

[ランデブーポイント（RendezvousPoints）]テーブルに新しいエントリを作成する場合は、[ラ
ンデブーポイントの追加（AddRendezvous Point）]ダイアログボックスを使用します。既存の
パラメータを変更する場合は、[ランデブーポイントの編集（Edit Rendezvous Point）]ダイア
ログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [ランデブーポイントの IPアドレス（Rendezvous Point IP address）]ドロップダウンリス

トから、RPとして追加する IPアドレスを選択するか、追加アイコン（ ）をクリックし

て新しいネットワークオブジェクトを作成します。手順については、ネットワークオブ

ジェクトの作成を参照してください。

• [双方向転送の使用（Use bi-directional forwarding）]チェックボックスをオンにすると、指
定されているマルチキャストグループは双方向モードで動作します。双方向モードでは、

Firepower Threat Defenseデバイスがマルチキャストパケットを受信したときに、直接接続
されたメンバーも PIMネイバーも存在しない場合は、送信元にプルーニングメッセージ
が返されます。

•指定したRPをインターフェイス上のすべてのマルチキャストグループに対して使用する
場合は、[すべてのマルチキャストグループに対してこの RPを使用する（Use this RP for
All Multicast Groups）]オプションボタンを選択します。

• [次に指定するようにすべてのマルチキャストグループに対してこの RPを使用する（Use
this RP for all Multicast Groups as specified below）]を選択して、指定の RPとともに使用す
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るマルチキャストグループを指定します。次に [標準アクセスリスト（Standard Access

List）]ドロップダウンリストから標準ACLを選択するか、追加アイコン（ ）をクリッ

クして、新しい標準ACLを作成します。手順については、標準ACLオブジェクトの設定
を参照してください。

ステップ 5 [OK]をクリックして、ランデブーポイント設定を保存します。

PIMルートツリーの設定
デフォルトでは、PIMリーフルータは、新しい送信元から最初のパケットが到着した直後に、
最短パスツリーに加入します。この方法では、遅延が短縮されますが、共有ツリーに比べて多

くのメモリが必要になります。すべてのマルチキャストグループまたは特定のマルチキャスト

アドレスに対して、Firepower Threat Defenseデバイスを最短パスツリーに加入させるか、共有
ツリーを使用するかを設定できます。

[マルチキャストグループ（MulticastGroups）]テーブルで指定されていないグループには最短
パスツリーが使用されます。[マルチキャストグループ（Multicast Groups）]テーブルには、
共有ツリーを使用するマルチキャストグループが表示されます。テーブルエントリは、上か

ら下の順で処理されます。ある範囲のマルチキャストグループが含まれるエントリを作成し、

その範囲の中から特定のグループを除外するには、その除外するグループに対する拒否ルール

をテーブルの先頭に配置し、その範囲内のマルチキャストグループ全体に対する許可ルールを

deny文の下に配置します。

この動作は Shortest Path Switchover（SPT）と呼ばれます。[共有ツリー（Shared Tree）]オプ
ションを常に使用することをお勧めします。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ルートツリー（Route Tree）]タブで、ルートツリーのパスを選択します。

•すべてのマルチキャストグループに最短パスツリーを使用する場合は、[最短パス（Shortest
Path）]オプションボタンをクリックします。

•すべてのマルチキャストグループに共有ツリーを使用する場合は、[共有ツリー（Shared
Tree）]オプションボタンをクリックします。

• [次に示すグループの共有ツリー（Shared tree for below mentioned group）]オプションボタ
ンをクリックして、[マルチキャストグループ（MulticastGroups）]テーブルで指定された
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グループを指定します。次に [標準アクセスリスト（Standard Access List）]ドロップダウ

ンリストから標準ACLを選択するか、追加アイコン（ ）をクリックして、新しい標準

ACLを作成します。手順については、標準ACLオブジェクトの設定を参照してください。

ステップ 4 [OK]をクリックして、ルートツリー設定を保存します。

PIMリクエストフィルタの設定
Firepower Threat Defenseデバイスが RPとして動作しているときは、特定のマルチキャスト送
信元を登録できないように制限することができます。このようにすると、未許可の送信元が

RPに登録されるのを回避できます。Firepower Threat Defenseデバイスが PIM登録メッセージ
を受け入れるマルチキャスト送信元を定義できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [リクエストフィルタ（Request Filter）]タブで、RPとして動作する Firepower Threat Defenseデ
バイスに登録できるマルチキャスト送信元を定義します。

• [PIM登録メッセージのフィルタ方法：（Filter PIM register messages using:）]ドロップダウ
ンリストから [なし（None）]、[アクセスリスト（Access List）]、または [ルートマップ
（Route Map）]を選択します。

•ドロップダウンリストから [アクセスリスト（AccessList）]を選択した場合は、拡張ACL

を選択するか、追加アイコン（ ）をクリックして新しい拡張 ACLを作成します。手順
については、拡張 ACLオブジェクトの設定を参照してください。

[拡張アクセスリストエントリの追加（Add Extended Access List Entry）]ダイア
ログボックスで、ドロップダウンリストから [許可（Allow）]を選択して、指定
したマルチキャストトラフィックの指定した送信元をFirepowerThreatDefenseデ
バイスに登録することを許可するルールを作成します。または、[ブロック
（Block）]を選択して、指定したマルチキャストトラフィックの指定した送信元
が Firepower Threat Defenseデバイスに登録されることを防ぐルールを作成しま
す。

（注）

• [ルートマップ（RouteMap）]を選択した場合は、[ルートマップ（RouteMap）]ドロップ

ダウンリストからルートマップを選択するか、追加アイコン（ ）をクリックして新し

いルートマップを作成します。手順については、ネットワークオブジェクトの作成を参

照してください。
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ステップ 4 [OK]をクリックして、リクエストフィルタ設定を保存します。

Firepower Threat Defenseデバイスのブートストラップルータ設定
Firepower Threat Defenseデバイスを BSR候補として設定できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ブートストラップルータ（Bootstrap Router）]タブで、[この FTDをブートストラップルータ
候補として設定（Configure this FTD as a Candidate Bootstrap Router (C-BSR)）]チェックボック
スをオンにして、C-BSRの設定をします。

a) [インターフェイス（Interface）]ドロップダウンリストから、BSRアドレスが派生する
Firepower Threat Defenseデバイスのインターフェイスを選択して、候補にします。

このインターフェイスは PIMを使用して有効化する必要があります。

b) [ハッシュマスク長（Hashmask length）]フィールドに、ハッシュ関数が呼び出される前に
グループアドレスと論理積をとるマスク長（最大 32ビット）を入力します。ハッシュ元
が同じであるすべてのグループは、同じRPに対応します。たとえば、マスク長が 24の場
合、グループアドレスの最初の24ビットだけが使用されます。これにより、複数のグルー
プについて 1つの RPを取得できます。指定できる範囲は 0～ 32です。

c) [優先度（Priority）]フィールドに、BSR候補の優先度を入力します。プライオリティが大
きな BSRが優先されます。プライオリティ値が同じ場合は、IPアドレスがより高位であ
るルータが BSRとなります。指定できる範囲は 0～ 255です。デフォルト値は 0です。

ステップ 4 （オプション）[この FTDをボーダーブートストラップルータとして設定（Configure this FTD

as a Border Bootstrap Router (BSR)）]セクションで、追加アイコン（ ）をクリックして、PIM
BSRメッセージを送受信しないインターフェイスを選択します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIM BSRメッセージを送受
信しないインターフェイスを選択します。

RPまたは BSRアドバタイズメントは、フィルタリングされている効果的に隔てられた 2
つの RP情報交換ドメインです。

• BSRを有効化するには、[ボーダーBSRを有効にする（EnableBorderBSR）]チェックボッ
クスをオンにします。

ステップ 5 [OK]をクリックして、ブートストラップルータ設定を保存します。
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マルチキャストルートの設定
スタティックマルチキャストルートを設定すると、マルチキャストトラフィックをユニキャ

ストトラフィックから分離できます。たとえば、送信元と宛先の間のパスでマルチキャスト

ルーティングがサポートされていない場合は、その解決策として、2つのマルチキャストデバ
イスの間に GREトンネルを設定し、マルチキャストパケットをそのトンネル経由で送信しま
す。

PIMを使用する場合、Firepower Threat Defenseデバイスは、ユニキャストパケットを発信元に
返送するときと同じインターフェイスでパケットを受信することを想定しています。マルチ

キャストルーティングをサポートしていないルートをバイパスする場合などは、ユニキャスト

パケットで 1つのパスを使用し、マルチキャストパケットで別の 1つのパスを使用することも
あります。

スタティックマルチキャストルートはアドバタイズも再配布もされません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [マルチ
キャストルート（MulticastRoutes）]を選択し、[追加（Add）]または [編集（Edit）]をクリッ
クします。

Firepower Threat Defenseデバイスに新しいマルチキャストルートを追加する場合は、[マルチ
キャストルート設定の追加（AddMulticast Route Configuration）]ダイアログボックスを使用し
ます。既存のマルチキャストルートを変更する場合は、[マルチキャストルート設定の編集
（Edit Multicast Route Configuration）]ダイアログボックスを使用します。

ステップ 3 [送信元ネットワーク（Source Network）]ドロップダウンボックスから、既存のネットワーク

を選択するか、追加アイコン（ ）をクリックして新しいネットワークを追加します。手順に

ついては、Creating Network Objectsを参照してください。

ステップ 4 ルートを転送するようインターフェイスを設定するには、[インターフェイス（Interface）]オ
プションボタンをクリックして、以下のオプションを設定します。

• [送信元インターフェイス（Source Interface）]ドロップダウンリストから、マルチキャス
トルートの着信インターフェイスを選択します。

• [発信インターフェイス/デンス（Output Interface/Dense）]ドロップダウンリストから、ルー
トが転送される宛先インターフェイスを選択します。

• [距離（Distance）]フィールドに、マルチキャストルートの距離を入力します。指定でき
る範囲は 0～ 255です。
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ステップ 5 ルートを転送するよう RPFアドレスを設定するには、[アドレス（Address）]オプションボタ
ンをクリックして、以下のオプションを設定します。

• [RPFアドレス（RPF Address）]フィールドに、マルチキャストルートの IPアドレスを入
力します。

• [距離（Distance）]フィールドに、マルチキャストルートの距離を0～255で入力します。

ステップ 6 [OK]をクリックして、マルチキャストルータの設定を保存します。

マルチキャスト境界フィルタの設定
アドレススコーピングは、同じ IPアドレスを持つ RPが含まれるドメインが相互にデータを
漏出させることのないように、ドメイン境界フィルタを定義します。スコーピングは、大きな

ドメイン内のサブネット境界や、ドメインとインターネットの間の境界で実行されます。

インターフェイスでマルチキャストグループアドレスの管理スコープ境界フィルタを設定で

きます。IANAでは、239.0.0.0～ 239.255.255.255のマルチキャストアドレス範囲が管理スコー
プアドレスとして指定されています。この範囲のアドレスは、さまざまな組織で管理されるド

メイン内で再使用されます。このアドレスはグローバルではなく、ローカルで一意であるとみ

なされます。

影響を受けるアドレスの範囲は、標準 ACLで定義します。境界フィルタが設定されると、マ
ルチキャストデータパケットは境界を越えて出入りできなくなります。境界フィルタを定め

ることで、同じマルチキャストグループアドレスをさまざまな管理ドメイン内で使用できま

す。

管理スコープ境界でのAuto-RP検出および通知のメッセージの設定、検査、フィルタリングを
行うことができます。境界の ACLで拒否された Auto-RPパケットからの Auto-RPグループ範
囲通知は削除されます。Auto-RPグループ範囲通知は、Auto-RPグループ範囲のすべてのアド
レスが境界 ACLによって許可される場合に限り境界フィルタを通過できます。許可されない
アドレスがある場合は、グループ範囲全体がフィルタリングされ、Auto-RPメッセージが転送
される前に Auto-RPメッセージから削除されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firepower Threat
Defenseデバイスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [マルチ
キャスト境界フィルタ（Multicast Boundary Filter）]を選択し、[追加（Add）]または [編集
（Edit）]をクリックします。

[マルチキャスト境界フィルタの追加（Add Multicast Boundary Filter）]ダイアログボックスを
使用して、新しいマルチキャスト境界フィルタを Firepower Threat Defenseデバイスに追加しま
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す。既存のパラメータを変更するには、[マルチキャスト境界フィルタの編集（Edit Multicast
Boundary Filter）]ダイアログボックスを使用します。

管理スコープマルチキャストアドレスのマルチキャスト境界を設定できます。マルチキャス

ト境界により、マルチキャストデータパケットフローが制限され、同じマルチキャストグ

ループアドレスを複数の管理ドメインで再利用できるようになります。インターフェイスに対

してマルチキャスト境界が定義されている場合、フィルタ ACLにより許可されたマルチキャ
ストトラフィックだけが、そのインターフェイスを通過します。

ステップ 3 [インターフェイス（Interface）]ドロップダウンリストから、マルチキャスト境界フィルタ
ACLを設定するインターフェイスを選択します。

ステップ 4 [標準アクセスリスト（Standard Access List）]ドロップダウンリストから、使用する標準ACL

を選択するか、追加アイコン（ ）をクリックして新しい標準 ACLを作成します。手順につ
いては、標準 ACLオブジェクトの設定を参照してください。

ステップ 5 境界 ACLによって拒否されたソースからの Auto-RPメッセージをフィルタするには、[境界に
よって拒否された Auto-RPパケットからの Auto-RPグループ範囲通知の削除（Remove any
Auto-RP group range announcement from the Auto-RP packets that are denied by the boundary）]チェッ
クボックスをオンにします。このチェックボックスをオンにしていない場合、すべてのAuto-RP
メッセージが通過します。

ステップ 6 [OK]をクリックして、マルチキャスト境界フィルタの設定を保存します。
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