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Firepower Threat Defenseサイト間 VPNについて
Firepower Threat Defenseサイト間 VPNでは、次の機能がサポートされています。

• IPsec IKEv1および IKEv2プロトコルの両方をサポート。

•自動または手動の事前共有認証キー。

• IPv4および IPv6。内部、外部のすべての組み合わせをサポート。

•スタティックインターフェイスおよびダイナミックインターフェイス。

• Firepower Management Centerおよび Firepower Threat Defense両方の HA環境をサポート。

•トンネルがダウンした際の VPNアラート。

• Firepower Threat Defense統合 CLIにより利用可能なトンネル統計。

VPNトポロジ

新しいサイト間 VPNトポロジを作成するには、少なくとも、一意の名前を付け、トポロジタ
イプを指定し、IPsec IKEv1または IKEv2あるいはその両方に使用される IKEバージョンを選
択する必要があります。また、事前共有キーを指定します。設定したら、Firepower Threat
Defenseデバイスにトポロジを展開します。Firepower Management Centerは、Firepower Threat
Defenseデバイスのサイト間 VPNのみ設定します。

次の 3つのタイプのトポロジから選択することができます。トポロジには、VPNトンネルが 1
つ以上含まれています。

•ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間でVPNトンネルを確
立します。
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•ハブアンドスポーク型の展開は、VPNトンネルのグループを確立し、ハブエンドポイン
トをスポークノードのグループに接続します。

•フルメッシュ型の展開は、エンドポイントのセット内で VPNトンネルのグループを確立
します。

IPsecと IKE

Firepower Management Centerでは、サイト間 VPNは、VPNトポロジに割り当てられた IKEポ
リシーおよび IPsecプロポーザルに基づいて設定されます。ポリシーとプロポーザルはパラメー
タのセットであり、これらのパラメータによって、IPsecトンネル内のトラフィックでセキュ
リティを確保するために使用されるセキュリティプロトコルやアルゴリズムなど、サイト間

VPNの特性が定義されます。VPNトポロジに割り当て可能な完全な設定イメージを定義する
ために、複数のポリシータイプが必要となる場合があります。

認証

VPN認証の事前共有キーを定義します。トポロジ内のすべての VPNノードに使用するデフォ
ルトキーを手動で指定するか、FirepowerManagement Centerに自動的に生成させることが可能
です。

エクストラネットデバイス

各トポロジタイプには、FirepowerManagement Centerで管理しないデバイスである、エクスト
ラネットデバイスが含まれる可能性があります。これには次が含まれます。

• Firepower Management Centerではサポートされているが、ユーザの部門が担当していない
シスコデバイス。たとえば、社内の他の部門が管理するネットワーク内のスポークや、

サービスプロバイダーやパートナーネットワークへの接続などです。

•シスコ製以外のデバイス。Firepower Management Centerを使用して、シスコ製以外のデバ
イスに対する設定を作成したり、展開したりすることはできません。

シスコ以外のデバイス、またはFirepowerManagementCenterで管理されていないシスコデバイ
スを VPNトポロジに「その他の」デバイスとして追加します。また、各リモートデバイスの
IPアドレスも指定します。

VPNライセンス
Firepower Threat Defense VPNを有効にするための特別なライセンスはありません。デフォルト
で利用可能です。

FirepowerManagementCenterは、スマートライセンスサーバから提供される属性に基づいて、
Firepower Threat Defenseデバイスで強力な暗号の使用を許可するかブロックするかを決定しま
す。
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これは、Cisco Smart License Managerに登録するときにデバイス上で輸出管理機能を許可する
オプションを選択しているかどうかによって制御されます。評価ライセンスを使用している場

合、または輸出管理機能を有効にしていない場合は、強力な暗号化を使用できません。

Firepower Threat Defenseサイト間 VPNガイドラインと制
約事項

• PKI証明書には対応していません。認証にあたっては、事前共有キーにのみ対応していま
す。

•現在のドメイン内ではないエンドポイント用のエクストラネットピアを使用してのみ、ド
メイン間の VPN接続が可能です。

• VPNトポロジをドメイン間で移動させることはできません。

•「範囲」オプションのあるネットワークオブジェクトは、VPNでは対応していません。

• Firepower Threat Defense VPNのバックアップは、Firepower Managementバックアップを使
用した場合のみ行われます。

• Firepower Threat Defense VPNでは、現在、PDFのエクスポートおよびポリシーの比較には
対応していません。

• Firepower Threat Defense VPNではトンネル単位またはデバイス単位の編集オプションはあ
りません。トポロジ全体のみ編集できます。

•クラスタ化環境では、Firepower Threat Defense VPNには対応していません。

• Firepower Management Centerでは、トンネルの状態はリアルタイムではなく、5分間隔で
アップロードされます。

•トンネルモードにのみ対応し、トランスポートモードには対応していません。IPsecトン
ネルモードは、新しい IPパケットのペイロードになる元の IPデータグラム全体を暗号化
します。トンネルモードは、ファイアウォールの背後にあるホストとの間で送受信される

トラフィックをファイアウォールが保護する場合に使用します。トンネルモードは、イン

ターネットなどの非信頼ネットワークを介して接続されている 2つのファイアウォール
（またはその他のセキュリティゲートウェイ）間で通常の IPsecが実装される標準の方法
です。
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