
ルール管理：共通の特性

以下のトピックでは、Firepower Management Centerでさまざまなポリシーのルールの共通特性を
管理する方法について説明します。

• ルールの概要, 1 ページ

• ルール条件タイプ, 3 ページ

• ルールの検索, 30 ページ

• デバイス別のフィルタリングルール, 30 ページ

• ルールとその他のポリシーの警告, 31 ページ

• ルールのパフォーマンスに関するガイドライン, 33 ページ

ルールの概要
さまざまなポリシー内のルールで、ネットワークトラフィックをきめ細かく制御できます。シス

テムは最初の一致のアルゴリズムを使用して、指定した順番でルールに照らし合わせてトラフィッ

クを評価します。

これらのルールはポリシー全体で一貫していない他の設定を含んでいる場合もありますが、次の

ような多くの基本的な特性や設定メカニズムは共通です。

•条件：ルールの条件は各ルールが処理するトラフィックを指定します。各ルールには複数の
条件を設定できます。トラフィックがルールに一致するには、すべての条件に一致する必要

があります。

•アクション：ルールのアクションによって、一致するトラフィックの処理方法が決まりま
す。選択できる [アクション（Action）]リストがルールにない場合でも、ルールには関連付
けられたアクションが 1つある点に注意してください。たとえば、カスタムネットワーク分
析ルールはそのルールの「アクション」としてネットワーク分析ポリシーを使用します。

•位置：ルールの位置は評価の順番を決定します。ポリシーを使ってトラフィックを評価する
と、システムは指定した順序でトラフィックとルールを照合します。通常は、システムによ

るトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初のルールに
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従って行われます（トラフィックフローの追跡と記録を行うがトラフィックフローには影

響しないモニタルールは例外です）。適切なルールの順序を指定することで、ネットワーク

トラフィックの処理に必要なリソースが削減され、ルールのプリエンプションを回避できま

す。

•カテゴリ：いくつかのルールタイプを整理するために、各親ポリシーでカスタムのルール
カテゴリを作成できます。

•ロギング：多くのルールでは、ルールが処理する接続をシステムがロギングするかどうか、
およびロギングの処理方法は、ロギングの設定によって制御されます。一部のルール（ID
ルールやネットワーク分析ルールなど）にはロギング設定は含まれません。これは、ルール

が接続の最終的な性質を決定するわけではなく、またそのルールが接続をロギングするため

に特別に設計されているわけではないためです。

•コメント：一部のルールタイプでは、変更を保存するたびにコメントを追加できます。たと
えば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載する

ことができます。

多くのポリシーエディタでは、右クリックメニューで編集、削除、移動、有効化、無効化な

ど、数多くのルール管理オプションへのショートカットを提供しています。

ヒント

共通の特性を持つルール

この章では、以下のルールや設定に見られる多くの共通の側面について説明しています。共通し

ていない設定の情報については、以下を参照してください。

•アクセスコントロールルール：アクセスコントロールルール

• SSLルール：SSLルールの作成および変更

• DNSルール：DNSルールの作成および編集

• IDルール：アイデンティティルールの作成

•ネットワーク分析ルール：ネットワーク分析ルールの設定

•インテリジェントアプリケーションバイパス（IAB）：インテリジェントアプリケーション
バイパス

•アプリケーションフィルタ：アプリケーションフィルタ

共通の特性のないルール

次のルールの設定は、この章では説明していません。

•侵入ルール：ルールを使用した侵入ポリシーの調整

•ファイルルール：ファイルルール

•相関ルール：相関ルールの設定
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• NATルール（クラシック）：7000および 8000シリーズデバイス用の NAT

• 8000シリーズファストパスルール：高速パスルールの設定（8000シリーズ）

ルール条件タイプ
次の表は、この章に記述している一般的なルールの条件について説明し、使用設定を列挙します。

対応しているルール/設定トラフィック制御方法条件

アクセスコントロールルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

送信元と宛先のセキュリティ

ゾーン

セキュリティゾーンの条件,（
5ページ）

アクセスコントロールルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

送信元 IPアドレスと宛先 IPア
ドレス、対応している場合には

地理的な場所や発信側のクライ

アント

ネットワーク条件, （6ペー
ジ）

アクセスコントロールルール

SSLルール

DNSルール

アイデンティティルール

ネットワーク分析ルール

VLANタグVLAN条件, （8ページ）

アクセスコントロールルール

SSLルール

アイデンティティルール

送信元ポート、宛先ポート、プ

ロトコル、ICMPコード
ポートおよび ICMPコードの条
件, （9ページ）

アクセスコントロールルール

SSLルール

アイデンティティルール

アプリケーションフィルタ

インテリジェントアプリケー

ションバイパス（IAB）

アプリケーションまたはアプリ

ケーション特性（タイプ、リス

ク、ビジネスの関連性、カテゴ

リ、タグ）

アプリケーション条件（アプリ

ケーション制御）, （11ペー
ジ）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
3

ルール管理：共通の特性

ルール条件タイプ

fpmc-config-guide-v60_chapter_011011.pdf#unique_378
fpmc-config-guide-v60_chapter_010010.pdf#unique_379


対応しているルール/設定トラフィック制御方法条件

アクセスコントロールルール

SSLルール

URL、対応している場合には、
URLの特性（カテゴリおよび
レピュテーション）

URL条件（URLフィルタリン
グ）, （17ページ）

アクセスコントロールルール

SSLルール（ISE属性なし）

ホストのログイン権限のある

ユーザまたはそのユーザのレル

ム、グループ、または ISE属性

ユーザ条件、レルム条件、およ

び ISE属性条件（ユーザ制
御）, （25ページ）

ルール条件の仕組み

ルール条件では、各ルールで処理するトラフィックを指定します。各ルールに複数の条件を設定

し、トラフィックがルールに一致するにはすべての条件を満たす必要があります。使用可能な条

件タイプは、ルールタイプによって異なります。

ルールエディタには、条件タイプごとに独自のタブがあります。一致させるトラフィック特性を

選択して条件を作成します。一般に、左側の使用可能な項目のリスト（1つまたは 2つ）から基
準を選択し、それらの基準を右側の選択済み項目のリスト（1つまたは 2つ）に追加します。た
とえば、アクセスコントロールルールの URL条件では、URLカテゴリとレピュテーション基準
を組み合わせて、ブロックするWebサイトのグループを 1つ作成できます。

条件を作成しやすくするために、レルム、ISE属性、さまざまなタイプのオブジェクトやオブジェ
クトグループなど、さまざまなシステム提供の構成やカスタム構成を使用して、トラフィックを

照合できます。多くの場合、ルール基準は手動で指定できます。

送信元と宛先の基準

ルールに送信元と宛先の基準（ゾーン、ネットワーク、ポート）が含まれる場合、通常は一方ま

たは両方の基準を制約として使用できます。両方を使用する場合、一致するトラフィックの発信

元は、指定した送信元のゾーン、ネットワーク、またはポートのいずれかであり、宛先のゾーン、

ネットワーク、またはポートのいずれかから送出される必要があります。

条件ごとの項目

最大50個の項目を各条件に追加できます。送信元と宛先の基準を含むルールでは、それぞれ最大
50個使用できます。選択した項目のいずれかに一致するトラフィックが条件に一致します。

単純なルールの仕組み

ルールエディタには、次の一般的な選択肢があります。条件の作成の詳細な手順については、各

条件タイプのトピックを参照してください。

•項目の選択（Choose Item）：項目をクリックするか、そのチェックボックスにマークを付け
ます。多くの場合、CtrlまたはShiftキーを使用して複数の項目を選択するか、右クリックし
て [すべて選択（Select All）]を選択できます。
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•検索（Search）：検索フィールドに基準を入力します。入力するとリストが更新されます。
項目名が検索され、オブジェクトとオブジェクトグループについては、その値が検索されま

す。リロード（ ）またはクリア（ ）をクリックして検索をクリアします。

•事前定義された項目の追加（AddPredefined Item）：1つ以上の使用可能な項目を選択し、[追
加（Add）]ボタンをクリックするか、ドラッグアンドドロップします。無効な項目（重複、
無効な組み合わせなど）は追加できません。

•手動項目の追加（AddManual Item）：[選択済み（Selected）]項目リストの下のフィールドを
クリックし、有効な値を入力して [追加（Add）]をクリックします。ポートを追加すると、
ドロップダウンリストからプロトコルも選択できます。

•
オブジェクトの作成（Create Object）：追加アイコン（ ）をクリックし、作成する条件で

すぐに使用できる新しい再利用可能オブジェクトを作成し、オブジェクトマネージャで管理

できます。この方法を使用してアプリケーションフィルタをその場で追加した場合、別の

ユーザ作成フィルタが含まれるフィルタを保存することはできません。

•
削除（Delete）：項目の削除アイコン（ ）をクリックするか、1つ以上の項目を選択し、
右クリックして [選択項目の削除（Delete Selected）]を選択します。

セキュリティゾーンの条件

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでインター

フェイスをグループ化して、トラフィックフローを管理および分類する上で助けになります。

ゾーンのルール条件では、トラフィックをその送信元と宛先のセキュリティゾーンで制御しま

す。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加すると、送信元ゾーンのいずれかにあ

るインターフェイスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過するト

ラフィックだけが一致することになります。

ゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、パッシブ、スイッチド、

ルーテッドまたはASAFirePOWER）でなければならないのと同じく、ゾーン条件で使用するすべ
てのゾーンも同じタイプでなければなりません。パッシブに展開されたデバイスはトラフィック

を送信しないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用することは

できません。

ゾーンによってルールを制限することは、システムのパフォーマンスを向上させる最適な手段

の 1つです。ルールがデバイスのインターフェイスを通過するトラフィックに適用しなけれ
ば、ルールがそのデバイスのパフォーマンスに影響することはありません。

ヒント

セキュリティゾーン条件とマルチテナンシー

マルチドメイン導入では、先祖ドメイン内に作成されるゾーンに、別のドメイン内にあるデバイ

ス上のインターフェイスを含めることができます。子孫ドメイン内のゾーン条件を設定すると、

その設定は表示可能なインターフェイスだけに適用されます。
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セキュリティゾーン条件を使用したルール

次のルールは、セキュリティゾーン条件をサポートします。

•アクセスコントロール

• SSL

• DNS（送信元ゾーンの制約のみ）

•アイデンティティ

•ネットワーク分析

例：セキュリティゾーンを使用したアクセス制御

ホストにインターネットへの無制限接続を提供しつつ、それでも着信トラフィックで侵入および

マルウェアの有無を検査することでホストを保護したいという展開を想定します。

最初に、内部と外部の 2つのセキュリティゾーンを作成します。次に、1つ以上のデバイスでイ
ンターフェイスのペアをこれらのゾーンに割り当てます。この際、1つのインターフェイスは内
部ゾーンの各ペアに割り当て、1つは外部ゾーンに割り当てます。内部側のネットワークに接続
されたホストは、保護されている資産を表します。

内部（または外部）のすべてのインターフェイスを1つのゾーンにグループ化する必要はあり
ません。導入ポリシーおよびセキュリティポリシーが意味をなすグループ化を選択します。

（注）

次に、宛先ゾーンの条件が内部に設定されているアクセスコントロールルールを設定します。こ

の単純なルールでは、内部ゾーンのいずれかのインターフェイスからデバイスを離れるトラフィッ

クが照合されます。一致するトラフィックを侵入やマルウェアについて検査するには、ルールア

クションとして [許可（Allow）]を選択し、そのルールを侵入ポリシーとファイルポリシーに関
連付けます。

ネットワーク条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基準に
トラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク条件の

代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアドレス
またはアドレスブロックを手動で指定することもできます。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）
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ネットワーク条件での地理位置情報

ルールによっては、送信元または宛先の地理的位置を使用してトラフィックを照合することもで

きます。ルールのタイプが地理位置情報をサポートするものであれば、ネットワーク条件と地理

位置情報条件を混在させることができます。トラフィックのフィルタリングに最新の地理位置情

報データが使用されるよう、地理位置情報データベース（GeoDB）を定期的に更新することを強
くお勧めします。

ネットワーク条件を使用したルール

地理位置情報による制約のサポートルールタイプ

Yesアクセスコントロール

YesSSL

NoDNS（送信元ネットワークのみ）

YesID（Identity）

Noネットワーク分析

ネットワーク条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルールエディタで、[ネットワーク（Networks）]タブをクリックします。
ステップ 2 [利用可能なネットワーク（Available Networks）]リストから追加する定義済みネットワークを見

つけて選択します。

ルールが地理位置情報をサポートしている場合は、ネットワークと地理位置情報の基準を同じルー

ルに混在させることができます。

• [ネットワーク（Networks）]：[ネットワーク（Networks）]サブタブをクリックして、ネット
ワークを選択します。
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• [地理位置情報（Geolocation）]：[地理位置情報（Geolocation）]サブタブをクリックして、地
理位置情報オブジェクトを選択します。

ステップ 3 [送信元に追加（Add to Source）]、[元のクライアントに追加（Add toOriginal Client）]、または [宛
先に追加（Add to Destination）]をクリックするか、またはドラッグアンドドロップします。

ステップ 4 手動で指定するネットワークを追加します。送信元または宛先 IPアドレスかアドレスブロックを
入力し、[追加（Add）]をクリックします。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチド

メイン展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結
果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管

理者は、グローバルコンフィギュレーションを自分のローカル環境に調整できます。

（注）

ステップ 5 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールのネットワーク条件

次の図は、内部ネットワークから発生し、北朝鮮または 93.184.216.119（example.com）のリソー
スにアクセスしようとする接続をブロックするアクセスコントロールルールのネットワーク条件

を示しています。

この例で、「PrivateNetworks」と呼ばれるネットワークオブジェクトグループ（図に示されてい
ない IPv4および IPv6プライベートネットワークのネットワークオブジェクトから構成されま
す）は、内部ネットワークを表します。また、example.comの IPアドレスを手動で指定し、シス
テムが提供する北朝鮮の地理位置情報オブジェクトを使用して北朝鮮の IPアドレスを表していま
す。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

VLAN 条件
VLANルール条件によって、VLANタグ付きトラフィックが制御されます。システムでは、最も
内側の VLANタグを使用して VLANトラフィックをフィルタ処理します。

事前定義のオブジェクトを使用して VLAN条件を作成でき、また 1～ 4094の VLANタグを手動
で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の VLANタグを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

VLAN 条件が含まれたルール

次のルールタイプでは、VLAN条件がサポートされます。

•アクセスコントロール

• SSL

• DNS

•アイデンティティ

•ネットワーク分析

ポートおよび ICMP コードの条件
ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラフィッ

クを制御できます。ルールのタイプによって、「ポート」は次のいずれかを表します。

• TCPと UDP：TCPおよび UDPトラフィックは、トランスポート層プロトコルに基づいて制
御できます。システムは、カッコ内に記載されたプロトコル番号 +オプションの関連ポート
またはポート範囲を使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロトコ
ルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•ポートなし：ポートを使用しない他のプロトコルを使用してトラフィックを制御できます。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル（TCP
または UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして DNS over
TCPを追加する場合は、宛先ポートとしてYahooMessengerVoiceChat（TCP）を追加できますが、
Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロトコ

ルを使用するポートを追加できます。たとえば、DNS over TCPおよび DNS over UDPの両方を 1
つのアクセスコントロールルールの送信元ポート条件として追加できます。

ポート条件を使用した非 TCP トラフィックの照合

非 TCPトラフィックを照合するためのポート条件を設定することはできますが、いくつかの制約
事項があります。
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•アクセスコントロールルール：GREでカプセル化されたトラフィックをアクセスコント
ロールルールに照合するには、宛先ポート条件としてGRE（47）プロトコルを使用します。
GRE制約ルールには、ネットワークベースの条件（ゾーン、IPアドレス、ポート、VLAN
タグ）のみを追加できます。また、GRE制約ルールが設定されたアクセスコントロールポ
リシーでは、システムが外側のヘッダーを使用してすべてのトラフィックを照合します。

• SSLルール：SSLルールは TCPポート条件のみをサポートします。

•アイデンティティルール：システムは非 TCPトラフィックに対してアクティブ認証を適用
できません。アイデンティティルールのアクションが[アクティブ認証（ActiveAuthentication）]
の場合、あるいは [パッシブ認証でユーザを識別できない場合はアクティブ認証を使用する
（Use active authentication if passive authentication cannot identify user）]オプションをオンにす
る場合は、TCPポート制約のみを使用してください。アイデンティティルールアクション
が [パッシブ認証（Passive Authentication）]または [認証なし（No Authentication）]である場
合、非 TCPトラフィックに基づいてポート条件を作成できます。

SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリ
シーが含まれない場合）に、アクティブな最初の認証ルールを追加するか、

アクティブな最後の認証ルールを削除すると設定の変更を展開するとSnortプ
ロセスが再起動され、一時的にトラフィックのインスペクションが中断され

ます。この中断中にトラフィックがドロップされるか、それ以上インスペク

ションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびト

ラフィックの処理方法に応じて異なります。詳細については、Snort®の再起
動によるトラフィックの動作を参照してください。

アクティブ認証ルールには [アクティブ認証（Active Authentication）]ルール
アクションが含まれているか、または [パッシブ認証でユーザを識別できない
場合はアクティブ認証を使用する（Use active authentication if passive authentication
cannot identify user）]が選択された [パッシブ認証（Passive Authentication）]
ルールアクションが含まれています。

注意

• IMCPエコー：タイプ 0が設定された宛先 ICMPポート、またはタイプ 129が設定された宛
先 ICMPv6ポートは、要求されていないエコー応答だけと照合されます。ICMPエコー要求
への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMPエコー
に一致させるには、ICMPタイプ 8または ICMPv6タイプ 128を使用してください。

ポート条件を使用したルール

次のルールは、ポート条件をサポートします。

•アクセスコントロール

• SSL（TCPトラフィックのみをサポート）

•アイデンティティ（アクティブ認証は TCPトラフィックのみをサポート）
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ポート条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルールエディタで、[ポート（Ports）]タブをクリックします。
ステップ 2 [利用可能なポート（AvailablePorts）]リストから追加する定義済みポートを見つけて選択します。
ステップ 3 [送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックするか、ま

たはドラッグアンドドロップします。

ステップ 4 手動で指定する送信元ポートまたは宛先ポートを追加します。

• [送信元（Source）]：プロトコルを選択し、0から 65535までのポートを 1つ入力して [追加
（Add）]をクリックします。

• [宛先（ICMP以外）（Destination (non-ICMP)）]：プロトコルを選択または入力します。プロ
トコルを指定しない場合、または [TCP]か [UDP]を選択した場合は、0から65535までのポー
トを 1つ入力します。[追加（Add）]をクリックします。

• [宛先（ICMP）（Destination (ICMP)）]：[プロトコル（Protocol）]ドロップダウンリストか
ら [ICMP]または [IPv6-ICMP]を選択し、表示されるポップアップウィンドウでタイプおよ
び関連するコードを選択します。ICMPタイプとコードの詳細については、Internet Assigned
Numbers Authority（IANA）のWebサイトを参照してください。

ステップ 5 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

アプリケーション条件（アプリケーション制御）

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプリ

ケーション制御、つまりアプリケーショントラフィック制御機能の基本です。
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システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リスク、

ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理することで、

アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリケーション

の任意の組み合わせをもとに、ユーザ定義の再利用可能フィルタを作成できます。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完全

なカバレッジを確保できます。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、シ

ステム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーションを

すべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユーザがそれ

らのアプリケーションの 1つを使用しようとすると、システムがセッションをブロックします。

アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この方

法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システムと脆

弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新していま
す。このため、アプリケーショントラフィックは常に最新のディテクタによってモニタされま

す。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出するかを割り

当て、既存のフィルタを自動的に追加することもできます。

アプリケーション条件の設定

次の表に示す設定を行い、アプリケーション制御を実行します。この表には、設定する内容によ

り、アプリケーション制御にどのような制約を設けることができるかも示します。

ユーザ定義のフィルタタグタイプ、リスク、関連

性、カテゴリ

設定（Configuration）

YesYesYesアクセスコントロール

ルール

NoNo：SSLプロトコルタ
グによって、自動的に

暗号化アプリケーショ

ントラフィックに制約

される

YesSSLルール

NoNo：ユーザエージェン
ト除外タグによって、

自動的に制約される

YesIDルール（アクティブ
認証からアプリケー

ションを免除）

No：ユーザ定義のフィ
ルタのネストは不可

YesYesオブジェクトマネー

ジャ内のユーザ定義の

アプリケーションフィ

ルタ
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ユーザ定義のフィルタタグタイプ、リスク、関連

性、カテゴリ

設定（Configuration）

YesYesYesインテリジェントアプ

リケーションバイパス

（IAB）

関連トピック

概要：アプリケーション検出

アプリケーション条件とフィルタの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

アプリケーションの条件またはフィルタを作成するには、使用可能なアプリケーションのリスト

から、トラフィックを制御するアプリケーションを選択します。オプションとして（推奨）、フィ

ルタを使用して使用可能なアプリケーションを抑制します。フィルタと個別に指定されたアプリ

ケーションを同じ条件で使用できます。

はじめる前に

•アクセスコントロールルールでアプリケーション制御を実行するためには、適応型プロファ
イルの設定で説明されているように、アダプティブプロファイルを有効にする必要があり

ます。

手順

ステップ 1 ルールエディタまたは設定エディタを起動します。

•アクセスコントロール、SSLルール条件：ルールエディタで [アプリケーション
（Applications）]タブをクリックします。

•アイデンティティルール条件：ルールエディタで [レルムおよび設定（Realms & Settings）]
タブをクリックし、アクティブ認証を有効にします。アイデンティティルールとレルムの関

連付けを参照してください。
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•アプリケーションフィルタ：オブジェクトマネージャの [アプリケーションフィルタ
（ApplicationFilters）]ページで、アプリケーションフィルタを追加または編集します。フィ
ルタの一意の名前を指定します。

•インテリジェントアプリケーションバイパス（IAB）：アクセスコントロールポリシーエ
ディタで [詳細（Advanced）]タブをクリックし、IABの設定を編集して、[バイパス可能な
アプリケーションおよびフィルタ（Bypassable Applications and Filters）]をクリックします。

ステップ 2 [使用可能なアプリケーション（Available Applications）]リストから追加するアプリケーションを
見つけて選択します。

[使用可能なアプリケーション（Available Applications）]に表示されるアプリケーションを抑制す
るには、1つ以上のアプリケーションフィルタを選択するか、個別のアプリケーションを検索し
ます。使用可能なアプリケーションを抑制した後に、フィルタに一致するすべてのアプリケーショ

ンを追加したり、個別のアプリケーションを選択および追加したりできます。

サマリー情報とインターネットの検索リンクを表示するには、アプリケーションの横の

情報アイコン（ ）をクリックします。ロック解除アイコン（ ）は、システムが復

号されたトラフィックでのみ識別できるアプリケーションを示します。

ヒント

フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）]リストが更新され、条件を満たすアプリケーションのみが表示されます。システム
によって提供されるフィルタは組み合わせて選択できますが、ユーザ定義フィルタはできません。

•同じ特性（リスク、ビジネス関連性など）の複数のフィルタ：アプリケーショントラフィッ
クは 1つのフィルタのみに一致する必要があります。たとえば、中リスクフィルタと高リス
クフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]リ
ストにすべての中リスクアプリケーションと高リスクアプリケーションが表示されます。

•異なるアプリケーション特性のフィルタ：アプリケーショントラフィックは、両方のフィル
タタイプに一致する必要があります。たとえば、高リスクフィルタとビジネスとの関連性

が低いフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]
リストに両方の条件を満たすアプリケーションのみが表示されます。

ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
フィルタとアプリケーションをさらに追加する前に、[フィルタのクリア（ClearFilters）]
をクリックして現在の選択をクリアします。

ヒント

Webインターフェイスでは、条件に追加されたフィルタは上部にリストされ、個別に追加された
アプリケーションとは分けられます。

ステップ 4 ルールまたは設定を保存するか、編集を続けます。

例：アクセスコントロールルールのアプリケーション条件

次の図は、MyCompanyのユーザ定義アプリケーションフィルタ、リスクが高くビジネスとの関
連性が低いすべてのアプリケーション、ゲームアプリケーション、および個々に選択されたいく

つかのアプリケーションをブロックするアクセスコントロールルールのアプリケーション条件を

示しています。
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次の作業

•設定変更を展開します。設定変更の導入を参照してください。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別します。

これらの特性をアプリケーションフィルタとして使用します。

表 1：アプリケーションの特性

例説明特性

HTTPと SSHはアプリケーション
プロトコルです。

Webブラウザと電子メールクライ
アントはクライアントです。

MPEGビデオと FacebookはWebア
プリケーションです。

アプリケーションプロトコルは、ホスト間の通信を意味し

ます。

クライアントは、ホスト上で動作しているソフトウェアを意

味します。

Webアプリケーションは、HTTPトラフィックの内容または
要求された URLを意味します。

タイプ（Type）

ピアツーピアアプリケーションは

リスクが極めて高いと見なされま

す。

アプリケーションが組織のセキュリティポリシーに違反す

ることがある目的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネ

スとの関連性が極めて低いと見なさ

れます。

アプリケーションが、娯楽目的ではなく、組織のビジネス活

動の範囲内で使用される可能性。

ビジネスとの関連

性（Business
Relevance）

Facebookはソーシャルネットワー
キングのカテゴリに含まれます。

アプリケーションの最も不可欠な機能を表す一般的な分類。

各アプリケーションは、少なくとも1つのカテゴリに属しま
す。

カテゴリ

（Category）
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例説明特性

ビデオストリーミングWebアプリ
ケーションには、ほとんどの場合、

high bandwidthと displays
adsというタグが付けられます。

アプリケーションに関する追加情報。アプリケーションには

任意の数のタグを付けることができます（タグなしも可能）。

タグ

アプリケーション制御の制限

アプリケーションディテクタの自動有効化

ディテクタが検出対象のアプリケーションに対して有効でない場合、システムは、そのアプリケー

ションに対応するシステム提供のすべてのディテクタを自動的に有効にします。存在しない場合、

システムはそのアプリケーション対応で最近変更されたユーザ定義のディテクタを有効にします。

アプリケーション識別の速度

システムは、次が実行されるまで、インテリジェントアプリケーションバイパス（IAB）アプリ
ケーション制御を実行できません。

•モニタ対象の接続がクライアントとサーバの間で確立され、

•システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハンド
シェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な場

合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許
可します。システムは識別を完了した後、残りのセッショントラフィックに適切なアクションを

適用します。

アクセスコントロールの場合、これらの受け渡されたパケットは、アクセスコントロールポリ

シーのデフォルトの侵入ポリシー（デフォルトアクション侵入ポリシーでもほぼ一致するルール

の侵入ポリシーでもない）によりインスペクションが実行されます。

暗号化および復号トラフィックのアプリケーション制御

システムは暗号化トラフィックと復号トラフィックを識別し、フィルタ処理することができます。

•暗号化トラフィック：システムは、SMTPS、POPS、FTPS、TelnetS、IMAPSを含む StartTLS
で暗号化されたアプリケーショントラフィックを検出できます。さらに、TLS ClientHello
メッセージの Server Name Indication、またはサーバ証明書のサブジェクト識別名の値に基づ
いて、特定の暗号化されたアプリケーションを識別できます。これらのアプリケーションに

SSL Protocolタグが付けられます。SSLルールでは、これらのアプリケーションのみを選
択できます。このタグがないアプリケーションは、暗号化されていないまたは復号されたト

ラフィックでのみ検出できます。
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•復号トラフィック：システムは、復号されたトラフィック（暗号化されたまたは暗号化され
ていないトラフィックではなく）のみで検出を行うことができるアプリケーションに

decrypted trafficタグを割り当てます。

アプリケーションのアクティブ認証の免除

アイデンティティポリシーでは、特定のアプリケーションのアクティブ認証を免除し、トラフィッ

クにアクセスコントロールの続行を許可できます。これらのアプリケーションには、User-Agent
Exclusionタグが付けられます。アイデンティティルールでは、これらのアプリケーションの
みを選択できます。

ペイロードのないアプリケーショントラフィックパケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続内

にペイロードがないパケットに対してデフォルトポリシーアクションを適用します。

参照されるアプリケーショントラフィックの処理

アドバタイズメントトラフィックなどのWebサーバによって参照されるトラフィックを処理する
には、参照しているアプリケーションではなく、参照されるアプリケーションを照合します。

複数のプロトコルを使用するアプリケーショントラフィックの制御（Skype）

システムは、Skypeの複数のタイプのアプリケーショントラフィックを検出できます。Skypeの
トラフィックを制御するには、個々のアプリケーションを選択するのではなく、[アプリケーショ
ンフィルタ（Application Filters）]リストから [Skype]タグを選択します。これにより、システム
は同じ方法で Skypeのすべてのトラフィックを検出してコントロールできるようになります。

コンテンツ制限機能用にサポートされる検索エンジン

システムは、特定の検索エンジンの場合のみ、セーフサーチフィルタリングをサポートします。

システムは、これらの検索エンジンからのアプリケーショントラフィックに safesearch
supportedタグを割り当てます。

関連トピック

デフォルトの侵入ポリシー

アプリケーション検出に関する特殊な考慮事項

URL 条件（URL フィルタリング）
URL条件は、ネットワークのユーザがアクセスできるWebサイトを制御します。この機能は、
URLフィルタリングと呼ばれます。

•カテゴリおよびレピュテーションベースの URLフィルタリング：URLフィルタリングライ
センスでは、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）に基
づいてWebサイトへのアクセスを制御することができます。
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•手動URLフィルタリング：任意のライセンスで、個々のURL、URLのグループおよびURL
リストとフィードを手動で指定し、Webトラフィックのきめ細かいカスタム制御を実現でき
ます。

Webサイトをブロックするときは、ユーザのブラウザにデフォルト動作を許可するか、またはシ
ステムによって提供される一般的なページまたはカスタム HTTP応答ページを表示できます。イ
ンタラクティブブロッキングは、警告ページをクリックスルーすることでWebサイトのブロッ
クをバイパスする機会をユーザに与えます。詳細については、HTTP応答ページとインタラクティ
ブブロッキングを参照してください。

URL 条件を伴うルール

次の表に、URL条件をサポートするルールと、各ルールタイプがサポートするフィルタリングの
タイプを一覧します。

手動フィルタリングのサポートカテゴリとレピュテーションのサポー

トフィルタリングの有無

ルールタイプ

YesYesアクセスコント

ロール

なし。代わりに識別名条件を使用YesSSL

レピュテーションベースの URL フィルタリング
URLフィルタリングライセンスでは、要求された URLのカテゴリおよびレピュテーションに基
づいて、Webサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえば ebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない目
的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル 1）か
らウェルノウン（レベル 5）の範囲です。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。また、CiscoCollective Security Intelligence
（CSI）との通信を有効にして、最新の脅威インテリジェンスを取得する必要もあります。

（注）

レピュテーションベースの URL フィルタリングの利点

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。たとえ
ば、アクセスコントロールを使用して、乱用薬物カテゴリの高リスクURLをブロックできます。
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カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単になり

ます。この方法では、システムがWebトラフィックを期待どおりに確実に制御します。脅威イン
テリジェンスは、新しい URLだけでなく、既存の URLに対する新しいカテゴリとリスクで常に
更新されるため、システムは確実に最新の情報を使用して要求された URLをフィルタ処理しま
す。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示されるサイトは、

ユーザが新しいポリシーを更新したり展開したりするペースを上回って次々と現れては消える可

能性があります。

システムはどのように適応するのか、いくつかの例を示します。

•アクセスコントロールルールですべてのゲームサイトをブロックする場合、新しいドメイ
ンが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロックでき

ます。

•アクセスコントロールルールですべてのマルウェアサイトをブロックし、あるブログペー
ジがマルウェアに感染すると、システムはそのURLをブログからマルウェアに再分類して、
そのサイトをブロックすることができます。

•アクセスコントロールルールでリスクの高いソーシャルネットワーキングサイトをブロッ
クし、だれかがプロファイルページに悪意のあるペイロードへのリンクが含まれるリンクを

掲載すると、システムはそのページのレピュテーションを無害なサイトから高リスクに変更

してブロックすることができます。

関連トピック

集合型セキュリティインテリジェンスの通信設定オプション

Snort®の再起動シナリオ

手動 URL フィルタリング
アクセスコントロールルールルールでは、個々の URL、URLのグループ、または URLのリス
トとフィードを手動でフィルタリングすることで、カテゴリとレピュテーションベースの URL
のフィルタリングを補足したり、選択的にオーバーライドしたりできます。

多数のURLをフィルタリングする場合、個別の、またはグループ化されたURLオブジェクト
を使用する代わりに、URLリストを使用します。詳細については、セキュリティインテリジェ
ンスのリストとフィードを参照してください。

（注）

特殊なライセンスなしでこのタイプのURLフィルタリングを実行することができます。手動URL
フィルタリングは SSLルールではサポートされません。その代わりに、識別名の条件を使用しま
す。

たとえば、アクセスコントロールを使用して組織に適していないWebサイトのカテゴリをブロッ
クできます。ただし、カテゴリに適切なWebサイトが含まれていて、そこにアクセスを提供する
必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロックルールの前に

配置できます。
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特定のURLを手動でフィルタリングする場合、影響を受ける可能性のある他のトラフィックにつ
いて慎重に検討してください。ネットワークトラフィックが URL条件に一致するかどうか判別
するために、システムは単純な部分文字列マッチングを実行します。要求されたURLが文字列の
一部に一致すると、 URLが一致したと見なされます。

たとえば example.comへのすべてのトラフィックを許可する場合、ユーザは次のURLを含むサイ
トを参照できます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/

別の例として、ign.com（ゲームサイト）を明示的にブロックする場合を考えてください。部分文
字列マッチングにより ign.com自体だけでなく verisign.comもブロックされることになり、意図し
ない動作が生じる可能性があります。

関連トピック

セキュリティインテリジェンスのリストとフィード

URL 条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）URLフィルタリン
グ（カテゴリ/レ
ピュテーション）

任意（手動）

URLフィルタリン
グ（カテゴリ/レ
ピュテーション）

任意（手動）

URL条件を作成するときに、トラフィックを制御する URLカテゴリを選択します。必要に応じ
て、URLカテゴリをレピュテーションで制約できます。

アクセスコントロールルールでは、事前定義された URLオブジェクト、URLリストとフィー
ド、および手動のルールごとのURLを使用して個々のURLをフィルタ処理することもできます。
これらの URLはレピュテーションで制約できません。手動 URLフィルタリングは SSLルールで
はサポートされません。その代わりに、識別名の条件を使用します。

アクセスコントロールまたは SSLルールのURLまたはカテゴリ/レピュテーションの最初の条
件を追加するかまたは最後の条件を削除すると設定の変更を展開すると Snortプロセスが再起
動され、一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィッ

クがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象

デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®
の再起動によるトラフィックの動作を参照してください。

注意
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手順

ステップ 1 ルールエディタで、URL条件のタブをクリックします。

•アクセスコントロールまたは：[URL（URLs）]タブをクリックします。

• SSL：[カテゴリ（Categoy）]タブをクリックします。

ステップ 2 制御する URLを見つけて選択します。

•カテゴリ：URLの URLカテゴリを選択するか、デフォルトの [任意（Any）]のままにしま
す。アクセスコントロールルールでは、[カテゴリ（Categoy）]サブタブをクリックしてカ
テゴリを選択します。

• URLオブジェクト、リスト、およびフィード：定義済みのURLオブジェクトおよびURLリ
ストとフィードを選択します。アクセスコントロールルールでは、[URL（URLs）]サブタ
ブをクリックして URLを選択します。

ステップ 3 （オプション）レピュテーションを選択して URLカテゴリを制約します。
レピュテーションレベルを選択すると、ルールアクションに応じて、選択したレベルよりも重大

または重大でない他のレピュテーションも含められます。ルールアクションを変更すると、URL
条件のレピュテーションレベルが自動的に変更されます。

• [より重大でないレピュテーションを含める（Includes less severe reputations）]：ルールでWeb
トラフィックを許可または信頼する場合。たとえば、無害なサイト（レベル 4）を許可する
ようアクセスコントロールルールを設定した場合、有名（レベル 5）サイトも自動的に許可
されます。

• [より重大なレピュテーションを含める（Includes more severe reputations）]：ルールでWebト
ラフィックを、復号、ブロック、またはモニタする場合。たとえば、疑わしいサイト（レベ

ル 2）をブロックするようアクセスコントロールルールを設定した場合、高リスク（レベル
1）のサイトも自動的にブロックされます。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
ステップ 5 （オプション）アクセスコントロールルールでは、URLを入力し、[追加（Add）]をクリックし

て、手動で指定する URLを追加します。
URLまたは IPアドレスを入力できます。このフィールドでは、ワイルドカードはサポートされま
せん。

ステップ 6 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールの URL 条件

次の図は、すべてのマルウェアサイト、すべての高リスクサイト、およびすべての有害なソー

シャルネットワーキングサイトをブロックするアクセスコントロールルールのURL条件を示し
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ています。また、単一サイト example.com（URLオブジェクトによって表されます）もブロック
されます。

次の表では、条件を作成する方法を要約します。

レピュテーションカテゴリまたは URL オブジェク
ト

ブロックする URL

任意（Any）マルウェアサイト（Malware
Sites）

マルウェアサイト（レピュテー

ションに関係なく）

1 -高リスク（High Risk）任意（Any）高リスクの URL（レベル 1）

3 -セキュリティリスクのある
無害なサイト（Benign siteswith
security risks）

ソーシャルネットワーク

（Social Network）
無害（benign）よりも大きいリ
スクがあるソーシャルネット

ワーキングサイト（レベル 1
～ 3）

noneexample.comという名前のURL
オブジェクト

example.com

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

HTTPS トラフィックのフィルタリング
暗号化されたトラフィックをフィルタリングするには、システムは SSLハンドシェイク時に渡さ
れる情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェクト共通名）

に基づいて、要求された URLを決定します。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブドメ
インを無視します。アクセスコントロールポリシーで HTTPS URLを手動でフィルタリングする
場合は、サブドメイン情報を含めないでください。たとえば、www.example.comではなく、
example.comを使用します。

また、HTTPSフィルタリングは URLリストもサポートしていません。代わりに、URLオブジェ
クトとグループを使用する必要があります。
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SSLポリシーでは、特定の URLに対するトラフィックの処理と復号は、識別名の SSLルール
条件を定義することで行えます。証明書のサブジェクト識別名にある共通名属性には、サイト

の URLが含まれています。HTTPSトラフィックを復号すると、アクセスコントロールルー
ルが復号されたセッションを評価できるようになるため、URLフィルタリングが改善します。

ヒント

暗号化プロトコルによるトラフィックの制御

アクセスコントロールポリシー内で URLフィルタリングを実行する場合、暗号化プロトコル
（HTTPまたは HTTPS）は無視されます。これは、手動およびレピュテーションベース両方の
URL条件で発生します。つまり、URLフィルタリングは、次のWebサイトへのトラフィックを
同じように扱います。

• http://example.com/

• https://example.com/

HTTPまたはHTTPSトラフィックのみに一致するルールを設定するには、アプリケーション条件
をルールに追加します。たとえば、あるサイトへのHTTPSアクセスを許可する一方で、HTTPア
クセスを許可しないようにできます。そのためには、2つのアクセスコントロールルールを作成
し、それぞれにアプリケーションと URLの条件を割り当てます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

Action: Allow
Application: HTTPS
URL: example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

Action: Block
Application: HTTP
URL: example.com

URL フィルタリングの制限

URL 識別の速度

システムは以下の動作の前に URLをフィルタリングできません。

•モニタ対象の接続がクライアントとサーバの間で確立される。

•システムがセッションで HTTPまたは HTTPSアプリケーションを識別する。

•システムが要求されたURLを識別する（ClientHelloメッセージまたはサーバ証明書からの暗
号化されたセッションの場合）。

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハンド
シェイクのサーバ証明書交換の後に行われる必要があります。
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早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、システ

ムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許可します。
システムは識別を完了した後、残りのセッショントラフィックに適切なルールアクションを適用

します。

アクセス制御の場合、これらの受け渡されたパケットは、デフォルトアクション侵入ポリシーで

もほぼ一致するルールの侵入ポリシーでもなく、アクセス制御ポリシーのデフォルトの侵入ポリ

シーによりインスペクションが実行されます。

カテゴリまたはレピュテーションが不明な URL

URLのカテゴリまたはレピュテーションが不明な場合、Webサイトの閲覧は、カテゴリまたはレ
ピュテーションベースの URL条件を持つルールには一致しません。URLに手動でカテゴリやレ
ピュテーションを割り当てることはできません。

手動 URL フィルタリング

特定のURLを手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィックを
慎重に考慮してください。ネットワークトラフィックが URL条件に一致するかどうか判別する
ために、システムは単純な部分文字列マッチングを実行します。要求されたURLが文字列の任意
の部分に一致する場合、URLは一致するとみなされます。

暗号化された Web トラフィックの URL フィルタリング

暗号化されたWebトラフィックに対して URLフィルタリングを実行すると、システムは次のよ
うに動作します。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプリ
ケーション条件がない場合、ルールは HTTPSおよび HTTP両方のトラフィックを照合しま
す。

• URLリストを使用しません。代わりに、URLオブジェクトとグループを使用する必要があ
ります。

•トラフィックを暗号化するために使用する公開キー証明書のサブジェクト共通名に基づいて
HTTPSトラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視します。

•アクセス制御ルール（または、その他の設定）によってブロックされている暗号化されたま
たは復号された接続の場合は HTTP応答ページを表示しません。HTTP応答ページの制限を
参照してください。

URL での検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえば、
すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探すために
Web検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロックされま
す。
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選択したデバイスモデルのメモリ制限

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュテー

ションによって URLフィルタリングが実行されます。たとえば、親 URLのサブサイトがそれぞ
れ異なるURLカテゴリとレピュテーションを持っている場合、一部のデバイスでは、すべてのサ
ブサイトに対して親URLのデータが使用されます。具体的な例として、システムはgoogle.comカ
テゴリとレピュテーションを使用して mail.google.comを評価します。

メモリが少ないデバイスには、7100ファミリと次の ASAモデルが含まれます：ASA5506-X、
ASA5506H-X、ASA5506W-X、ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、ASA5525-X。
NGIPSvで、カテゴリおよびレピュテーションベースのURLフィルタリングを実行するための正
しいメモリ量を割り当てる方法ついて、詳しくは Firepower System Virtual Installation Guideを参照
してください。

関連トピック

デフォルトの侵入ポリシー

ユーザ条件、レルム条件、および ISE 属性条件（ユーザ制御）
Firepowerシステムによって収集された権限のあるユーザアイデンティティデータを使用してユー
ザ制御を実行することができます。

アイデンティティソースはユーザがログインまたはログアウトする際、またはMicrosoft Active
Directory（AD）またはLDAPのクレデンシャルを使用して認証する際にユーザをモニタします。
次に、この収集されたアイデンティティデータを使用して、モニタ対象ホストに関連付けられて

いるログインしている権限のあるユーザに基づいてトラフィックを処理するルールを設定できま

す。ユーザは、そのユーザがログオフする（アイデンティティソースによって報告される）か、

レルムがセッションをタイムアウトするか、システムのデータベースからそのユーザデータが削

除されるまで、ホストに関連付けられたままになります。

Firepowerシステムのご使用のバージョンでサポートされる権限のあるユーザアイデンティティ
ソースについては、ユーザアイデンティティソースについてを参照してください。

ユーザ制御を実行するために、次のルール条件を使用できます。

•ユーザ条件およびレルム条件：ホストのログインしている権限のあるユーザに基づいてトラ
フィックを照合します。トラフィックは、レルム、個々のユーザ、またはそれらのユーザが

属しているグループに基づいて制御できます。

• ISE属性条件：ユーザの、ISEが割り当てたセキュリティグループタグ（SGT）、デバイス
タイプ（エンドポイントプロファイルとも呼ばれる）、またはロケーション IP（エンドポイ
ントロケーションとも呼ばれる）に基づいてトラフィックを照合します。ISEをアイデン
ティティソースとして設定する必要があります。
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ユーザ条件を持つルール

ISE 属性条件のサポートユーザ条件およびレルム条件のサポー

ト

ルールタイプ

YesYesアクセスコント

ロール

NoYesSSL

関連トピック

ユーザエージェントのアイデンティティソース

ISEアイデンティティソース
キャプティブポータルのアイデンティティソース

ユーザ制御の前提条件

アイデンティティソース/認証方式の設定

実行する認証タイプのアイデンティティソースを設定します。詳細については、ユーザアイデン

ティティソースについてを参照してください。

ユーザエージェントまたは ISEデバイスのモニタ対象に多くのユーザグループを設定した場合、
またはネットワークでホストにマップされるユーザ数が非常に多い場合、Firepower Management
Centerのユーザ制限が原因で、システムがグループに基づいてユーザマッピングをドロップする
ことがあります。その結果、レルム、ユーザ、またはユーザグループの条件のルールが、一致す

ることが想定されているトラフィックと一致しなくなる可能性があります。

レルムの設定

監視対象の各 ADまたは LDAPサーバ（ISEまたはユーザエージェントサーバを含む）のレルム
を設定し、ユーザのダウンロードを実行します。詳細については、レルムの作成を参照してくだ

さい。

レルムを設定するときには、アクティビティを監視するユーザおよびユーザ・グループを指定し

ます。ユーザグループを含めると、自動的に、すべてのセカンダリグループのメンバーを含む、

そのグループのすべてのメンバーが含まれます。ただし、セカンダリグループをルール条件とし

て使用する場合は、セカンダリグループをレルム構成に明示的に含める必要があります。

レルムごとに、ユーザデータの自動ダウンロードを有効にすると、ユーザおよびユーザグループ

の信頼できるデータを更新することができます。

アイデンティティポリシーの作成

レルムを認証方式に関連付けるアイデンティティポリシーを作成し、そのポリシーをアクセス制

御に関連付けます。詳細については、アイデンティティポリシーの作成を参照してください。
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デバイスのユーザ制御（アクセス制御、SSL）を実行するポリシーは、アイデンティティポリシー
を共有します。そのアイデンティティポリシーによって、それらのデバイス上のトラフィックに

影響するルールで使用できるレルム、ユーザ、およびグループが決まります。

ユーザおよびレルム条件の設定

アクセス（Access）サポートされるド

メイン

サポートされる

デバイス

従来のライセン

ス

スマートライセ

ンス

Admin/Access
Admin/NetworkAdmin

任意（Any）任意（Any）Control任意（Any）

レルム、またはそのレルム内のユーザとユーザグループでルールを制約できます。

はじめる前に

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）, （25ページ）で説明されて
いるユーザ制御の前提条件を満たしてください。

手順

ステップ 1 ルールエディタで、[ユーザ（Users）]タブをクリックします。
ステップ 2 （オプション）[利用可能なレルム（Available Realms）]リストから使用するレルムを見つけて選

択します。

ステップ 3 （オプション）[有効なユーザ（Available Users）]リストからユーザとグループを選択して、ルー
ルをさらに制約します。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
ステップ 5 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

ISE 属性条件の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）
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はじめる前に

•ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御）, （25ページ）に記載されて
いるユーザ制御の前提条件を満たします。

手順

ステップ 1 ルールエディタで、[ISE属性（ISE Attributes）]タブをクリックします。
ステップ 2 [使用可能な属性（Available Attributes）]リストから、使用する ISE属性を見つけて選択します。

• [セキュリティグループタグ（SGT）（Security Group Tag (SGT)）]

• [デバイスタイプ（Device Type）]（エンドポイントプロファイルとも呼ばれます）

• [ロケーション IP（Location IP）]（エンドポイントロケーションとも呼ばれます）

ステップ 3 [使用可能なメタデータ（AvailableMetadata）]リストから属性メタデータを選択して、さらにルー
ルを制約します。または、デフォルトの [すべて（any）]のままにします:。

ステップ 4 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。
ステップ 5 （オプション）[ロケーション IPアドレスの追加（Add a Location IP Address）]フィールドで、IP

アドレスによりルールを制約し、[追加（Add）]をクリックします。
システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。

ステップ 6 ルールを保存するか、編集を続けます。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

ユーザ制御のトラブルシューティング

ユーザルールの予期しない動作に気付いたら、ルール、アイデンティティソース、またはレルム

の設定を調整することを検討してください。その他の関連するトラブルシューティング情報につ

いては、以下を参照してください。

•ユーザエージェントアイデンティティソースのトラブルシューティング

• ISEアイデンティティソースのトラブルシューティング

•キャプティブポータルのアイデンティティソースのトラブルシューティング

•レルムとユーザのダウンロードのトラブルシューティング
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レルム、ユーザ、またはユーザグループを対象とするルールがトラフィックと一致しない

ユーザエージェントまたは ISEデバイスのモニタ対象に多くのユーザグループを設定した場合、
またはネットワークでホストにマップされるユーザ数が非常に多い場合、Firepower Management
Centerのユーザ制限が原因で、システムがユーザレコードをドロップすることがあります。その
結果、ユーザ条件のルールが、一致することが想定されているトラフィックと一致しない可能性

があります。

ユーザグループまたはユーザグループ内のユーザを対象とするルールが、一致することが想定さ

れているトラフィックと一致しない

ユーザグループ条件を含むルールを設定する場合は、LDAPまたは Active Directoryサーバでユー
ザグループを設定している必要があります。サーバが基本的なオブジェクト階層でユーザを整理

している場合、システムはユーザグループ制御を実行できません。

セカンダリグループ内のユーザを対象とするルールが、一致することが想定されているトラフィッ

クと一致しない

Active Directoryサーバのセカンダリグループのメンバーであるユーザを含めるか除外するユーザ
グループ条件を含むルールを設定する場合、サーバは報告するユーザの数を制限していることが

あります。

デフォルトでは、Active Directoryサーバはセカンダリグループから報告するユーザの数を制限し
ます。この制限は、セカンダリグループ内のすべてのユーザが Firepower Management Centerに報
告され、ユーザ条件を含むルールでの使用に適するようにカスタマイズする必要があります。

ルールが、初めて表示されたユーザと一致しない

システムは、以前に表示されていないユーザからのアクティビティを検出すると、サーバからそ

れらのユーザに関する情報を取得します。システムがこの情報を正常に取得するまで、このユー

ザに表示されるアクティビティは、一致するルールによって処理されません。代わりに、ユーザ

セッションが、一致する次のルール（または該当する場合はポリシーのデフォルトアクション）

によって処理されます。

たとえば、次のような状況が考えられます。

•ユーザグループのメンバーであるユーザが、ユーザグループ条件を含むルールに一致しな
い。

•ユーザデータの取得に使用されたサーバが Active Directoryサーバである場合、ユーザエー
ジェントまたは ISEデバイスによって報告されたユーザがルールと一致しない。

これにより、システムがユーザデータをイベントビューおよび分析ツールに表示するのが遅れる

可能性があることに注意してください。

ルールがすべての ISE ユーザと一致しない

これは想定されている動作です。Active Directoryドメインコントローラで認証された ISEユーザ
に対してユーザ制御を実行することができます。LDAP、RADIUS、または RSAドメインコント
ローラで認証された ISEユーザに対するユーザ制御は実行できません。
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ルールの検索

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

多くのポリシーでは、ルールとルール内の検索が可能です。システムは、入力内容をルールの名

前および条件値と照合します。これには、オブジェクトとオブジェクトグループが含まれます。

セキュリティインテリジェンスまたは URLのリストまたはフィードに含まれる値は検索できま
せん。

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]タブをクリックします。

ステップ 2 [ルールの検索（Search Rules）]プロンプトをクリックし、検索文字列のすべてまたは一部を入力
してから Enterキーを押します。
照合ルールごとに、一致する値のカラムが強調表示されます。ステータスメッセージには、現行

の一致および合計一致数が表示されます。

ステップ 3 目的のルールを見つけます。

照合ルールの間を移動する場合は、次の一致アイコン（ ）または前の一致アイコン（ ）をク

リックします。

次の作業

•
新しい検索を開始する前に、クリアアイコン（ ）をクリックして、検索と強調表示をクリ

アします。

デバイス別のフィルタリングルール

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）機能に応じて異な

る

任意（Any）任意（Any）
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一部のポリシーエディタでは、該当デバイスによってルールの表示をフィルタ処理することがで

きます。

システムは、ルールがそのデバイスに影響するかどうかを判断するために、ルールのインターフェ

イス制約を使用します。インターフェイス（セキュリティゾーン条件）でルールを制約すると、

インターフェイスが置かれている場所のデバイスがそのルールの影響を受けます。インターフェ

イス制約のないルールは、すべてのインターフェイスに適用されるので、すべてのデバイスに適

用されることになります。

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]タブをクリックし、[デバイスでフィルタ処理（Filter by
Device）]をクリックします。
ターゲットデバイスとデバイスグループのリストが表示されます。

ステップ 2 1つまたは複数のチェックボックスをオンにして、これらのデバイスまたはグループに適用され
るルールだけを表示します。または、[すべて（All）]をオンにしてリセットし、すべてのルール
を表示します。

ポインタをルール基準に合わせると、その値が表示されます。基準がデバイス特有の

オーバーライドを持つオブジェクトを表し、そのデバイスだけでルールリストをフィ

ルタ処理する場合、システムはオーバーライド値を表示します。基準がドメイン特有の

オーバーライドを持つオブジェクトを表し、そのドメインのデバイスでルールリスト

をフィルタ処理する場合、システムはオーバーライド値を表示します。

ヒント

ステップ 3 [OK]をクリックします。

関連トピック

アクセスコントロールルールの作成および編集

ルールとその他のポリシーの警告
ポリシーおよびルールエディタでは、トラフィックの分析やフローに悪影響を与える可能性のあ

る設定をアイコンで示します。問題に応じて、システムはユーザがそのようなポリシーを展開し

ようとするときに警告するか、導入を完全に阻止します。

警告、エラー、または情報のテキストを確認するには、マウスのポインタをアイコンの上に置

きます。

ヒント
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表 2：ポリシーのエラーアイコン

例説明アイコン

カテゴリおよびレピュテーションベースのURL
フィルタリングを実行するルールは、URLフィ
ルタリングライセンスのないデバイスをター

ゲットにする時点まで有効です。その時点で、

ルールの横にエラーアイコンが表示され、ポリ

シーを展開できなくなります。ポリシーを展開

するには、このルールを編集または削除する

か、ポリシーのターゲットを変更するか、URL
フィルタリングライセンスを有効にする必要が

あります。

ルールまたは設定にエラーがあ

る場合、影響を受けるルールを

無効にしても、問題を修正する

まではポリシーを展開できませ

ん。

error

プリエンプトされるルール、または誤った設定

によりトラフィックを照合できないルールは有

効になりません。誤った設定には、空のオブ

ジェクトグループ、一致するアプリケーション

がないアプリケーションフィルタ、除外された

LDAPユーザ、無効なポートなどを使用した条
件が含まれます。

一方、警告アイコンがライセンスエラーまたは

モデルの不一致を示している場合は、問題を修

正するまでそのポリシーを展開することはでき

ません。

ルールに関する警告またはその

他の警告が表示されていても、

ポリシーを展開することはでき

ます。しかし、警告でマークさ

れている誤った設定は有効にな

りません。

警告が出されているルールを無

効にすると、警告アイコンが消

えます。潜在する問題を修正せ

ずにルールを有効にすると、警

告アイコンが再表示されます。

警告

アプリケーション制御および URLフィルタリ
ングが適用されている場合、システムは接続で

アプリケーショントラフィックまたはWebト
ラフィックを識別するまで、その接続の最初の

数パケットと一部のルールとの照合をスキップ

することがあります。これにより接続を確立す

ることができ、アプリケーションとHTTP要求
を識別できるようになります。

情報アイコンは、トラフィック

のフローに影響する可能性があ

る設定に関する有用な情報を表

示します。これらの問題によっ

てポリシーの展開が阻止される

ことはありません。

情報

関連トピック

アプリケーション制御の制限, （16ページ）
URLフィルタリングの制限, （23ページ）
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ルールのパフォーマンスに関するガイドライン
Firepowerシステムでは、さまざまなポリシーに含まれるルールが、ネットワークトラフィックを
きめ細かく制御します。ルールを適切に設定して順序付けることは、効果的な導入を確立する上

で不可欠な要素です。それぞれの組織と導入に固有のポリシーとルールセットがありますが、

ニーズに対処しながらもパフォーマンスを最適化するために従うべき一般的なガイドラインがい

くつかあります。

パフォーマンスの最適化は、リソースを大量に消費する分析を実行する場合は特に重要です。複

雑なポリシーやルールは、重要なリソースを消費し、パフォーマンスに悪影響を与える可能性が

あります。設定の変更を展開すると、システムはすべてのルールをまとめて評価し、ターゲット

デバイスでネットワークトラフィックを評価するために使用する拡張基準セットを作成します。

それらの基準がターゲットデバイスのリソース（物理メモリ、プロセッサなど）を上回っている

場合、そのデバイスに展開することはできません。

常に、ルールを組織のニーズに適した順序に配置する必要があります。すべてのトラフィック

に適用する必要がある最優先順位のルールをポリシーの先頭近くに配置します。ただし、ルー

ルに優先順位を付けなければ、アプリケーション条件または URL条件を設定したルールが一
致する可能性が高くなります。これは、システムは接続においてアプリケーショントラフィッ

クまたはWebトラフィックを識別するまで、その接続の最初の数パケットと一部のルールと
の照合をスキップすることがあるためです。これにより接続を確立することができ、アプリ

ケーションと HTTP要求を識別できるようになります。

（注）

関連トピック

アプリケーション制御の制限, （16ページ）
URLフィルタリングの制限, （23ページ）

ルールの簡素化および絞り込みのガイドライン

簡素化：設定しすぎない

処理するトラフィックの照合が 1つの条件で十分な場合には、2つの条件を使用しないでくださ
い。

個々のルール条件を最小化します。できる限り少ない個々の要素をルールの条件に使用します。

たとえば、ネットワーク条件では、個々の IPアドレスではなく IPアドレスブロックを使用しま
す。ポート条件では、ポート範囲を使用します。アプリケーション制御およびURLフィルタリン
グを実行する場合はアプリケーションフィルタと URLカテゴリおよびレピュテーションを使用
し、ユーザ制御を実行する場合は LDAPユーザグループを使用します。

要素をオブジェクトに組み合わせても、パフォーマンスは向上しません。たとえば、50個の IPア
ドレスを 1つのネットワークオブジェクトに含めて使用することにパフォーマンス的なメリット
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はなく、条件にこれらの IPアドレスを個別に含めるよりも単に構成上のメリットがあるだけで
す。

絞り込み：特にインターフェイスによってリソース消費ルールを絞り込んで制約する

できる限り、ルールの条件を使用してリソース消費ルールが処理するトラフィックを絞り込んで

定義します。絞り込まれたルールは、広範な条件を持つルールが多様なタイプのトラフィックを

照合し、後でより多くの特定のルールをプリエンプション処理できるという理由からも重要です。

以下は、リソース消費ルールの例です。

•トラフィックを復号するSSLルール：復号だけでなく、復号されたトラフィックの更なる分
析にもリソースが必要です。絞り込みを細かくし、また可能な場合は、暗号化トラフィック

をブロックするか、復号しないようにします。

•ディープインスペクションを呼び出すアクセスコントロールルール：特に複数のカスタム
侵入ポリシーと変数セットを使用している場合、侵入ファイルやマルウェアのインスペク

ションにはリソースが必要です。ディープインスペクションは必要な場所でのみ呼び出され

ることを確認してください。

最大のパフォーマンスによるメリットを得るため、インターフェイスによってルールを制約しま

す。ルールがデバイスのすべてのインターフェイスを除外する場合、そのルールはそのデバイス

のパフォーマンスに影響しません。

ルールの順序指定のガイドライン

ルールのプリエンプション

ルールのプリエンプションが発生するのは、評価する順番が前のルールがトラフィックと一致す

るために、その後のルールが全くトラフィックと一致しない場合です。ルールの条件により、そ

のルールが他のルールをプリエンプション処理するかどうかが決まります。次の例では、最初の

ルールが管理トラフィックを許可するため、2番目のルールがそのトラフィックをブロックでき
ません。

アクセスコントロールルール 1：管理ユーザを許可
アクセスコントロールルール 2：管理ユーザをブロック

どのようなタイプのルール条件でも、後続のルールを回避する可能性があります。次の例では、

最初の SSLルールでの VLAN範囲に 2番目のルールでの VLANが含まれるため、最初のルール
が 2番目のルールをプリエンプション処理します。

SSLルール 1：VLAN 22～ 33を復号しない
SSLルール 2：VLAN 27をブロック

次の例では、VLANが設定されていないルール 1はあらゆる VLANと一致します。そのため、
ルール 1がルール 2をプリエンプション処理し、ルール 2での VLAN 2の照合は行われません。
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アクセスコントロールルール 1：送信元ネットワーク 10.4.0.0/16を許可
アクセスコントロールルール 2：送信元ネットワーク 10.4.0.0/16、VLAN 2を許可

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている場

合、後続のルールがプリエンプション処理されます。

アクセスコントロールルール 1：VLAN 1 URL www.example.comを許可
アクセスコントロールルール 2：VLAN 1 URL www.example.comを許可

条件が 1つでも異なる場合は、後続のルールがプリエンプション処理されることはありません。

アクセスコントロールルール 1：VLAN 1 URL www.example.comを許可
アクセスコントロールルール 2：VLAN 2 URL www.example.comを許可

例：プリエンプションを避けるための SSL ルールの順序付け

ここで1つのシナリオとして、信頼できるCA（GoodCA）が悪意のあるエンティティ（BadCA）
に間違って CA証明書を発行してしまい、その証明書を取り消していない状況を考えてみましょ
う。信頼できない CAによって発行された証明書で暗号化されたトラフィックは SSLポリシーを
使用してブロックしたいものの、信頼できる CAの信頼チェーン内にあるそれ以外のトラフィッ
クは許可したいとします。CA証明書とすべての中間CA証明書をアップロードした後、ルールを
以下の順序で設定した SSLポリシーを構成します。

SSLルール 1：発行元 CN=www.badca.comをブロック
SSLルール 2：発行元 CN=www.goodca.comを復号しない

上記のルールを逆の順序にすると、不正な CAで信頼されたトラフィックを含め、正当な CAで
信頼されたすべてのトラフィックが最初に一致することになります。どのトラフィックも後続の

不正な CAルールに一致しないため、悪意のあるトラフィックはブロックされずに許可される可
能性があります。

ルールのアクションとルールの順序

ルールのアクションによって、一致したトラフィックの処理方法が決まります。パフォーマンス

を向上させるには、リソースを集約的に使用するルールを実行する前に、トラフィックの追加処

理を実行または保証しないルールを配置してください。これにより、システムはさらに検査する

必要のあるトラフィックだけを転送できます。

以下の例は、一連のルールがすべて同等に重要であり、プリエンプションが問題にならない場合

に、さまざまなポリシーでルールを順序付ける方法を示しています。

最適な順序：SSL ルール

復号にはリソースが必要になるだけでなく、復号後のトラフィックの分析も必要になります。し

たがって、トラフィックを復号する SSLルールを最後に配置します。

1 [モニタ（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他のアク
ションは実行しないルール。
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2 [ブロック（Block）]、[リセットしてブロック（Blockwith reset）]：それ以上のインスペクショ
ンを行わずにトラフィックをブロックするルール。

3 [復号しない（Do not decrypt）]：暗号化トラフィックを復号しないまま、暗号化セッションを
アクセスコントロールルールに渡すルール。これらのセッションのペイロードにディープイ

ンスペクションは適用されません。

4 [復号 -既知のキー（Decrypt - Known Key）]：既知の秘密キーを使用して着信トラフィックを
復号するルール。

5 [復号 -再署名（Decrypt - Resign）]：サーバ証明書に再署名することによって発信トラフィッ
クを復号するルール。

最適な順序：アクセスコントロールルール

複数のカスタム侵入ポリシーと変数セットを使用している場合は特に、侵入、ファイル、マルウェ

アのインスペクションにリソースが必要です。したがって、ディープインスペクションを呼び出

すアクセスコントロールルールを最後に配置します。

1 [モニタ（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他のアク
ションは実行しないルール。

2 [信頼（Trust）]、[ブロック（Block）]、[リセットしてブロック（Blockwith reset）]：それ以上
のインスペクションを行わずにトラフィックを処理するルール。信頼できるトラフィックは、

アイデンティティポリシーが課す認証要件の対象となることに注意してください。

3 [許可（Allow）]、[インタラクティブブロック（ディープインスペクションなし）（Interactive
Block (nodeep inspection)）]：それ以上のインスペクションを行わずにトラフィックのディスカ
バリを許可するルール。許可されるトラフィックは、アイデンティティポリシーが課す認証要

件の対象となることに注意してください。

4 [許可（Allow）]、[インタラクティブブロック（ディープインスペクションあり）（Interactive
Block (deep inspection)）]：禁止されているファイル、マルウェア、エクスプロイトのディープ
インスペクションを実行するファイルポリシーまたは侵入ポリシーに関連付けられているルー

ル。

コンテンツ規制ルールの順序

SSLとアクセスコントロールポリシーの両方でルールのプリエンプションを避けるため、YouTube
規制を制御するルールは、セーフサーチ規制を制御するルールの上に配置します。

アクセスコントロールルールに対してセーフサーチを有効にする場合、システムは検索エンジンの

カテゴリを [選択したアプリケーションとフィルタ（Selected Applications and Filters）]リストに追
加します。このアプリケーションカテゴリには YouTubeが含まれます。そのため、YouTubeトラ
フィックは、評価の優先順位が上のルールで YouTube EDUが有効にされていない限り、セーフ
サーチルールに一致します。
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同様のルールのプリエンプションは、セーフサーチ サポートフィルタを持つ SSLルールを、評価順
序内で特定のYouTubeアプリケーション条件を持つ SSLルールよりも高い順序に配置した場合に
生じます。

SSL ルールの順序

証明書がピニングされたサイトからのトラフィックの許可

証明書のピニングを行うと、SSLセッションが確立される前に、サーバの公開キー証明書が、サー
バにすでに関連付けられているブラウザの証明書と一致しているかどうかを、クライアントのブ

ラウザが強制的に確認します。[復号 -再署名（Decrypt - Resign）]アクションにはサーバ証明書を
変更してからクライアントに渡すという動作が含まれているため、ブラウザがすでにその証明書

をピニングしている場合は、変更された証明書が拒否されます。

たとえば、クライアントブラウザが、証明書ピニングを使用するサイトwindowsupdate.microsoft.com
に接続されており、そのトラフィックと一致するSSLルールを [復号 -再署名（Decrypt - Resign）]
アクションを使用して設定すると、システムはサーバ証明書に再署名してから、クライアント

サーバに渡します。この変更されたサーバ証明書は、ブラウザでピニングした

windowsupdate.microsoft.comの証明書と一致しないため、クライアントブラウザは接続を拒否し
ます。

このトラフィックを許可するには、サーバ証明書の共通名または識別名と一致させるために、[復
号しない（Donot decrypt）]アクションを使用してSSLルールを設定します。SSLポリシーでは、
このルールを、トラフィックと一致するすべての [復号 -再署名（Decrypt - Resign）]ルールの前
に配置してください。Webサイトに正常に接続された後で、クライアントブラウザから、ピニン
グされた証明書を取得できます。また、接続が成功したか失敗したかに関わらず、ログに記録さ

れた接続イベントから証明書を表示できます。

侵入ポリシーの急増を回避するためのガイドライン

アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラクティブブ
ロックルール、およびデフォルトアクションと関連付けることができます。侵入ポリシーと変数

セットの固有のペアはすべて、1つのポリシーと見なされます。

ただし、ターゲットデバイスでサポートされるアクセスコントロールルールや侵入ポリシーに

は最大数があります。この最大数は、ポリシーの複雑性、物理メモリ、デバイスのプロセッサ数

などの、さまざまな要因によって異なります。

デバイスでサポートされる最大を超えるとアクセスコントロールポリシーは展開できず、再評価

する必要があります。いくつかの侵入ポリシーまたは変数セットを統合すると、複数のアクセス

コントロールルールに 1つの侵入ポリシーと変数セットのペアを関連付けることができます。一
部のデバイスでは、すべての侵入ポリシーに関して 1つの変数セットだけを使用できる場合や、
デバイス全体でただ 1つの侵入ポリシー/変数セットペアだけを使用できる場合があります。
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