
ネットワーク分析/侵入ポリシーのための高
度なアクセス制御の設定

以下のトピックでは、ネットワーク分析ポリシーと侵入ポリシー用の高度な設定を行う手順を示

します。

• ネットワーク分析および侵入ポリシーのアクセスコントロールの詳細設定について, 1
ページ

• デフォルトの侵入ポリシー, 1 ページ

• ネットワーク分析プロファイルの詳細設定, 4 ページ

ネットワーク分析および侵入ポリシーのアクセスコント

ロールの詳細設定について
アクセスコントロールポリシーにおける詳細設定の多くは、設定のために特定の専門知識を要す

る侵入検知設定と予防設定を制御します。通常、詳細設定はほとんど、あるいはまったく変更す

る必要がありません。詳細設定は導入環境ごとに異なります。

デフォルトの侵入ポリシー
各アクセスコントロールポリシーは、システムがトラフィックを検査する方法を正確に決定する

前に、デフォルトの侵入ポリシーを使用してそのトラフィックを最初に検査します。これは、場

合によってシステムがトラフィックを処理するアクセスコントロールルール（存在する場合）を

決定する前に、接続の最初の数パケットを処理し通過を許可する必要があるため必要となります。

しかし、これらのパケットは検査されないまま宛先に到達することはないので、デフォルト侵入

ポリシーと呼ばれる侵入ポリシーを使用して、パケットを検査し侵入イベントを生成できます。

デフォルトでは、デフォルトの侵入ポリシーでデフォルトの変数セットが使用されます。
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システムはクライアントとサーバの間で接続が完全に確立される前にアプリケーションを識別し

たり URLをフィルタ処理することはできないので、デフォルトの侵入ポリシーは、アプリケー
ション制御およびURLフィルタリングを実行する場合に特に有用です。たとえば、パケットがア
プリケーションまたは URL条件を持つアクセスコントロールルールのその他のすべての条件に
一致する場合、そのパケットと後続のパケットは、接続が確立されてアプリケーションまたは

URLの識別が完了するまで通過することを許可されます。通常は 3～ 5パケットです。

システムはこれらの許可されたパケットをデフォルトの侵入ポリシーで検査し、これによってイ

ベントを生成したり、インラインで配置されている場合は、悪意のあるトラフィックをブロック

できます。システムが接続を処理する必要があるアクセスコントロールルールまたはデフォルト

アクションを識別した後、接続内の残りのパケットが適宜処理され検査されます。

アクセスコントロールポリシーを作成する場合、そのデフォルトの侵入ポリシーは最初に選択し

たデフォルトアクションによって異なります。アクセスコントロールの初期のデフォルト侵入ポ

リシーは次のとおりです。

• [バランスの取れたセキュリティと接続（Balanced Security and Connectivity）]（システムに
よって提供されるポリシー）は、最初に [侵入防御（Intrusion Prevention）]デフォルトアク
ションを選択した場合のアクセスコントロールポリシーのデフォルトの侵入ポリシーです。

•最初に [すべてのトラフィックをブロック（Block all traffic）]または [ネットワーク検出
（Network Discovery）]デフォルトアクションを選択した場合、アクセスコントロールポリ
シーのデフォルトの侵入ポリシーはNo Rules Activeになります。このオプションを選択する
と、前述の許可されたパケットでの侵入インスペクションが無効になりますが、侵入データ

が必要なければ、パフォーマンスを向上できます。

（たとえば、検出専用の導入において）侵入インスペクションを実行してい

ない場合は、デフォルトの侵入ポリシーとして No Rules Activeポリシーを保
持してください。

（注）

アクセスコントロールポリシーを作成した後にデフォルトアクションを変更する場合、デフォ

ルトの侵入ポリシーは自動的には変更されません。手動で変更するには、アクセスコントロール

ポリシーの詳細オプションを使用します。

システムによって作成されたポリシーまたはユーザが作成したポリシーを選択できます。

最初に一致したネットワーク分析ルールに関連付けられているネットワーク分析ポリシーが、

デフォルトの侵入ポリシーに対してトラフィックを前処理します。ネットワーク分析ルールが

ない場合、あるいはどのルールも一致しない場合は、デフォルトのネットワーク分析ポリシー

が使用されます。

（注）
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デフォルトの侵入ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

アクセスコントロールポリシーによって使用される侵入ポリシーの総数の変更設定の変更を

展開すると Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断さ
れます。この中断中にトラフィックがドロップされるか、それ以上インスペクションが行われ

ずに受け渡されるかは、管理対象デバイスのモデルおよびトラフィックの処理方法に応じて異

なります。詳細については、Snort®の再起動によるトラフィックの動作を参照してください。
現在使用されていない侵入ポリシーを追加するか、侵入ポリシーの最後のインスタンスを削除

することで、侵入ポリシーの総数を変更します。アクセスコントロールルールで侵入ポリシー

をデフォルトのアクションまたはデフォルトの侵入ポリシーとして使用できます。

注意

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]タブをクリックし、[ネッ
トワーク分析と侵入ポリシー（Network Analysis and Intrusion Policies）]セクションの横にある編

集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [アクセス制御ルールが決定される前に使用されている侵入ポリシー（ntrusion Policy used before
Access Control rule is determined）]ドロップダウンリストから、侵入ポリシーを選択します。

ユーザが作成したポリシーを選択した場合は、編集アイコン（ ）をクリックして、新しいウィ

ンドウでポリシーを編集できます。システムによって提供されたポリシーは編集できません。

ステップ 3 必要に応じて、[侵入ポリシーの変数セット（Intrusion Policy Variable Set）]ドロップダウンリス

トから別の変数セットを選択します。変数セットの横にある編集アイコン（ ）を選択して、変

数セットを作成および編集することもできます。変数セットを変更しない場合、システムはデフォ

ルトのセットを使用します。

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。
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次の作業

•設定変更を展開します。設定変更の導入を参照してください。

ネットワーク分析プロファイルの詳細設定
ネットワーク分析ポリシーは、特に侵入の試みの前兆となるかもしれない異常トラフィックに対

し、そのトラフィックがさらに評価されるようにトラフィックをデコードおよび前処理する方法

を制御します。トラフィックの前処理は、セキュリティインテリジェンスのブラックリスト登録

およびトラフィックの復号化の後、侵入ポリシーによるパケットインスペクションの前に行われ

ます。デフォルトでは、システム提供の [バランスの取れたセキュリティと接続（BalancedSecurity
and Connectivity）]ネットワーク分析ポリシーが、デフォルトネットワーク分析ポリシーです。

システムによって提供される [バランスの取れたセキュリティと接続（Balanced Security and
Connectivity）]ネットワーク分析ポリシーおよび [バランスの取れたセキュリティと接続
（Balanced Security and Connectivity）]侵入ポリシーは共に機能し、侵入ルールの更新の際に両
方とも更新できます。ただし、ネットワーク分析ポリシーは主に前処理オプションを管理し、

侵入ポリシーは主に侵入ルールを管理します。

ヒント

前処理を調整する簡単な方法は、カスタムネットワーク分析ポリシーを作成し、それをデフォル

トとして使用することです。複雑な環境での高度なユーザの場合は、複数のネットワーク分析ポ

リシーを作成し、それぞれがトラフィックを別々に前処理するように調整することができます。

さらに、トラフィックのセキュリティゾーン、ネットワーク、またはVLANに応じて前処理が制
御されるようにこれらのポリシーを設定できます。

これを実現するには、アクセスコントロールポリシーにカスタムネットワーク分析ルールを追

加します。ネットワーク分析ルールは、これらの条件に一致するトラフィックを前処理する方法

を指定する設定および条件の単純なセットにすぎません。既存のアクセスコントロールポリシー

の詳細オプションでネットワーク分析ルールを作成および編集します。各ルールは1つのポリシー
にのみ属します。

各ルールに含まれる内容は、次のとおりです。

•一連のルール条件。前処理の対象となる特定のトラフィックを識別します

•関連付けられたネットワーク分析ポリシー。すべてのルールの条件を満たすトラフィックを
前処理するために使用できます

システムがトラフィックを前処理するときに、パケットはルール番号の上位から下位の順序でネッ

トワーク分析ルールに照合されます。いずれのネットワーク分析ルールにも一致しないトラフィッ

クは、デフォルトのネットワーク分析ポリシーによって前処理されます。
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デフォルトのネットワーク分析ポリシーの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

システムによって作成されたポリシーまたはユーザが作成したポリシーを選択できます。

プリプロセッサを無効にしているが、システムは有効になっている侵入ルールまたはプリプロ

セッサルールと照合して前処理されたパケットを評価する必要がある場合、システムはプリ

プロセッサを自動的に有効にして使用します。しかし、ネットワーク分析ポリシーWebイン
ターフェイスでは無効のままです。前処理の調整、特に複数のカスタムネットワーク分析ポ

リシーを使用して調整することは、高度なタスクです。前処理および侵入インスペクションは

密接に関連しているため、単一パケットを検査するネットワーク分析ポリシーと侵入ポリシー

が互いに補完することを許可する場合は慎重になる必要があります。

（注）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]タブをクリックし、[ネッ
トワーク分析と侵入ポリシー（Network Analysis and Intrusion Policies）]セクションの横にある編

集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [デフォルトのネットワーク分析ポリシー（Default Network Analysis Policy）]ドロップダウンリス
トから、デフォルトのネットワーク分析ポリシーを選択します。

ユーザが作成したポリシーを選択した場合は、編集アイコン（ ）をクリックして、新しいウィ

ンドウでポリシーを編集できます。システムによって提供されたポリシーは編集できません。
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アクセスコントロールポリシーによって使用されるネットワーク分析ポリシーの総数を

変更すると設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィック
のインスペクションが中断されます。この中断中にトラフィックがドロップされるか、そ

れ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよ

びトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作を参照してください。現在使用されていないポリシーを追加するか、

ネットワーク分析ポリシーの最後のインスタンスを削除することで、ネットワーク分析ポ

リシーの総数を変更します。ネットワーク分析ポリシーは、ネットワーク分析ルールと一

緒に使用することもできれば、デフォルトのネットワーク分析ポリシーとして使用するこ

ともできます。

注意

ステップ 3 [OK]をクリックします。
ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

ネットワーク分析ルール

アクセスコントロールポリシーの詳細設定で、ネットワーク分析ルールを使用してネットワーク

トラフィックへの前処理設定を調整できます。

ネットワーク分析ルールには 1から番号が付けられます。システムがトラフィックを前処理する
ときに、パケットはルール番号の昇順で上から順にネットワーク分析ルールに照合され、すべて

のルールの条件が一致する最初のルールに従ってトラフィックが前処理されます。

ルールには、ゾーン、ネットワーク、VLANタグの条件を追加できます。ルールに対し特定の条
件を設定しない場合、システムはその基準に基づいてトラフィックを照合しません。たとえば、

ネットワーク条件を持つがゾーン条件を持たないルールは、その入力または出力インターフェイ

スに関係なく、送信元または宛先 IPアドレスに基づいてトラフィックを評価します。いずれの
ネットワーク分析ルールにも一致しないトラフィックは、デフォルトのネットワーク分析ポリシー

によって前処理されます。

ネットワーク分析ルールの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
6

ネットワーク分析/侵入ポリシーのための高度なアクセス制御の設定
ネットワーク分析ルール

fpmc-config-guide-v60_chapter_01110.pdf#unique_171
fpmc-config-guide-v60_chapter_01110.pdf#unique_171
fpmc-config-guide-v60_chapter_01110.pdf#unique_152


手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]タブをクリックし、[ネットワー
ク分析（Network Analysis）]および [侵入ポリシー（Intrusion Policies）]セクションの横にある編

集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

[ネットワーク分析ポリシーリスト（Network Analysis Policy List）]をクリックし、既存
のカスタムネットワーク分析ポリシーを表示および編集します。

ヒント

ステップ 2 [ネットワーク分析ルール（Network Analysis Rules）]の横にある、所持しているカスタムルール
の数を示したステートメントをクリックします。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。
ステップ 4 追加する条件に対応するタブをクリックして、ルールの条件を設定します。ルール条件タイプを

参照してください。

ステップ 5 [ネットワーク分析（Network Analysis）]タブをクリックし、このルールに一致するトラフィック
の前処理に使用する [ネットワーク分析ポリシー（Network Analysis Policy）]を選択します。

編集アイコン（ ）をクリックして、新しいウィンドウでカスタムポリシーを編集します。シス

テムによって提供されたポリシーは編集できません。

アクセスコントロールポリシーによって使用されるネットワーク分析ポリシーの総数を

変更すると設定の変更を展開するとSnortプロセスが再起動され、一時的にトラフィック
のインスペクションが中断されます。この中断中にトラフィックがドロップされるか、そ

れ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよ

びトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動による
トラフィックの動作を参照してください。現在使用されていないポリシーを追加するか、

ネットワーク分析ポリシーの最後のインスタンスを削除することで、ネットワーク分析ポ

リシーの総数を変更します。ネットワーク分析ポリシーは、ネットワーク分析ルールと一

緒に使用することもできれば、デフォルトのネットワーク分析ポリシーとして使用するこ

ともできます。

注意

ステップ 6 [追加（Add）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。
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ネットワーク分析ルールの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

ネットワーク分析ルールは、これらの条件に一致するトラフィックを前処理する方法を指定する

設定および条件の単純なセットにすぎません。既存のアクセスコントロールポリシーの詳細オプ

ションでネットワーク分析ルールを作成および編集します。各ルールは 1つのポリシーにのみ属
します。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックして、[侵入お
よびネットワーク分析ポリシー（Intrusion and Network Analysis Policies）]セクションの横にある

編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更

する権限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する
（Inherit from base policy）]をオフにして、編集を有効にします。

ステップ 2 [ネットワーク分析ルール（Network Analysis Rules）]の横にある、所持しているカスタムルール
の数を示したステートメントをクリックします。

ステップ 3 カスタムルールを編集します。次の選択肢があります。

•ルールの条件を編集する、またはルールによって呼び出されるネットワーク分析ポリシーを

変更するには、ルールの横にある編集アイコン（ ）をクリックします。

•ルールの評価順序を変更するには、ルールをクリックして正しい位置にドラッグします。複
数のルールを選択するには、Shiftキーおよび Ctrlキーを使用します。

•
ルールを削除するには、ルールの横にある削除アイコン（ ）をクリックします。

ルールを右クリックするとコンテキストメニューが表示され、新しいネットワーク分

析ルールの切り取り、コピー、貼り付け、編集、削除、および追加を実行できます。

ヒント

ステップ 4 [OK]をクリックします。
ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。
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