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ファイルポリシーと AMP for Firepower について
悪意のあるソフトウェア、つまりマルウェアは、複数のルートで組織のネットワークに入る可能

性があります。マルウェアの影響を特定して軽減しやすくするため、FirepowerシステムのAdvanced
Malware Protection for Firepower（AMP for Firepower）の機能によって、ネットワークトラフィッ
クでのマルウェアの伝送を検出、追跡、保存、分析、および必要に応じてブロックできます。

AMP for Firepowerおよびファイル制御（ファイルにマルウェアが含まれているかどうかにかかわ
らず、特定のタイプのすべてのファイルを制御できる）をアクセス制御設定全体の一部として設

定します。作成してアクセスコントロールルールに関連付けたファイルポリシーは、ルールに

一致するネットワークトラフィックを処理します。そのトラフィックで検出されたファイルをダ

ウンロードし、ローカルマルウェア分析を実行して、ファイルにマルウェアが含まれているかど

うかを判断できます。また、ファイルを動的分析のためにAMPThreatGridクラウドに送信して、
そのファイルがマルウェアを表しているかどうかを判断できます。

アクティブファイルポリシーのファイルイベント、マルウェアイベント、および取得されたファ

イルロギングが自動的に有効になります。また、ファイルポリシーでファイルイベントまたは

マルウェアイベントが生成されるか、ファイルがキャプチャされると、システムは関連する接続

の終了を Firepower Management Centerデータベースに自動的に記録します。
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NetBIOS-ssn（SMB）トラフィックのインスペクションによって生成されるファイルイベント
は、即座には接続イベントを生成しません。これは、クライアントとサーバが持続的接続を確

立するためです。システムはクライアントまたはサーバがセッションを終了した後に接続イベ

ントを生成します。

（注）

分析のターゲットをさらに絞り込むために、マルウェアファイルの [ネットワークファイルトラ
ジェクトリ（network file trajectory）]ページを使用して、ホスト間での個々の脅威の広がりを時系
列で追跡できます。これにより、最も効果的なアウトブレイク制御と防止対策に集中できます。

組織で AMP for Endpointsを使用している場合は、システムで、AMP for Firepowerによって収
集されたデータとともにエンドポイントベースのデータをインポートして表示できます。この

データのインポートには、ライセンスは必要ありません。

ヒント

組織で追加のセキュリティが必要であるか、外部接続を制限する場合は、Cisco AMPプライベー
トクラウド仮想アプライアンス（AMPv）を使用します。AMPvは個別に AMP for Endpointsイベ
ントを収集し、Firepower Management Centerに転送します。

ファイル制御および Cisco AMP の基本

AMP for Firepower
AMP for Firepowerでは、インライン展開された管理対象デバイスを使用して、ネットワーク上の
マルウェアを検出、保存、トラッキング、分析、およびブロックできます。AMPforFirepowerは、
PDF、Microsoft Officeドキュメントを含め、多くのタイプのマルウェアファイルをブロックでき
ます。

ファイルの検出と保存

AMPfor Firepowerにより、管理対象デバイスは、特定のファイルタイプの送信のネットワークト
ラフィックをモニタします。

デバイスが対象のファイルを検出すると、ファイルのSHA-256ハッシュ値をFirepowerManagement
Centerに送信します。Firepower Management Centerは、マルウェアクラウドルックアップを実行
し、AMPクラウドでファイルの性質をクエリします。デバイスは、ファイルストレージ機能を使
用して、ハードドライブまたはマルウェアのストレージパックに対象ファイルを保存できます。

イベントビューアのキャプチャファイル情報を表示したり、オフライン分析のためにコピーをダ

ウンロードしたりできます。

ファイル分析

システムでは、ファイルにマルウェアが含まれるかどうかを判断するために、ファイルインスペ

クションと分析のいくつかの方法が適用されます。
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設定に応じて、システムがファイルを初めて検出したときに、そのファイルを検査してクラウ

ドルックアップの結果を待機するか、または、クラウドルックアップの結果を待機せずにファ

イルを通過させることができます。

（注）

ファイルルールでオプションを有効にするかどうかに基づいて、システムは次の順序でファイル

を検査します。

Spero分析

ファイルが対象の実行可能ファイルの場合、デバイスはファイル構造を分析し、結果として

得られた Speroシグネチャを AMP Threat Gridクラウドに送信できます。クラウドは、この
シグネチャを使用して、ファイルにマルウェアが含まれるかを判断します。

ローカルマルウェア分析

ローカルマルウェアインスペクションエンジンを使用して、デバイスは対象ファイルを調

べ、ファイルにマルウェアが含まれる場合、ファイルルールでそのように設定されていれ

ばこのファイルをブロックし、マルウェアイベントを生成します。

また、デバイスにより、ファイルプロパティ、組み込みオブジェクト、および可能性のあ

るマルウェアの詳細情報を含むファイル構成レポートが生成されます。

動的分析

デバイスが、マルウェアの可能性があるとしてファイルを事前分類している場合、デバイス

がファイルを保存するかどうかに関係なく、これらのファイルを AMP Threat Gridクラウド
または AMP Threat Gridオンプレミスアプライアンスに動的分析のために送信します。

AMP Threat GridクラウドまたはオンプレミスのAMP Threat Gridアプライアンスは、悪意の
あるファイルかどうかを判断するためにサンドボックス環境でファイルを実行し、ファイル

にマルウェアが含まれる可能性を示す脅威スコアを返します。脅威スコアから、クラウドが

脅威スコアを割り当てた理由を詳細に説明する動的分析のサマリーレポートを表示できま

す。

ファイルとマルウェアイベント、およびキャプチャファイル

ファイル分析結果に基づいて、イベントビューアからのキャプチャファイル、生成されたマル

ウェアとファイルイベントを確認できます。使用可能な場合は、ファイルの構成、性質、脅威ス

コア、動的分析のサマリーレポートを調べ、マルウェア分析をさらに詳細に把握できます。ま

た、ファイルがネットワークをどのように通過するか（ホストを通過するか）を示すマップ、お

よびさまざまなファイルプロパティを表示する、ネットワークファイルトラジェクトリにアク

セスできます。

アーカイブファイル

システムは、ファイルがアーカイブ（.rarまたは .zipアーカイブファイルなど）の場合、一番

外側のアーカイブファイル（レベル 0）の下の最大 3レベルのネストされたファイルを検査でき
ます。ブロックアクションを含むファイルルールにいずれかの個別ファイルが一致する場合は、
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その個別ファイルだけでなくアーカイブ全体がブロックされます。また、指定したネストのレベ

ルを超えるアーカイブ、またはそのコンテンツが暗号化されているか検査できないアーカイブも、

ブロックされることがあります。

ファイルトラッキング

AMPクラウドにあるファイルの性質が不正確だとわかっている場合、次のようにして、ファイル
の SHA-256値をファイルリストに追加できます。

• AMPクラウドがクリーンの性質を割り当てた場合と同じ方法でファイルを扱うには、クリー
ンリストにファイルを追加します。

• AMPクラウドがマルウェアの性質を割り当てた場合と同じ方法でファイルを扱うには、カス
タム検出リストにファイルを追加します。

これ以降に検出された場合、デバイスでは、ファイルの性質を再評価せずに許可またはブロック

できます。ファイルポリシーに応じてクリーンリストまたはカスタム検出リストを使用できま

す。

ファイルポリシーで、マルウェアクラウドルックアップを実行するか、一致ファイルでマル

ウェアをブロックしてファイルの SHA-256値を計算するルールを設定する必要があります。
（注）

関連トピック

ファイルリスト

マルウェアの性質

システムは、AMPクラウドから返される性質に基づいてファイルの性質を決定します。パフォー
マンスを改善するために、SHA-256値に基づいてファイルの性質がシステムですでにわかってい
る場合、Firepower Management Centerは AMPクラウドでクエリを行う代わりに、キャッシュ済み
の性質を使用します。システムは、ファイルの性質に基づいてファイルをブロックすることもで

きます。アーカイブファイル内にネストされているファイルが 1つでもブロックされる場合、シ
ステムはアーカイブファイル全体をブロックします。

ファイルリストへの追加操作の結果、または脅威スコアに応じて、ファイルの性質は次のいずれ

かになります。

• マルウェア（Malware）：ファイルが AMPクラウドでマルウェアと分類されていること、ロー
カルマルウェア分析でマルウェアとして識別されたこと、またはファイルの脅威スコアが

ファイルポリシーに定義されたマルウェアのしきい値を超えたこと示します。

• [クリーン（Clean）]：AMPクラウドでそのファイルがクリーンとして分類されているか、
ユーザがファイルをクリーンリストに追加したことを示します。
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• 不明（Unknown）：システムはAMPクラウドでファイルの性質をクエリしましたが、ファイル
には性質が割り当てられていませんでした。言い換えると、AMPクラウドがファイルを分類
できませんでした。

• カスタム検出（Custom Detection）：ユーザがカスタム検出リストにファイルを追加したことを

示します。

• 利用不可（Unavailable）：システムがAMPクラウドでクエリを行えなかったことを示します。
この性質を持つイベントはごくわずかである可能性があります。これは予期された動作で

す。

アーカイブファイルの性質は、アーカイブ内部のファイルに割り当てられた性質に基づきます。

識別されたマルウェアファイルを含んでいるすべてのアーカイブは、マルウェア（Malware）の性質

になります。識別されたマルウェアファイルを含んでいないアーカイブの場合、不明なファイル

が1つでも含まれていれば不明（Unknown）の性質、クリーンファイルのみが含まれていればクリー
ン（Clean）の性質になります。

表 1：内容に基づくアーカイブファイルの性質

マルウェアファイルの数クリーンファイルの数不明なファイルの数アーカイブファイルの性質

[0]任意（Any）1つ以上不明

[0]1つ以上[0]クリーン（Clean）

1つ以上任意（Any）任意（Any）マルウェア（Malware）

他のファイルと同様に、アーカイブファイルにも、該当する性質に関する条件が適用される場合

はカスタム検出（Custom Detection）または利用不可（Unavailable）の性質が割り当てられます。

短時間で利用不可（Unavailable）マルウェアイベントが連続して発生した場合は、Firepower
Management Centerが AMPクラウドに接続できることを確認してください。

ヒント

ファイルの性質は変更される可能性があることに注意してください。たとえば、AMPクラウドに
よる判定の結果、以前はクリーンであると考えられていたファイルが今はマルウェアとして識別

されるようになったり、その逆、つまりマルウェアと識別されたファイルが実際にはクリーンで

あったりする可能性があります。前の週にクエリを行ったファイルの性質が変更された場合、AMP
クラウドはシステムに通知して、システムが次回そのファイルの送信を検出した際に自動的にア

クションをとれるようにします。変更された性質は、レトロスペクティブな性質と呼ばれます。

AMPクラウドのクエリから返された、脅威スコアに関連付けられた性質、およびローカルマル
ウェア分析によって割り当てられた性質には、存続可能時間（TTL）が設定されます。性質が更
新されないまま、TTL値で指定された期間にわたって保持された後は、キャッシュ情報が消去さ
れます。性質および関連する脅威スコアには次の TTL値が割り当てられます。

•クリーン：4時間
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•不明：1時間

•マルウェア：1時間

このキャッシュに対するクエリで、キャッシュされた性質がタイムアウトになったことが識別さ

れた場合、システムは AMPクラウドに新しい性質を再びクエリします。

AMP for Firepower を使用しないファイル制御
マルウェアファイル伝送のブロックに加えて、（マルウェアを含むかどうかにかかわらず）特定

のタイプのすべてのファイルをブロックする必要がある場合は、ファイル制御機能により防御網

を広げることができます。AMP for Firepowerの場合と同様に、管理対象デバイスはネットワーク
トラフィック内で特定のファイルタイプの伝送をモニタし、そのファイルをブロックまたは許可

します。

システムでマルウェアを検出できるすべてのファイルタイプだけでなく、さらに多数のファイル

タイプに対するファイル制御がサポートされています。これらのファイルタイプは、マルチメ

ディア（swf、mp3）、実行可能ファイル（exe、トレント）、PDFなどの基本的なカテゴリにグ
ループ分けされます。ファイル制御は AMP for Firepowerとは異なり、AMPクラウドへの照会を
必要としないことに注意してください。

エンドポイント向け AMP
エンドポイント向けAMPは、シスコのエンタープライズクラスの高度なマルウェア防御ソリュー
ションです。高度なマルウェアの発生、高度で継続的な脅威、およびターゲット型攻撃を検出、

分析、ブロックします。次の図に、エンドポイント向け AMPを使用した場合の一般的な情報フ
ローを示します。

所属部門がエンドポイント向けAMPを使用している場合、個々のユーザはエンドポイント（つま
り、コンピュータやモバイルデバイス）に軽量コネクタをインストールします。コネクタは、

ファイルのアップロード、ダウンロード、実行、開く、コピー、移動などの操作を行う際にファ

イルを検査します。コネクタはAMPクラウドと通信して、検査対象のファイルにマルウェアが含
まれるかどうかを判断します。
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ファイルがマルウェアとして特定された場合、AMPクラウドは特定した脅威の情報を Firepower
ManagementCenterに送ります。さらにAMPクラウドは、スキャン、検疫、実行のブロッキング、
クラウドリコールなど、他の種類のデータを Firepower Management Centerに送信することもでき
ます。Firepower Management Centerはこれらの情報をマルウェアイベントとしてログに記録しま
す。

エンドポイント向けAMPは、ホストのセキュリティに感染の疑いがある場合、侵害の兆候（IOC）
を生成することができます。Firepowerシステムでは、モニタ対象ホストの IOC情報が表示できま
す。シスコでは折にふれて、エンドポイントベースのマルウェアイベントに対応する新しい IOC
タイプの開発を行っており、システムにより自動的にダウンロードされます。

エンドポイント向けAMPでは、マルウェアイベントに基づいてManagement Centerで開始される
修復やアラートを設定できるだけでなく、エンドポイント向けAMP管理コンソールを使ってマル
ウェアの影響を軽減することもできます。管理コンソールの堅牢かつ柔軟なWebインターフェイ
スを使用すると、エンドポイント向けAMP展開のあらゆる側面を制御し、アウトブレイクのすべ
ての段階を管理できます。次の操作を実行できます。

•部門全体のためにカスタムマルウェア検出ポリシーとプロファイルを設定し、すべてのユー
ザのファイルに対してフラッシュスキャンおよび完全スキャンを実行する

•マルウェア分析の実行：ヒートマップ、詳細なファイル情報、ネットワークファイルトラ
ジェクトリ、脅威の根本原因の表示など

•アウトブレイクコントロールのさまざまな要素を設定する：自動検疫、検疫されていない実
行可能ファイルの実行を停止するアプリケーションブロッキング、除外リストなど

•カスタム保護の作成、グループポリシーに基づく特定のアプリケーションの実行ブロッキン
グ、およびカスタムホワイトリストの作成

エンドポイント向け AMPの詳細については『AMP for Endpoints management
console』を参照してください。

ヒント

AMP for Firepower とエンドポイント向け AMP の比較
Firepowerシステムは、AMP for Firepowerおよびエンドポイント向け AMPのどちらのデータも使
用できます。

管理対象デバイスはネットワークトラフィックのマルウェアを検出しますが、エンドポイント向

けAMPのマルウェア検出はダウンロード時または実行時にエンドポイントで行われるため、この
2種類のマルウェアイベントの情報は異なります。たとえば、エンドポイントベースのマルウェ
アイベントには、ファイルパス、呼び出し元クライアントアプリケーションなどの情報が含ま

れるのに対して、ネットワークトラフィックでのマルウェア検出には、ファイル伝送に使われた

接続のポート、アプリケーションプロトコル、発信元 IPアドレス情報が含まれます。

別の例としては、ネットワークベースのマルウェアイベントの場合、ユーザ情報は、ネットワー

ク検出で判別された、マルウェアの送信先であるホストに最後にログインしたユーザを示すこと
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が挙げられます。一方、エンドポイント向けAMPで報告されるユーザは、マルウェアが検出され
たエンドポイントに現在ログインしているユーザを示します。

展開によっては、AMP for Endpointsがモニタするエンドポイントは、AMP for Firepowerがモ
ニタしているものと同じホストではない場合があります。このため、エンドポイントベースの

マルウェアイベントは、ネットワークマップにホストを追加しません。ただし、システムは

IPアドレスおよびMACアドレスのデータを使用して、AMP for Endpointsの展開から取得した
侵害の兆候をモニタ対象のホストにタグ付けします。異なる AMPソリューションによってモ
ニタされる 2つの異なるホストが同じ IPアドレスとMACアドレスを持っている場合、システ
ムは AMP for Endpointsの IOCをモニタ対象のホストに誤ってタグ付けする場合があります。

（注）

次の表に、2つの戦略の違いをまとめます。

表 2：ネットワークベースとエンドポイントベースの高度なマルウェア防御戦略の比較

エンドポイント向け AMPAMP for Firepower機能

未サポートネットワークトラフィックで、アクセスコ

ントロールポリシーとファイルポリシーを

使用

ファイルタイプの検出と

ブロッキングの方法

（ファイル制御）

個々のエンドポイントで、AMPクラウドと
の通信を行うコネクタを使用

ネットワークトラフィックで、アクセスコ

ントロールポリシーとファイルポリシーを

使用

マルウェアの検出とブ

ロッキングの方法

なし（エンドポイントにインストールされ

たコネクタがファイルを直接検査する）

管理対象デバイスを通過するトラフィックネットワークトラフィッ

クを検査

すべてのファイルタイプ限定されたファイルタイプマルウェア検出の堅牢性

Management Centerベース、およびエンドポ
イント向けAMP管理コンソールの追加オプ
ション

Management Centerベース、および AMPク
ラウドでの分析

マルウェア分析の選択肢

エンドポイント向けAMPベースの検疫およ
びアウトブレイクコントロールオプショ

ン、Management Centerが開始する修復

ネットワークトラフィックでのマルウェア

ブロッキング、Management Centerが開始す
る修復

マルウェアの影響軽減

マルウェアイベントファイルイベント、キャプチャされたファ

イル、マルウェアイベント、およびレトロ

スペクティブマルウェアイベント

生成されるイベント

詳細なマルウェアイベント情報（接続デー

タなし）

基本的なマルウェアイベント情報、および

接続データ（IPアドレス、ポート、アプリ
ケーションプロトコル）

マルウェアイベントに含

まれる情報
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エンドポイント向け AMPAMP for Firepower機能

Management Centerベース、およびエンドポ
イント向けAMP管理コンソールの追加オプ
ション

Management Centerベースネットワークファイルト

ラジェクトリ

エンドポイント向けAMPサブスクリプショ
ン（ライセンスベースではありません）

ファイル制御および AMP for Firepowerの実
行に必要なライセンス

必要なライセンスまたは

サブスクリプション

ファイルポリシー
ファイルポリシーは、いくつかの設定からなるセットです。システムは全体的なアクセス制御設

定の一部としてこれを使用して、AMP for Firepowerとファイル制御を実行できます。この関連付
けにより、アクセスコントロールルールの条件と一致するトラフィック内のファイルを通過させ

る前に、システムは必ずファイルを検査するようになります。次の図のような、インライン展開

での単純なアクセスコントロールポリシーがあるとします。

このポリシーには 2つのアクセスコントロールルールがあり、両方とも許可アクションを使用
し、ファイルポリシーに関連付けられています。このポリシーのデフォルトアクションもまた

「トラフィックの許可」ですが、ファイルポリシーインスペクションはありません。このシナリ

オでは、トラフィックは次のように処理されます。

• ルール 1に一致するトラフィックはファイル ポリシー Aで検査されます。

• ルール 1に一致しないトラフィックはルール 2に照らして評価されます。ルール 2に一致する

トラフィックはファイル ポリシー Bで検査されます。

•どちらのルールにも一致しないトラフィックは許可されます。デフォルトアクションにファ
イルポリシーを関連付けることはできません。
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1つのファイルポリシーを、[許可（Allow）]、[インタラクティブブロック（InteractiveBlock）]、
または [リセットしてインタラクティブブロック（Interactive Block with reset）]アクションを含む
アクセスコントロールルールに関連付けることができます。その後、システムはそのファイル

ポリシーを使用して、アクセスコントロールルールの条件を満たすネットワークトラフィック

を検査します。

異なるファイルポリシーを個々のアクセスコントロールルールに関連付けることにより、ネッ

トワークで伝送されるファイルを識別/ブロックする方法をきめ細かく制御できます。ただし、ア
クセスコントロールのデフォルトアクションによって処理されるトラフィックを検査するために

ファイルポリシーを使用できないことに注意してください。

ファイルポリシーの詳細設定

詳細なファイルインスペクションの設定に関する注意事項

ファイルポリシーでは、詳細なオプションを設定して、カスタム検出リストのファイルのブロッ

ク、クリーンリストのファイルの許可、およびファイルがマルウェアと見なされる脅威スコアの

しきい値の設定を行うことができます。

また、組織のニーズに合わせてアーカイブファイルを分析し、ブロックできるように、アーカイ

ブファイルの内容を検査するようにファイルポリシーを設定できます。圧縮解除されたファイル

に適用できるすべての機能（動的分析やファイルストレージなど）は、アーカイブファイル内の

ネストされたファイルに使用可能です。

アーカイブファイルのインスペクションに関する注意事項

一部のアーカイブファイルには、追加のアーカイブファイル（など）が含まれています。ファイ

ルがネストされるレベルは、そのアーカイブファイルの深さです。トップレベルのアーカイブ

ファイルは深さの数で考慮されないことに注意してください。深さは最初にネストされたファイ

ルで 1から始まります。

システムでは、ネストされたアーカイブファイルを最大 3レベルまでしか検査できませんが、そ
の深さ（または指定したそれより低い最大深さ）を超えるアーカイブファイルをブロックするよ

うファイルポリシーを設定できます。ネストされたアーカイブをさらに制限する場合は、2また
は 1のより低い最大ファイル深さを設定するオプションがあります。

最大アーカイブファイルの深さ 3を超えるファイルをブロックしないよう選択した場合、抽出可
能な内容と深さ 3以上でネストされた内容を含むアーカイブファイルがモニタ対象のトラフィッ
クに現れると、システムは検査可能だったファイルについてのみデータを検査して報告します。
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アーカイブファイルを含むトラフィックがセキュリティインテリジェンスによってブラック

リスト登録またはホワイトリスト登録された場合、またはトップレベルのアーカイブファイ

ルの SHA-256値がカスタム検出リストにある場合、システムはアーカイブファイルの内容を
検査しません。ネストされたファイルがブラックリスト登録された場合、アーカイブ全体がブ

ロックされます。しかし、ネストされたファイルがホワイトリスト登録された場合、アーカイ

ブは自動的に渡されません（他のネストされたファイルおよび特性による）。

（注）

アーカイブファイルの内容を検査するようにファイルポリシーが設定されている場合は、イベン

トビューアのコンテキストメニューおよびネットワークファイルトラジェクトリビューアを使

用して、アーカイブファイルがファイルイベント、マルウェアイベントに現れた場合、または

キャプチャされたファイルとして現れた場合に、アーカイブ内のファイルに関する情報を表示で

きます。

アーカイブのすべてのファイルコンテンツは表形式でリストされます。そのリストには、名前、

SHA-256ハッシュ値、タイプ、カテゴリ、およびアーカイブの深さといった関連情報の概略が含
まれています。ネットワークファイルトラジェクトリアイコンはファイルごとに表示されます。

そのアイコンをクリックすることで、特定のファイルに関する詳細な情報を表示することができ

ます。

ファイルポリシー設定に関する注意事項と制約事項

•新しいポリシーの場合、ポリシーが使用中でないことがWebインターフェイスに示されま
す。使用中のファイルポリシーを編集している場合は、そのファイルポリシーを使用して

いるアクセスコントロールポリシーの数がWebインターフェイスに示されます。どちらの
場合も、テキストをクリックすると [アクセスコントロールポリシー（AccessControlPolicies）]
ページに移動できます。

• FTPに関する [マルウェアブロック（Block Malware）]ルールを持つファイルポリシーを使
用するアクセスコントロールポリシーでは、[インライン時にドロップ（Drop when Inline）]
を無効にした侵入ポリシーをデフォルトアクションに設定した場合、システムはルールに一

致するファイルやマルウェアの検出でイベントを生成しますが、ファイルをドロップしませ

ん。FTPファイア転送をブロックし、ファイルポリシーを選択するアクセスコントロール
ポリシーのデフォルトアクションとして侵入ポリシーを使用するには、[インライン時にド
ロップ（Drop when Inline）]を有効にした侵入ポリシーを選択する必要があります。
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ファイルポリシーの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（AMP
for Firepower）

Threat（ファイル
制御）

マルウェア（AMP
for Firepower）

[ファイルポリシー（File Policies）]ページには、既存のファイルポリシーが最終更新日とともに
表示されます。このページは、ファイルポリシーの管理に使用できます。

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。ま

た、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作成さ

れたポリシーを表示および編集するには、そのドメインに切り替えます。

動的分析の対象になるファイルタイプのリストが更新されたかどうか検査するために、シス

テムは AMPクラウドをチェックします（多くても 1日に 1回）。対象になるファイルタイプ
のリストが変更された場合、これはファイルポリシーの変更を意味します。このファイルポ

リシーを使用するアクセスコントロールポリシーがいずれかのデバイスに展開されている場

合、そのアクセスコントロールポリシーには失効マークが付けられます。更新したファイル

ポリシーがデバイスで有効になるには、まず、ポリシーを展開しておく必要があります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

ステップ 2 ファイルポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシーの比
較を参照）。

•作成：ファイルポリシーを作成するには、[新規ファイルポリシー（New File Policy）]をク
リックし、ファイルポリシーの作成, （13ページ）で説明する手順を実行します。

•
コピー：ファイルポリシーをコピーするには、コピーアイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

•
削除：ファイルポリシーを削除するには、削除アイコン（ ）をクリックし、プロンプトが

表示されたら [はい（Yes）]と [OK]をクリックします。
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コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更す

る権限がありません。

•展開：[展開（Deploy）]をクリックします（設定変更の導入を参照）。

•
編集：既存のファイルポリシーを変更するには、編集アイコン（ ）をクリックします。

• [レポート（Report）]：レポートアイコン（ ）をクリックします（現在のポリシーレポー

トの生成を参照）。

ファイルポリシーの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（AMP
for Firepower）

Threat（ファイル
制御）

マルウェア（AMP
for Firepower）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

既存のファイルポリシーのコピーを作成するには、コピーアイコン（ ）をクリック

して、表示されるダイアログボックスで新しいポリシーの固有名を入力します。その

後、そのコピーを変更できます。

ヒント

ステップ 2 [新しいファイルポリシー（New File Policy）]をクリックします。
ステップ 3 新しいポリシーの [名前（Name）]とオプションの [説明（Description）]を入力します。
ステップ 4 [保存（Save）]をクリックします。
ステップ 5 ファイルルールの作成, （21ページ）の説明に従って、ファイルポリシーに 1つ以上のルール

を追加します。

ステップ 6 必要に応じて、[詳細（Advanced）]タブを選択し、詳細オプションおよびアーカイブファイル検
査オプション, （14ページ）の説明に従って詳細オプションを設定します。

ステップ 7 ファイルポリシーを保存します。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
13

ファイルポリシーと AMP for Firepower
ファイルポリシーの管理

fpmc-config-guide-v60_chapter_01110.pdf#unique_152
fpmc-config-guide-v60_chapter_01110.pdf#unique_358
fpmc-config-guide-v60_chapter_01110.pdf#unique_358


次の作業

•ファイル制御およびマルウェア保護のためのアクセスコントロールルールの設定の説明に
従って、アクセスコントロールルールにファイルポリシーを追加します。

•設定変更を展開します。設定変更の導入を参照してください。

詳細オプションおよびアーカイブファイル検査オプション

ファイルポリシーエディターの [詳細設定（Advanced）]タブには、次の一般オプションがあり
ます。

• [初回ファイル分析（First TimeFileAnalysis）]：システムで初めて検出するファイル分析のた
めのファイルを送信します。ファイルは、マルウェアクラウドルックアップとSpero分析、
ローカルマルウェア分析、またはダイナミック分析を実行するように設定されているルール

に一致する必要があります。このオプションを無効にすると、初めて検出されたファイルの

性質が「不明（Unknown）」になります。

• [カスタム検出リストを有効にする（Enable Custom Detection List）]：カスタム検出リストに
あるファイルをブロックします。

• [クリーンリストを有効にする（EnableClean List）]：クリーンリストにあるファイルを許可
します。

• [ダイナミック分析の脅威スコアに基づいてマルウェアとしてファイルをマークする（Mark
files asmalware based on dynamic analysis threat score）]：しきい値の脅威スコアを設定します。
スコアがしきい値以上のファイルはマルウェアと見なされます。

しきい値に低い値を選択すると、マルウェアとして扱われるファイルの数が増えます。ファ

イルポリシーで選択したアクションによっては、その結果、ブロックされるファイルの数が

増える可能性があります。

ファイルポリシーエディターの [詳細設定（Advanced）]タブには、次のアーカイブファイル検
査オプションがあります。

• [アーカイブを検査する（Inspect Archives）]：アーカイブファイルの内容を検査します。

[アーカイブを検査する（InspectArchives）]を有効化または無効化すると設定
の変更を展開すると Snortプロセスが再起動され、一時的にトラフィックのイ
ンスペクションが中断されます。この中断中にトラフィックがドロップされ

るか、それ以上インスペクションが行われずに受け渡されるかは、管理対象

デバイスのモデルおよびトラフィックの処理方法に応じて異なります。詳細

については、Snort®の再起動によるトラフィックの動作を参照してください。

注意

• [暗号化されているアーカイブをブロックする（BlockEncryptedArchives）]：暗号化されてい
る内容を含むアーカイブファイルをブロックします。
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• [検査できないアーカイブをブロックする（Block Uninspectable Archives）]：暗号化以外の理
由で検査できない内容を含むアーカイブファイルをブロックします。これは、通常、破損し

たファイル、または指定されているアーカイブの最大の深さを超えるファイルに適用されま

す。

• [アーカイブの最大の深さ（Max Archive Depth）]：指定されている深さを超えてネストされ
ているアーカイブをブロックします。最上位のアーカイブファイルはこの数に含まれず、深

さは最初のネストファイルを 1として始まります。

関連トピック

Snort®の再起動シナリオ

ファイルポリシーの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

マルウェア（AMP
for Firepower）

Threat（ファイル
制御）

マルウェア（AMP
for Firepower）

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアとファイル
（Malware & File）]を選択します。

ステップ 2 編集するファイルポリシーの横にある編集アイコン（ ）をクリックします。代わりに表示アイ

コン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありま

せん。

ステップ 3 次の選択肢があります。

• [ファイルルールの追加（Add File Rule）]を選択して、ファイルルールを追加します。詳細
については、ファイルルール, （16ページ）を参照してください。

•
既存のファイルルールを編集するには、そのルールの横にある編集アイコン（ ）をクリッ

クします。

•詳細オプションおよびアーカイブファイル検査オプション, （14ページ）の説明に従って詳
細オプションを設定します。
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ファイルポリシーエディタに、現在編集中のファイルポリシーを使用しているアクセ

スコントロールポリシーの数が表示されます。この通知をクリックすると、親ポリシー

のリストが表示され、オプションで [アクセスコントロールポリシー（Access Control
Policies）]ページに進むことができます。

（注）

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

ファイルルール
ファイルのポリシーには、その親であるアクセスコントロールポリシーと同様に、各ルールの条

件に一致したファイルをシステムがどのように処理するかを決定するルールが含まれています。

ファイルタイプ、アプリケーションプロトコル、転送方向の違いに応じて異なるアクションを実

行する別個のファイルルールを設定できます。

ファイルがルールに一致すると、ルールは以下を実行できます。

•単純なファイルタイプ照合に基づいてファイルを許可またはブロックする

•性質に基づいてファイルをブロックする

•キャプチャされたファイルをデバイスに保存する

•ローカルマルウェア分析、Spero分析、または動的分析のために、キャプチャしたファイル
を送信する。

さらに、ファイルポリシーによって以下を実行できます。

•クリーンリストまたはカスタム検出リストのエントリに基づいて、ファイルがクリーンまた
はマルウェアである場合と同じ方法で自動的にファイルを扱う

•ファイルの脅威スコアが、設定可能なしきい値を超えた場合、マルウェアと同じ方法でファ
イルを扱う

•アーカイブファイル（.zipや .rarなど）の内容を検査する

•アーカイブファイルの内容が暗号化されている場合、アーカイブのネストレベルが最大レ
ベル指定値より深い場合、あるいはその反対で検査できない場合、アーカイブファイルをブ

ロックする
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ファイルルールのコンポーネント

表 3：ファイルルールのコンポーネント

説明ファイルルールのコンポー

ネント

システムは、FTP、HTTP、SMTP、IMAP、POP3、および NetBIOS-ssn（SMB）を介し
て伝送されるファイルを検出し、検査できます。デフォルトの [任意（Any）]は、
HTTP、SMTP、IMAP、POP3、FTP、およびNetBIOS-ssn（SMB）トラフィック内のファ
イルを検出します。パフォーマンスを向上させるには、ファイルルールごとに、これ

らのアプリケーションプロトコルのうち 1つだけでファイルを検出するよう限定でき
ます。

アプリケーションプロトコ

ル

ダウンロードされるファイルに対して、FTP、HTTP、IMAP、POP3、およびNetBIOS-ssn
（SMB）の着信トラフィックを検査できます。アップロードされるファイルに対して
は、FTP、HTTP、SMTP、および NetBIOS-ssn（SMB）の発信トラフィックを検査でき
ます。

[任意（Any）]を使用すると、ユーザが送信しているか受信しているかには
関係なく、多数のアプリケーションプロトコルを介したファイルが検出され

ます。

ヒント

転送の方向

システムは、さまざまなタイプのファイルを検出できます。これらのファイルタイプ

は、マルチメディア（swf、mp3）、実行可能ファイル（exe、トレント）、PDFなどの
基本的なカテゴリにグループ分けされます。個々のファイルタイプを検出したり、ファ

イルタイプカテゴリ全体を検出したりするよう、ファイルルールを設定できます。

たとえば、すべてのマルチメディアファイルをブロックしたり、ShockWaveFlash（swf）
ファイルのみをブロックしたりできます。または、ユーザが BitTorrent（torrent）ファ
イルをダウンロードしたときにアラートを出すよう、システムを設定できます。

頻繁にトリガーされるファイルルールは、システムパフォーマンスに影響を

与える可能性があります。たとえば、HTTPトラフィックでマルチメディア
ファイルを検出しようとすると（たとえば YouTubeは多量の Flashコンテン
ツを伝送します）、膨大な数のイベントが生成される可能性があります。

（注）

ファイルのカテゴリとタイプ

ファイルルールのアクションによって、ルールの条件に一致したトラフィックをシス

テムが処理する方法が決定されます。

選択したアクションに応じて、システムでファイルを保存するか、ファイルに対して

Spero分析、ローカルマルウェア分析、または動的分析を実行するかを設定できます。
[ブロック（Block）]アクションを選択すると、システムでブロックされた接続をリセッ
トするかどうかも設定できます。

ファイルルールは数値上の順番ではなく、ルールアクションの順番で評価さ

れます。

（注）

ファイルルールアクション
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ファイルルールアクションと評価順序

効果を発揮するには、ファイルポリシーに 1つ以上のルールが含まれている必要があります。
ファイルルールを使用すると、ロギング、ブロック、またはマルウェアスキャンの対象となる

ファイルタイプを詳細に制御できます。

各ファイルルールには、ルールの条件に一致するトラフィックがシステムによってどのように処

理されるかを決定する1つのアクションが関連付けられます。1つのファイルポリシー内に、ファ
イルタイプ、アプリケーションプロトコル、転送方向の違いに応じて異なるアクションを実行す

る別々のルールを設定できます。（優先度の高い順に）単純なブロッキング、次にマルウェアイ

ンスペクションとブロッキング、さらにその次に単純な検出とロギングとなります。

複数のファイルルールアクションは、以下のようなルールアクション順になります。

• [ファイルブロック（Block Files）]ルールを使用すると、特定のファイルタイプをブロック
できます。ファイル転送がブロックされたときに接続をリセットするオプション、および

キャプチャされたファイルを管理対象デバイスに保存するオプションを設定できます。

• [マルウェアブロック（Block Malware）]ルールを使用すると、特定のファイルタイプの
SHA-256ハッシュ値を計算した後、AMPクラウドを照会して、ネットワークを通過するファ
イルにマルウェアが含まれているかどうかを判断し、脅威を示すファイルをブロックできま

す。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]ルールを使用すると、ネット
ワークを通過するファイルの性質を取得して記録したうえでその伝送を許可できます。

• [ファイル検出（Detect Files）]ルールを使用すると、ファイルの伝送を許可しながら、特定
のファイルタイプの検出をデータベースに記録できます。

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]を選択、[ファイ
ルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイルの保
存（Store files）]または無効化、または [マルウェアクラウドルックアップ（Malware Cloud
Lookup）]または [マルウェアブロック（Block Malware）]ファイルルールアクションを分析
オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的分析（Dynamic
Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）またはファイルの
保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常（Clean）]、または
[カスタム（Custom）]）と結合する最初のファイルルールを追加または最後のファイルルー
ルを削除すると、設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作を参照してください。

注意

ファイルルールアクションに応じて、ファイル転送がブロックされたときに接続をリセットする

オプション、管理対象デバイスに取得したファイルを保存するオプション、ファイルでマルウェ

アをローカルで分析するオプション、取得したファイルを動的分析およびSpero分析のためにAMP
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クラウドに送信するオプション、および後で送信するためにクラウドに現在送信できないファイ

ルを保存するオプションを設定できます。

表 4：ファイルルールアクション

マルウェアクラウ

ドルックアップが

可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

はい：実行可能

ファイルを送信で

きます

Noはい：実行可能

ファイルを送信で

きます

NoMSEXE用のSpero
分析（Spero
Analysis for
MSEXE）

はい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

Noはい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

No動的分析

（Dynamic
Analysis）

YesNoYesNo容量処理

（Capacity
Handling）

YesNoYesNoローカルマルウェ

ア分析（Local
MalwareAnalysis）

NoNoはい（推奨）はい（推奨）接続のリセット

（Reset
Connection）

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

ファイルの保存

（Store files）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
19

ファイルポリシーと AMP for Firepower
ファイルルールアクションと評価順序



ファイルポリシーの注意事項と制約事項

ファイルルール設定に関する注意事項と制約事項

•パッシブ展開でファイルをブロックするよう設定されたルールは、一致するファイルをブ
ロックしません。接続ではファイル伝送が続行されるため、接続の開始をログに記録する

ルールを設定した場合、この接続に関して複数のイベントが記録されることがあります。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションまたは [マルウェ
アブロック（BlockMalware）]アクションを使ってファイルルールが設定されている場合、
FirepowerManagement CenterがAMPクラウドとの接続を確立できないと、接続が復元される
まで、システムは設定済みルールアクションオプションを実行できません。

•シスコでは、[ファイルブロック（Block Files）]アクションと [マルウェアブロック（Block
Malware）]アクションで [接続のリセット（ResetConnection）]を有効にすることを推奨して
います。これにより、ブロックされたアプリケーションセッションが TCP接続リセットま
で開いたままになることを防止できます。接続をリセットしない場合、TCP接続が自身をリ
セットするまで、クライアントセッションが開いたままになります。

•大量のトラフィックをモニタしている場合、キャプチャしたすべてのファイルを保存した
り、動的分析用に送信したりしないでください。そのようにすると、システムパフォーマン

スに悪影響が及ぶことがあります。

•システムで検出されるすべてのファイルタイプに対してマルウェア分析を実行できるわけで
はありません。[アプリケーションプロトコル（ApplicationProtocol）]、[転送の方向（Direction
of Transfer）]、および [アクション（Action）]ドロップダウンリストで値を選択すると、シ
ステムはファイルタイプのリストを限定します。

ファイル検出に関する注意事項と制約事項

•ファイルがアプリケーションプロトコル条件を持つルールに一致する場合、ファイルイベ
ントの生成は、システムがファイルのアプリケーションプロトコルを正常に識別した後に行

われます。識別されていないファイルは、ファイルイベントを生成しません。

• FTPは、さまざまなチャネルを介してコマンドおよびデータを転送します。パッシブまたは
インラインタップモードの展開では、FTPデータセッションとその制御セッションからの
トラフィックは同じ内部リソースに負荷分散されない場合があります。

• POP3、POP、SMTP、または IMAPセッションでのすべてのファイル名の合計バイト数が
1024を超えると、セッションのファイルイベントでは、ファイル名バッファがいっぱいに
なった後で検出されたファイルの名前が正しく反映されないことがあります。

• SMTP経由でテキストベースのファイルを送信すると、一部のメールクライアントは改行を
CRLF改行文字標準に変換します。MACベースのホストはキャリッジリターン（CR）文字
を使用し、UNIX/Linuxベースのホストはラインフィード（LF）文字を使用するので、メー
ルクライアントによる改行変換によってファイルのサイズが変更される場合があります。一
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部のメールクライアントは、認識できないファイルタイプを処理する際に改行変換を行う

ようデフォルト設定されていることに注意してください。

ファイルブロックに関する注意事項と制約事項

•ファイルの終わりを示す End of Fileマーカーが検出されない場合、転送プロトコルとは無関
係に、そのファイルはマルウェアブロックルールでもカスタム検出リストでもブロックさ

れません。システムは、End of Fileマーカーで示されるファイル全体の受信が完了するまで
ファイルのブロックを待機し、このマーカーが検出された後にファイルをブロックします。

• FTPファイル転送で End of Fileマーカーが最終データセグメントとは別に伝送される場合、
マーカーがブロックされ、ファイル転送失敗がFTPクライアントに表示されますが、実際に
はそのファイルは完全にディスクに転送されます。

• [ファイルブロック（BlockFiles）]アクションおよび [マルウェアブロック（BlockMalware）]
アクションを持つファイルルールでは、最初のファイル転送試行後 24時間で検出される、
同じファイル、URL、サーバ、クライアントアプリケーションを使った新しいセッションを
ブロックすることにより、HTTP経由のファイルダウンロードの自動再開をブロックしま
す。

•まれに、HTTPアップロードセッションからのトラフィックが不適切である場合、システム
はトラフィックを正しく再構築できなくなり、トラフィックのブロックやファイルイベント

の生成を行いません。

• [ファイルブロック（Block Files）]ルールでブロックされる NetBIOS-ssn経由ファイル転送
（SMBファイル転送など）の場合、宛先ホストでファイルが見つかることがあります。ただ
し、ダウンロード開始後にファイルがブロックされ、結果としてファイル転送が不完全にな

るため、そのファイルは使用できません。

•（SMBファイル転送など）NetBIOS-ssn経由で転送されるファイルを検出またはブロックす
るファイルルールを作成した場合、ファイルポリシーを呼び出すアクセスコントロールポ

リシーの展開前に開始された、確立済み TCPまたは SMBセッションで転送されるファイル
に対しては、検査が行われません。このため、これらのファイルは検出/ブロックされませ
ん。

ファイルルールの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin

任意（Any）任意（Any）Protection（ファイ
ル制御）

Malware（AMP for
Firepower）

Threat（ファイル
制御）

Malware（AMP for
Firepower）
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[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]を選択、[ファイ
ルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイルの保
存（Store files）]または無効化、または [マルウェアクラウドルックアップ（Malware Cloud
Lookup）]または [マルウェアブロック（Block Malware）]ファイルルールアクションを分析
オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的分析（Dynamic
Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）またはファイルの
保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常（Clean）]、または
[カスタム（Custom）]）と結合する最初のファイルルールを追加または最後のファイルルー
ルを削除すると、設定の変更を展開すると Snortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモデルおよびトラ

フィックの処理方法に応じて異なります。詳細については、Snort®の再起動によるトラフィッ
クの動作を参照してください。

注意

手順

ステップ 1 ファイルポリシーエディタで、[ファイルルールの追加（Add File Rule）]をクリックします。
ステップ 2 ファイルルールのコンポーネント, （17ページ）の説明に従って、[アプリケーションプロトコ

ル（Application Protocol）]および [転送の宛先（Direction of Transfer）]を選択します。
ステップ 3 [ファイルタイプ（File Types）]を 1つ以上選択します。ファイルタイプのリストを、次のように

フィルタ処理できます。

• 1つ以上の [ファイルタイプカテゴリ（File Type Categories）]を選択し、[選択したカテゴリ
のすべてのタイプ（All types in selected Categories）]をクリックします。

•名前または説明でファイルタイプを検索します。たとえば、Microsoft Windows固有のファ
イルのリストを表示するには、[名前および説明の検索（Searchnameanddescription）]フィー
ルドにWindowsと入力します。

ファイルタイプの上にポインタを移動すると、説明が表示されま

す。

ヒント

ステップ 4 ファイルルールアクションと評価順序, （18ページ）の説明に従って、ファイルルールの [アク
ション（Action）]を選択します。

ステップ 5 選択したアクションに応じて、以下を実行するかどうかを設定します。

•ファイルのブロック後に接続をリセットする

•一致するファイルを保存する

• Spero分析を有効にする

•ローカルマルウェア分析を有効にする

•ダイナミック分析およびキャパシティの処理を有効にする
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ファイルルールアクションと評価順序, （18ページ）の説明を参照してください。

ステップ 6 [追加（Add）]をクリックします。
ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

関連トピック

Snort®の再起動シナリオ

クラウド接続
FirepowerシステムではCisco AdvancedMalware Protection（AMP）を実施するため、次のパブリッ
ククラウドベースのサーバへの接続を行います。

• AMPクラウド：AMP for Firepowerのマルウェア判定結果と更新、エンドポイント向け AMP
のスキャンレコード、マルウェア検出、検疫、侵害の兆候（IOC）を取得できます。

• AMP Threat Gridクラウド：AMP for Firepowerダイナミック分析に利用可能なファイルの送
信、脅威スコアやダイナミック分析レポートの取得ができます。

部門のプライバシー、セキュリティ保護のニーズに応じて、プライベートクラウドサーバを導入

することもできます。

• AMPプライベートクラウド仮想アプライアンス（AMPv）は、圧縮型、オンプレミス AMP
クラウドとして機能します。

• AMP Threat Gridアプライアンスはパブリック AMP Threat Gridクラウドとは連絡しないオン
プレミス AMP Threat Gridクラウドとして機能します。

AMP クラウド接続
高度なマルウェア防御（AMP）クラウドは、ビッグデータ分析や連続分析によりネットワーク上
のマルウェアを検出およびブロックするシスコホステッドサーバです。次の 2つのシスコ AMP
ソリューションはどちらも AMPクラウドを使用します。

• AMPforFirepowerは、管理対象デバイスがネットワークトラフィックから検出した潜在的な
マルウェアの性質を取得し、ローカルマルウェア分析とファイルの事前分類の更新を取得す

るために AMPクラウドを使用します。

•エンドポイント向け AMPは、シスコのエンタープライズクラスの AMPソリューションで
す。ユーザはそれぞれ、AMPクラウドと通信するコンピュータやモバイルデバイスに軽量
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コネクタをインストールします。次に Firepower Management Centerがスキャン、マルウェア
検出、隔離、および侵害の兆候（IOC）のレコードをインポートします。

展開によっては、AMP for Endpointsがモニタするエンドポイントは、AMP for Firepowerがモニタ
しているものと同じホストではない場合があります。このため、エンドポイントベースのマルウェ

アイベントは、ネットワークマップにホストを追加しません。ただし、システムは IPアドレス
およびMACアドレスのデータを使用して、AMP for Endpointsの展開から取得した侵害の兆候を
モニタ対象のホストにタグ付けします。異なるAMPソリューションによってモニタされる2つの
異なるホストが同じ IPアドレスとMACアドレスを持っている場合、システムはAMPforEndpoints
の IOCをモニタ対象のホストに誤ってタグ付けする場合があります。

[AMP管理（AMP Management）]ページ（[AMP] > [AMP管理（AMP Management）]）で AMPク
ラウドとの接続を管理します。AMP for Firepowerでは、デフォルトで米国 (US) AMPパブリック
クラウドへの接続が設定され、有効になっています。AMP for Firepowerクラウド接続の削除や無
効化はできませんが、欧州連合（EU）および米国（US）AMPクラウドの切り替え、またはプラ
イベートクラウド（AMPv）の接続の設定が可能です。

エンドポイントに独自の FireAMP接続を追加するには、FireAMPポータルのアカウントが必要で
す。ポータルに登録されていないエンドポイント向け AMP接続では、AMP for Firepowerは無効
になりません。

AMP クラウド接続要件

• AMP for Networks：パブリックまたはプライベートいずれの AMPクラウドを使用していて
も、ポート 443を使ってAMP forNetworksのマルウェアクラウドルックアップを行います。
Firepower Management Centerからの通信を行うため、このポートをアウトバウンドに開く必
要があります。

•エンドポイント向けAMP：エンドポイントベースのマルウェアイベントを受信するために、
システムはポート443/HTTPSを使用してシスコクラウド（パブリックまたはプライベート）
に接続します。Firepower Management Centerとの通信を行うため、このポートをインバウン
ドとアウトバウンドの両方に開く必要があります。また、Firepower Management Centerはイ
ンターネットに直接アクセスできる必要があります。デフォルトの正常性ポリシーに含まれ

る AMPステータスモニタは、Firepower Management Centerからクラウドへの最初の接続が
成功した後で接続できなくなった場合、または AMPポータルを使って接続が登録解除され
た場合に警告を出します。

AMPの通信にレガシーポートを使用するには集合型セキュリティインテリジェンスの通信設定
オプション, （32ページ）を参照してください。

AMP クラウド接続とマルチテナンシー

マルチドメイン導入環境では、AMP for Firepower接続はグローバルレベルでのみ設定します。各
Firepower Management Centerで可能な AMP for Firepower接続数は 1接続のみです。エンドポイン
ト向け AMP接続は、どのドメインレベルでも設定可能です。ただし、各接続にそれぞれ個別の
エンドポイント向けAMPアカウントを使用する必要があります。たとえば、MSSPの各クライア
ントは、それぞれ独自のエンドポイント向け AMPを展開している場合があります。
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特にリーフドメインに重複する IPスペースがある場合、エンドポイント向けAMP接続はリー
フレベルのみで設定することを強く推奨します。複数のサブドメインに同じ IP-MACアドレ
スペアを持つホストが存在する場合、誤ったリーフドメインにエンドポイントベースのマル

ウェアイベントを保存したり、誤ったホストに IOCを関連付けたりする可能性があります。

注意

AMP for Endpoints クラウド接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

組織で AMP for Endpointsが展開されると、脅威の識別、侵害の兆候（IOC）、およびその他のマ
ルウェア関連の情報を AMPクラウドからシステムにインポートできます。AMP for Firepower接
続がすでに設定されている場合にも、AMP for Endpoints接続を設定する必要があります。

マルチドメイン展開では、特にリーフドメインに重複する IPスペースがある場合は、AMPfor
Endpoints接続をリーフレベルのみで設定することを強くお勧めします。複数のサブドメイン
に同じ IP-MACアドレスペアを持つホストがある場合、システムが誤ったリーフドメインに
エンドポイントベースのマルウェアイベントを保存したり、誤ったホストに IOCを関連付け
たりする可能性があります。

注意

はじめる前に

• Firepower Management Centerを工場出荷時の初期状態に復元した後、または以前のバージョ
ンに戻した後に AMPクラウドに接続している場合は、AMP for Endpoints管理コンソールを
使用して以前の接続を削除します。

手順

ステップ 1 [AMP] > [AMP管理（AMP Management）]を選択します。
ステップ 2 [AMPクラウド接続の作成（Create AMP Cloud Connection）]をクリックします。
ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、使用するクラウドを選択します。

•欧州連合 AMPクラウドの場合、[EUクラウド（EU Cloud）]を選択します。

•米国 AMPクラウドの場合、[USクラウド（US Cloud）]を選択します。

• AMPvの場合、[プライベートクラウド（Private Cloud）]を選択し、Cisco AMPプライベー
トクラウド, （26ページ）の説明に従って続行します。
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ステップ 4 このクラウドを AMP for Firepowerと AMP for Endpointsに使用する場合は、[AMP for Firepowerに
使用（Use for AMP for Firepower）]チェックボックスをオンにします。
マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。各

Firepower Management Centerには、AMP for Firepower接続を 1つだけ設定できます。

ステップ 5 [登録（Register）]をクリックします。
回転状態のアイコンは、たとえば、Firepower Management Centerで接続を設定した後、AMP for
Endpoints管理コンソールの使用を許可する前に、接続が保留中であることを示します。失敗また

は拒否を示すアイコン（ ）は、クラウドが接続を拒否したこと、または他の理由で接続が失敗

したことを示します。

ステップ 6 AMP for Endpoints管理コンソールを続行することを確認し、管理コンソールにログインします。
ステップ 7 管理コンソールを使用して、AMP for Endpointsデータを Firepower Management Centerに送信する

ことを AMPクラウドに許可します。
ステップ 8 受信するデータを制限する場合は、情報を受け取る組織内の特定のグループを選択します。

デフォルトでは、AMPクラウドはすべてのグループのデータを送信します。グループを管理する
には、AMP for Endpoints管理コンソールで [管理（Management）] > [グループ（Groups）]を選択
します。詳細については、管理コンソールのオンラインヘルプを参照してください。

ステップ 9 [許可（Allow）]をクリックして接続を有効にして、データの転送を開始します。
[拒否（Deny）]をクリックすると Firepower Management Centerに戻りますが、接続には拒否マー
クが付きます。接続を拒否/許可しないまま AMP for Endpoints管理コンソールの [アプリケーショ
ン（Applications）]ページから別のページに移動した場合、Firepower Management CenterのWeb
インターフェイスでは接続に保留中のマークが付きます。これらのいずれの状況でも、ヘルスモ

ニタは失敗した接続のアラートを生成しません。後でAMPクラウドに接続するには、失敗した接
続または保留中の接続を削除してから再作成します。

AMP for Endpoints接続の登録が未完了であっても、AMP for Firepower接続は無効になりません。

Cisco AMP プライベートクラウド
Cisco AMPプライベートクラウド仮想アプライアンス（AMPv）を構成することで、ネットワー
ク上の AMPエンドポイントデータを収集することができます。AMPvは、AMPクラウドの圧縮
型、オンプレミスバージョンとして機能する、シスコ独自の仮想マシンです。

エンドポイント向け AMPのすべてのコネクタが AMPvにデータを送信し、AMPvは Firepower
ManagementCenterにデータを転送します。AMPvは、エンドポイントデータを外部接続では一切
共有しません。FirepowerManagement CenterはAMPクラウドに接続し、ネットワークトラフィッ
クで検出されたファイルの判定結果をクエリしたり、レトロスペクティブマルウェアイベントを

受信したりします。

各プライベートクラウドは、エンドポイント向け AMPコネクタを最大 10,000までサポート可能
で、複数のプライベートクラウドを設定できます。
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[AMP管理（AMPManagement）]ページ（[AMP] > [AMP管理（AMPManagement）]）を使って、
Firepower Management Centerから AMPvとの接続を制御します。

AMPforFirepowerのコンポーネントであるダイナミック分析では、管理対象デバイスがポート
443から AMP Threat Gridクラウドまたはオンプレミス AMP Threat Gridアプライアンスに、直
接あるいはプロキシを介してアクセスできる必要があります。AMPvはダイナミック分析をサ
ポートしていません。また、シスコ集合型セキュリティインテリジェンス (CSI)に依存するそ
の他の機能（URLフィルタリングやセキュリティインテリジェンスフィルタリングなど）の
ための脅威インテリジェンスの匿名での取得もサポートしていません。

（注）

AMPv への接続

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

はじめる前に

• AMPvのマニュアルの指示に従って、Cisco AMPプライベートクラウドまたはクラウドを設
定します。設定時に、プライベートクラウドのホスト名をメモしてください。このホスト名

は、後で Firepower Management Centerで接続を設定するときに必要になります。

• Firepower Management Centerが AMPvと通信できることを確認し、AMPvがインターネット
にアクセスでき、AMPクラウドと通信できることを確認します。

手順

ステップ 1 [AMP] > [AMP管理（AMP Management）]を選択します。
ステップ 2 [AMPクラウド接続の作成（Create AMP Cloud Connection）]をクリックします。
ステップ 3 [クラウド名（Cloud Name]ドロップダウンリストから [プライベートクラウド（Private Cloud）]

を選択します。

ステップ 4 名前を入力します。

この情報は、AMPvによって生成または送信されるマルウェアイベントに表示されます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
27

ファイルポリシーと AMP for Firepower
AMP クラウド接続



ステップ 5 [ホスト（Host）]フィールドに、AMPvの設定時に設定したプライベートクラウドのホスト名を
入力します。

ステップ 6 [証明書アップロードパス（Certificate Upload Path）]フィールドの横にある [参照（Browse）]を
クリックして、AMPvの有効な TLSまたは SSL暗号化証明書の場所を参照します。詳細について
は、AMPvのマニュアルを参照してください。

ステップ 7 このプライベートクラウドを AMP for Firepowerおよび AMP for Endpointsに使用する場合は、
[AMP for Firepowerに使用（Use for AMP for Firepower）]チェックボックスをオンにします。
AMP for Firepower通信を処理する別のプライベートクラウドを設定した場合は、このチェック
ボックスをオフにすることができます。これが唯一の AMPv接続の場合は、オフにできません。

マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。各

Firepower Management Centerには、AMP for Firepower接続を 1つだけ設定できます。

ステップ 8 プロキシを使用して AMPvと通信するには、[接続にプロキシを使用（Use Proxy for Connection）]
チェックボックスをオンにします。

ステップ 9 [登録（Register）]をクリックし、AMPクラウドへの既存の直接接続を無効にすることを確認し、
最後に AMPv管理コンソールを続行して登録を完了することを確認します。

ステップ 10 管理コンソールにログインして登録プロセスを完了します。手順の詳細については、AMPvのマ
ニュアルを参照してください。

AMP クラウドおよび AMPv 接続の管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

マルウェア（AMP
for Firepower）

任意（AMP for
Endpoints）

クラウドからマルウェア関連の情報を受信する必要がなくなったら、FirepowerManagementCenter
を使用して AMPクラウドまたは AMPv接続を削除します。AMP for Endpointsまたは AMPv管理
コンソールを使用して接続の登録を解除しても、システムから接続を削除することにはならない

点に注意してください。登録解除した接続は、Firepower Management CenterのWebインターフェ
イスに障害発生状態で表されます。

また、接続は一時的に無効にすることもできます。クラウド接続を再度有効化すると、クラウド

は、無効化されていた期間にキューに保持していたデータを含めて、システムへのデータ送信を

再開します。
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無効化された接続に対して、AMPクラウドおよびAMPvは、接続を再有効化するまでマルウェ
アイベントや侵害の兆候などを保存できます。まれに、イベントレートが非常に高い場合や

接続が長期間無効になっていた場合など、接続無効中に生成されたすべての情報をクラウドで

保存できないことがあります。

注意

マルチドメイン展開では、現在のドメインで作成された接続が表示されます。これは、管理が可

能な接続です。また、先祖ドメインで作成した接続も表示されますが、この接続は管理できませ

ん。下位ドメインの接続を管理するには、そのドメインに切り替えます。各FirepowerManagement
Centerは、グローバルドメインに属する AMP for Firepower接続を 1つのみ保持できます。

手順

ステップ 1 [AMP] > [AMP管理（AMP Management）]を選択します。
ステップ 2 AMPクラウド接続を管理します。

•
削除：削除アイコン（ ）をクリックして、選択内容を確認します。

•有効化または無効化：スライダをクリックして、選択内容を確認します。

動的分析接続

AMPThreatGridクラウドでは、ファイルがサンドボックス環境で実行されます。AMPforFirepower
ではクラウドを使用して、動的分析送信ファイルの脅威スコアと動的分析レポートを取得します。

適切なライセンスを使用して、システムが自動的にクラウドにアクセスします。

組織のセキュリティポリシーが Firepowerシステムによるネットワーク外部へのファイルの送信
を許可しない場合は、オンプレミスのAMPThreatGridアプライアンスを設定できます。詳細につ
いては、『Cisco AMP Threat Grid Appliance Setup and Configuration Guide』を参照してください。

Firepower Management Centerの [ダイナミック分析接続（Dynamic Analysis Connections）]ページ
（[AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]）を使用して、AMP Threat
Gridクラウドへのパブリック動的分析接続およびオンプレミスのAMPThreatGridアプライアンス
へのプライベート動的分析接続を管理します。
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デフォルトの動的分析接続の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）マルウェアマルウェア

デフォルトで、Firepower Management Centerは、ファイルを送信したり、レポートを取得したり
するために、パブリックAMPThreatGridクラウドに接続できます。この接続は、設定したり、削
除したりすることはできません。

手順

ステップ 1 [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]を選択します。
ステップ 2 編集アイコン（ ）をクリックします。

Threat Grid のオンプレミスアプライアンス
組織にパブリックのAMPThreatGridクラウドへのファイルの送信に関してプライバシーまたはセ
キュリティ上の懸念がある場合、オンプレミスのAMPThreatGridアプライアンスを展開すること
ができます。このオンプレミスアプライアンスは、パブリッククラウドと同様に適格なファイル

をサンドボックス環境で実行し、脅威スコアと動的分析レポートを Firepowerシステムに返しま
す。ただし、このオンプレミスアプライアンスは、ご使用のネットワークの外部にあるパブリッ

ククラウドや他のすべてのシステムとは通信しません。

1台のオンプレミス AMP Threat Gridアプライアンスを Firepower Management Centerに接続できま
す。詳細については、『Cisco AMP Threat Gridアプライアンスセットアップおよび構成ガイド』
を参照してください。

このオンプレミスアプライアンスへの動的分析接続を設定した場合、システムではパブリックの

AMPクラウドを使用してマルウェアクラウドルックアップを実行し、またファイルが以前に動
的分析用に送信されていないことを確認します。

システムでは、パブリックレポートの取得に AMPクラウドへのデフォルトのパブリック動的分
析接続も使用します。オンプレミスアプライアンスがファイル用の動的分析レポートを生成しな

かった場合、システムはこの動的分析レポートについてパブリックのAMPクラウドに問い合わせ
ます。組織がファイルを送信していない限り、表示できるのは、限られたデータが含まれた、ス

クラビング処理が実行されたレポートだけです。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
30

ファイルポリシーと AMP for Firepower
動的分析接続



オンプレミスの動的分析接続の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）マルウェアマルウェア

ネットワークでオンプレミスのAMPThreatGridアプライアンスをインストールする場合は、動的
分析接続を設定して、ファイルを送信し、アプライアンスからレポートを取得できます。オンプ

レミスのアプライアンスの動的分析接続を設定するには、オンプレミスのアプライアンスに

Firepower Management Centerを登録します。

はじめる前に

•オンプレミスの AMP Threat Gridアプライアンスを設定します。『Cisco AMP Threat Grid
Appliance Setup and Configuration Guide』を参照してください。

•ログインに使用する公開キー証明書を AMP Threat Gridアプライアンスからオンプレミスの
アプライアンスにダウンロードします。『Cisco AMP Threat Grid Appliance Administrator's
Guide』を参照してください。

•プロキシを使用してオンプレミスのアプライアンスに接続する場合は、プロキシを設定しま
す。Firepower Management Center管理インターフェイスの設定を参照してください。
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手順

ステップ 1 [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]を選択します。
ステップ 2 [新しい接続を追加（Add New Connection）]をクリックします。
ステップ 3 名前を入力します。

ステップ 4 [ホスト URL（Host URL）]を入力します。
ステップ 5 [証明書のアップロード（CertificateUpload）]の横にある [参照（Browse）]をクリックして、オン

プレミスのアプライアンスとの接続を確立するために使用する公開キー証明書をアップロードし

ます。

ステップ 6 設定されているプロキシを使用して接続を確立する場合は、[可能な場合はプロキシを使用（Use
Proxy When Available）]を選択します。

ステップ 7 [登録（Register）]をクリックします。
ステップ 8 [はい（Yes）]をクリックして、オンプレミスの AMP Threat Gridアプライアンスのログインペー

ジを表示します。

ステップ 9 オンプレミスの AMP Threat Gridアプライアンスにユーザ名とパスワードを入力します。
ステップ 10 [サインイン（Sign in）]をクリックします。
ステップ 11 次の選択肢があります。

•以前にオンプレミスのアプライアンスにFirepowerManagement Centerを登録した場合は、[戻
る（Return）]をクリックします。

• Firepower Management Centerを登録していない場合は、[アクティブ化（Activate）]をクリッ
クします。

集合型セキュリティインテリジェンス通信の設定
Firepowerシステムは、レピュテーション、リスク、脅威インテリジェンスに関して、シスコ集合
型セキュリティインテリジェンス（CSI）を使用します。適正なライセンスがあれば、URLフィ
ルタリングおよび AMP for Firepower機能の通信オプションを指定できます。

集合型セキュリティインテリジェンスの通信設定オプション

Enable URL Filtering

Webサイトの一般的な分類、カテゴリ、リスクレベル、またはレピュテーションに基づくトラ
フィックのフィルタリングを可能にします。URLフィルタリングライセンスが自動的に追加され
るようにして、[URLフィルタンリングを有効にする（Enable URL Filtering）]および [自動更新を
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有効にする（EnableAutomaticUpdates）]を有効にします。URLフィルタリングは、他のURLフィ
ルタリングオプションを選択する前に有効にする必要があります。

URLフィルタリングを有効にする場合は、URLフィルタリングが最後に有効になってから経過し
た時間に応じて、またはURLフィルタリングを今回初めて有効にするかどうかに応じて、Firepower
Management Centerが Cisco CSIから URLデータを取得します。

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュテー

ションによって URLフィルタリングが実行されます。たとえば、親 URLのサブサイトがそれぞ
れ異なるURLカテゴリとレピュテーションを持っている場合、一部のデバイスでは、すべてのサ
ブサイトに対して親URLのデータが使用されます。具体的な例として、システムはgoogle.comカ
テゴリとレピュテーションを使用して mail.google.comを評価します。

メモリが少ないデバイスには、7100ファミリと次の ASAモデルが含まれます：ASA5506-X、
ASA5506H-X、ASA5506W-X、ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、ASA5525-X。
NGIPSvで、カテゴリおよびレピュテーションベースのURLフィルタリングを実行するための正
しいメモリ量を割り当てる方法ついて、詳しくは Firepower System Virtual Installation Guideを参照
してください。

自動更新を有効にする（Enable Automatic Updates）

Firepower Management Centerで展開環境の URLデータが自動的に更新されるようにします。一般
的に、URLデータは 1日 1回更新されますが、自動更新を有効にすると、30分ごとに Firepower
ManagementCenterが確認するようになります。通常、毎日の更新は小規模ですが、最終更新日か
ら 5日を超えると、帯域幅によっては新しい URLデータのダウンロードに最長 20分かかる場合
があります。その後、更新自体を実行するのに最長で 30分かかることがあります。

システムが外部リソースと通信するタイミングを厳格に制御する必要がある場合は、自動更新を

無効にし、代わりにスケジューラを使用します。

Ciscoでは、自動更新を有効にするか、またはスケジューラを使用して更新をスケジュールす
ることを推奨しています。[今すぐ更新する（UpdateNow）]をクリックして手動でオンデマン
ド更新を実行できますが、プロセスを自動化すると、最新の関連データを使用できるようにな

ります。更新がすでに進行中である場合は、オンデマンド更新を開始できません。

（注）

不明 URL を Cisco CSI に問い合わせる（Query Cisco CSI for Unknown URL）

カテゴリとレピュテーションがローカルデータセットにないWebサイトをユーザが閲覧するとき
にURLが脅威インテリジェンス評価のために送信されるようにします。プライバシー上の理由な
どで未分類の URLを送信したくない場合は、このオプションを無効にしてください。

未分類の URLへの接続は、カテゴリまたはレピュテーションベースの URL条件を含むルールに
一致しません。URLに手動でカテゴリやレピュテーションを割り当てることはできません。
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ローカルマルウェア検出の自動更新を有効にする（Enable Automatic Local Malware Detection
Updates）

ローカルマルウェア検出エンジンは、Ciscoが提供する署名を使用して統計的にファイルを分析
し、事前に分類します。このオプションを有効にすると、Firepower Management Centerが 30分ご
とに署名の更新を確認します。

マルウェアイベントの URL を Cisco と共有する（Share URI from Malware Events with Cisco）

ネットワークトラフィックで検出されたファイルに関する情報を AMPクラウドに送信すること
ができます。この情報には、検出されたファイルに関連するURI情報とSHA-256ハッシュ値が含
まれます。共有はオプトインですが、この情報を Ciscoに送信すると、マルウェアを識別して追
跡する今後の取り組みに役立ちます。

レガシーポート 32137 を AMP for Firepower に使用する（Use Legacy Port 32137 for AMP for Firepower）

デフォルトでは、AMP for Firepowerはポート 443/HTTPSを使用して AMPクラウド（または
AMPv）と通信します。このオプションは、AMP for Firepowerによるポート 32137の使用を許可
します。システムを以前のバージョンから更新する場合は、このオプションを有効にすることが

できます。

関連トピック

通信ポートの要件

集合型セキュリティインテリジェンスとの通信の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）URLフィルタリン
グ（URLフィルタ
リング）

マルウェア（AMP
for Firepower）

URLフィルタリン
グ（URLフィルタ
リング）

マルウェア（AMP
for Firepower）

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [Cisco CSI]タブをクリックします。
ステップ 3 集合型セキュリティインテリジェンスの通信設定オプション,（32ページ）の説明に従ってCisco

CSI通信を設定します。
ステップ 4 [保存（Save）]をクリックします。
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