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概要：ワークフロー
ワークフローは Firepower Management Center Webインターフェイス上でユーザに合わせて作成さ
れた一連のデータページで、アナリストはワークフローを使用して、システムで生成されたイベ

ントを評価することができます。

Firepower Management Centerでは、以下のタイプのワークフローを使用できます。

定義済みワークフロー

システムに付属のプリセットワークフローです。定義済みのワークフローの編集や削除を

行うことはできません。ただし、定義済みワークフローをコピーして、そのコピーをカスタ

ムワークフローの基礎として使用することができます。

保存済みのカスタムワークフロー

Firepower Management Centerに付属の保存済みカスタムテーブルに基づくカスタムワーク
フロー。これらのワークフローは編集、削除、コピーすることができます。

カスタムワークフロー

特定のニーズに対応するために作成してカスタマイズするワークフロー、またはカスタム

テーブルを作成するとシステムによって自動的に生成されるワークフローです。これらの

ワークフローは編集、削除、コピーすることができます。
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通常、ワークフローに表示されるデータは、管理対象デバイスのライセンスおよび展開状況や、

データを提供する機能を設定しているかどうかによって異なります。

定義済みワークフロー
以下の項で説明する定義済みワークフローは、システムに付属しているものです。定義済みワー

クフローを編集または削除することはできません。ただし、定義済みワークフローをコピーして、

そのコピーをカスタムワークフローのベースとして使用することができます。

定義済み侵入イベントのワークフロー

次の表では、FirepowerSystemに備わっている定義済み侵入イベントのワークフローについて説明
します。

表 1：定義済み侵入イベントのワークフロー

説明ワークフロー名

接続先ポートは、通常、アプリケーションに紐付けされているため、このワークフローによ

り、異常な大容量アラートを経験しているアプリケーションを検出できます。接続先ポートカ

ラムにより、ネットワーク上に存在してはならないアプリケーションを特定できます。

[接続先ポート
（Destination Port）]

このワークフローでは、2つの有用な特徴を提供します。イベントが頻繁に発生する場合には、
次のことを示します：

•誤検出

•ワーム

•不正確な誤設定ネットワーク

発生頻度の低いイベントは、対象となる攻撃を最も確実に示す証拠であり、特別な注意を必要

とします。

イベント特定

このワークフローでは、イベントとタイプのリストをそれぞれのイベントが発生した回数と共

にイベントの優先度の順に示します。

優先度および分類に

よるイベント

このワークフローでは、攻撃されているホスト IPアドレスや攻撃の本質のハイレベルビュー
を提示します。利用可能な場合、攻撃に関与する国に関する情報を確認することもできます。

接続先に対するイベ

ント

このワークフローでは、最も多くのアラートを発生するホスト IPアドレスを示します。イベン
ト数が最も多いホストは、対外に向けて、受信しているワームタイプのトラフィック（調整を

必要とする適切な場所を示す）であるか、またはアラートの原因を決定するために更に調査を

必要とします。イベント数が最も少ないホストは、対象となる攻撃を受ける可能性があるた

め、調査の根拠となります。イベント数が少ない場合は、ホストがネットワークに属していな

いことを示す場合もあります。

IP特定
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説明ワークフロー名

このワークフローにより、すぐに再度発生している影響度の高いイベントを検索します。レ

ポートによる影響レベルは、イベントが発生した時間数で示します。この情報を使用して、最

も頻繁に再発する影響度の高いイベントを特定できます。これがネットワーク上での広範な攻

撃の指標となります。

影響度と優先度

このワークフローにより、進行中の攻撃の送信元を特定できます。レポートされた影響レベル

は、イベントに対する関連の送信元 IPアドレスにより示します。たとえば、影響レベルが1の
イベントは、同じ送信元 IPアドレスから繰返し発生している場合、これらは特定された脆弱な
システムであり、送信元 IPアドレスを対象としている攻撃者を示すこともあります。

影響度と送信元

このワークフローを使用して、脆弱なコンピュータ上で繰返し発生しているイベントを特定で

きます。このため、これらのシステムでの脆弱性を指定し、進行中の攻撃を停止できます。

接続先への影響

このワークフローは、最もアラートを発生しているサーバを示します。この情報を使用して、

調整が必要なエリアを特定し、注意を要するサーバを決定できます。

送信元ポート

このワークフローでは、高いレベルのアラートを共有するホスト IPアドレスを特定します。リ
ストのトップのペアは誤検出の可能性もあり、調整が必要なエリアを特定することもありま

す。評価する必要のないリソースを評価するユーザまたはネットワークに属していないホスト

については、対象となる攻撃リストの下部にあるペアを確認できます。

送信元と接続先

定義済みマルウェアのワークフロー

次の表では、Firepower Management Centerに備えられた定義済みマルウェアのワークフローにつ
いて説明します。定義済みマルウェアのワークフローでは、必ずマルウェアイベントのテーブル

ビューを使用します。

表 2：定義済みマルウェアのワークフロー

説明ワークフロー名

このワークフローでは、ネットワークトラフィック内で検出されたか、または AMP for
Endpoints Connectorによって検出されたマルウェアのリストを提供します。これらのリス
トは、それぞれの脅威ごとにグループ化されます。

マルウェアサマリ

このワークフローでは、異なるマルウェアイベントのタイプやサブタイプの明細が迅速

に表示されます。

マルウェアイベントサマ

リ

このワークフローでは、マルウェアを受信したホスト IPアドレスのリストが表示されま
す。このリストは、マルウェアファイル関連の処理ごとにグループ化されます。

ホスト受信マルウェア
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説明ワークフロー名

このワークフローでは、マルウェアを送信したホスト IPアドレスのリストが表示されま
す。このリストは、マルウェアファイル関連の処理ごとにグループ化されます。

ホスト送信マルウェア

このワークフローでは、ファイルを受信したホスト IPアドレスのリストが表示されます。
このリストは、受信したファイルの関連したマルウェアの処理によってグループ化されま

す。

アプリケーション導入マ

ルウェア

定義済みファイルのワークフロー

次の表では、FirepowerManagementCenterに備えられる定義済みファイルイベントのワークフロー
について説明しています。定義済みファイルイベントのワークフローでは、必ずファイルイベン

トのテーブルビューを使用します。

表 3：定義済みファイルのワークフロー

説明ワークフロー名

このワークフローでは、関連するマルウェアの処理と共に、異なるファイルイベントカ

テゴリやタイプの明細を迅速に表示します。

ファイルサマリ（File
Summary）

このワークフローでは、ファイルを受信したホスト IPアドレスのリストが表示されます。
このリストは、受信したファイルの関連したマルウェアの処理によってグループ化されま

す。

ホスト受信ファイル

（Hosts Receiving Files）

このワークフローでは、ファイルを送信したホスト IPアドレスのリストを表示します。
このリストは、これらのファイルの関連したマルウェアの処理によってグループ化されま

す。

ホスト送信ファイル

（Hosts Sending Files）

定義済みキャプチャファイルのワークフロー

次の表では、Firepower Management Centerでの定義済みキャプチャファイルのワークフローにつ
いて説明しています。定義済みキャプチャファイルのワークフローは、必ずキャプチャファイル

のテーブルビューを使用します。

表 4：定義済みキャプチャファイルのワークフロー

説明ワークフロー名

このワークフローでは、タイプ、カテゴリ、脅威スコアに基づいてキャプチャファイル

の詳細を提示します。

キャプチャファイルサマ

リ
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説明ワークフロー名

このワークフローでは、ダイナミック分析用に提示されたか否かに基づいて、キャプチャ

ファイルの数を表示します。

ダイナミック分析ステー

タス（Dynamic Analysis
Status）

定義済み接続データのワークフロー

次の表では、Firepower Management Centerに備えられる定義済み接続データのワークフローにつ
いて説明しています。定義済み接続データワークフローでは、必ず接続データのテーブルビュー

を使用します。

表 5：定義済み接続データのワークフロー

説明ワークフロー名

このワークフローでは、ベーシックな接続に関する情報や検出されたアプリケーション情

報のサマリービューを提示し、このサマリービューを使用して、イベントのテーブル

ビューをドリルダウンできます。

接続イベント

このワークフローには、検出された接続情報の数に基づく監視対象のネットワークセグ

メントでの 10個の最もアクティブなアプリケーションのグラフを含みます。
アプリケーションごとの

接続（Connections by
Application）

このワークフローには、ホストが接続トランザクションを開始した接続の数に基づく監視

対象のネットワークセグメントでの 10個の最もアクティブなホスト IPアドレスのグラフ
が含まれています。

イニシエータごとの接続

（Connections by Initiator）

このワークフローには、検出された接続の数に基づく監視対象のネットワークセグメン

トでの 10個の最もアクティブなポートのグラフが含まれています。
ポートごとの接続

（Connections by Port）

このワークフローには、ホスト IPが接続トランザクションでレスポンダである接続の数
に基づく監視対象のネットワークセグメントでの 10個の最もアクティブなホスト IPアド
レスのグラフが含まれています。

レスポンダごとの接続

（Connections by
Responder）

このワークフローには、監視対象のネットワークセグメントでの時間の経過ごとの合計

接続数のグラフが含まれています。

時間の経過ごとの接続

（Connections over Time）

このワークフローには、送信されたキロバイト数に基づく監視対象のネットワークセグ

メントでの 10個の最もアクティブなアプリケーションのグラフが含まれています。
アプリケーションごとの

トラフィック（Traffic by
Application）
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説明ワークフロー名

このワークフローには、各アドレスから送信された合計キロバイト数に基づく監視対象の

ネットワークセグメントでの 10個の最もアクティブなホスト IPアドレスのグラフが含ま
れています。

イニシエータごとのトラ

フィック（Traffic by
Initiator）

このワークフローには、送信されたキロバイト数に基づく監視対象のネットワークセグ

メントでの 10個の最もアクティブなポートのグラフが含まれています。
ポートごとのトラフィッ

ク（Traffic by Port）

このワークフローには、各アドレスが受信した合計キロバイト数に基づく監視対象のネッ

トワークセグメントでの 10個の最もアクティブなホスト IPアドレスのグラフが含まれて
います。

レスポンダごとのトラ

フィック（Traffic by
Responder）

このワークフローには、監視対象のネットワークセグメントで送信される時間の経過ご

との合計キロバイト数のグラフが含まれています。

時間の経過ごとのトラ

フィック

このワークフローには、各アドレスでコンタクトした一意イニシエータの数に基づく監視

対象のネットワークセグメントでの 10個の最もアクティブな応答ホスト IPアドレスのグ
ラフが含まれています。

レスポンダごとの一意イ

ニシエータ

このワークフローには、アドレスにコンタクトする一意レスポンダの数に基づく、監視対

象のネットワークセグメントでの 10個の最もアクティブな開始ホスト IPアドレスのグラ
フが含まれています。

イニシエータごとの一意

レスポンダ（Unique
Responders by Initiator）

定義済みセキュリティインテリジェンスのワークフロー

次の表では、Firepower Management Centerに備えられている定義済みセキュリティインテリジェ
ンスのワークフローについて説明しています。定義済みセキュリティインテリジェンスのワーク

フローでは、必ずセキュリティインテリジェンスイベントのテーブルビューを使用します。

表 6：定義済みセキュリティインテリジェンスのワークフロー

説明ワークフロー名

このワークフローでは、基礎的なセキュリティインテリジェンスや検出されたアプリケー

ション情報のサマリビューを表示し、イベントのテーブルビューをドリルダウンする際

に使用できます。

セキュリティインテリ

ジェンスイベント

このワークフローは、セキュリティインテリジェンスイベントのワークフローと同じも

のですが、セキュリティインテリジェンスサマリページから始まり、カテゴリや数ごと

にセキュリティインテリジェンスイベントのみのリストを表示します。

セキュリティインテリ

ジェンスサマリ

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
6

ワークフロー

定義済みセキュリティインテリジェンスのワークフロー



説明ワークフロー名

このワークフローは、セキュリティインテリジェンスイベントのワークフローと同じも

のですが、DNS詳細のあるセキュリティインテリジェンスページから始まり、カテゴリ
やDNS関連特性ごとにセキュリティインテリジェンスイベントのリストを表示します。

セキュリティインテリ

ジェンスと DNS詳細

定義済みホストのワークフロー

次の表では、ホストデータと共に使用できる定義済みワークフローについて説明します。

表 7：定義済みホストのワークフロー

説明ワークフロー名

このワークフローには、ホストのテーブルビューと、その後にホストビューが含まれま

す。ホストテーブルに基づくワークフロービューでは、ホストに関連付けられているす

べての IPアドレスのデータを容易に表示できます。

Hosts

このワークフローを用いて、ネットワーク上で使用中のオペレーティングシステムを分

析できます。

オペレーティングシステ

ムサマリ（Operating
System Summary）

定義済み侵害の兆候のワークフロー

次の表では、IOC（侵害の兆候）と共に使用できる定義済みワークフローについて説明します。

表 8：定義済み侵害の兆候のワークフロー

説明ワークフロー名

このワークフローは、数とカテゴリごとにグループ化した IOCデータのサマリービュー
から始まり、さらにサマリデータをイベントタイプごとに分割した詳細ビューを表示し

ます。

[分析（Analysis）] > [ホスト（Hosts）]メニューからこのワークフローにアクセスします。

の侵害の兆候

このワークフローを使用して、最も侵害する可能性の高いネットワーク上のホストを判断

できます（IOCデータに基づく）。

[分析（Analysis）] > [ホスト（Hosts）]メニューからこのワークフローにアクセスします。

ホストごとの侵害の兆候
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定義済みアプリケーションワークフロー

次の表では、アプリケーションデータと共に使用できる定義済みワークフローについて説明して

います。

表 9：定義済みアプリケーションワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で実行中のそれぞれ予想されるビジネスと

の関連性レベルのアプリケーションを分析できます。そのため、ネットワークリソース

が適切に使用されているかを監視できます。

アプリケーションのビジ

ネスとの関連性

このワークフローを使用して、ネットワーク上で各カテゴリの実行中のアプリケーション

を分析できます（電子メール、検索エンジン、ソーシャルネットワーキングなど）。そ

のため、ネットワークリソースが適切に使用されているかを監視できます。

アプリケーションカテゴ

リ

このワークフローを使用して、ネットワーク上でそれぞれ予想されるセキュリティリス

クレベルの実行中のアプリケーションを分析できます。このため、ユーザのアクティビ

ティの考えられるリスクを予想し、適切なアクションを取ることできます。

アプリケーションのリス

ク

このワークフローを使用して、ネットワークのアプリケーションや関連するホストに関す

る詳細情報を取得できます。このため、ホストのアプリケーションのアクティビティを正

確に調べることができます。

アプリケーションサマリ

このワークフローを使用して、ネットワーク上の実行中のアプリケーションを分析できま

す。このため、ネットワークの使用状況の概要を取得できます。

アプリケーション

定義済みアプリケーション詳細ワークフロー

次の表では、アプリケーションの詳細とクライアントデータと共に使用できる定義済みワークフ

ローについて説明しています。

表 10：定義済みアプリケーション詳細ワークフロー

説明ワークフロー名

このワークフローを用いて、ネットワーク上のクライアントアプリケーションをさらに

詳しく分析することができます。また、このワークフローでは、クライアントアプリケー

ションのテーブルビューを表示し、その後ホストビューを表示します。

アプリケーション詳細

（Application Details）

このワークフローには、クライアントアプリケーションのテーブルビューと、その後に

ホストビューが含まれます。

Clients
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定義済みサーバのワークフロー

次の表では、サーバデータと共に使用できる定義済みワークフローについて説明します。

表 11：定義済みサーバのワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で最も多く使用されるアプリケーションを

分析できます。

数別ネットワークアプリ

ケーション

このワークフローを使用して、ネットワーク上で最もアクティブなアプリケーションを分

析できます。

ヒット別ネットワークア

プリケーション

このワークフローを使用して、ベンダや検出されたサーバアプリケーションプロトコル

のバージョンを詳細に分析できます。

サーバの詳細

このワークフローには、アプリケーションのテーブルビューと、その後にホストビュー

が含まれます。

サーバ

定義済みホスト属性のワークフロー

次の表では、ホスト属性データと共に使用できる定義済みワークフローについて説明します。

表 12：定義済みホスト属性のワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上のホスト IPアドレスやホストステータス
を監視できます。

属性（Attributes）

定義済み検出イベントのワークフロー

次の表では、検出データとアイデンティティデータの表示に使用できる定義済みワークフローに

ついて説明しています。
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表 13：定義済み検出イベントワークフロー

説明ワークフロー名

このワークフルーでは、テーブルビュー形式の検出イベント詳細リストが提示され、そ

の次にホストビューが提示されます。

検出イベント（Discovery
Events）

定義済みユーザワークフロー

次の表では、ユーザ検出データとユーザアイデンティティデータの表示に使用できる定義済み

ワークフローを説明します。

表 14：定義済みユーザワークフロー

説明ワークフロー名

このワークフローでは、ユーザ IDソースによって収集されるユーザ情報リストが表示さ
れます。

Users

定義済み脆弱性のワークフロー

次の表では、Firepower Management Centerに備えられている定義済み脆弱性のワークフローにつ
いて説明します。

表 15：定義済み脆弱性のワークフロー

説明ワークフロー名

このワークフローを使用して、ネットワーク上で検出されたホストに適用するこれらのア

クティブな脆弱性のみのテーブルビューなど、データベース内の脆弱性を検討できます。

このワークフローにより脆弱性詳細ビューが提供され、これには制約に適合するそれぞれ

の脆弱性に関する詳細な説明が含まれています。

脆弱性（Vulnerabilities）

定義済みのサードパーティ脆弱性のワークフロー

次の表では、Firepower Management Centerに備えられた定義済みのサードパーティ脆弱性のワー
クフローについて説明します。
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表 16：定義済みのサードパーティ脆弱性のワークフロー

説明ワークフロー名

このワークフローを使用して、監視対象のネットワーク上のホスト IPアドレスごとに検
出されたサードパーティの脆弱性の数をすぐに確認できます。

IPアドレスごとの脆弱性

このワークフローを使用して、QualysGuardScannerなどサードパーティの脆弱性の送信元
ごとに検出されたサードパーティの脆弱性の数をすぐに確認できます。

送信元ごとの脆弱性

定義済み相関ワークフロー、ホワイトリストワークフロー

相関データ、ホワイトリストイベント、ホワイトリスト違反、修復ステータスイベントのそれ

ぞれのタイプには、定義済みワークフローがあります。

表 17：定義済み相関ワークフロー

説明ワークフロー名

このワークフローには、相関イベントのテーブルビューが含まれています。相関イベント（Correlation
Events）

このワークフローには、ホワイトリストイベントのテーブルビューが含まれています。ホワイトリストイベント

（White List Events）

このワークフローには、少なくとも 1つのホワイトリストに違反しているすべてのホス
ト IPアドレスのリストを示す一連のページが表示されます。

ホスト違反数（Host
Violation Count）

このワークフローには、すべての違反を列挙し、リストのトップに直前に検出された違反

を示す、ホワイトリスト違反のテーブルビューが含まれています。テーブル内の各列に

は、検出された違反が 1つずつ表示されます。

ホワイトリスト違反

（White List Violations）

このワークフローには、修復ステータスのテーブルビューを含み、違反したポリシー名、

適用された修復名や修復状況が表示されています。

ステータス（Status）

定義済みのシステムのワークフロー

Firepower Systemには、監査イベントやヘルスイベントなどのシステムイベントなど、いくつか
の追加のワークフロー、ルール更新インポート、アクティブスキャンの結果をリストにしたワー

クフローが提供されています。
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表 18：追加の定義済みワークフロー

説明ワークフロー名

このワークフローでは、監査イベントをリストした監査ログのテーブル

ビューを含みます。

監査ログ（Audit
Log）

このワークフローでは、ヘルス監視ポリシーによりトリガーされるイベ

ントを表示します。

ヘルスイベント

（Health Events）

このワークフローは、成功したルールの更新インポートと失敗したルー

ルの更新インポートに関する情報をリストしたテーブルビューを含みま

す。

ルール更新インポー

トログ（Rule Update
Import Log）

このワークフローには、それぞれ完了したスキャンをリストしたテーブ

ルビューを含みます。

スキャン結果（Scan
Results）

カスタムテーブルワークフロー
カスタムテーブルの機能を使用して、複数のイベントタイプのデータを使用するテーブルを作成

することができます。これにより、たとえば、ユーザが侵入イベントのデータとディスカバリ

データを関連付けるテーブルおよびワークフローを作成して、重要なシステムに影響を及ぼすイ

ベントを簡単に検索できるようになるため、役立ちます。

カスタムテーブルを作成すると、システムは自動的にワークフローを作成します。このテーブル

を使って関連するイベントを表示することができます。ワークフローの機能は、使用するテーブ

ルのタイプによって異なります。たとえば、侵入イベントテーブルに基づいたカスタムテーブル

のワークフローは、必ずパケットビューで終了します。ただし、検出イベントに基づいたカスタ

ムテーブルのワークフローは、必ずホストビューで終了します。

事前定義のイベントテーブルに基づいたワークフローとは異なり、カスタムテーブルに基づいた

ワークフローには、他のタイプのワークフローへのリンクがありません。

ワークフローの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

（ワークフローに

応じて）
Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 ワークフローの選択, （15ページ）に記載されているように、適切なメニューパスとオプション
を選択します。

ステップ 2 現在のワークフロー内で移動します。

•選択したイベントデータタイプで利用可能な列をすべて表示するには、テーブルビューペー
ジを使用します。テーブルビューページの使用, （23ページ）を参照してください。

•選択したイベントデータタイプで利用可能な列のサブセットを表示するには、ドリルダウン
ページを使用します。ドリルダウンページの使用, （22ページ）を参照してください。

•
ワークフローの次のページの対応する行を表示するには、青い下矢印アイコン（ ）をク

リックします。

•マルチページワークフローのページ間を移動するには、各ページの下部にあるツールを使用
します。ワークフローページのトラバーサルツール, （19ページ）を参照してください。

•別のタイプのイベントに対してワークフロー内で適用された同じ制約を表示するには、[移動
先（Jump to）]をクリックし、ドロップダウンリストからイベントビューを選択します。

ステップ 3 現在のワークフローの表示を変更します。

•ページ上で 1つ以上の行のチェックボックスにマークを付けて、処理を反映させる行を表示
し、ページの下部にあるいずれかのボタン（[表示（View）]ボタンなど）をクリックして、
選択したすべての行に対してそのアクションを実行します。

•行の上部にあるチェックボックスにマークを付けて、ページ上のすべての行を選択し、ペー
ジの下部にあるいずれかのボタン（[表示（View）]ボタンなど）をクリックして、ページ上
のすべての行に対してそのアクションを実行します。

•
非表示にする列ヘッダーの閉じるアイコン（ ）をクリックして、表示する列を制約しま

す。表示されるポップアップウィンドウで、[適用（Apply）]をクリックします。
他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効にした列をビューに

戻すには、展開の矢印をクリックして検索の制約を展開し、[無効な列（Disabled
Columns）]の下の列名をクリックします。

ヒント

•選択したフィールドに対して選択した値でデータビューを制約します。詳細については、イ
ベントビューの制約, （42ページ）および複合イベントビューの制約, （44ページ）を参
照してください。

•イベントビューの時間の制約を変更します。ページの右上隅に表示される日付の範囲は、
ワークフローに含めるイベントの時間範囲を設定します。詳細については、イベント時間の

制約, （34ページ）を参照してください。
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イベントビューを時間によって制約している場合は、（グローバルかイベントに

特有かに関係なく）アプライアンスに設定されている時間枠の範囲外に生成された

イベントがイベントビューに表示されることがあります。アプライアンスに対し

てスライドする時間枠を設定した場合でも、この状況が発生することがあります。

（注）

•データを列でソートするには、列の名前をクリックします。ソート順序を反転させるには、
もう一度列の名前をクリックします。矢印のアイコンは、データのソート基準になっている

列、およびソートが昇順である（ ）か、または降順である（ ）かを表します。

•ワークフローページのリンクをクリックして、アクティブな制約を使用しているページを表
示します。ワークフローページのリンクは、事前定義されたワークフローテーブルビュー、

およびドリルダウンページの左上隅の、イベントの上で、ワークフロー名の下に示されま

す。

ステップ 4 現在のワークフロー内の追加データを表示します。

•ファイルのトラジェクトリマップを新しいウィンドウで表示するには、ファイル名とSHA-256
ハッシュ値の列のネットワークファイルトラジェクトリアイコンをクリックします。アイ

コンは、ファイルステータスによって異なります。ファイルトラジェクトリアイコン, （
19ページ）を参照してください。

• IPアドレスに関連付けられたホストプロファイルのポップアップウィンドウを表示するに
は、IPアドレスの列のホストプロファイルアイコンをクリックします。アイコンは、ファ
イルステータスによって異なります。ホストプロファイルのアイコン, （20ページ）を参
照してください。

•ファイルに関連付けられた最も高い脅威スコアの動的分析サマリーレポートを表示するに
は、いずれかの脅威スコア列の脅威スコアアイコンをクリックします。アイコンは、ファイ

ルの最も高い脅威スコアによって異なります。脅威スコアアイコン, （21ページ）を参照し
てください。

•
ユーザプロファイル情報を表示するには、いずれかのユーザ ID列でユーザアイコン（ 、

または侵害の兆候に関連付けられたユーザの場合は ）をクリックします。ユーザアイコ

ンは、そのユーザがデータベースにない場合（つまり、AMP for Endpoints Connectorユーザ
の場合）は淡色表示されます。

•サードパーティの脆弱性の脆弱性詳細を表示するには、いずれかのサードパーティの脆弱性

の ID列の脆弱性アイコン（ ）をクリックします。

•集約データポイントを表示する場合は、ポインタをフラグアイコンの上に合わせて国名を
表示します。

•個々のデータポイントを表示する場合は、フラグアイコンをクリックして、位置情報
（GeoLocation）, （24ページ）に記載されている地理位置情報詳細を表示します。

ステップ 5 別のワークフローに移動します。
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別のワークフローを使用して同じイベントタイプを表示するには、ワークフローのタイトルの横

にある（ワークフローの切り替え）をクリックして、使用するワークフローを選択します。スキャ

ン結果には別のワークフローを使用できないことに注意してください。

ユーザロールによるワークフローへのアクセス

ワークフローへのアクセスはユーザのロールにより異なります。詳細については、次の表を参照

してください。

アクセス可能なワークフローユーザロール

すべてのワークフローにアクセスできます。ま

た、Administratorは監査ログ、スキャン結果、
およびルール更新のインポートログにアクセス

できる唯一のユーザです。

管理者（Administrator）

ヘルスイベントにアクセスできます。メンテナンスユーザ

侵入、マルウェア、ファイル、接続、検出、脆

弱性、相関、ヘルスワークフローにアクセスで

きます。

セキュリティアナリストとセキュリティアナ

リスト（読み取り専用）

ワークフローの選択

Firepowerシステムには、次の表に記載されているデータのタイプに対して、事前定義のワークフ
ローが用意されています。

表 19：ワークフローを使用する機能

オプションメニューパス機能

イベント

確認済みイベント

クリップボード

[インシデント（Incidents）]

[分析（Analysis）] > [侵入（Intrusions）]侵入イベント

マルウェアイベント[分析（Analysis）] > [ファイル（Files）]マルウェアイベント

ファイルイベント[分析（Analysis）] > [ファイル（Files）]ファイルイベント

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
15

ワークフロー

ユーザロールによるワークフローへのアクセス



オプションメニューパス機能

キャプチャファイル（Captured Files）[分析（Analysis）] > [ファイル（Files）]キャプチャファイル

イベント[分析（Analysis）] > [接続（Connections）]接続イベント

セキュリティインテリジェンスイベント[分析（Analysis）] > [接続（Connections）]セキュリティインテリ

ジェンスイベント

ネットワークマップ

Hosts

Indications of Compromise

アプリケーション

アプリケーション詳細（ApplicationDetails）

サーバ

ホスト属性（Host Attributes）

検出イベント（Discovery Events）

[分析（Analysis）] > [ホスト（Hosts）]ホストイベント

ユーザアクティビティ

Users

[分析（Analysis）] > [ユーザ（Users）]ユーザイベント

脆弱性

サードパーティの脆弱性

[分析（Analysis）] > [脆弱性
（Vulnerabilities）]

脆弱性イベント

相関イベント（Correlation Events）

ホワイトリストイベント（White List
Events）

ホワイトリスト違反（White List Violations）

ステータス（Status）

[分析（Analysis）] > [相関（Correlation）]相関イベント

監査（Audit）[システム（System）] > [モニタリング
（Monitoring）]

監査イベント

適用対象外[ヘルス（Health）] > [イベント（Events）]ヘルスイベント

適用対象外[システム（System）] > [更新（Updates）]ルール更新インポートロ

グ

適用対象外[ポリシー（Policies）] > [アクション
（Actions）] > [スキャナ（Scanners）]

スキャン結果
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上記の表に記載されているいずれかの種類のデータを表示する場合、そのデータのデフォルトの

ワークフローの最初のページにイベントが表示されます。イベントビューの設定項目を設定する

ことによって、別のデフォルトワークフローを指定することができます。ワークフローへのアク

セス権限は、ユーザの役割によって異なります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

関連トピック

イベントビュー設定の設定

ワークフローのページ

ワークフローのタイプによってデータは異なりますが、すべてのワークフローで共通の機能セッ

トを共有しています。ワークフローには、数種類のページを含めることができます。ユーザがワー

クフローのページ上で実行できるアクションは、ページのタイプによって異なります。

ワークフローのドリルダウンのページとテーブルビューのページを使用すれば、データのビュー

をすばやく絞り込むことができるため、分析にとって重要なイベントに集中できます。テーブル

ビューのページとドリルダウンのページの両方で、ユーザが表示するイベントセットに制約を適

用したり、ワークフローをナビゲートしたりするために使用できる機能が多数サポートされてい

ます。ドリルダウンページ、またはワークフロー内のテーブルビューでデータを表示する場合、

ソートに使用できる任意のカラムに基づいてデータを昇順または降順でソートできます。1つの
ワークフローのページに表示できるイベント数よりも多くのイベントがデータベースに含まれて

いる場合は、ページの下部にあるリンクをクリックして、さらにイベントを表示できます。これ

らのリンクの 1つをクリックすると時間枠が自動的に一時停止されるため、同じイベントが 2回
表示されません。準備ができたら時間枠の一時停止を解除できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

テーブルビュー

ページがデフォルトで有効になっている場合、テーブルビューには、ワークフローのベースとな

るデータベースの各フィールドに対するカラムが含まれています。

テーブルビューでカラムを無効にし、それによって同じ行が複数生成される場合、Firepowerシス
テムによってイベントビューに [カウント（Count）]カラムが追加されます。テーブルビュー
ページで 1つの値をクリックすると、その値によって制約することができます。カスタムワーク
フローを作成する場合は、[テーブルビューの追加（Add Table View）]をクリックしてテーブル
ビューを追加します。

ドリルダウンページ

ドリルダウンページは、通常テーブルビューのページに移動する前に調査対象を絞り込むために

使用する中間ページです。ドリルダウンページには、データベースで使用できるカラムのサブ

セットが含まれています。
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たとえば、検出イベントのドリルダウンページには、[IPアドレス（IP Address）]、[MACアドレ
ス（MACAddress）]、および [時刻（Time）]カラムだけが含まれています。また、侵入イベント
のドリルダウンページには、[優先順位（Priority）]、[影響フラグ（Impact Flag）]、[インライン
の結果（Inline Result）]、および [メッセージ（Message）]カラムが含まれています。

ドリルダウンページを使用すれば、表示するイベントの範囲を絞り込んだり、ワークフローで先

へ進んだりできます。ドリルダウンページで 1つの値をクリックすると（たとえば、その値で制
約を加えて、ワークフローの次のページに進んだ場合）、選択した値に一致するイベントをさら

に詳しく調べることができます。ドリルダウンページで値をクリックした場合、次のページが

テーブルビューであっても、値が存在するカラムは無効になりません。事前定義のワークフロー

のドリルダウンページには、必ず [カウント（Count）]カラムがあることに注意してください。
カスタムワークフローを作成する場合は、[ページの追加（Add Page）]をクリックしてドリルダ
ウンページを追加します。

グラフ

接続データに基づくワークフローには、グラフページ（接続グラフとも呼ばれる）を含めること

ができます。

たとえば接続グラフには、一定期間にシステムで検出された接続の数を示す線グラフを表示する

ことができます。一般的に接続グラフは、ドリルダウンページと同様に、ユーザが調査対象を絞

り込むために使用する中間ページです。

最終ページ

ワークフローの最終ページは、ワークフローがベースとするイベントのタイプによって異なりま

す。

•ホストビューとは、アプリケーション、アプリケーションの詳細、検出イベント、ホスト、
侵害の兆候（IOC）、サーバ、ホワイトリスト違反、ホスト属性、またはサードパーティ製
の脆弱性に基づいたワークフローの最終ページです。このページからホストプロファイルを

表示することにより、ユーザは、複数のアドレスを持つホストに関連付けられているすべて

の IPアドレス上のデータを簡単に表示することができます。

•ユーザの詳細ビューとは、ユーザとユーザアクティビティに基づいたワークフローの最終
ページです。

•脆弱性の詳細ビューとは、Ciscoの脆弱性に基づいたワークフローの最終ページです。

•パケットビューは、侵入イベントに基づいたワークフローの最終ページです。

他の種類のイベント（監査ログイベントやマルウェアイベントなど）に基づいたワークフローに

は、最終ページがありません。

ワークフローの最終ページで詳細セクションを展開して、ワークフローの進行中に絞り込んだセッ

トの各オブジェクトについて、具体的な情報を表示することができます。Webインターフェイス
では、ワークフローの最終ページに制約が表示されませんが、以前に設定した制約は保持されて

おり、データのセットに適用されます。
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ワークフローページのナビゲーションツール

ワークフローのページには、ページ間の移動と、イベントの分析中に表示する情報の選択を容易

にする視覚的なキューが用意されています。

ワークフローページのトラバーサルツール

ワークフローに複数のデータページが含まれている場合は、各ページの下部にワークフロー内の

ページ数と、ページ間を移動するために使用できるツールが表示されます。これらのツールを次

の表に示します。

表 20：ワークフローページのトラバーサルツール

操作ページのトラバーサルツール

別のページを表示するページ番号

（別のページを表示するには、表示す

る番号を入力して Enterキーを押しま
す。）

次のページを表示する>

前のページを表示する<

最後のページに移動する> |

最初のページに移動する|<

ファイルトラジェクトリアイコン

ワークフローページで、新しいウィンドウにファイルのトラジェクトリマップを表示する機会が

あるときは、ネットワークトラジェクトリアイコンが表示されます。このアイコンは、ファイル

のステータスによって変わります。

表 21：ファイルトラジェクトリアイコン

ファイルステータスファイルトラジェク

トリアイコン

正常
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ファイルステータスファイルトラジェク

トリアイコン

マルウェア

カスタム検出

不明

応対不可（Unavailable）

ホストプロファイルのアイコン

ワークフローページでは、IPアドレスに関連付けられたホストプロファイルをポップアップウィ
ンドウで表示することができ、ホストプロファイルアイコンが表示されます。ホストプロファ

イルのアイコンがグレー表示になっている場合は、ネットワークマップ内にそのホストが存在す

ることができないため、ホストプロファイルを表示できません（0.0.0.0など）。このアイコン

は、ホストのステータスによって異なって表示されます。

表 22：ホストプロファイルのアイコン

ホストステータスホストプロファイル

のアイコン

ホストは潜在的に危険にさらされているとタグ付けされていません。

ホストは、トリガーされた侵害の兆候（IOC）ルールによって潜在的に危
険にさらされているとタグ付けされています。

ブラックリスト化されています（セキュリティインテリジェンスデータ

に基づいて、トラフィックフィルタリングを実行している場合にのみ表

示されます）。
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ホストステータスホストプロファイル

のアイコン

ブラックリスト化され、モニタに設定されています（セキュリティイン

テリジェンスデータに基づいて、トラフィックフィルタリングを実行し

ている場合にのみ表示されます）。

脅威スコアアイコン

ワークフローページで、ファイルに関連付けられているスコアが最も高い脅威に関する動的分析

サマリレポートを表示すると、脅威スコアアイコンが表示されます。このアイコンは、ファイル

の最も高い脅威スコアに応じて異なります。

表 23：脅威スコアアイコン

脅威スコアレベル脅威スコアアイコン

低（Low）

中規模（Medium）

高（High）

非常に高い（Very high）

ワークフローツールバー

ワークフローの各ページには、関連する機能へすばやくアクセスするためのツールバーがありま

す。次の表で、ツールバー上の各リンクについて説明します。
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表 24：ワークフローツールバーのリンク

説明機能

後でそのページに戻れるように、現在のページをブックマークします。ブックマークする

と、表示中のページに適用されている制約が取得され、データがまだ存在している場合は

後で同じデータに戻ることができます。

このページをブックマー

ク

現在制約されているワークフローを選択基準として使用して、レポートデザイナを開き

ます。

レポート作成者

現行のワークフローに関連するダッシュボードを開きます。たとえば、[接続イベント
（Connection Events）]ワークフローは [接続サマリ（Connection Summary）]ダッシュボー
ドと関連付けられています。

ダッシュボード

ユーザが選択できる、保存したブックマークのリストを表示します。ブックマークの表示

ワークフローのデータについて高度な検索を実行できる [検索（Search）]ページが表示さ
れます。下向きの矢印アイコンをクリックし、保存済みの検索を選択して使用することも

できます。

検索（Search）

関連トピック

ブックマーク, （46ページ）
イベントビューからのレポートテンプレートの作成

ダッシュボードについて

イベントの検索

ドリルダウンページの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 「表19：ワークフローを使用する機能」の説明に従って、適切なメニューパスとオプションを選
択してワークフローにアクセスします。

ステップ 2 すべてのワークフローで、次のオプションを選択できます。

•特定の値に制限して、次のワークフローページにドリルダウンするには、行内の値をクリッ
クします。この処理はドリルダウンページでのみ可能でることに注意してください。テーブ

ルの行内の値をクリックしても、テーブルビューが制約されるだけで、次のページにはドリ

ルダウンしません。

•いくつかのイベントによって制約したまま次のワークフローページにドリルダウンするに
は、次のワークフローページに表示させるイベントの横のチェックボックスを選択し、[表
示（View）]をクリックします。

•現在の制限を維持して次のワークフローページにドリルダウンするには、[すべて表示（View
All）]をクリックします。

テーブルビューでは、必ずページ名に「Table View」が含まれま
す。

ヒント

テーブルビューページの使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

テーブルビューページには、ドリルダウン、ホストビュー、パケットビュー、脆弱性の詳細ペー

ジでは利用できない機能が用意されています。これらの機能は次のように使用します。

手順

ステップ 1 ワークフローの選択, （15ページ）の説明に従って、適切なメニューパスとオプションを選択し
てワークフローにアクセスします。

ステップ 2 ワークフローの名前の下に表示されるワークフローパスからテーブルビューを選択します。

ステップ 3 必要に応じて、次に示す機能を使用してテーブルビュー内に配置したり、移動したりします。
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無効なカラムのリストを表示するには、[検索制約（Search Constraints）]の展開矢印（ ）

をクリックします。

•

•無効なカラムのリストを非表示するには、[検索制約（SearchConstraints）]の折りたたみ矢印

（ ）をクリックします。

•無効になったカラムをイベントビューに戻すには、[検索制約（Search Constraints）]の展開

アイコン（ ）をクリックして検索制約を展開し、[無効カラム（Disabled Columns）]の下
にあるカラム名をクリックします。

•
カラムを表示または非表示（無効）にするには、各カラム名の横にあるクリアアイコン（ ）

をクリックします。表示されるポップアップウィンドウで、該当するチェックボックスをオ

ンまたはオフにして、どのカラムを表示するかを指定し、[適用（Apply）]をクリックしま
す。

位置情報（GeoLocation）
地理位置情報機能によって、ルート可能な IPアドレスの地理的な送信元についてのデータ（国や
大陸など）が提供されます。この情報は、イベント、資産のプロファイル、コンテキストエクス

プローラ、ダッシュボードやその他の分析ツールで使用できます。

国間を移動するモバイルデバイスやその他のホストが検出された場合、システムは特定の国

ではなく大陸名を報告する可能性があります。

（注）

地理位置情報データを使用してネットワークトラフィックをフィルタできます。たとえば、接続

の発信元または終端が、組織と関連性のない国であるかどうかを判別できます。インライン展開

では、これらの接続をブロックするか、またはを行うことができます。

地理位置情報データはシステムの地理位置情報データベース（GeoDB）内に保存されます。シス
コでは、GeoDBの定期的な更新を提供しています。[概要（About）]ページ（[ヘルプ（Help）] >
[概要（About）]）に GeoDBの現在の更新バージョンが表示されています。

GeoDBの更新を許可する場合、Firepower Management Center Webインターフェイスで小さな国旗
のアイコンと ISO国番号をクリックして特定の IPアドレスに関する地理位置情報の詳細を取得す
ることができます。地理情報の詳細情報, （25ページ）を参照してください。また、サードパー
ティのマップツールを使用して、検出された場所を特定することもできます。GeoDBを更新しな
い場合、これらの詳細情報は取得できません。

[接続のサマリ（ConnectionSummary）]ダッシュボードなど、集約的な地理位置情報から詳細の地
理位置情報を表示することはできません。

関連トピック

ネットワーク条件
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地理位置情報オブジェクト

相関ポリシーとルールの概要

トラフィックプロファイル条件

地理位置情報データベースの更新

地理情報の詳細情報

可用性に応じて、[地理情報の詳細（Geolocation Details）]ページに多数のフィールドが表示され
る場合があります。次の表で、これらのフィールドの情報について示します。（情報がないフィー

ルドは表示されません。）

表 25：地理情報の詳細フィールド

目次フィールド

ホスト IPアドレスに関連付けられている国が国旗とともに示されます。大陸はカッコ内に表示
されます。例：United States (North America)、Equatorial Guinea (Africa)

国（Country）

ホストが存在する国の州、県、またはその他の小区域。例：VA、35地域

ホストが存在する市。例：Seattle、Fukuoka市区町村郡（City）

ホストが存在する地域の郵便番号。例：361000、90210[郵便番号（Postal
Code）]

ホストの場所の正確な座標。例：40.0375, -76.1053、53.4050, -0.5484緯度/経度
（Latitude/Longitude）

外部のマッピングサイト（Google Maps、YahooMaps、BingMaps、OpenStreetMapなど）へのリ
ンク。ホストのおよその位置のコンテキストマップを表示するには、リンクをクリックします。

マップ

ホストの場所のタイムゾーン（該当する場合には夏時間が示されます）。例：GMT+8:00、GMT-4:00

(In DST)

タイムゾーン

（Timezone）

ホスト IPアドレスに関連付けられている自律システム番号（ASN）、およびそのASNに関する
追加情報。例：14618 (Amazon.com Inc.)、4837 (Cncgroup China169 Backbone)

ASN

ホストの IPアドレスに関連付けられているインターネットサービスプロバイダー（ISP）。例：
Atlantic Broadband、China Unicom Ip Network

ISP

ホストの接続が自宅または会社のどちらの目的であるかを示します。自宅/会社
（Home/Business）

ホストの IPアドレスに関連付けられている組織。例：Amazon.com、Bank of AmericaOrganization
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目次フィールド

ホストの IPアドレスに関連付けられているドメイン名。例：amazonaws.com、xmcnc.netドメイン名

（Domain Name）

ホストの IPアドレスに関連付けられている接続タイプ。例：Broadband、DSL接続タイプ

（Connection Type）

使用するプロキシのタイプ。例：Anonymous、Corporateプロキシタイプ

（Proxy Type）

接続イベントグラフ

システムは、テーブル形式のドリルダウンページを使ったワークフローや最終的なイベントの

テーブル表示に加えて、5分間隔で集計されたデータを使用して、特定の接続データをグラフィッ
ク表示することができます。グラフ表示できるのは、データを集約するのに使用する情報（送信

元と宛先の IPアドレス（およびこれらのホストに関連するユーザ）、宛先ポート、トランスポー
トプロトコルとアプリケーションプロトコル）のみです。

セキュリティインテリジェンスイベントを関連する接続イベントとは別にグラフ表示するこ

とはできません。セキュリティインテリジェンスのフィルタリングアクティビティの概要を

グラフィック表示するには、ダッシュボードとコンテキストエクスプローラを使用します。

ヒント

接続グラフは 3種類あります。

•円グラフは、1つのデータセットのデータをカテゴリ分けして表示します。

•棒グラフは、1つあるいは複数のデータセットのデータをカテゴリ分けして表示します。

•折れ線グラフは、時間の経過に伴って 1つあるいは複数のデータセットのデータをプロット
します。標準ビューあるいは速度（変化のペース）ビューを使用します。

システムは、トラフィックプロファイルを線グラフで表示します。他の接続グラフと同様に

操作可能ですが、いくつか規制があります。トラフィックプロファイルを表示するには、管

理者アクセス権が必須です。

（注）

ワークフローテーブルと同様に、ワークフローグラフもドリルダウンし、制約を加えることで

分析の的を絞ることができます。

棒グラフおよび折れ線グラフはどちらも複数のデータセットを表示できます。つまり、各 X軸
データポイントに対し、Y軸に複数の値を表示できます。たとえば、一意のイニシエータとレス
ポンダの総数を表示することができます。円グラフでは、1つのデータセットのみ表示できます。
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X軸または Y軸、もしくは両方を変更することによって、接続グラフにさまざまなデータやデー
タセットを表示できます。円グラフでは、X軸を変更すると独立変数が変わり、Y軸を変更する
と従属変数を変わります。

関連トピック

接続の概要（グラフ用集約データ）

接続の概要（グラフ用集約データ）

接続イベントグラフの使用方法

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

（ワークフローに

応じて）
Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Centerでは、検索する情報に応じて、接続イベントグラフを表示したり操
作したりできます。

接続グラフにアクセスしたときに表示されるページは、使用するワークフローによって異なりま

す。接続イベントのテーブルビューで終了する、事前定義されたワークフローを使用できます。

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]を選択します。
接続イベントテーブルがグラフの代わりに表示される場合、または別のグラフを表示

する場合は、ワークフロータイトルの横にある（ワークフローの切り替え）をクリッ

クし、グラフが含まれる事前定義されたワークフローまたはカスタムワークフローを

選択します。接続グラフを含むすべての事前定義された接続イベントワークフローは、

接続のテーブルビューで終了します。

（注）

ステップ 2 次の選択肢があります。

• [時間範囲（Time Range）]：時間範囲を調整する場合は（グラフがブランクの場合に役立ち
ます）、時間枠の変更, （37ページ）を参照してください。

• [フィールド名（FieldName）]：ユーザが図示可能なデータの詳細については、接続およびセ
キュリティインテリジェンスイベントフィールドを参照してください。
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• [ホストプロファイル（Host Profiles）]：IPアドレスのホストプロファイルを表示するには、
発信側または応答側による接続データが表示されているグラフで、棒グラフの棒または円グ

ラフの扇形をクリックし、[ホストプロファイルの表示（ViewHost Profile）]を選択します。

• [ユーザプロファイル（User Profile）]：ユーザプロファイル情報を表示するには、発信側
ユーザによる接続データが表示されているグラフで、棒グラフの棒または円グラフの扇形を

クリックし、[ユーザプロファイルの表示（View User Profile）]を選択します。

• [その他の情報（Other Information）]：図示されたデータに関する詳細については、折れ線グ
ラフの点、棒グラフの棒、または円グラフの扇形の上にカーソルを置きます。

• [固定（Constrain）]：ワークフローを次のページに進めずに接続グラフを X軸（独立した変
数）基準で固定するには、折れ線グラフの点、棒グラフの棒、または円グラフの扇形をク

リックし、[表示方法（View by）]オプションを選択します。

• [データ選択（DataSelection）]：グラフに表示されるデータを変更するには、[X軸（X-Axis）]
または [Y軸（Y-Axis）]をクリックし、図示する新しいデータを選択します。X軸を [時間
（Time）]に変更、または [時間（Time）]から変更すると、グラフタイプも変更されます。
Y軸を変更すると、表示されるデータセットに影響します。

• [データセット（Datasets）]：グラフのデータセットを変更するには、[データセット
（Datasets）]をクリックし、新しいデータセットを選択します。

• [切り離し（Detach）]：デフォルトの時間範囲に影響を与えることなくさらに分析を実行で
きるように接続グラフを分離するには、[切り離し（Detach）]をクリックします。

コピーを作成するには、分離したグラフで [新規ウィンドウ]をクリックします。
分離した各グラフ上で、別々の分析ができるようになります。トラフィックプロ

ファイルは、分離したグラフです。

ヒント

• [詳細（Drill-Down）]：ワークフローで次のページにドリルダウンするには、折れ線グラフの
点、棒グラフの線、または円グラフの扇形をクリックし、[詳細（Drill-Down）]を選択しま
す。折れ線グラフで点をクリックすると、次のページの時間枠は、クリックした点を中心と

する 10分間に変更されます。棒グラフの棒または円グラフの扇形をクリックすると、その
棒または扇形が表す基準に基づいて次のページが制約されます。

• [エクスポート（Export）]：グラフの接続データを CSV（カンマ区切り値）ファイルとして
エクスポートするには、[データのエクスポート（Export Data）]を選択します。次に、[CSV
ファイルのダウンロード（Download CSV File）]をクリックし、ファイルを保存します。

• [グラフタイプ（Graph Type）]：[折れ線（Line）]-標準と速度（変化のペース）の折れ線グ
ラフを切り替えるには、[速度（Velocity）]をクリックし、[標準（Standard）]または [速度
（Velocity）]を選択します。

• [グラフタイプ（Graph Type）]：[棒と円（Bar and Pie）] -棒グラフと円グラフを切り替える
には、[棒グラフに切り替え（Switch to Bar）]または [円グラフに切り替え（Switch to Pie）]
をクリックします。円グラフには複数のデータセットを表示できないため、複数のデータ

セットを持つ棒グラフから円グラフに切り替えた場合、円グラフは自動的に選択された 1つ
のデータセットだけを表示します。表示するデータセットを選択する際、FirepowerManagement
Centerは、発信側と応答側の統計情報よりも全体の統計情報を優先し、応答側の統計情報よ
りも発信側の統計情報を優先します。
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• [ページ間の移動（Navigate Between Pages）]：現在のワークフローで現在の制約を保持した
ままページ間を移動するには、ワークフローページの左上にある該当するページリンクを

クリックします。

• [イベントビュー間の移動（Navigate Between Event Views）]：他のイベントビューに移動し
て関連するイベントを表示するには、[移動先（Jump to）]をクリックし、ドロップダウンリ
ストからイベントビューを選択します。

• [再センタリング（Recenter）]：時間範囲の長さを変更せずにある時点を中心に折れ線グラフ
を再センタリングするには、その点をクリックし、[再センタリング（Recenter）]を選択しま
す。

• [ズーム（Zoom）]：ズームインまたはズームアウトしながらある時点を中心に折れ線グラフ
を再センタリングするには、その点をクリックし、[ズーム（Zoom）]を選択してから新しい
時間枠を選択します。

分離したグラフを使用している場合を除いて、制約、再センタリング、およびズームす

ると Firepower Management Centerのデフォルトの時間範囲が変わります。
（注）

例：接続グラフの制約

ある期間の接続のグラフについて考えてみましょう。グラフ上の点をポートによって制約すると、

検出された接続イベント数に基づいて、最もアクティブだった10のポートを示す棒グラフが表示
されますが、クリックした点を中心とする 10分間の時間枠によって制約されます。

棒の 1つをクリックし、[発信側 IPによる表示（View by Initiator IP）]を選択してグラフをさらに
制約すると、それまでと同じ10分間の時間枠だけでなく、クリックした棒が表すポートでも制約
された新しい棒グラフが表示されます。

例：円グラフの X 軸と Y 軸の変更

ポートごとのキロバイト数を表示する円グラフについて考えてみましょう。この場合、X軸はレ
スポンダポート、Y軸はキロバイトです。この円グラフは、ある間隔に監視対象ネットワーク
で送信されたデータの合計キロバイト数を表します。円の中の扇形は、各ポートで検出されたデー

タの比率を表します。

•グラフの X軸をアプリケーションプロトコルに変更すると、引き続き円グラフは送信デー
タの合計キロバイト数を表しますが、円の中の扇形は検出された各アプリケーションプロト

コルの送信データの比率を表します。

•グラフの Y軸をパケットに変更すると、円グラフはある間隔に監視対象ネットワークで送
信された合計パケット数を表し、円の中の扇形は各ポートで検出された合計パケット数の割

合を表します。

関連トピック

ワークフローの使用, （12ページ）
イベントビュー設定の設定
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ワークフローの使用, （12ページ）
イベントビュー設定の設定

接続グラフデータオプション

X軸または Y軸、もしくは両方を変更することによって、接続グラフにさまざまなデータを表示
できます。円グラフでは、X軸を変更すると独立変数が変わり、Y軸を変更すると従属変数を変
わります。

表 26：X 軸オプション

次の基準でこのデータをグラフ化するグラフの

種類

X 軸オプション

最もアクティブな 10個のアプリケーションプロトコルに基づ
いて

棒グラフ

または円

グラフ

アプリケーション

プロトコル

（Application
Protocol）

最もアクティブな 10台の管理対象デバイスに基づいて棒グラフ

または円

グラフ

Device

最もアクティブな 10個のイニシエータホスト IPアドレスに
基づいて

棒グラフ

または円

グラフ

イニシエータ IP
（Initiator IP）

最もアクティブな 10名のイニシエータユーザに基づいて棒グラフ

または円

グラフ

イニシエータユー

ザ（Initiator User）

最もアクティブな 10個のレスポンダホスト IPアドレスに基
づいて

棒グラフ

または円

グラフ

レスポンダ IP
（Responder IP）

最もアクティブな 10個のレスポンダポートに基づいて棒グラフ

または円

グラフ

レスポンダポート

（Responder Port）

最もアクティブな 10個の NetFlowデータエクスポータと、
Firepowerシステムの管理対象デバイスによって検出されたす
べての接続のFirepowerという名前の送信元デバイスに基づい

て。

棒グラフ

または円

グラフ

送信元デバイス

（Source Device）
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次の基準でこのデータをグラフ化するグラフの

種類

X 軸オプション

時系列

Y軸と [時刻（Time）]を切り替えることでグラフの種類も変
わり、データセットを変更できます。

ライン時刻（Time）

表 27：Y 軸オプション

X 軸の基準を使用してこのデータをグラフ化するY 軸オプション

送信バイト数バイト（Bytes）

接続数接続（Connections）

送信キロバイト数KB（KBytes）

KB/秒KB/秒（KBytes Per Second）

送信パケット数パケット（Packets）

検出された固有のホスト数固有のホスト（Unique Hosts）

固有のアプリケーションプロトコル数固有のアプリケーションプロトコル

（Unique Application Protocols）

固有ユーザ数固有ユーザ（Unique Users）

複数のデータセットの接続グラフ

棒グラフおよび折れ線グラフはどちらも複数のデータセットを表示できます。つまり、各 X軸
データポイントに対し、Y軸に複数の値を表示できます。たとえば、一意のイニシエータとレス
ポンダの総数を表示することができます。

円グラフには複数のデータセットを表示できません。複数のデータセットを持つ棒グラフから

円グラフに切り替えた場合、円グラフは自動的に選択された1つのデータセットだけを表示し
ます。表示するデータセットを選択する際、Firepower Management Centerは、イニシエータと
レスポンダの統計情報よりも全体の統計情報を優先し、イニシエータの統計情報よりもレスポ

ンダの統計情報を優先します。

（注）
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折れ線グラフでは、複数のデータセットは複数の線として、それぞれ異なる色で表示されます。

たとえば次のグラフは、監視対象ネットワークにおいて1時間の間に検出された一意のイニシエー
タの合計数と一意のレスポンダの合計数を表示しています。

棒グラフでは、複数のデータセットがX軸データポイントごとに色分けされた棒として表示され
ます。たとえば次の棒グラフは、監視対象ネットワーク上で送信されたパケットの合計数と、イ

ニシエータによって送信されたパケット数、レスポンダによって送信されたパケット数を表示し

ています。

接続グラフデータセットオプション

次の表では、接続グラフの x軸に表示できるデータセットについて説明します。
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表 28：データセットオプション

データベースとして選択できます。y 軸が表示されている
場合は、

デフォルトのみです。監視対象のネットワークで検出された接続数（[接
続（Connections）]）です。これは、トラフィックプロファイルグラフ
用の唯一のオプションです。

接続（Connections）

以下を組み合わせています。

•監視対象のネットワークで送信される合計キロバイト（[合計キロ
バイト（Total KBytes）]）

•監視対象のネットワークでホスト IPアドレスから送信されるキロ
バイト数（[イニシエータのキロバイト（Initiator KBytes）]）

•監視対象のネットワークでホスト IPアドレスによって受信される
キロバイト数（[レスポンダのキロバイト（Responder KBytes）]）

KB（KBytes）

デフォルトのみです。監視対象ネットワーク上で送信される合計キロバ

イト/秒（[合計キロバイト/秒（Total KBytes Per Second）]）です。
KB/秒（KBytes Per
Second）

以下を組み合わせています。

•監視対象ネットワークで送信される合計パケット（[合計パケット
（Total Packets）]）

•監視対象ネットワークのホスト IPアドレスから送信されたパケッ
ト数（[イニシエータパケット（Initiator Packets）]）

•監視対象ネットワークのホスト IPアドレスによって受信されたパ
ケット数（[レスポンダパケット（Responder Packets）]）です。

パケット

以下を組み合わせています。

•監視対象ネットワークの固有セッションイニシエータ数（[固有イ
ニシエータ（Unique Initiators）]）です。

•監視対象ネットワークの固有セッションレスポンダ数（[固有レス
ポンダ（Unique Responders）]）

固有のホスト（Unique
Hosts）

デフォルトのみです。監視対象ネットワークの固有のアプリケーション

プロトコル数（[固有アプリケーションプロトコル（Unique Application
Protocols）]）です。

固有のアプリケーショ

ンプロトコル（Unique
Application Protocols）
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データベースとして選択できます。y 軸が表示されている
場合は、

デフォルトのみです。監視対象のネットワークでのセッションイニシ

エータにログインした固有ユーザ数（[固有イニシエータユーザ（Unique
Initiator Users）]）です。

固有ユーザ（Unique
Users）

イベント時間の制約

各イベントには、そのイベントがいつ発生したかを示すタイムスタンプがあります。時間枠（時

間範囲とも呼ばれる）を設定することによって、いくつかのワークフローに表示される情報を制

約することができます。

時間によって制約できるイベントに基づいたワークフローには、ページの上部に時間範囲を表す

行が含まれています。デフォルトでは、シスコアプライアンス上のワークフローは、1時間前が
開始時間として設定された時間枠を使用します。たとえば、午前 11:30にログインした場合、午
前 10:30～11:30の間に発生したイベントが表示されます。時間が経過するにしたがって、時間枠
が拡張されます。午後 12:30には、午前 10:30～午後 12:30の間に発生したイベントが表示されま
す。

イベントビューの設定で独自のデフォルト時間枠を設定することによって、この動作を変更する

ことができます。これにより、次の 3つのプロパティが影響を受けます。

•時間枠のタイプ（静的、拡張、またはスライディング）

•時間枠の長さ

•時間枠の数（複数の時間枠、または単一のグローバル時間枠）

ページの上部にある時間範囲をクリックして [日時（Date/Time）]ポップアップウィンドウを表示
し、デフォルトの時間枠の設定に関係なく、イベントの分析中に時間枠を手動で変更することが

できます。設定した時間枠の数、および使用しているアプライアンスのタイプに応じて [日時
（Date/Time）]ウィンドウを使用して、表示しているイベントのタイプに対するデフォルトの時
間枠を変更することもできます。

最後に、時間枠は一時停止することができるため、時間枠の変更と削除、または必要のないイベ

ントを追加することなく、ワークフローで提供されたデータを調べることができます。ページの

下部にあるリンクをクリックしてイベントの他のページを表示する場合は、異なるワークフロー

ページで同じイベントを表示しないように、時間枠が自動的に一時停止することに注意してくだ

さい。準備ができたら時間枠の一時停止を解除できます。

関連トピック

イベントビュー設定の設定

接続およびセキュリティインテリジェンスイベントテーブルの使用
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イベントの時間枠のカスタマイズ

デフォルトの時間枠に関係なく、イベントの分析中に時間枠を手動で変更することができます。

手動による時間枠の設定は、現在のセッションについてのみ有効です。いったんログアウトし

てからもう一度ログインすると、時間枠はデフォルトにリセットされます。

（注）

ユーザが設定した時間枠の数によっては、1つのワークフローの時間枠の変更が、アプライアン
ス上の他のワークフローに影響を与えることがあります。たとえば、単一のグローバル時間枠が

ある場合、1つのワークフローの時間枠を変更すると、アプライアンス上の他のすべてのワーク
フローの時間枠が変更されます。一方、複数の時間枠を使用している場合は、監査ログまたはヘ

ルスイベントのワークフローの時間枠を変更しても、他の時間枠には影響を与えませんが、他の

種類のイベントの時間枠を変更すると、時間で制約できるすべてのイベント（監査イベントとヘ

ルスイベントは除く）が影響を受けます。

すべてのワークフローを時間によって制約できるわけではないため、時間枠の設定は、ホスト、

ホスト属性、アプリケーション、アプリケーションの詳細、脆弱性、ユーザ、またはホワイトリ

スト違反に基づいたワークフローには影響を与えないことに注意してください。

[日付/時刻（Date/Time）]ウィンドウの [時間枠（TimeWindow）]タブを使用して、時間枠を手動
で設定します。デフォルトの時間枠設定で設定した時間枠の数によって、タブのタイトルは以下

のいずれかになります。

• [イベントの時間枠（EventsTimeWindow）]：複数の時間枠を設定し、監査ログまたはヘルス
イベントのワークフロー以外のワークフローに対して時間枠を設定している場合

• [ヘルスモニタリングの時間枠（HealthMonitoringTimeWindow）]：複数の時間枠を設定し、
ヘルスイベントのワークフローに対して時間枠を設定している場合

• [監査ログの時間枠（Audit Log Time Window）]：複数の時間枠を設定し、監査ログに対して
時間枠を設定している場合

• [グローバル時間枠（Global Time Window）]：単一の時間枠を設定している場合

時間枠を設定する場合には、最初に、使用する時間枠のタイプを決定する必要があります。

•静的（static）の時間枠では、特定の開始時刻から特定の終了時刻までの間に生成されたすべ
てのイベントが表示されます。

•拡張（expanding）の時間枠では、特定の開始時刻から現在までの間に生成されたすべてのイ
ベントが表示されます。そして、時間の経過とともに時間枠が拡張され、新しいイベントが

イベントビューに追加されます。

•スライディング（sliding）の時間枠では、特定の開始時刻（たとえば、1週間前）から現在ま
での間に生成されたすべてのイベントが表示されます。そして、時間の経過とともに時間枠

が「スライド」するため、設定した範囲（この例では、過去 1週間）のイベントのみが表示
されます。
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選択したタイプによって、[日付/時刻（Date/Time）]ウィンドウが変化し、さまざまな設定オプ
ションが提供されます。

Firepowerシステムでは、タイムゾーンの設定に指定された時間に基づいて、24時間の時計を
使用します。

（注）

時間枠の設定

次の表で、[時間枠（Time Window）]タブで設定できるさまざまな項目について説明します。

表 29：時間枠の設定

説明時間枠のタイプ設定

使用する時間枠のタイプとして、[静的（static）]、[拡張
（expanding）]、または [スライディング（sliding）]のいずれかを
選択します。

イベントビューを時間で制約している場合は、（グローバルであ

るかイベントに特有であるかに関係なく）アプライアンスに設定さ

れている時間枠の範囲外に生成されたイベントがイベントビュー

に表示されることがあることに注意してください。アプライアンス

に対してスライドする時間枠を設定した場合でも、この状況が発生

することがあります。

適用対象外[時間枠タイプ（time
window type）]ドロップダ
ウンリスト

時間枠の開始日と時刻を指定します。すべての時間枠の最大時間範

囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前
3時 14分 7秒です。

カレンダーを使用する代わりに、下記で説明するプリセットオプ

ションを使用することもできます。

[静的（static）]およ
び [拡張
（expanding）]

[開始時刻（Start Time）]
カレンダー

時間枠の終了日と時刻を指定します。すべての時間枠の最大時間範

囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前
3時 14分 7秒です。

拡張時間枠を使用している場合は、[終了時刻（EndTime）]カレン
ダーがグレー表示になり、終了時刻が「現在の時刻（Now）」と示
されることに注意してください。

カレンダーを使用する代わりに、下記で説明するプリセットオプ

ションを使用することもできます。

静的[終了時刻（EndTime）]カ
レンダー

スライディング時間枠の長さを設定します。[スライディング
（sliding）]

[最後を表示（Show the
Last）]フィールドおよび
ドロップダウンリスト
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説明時間枠のタイプ設定

リスト内のいずれかの時間範囲をクリックし、アプライアンスの

ローカル時刻に基づいて時間枠を変更します。たとえば、[1週間
（1 week）]をクリックすると、最後の 1週間を反映するように時
間枠が変わります。プリセットをクリックすると、選択したプリ

セットを反映するようにカレンダーが変わります。

すべて[プリセット（Presets）]：
[最後（Last）]

リスト内のいずれかの時間範囲をクリックし、アプライアンスの

ローカル時刻と日付に基づいて時間枠を変更します。プリセットを

クリックすると、選択したプリセットを反映するようにカレンダー

が変わります。

次の点に注意してください。

•現在の日付は午前 0時から始まる

•現在の週は日曜日の午前 0時から始まる

•現在の月は、月の最初の日の午前 0時から始まる

[静的（static）]およ
び [拡張
（expanding）]

[プリセット（Presets）]：
[現在（Current）]

以下のいずれかをクリックします。

• [イベントの時間枠（Events Time Window）]：現在の時間枠と
イベントの時間枠を同期する場合

• [ヘルスモニタリングの時間枠（Health Monitoring Time
Window）]：現在の時間枠とヘルスモニタリングの時間枠を
同期する場合

• [監査ログの時間枠（Audit LogTimeWindow）]：現在の時間枠
と監査ログの時間枠を同期する場合

すべて（グローバル

な時間枠を使用して

いる場合は使用不

可）

[プリセット（Presets）]：
[同期先（Synchronize
with）]

時間枠の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じる）

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 時間により制約されたワークフローで、時間範囲のアイコン（ ）をクリックし、[日付と時間
（Date/Time）]ウィンドウを開きます。

ステップ 2 [イベントの時間枠（Events Time Window）]タブで、時間枠の設定, （36ページ）に記載されて
いるように時間枠を設定します。

時間枠をデフォルトの設定に戻すには、[リセット（Reset）]をクリックしま
す。

ヒント

ステップ 3 [適用（Apply）]をクリックします。

イベントのデフォルト時間枠

イベントの分析中に、[日付/時間（Date/Time）]ウィンドウの [設定（Preferences）]タブを使用
し、表示しているイベントのタイプに対するデフォルトの時間枠を（イベントビューの設定を使

用せずに）変更することができます。

この方法でデフォルトの時間枠を変更すると、表示しているイベントのタイプのデフォルト時間

枠のみが変わります。たとえば、複数の時間枠を設定している場合に [設定（Preferences）]タブ
でデフォルトの時間枠を変更すると、イベント、ヘルスモニタリング、または監査ログウィンド

ウのいずれかの設定が変更されます。つまり、最初のタブで示されている時間枠が変更されます。

1つの時間枠を設定している場合に [設定（Preferences）]タブでデフォルトの時間枠を変更する
と、イベントのすべてのタイプのデフォルト時間枠が変わります。

関連トピック

デフォルト時間枠

イベントタイプのデフォルトの時間枠オプション

次の表で、[設定（Preferences）]タブで設定できるさまざまな設定について説明します。

表 30：時間枠の設定

説明設定

イベントビューの更新間隔を分単位で設定します。ゼロを入力すると、更新オプション

は無効になります。

更新間隔（Refresh
Interval）
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説明設定

使用する時間枠の数を指定します。

•監査ログ、ヘルスイベント、および時間によって制約可能なイベントに基づいたワー
クフローに対してそれぞれ別のデフォルト時間枠を設定する場合は、[複数（Multiple）]
を選択します。

•すべてのイベントに適用されるグローバルな時間枠を使用する場合は、[単一（Single）]
を選択します。

時間枠の数（Number of
Time Windows）

この設定を選択すると、指定する長さのスライディングのデフォルト時間枠を設定できま

す。

アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成されたすべ
てのイベントを表示します。イベントビューの変更と共に、時間枠は「スライド」して、

常に最後の 1時間内のイベントが表示されます。

デフォルト時間枠：[最後
を表示 -スライディング
（Show the Last - Sliding）]

この設定を選択すると、指定する長さの、静的または拡張のデフォルト時間枠を設定でき

ます。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは特定の開始時間（1時間前などの）から、最初にユーザがイベ
ントを参照した時間までに生成されたすべてのイベントを表示します。イベントビュー

を変更しても時間枠は固定されており、静的な時間枠の間に発生したイベントのみが表示

されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにしたの
場合）、アプライアンスは特定の開始時間（1時間前などの）から現在までに生成された
すべてのイベントを表示します。イベントビューを変更すると、時間枠は現在まで拡張

されます。

デフォルト時間枠：[最後
を表示 -静的/拡張（Show
the Last -
Static/Expanding）]

この設定を選択すると、現在の日付に対して静的または拡張のデフォルト時間枠を設定で

きます。現在の日付は、現行セッションのタイムゾーン設定に基づいて午前 0時に始ま
ります。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは午前0時から、最初にユーザがイベントを参照した時間までに
生成されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定

されており、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにした場
合）、アプライアンスは午前0時から現在までに生成されたすべてのイベントを表示しま
す。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする前

に 24時間を超えて分析を続けた場合、この時間枠は 24時間よりも長くなる可能性がある
ことに注意してください。

デフォルト時間枠：[本日
-静的/拡張（Current Day -
Static/Expanding）]
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説明設定

この設定を選択すると、現在の週に対して静的または拡張のデフォルト時間枠を設定でき

ます。現在の週は、現行セッションのタイムゾーン設定に基づいて直前の日曜日の午前

0時に始まります。

静的な時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオンにした
場合）、アプライアンスは午前0時から、最初にユーザがイベントを参照した時間までに
生成されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定

されており、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠の場合（[終了時間を使用（Use End Time）]チェックボックスをオフにした場
合）、アプライアンスは日曜日の午前0時から現在までに生成されたすべてのイベントを
表示します。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウ

トする前に 1週間を超えて分析を続けた場合、この時間枠は 1週間よりも長くなる可能性
があることに注意してください。

デフォルト時間枠：[今週
-静的/拡張（Current Week
- Static/Expanding）]

イベントタイプのデフォルトの時間枠の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 時間により制約されたワークフローで、時間範囲のアイコン（ ）をクリックし、[日付と時間
（Date/Time）]ウィンドウを開きます。

ステップ 2 [優先（Preferences）]タブをクリックし、イベントタイプのデフォルトの時間枠オプション, （
38ページ）に記載されているようにプリファレンスを変更します。

ステップ 3 [設定の保存（Save Preferences）]をクリックします。
ステップ 4 次の 2つの対処法があります。

•使用しているイベントビューに新しいデフォルト時間枠の設定を適用するには、[適用
（Apply）]をクリックして [日付と時間（Date/Time）]ウィンドウを閉じてイベントビュー
をリフレッシュします。

•デフォルトの時間枠設定を適用せずに分析を続けるには、[適用（Apply）]をクリックせずに
[日付と時間（Date/Time）]ウィンドウを閉じます。
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時間枠の進行

時間枠は一時停止することができます。これにより、ワークフローから提供されたデータのスナッ

プショットを調べることができます。一時停止が解除されたワークフローが更新されると、それ

によって、調査したいイベントが削除されたり、調査対象外のイベントが追加されたりすること

があるため、この機能は役立ちます。

静的（static）の時間枠は一時停止できないことに注意してください。また、イベントの時間枠の
一時停止はダッシュボードに影響を与えず、ダッシュボードの一時停止もイベントの時間枠の一

時停止に影響を与えません。

分析が完了したら、時間枠の一時停止を解除できます。時間枠の一時停止を解除すると、設定に

従って時間枠が更新されます。また、一時停止を解除した時間枠を反映するようにイベントビュー

も更新されます。

1つのワークフローのページに表示できるイベント数よりも多くのイベントがデータベースに含
まれている場合は、ページの下部にあるリンクをクリックして、さらにイベントを表示できます。

リンクをクリックすると、同じイベントが 2回表示されないように時間枠が自動的に一時停止し
ます。

時間枠の一時停止/一時停止解除

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

よる）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

時間で制約されているワークフローでは、目的の時間範囲コントロールを選択できます。

•時間枠を一時停止するには、時間範囲コントロールの一時停止アイコン（ ）をクリックし

ます。

•時間枠の一時停止を解除するには、時間範囲コントロールの再生アイコン（ ）をクリック

します。
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イベントビューの制約

ワークフローページに表示される情報は、ユーザが設定した制約によって異なります。たとえば

イベントワークフローを最初に開いた場合、情報は、最後の 1時間に生成されたイベントに制約
されています。

ワークフローの次のページに進んで、表示されるデータを特定の値で制約する場合は、ページで

これらの値を持つ行を選択し、[表示（View）]をクリックします。現在の制約を保持し、すべて
のイベントを含めた状態でワークフローの次のページに進むには、[すべて表示（ViewAll）]を選
択します。

複数の不可算値を持つ行を選択し、[表示（View）]を選択すると、複合的な制約が作成されま
す。

（注）

ワークフローのデータを制約するための 3番目の方法があります自身が選択した値を持つ行のみ
が表示されるようページを制約し、ページの上部に示される制約リストに選択した値を追加する

には、ページの行で値をクリックします。たとえば、記録された接続のリストを表示する場合に、

アクセス制御を使用して、自身が許可したものだけがリストに示されるよう制約する場合は、[ア
クション（Action）]カラムで [許可（Allow）]をクリックします。他の例では、侵入イベントを
表示する場合に、宛先ポートが 80のイベントのみがリストに示されるよう制約する場合は、[宛
先ポート/ICMPコード（Destination Port/ICMP Code）]カラムで [80（http）/tcp（80 (http)/tcp）]を
クリックします。

モニタルールの条件に基づいて接続イベントを制約するための手順は少し異なり、いくつか

の追加手順が必要になる場合があります。また、関連付けられているファイルや侵入情報に

よって接続イベントを制約することはできません。

ヒント

検索を使用して、ワークフローの情報を制約することもできます。1つのカラム内の複数の値に
ついて制約する場合は、この機能を使用します。たとえば、2つの IPアドレスに関連しているイ
ベントを表示する場合は、[検索の編集（Edit Search）]をクリックし、[検索（Search）]ページで
対象の [IPアドレス（IP address）]フィールドを変更して両方のアドレスが含まれるようにして、
[検索（Search）]をクリックします。

検索ページで入力した検索条件はページの上部に制約として表示され、これに従って制約された

イベントが合わせて表示されます。FirepowerManagementCenterでは、複合的な制約でない限り、
他のワークフローにナビゲートしたときにも現在の制約が適用されます。

検索する場合は、検索対象のテーブルに検索の制約を適用するかどうかに注意する必要がありま

す。たとえば、クライアントデータは接続サマリーでは使用できません。接続で検出されたクラ

イアントに基づいて接続イベントを検索し、結果を接続サマリーイベントビューで表示すると、

Firepower Management Centerでは、制約が設定されていない場合と同じように接続データが表示
されます。無効な制約は、非適用（N/A）とラベルが付けられ、取り消し線が付けられます。
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イベントの制約

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ワークフローの選択, （15ページ）の説明に従って適切なメニューパスとオプションを選択し、
ワークフローにアクセスします。

ステップ 2 すべてのワークフローで、次のオプションを選択できます。

•ビューを単一の値と一致するイベントに制約するには、ページの行内の目的の値をクリック
します。

•ビューを複数の値と一致するイベントに制約するには、その値を持つイベントのチェック
ボックスをオンにし、[表示（View）]をクリックします。

行に複数の不可算値が含まれている場合は、複合的な制約が追加されま

す。

（注）

•
制約を解除するには、[制約の検索（Search Constraints）]の展開矢印（ ）をクリックし、

展開された [制約の検索（Search Constraints）]リストで制約の名前をクリックします。

•検索ページを使用して制約を編集するには、[検索の編集（EditSearch）]をクリックします。

•保存済み検索として制約を保存するには、[検索の保存（Save Search）]をクリックし、クエ
リに名前を付けます。

複合的な制約が含まれているクエリは保存できませ

ん。

（注）

•別のイベントビューで同じ制約を使用するには、[移動先（Jumpto）]をクリックし、イベン
トビューを選択します。

別のワークフローに切り替えると、複合的な制約は保持されませ

ん。

（注）

•
制約の表示を切り替えるには、[制約の検索（Search Constraints）]の展開矢印（ ）または

[制約の検索（Search Constraints）]の折りたたみ開矢印（ ）をクリックします。制約のリ

ストが長く、画面の大半を占有する場合に、この機能は役立ちます。
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複合イベントビューの制約

複合的な制約は、特定のイベントに対するすべての不可算値に基づいています。複数の不可算値

を持つ行を選択する場合は、ページ上の対象行におけるすべての不可算値と一致するイベントの

みを取得する複合的な制約を設定します。たとえば、送信元 IPアドレスが 10.10.31.17で、宛先

IPアドレスが 10.10.31.15である行と、送信元 IPアドレスが 172.10.10.17で宛先 IPアドレスが
172.10.10.15である行を選択すると、次のすべての結果が取得されます。

•送信元 IPアドレスが 10.10.31.17で、かつ宛先 IPアドレスが 10.10.31.15のイベント

または

•送信元 IPアドレスが 172.10.31.17で、かつ宛先 IPアドレスが 172.10.31.15のイベント

複合的な制約と単純な制約を組み合わせると、複合的な制約の各セットに単純な制約が追加され

ます。たとえば、上記に記載されている複合的な制約に対して、プロトコル値 tcpの単純な制約

を追加すると、次のすべての結果が取得されます。

•送信元 IPアドレスが 10.10.31.17で、かつ宛先 IPアドレスが 10.10.31.15で、かつプロトコル
が tcpであるイベント

または

•送信元 IPアドレスが 172.10.31.17で、かつ宛先 IPアドレスが 172.10.31.15で、かつプロトコ
ルが tcpであるイベント

複合的な制約について、検索および検索の保存を実行することはできません。また、別のワーク

フローに切り替えるのに、イベントビューのリンクを使用した場合、または [ワークフロー切り
替え（switch workflow）]をクリックした場合は、複合的な制約は保持できません。複合的な制約
が適用されているイベントビューをブックマークしても、制約はブックマークに保存されませ

ん。

複合イベントビュー制約の使用

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 ワークフローの選択, （15ページ）の説明に従って、適切なメニューパスとオプションを選択し
てワークフローにアクセスします。

ステップ 2 複合制約を管理する場合、次の選択肢があります。

•複合制約を作成するには、カウント以外の値を持つ 1つ以上の行を選択し、[表示（View）]
をクリックします。

•
複合制約をクリアするには、[検索制約（Search Constraints）]の展開矢印（ ）をクリック

し、[複合制約（Compound Constraints）]をクリックします。

ワークフロー間のナビゲーション

ワークフローページの [移動（Jump to...）]ドロップダウンリストのリンクを使用して、他のワー
クフローへ移動できます。ドロップダウンリストを選択し、追加のワークフローを表示および選

択します。

新しいワークフローを選択すると、（適切な場合は）、選択する行で共有されているプロパティ

および設定する制約が、新しいワークフローで使用されます。設定した制約またはイベントのプ

ロパティが、新しいワークフローのフィールドにマップされない場合は、これらはドロップされ

ます。また、ワークフローを切り替えた場合には、複合的な制約は保持されません。キャプチャ

ファイルのワークフローの制約は、ファイルおよびマルウェアのイベントワークフローのみに転

送されます。

所定の時間範囲のイベント数を表示する場合、詳細なデータを利用できるイベントの数が、イ

ベントの総数に反映されないことがあります。これは、ディスク領域の使用率を管理するため

に、古いイベントの詳細がシステムによってプルーニングされることがあるために発生しま

す。イベント詳細のプルーニングを最小限にするために、対象の展開にとって最も重要なイベ

ントだけを記録するようにイベントロギングを調整できます。

（注）

時間枠を一時停止していない場合、または静的な時間枠を設定していない場合、ワークフローを

変更したときに時間枠も変更されることに注意してください。

この機能により、疑わしいアクティビティの調査が強化されます。たとえば、接続データを表示

していて、内部ホストが異常に大量のデータを外部サイトに転送していることに気付いた場合は、

応答側の IPアドレスとポートを制約として選択し、[アプリケーション（Applications）]ワークフ
ローへ移動することができます。[アプリケーション（Applications）]ワークフローは応答側の IP
アドレスとポートを IPアドレスとポートの制約として使用し、アプリケーションの種類などの追
加情報を表示することができます。ページの上部にある [ホスト（Hosts）]をクリックして、リ
モートホストのホストプロファイルを表示することもできます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
45

ワークフロー

ワークフロー間のナビゲーション



アプリケーションに関する詳細を検索した後で、[相関イベント（CorrelationEvents）]を選択して
接続データワークフローに戻る、制約から応答側の IPアドレスを削除する、制約にイニシエータ
の IPアドレスを追加する、[アプリケーションの詳細（Application Details）]を選択して、データ
をリモートホストに転送するときに開始側のホストでユーザがどのクライアントを使用している

かを確認する、といったことができます。ポートの制約は、[アプリケーション詳細（Application
Details）]ページには転送されないことに注意してください。ローカルホストを制約として保持し
たまま、追加情報を検索するために他のナビゲートボタンを使用することもできます。

•ローカルホストがいずれかのポリシーに違反しているかどうかを検出するには、IPアドレス
を制約として保持したままで [移動（Jump to）]ドロップダウンリストから [相関イベント
（Correlation Events）]を選択します。

•ホストに対して侵入ルールがトリガーされた（侵害を表している）かどうかを確認するに
は、[移動（Jump to）]ドロップダウンリストから [侵入イベント（Intrusion Events）]を選択
します。

•ローカルホストのホストプロファイルを表示し、ホストが、悪用された可能性のある脆弱
性の影響を受けやすくなっているかどうかを判断するには、[移動（Jump to）]ドロップダウ
ンリストから [ホスト（Hosts）]を選択します。

ブックマーク
イベントの分析の特定の場所と時間にすばやく戻りたい場合には、ブックマークを作成します。

ブックマークは、次の情報が含まれます。

•使用中のワークフロー

•ワークフローの表示中の部分

•ワークフローのページ番号

•検索の制約

•無効になっているカラム

•使用している時間範囲

あるユーザが作成したブックマークは、ブックマークアクセスを持っているすべてのユーザアカ

ウントで利用できます。これは、より詳細な分析を必要とするイベントセットを発見した場合、

簡単にブックマークを作成し、適切な権限を持った他のユーザに調査を引き継ぐことが可能であ

ることを意味します。

ブックマークに表示されているイベントが（ユーザによって直接、またはデータベースの自動

クリーンアップによって）削除されると、そのブックマークにあった元のイベントは表示され

なくなります。

（注）
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ブックマークの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたブックマークのみを表示できます。

手順

ステップ 1 イベントの分析中に、表示されている対象のイベントで [このページをブックマーク（Bookmark
This Page）]をクリックします。

ステップ 2 [名前（Name）]フィールドに、名前を入力します。
ステップ 3 [ブックマークの保存（Save Bookmark）]をクリックします。

ブックマークの表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Maint/Any
Security Analyst
（ワークフローに

応じて異なりま

す）

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン導入では、現在のドメインで作成されたブックマークのみを表示できます。

手順

すべてのイベントビューで、以下の 2つの方法を選択できます。

• [ブックマークの表示（ViewBookmarks）]の上にポインタを合わせ、ドロップダウンメニュー
から目的のブックマークをクリックします。
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• [ブックマークの表示（View Bookmarks）]をクリックし、[ブックマークの表示（View
Bookmarks）]ページで目的のブックマーク名をクリックするか、その横にある表示アイコン

（ ）をクリックします。

最初にブックマークに表示されていたイベントが（ユーザによって直接、または

データベースの自動クリーンアップによって）削除されると、そのブックマークに

はイベントの元のセットは表示されません。

（注）
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