
セキュリティインテリジェンスブラックリ

スト

以下のトピックでは、セキュリティインテリジェンスの概要（トラフィックのブラックリスト

とホワイトリストの使用、基本設定など）を示します。

• セキュリティインテリジェンスについて, 1 ページ

• セキュリティインテリジェンスの設定, 2 ページ

• セキュリティインテリジェンス戦略, 2 ページ

• セキュリティインテリジェンスの設定, 4 ページ

セキュリティインテリジェンスについて
悪意のあるインターネットコンテンツに対する防御の前線として、セキュリティインテリジェン

スは疑わしい IPアドレス、URL、ドメイン名が関連する接続をレピュテーションインテリジェン
スを使用して迅速にブロックします。これは、セキュリティインテリジェンスブラックリスト登

録と呼ばれます。

セキュリティインテリジェンスはアクセス制御の最初のフェーズであり、大量のリソースを消費

する評価をシステムが実行する前に行われます。ブラックリスト登録により、インスペクション

の必要がないトラフィックを迅速に除外することで、パフォーマンスが向上します。

FastPathが適用されたトラフィックをブラックリストに登録することはできません。8000シ
リーズのFastPath適用は、セキュリティインテリジェンスによるフィルタリングの前に行われ
ます。FastPathが適用されたトラフィックは、セキュリティインテリジェンスを含め、以降の
すべての評価をバイパスします。

（注）

カスタムブラックリストを設定することはできますが、CIscoは定期的に更新されるインテリジェ
ンスフィードへのアクセスを提供しています。マルウェア、スパム、ボットネット、フィッシン
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グなど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カスタム

設定を更新して導入するのでは最新の状況に追いつきません。

セキュリティインテリジェンスのブラックリスト登録を改良するには、ホワイトリストとモニタ

専用ブラックリストを併せて使用するという方法があります。これらのメカニズムは、トラフィッ

クをブラックリストに登録しないようにしますが、一致するトラフィックを自動的に信頼したり

FastPathを適用したりすることはしません。ホワイトリストに登録されたトラフィックや、セキュ
リティインテリジェンスの段階でモニタされるトラフィックは、意図的に残りのアクセスコント

ロールによる分析が適用されます。

セキュリティインテリジェンスの設定
特定の IPアドレス、URL、ドメイン名をホワイトリストまたはブラックリストに登録したりモニ
タしたりするためには、カスタムオブジェクト、リスト、またはフィードを設定する必要があり

ます。次の選択肢があります。

•ネットワーク、URL、DNSフィールドを設定するには、セキュリティインテリジェンス
フィードの作成を参照してください。

•ネットワーク、URL、DNSリストを設定するには、セキュリティインテリジェンスリスト
の更新を参照してください。

•ネットワークオブジェクトとオブジェクトグループを設定するには、ネットワークオブジェ
クトの作成を参照してください。

• URLオブジェクトとオブジェクトグループを設定するには、URLオブジェクトの作成を参
照してください。

DNSリストまたはフィードに基づくトラフィックのブラックリスト/ホワイトリスト登録あるいは
モニタリングには、以下の条件もあります。

• DNSポリシーを作成します。詳細については、基本 DNSポリシーの作成を参照してくださ
い。

• DNSリストまたはフィードを参照する DNSルールを設定します。詳細については、DNS
ルールの作成および編集を参照してください。

DNSポリシーはアクセスコントロールポリシーの一部として展開するため、両方のポリシーを
関連付ける必要があります。詳細については、DNSポリシーの展開を参照してください。

セキュリティインテリジェンス戦略
セキュリティインテリジェンス戦略では、次の要素を使用します。

• Cisco提供のフィード：Ciscoでは、定期的に更新されるインテリジェンスフィードへのアク
セスを提供しています。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ
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ティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カスタム設定を更新し

て導入するのでは最新の状況に追いつきません。

•サードパーティのフィード：Cisco提供のフィードをサードパーティのフィードで補完でき
ます。これらのフィードは、Firepower Management Centerが定期的にインターネットからダ
ウンロードする動的リストです。

•グローバルおよびカスタムブラックリスト：特定の IPアドレス、URL、ドメイン名をブラッ
クリストに登録します。パフォーマンスを向上させるために、スパムのブラックリスト登録

を電子メールトラフィックを処理するセキュリティゾーンに制限するなどして、適用対象

を絞り込むこともできます。

•誤検出をなくすためのホワイトリスト：ブラックリストの範囲が広すぎる場合、または残り
のアクセスコントロールでさらに分析するトラフィックを前もってブロックしてしまう場合

は、ブラックリストをカスタムホワイトリストでオーバーライドできます。

•ブラックリスト登録に代わるモニタリング：特にパッシブ展開や、フィードを実装する前に
テストする場合に有用です。違反しているセッションをブロックする代わりに単にモニタし

てログに記録し、接続終了イベントを生成できます。

パッシブ展開環境では、パフォーマンスを最適化するために、Ciscoでは常にモニタ専用の設
定を使用することを推奨しています。パッシブに展開された管理対象デバイスはトラフィック

フローに影響を与えることができないため、トラフィックをブロックするようにシステムを構

成しても何のメリットもありません。また、ブロックされた接続はパッシブ展開で実際にはブ

ロックされないため、システムにより、ブロックされた各接続に対し複数の接続開始イベント

が報告される場合があります。

（注）

例：ホワイトリスト登録

信頼できるフィードにより、重要なリソースへのアクセスが不適切にブロックされたものの、そ

のフィードが全体としては組織にとって有用である場合は、そのフィード全体をブラックリスト

から削除するのではなく、不適切に分類された IPアドレスだけをホワイトリストに登録するとい
う方法を取ることができます。

例：ゾーンを使用したセキュリティインテリジェンス

不適切に分類された IPアドレスをホワイトリストに登録した後、組織内でそれらの IPアドレス
にアクセスする必要があるユーザが使用しているセキュリティゾーンによりホワイトリストのオ

ブジェクトを制限するという方法が考えられます。この方法では、ビジネスニーズを持つユーザ

だけが、ホワイトリストに登録されたURLにアクセスできます。あるいは、サードパーティのス
パムフィードを使用して、電子メールサーバのセキュリティゾーンのトラフィックをブラック

リスト登録するという方法もあります。
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例：モニタ専用のブラックリスト登録

たとえば、サードパーティのフィードを使用したブロッキングを実装する前に、そのフィードを

テストする必要があるとします。フィードをモニタ専用に設定すると、ブロックされるはずの接

続をシステムで詳細に分析できるだけでなく、そのような接続のそれぞれをログに記録して、評

価することもできます。

セキュリティインテリジェンスの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

各アクセスコントロールポリシーには、セキュリティインテリジェンスオプションがあります。

ネットワークオブジェクト、URLオブジェクトとリスト、およびセキュリティインテリジェン
スフィードとリストをホワイトリストまたはブラックリストに追加でき、これらはすべてセキュ

リティゾーンによって制約できます。アクセスコントロールポリシーに DNSポリシーを関連付
け、ドメイン名をホワイトリストまたはブラックリストに追加することもできます。

アクセスコントロールポリシーの [セキュリティインテリジェンス（Security Intelligence）]
タブからホワイトリストまたはブラックリストに複数のオブジェクトを追加したり、複数のオ

ブジェクトを削除したりします。設定の変更を展開すると Snortプロセスが再起動され、一時
的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロップ

されるか、それ以上インスペクションが行われずに受け渡されるかは、管理対象デバイスのモ

デルおよびトラフィックの処理方法に応じて異なります。詳細については、Snort®の再起動に
よるトラフィックの動作を参照してください。Snortプロセスが再起動するかどうかは、イン
スペクションに使用できるメモリに応じて、デバイスごとに異なる場合があることに注意して

ください。

注意

ホワイトリストとブラックリストには、合計 255個までのネットワークオブジェクトおよび合計
32767個までの URLオブジェクトとリストを追加できます。つまり、ホワイトリスト内のオブ
ジェクトの数とブラックリスト内の数の合計が 255個のネットワークオブジェクトまたは 32767
個の URLオブジェクトとリストを超えることはできません。

システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン

展開では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能
性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）
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はじめる前に

•パッシブ展開の場合、またはモニタのみにセキュリティインテリジェンスフィルタリング
を設定する場合は、ロギングを有効にします。セキュリティインテリジェンスによる接続の

ロギングを参照してください。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]タブをクリックします。
コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する権

限がありません。設定がロック解除されている場合は、[ベースポリシーから継承する（Inherit
from base policy）]をオフにして、編集を有効にします。

ステップ 2 次の選択肢があります。

• [ネットワーク（Networks）]タブをクリックして、ネットワークオブジェクトを追加しま
す。

• [URL（URLs）]タブをクリックして、URLオブジェクトを追加します。

ステップ 3 ホワイトリストまたはブラックリストに追加する利用可能なオブジェクトを探します。次の選択

肢があります。

• [名前または値で検索（Search bynameor value）]フィールドに入力して、利用可能なオブジェ

クトを検索します。[リロード（reload）]（ ）または [クリア（clear）]（ ）をクリックし

て、検索文字列をクリアします。

•
既存のリストまたはフィードがニーズを満たしていない場合は、追加アイコン（ ）をク

リックし、[新規ネットワークリスト（New Network List）]または [新規 URLリスト（New
URL List）]を選択し、セキュリティインテリジェンスフィードの作成または新しいセキュ
リティインテリジェンスリストの Firepower Management Centerへのアップロードの説明に
従って続行します。

•
既存のオブジェクトがニーズを満たしていない場合は、追加アイコン（ ）をクリックし、

[新規ネットワークオブジェクト（New Network Object）]または [新規 URLオブジェクト
（New URL Object）]を選択し、ネットワークオブジェクトの作成の説明に従って続行しま
す。

セキュリティインテリジェンスは、/0ネットマスクを使用して、IPアドレスブロックを無視し
ます。

ステップ 4 追加する 1つ以上の利用可能なオブジェクトを選択します。
ステップ 5 オプションで、[利用可能なゾーン（Available Zone）]を選択して、選択したオブジェクトをゾー

ンごとに制約します。
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システムが提供するセキュリティインテリジェンスリストをゾーンで制約することはできませ

ん。

ステップ 6 [ホワイトリストに追加（Add to Whitelist）]または [ブラックリストに追加（Add to Blacklist）]を
クリックするか、選択したオブジェクトをクリックしていずれかのリストにドラッグします。

ホワイトリストまたはブラックリストからオブジェクトを削除するには、その削除アイコン（ ）

をクリックします。複数のオブジェクトを削除するには、オブジェクトを選択し、右クリックし

て [選択項目の削除（Delete Selected）]を選択します。

ステップ 7 オプションで、ブラックリスト登録されたオブジェクトをモニタ専用に設定するには、[ブラック
リスト（Blacklist）]にリストされている該当するオブジェクトを右クリックし、[モニタ専用（ブ
ロックしない）（Monitor-only (do not block)）]を選択します。
システムが提供するセキュリティインテリジェンスリストをモニタ専用に設定することはできま

せん。

ステップ 8 [DNSポリシー（DNS Policy）]ドロップダウンリストから DNSポリシーを選択します。DNSポ
リシーの概要を参照してください。

ステップ 9 [保存（Save）]をクリックします。

次の作業

•設定変更を展開します。設定変更の導入を参照してください。

セキュリティインテリジェンスオプション

アクセス制御ポリシーエディタのセキュリティインテリジェンスタブを使用して、ネットワー

ク（IPアドレス）とURLセキュリティインテリジェンスを設定し、アクセス制御ポリシーをDNS
ポリシーに関連付けます。

オブジェクト、ゾーン、ブラックリストアイコン

アクセス制御ポリシーエディタのセキュリティインテリジェンスタブで、オブジェクトまたは

ゾーンのそれぞれのタイプを別のアイコンと区別します。

ブラックリストでは、ブロックに設定したオブジェクトにはブロックアイコン（ ）を付け、監

視対象のみのオブジェクトには、監視アイコン（ ）を付けます。監視のみの場合には、アクセ

ス制御を使用して、ブラックリストの IPアドレスと URLを含む接続を処理し、ブラックリスト
に一致する接続をロギングします。

ホワイトリストがブラックリストをオーバーライドするため、両方のリストに同じオブジェクト

を追加すると、ブラックリスト登録されたオブジェクトに取り消し線が表示されます。

ゾーンの制約

システムが提供したグローバルリスト以外、ゾーンごとにセキュリティインテリジェンスフィ

ルタリングを制約できます。複数のゾーンでオブジェクトのセキュリティインテリジェンスフィ
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ルタリングを適用するには、ゾーンのそれぞれについて、オブジェクトをホワイトリストまたは

ブラックリストに追加する必要があります。

ログ

デフォルトで有効になっているセキュリティインテリジェンスロギングは、アクセス制御ポリ

シー対象のデバイスが処理するブロックされ、監視対象である接続はすべてロギングされます。

ただし、システムはホワイトリストの一致はロギングしません。ホワイトリストに登録された接

続のロギングは、その接続の最終的な傾向によって異なります。ブラックリストの接続について

は、ブラックリスト対象のオブジェクトを監視のみに設定する前にロギングを有効にする必要が

あります。

セキュリティインテリジェンスカテゴリ

説明セキュリティインテリ

ジェンスカテゴリ

アクティブスキャナと悪意のある発信アクティビティが知られている

ブラックリストのホスト。

Attacker

Bogonネットワークおよび割り当てられていない IPアドレスBogon

バイナリマルウェアドロッパを有するサイトBots

botnets用のホスト C & Cサーバを有するサイトCnC

C&Cサーバのランデブーポイントとして機能するさまざまなドメイン
名を生成するために使用されるマルウェアアルゴリズム

Dga

クライアントのソフトウェアの脆弱性を特定するために設計されたソフ

トウェアキット

Exploitkit

マルウェアバイナリまたはエクスプロイトキットを有するサイトMalware

匿名の webブラウジングが可能な公開プロキシOpenProxy

スパム用に使用されることが既知のオープンメールリレーOpenRelay

フィッシングページを有するサイトPhishing

悪意があるか疑わしいアクティブに積極的に参加している IPアドレス
と URL

応答

スパムを送信することが知られているメールホストSpam

疑いがあり、既知のマルウェアと同様の特性を持つようなファイルSuspicious
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説明セキュリティインテリ

ジェンスカテゴリ

Tor exitノードTorExitNode
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