
再利用可能なオブジェクト

以下のトピックでは、Firepowerシステムで再利用可能オブジェクトを管理する方法について説
明します。

• 再利用可能オブジェクトの概要, 1 ページ

• オブジェクトマネージャ, 3 ページ

• ネットワークオブジェクト, 12 ページ

• ポートオブジェクト, 14 ページ

• アプリケーションフィルタ, 17 ページ

• VLANタグオブジェクト, 18 ページ

• URLオブジェクト, 19 ページ

• 地理位置情報オブジェクト, 20 ページ

• 変数セット, 21 ページ

• セキュリティインテリジェンスのリストとフィード, 42 ページ

• シンクホールオブジェクト, 53 ページ

• ファイルリスト, 55 ページ

• 暗号スイートリスト, 62 ページ

• 識別名オブジェクト, 63 ページ

• PKIオブジェクト, 65 ページ

再利用可能オブジェクトの概要
柔軟性とWebインターフェイスの使いやすさを向上させるために、Firepowerシステムでは、名
前を値に関連付ける再利用可能な構成である名前付きオブジェクトを使用します。その値を使用

する場合は、代わりに名前付きオブジェクトを使用します。多くのポリシーとルール、イベント
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検索、レポート、ダッシュボードなど、Webインターフェイスのさまざまな場所でのオブジェク
トの使用がサポートされています。よく使用される構成を表す多くの事前定義されたオブジェク

トが提供されています。

オブジェクトを作成および管理するには、オブジェクトマネージャを使用します。オブジェクト

を使用する多くの構成では、必要に応じて、その場でオブジェクトを作成することもできます。

オブジェクトマネージャを使用して、次の操作も実行できます。

•単一の構成で複数のオブジェクトを参照するための、オブジェクトのグループ化。オブジェ
クトグループ, （6ページ）を参照してください。

•選択したデバイス、またはマルチドメイン展開の場合は選択したドメインのオブジェクト値
のオーバーライド。オブジェクトのオーバーライド, （8ページ）を参照してください。

アクティブなポリシーで使用されるオブジェクトを編集した後に、変更を有効にするには、変更

した構成を再展開する必要があります。アクティブなポリシーで使用されているオブジェクトは

削除できません。

オブジェクトタイプ

次の表に、Firepowerシステムで作成できるオブジェクト、各オブジェクトタイプがグループ化可
能かどうか、およびオーバーライドを許可するように構成できるかどうかを示します。

オーバーライドを許

可

グループ化可能オブジェクトタイプ（Object Type）

YesYesネットワーク

YesYes[ポート（Port）]

NoNoセキュリティゾーン

NoNoアプリケーションフィルタ

YesYesVLANタグ

YesYesURL

NoNo位置情報（GeoLocation）

NoNo変数セット

NoNoセキュリティインテリジェンス：ネットワーク、

DNS、URLのリストとフィード

NoNoシンクホール

NoNoファイルリスト
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オーバーライドを許

可

グループ化可能オブジェクトタイプ（Object Type）

NoNo暗号スイートリスト

NoYes識別名（Distinguished Name）

NoYes公開キーインフラストラクチャ（PKI）：

•内部および信頼できる CA

•内部および外部証明書

オブジェクトおよびマルチテナンシー

マルチドメイン展開では、グローバルおよび子孫ドメインでオブジェクトを作成できます。現在

のドメインで作成されたオブジェクトが表示されます。このオブジェクトは編集できます。また、

編集できない先祖ドメインで作成されたオブジェクトも表示されますが、セキュリティゾーンを

除きます。

セキュリティゾーンは、リーフレベルで設定したデバイスインターフェイスに関連するた

め、子孫ドメイン内の管理者は、先祖ドメインで作成されたセキュリティゾーンを表示およ

び編集できます。サブドメインのユーザは、先祖ゾーンからインターフェイスを追加および削

除できますが、ゾーンを削除または名前変更することはできません。

（注）

オブジェクト名は、ドメイン階層内で一意である必要があります。システムは、現在のドメイン

では表示できないオブジェクトの名前との競合を特定することができます。

グループ化をサポートするオブジェクトの場合、現在のドメインのオブジェクトを先祖ドメイン

から継承されたオブジェクトとグループ化できます。

オブジェクトのオーバーライドにより、ネットワーク、ポート、VLANタグ、URLなどの特定の
オブジェクトタイプのデバイス固有またはドメイン固有の値を定義できます。マルチドメイン展

開では、先祖ドメイン内のオブジェクトのデフォルト値を定義できますが、子孫ドメイン内の管

理者は、そのオブジェクトのオーバーライドの値を追加できます。

オブジェクトマネージャ
オブジェクトマネージャを使用すると、オブジェクトおよびオブジェクトグループを作成、管理

することができます。

オブジェクトマネージャには、ページあたり20のオブジェクトまたはグループが表示されます。
オブジェクトまたはグループのタイプが 20を超える場合は、ページ下部のナビゲーションリン
クを使用して追加ページを表示します。特定のページにアクセスしたり、更新アイコン（ ）に

アクセスしてビューを更新したりすることもできます。
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デフォルトでは、オブジェクトとグループはページで、アルファベット順に名前でリストされま

す。ただし、表示されている任意の列でオブジェクトまたはグループの各タイプをソートできま

す。ページのオブジェクトは、名前または値でフィルタすることもできます。

オブジェクトの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 リストからオブジェクトタイプを選択します（再利用可能オブジェクトの概要, （1ページ）を

参照）。

ステップ 3 編集するオブジェクトの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、上

書きを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 必要に応じてオブジェクト設定を変更します。

ステップ 5 変数セットを編集する場合は、セット内の変数を管理します（変数の管理, （38ページ）を参
照）。

ステップ 6 オーバーライドを許可するように設定できるオブジェクトの場合、次の操作をします。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
10ページ）を参照）。現在のドメインに属しているオブジェクトに対してのみ、この設定
を変更できます。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
4

再利用可能なオブジェクト

オブジェクトの編集



•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（11ページ）を参照）。

ステップ 7 [保存（Save）]をクリックします。
ステップ 8 変数セットを編集するときにそのセットがアクセスコントロールポリシーで使用されている場

合、[はい（Yes）]をクリックして変更の保存を確認します。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

オブジェクトまたはオブジェクトグループのフィルタ処理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの導入環境では、現在ドメインと親ドメインで作成されたオブジェクトが表示さ

れ、それらをフィルタ処理できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [フィルタ処理（Filter）]フィールドのフィルタ条件を入力します。

ページは入力に従って更新され、一致する項目が表示されます。

次のメタ文字を使用できます。

•アスタリスク（*）文字は、ある文字の 0回以上のオカレンスに一致します。

•キャレット記号（^）は文字列の先頭部分と一致します。

•ドル記号（$）は文字列の末尾と一致します。
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オブジェクトのソート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 列の見出しをクリックします。反対方向でソートするには、見出しを再度クリックします。

オブジェクトグループ

オブジェクトをグループ化すると、複数のオブジェクトを 1つの設定で参照できます。システム
では、Webインターフェイスでオブジェクトおよびオブジェクトグループを交互に使用すること
ができます。たとえば、ポートオブジェクトを使用する場合はいつでも、ポートオブジェクト

グループも使用できます。

ネットワーク、ポート、VLANタグ、URL、および PKIオブジェクトをグループ化できます。

同じタイプのオブジェクトおよびオブジェクトグループには、同じ名前を付けることはできませ

ん。マルチドメイン展開では、オブジェクトグループの名前をドメイン階層内で一意にする必要

があります。システムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定

することができます。

ポリシーで使用されるオブジェクトグループ（たとえば、アクセスコントロールポリシーで使

用されるネットワークオブジェクトグループ）を編集する場合、変更を適用するためには、変更

後の設定を再展開する必要があります。

グループを削除しても、グループ内のオブジェクトは削除されず、相互の関連性だけが削除され

ます。さらに、アクティブポリシーで使用中のグループは削除できません。たとえば、保存され

たアクセスコントロールポリシーの VLAN条件で使用している VLANタグのグループは削除で
きません。
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再利用可能オブジェクトのグループ化

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

先祖ドメインから継承したオブジェクトを持つ現在のドメイン内のオブジェクトをグループ化で

きます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 グループ化するオブジェクトタイプが、[ネットワーク（Network）]、[ポート（Port）]、[URL]、

[VLANタグ（VLAN Tag）]の場合は、次のように操作します。
a) オブジェクトタイプのリストからオブジェクトタイプを選択します。
b) [追加 [オブジェクトタイプ]（Add [Object Type]）]ドロップダウンリストから [グループの追加
（Add Group）]を選択します。

ステップ 3 グループ化するオブジェクトタイプが [識別名（DistinguishedName）]の場合は、次のように操作
します。

a) [識別名（Distinguished Name）]ノードを展開します。
b) [オブジェクトグループ（Object Groups）]を選択します。
c) [識別名グループの追加（Add Distinguished Name Group）]をクリックします。

ステップ 4 グループ化するオブジェクトタイプが [PKI]の場合は、次のように操作します。
a) [PKI]ノードを展開します。
b) 次のいずれかを実行します。

•内部 CAグループ（Internal CA Groups）

•信頼できる CAグループ（Trusted CA Groups）

•内部証明書グループ（Internal Cert Groups）

•外部証明書グループ（External Cert Groups）
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c) [[オブジェクトタイプ]グループの追加（Add [ObjectType]Group）]ボタンをクリックします。

ステップ 5 一意の [名前（Name）]を入力します。
ステップ 6 リストから 1つ以上のオブジェクトを選択して、[追加（Add）]をクリックします。

次のことも実行できます。

•
含める既存のオブジェクトを検索するには、フィルタフィールド（ ）を使用します。これ

は入力に従って更新され、一致する項目を表示します。検索文字列をクリアするには、検索

フィールドの上にある再ロードアイコン（ ）をクリックするか、検索フィールド内のクリ

アアイコン（ ）をクリックします。

•既存のオブジェクトがニーズを満たさない場合、すぐにオブジェクトを作成するには、追加

アイコン（ ）をクリックします。

ステップ 7 必要に応じて、[ネットワーク（Network）]、[ポート（Port）]、[URL]、および [VLANタグ（VLAN
Tag）]グループに対し、次の操作を実行します。

• [説明（Description）]を入力します。

• [オーバーライドを許可する（Allow Overrides）]チェックボックスをオンにして、このオブ
ジェクトグループのオーバーライドを許可します。オブジェクトのオーバーライドの許可,
（10ページ）を参照してください。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトグループを参照する場合は、設定の変更を展開しま
す。設定変更の導入を参照してください。

オブジェクトのオーバーライド

オブジェクトをオーバーライドすることにより、オブジェクトの代替値を定義できます。指定し

たデバイスに対して、システムはこの代替値を使用します。

ほとんどのデバイスに有効な定義を設定したオブジェクトを作成した後、異なる定義を必要とす

る少数のデバイスについて、オーバーライドを使用してオブジェクトに対する変更内容を指定で

きます。また、すべてのデバイスに対してオーバーライドする必要があるオブジェクトを作成し、

そのオブジェクトを使用してすべてのデバイスに適用する単一のポリシーを作成することもでき

ます。オブジェクトオーバーライドでは、デバイス全体で使用する共有ポリシーの小さなセット

を作成し、個々のデバイスの必要に応じてポリシーを変更できます。

たとえば、社内のさまざまな部門への ICMPトラフィックを拒否する場合があります。それぞれ
の部門は、異なるネットワークに接続されています。これを実行するには、Departmental Network
という名前のネットワークオブジェクトを含むルールを使用して、アクセスコントロールポリ
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シーを定義します。このオブジェクトのオーバーライドを許可することによって、関連する各デ

バイスで、デバイスが接続されている実際のネットワークを指定するオーバーライドを作成でき

ます。

マルチドメイン展開では、先祖ドメインのオブジェクトのデフォルト値を定義して、子孫ドメイ

ンの管理者がそのオブジェクトのオーバーライド値を追加できるようにすることができます。た

とえば、マネージドセキュリティサービスプロバイダー（MSSP）では、単一の Firepower
Management Centerを使用して複数の顧客のネットワークセキュリティを管理する場合がありま
す。この場合、MSSPの管理者は、すべての顧客の導入で使用するオブジェクトをグローバルド
メインに定義できます。各顧客の管理者は子孫ドメインにログインして、それぞれの組織に応じ

てそのオブジェクトをオーバーライドできます。これらのローカル管理者がMSSPの他の顧客の
オーバーライド値を表示したり、影響を与えたりすることはできません。

オブジェクトオーバーライドのターゲットを特定のドメインに絞ることもできます。その場合、

ユーザがデバイスレベルで値をオーバーライドしない限り、システムはターゲットドメインのす

べてのデバイスにオブジェクトオーバーライド値を使用します。

オブジェクトマネージャで、オーバーライド可能なオブジェクトを選択し、そのオブジェクトに

対するデバイスレベルまたはドメインレベルのオーバーライドのリストを定義できます。

オブジェクトオーバーライドを使用できるオブジェクトタイプは以下に限られます。

•ネットワーク

• [ポート（Port）]

• VLANタグ

• URL

オブジェクトマネージャでは、オーバーライド可能なオブジェクトのオブジェクトタイプには

[オーバーライド（Override）]列が表示されます。この列の有効な値は以下のとおりです。

•緑のチェックマーク：このオブジェクトにはオーバーライドを作成できます。オーバーライ
ドはまだ追加されていません。

•赤の X：このオブジェクトにはオーバーライドを作成できません。

•数値：このオブジェクトに追加されているオーバーライドの数を表します（たとえば、「2」
は 2つのオーバーライドが追加されていることを意味します）。

オブジェクトオーバーライドの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから選択します（再利用可能オブジェクトの概要, （1ページ）を

参照）。

ステップ 3 編集するオブジェクトの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、上

書きを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 オブジェクトオーバーライドを管理します。

•追加：オブジェクトオーバーライドを追加します（オブジェクトのオーバーライドの追加,
（11ページ）を参照）。

•許可：オブジェクトオーバーライドを許可します（オブジェクトのオーバーライドの許可,
（10ページ）を参照）。

•
削除：オブジェクトエディタで、削除するオーバーライドの横にある削除アイコン（ ）を

クリックします。

•編集：オブジェクトオーバーライドを編集します（オブジェクトオーバーライドの編集, （
12ページ）を参照）。

オブジェクトのオーバーライドの許可

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 オブジェクトエディタで、[オーバーライドを許可（Allow Overrides）]チェックボックスをオン
にします。

ステップ 2 [保存（Save）]をクリックします。
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次の作業

•オブジェクトのオーバーライド値を追加します（オブジェクトのオーバーライドの追加, （
11ページ）を参照）。

オブジェクトのオーバーライドの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

はじめる前に

•オブジェクトのオーバーライドを許可します（オブジェクトのオーバーライドの許可, （10
ページ）を参照）。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。
ステップ 2 [追加（Add）]をクリックします。
ステップ 3 [ターゲット（Targets）]タブで、[使用可能なデバイスとドメイン（AvailableDevices andDomains）]

リストからドメインまたはデバイスを選択し、[追加（Add）]をクリックします。
ステップ 4 [オーバーライド（Override）]タブで、[名前（Name）]を入力します。
ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 オーバーライド値を入力します。

例：

ネットワークオブジェクトについては、ネットワーク値を入力します。

ステップ 7 [追加（Add）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
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オブジェクトオーバーライドの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

既存のオーバーライドの説明と値を変更できます。ただし、既存のターゲットリストは変更でき

ません。代わりに、既存のオーバーライドを置き換える、新しいターゲットに対する新しいオー

バーライドを追加する必要があります。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。
ステップ 2 変更するオーバーライドの横にある編集アイコン（ ）をクリックします。

ステップ 3 必要に応じて、[説明（Description）]を変更します。
ステップ 4 オーバーライド値を変更します。

ステップ 5 [保存（Save）]をクリックして、オーバーライドを保存します。
ステップ 6 [保存（Save）]をクリックして、オブジェクトを保存します。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

ネットワークオブジェクト
ネットワークオブジェクトは、個別に、またはアドレスブロックとして指定できる 1つ以上の IP
アドレスを表します。ネットワークオブジェクトおよびグループを、アクセスコントロールポ

リシー、ネットワーク変数、侵入ルール、アイデンティティルール、ネットワーク検出ルール、

イベント検索、レポートなど、システムのWebインターフェイスのさまざまな場所で使用できま
す。
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ネットワークオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ネットワーク（Network）]を選択します。
ステップ 3 [ネットワークを追加（Add Network）]ドロップダウンメニューで、[オブジェクトの追加（Add

Object）]を選択します。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 [ネットワーク（Network）]フィールドに、オブジェクトに追加する IPアドレスまたはアドレス

ブロックを入力します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
10ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（11ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。
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ポートオブジェクト
ポートオブジェクトは、異なるプロトコルをそれぞれ少し異なる方法で表します。

TCPおよび UDP

ポートオブジェクトは、カッコ内にプロトコル番号が記載されたトランスポート層プロト

コルと、オプションの関連ポートまたはポート範囲を表します。例：TCP(6)/22。

ICMPおよび ICMPv6（IPv6-ICMP）

ポートオブジェクトはインターネット層プロトコルと、オプションでタイプおよびコード

を表します。例：ICMP(1):3:3

ICMPまたは IPV6-ICMPポートオブジェクトは、タイプ、および該当する場合はコードを
基準に制限できます。ICMPのタイプとコードの詳細については、次の URLを参照してく
ださい。

• http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

• http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

その他

ポートオブジェクトは、ポートを使用しない他のプロトコルを表します。

Firepowerシステムには、ウェルノウンポート用にデフォルトのポートオブジェクトが用意され
ています。これらのデフォルトオブジェクトを変更または削除することはできません。デフォル

トオブジェクトに加え、カスタムポートオブジェクトを作成できます。

ポートオブジェクトおよびグループは、アクセスコントロールポリシー、アイデンティティルー

ル、ネットワーク検出ルール、ポート変数、イベント検索など、システムのWebインターフェイ
スのさまざまな場所で使用できます。たとえば、組織が特定のポート範囲を使用するカスタムク

ライアントを使用していて、システムで過剰なイベントや誤解を与えるイベントが発生した場合、

それらのポートをモニタ対象から除外するようネットワーク検出ポリシーを設定できます。

ポートオブジェクトを使用する際は、次のガイドラインに従ってください。

•アクセスコントロールルールの送信元ポート条件には TCP/UDP以外のプロトコルを追加で
きません。さらに、送信元ポートと宛先ポートの両方のポート条件をルールで設定する場

合、トランスポートプロトコルを混在させることはできません。

•送信元ポート条件で使用されるポートオブジェクトグループにサポート対象外のプロトコ
ルを追加した場合、設定を展開しても、その条件が使用されているルールは管理対象デバイ

スで適用されません。

• TCPとUDPの両方のポートを含むポートオブジェクトを作成してから、ルールの送信元ポー
ト条件としてそのポートオブジェクトを追加した場合、宛先ポートを追加することはできま

せん。その逆もまた同様です。
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ポートオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ポート（Port）]を選択します。
ステップ 3 [ポートの追加（Add Port）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]を選

択します。

ステップ 4 名前を入力します。

ステップ 5 [プロトコル（Protocol）]を選択します。
ステップ 6 選択したプロトコルに応じて、[ポート（Port）]で制限するか、または ICMPの [タイプ（Type）]

および [コード（Code）]を選択します。
1から 65535のポートを入力できます。ポート範囲を指定するには、ハイフンを使用します。[す
べて（All）]のプロトコルと一致させることを選択した場合は、[その他（Other）]ドロップダウ
ンリストを使用して、ポートでオブジェクトを制限する必要があります。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
10ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（11ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。
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セキュリティゾーン

セキュリティゾーンは、ネットワークをセグメント化してトラフィックフローを制御し、分類し

やすくします。セキュリティゾーンは単にインターフェイスをグループ化します。これらのグ

ループは複数のデバイスにまたがることがあります。また、単一のデバイスに複数のゾーンを設

定することもできます。

セキュリティゾーン内のすべてのインターフェイスが同じタイプ（すべてインライン、パッシ

ブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があります。セキュリティ
ゾーンを作成した後、それに含まれるインターフェイスのタイプを変更することはできません。

インターフェイスは 1つのゾーンだけに属することができます。

オブジェクトマネージャのセキュリティゾーンのページでは、管理対象デバイスで設定されてい

るゾーンの一覧が表示されます。また、このページには、各ゾーンのタイプも表示され、各ゾー

ンを展開すると、どのデバイスのどのインターフェイスが各ゾーンに属するかを表示できます。

モデル固有の注意事項および警告

7000または 8000シリーズデバイスの初期設定時に、システムはデバイス用に選択した検出モー
ドに基づいてセキュリティゾーンを作成します。たとえば、パッシブ展開ではシステムはパッシ

ブゾーンを作成し、インライン展開では外部ゾーンと内部ゾーンを作成します。Firepower
Management Centerにデバイスを登録すると、これらのセキュリティゾーンがManagement Center
に追加されます。

ASAFirePOWERセキュリティコンテキストの変更（シングルコンテキストモードからマルチコ
ンテキストモードへの変更、またはその逆の変更）をすると、割り当てられているセキュリティ

ゾーンからデバイスのすべてのインターフェイスがシステムによって削除されます。

ゾーンとマルチテナンシー

マルチドメイン展開では、どのレベルでもセキュリティゾーンを作成できます。先祖ドメインで

作成されたゾーンには別のドメインのデバイスに存在するインターフェイスが含まれる場合があ

ります。この状況において、オブジェクトマネージャ内の先祖のゾーンの設定を表示するサブド

メインユーザには、当該ドメインのインターフェイスのみが確認できます。

ロールによって制限されない限り、サブドメインのユーザは先祖ドメインで作成されたゾーンを

表示および編集できます。サブドメインのユーザは、これらのゾーンにインターフェイスの追加

や削除を行えます。ただし、ゾーンの削除や名称変更はできません。子孫ドメインで作成された

ゾーンの表示や編集はできません。

セキュリティゾーンオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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空のセキュリティゾーンを作成し、後からインターフェイスを追加できます。インターフェ

イスを追加するには、インターフェイスに名前が付いている必要があります。[デバイス
（Devices）] > [デバイス管理（Device Management）]でインターフェイスを設定しているとき
に、セキュリティゾーンを作成することもできます。

ヒント

はじめる前に

•各種セキュリティゾーンの使用要件および制限を理解します。セキュリティゾーン, （16
ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから、[セキュリティゾーン（Security Zones）]を選択します。
ステップ 3 [セキュリティゾーンの追加（Add Security Zone）]をクリックします。
ステップ 4 名前を入力します。

ステップ 5 [インターフェイスタイプ（Interface Type）]を選択します。
ステップ 6 [デバイス（Device）] > [インターフェイス（Interfaces）]ドロップダウンリストから、追加するイ

ンターフェイスを含むデバイスを選択します。

ステップ 7 1つ以上のインターフェイスを選択します。
ステップ 8 [追加（Add）]をクリックして、デバイス別にグループ化された、選択したインターフェイスを追

加します。

ステップ 9 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

アプリケーションフィルタ
システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リスク、

ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理することで、

アプリケーション制御に役立ちます。オブジェクトマネージャで、システム提供のフィルタの組

み合わせやアプリケーションの任意の組み合わせをもとに、ユーザ定義の再利用可能アプリケー

ションフィルタを作成、管理できます。詳細については、アプリケーション条件（アプリケー

ション制御）を参照してください。
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VLAN タグオブジェクト
設定した個々の VLANタグオブジェクトは、1つの VLANタグまたはタグの範囲を表します。

複数のVLANタグオブジェクトをグループ化できます。グループは複数のオブジェクトを表しま
す。つまり、1つのオブジェクトで VLANタグの範囲を使用することは、この意味ではグループ
とはみなされません。

VLANタグオブジェクトとグループは、ルールやイベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、特定のVLANだけに適用されるアクセス
コントロールルールを作成することができます。

VLAN タグオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin Access
Admin Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [VLANタグ（VLAN Tag）]を選択します。
ステップ 3 [VLANタグの追加（Add VLAN Tag）]ドロップダウンリストで、[オブジェクトの追加（Add

Object）]を選択します。
ステップ 4 [名前（Name）]を入力します。
ステップ 5 [説明（Description）]を入力します。
ステップ 6 [VLANタグ（VLANTag）]フィールドに値を入力します。VLANタグの範囲を指定するには、ハ

イフンを使用します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
10ページ）を参照）。
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•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（11ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

URL オブジェクト
設定した各URLオブジェクトは、単一のURLまたは IPアドレスを表します。URLオブジェクト
とグループは、アクセスコントロールポリシーやイベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、特定のWebサイトをブロックするアクセ
スコントロールルールを作成することができます。

URLオブジェクトを作成する際に、特に暗号化トラフィックを復号またはブロックするSSLイン
スペクションを設定しない場合は、次の事項に留意してください。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照合
することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内でサ

ブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブジェクト

の共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでください。た

とえば、www.example.comではなく、example.comを使用します。

• URL条件を含むアクセスコントロールルールを使用してWebトラフィックを照合する場
合、システムは暗号化プロトコル（HTTP対 HTTPS）を無視します。つまり、アプリケー
ション条件を使用してルールを調整しない限り、Webサイトをブロックすると、そのWeb
サイトへの HTTPと HTTPSの両方のトラフィックがブロックされます。URLオブジェクト
を作成する場合は、オブジェクトの作成時にプロトコルを指定する必要はありません。たと

えば、http://example.com/ではなく、example.comを使用します。

URL オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [URL]を選択します。
ステップ 3 [URLの追加（Add URL）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]を選

択します。

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 [URL]に、URLまたは IPアドレスを入力します。
ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）]チェックボックスをオンにします（オブジェクトのオーバーライドの許可, （
10ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]セク
ションを展開し、[追加（Add）]をクリックします（オブジェクトのオーバーライドの追加,
（11ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

地理位置情報オブジェクト
設定済みの位置情報（ジオロケーション）オブジェクトは、モニタ対象ネットワーク上のトラ

フィックの送信元または宛先としてシステムで識別された 1つ以上の国または大陸を表します。
アクセスコントロールポリシー、SSLポリシー、イベント検索など、システムのWebインター
フェイスのさまざまな場所で地理位置情報オブジェクトを使用できます。たとえば、特定の国が

送信元/宛先であるトラフィックをブロックするアクセスコントロールルールを作成できます。

常に最新の情報を使用してネットワークトラフィックをフィルタ処理できるように、地理位置情

報データベース（GeoDB）を定期的に更新することを強くお勧めします。
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地理位置情報オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [地理位置情報（Geolocation）]を選択します。
ステップ 3 [位置情報の追加（Add Geolocation）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 地理位置情報オブジェクトに含める国および大陸のチェックボックスを選択します。大陸を選択

すると、その大陸内のすべての国、およびGeoDB更新によってその大陸に今後追加されるすべて
の国が選択されます。大陸の下でいずれかの国を選択解除すると、その大陸が選択解除されます。

国と大陸を任意に組み合わせて選択できます。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

変数セット
変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IPアドレスおよびポー
トを識別します。侵入ポリシーで変数を使用して、ルール抑制、アダプティブプロファイル、お

よび動的（ダイナミック）ルール状態で IPアドレスを表すこともできます。

プリプロセッサルールは、侵入ルールで使用されるネットワーク変数で定義されたホストに

かかわらず、イベントをトリガーできます。

ヒント
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変数セットを使用して、変数を管理、カスタマイズ、およびグループ化します。システム提供の

デフォルトの変数セットを使用することも、独自のカスタムセットを作成することもできます。

いずれのセット内でも、定義済みのデフォルト変数を変更したり、ユーザ定義変数を追加および

変更したりできます。

Firepowerシステムで提供する共有オブジェクトルールと標準テキストルールのほとんどで、定
義済みのデフォルト変数を使用してネットワークとポート番号を定義します。たとえば、ルール

の大半は、保護されたネットワークを指定するために変数 $HOME_NETを使用して、保護されてい

ない（つまり外部の）ネットワークを指定するために変数$EXTERNAL_NETを使用します。さらに、

特殊なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、Webサーバに対す
るエクスプロイトを検出するルールは、$HTTP_SERVERS変数および $HTTP_PORTS変数を使用しま

す。

ルールがより効率的なのは、変数がユーザのネットワーク環境をより正確に反映する場合です。

少なくとも、デフォルトセットにあるデフォルト変数は変更する必要があります。$HOME_NETな

どの変数がネットワークを正しく定義し、$HTTP_SERVERSにネットワーク上のすべてのWebサー
バが含まれていれば、処理は最適化され、疑わしいアクティビティがないかどうかすべての関連

システムがモニタされます。

変数を使用するには、変数セットをアクセスコントロールルールまたはアクセスコントロール

ポリシーのデフォルトアクションに関連付けられている侵入ポリシーにリンクします。デフォル

トでは、デフォルトの変数セットは、アクセスコントロールポリシーによって使用されるすべて

の侵入ポリシーにリンクされています。

変数を任意のセットに追加すると、それはすべてのセットに追加されます。つまり、各変数セッ

トは、システムで現在設定されているすべての変数のコレクションになります。どの変数セット

内でも、ユーザ定義変数を追加し、任意の変数の値をカスタマイズすることができます。

Firepowerシステムでは、初めに定義済みのデフォルト値で構成された単一のデフォルトの変数
セットを提供します。デフォルトセット内の各変数は、最初はそのデフォルト値に設定されてい

ます。定義済みの変数の場合、このデフォルト値は Cisco Talos Security Intelligence and Research
Group（Talos）によって設定され、ルール更新で提供される値です。

定義済みのデフォルト変数は、そのデフォルト値に設定されたままにすることもできますが、定

義済みの変数のサブセットを変更することを推奨します。

変数はデフォルトセットでのみ使用できますが、多くの場合、1つ以上のカスタム設定を追加し、
異なるセットで異なる変数の値を設定し、場合によっては新しい変数を追加することによって、

最大限に活用できます。

複数のセットを使用する場合は、デフォルトのセットにある任意の変数の現在値によって、他の

すべてのセットの変数のデフォルト値が決まることに注意してください。

[オブジェクトマネージャ（Object Manager）]ページで [変数セット（Variable Sets）]を選択した
場合、オブジェクトマネージャには、デフォルトの変数セットと、作成したすべてのカスタム

セットがリストされます。

新しくインストールされたシステムでは、デフォルトの変数セットは、Ciscoで定義済みのデフォ
ルト変数だけで構成されています。
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各変数セットには、システムによって提供されるデフォルト変数と、任意の変数セットから追加

したすべてのカスタム変数が含まれます。デフォルト設定は編集できますが、デフォルトセット

の名前を変更したり、削除したりすることはできないことに注意してください。

マルチドメイン展開では、システムはサブドメインごとにデフォルトの変数セットを生成します。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットに

ある既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。

既存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム

変数が含まれる場合、一意的な変数が保持されます。

注意

関連トピック

変数の管理, （38ページ）
変数セットの管理, （36ページ）

侵入ポリシー内の変数セット

Firepowerシステムは、デフォルトではアクセスコントロールポリシーで使用されるすべての侵
入ポリシーにデフォルトの変数セットをリンクします。侵入ポリシーを使用するアクセスコント

ロールポリシーを展開すると、その侵入ポリシー内で有効にした侵入ルールでは、リンクされた

変数セットの変数値が使用されます。

アクセスコントロールポリシー内の侵入ポリシーで使用されるカスタム変数セットを変更する

と、システムの [アクセスコントロールポリシー（Access Control Policy）]ページで、そのポリ
シーのステータスが「失効（out-of-date）」と表示されます。変数セットの変更内容を実装するに
は、アクセスコントロールポリシーを再度展開する必要があります。デフォルトセットを変更

すると、侵入ポリシーを使用するすべてのアクセスコントロールポリシーのステータスが「失効

（out-of-date）」と表示され、変更内容を実装するにはすべてのアクセスコントロールポリシー
を再度展開する必要があります。

変数

変数は、次のカテゴリのいずれかに属します。

デフォルト変数

Firepowerシステムから提供される変数。デフォルト変数の名前変更または削除はできませ
ん。また、デフォルト値を変更することもできません。ただし、デフォルト変数のカスタマ

イズしたバージョンを作成できます。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
23

再利用可能なオブジェクト

侵入ポリシー内の変数セット



カスタマイズされた変数

作成した変数。この変数には、次の変数があります。

•カスタマイズされたデフォルト変数

デフォルト変数の値を編集すると、システムはその変数を [デフォルトの変数（Default
Variables）]領域から [カスタマイズされた変数（Customized Variables）]領域に移動し
ます。デフォルトセットの変数値によってカスタムセットの変数のデフォルト値が決

まるため、デフォルトセットのデフォルト変数をカスタマイズすると、他のすべての

セットの変数のデフォルト値が変更されます。

•ユーザ定義変数

独自の変数を追加および削除したり、異なる変数セット内の値をカスタマイズしたり、

カスタマイズされた変数をそのデフォルト値にリセットしたりできます。ユーザ定義

変数をリセットすると、それは [カスタマイズされた変数（Customized Variables）]領
域に残ります。

ユーザ定義変数は、次のいずれかのタイプにできます。

◦ネットワーク変数は、ネットワークトラフィックのホストの IPアドレスを指定し
ます。

◦ポート変数は、ネットワークトラフィックの TCPまたは UDPポートを指定する
もので、いずれかのタイプを意味する値 anyを指定することもできます。

たとえば、カスタム標準テキストルールを作成する場合、独自のユーザ定義変数を追加し

て、トラフィックをより正確に反映したり、ショートカットとしてルール作成プロセスを単

純化したりすることもできます。また、「緩衝地帯」（つまり DMZ）でのみトラフィック
を検査するルールを作成する場合、公開されているサーバの IPアドレスが値にリストされ
る$DMZという変数を作成することもできます。こうして、この地帯で作成された任意のルー

ルで $DMZ変数を使用できます。

拡張変数

特定の条件下で Firepowerシステムから提供される変数。この変数が含まれる展開は非常に
限定的です。

定義済みデフォルト変数

デフォルトでは、Firepower Systemは、1つのデフォルト変数セットを提供します。このセット
は、定義済みのデフォルト変数から構成されています。Cisco Talos Security Intelligence andResearch
Group（Talos）では、ルール更新を使用し、新しい侵入ルールや更新された侵入ルール、他の侵
入ポリシーエレメント（デフォルト変数など）を提供します。

システムが提供する侵入ルールの多くが定義済みのデフォルト変数を使用していることから、こ

れらの変数に関する適切な値を設定します。変数セットを使用してネットワーク上のトラフィッ
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クを特定する方法によっては、任意またはすべての変数セットにあるこれらのデフォルト変数の

値を変更できます。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットに

ある既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。

既存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム

変数が含まれる場合、一意的な変数が保持されます。

注意

次の表では、システムによって提供される変数について説明し、通常、いずれの変数が変更され

るかを示します。変数をご使用のネットワークに合わせて調整する方法を決定するには、プロ

フェッショナルサービスまたはサポートに問い合わせてください。
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表 1：システム提供変数

変更しますか説明変数名

不要。既知の AOLインスタントメッセンジャ（AIM）サーバを定義
し、これらはチャットベースのルールや AIMエクスプロイト
を検索するルールで使用されます。

$AIM_SERVERS

現在のルールセットでは不要

です。

ドメインネームサービス（DNS）サーバを定義します。DNS
サーバに特に影響するルールを作成する場合、$DNS_SERVERS変

数を宛先または送信元 IPアドレスとして使用できます。

$DNS_SERVERS

はい。$HOME_NETを適切に定義

してから、$EXTERNAL_NETの値

として $HOME_NETを除外する必

要があります。

Firepower Systemが非保護ネットワークとして表示されるネッ
トワークを定義し、外部ネットワークを定義する多くのルール

で使用されます。

$EXTERNAL_NET

不要。ネットワークストリームでファイルを検出する侵入ルールで使

用される非暗号化ポートを定義します。
$FILE_DATA_PORTS

はい。FTPサーバがデフォルト
ポート以外のポートを使用する

場合（webインターフェイスの
デフォルトポートを表示でき

ます）。

ネットワーク上の FTPサーバのポートを定義し、FTPサーバの
エクスプロイトルールに使用されます。

$FTP_PORTS

不要。パケットデコーダがGTP（General Packet Radio Service（GPRS）
トンネリングプロトコル）PDU内部でペイロードを取得する
データチャネルポートを定義します。

$GTP_PORTS

内部ネットワークの IPアドレ
スを指定する場合は変更しま

す。

関連した侵入ポリシーがモニタするネットワークを定義し、内

部ネットワークを定義するために多くのルールで使用されます。
$HOME_NET

はい。webサーバがデフォルト
ポート以外のポートを使用する

場合（webインターフェイスの
デフォルトポートを表示でき

ます）。

ネットワーク上のWebサーバのポートを定義し、Webサーバ
のエクスプロイトルールに使用されます。

$HTTP_PORTS

HTTPサーバを実行する場合は
変更します。

ネットワーク上のWebサーバを定義します。Webサーバのエ
クスプロイトルールで使用されます。

$HTTP_SERVERS

Oracleサーバを実行する場合は
変更します。

ネットワーク上で Oracleデータベースサーバのポートを定義
し、Oracleデータベースでの攻撃をスキャンするルールで使用
されます。

$ORACLE_PORTS
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変更しますか説明変数名

$SHELLCODE_PORTS 不要。システムにシェルコードのエクスプロイトをスキャンさせる

ポートを定義し、シェルコードを使用するエクスプロイトを検

出するルールで使用されます。

不要。ネットワーク上の SIPサーバのポートを定義し、SIPのエクス
プロイトルールに使用されます。

$SIP_PORTS

はい。SIPサーバを実行してい
る場合は、$HOME_NETを適切に

定義してから、$SIP_SERVERSの

値として $HOME_NETを含める必

要があります。

ネットワーク上の SIPサーバを定義し、SIP対象エクスプロイ
トを指定するルールで使用されます。

$SIP_SERVERS

SMTPサーバを実行する場合は
変更します。

ネットワーク上でSMTPサーバを定義し、メールサーバをター
ゲットとするエクスプロイトを解決するルールで使用されます。

$SMTP_SERVERS

SNMPサーバを実行する場合は
変更します。

ネットワーク上で SNMPサーバを定義し、SNMPサーバでの攻
撃をスキャンするルールで使用されます。

$SNMP_SERVERS

変更しません。この変数は表示

または削除のみが可能です。削

除後に、編集または復元するこ

とはできません。

その後バージョン5.3.0以降にアップグレードされるバージョン
5.3.0以前の Firepower Systemソフトウェアリリースのシステム
上に存在する場合のみに表示されるレガシー拡張変数を特定し

ます。

$SNORT_BPF

はい。SQLサーバを実行する場
合は変更します。

ネットワーク上のデータベースサーバを定義し、データベース

対象エクスプロイトを指定するルールで使用されます。
$SQL_SERVERS

はい。デフォルトポート以外

の SSHサーバのポートを使用
する場合（webインターフェイ
スでのデフォルトポートを表

示できます）。

ネットワーク上のSSHサーバのポートを定義し、SSHサーバの
エクスプロイトルールに使用されます。

$SSH_PORTS

はい。SSHサーバを実行してい
る場合は、$HOME_NETを適切に

定義してから、$SSH_SERVERSの

値として $HOME_NETを含める必

要があります。

ネットワーク上のSSHサーバを定義し、SSH対象エクスプロイ
トを指定するルールで使用されます。

$SSH_SERVERS

Telnetサーバを実行する場合は
変更します。

ネットワーク上の既知の Telnetサーバを定義し、Telnetサーバ
対象エクスプロイトを指定するルールで使用されます。

$TELNET_SERVERS

$USER_CONF
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変更しますか説明変数名

機能の説明で指示されている場

合や、サポートによる指示が

あった場合を除き、変更しませ

ん。

Webインターフェイスを介して利用可能できる場合を除き、1
つ以上の特徴を設定できる一般的なツールを提供します。

$USER_CONFの設定が競合または重複していると、システムは停

止します。

ネットワーク変数

ネットワーク変数で表される IPアドレスを、侵入ポリシーで有効にした侵入ルール、侵入ポリ
シールール抑制、動的ルール状態、およびアダプティブプロファイルで使用することができま

す。ネットワーク変数とネットワークオブジェクトおよびネットワークオブジェクトグループ

との相違点として、ネットワーク変数は侵入ポリシーおよび侵入ルールに固有のものです。一方、

ネットワークオブジェクトおよびグループを使用すると、アクセスコントロールポリシー、ネッ

トワーク変数、侵入ルール、ネットワーク検出ルール、イベント検索、レポートなど、システム

のWebインターフェイスのさまざまな場所で IPアドレスを表すことができます。

次の設定でネットワーク変数を使用して、ネットワーク上のホストの IPアドレスを指定できま
す。

•侵入ルール：侵入ルールの [送信元 IP（Source IPs）]および [宛先 IP（Destination IPs）]見出
しフィールドを使用すると、パケットインスペクションを、特定の送信元または宛先 IPア
ドレスを持つパケットに制限することができます。

•抑制：送信元または宛先の侵入ルール抑制の [ネットワーク（Network）]フィールドを使用
すると、特定の 1つの IPアドレスまたは IPアドレス範囲が侵入ルールやプリプロセッサを
トリガーした場合の侵入イベント通知を抑制できます。

•動的ルール状態：送信元または宛先の動的ルール状態の [ネットワーク（Network）]フィー
ルドを使用すると、指定時間内に発生した侵入ルールやプリプロセッサルールの一致数が多

すぎる場合に、それを検出できます。

•アダプティブプロファイル：アダプティブプロファイルの [ネットワーク（Networks）]
フィールドに、パッシブ展開でパケットフラグメントおよび TCPストリームのリアセンブ
ルを改善する必要があるホストが示されます。

このセクションで示されるフィールドで変数を使用する場合、侵入ポリシーにリンクされた変数

セットは、侵入ポリシーを使用するアクセスコントロールポリシーで処理されるネットワーク

トラフィックでの変数値を決定します。

次のネットワーク設定を任意に組み合わせて変数に追加できます。

•使用可能なネットワークリストから選択したネットワーク変数、ネットワークオブジェク
ト、およびネットワークオブジェクトグループの任意の組み合わせ
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• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々の
ネットワークオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれらを

追加できます）

•リテラルの単一 IPアドレスまたはアドレスブロック

それぞれを個別に追加することにより、複数のリテラル IPアドレスとアドレスブロックを
リストできます。IPv4および IPv6アドレスとアドレスブロックを単独で、または任意に組
み合わせてリストできます。IPv6アドレスを指定するときには、RFC 4291で定義された任
意のアドレス指定規則を使用できます。

追加する変数での包含ネットワークのデフォルト値は anyで、これは任意の IPv4または IPv6ア
ドレスを示します。除外ネットワークのデフォルト値はnoneです。これは「ネットワークなし」

を意味します。また、リテラル値の中でアドレス ::を指定すると、包含ネットワークリストで

任意の IPv6アドレスを指定でき、除外リストでは IPv6アドレスなしを指定できます。

除外リストにネットワークを追加すると、指定されたアドレスおよびアドレスブロックが除外さ

れます。つまり、除外された IPアドレスやアドレスブロックを除き、任意の IPアドレスに一致
させることができます。

たとえば、リテラルアドレス 192.168.1.1を除外すると 192.168.1.1以外の任意の IPアドレスが指
定され、2001:db8:ca2e::fa4cを除外すると 2001:db8:ca2e::fa4c以外の任意の IPアドレスが指定さ
れます。

リテラルネットワークまたは使用可能なネットワークを任意に組み合わせて、除外で使用できま

す。たとえば、リテラル値 192.168.1.1および 192.168.1.5を除外すると、192.168.1.1と192.168.1.5
以外の任意の IPアドレスが含まれます。つまり、システムはこの構文を「192.168.1.1でなく、し
かも192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての IPアドレスに一
致させます。

ネットワーク変数を追加または編集するときには、次の点に注意してください。

•論理的に言って、値 anyを除外することはできません。anyを除外すると「アドレスなし」
を意味することになります。たとえば、除外ネットワークリストに、値 anyを持つ変数を追

加することはできません。

•ネットワーク変数は、指定された侵入ルールおよび侵入ポリシー機能に関するトラフィック
を識別します。プリプロセッサルールは、侵入ルールで使われているネットワーク変数で定

義されたホストとは無関係に、イベントをトリガーできることに注意してください。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、アド
レスブロック 192.168.5.0/24を包含し、192.168.6.0/24を除外することはできません。

ポート変数

ポート変数は、侵入ポリシーで有効になった侵入ルールの [送信元ポート（Source Port）]および
[宛先ポート（Destination Port）]ヘッダーフィールドで使用できる TCPポートとUDPポートを表
します。ポート変数とポートオブジェクトおよびポートオブジェクトグループとの相違点は、

ポート変数が侵入ルール固有のものであることです。TCPや UDP以外のプロトコル用にポート
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オブジェクトを作成して、ポート変数、アクセスコントロールポリシー、ネットワーク検出ルー

ル、イベント検索など、システムのWebインターフェイスのさまざまな場所で使用できます。

侵入ルールの [送信元ポート（Source Port）]および [宛先ポート（Destination Port）]ヘッダー
フィールドでポート変数を使用すると、パケットインスペクションを特定の送信元または宛先

TCP/UDPポートを持つパケットに制限することができます。

これらのフィールドで変数を使用した場合、アクセスコントロールルールまたはポリシーに関連

付けられた侵入ポリシーにリンクされる変数セットは、アクセスコントロールポリシーが展開さ

れるネットワークトラフィックでのこれらの変数の値を決定します。

次のポート設定を任意に組み合わせて変数に追加できます。

•使用可能なポートリストから選択したポート変数およびポートオブジェクトの任意の組み
合わせ

使用可能なポートリストには、ポートオブジェクトグループが表示されず、したがってこ

れらを変数に追加できないことに注意してください。

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々の
ポートオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれらを追加で

きます）

有効な変数値は TCPおよび UDPポートのみです（どちらのタイプでも値 anyを含む）。新

しい変数のページまたは変数の編集ページを使用して、有効な変数値ではない有効なポート

オブジェクトを追加した場合、オブジェクトはシステムに追加されますが、使用可能なオブ

ジェクトリストには表示されません。オブジェクトマネージャを使用して、変数で使われ

るポートオブジェクトを編集する場合、有効な変数値にのみ値を変更できます。

•単一のリテラルポート値とポート範囲

ポート範囲はダッシュ（-）を使って区切る必要があります。下位互換性のために、コロンで
指定されるポート範囲もサポートされていますが、作成するポート変数ではコロンを使用で

きません。

複数のリテラルポートの値および範囲をリストするには、それぞれを個別に追加して任意に

組み合わせることができます。

ポート変数を追加または編集するときには、次の点に注意してください。

•追加する変数での包含ポートのデフォルト値は anyで、これは任意のポートまたはポート範

囲を示します。除外ポートのデフォルト値は noneで、これは「ポートなし」を示します。

値anyを持つ変数を作成するには、特定の値を追加せずに変数に名前を付けて

保存します。

ヒント

•論理的に言って、値 anyを除外することはできません。anyを除外すると「ポートなし」を
意味することになります。たとえば、値 anyを持つ変数を除外ポートリストに追加した場

合、変数セットを保存することはできません。
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•除外リストにポートを追加すると、指定されたポートおよびポート範囲が除外されます。つ
まり、除外されたポートまたはポート範囲を除き、任意のポートに一致させることができま

す。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、ポー
ト範囲 10から 50を包含し、ポート 60を除外することはできません。

拡張変数

拡張変数を使用すると、他の方法ではWebインターフェイスで設定できない機能を設定すること
ができます。現在、Firepowerシステムで使用可能な拡張変数は2つのみで、そのうちUSER_CONF
拡張変数のみ編集可能です。

USER_CONF

USER_CONFは、Webインターフェイスで通常設定できない 1つ以上の機能を設定するための汎
用ツールです。

機能の説明またはサポート担当の指示に従う場合を除き、拡張変数 USER_CONFを使用して
侵入ポリシー機能を設定しないでください。競合または重複する設定が存在すると、システム

が停止します。

注意

USER_CONFを編集するときには、1行に合計 4096文字まで入力できます。行は自動的に折り返
します。変数の最大長 8192文字、またはディスクスペースなどの物理制限に達するまで、任意
の数の有効な指示または行数を含めることができます。コマンドディレクティブでは、完全な引

数の後にバックスラッシュ（\）行連結文字を使用します。

USER_CONFをリセットすると、空になります。

SNORT_BPF

SNORT_BPFはレガシー拡張変数です。バージョン 5.3.0以降にアップグレードされる前の旧バー
ジョンの Firepowerシステムソフトウェアリリースのときにシステムでこの変数が設定された場
合にのみ、これが表示されます。この変数は表示または削除のみが可能です。削除後に、編集ま

たは復元することはできません。

この変数を使用すると、Berkeley Packet Filter（BPF）を適用して、システムに到達する前のトラ
フィックをフィルタできました。SNORT_BPFに備わっていたフィルタリング機能を今後も適用
するには、この変数の代わりにアクセスコントロールルールを使用してください。この変数は、

システムアップグレード前に存在していた設定でのみ表示されます。

変数のリセット

変数セットの新しい変数ページまたは変数の編集ページで、変数をデフォルト値にリセットでき

ます。次の表に、変数をリセットするときの基本原則を要約します。
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表 2：変数のリセット値

リセット後の値それが含まれるセット

タイプ

リセットする変数のタイプ

ルール更新値デフォルトデフォルト

任意デフォルトユーザ定義

現在のデフォルトセット値（変

更/未変更にかかわらず）
カスタムデフォルトまたはユーザ定義

カスタムセットの変数をリセットすると、単にデフォルトセット内のその変数の現在値にリセッ

トされます。

逆に、デフォルトセットの変数の値をリセットまたは変更すると、すべてのカスタムセット内の

その変数のデフォルト値が常に更新されます。リセットアイコンがグレー表示され、その変数を

リセットできないことを示している場合、そのセットでは変数のカスタマイズ値が存在しないこ

とを意味します。カスタムセット内の変数の値をすでにカスタマイズした場合を除き、デフォル

トセットの変数を変更すると、変数セットがリンクされた侵入ポリシーで使われている値が更新

されます。

デフォルトセット内の変数を変更するときには、その変更により、リンクされたカスタムセッ

トの変数を使用する侵入ポリシーがどのような影響を受けるか評価するのが適切です（特に、

カスタムセット内の変数値をカスタマイズしていない場合）。

（注）

変数セット内のリセットアイコン（ ）の上にポインタを置くと、リセット値を確認できます。

カスタマイズされた値とリセット値が同じである場合は、次のいずれかを示しています。

•カスタムセットまたはデフォルトセットの中で、値 anyを持つ変数を追加した

•カスタムセットの中で、明示的な値を持つ変数を追加し、設定した値をデフォルト値として
使用することを選択した

セットに変数を追加する

変数セットに変数を追加すると、他のすべてのセットにもその変数が追加されます。カスタム

セットから変数を追加する場合は、設定値をデフォルトセットのカスタマイズ値として使用する

かどうかを選択する必要があります。

•設定値（たとえば、192.168.0.0/16）を使用する場合、変数は、デフォルト値 anyを持つカス

タマイズ値として設定値を使用するデフォルトセットに追加されます。デフォルトセット

の現在の値によって他のセットのデフォルト値が決まるため、他のカスタムセットの初期の

デフォルト値は設定値（この例では 192.168.0.0/16）になります。
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•設定値を使用しない場合、変数はデフォルト値 anyのみを使用してデフォルトセットに追加

され、こうして、他のカスタムセットの初期のデフォルト値は anyになります。

例：デフォルトセットへのユーザ定義変数の追加

次の図は、値が 192.168.1.0/24のデフォルトセットにユーザ定義の変数 Var1を追加した場合の

セットのインタラクションを示しています。

任意のセットで Var1の値をカスタマイズできます。Var1がカスタマイズされていないCustom Set
2では、この値は 192.168.1.0/24です。Custom Set 1では、Var1のカスタマイズ値 192.168.2.0/24

はデフォルト値をオーバーライドします。デフォルトセットのユーザ定義変数をリセットする

と、すべてのセットのそのデフォルト値が anyにリセットされます。

この例では、Custom Set 2で Var1を更新しなかった場合、デフォルトセットで Var1をカスタマ

イズまたはリセットすると、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セットに

リンクされているすべての侵入ポリシーに影響を与えることに注意してください。

この例では示されていませんが、セット間のインタラクションは、デフォルトセットのデフォル

ト変数をリセットすると現在のルール更新で Ciscoによって設定された値に、そのデフォルト変
数がリセットされること以外は、ユーザ定義変数およびデフォルト変数で同じであることに注意

してください。

例：カスタムセットへのユーザ定義変数の追加

次の 2つの例は、カスタムセットにユーザ定義変数を追加した場合の変数セットのインタラク
ションについて示しています。新しい変数を保存すると、設定値を他のセットのデフォルト値と

して使用するかどうかを尋ねるプロンプトが出されます。次の例では、設定値を使用するという

選択がなされています。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
33

再利用可能なオブジェクト

変数



Custom Set 1からの Var1の発信元を除き、この例は Var1をデフォルトセットに追加した上述の

例と同じであることに注意してください。Var1のカスタマイズ値 192.168.1.0/24を Custom Set 1
に追加すると、値はデフォルト値 anyを持つカスタマイズ値としてデフォルトセットにコピーさ

れます。その後、Var1の値とインタラクションは、Var1をデフォルトセットに追加した場合と同

じになります。前述の例と同様、デフォルトセットで Var1をカスタマイズまたはリセットする

と、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セットにリンクされているすべて

の侵入ポリシーに影響を与えることに注意してください。

次の例では、前述の例にあるように値が 192.168.1.0/24の Var1を Custom Set 1に追加しますが、
Var1の設定値を他のセットのデフォルト値として使用しないことを選択します。

このアプローチでは、Var1をデフォルト値 anyを持つすべてのセットに追加します。Var1を追加

したら、任意のセットでその値をカスタマイズできます。このアプローチの利点は、デフォルト

セットでVar1を最初にカスタマイズしないことによって、デフォルトセットの値をカスタマイズ

し、Var1をカスタマイズしていない Custom Set 2などのセット内の現在の値を意図せずに変更し
てしまうリスクが軽減されます。

変数のネスト

循環したネストにならない限り、変数をネストすることができます。否定形の変数をネストする

ことはできません。

有効なネストされた変数

以下の例では、SMTP_SERVERS、HTTP_SERVERS、OTHER_SERVERSがネストしても有効な変
数です。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24ユーザ定義OTHER_SERVERS
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除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

無効なネストされた変数

以下の例では、HOME_NETはネストすると無効な変数です。HOME_NETをネストすると、変数
の循環になるためです。つまり、OTHER_SERVERSの定義には HOME_NETが含まれるため、
HOME_NETはそれ自体でネストすることになります。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24

HOME_NET
ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

ネストでサポートされない否定形の変数

否定形の変数のネストはサポートされないため、以下の例に示されているように、保護ネットワー

クの外部にある IPアドレスを表す変数 NONCORE_NETを使用することはできません。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

HOME_NET—カスタマイズされたデ

フォルト

EXTERNAL_NET

—10.4.0.0/16ユーザ定義DMZ_NET
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除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

DMZ_NET—ユーザ定義NOT_DMZ_NET

—EXTERNAL_NET

NOT_DMZ_NET
ユーザ定義NONCORE_NET

ネストでサポートされない否定形の変数の代替手段

上記の例の代替手段として、以下に示す変数NONCORE_NETを作成することで、保護ネットワー
クの外部にある IPアドレスを表すことができます。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

—10.4.0.0/16ユーザ定義DMZ_NET

HOME_NET

DMZ_NET

—ユーザ定義NONCORE_NET

変数セットの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。
ステップ 3 変数セットを管理します。

•追加：カスタムの変数セットを追加するには、[変数セットの追加（Add Variable Set）]をク
リックします。変数セットの作成, （37ページ）を参照してください。

•
削除：カスタムの変数セットを削除するには、変数セットの横にある削除アイコン（ ）を

クリックして、[はい（Yes）]をクリックします。デフォルトの変数セットまたは先祖ドメイ
ンに属している変数セットは削除できません。

削除する変数セットで作成された変数は、別のセットで削除されたり他の方法で影

響を受けることはありません。

（注）

•
編集：変数セットを編集するには、変更する変数セットの横にある編集アイコン（ ）をク

リックします。オブジェクトの編集, （4ページ）を参照してください。

•フィルタ処理：変数セットを名前でフィルタリングするには、名前の入力を開始します。入
力中にページが更新され、一致する名前が表示されます。名前のフィルタリングをクリアす

るには、フィルタフィールドにあるクリアアイコン（ ）をクリックします。

•変数の管理：変数セットに含まれる変数を管理するには、変数の管理, （38ページ）を参照
してください。

変数セットの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。
ステップ 3 [変数セットの追加（Add Variable Set）]をクリックします。
ステップ 4 名前を入力します。
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マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 必要に応じて、[説明（Description）]を入力します。
ステップ 6 セット内の変数を管理します（変数の管理, （38ページ）を参照）。
ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

変数の管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。
ステップ 3 編集する変数セットの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 変数を管理します。

•表示：変数の完全な値を表示するには、変数の横の [値（Value）]列内の値にポインタを重
ねます。

•追加：変数を追加するには、[追加（Add）]をクリックします。変数の追加, （39ページ）
を参照してください。
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•
削除：変数の横にある削除アイコン（ ）をクリックします。変数の追加後に変数セットを

保存した場合は、[はい（Yes）]をクリックして、変数の削除を確認します。
次の変数は削除できません。

◦デフォルトの変数

◦侵入ルールや別の変数で使用されているユーザ定義変数

◦先祖ドメインに属している変数

•
編集：編集する変数の横にある編集アイコン（ ）をクリックします。変数の編集, （41
ページ）を参照してください。

•リセット：変更した変数をデフォルト値にリセットするには、変更した変数の横にあるリ

セットアイコン（ ）をクリックします。リセットアイコンがグレー表示の場合は、次の

いずれかが当てはまります。

◦現在の値がすでにデフォルト値になっている。

◦設定が先祖ドメインに属している。

アクティブなリセットアイコンの上にポインタを移動して、デフォルト値を表示

します。

ヒント

ステップ 5 [保存（Save）]をクリックして、変数セットを保存します。その変数セットがアクセスコントロー
ルポリシーで使用されている場合は、[はい（Yes）]をクリックして変更を保存することを確認
します。

デフォルトセットの現在の値によって他のすべてのセットのデフォルト値が決まるため、デフォ

ルトセットの変数を変更またはリセットすると、デフォルト値がカスタマイズされていない他の

セットの現在の値が変更されます。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

変数の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）
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手順

ステップ 1 変数セットエディタで、[追加（Add）]をクリックします。
ステップ 2 [名前（Name）]に一意の変数名を入力します。
ステップ 3 [タイプ（Type）]ドロップダウンリストから、[ネットワーク（Network）]または [ポート（Port）]

を選択します。

ステップ 4 変数の値を指定します。

•使用可能ネットワークまたはポートのリストの項目を包含リストまたは除外リストに移動す
る場合は、1つまたは複数の項目を選択してドラッグアンドドロップするか、[包含（Include）]
または [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、単
一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポート
またはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区切りま
す。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•
包含リストまたは除外リストから項目を削除するには、項目の横にある削除アイコン（ ）

をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存

の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わ

せで構成できます。

（注）

ステップ 5 [保存（Save）]をクリックして変数を保存します。カスタムセットから新しい変数を追加する場
合、次のオプションがあります。

• [はい（Yes）]をクリックすると、設定値を使用する変数がデフォルトセットのカスタマイ
ズ値として追加され、結果として他のカスタムセットのデフォルト値として追加されます。

• [いいえ（No）]をクリックすると、変数はデフォルトセットのデフォルト値 anyとして追加

され、結果として他のカスタムセットのデフォルト値として追加されます。

ステップ 6 [保存（Save）]をクリックして変数セットを保存します。変更内容が保存され、変数セットにリ
ンクされているアクセスコントロールポリシーに失効ステータスが表示されます。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。
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変数の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

カスタム変数とデフォルト変数の両方を編集できます。

既存の変数の [名前（Name）]と [タイプ（Type）]の値は変更できません。

手順

ステップ 1 変数セットエディタで変更する変数の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 2 変数を変更します。

•利用可能なネットワークまたはポートのリストから、含める項目のリストまたは除外する項
目のリストに項目を移動するには、1つ以上の項目を選択してからドラッグアンドドロップ
するか、または [含める（Include）]か [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、単
一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポート
またはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区切りま
す。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•
含めるリストまたは除外リストから項目を削除するには、項目の横にある削除アイコン（ ）

をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存

の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わ

せで構成できます。

（注）
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ステップ 3 [保存（Save）]をクリックして変数を保存します。
ステップ 4 [保存（Save）]をクリックして変数セットを保存します。変数セットがアクセスコントロールポ

リシーで使用されている場合、[はい（Yes）]をクリックして変更の保存を確認します。変更内容
が保存され、変数セットにリンクされているアクセスコントロールポリシーに失効ステータスが

表示されます。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

セキュリティインテリジェンスのリストとフィード
セキュリティインテリジェンスのリストとフィードは、以下を収集することでトラフィックをす

ばやくフィルタリングするのに役立ちます。

• IPアドレスとアドレスブロック：アクセスコントロールポリシーでセキュリティインテリ
ジェンスの一部としてブラックリスト化およびホワイトリスト化するのに使用します。

•ドメイン名：DNSポリシーでセキュリティインテリジェンスの一部としてブラックリスト
化およびホワイトリスト化するのに使用します。

• URL：アクセスコントロールポリシーでセキュリティインテリジェンスの一部としてブラッ
クリスト化およびホワイトリスト化するのに使用します。また、セキュリティインテリジェ

ンス後に分析およびトラフィック処理フェーズが実行されるアクセスコントロールルール

ルールで、URLリストを使用することもできます。

一覧

リストは、手動で管理される静的コレクションです。

デフォルトで、アクセスコントロールポリシーと DNSポリシーは、セキュリティインテリジェ
ンスの一部としてグローバルブラックリストおよびホワイトリストを使用します。[今すぐホワイ
トリストに登録（Whitelist Now）]および [今すぐブラックリストに登録（Blacklist Now）]アク
ションを使用することで、再展開することなくセキュリティインテリジェンスリストを作成して

実装できます。[今すぐブラックリストに登録（Blacklist Now）]、[今すぐホワイトリストに登録
（Whitelist Now）]、およびグローバルリスト, （44ページ）を参照してください。

カスタムリストは、フィードやグローバルリストを増補および微調整できます。ただし、カスタ

ムリストを実装するには再展開する必要があります。

フィード

フィードは、HTTPまたは HTTPSで一定期間更新する動的コレクションです。

定期的に更新される Cisco Intelligence Feedを使用すると、Talosからの最新の脅威インテリジェン
スに基づいてネットワークトラフィックをフィルタリングできます。また、サードパーティの
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フィードを使用することもできます。あるいは、カスタム内部フィードを使用すると、複数の

Firepower Management Centerからなる大規模な導入で企業全体のブラックリストを簡単に保守で
きます。

システムがフィードを更新する際は、変更が伝搬されるまで数分かかりますが、再展開の必要は

ありません。システムがフィードをインターネットから更新するタイミングを厳密に制御したい

場合は、そのフィードの自動更新を無効にすることができます。ただし、自動更新を行えば、最

新の関連するデータであることが確実になります。

システムはカスタムフィードのダウンロード時にピア SSL証明書の検証を実行しません。ま
た、システムは、証明書のバンドルまたは自己署名証明書を使用したリモートピアの検証も

サポートしていません。

（注）

リストとフィードの書式設定

各リストまたはフィードは、500MB未満の単純なテキストファイルでなければなりません。リス
トファイルの拡張子は .txtでなければなりません。1行につきエントリまたはコメントを 1つ（IP
アドレス 1つ、URL 1つ、ドメイン名 1つ）含めます。

含めることができるエントリの数は、ファイルの最大サイズによって制限されます。たとえ

ば、コメントがなくURLの長さの平均が 100文字（PunycodeまたはUnicode表現と改行のパー
セントを含む）の URLリストには、524万を超えるエントリを含めることができます。

ヒント

DNSリストエントリ内では、ドメインラベルとしてアスタリスク（*）ワイルドカード文字を指

定できます。その場合、すべてのラベルがワイルドカードと一致します。たとえば、www.example.*

のエントリは www.example.comと www.example.coの両方に一致します。

ソースファイル内にコメント行を含める場合は、シャープ（#）文字で開始する必要があります。

コメントが含まれるソースファイルをアップロードすると、システムによってアップロード中に

コメントが削除されます。ダウンロードするソースファイルには、コメントを除くすべてのエン

トリが含まれます。

システムが破損したフィードまたは認識不能なエントリがあるフィードをダウンロードした場合、

システムは古いフィードデータを引き続き使用します（これが初回のダウンロードである場合を

除く）。ただし、システムがフィード内のエントリを 1つでも認識できる場合、システムは認識
できるエントリを使用します。
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セキュリティインテリジェンスオブジェクトのクイックリファレン

ス

編集後に再度展開しますか?機能の編集オブジェクトタイプ（Object
Type）

エントリを追加後、いいえ。

エントリを削除後、はい。

コンテキストメニューを使用

してエントリを追加。

オブジェクトマネージャを使

用してエントリを削除。

デフォルト（カスタム入力）ホ

ワイトリストとブラックリス

ト：グローバル、子孫、ドメイ

ン固有

○オブジェクトマネージャを使

用して新しいリストと交換リス

トをアップロード。

カスタムホワイトリストとブ

ラックリスト

なしオブジェクトマネージャを使

用して更新頻度を無効または変

更。

システム提供インテリジェンス

フィード

なしオブジェクトマネージャを使

用して完全に変更。

カスタムフィード

○オブジェクトマネージャを使

用して完全に変更。

シンクホール

[今すぐブラックリストに登録（Blacklist Now）]、[今すぐホワイトリ
ストに登録（Whitelist Now）]、およびグローバルリスト

Firepower Management Centerのコンテキストメニュー（コンテキストメニューを参照）では、セ
キュリティインテリジェンスを使って、すばやくブラックリストやホワイトリストに登録するこ

とができます。たとえば、エクスプロイトの試行に関連した侵入イベントでルーティング可能な

IPアドレスのセットに気付いた場合、それらの IPアドレスを即座にブラックリストに入れること
ができます。変更内容が伝達されるまでに数分かかる場合がありますが、再度展開する必要はあ

りません。

[今すぐブラックリストに登録（BlacklistNow）]と [今すぐホワイトリストに登録（WhitelistNow）]
のコンテキストメニューオプションは、IPアドレス、URL、DNS要求ホットスポットに使用可
能です。コンテキストメニューでブラックリストまたはホワイトリストに登録すると、選択した

項目が該当するデフォルトグローバルリストに追加されます。デフォルトでは、アクセスコン

トロールポリシーと DNSポリシーがすべてのセキュリティゾーンに適用されるグローバルリス
トを使用します。ポリシーごとに、これらのリストを使用しないように選択することができます。
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これらのオプションは、セキュリティインテリジェンスにのみ適用されます。セキュリティ

インテリジェンスは、すでにファーストパスされたトラフィックをブラックリストに登録す

ることはできません。同様に、セキュリティインテリジェンスでホワイトリストに登録して

も、それに一致するトラフィックが自動的に信頼されることもファーストパスされることも

ありません。詳細については、セキュリティインテリジェンスについてを参照してください。

（注）

対象グローバルリスト対象項目コンテキストメニューオプション

[グローバルブラックリス
ト（Global Blacklist）]

[グローバルホワイトリス
ト（Global Whitelist）]

IPアドレス[今すぐブラックリストに追加（Blacklist
Now）]

[今すぐホワイトリストに追加（Whitelist
Now）]

[URLグローバルブラック
リスト（Global Blacklist for
URL）]

[URLグローバルホワイト
リスト（GlobalWhitelist for
URL）]

URL[今すぐ URLに HTTP/S接続をブラック
リストする（BlacklistHTTP/SConnections
to URL Now）]

[今すぐ URLに HTTP/S接続をホワイト
リストする（WhitelistHTTP/SConnections
to URL Now）]

[URLグローバルブラック
リスト（Global Blacklist for
URL）]

[URLグローバルホワイト
リスト（GlobalWhitelist for
URL）]

ドメイン全体[今すぐドメインにHTTP/S接続をブラッ
クリストする（Blacklist HTTP/S
Connections to Domain Now）]

[今すぐドメインにHTTP/S接続をホワイ
トリストする（Whitelist HTTP/S
Connections to Domain Now）]

[DNSグローバルブラック
リスト（Global Blacklist for
DNS）]

[DNSグローバルホワイト
リスト（GlobalWhitelist for
DNS）]

ドメイン全体の DNS要求[今すぐドメインに DNS要求をブラック
リストする（Blacklist DNS Requests to
Domain Now）]

[今すぐドメインに DNS要求をホワイト
リストする（Whitelist DNS Requests to
Domain Now）]

マルチドメイン展開では、グローバルリストだけでなくドメインリストにも項目を登録すること

で、ブラックリストやホワイトリストを適用する Firepowerシステムドメインを選択することが
できます。セキュリティインテリジェンスリストとマルチテナンシー, （46ページ）を参照し
てください。

セキュリティインテリジェンスリストにエントリを追加すると、アクセス制御に影響が出るた

め、次のうちいずれか 1つが必須です。

•管理者（Administrator）アクセス
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•デフォルトロールの組み合わせ：ネットワーク管理者（Network Admin）またはアクセス管
理者（Access Admin）に加えてセキュリティアナリスト（Security Analyst）およびセキュリ
ティ承認者（Security Approver）

•アクセスコントロールポリシーの変更（Modify Access Control Policy）と設定をデバイスに
展開（Deploy Configuration to Devices）の両方のアクセス許可を持つカスタムロール。

セキュリティインテリジェンスリストとマルチテナンシー

マルチドメイン展開では、グローバルドメインは、グローバルなブラックリストとホワイトリス

トを所有しています。グローバルリストに対して項目を追加または削除できるのは、グローバル

管理者のみです。サブドメインユーザがネットワーク、ドメイン名、および URLをホワイトリ
ストとブラックリストに追加できるように、マルチテナンシーでは次のものが追加されます。

•ドメインリスト：コンテンツが特定のサブドメインにのみ適用されるホワイトリストまたは
ブラックリスト。グローバルリストは、グローバルドメインのドメインリストです。

•子孫ドメインリスト：現在のドメインの子孫のドメインリストを集約するホワイトリスト
またはブラックリスト。

ドメインリスト

グローバルリストに（編集ではなく）アクセスできることに加えて、各サブドメインには独自の

名前付きリストがあり、そのコンテンツはそのサブドメインにのみ適用されます。たとえば、

Company Aという名前のサブドメインは、次のリストを所有するとします。

•ドメインブラックリスト - Company Aおよびドメインホワイトリスト - Company A

• DNSのドメインブラックリスト - Company A、および DNSのドメインホワイトリスト -
Company A

• URLのドメインブラックリスト - Company A、および URLのドメインホワイトリスト -
Company A

現在のドメインより上位の管理者は、これらのリストに入力できます。コンテキストメニューを

使用して、現在のドメインとすべての子孫ドメインの項目をブラックリストまたはホワイトリス

トに追加できます。ただし、ドメインリストから項目を削除できるのは、関連付けられたドメイ

ンの管理者のみです。

たとえば、グローバル管理者はグローバルドメインと Company Aのドメインの同じ IPアドレス
をブラックリストに追加できますが、それを Company Bのドメインのブラックリストには追加で
きません。このアクションにより、同じ IPアドレスが次のリストに追加されます。

•（グローバル管理者のみが削除できる）グローバルブラックリスト

•（Company Aの管理者のみが削除できる）ドメインブラックリスト- Company A
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システムは、各リーフドメインに個別のネットワークマップを作成します。マルチドメイン展開

では、実際の IPアドレスを使用してこの設定を抑制すると、予期しない結果になる可能性があり
ます。

子孫ドメインリスト

子孫ドメインリストは、現在のドメインの子孫のドメインリストを集約するホワイトリストまた

はブラックリストです。リーフドメインには、子孫ドメインリストはありません。

子孫ドメインリストが便利なのは、上位レベルのドメインの管理者が一般的なセキュリティイン

テリジェンス設定を適用できる一方で、サブドメインユーザは独自の展開で項目をブラックリス

トやホワイトリストに追加できるためです。

たとえば、グローバルドメインには、次の子孫ドメインリストがあります。

•子孫ブラックリスト -グローバルおよび子孫のホワイトリスト -グローバル

• URLの子孫ブラックリスト -グローバル、および子孫のURLのホワイトリスト -グローバル

• URLの子孫ブラックリスト -グローバル、および子孫のURLのホワイトリスト -グローバル

子孫ドメインリストは、手動で入力されたリストではなく象徴的な集約であるため、オブジェ

クトマネージャには表示されません。それを使用できる場所、つまり、アクセスコントロー

ルポリシーと DNSポリシーに表示されます。

（注）

セキュリティインテリジェンスフィードの更新頻度の変更

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

システムが提供するフィードは削除できませんが、更新頻度を変更（または無効に設定）できま

す。デフォルトで、フィードは 2時間ごとに更新されます。

マルチドメイン展開では、システムが提供するフィードはグローバルドメインに属し、このドメ

インの管理者のみが変更できます。ユーザは、各自が使用するドメインに属するカスタムフィー

ドの更新頻度を更新できます。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、更新頻度を変更する

フィードのタイプを選択します。

ステップ 3 更新するフィードの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 [更新頻度（Update Frequency）]を編集します。
ステップ 5 [保存（Save）]をクリックします。

カスタムセキュリティインテリジェンスフィード

カスタムまたはサードパーティのセキュリティインテリジェンスフィードを使用すると、イン

ターネット上で定期的に更新される他の信頼できるホワイトリストおよびブラックリストによっ

て、システムが提供するインテリジェンスフィードを拡張することができます。内部フィードを

セットアップすることもできます。これは、1つのソースリストを使用して導入環境で複数の
Firepower Management Centerを更新する場合に役立ちます。

セキュリティインテリジェンスフィードでは、/0ネットマスクを使ってアドレスブロックを

ホワイトリスト登録またはブラックリスト登録することはできません。ポリシーですべてのト

ラフィックをモニタまたはブロックする場合は、[モニタ（Monitor）]または[ブロック（Block）]
ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値 anyを [送信
元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination Networks）]それ
ぞれに設定します。

（注）

フィードを設定する場合は、URLを使用して場所を指定します。この URLは Punycodeによりエ
ンコードできません。デフォルトで、システムは設定した間隔でフィードソース全体をダウン

ロードし、管理対象デバイスを自動更新します。

md5チェックサムを使用して、更新フィードをダウンロードするかどうか判断するようにシステ
ムを設定することもできます。システムが最後にフィードをダウンロードした後にチェックサム

が変更されていない場合、再ダウンロードする必要はありません。特に内部フィードが大きい場

合には、md5チェックサムを使用することができます。md5チェックサムは、チェックサムのみ
を含む単純なテキストファイルに保存する必要があります。コメントはサポートされていませ

ん。

手動でセキュリティインテリジェンスフィードを更新すると、インテリジェンスフィードを含

め、すべてのフィードが更新されます。
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セキュリティインテリジェンスフィードの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、追加するフィードタ

イプを選択します。

ステップ 3 上記で選択したフィードタイプに適したオプションをクリックします。

• [ネットワークリストとフィードの追加（Add Network Lists and Feeds）]

• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]

• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 フィードの名前を [名前（Name）]に入力します。
マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [タイプ（Type）]ドロップダウンリストから [フィード（Feed）]を選択します。
ステップ 6 [フィード URL（Feed URL）]を入力します。
ステップ 7 オプションで、[MD5 URL]を入力します。
ステップ 8 [更新頻度（Update Frequency）]を選択します。
ステップ 9 [保存（Save）]をクリックします。

フィードの更新を無効にした場合を除き、システムはフィードをダウンロードして検証しようと

します。
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手動によるセキュリティインテリジェンスフィードの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）保護（セキュリ

ティインテリジェ

ンス）

脅威（セキュリ

ティインテリジェ

ンス）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、フィードタイプを選

択します。

ステップ 3 [フィードの更新（Update Feeds）]をクリックして、確認します。
ステップ 4 [OK]をクリックします。

フィードの更新をダウンロードして検証した後、Firepower Management Centerはすべての変更内
容を管理対象デバイスに通知します。導入環境では、更新されたフィードを使用してトラフィッ

クのフィルタリングが開始されます。

カスタムセキュリティインテリジェンスリスト

セキュリティインテリジェンスリストは、IPアドレス、アドレスブロック、URL、またはドメ
イン名の単純なスタティックリストで、ユーザがシステムに手動でアップロードします。カスタ

ムリストは、単一の Firepower Management Centerの管理対象デバイスで、フィードやグローバル
リストの 1つを増やしたり、微調整したりする場合に役立ちます。

たとえば、信頼できるフィードが重要なリソースへのアクセスを誤ってブロックしているものの、

このフィードが全体的に部門にとって有用である場合、IPアドレスフィードオブジェクトをアク
セスコントロールポリシーのブラックリストから削除する代わりに、誤って分類された IPアド
レスだけが含まれるカスタムホワイトリストを作成できます。
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セキュリティインテリジェンスリストでは、/0ネットマスクを使ってアドレスブロックをホ

ワイトリスト登録またはブラックリスト登録することはできません。ポリシーですべてのトラ

フィックをモニタまたはブロックする場合は、[モニタ（Monitor）]または [ブロック（Block）]
ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値 anyを [送信
元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination Networks）] それ
ぞれに設定します。

（注）

リストエントリのフォーマットについて、次の点に注意してください。

•アドレスブロックのネットマスクは、IPv4および IPv6の場合、それぞれ 0から 32、または

0から 128までの整数になります。

•ドメイン名に含まれるUnicodeはPunycode形式でエンコードされる必要があります。大文字
と小文字は区別されません。

•ドメイン名の文字の大文字と小文字は区別されません。

• URLに含まれるUnicodeはパーセントエンコーディング形式でエンコードする必要がありま
す。

• URLサブディレクトリの文字の大文字と小文字は区別されます。

•シャープ記号（#）で始まるリストエントリは、コメントと見なされます。

リストエントリの照合について、次の点に注意してください。

• URLまたは DNSリストにより高位レベルのドメインが存在する場合、システムはそれより
低いレベルのドメインを一致とします。たとえば、DNSリストに example.comを追加する

と、システムは www.example.comと test.example.comの両方を一致とします。

•システムは DNSまたは URLリストエントリに対して DNSルックアップを（フォワード
ルックアップ、リバースルックアップともに）行いません。たとえば、URLリストに
http://192.168.0.2を追加し、これがルックアップすれば http://www.example.comであった

とします。この場合、システムは http://192.168.0.2のみ一致とし、http://www.example.com

は一致となりません。

• URLリストに末尾がスラッシュ（/）記号で終わる URLを追加した場合、そのエントリに一
致するのは完全に一致する URLのみとなります。

• URLまたはDNSリストに末尾にスラッシュ記号のないURLを追加した場合、そのエントリ
と同じプレフィックスを持つ URLは一致となります。たとえば、URLリストに
www.example.comを追加すると、システムは www.example.comと www.example.com/exampleの

両方を一致とします。
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新しいセキュリティインテリジェンスリストの Firepower Management Centerへの
アップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

セキュリティインテリジェンスリストを変更するには、ソースファイルを変更して、新しいコ

ピーをアップロードする必要があります。Webインターフェイスを使用してファイルの内容を変
更することはできません。ソースファイルへのアクセス権がない場合は、システムからコピーを

ダウンロードします。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを選択

します。

ステップ 3 上記の手順で選択したリストに該当するオプションをクリックします。

• [ネットワークリストとフィードの追加（Add Network Lists and Feeds）]

• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]

• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [タイプ（Type）]ドロップダウンリストから、[リスト（List）]を選択します。
ステップ 6 [参照（Browse）]をクリックしてリストの.txtファイルを位置指定し、[アップロード（Upload）]

をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。
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セキュリティインテリジェンスリストの更新

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを選択

します。

ステップ 3 更新するリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 編集するリストのコピーが必要な場合、[ダウンロード（Download）]をクリックし、ブラウザの
プロンプトに従ってリストをテキストファイルとして保存します。

ステップ 5 必要に応じてリストを変更します。

ステップ 6 [セキュリティインテリジェンス（Security Intelligence）]ポップアップウィンドウで、[参照
（Browse）]をクリックして、変更されたリストを参照し、[アップロード（Upload）]をクリック
します。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

シンクホールオブジェクト
シンクホールオブジェクトとは、シンクホール内のすべてのドメイン名のルーティング不可アド

レスか、またはサーバに解決されない IPアドレスのいずれかを付与するDNSサーバを表します。
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DNSポリシールール内のシンクホールオブジェクトを参照して、一致するトラフィックをシン
クホールにリダイレクトすることができます。オブジェクトには、IPv4アドレスと IPv6アドレス
の両方を割り当てる必要があります。

シンクホールオブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [シンクホール（Sinkhole）]を選択します。
ステップ 3 [シンクホールの追加（Add Sinkhole）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 シンクホールの [IPv4アドレス（IPv4 Address）]と [IPv6アドレス（IPv6 Address）]を入力しま
す。

ステップ 6 次の選択肢があります。

•シンクホールサーバへのトラフィックをリダイレクトする場合は、[シンクホールへの接続
のログ（Log Connections to Sinkhole）]を選択します。

•非解決 IPアドレスにトラフィックをリダイレクトする場合は、[シンクホールへの接続をブ
ロックしてログ（Block and Log Connections to Sinkhole）]を選択します。

ステップ 7 侵入の痕跡（IoC）のタイプをシンクホールに割り当てるには、[タイプ（Type）]ドロップダウン
からいずれかのタイプを選択します。

ステップ 8 [保存（Save）]をクリックします。
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ファイルリスト
AMPfor Firepowerを使用しており、AMPクラウドがファイルの性質を誤って特定した場合は、こ
のファイルをファイルリストに追加して、今後さらに検出できます。このファイルは、SHA-256
ハッシュ値を使用して指定されます。各ファイルリストには、一意の SHA-256値を最大 10000個
まで含めることができます。

ファイルリストには 2種類の事前定義済みカテゴリがあります。

クリーンリスト

このリストにファイルを追加すると、システムはAMPクラウドがクリーンな性質を割り当
てた場合と同様にファイルを扱います。

カスタム検出リスト

このリストにファイルを追加すると、システムはAMPクラウドがマルウェアの性質を割り
当てた場合と同様にファイルを扱います。

マルチドメイン展開では、各ドメインにクリーンリストとカスタム検出リストが存在します。下

位レベルのドメインでは、先祖のリストを表示できますが、変更できません。

これらのリストに含まれているファイルに手動でブロッキング動作を指定するため、システムは

これらのファイルの性質について AMPクラウドに照会しません。ファイルの SHA値を計算する
には、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションと [マルウェア
ブロック（BlockMalware）]アクションのどちらか、および一致するファイルタイプを使用して、
ファイルポリシー内のルールを設定する必要があります。

クリーンリストにマルウェアを含めないでください。クリーンリストによって、AMPクラウ
ドおよびカスタム検出リストの両方がオーバーライドされます。

注意

ファイルリストのソースファイル

SHA-256値のリストと説明を含むコンマ区切り値（CSV）ソースファイルをアップロードするこ
とによって、複数の SHA-256値をファイルリストに追加できます。Firepower Management Center
はその内容を検証し、有効な SHA-256値をファイルリストに入れます。

ソースファイルは、ファイル名拡張子 .csvの単純なテキストファイルである必要があります。見
出しはポンド記号（#）で始まる必要があります。これはコメントとして処理され、アップロード

されません。各エントリには、1つの SHA-256値の後に説明が含まれる必要があり、LFまたは

CR+LF改行文字で終わる必要があります。システムはエントリ内のこれ以外の情報をすべて無視し

ます。

次の点に注意してください。
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•ファイルリストからソースファイルを削除すると、それに関連付けられているすべての
SHA-256ハッシュもファイルリストから削除されます。

•ソースファイルのアップロードに成功した結果、10000個を超える個別のSHA-256値がファ
イルリストに含まれる場合は、複数のファイルをファイルリストにアップロードすること

はできません。

•システムは、アップロード時に 256文字を超える説明を最初の 256文字で切り捨てます。説
明にコンマを含める場合は、エスケープ文字（\）を使用する必要があります。説明が含まれ

ていない場合、代わりにソースファイル名が使用されます。

•重複しないすべての SHA-256値がこのファイルリストに追加されます。すでにファイルリ
ストに存在する SHA-256値を含むソースファイルをアップロードした場合、新しくアップ
ロードされた値によって既存の SHA--256値が変更されることはありません。SHA-256値に
関連するキャプチャ済みファイル、ファイルイベント、またはマルウェアイベントを表示

するとき、個々の SHA-256値から脅威名または説明が得られます。

•システムはソースファイル内の無効な SHA-256値をアップロードしません。

•アップロードされた複数のソースファイル内に同じ SHA--256値に関するエントリが含まれ
る場合、システムは最も新しい値を使用します。

• 1つのソースファイル内に同じSHA-256値のエントリが複数含まれる場合、システムは最後
のものを使用します。

•オブジェクトマネージャ内でソースファイルを直接編集することはできません。変更を行
うには、最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更済み

ソースファイルをアップロードする必要があります。

•ソースファイルに関連付けられたエントリ数とは、個別の SHA-256値の数です。ファイル
リストからソースファイルを削除すると、ファイルリストに含まれる SHA-256エントリの
合計数は、ソースファイル内の有効なエントリ数だけ減少します。

ファイルリスト別の SHA-256 値の追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Network
Admin/Access
Admin

任意（Any）Firepowerマルウェアマルウェア

ファイルの SHA-256値を送信して、それをファイルリストに追加できます。重複する SHA-256
値は追加できません。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん
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どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

はじめる前に

•イベントビューからファイルまたはマルウェアイベントを右クリックし、コンテキストメ
ニューで [フルテキストの表示（Show Full Text）]を選択し、ファイルの SHA-256値全体を
コピーし、ファイルリストに貼り付けます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。
ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 [追加元（Add by）]ドロップダウンリストから [SHA値の入力（Enter SHA Value）] を選択しま
す。

ステップ 5 [説明（Description）]フィールドにソースファイルの説明を入力します。
ステップ 6 [SHA-256]フィールドにファイル全体の値を入力し、または貼り付けます。システムでは値の部

分的な一致はサポートされません。

ステップ 7 [追加（Add）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）
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ファイルリストへの個々のファイルのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

ファイルリストに追加するファイルのコピーがある場合、分析用にファイルをFirepowerManagement
Centerにアップロードできます。システムはファイルの SHA-256値を計算し、ファイルをリスト
に追加します。SHA-256を計算するとき、システムはファイルサイズを制限しません。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。
ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 [追加（Add by）]ドロップダウンリストから、[SHAの計算（Calculate SHA）]を選択します。
ステップ 5 オプションで、[説明（Description）]フィールドにファイルの説明を入力します。説明を入力しな

い場合、アップロード時にファイル名が説明として使用されます。

ステップ 6 [参照（Browse）]をクリックし、アップロードするファイルを選択します。
ステップ 7 [SHAの計算と追加（Calculate and Add SHA）]をクリックします。
ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。
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設定の変更を導入すると、その後システムはそのリストのファイルを AMPクラウドでクエリ
しなくなります。

（注）

ファイルリストへのソースファイルのアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [ファイルリスト（File List）]をクリックします。
ステップ 3 ソースファイルからの値の追加先となるファイルリストの横にある編集アイコン（ ）をクリッ

クします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 [追加方法（Add by）]ドロップダウンリストで [SHAのリスト（List of SHAs）] を選択します。
ステップ 5 オプションで、[説明（Description）]フィールドにソースファイルの説明を入力します。説明を

入力しない場合、システムはファイル名を使用します。

ステップ 6 [参照（Browse）]をクリックしてソースファイルを参照してから、[リストのアップロードと追加
（Upload and Add List）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
59

再利用可能なオブジェクト

ファイルリストへのソースファイルのアップロード

fpmc-config-guide-v60_chapter_01110.pdf#unique_152
fpmc-config-guide-v60_chapter_01110.pdf#unique_152


ポリシーを展開したら、システムはそのリストのファイルについて AMPクラウドに問い合わ
せなくなります。

（注）

ファイルリストの SHA-256 値の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

ファイルリストの個々のSHA-256値を編集または削除することができます。オブジェクトマネー
ジャ内でソースファイルを直接編集できないことに注意してください。変更を行うには、最初に

ソースファイルを直接変更し、システム上のコピーを削除した後、変更済みソースファイルを

アップロードする必要があります。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [ファイルリスト（File List）]をクリックします。
ステップ 3 ファイルの変更対象となるクリーンリストまたはカスタム検出リストの横の編集アイコン（ ）

をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 次の操作を実行できます。

•
変更するSHA-256値の横にある編集アイコン（ ）をクリックし、必要に応じて [SHA-256]
または [説明（Description）]の値を変更します。

•
削除する SHA-256値の横にある削除アイコン（ ）をクリックします。

ステップ 5 [保存（Save）]をクリックし、リストのファイルエントリを更新します。
ステップ 6 [保存（Save）]をクリックして、ファイルリストを保存します。
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次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストからのソースファイルのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）マルウェアマルウェア

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。
ステップ 3 ソースファイルのダウンロード対象となるクリーンリストまたはカスタム検出リストの横の編集

アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、オ

ブジェクトを変更する権限がありません。

ステップ 4 ダウンロードするソースファイルの横にある表示アイコン（ ）をクリックします。

ステップ 5 [SHAリストのダウンロード（Download SHA List）]をクリックし、プロンプトに従ってソース
ファイルを保存します。

ステップ 6 [閉じる（Close）]をクリックします。
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暗号スイートリスト
暗号スイートリストは複数の暗号スイートからなるオブジェクトです。定義済み暗号スイートの

値は、SSLまたは TLS暗号化セッションのネゴシエートに使われる暗号スイートを表していま
す。暗号スイートおよび暗号スイートリストをSSLルールで使用すると、クライアントとサーバ
が暗号スイートを使ってSSLセッションをネゴシエートしたかどうかに基づいて暗号化トラフィッ
クを制御できます。SSLルールに暗号スイートリストを追加すると、リスト内のいずれかの暗号
スイートでネゴシエートされた SSLセッションがルールに一致します。

Webインターフェイスでは暗号スイートリストと同じ場所で暗号スイートを使用できますが、
暗号スイートを追加、変更、削除することはできません。

（注）

暗号スイートリストの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 オブジェクトタイプのリストから [暗号スイートリスト（Cipher Suite List）]を選択します。
ステップ 3 [暗号スイートの追加（Add Cipher Suites）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [使用可能な暗号（Available Ciphers）]リストから、1つ以上の暗号スイートを選択します。
ステップ 6 [追加（Add）]をクリックします。
ステップ 7 オプションで、[選択された暗号（SelectedCiphers）]リストで、削除する暗号スイートの隣にある

削除アイコン（ ）をクリックします。

ステップ 8 [保存（Save）]をクリックします。
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次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

識別名オブジェクト
それぞれの識別名オブジェクトは、公開鍵証明書のサブジェクトまたは発行元にリストされた識

別名を表します。SSLルールで識別名オブジェクトとグループを使用すると、サブジェクトまた
は発行元として識別名を含むサーバ証明書を使ってクライアントとサーバが SSLセッションをネ
ゴシエートしたかどうかに基づき、暗号化トラフィックを制御できます。

識別名オブジェクトには、共通名属性（CN）を含めることができます。「CN=」なしで共通名を

追加すると、システムはオブジェクトを保存する前に「CN=」を追加します。

さらに、次の表に示す属性を含む識別名を追加することもできます。属性はカンマで区切って使

用します。

表 3：識別名の属性

使用可能な値説明属性

（Attribute）

2つの英字国コード（CountryCode）C

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

Common NameCN

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

OrganizationO

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

組織OU

ワイルドカードとして1つ以上のアスタリスク（*）を属性に定義できます。共通名属性では、ド
メイン名ラベルごとに 1つ以上のアスタリスクを定義できます。ワイルドカードはそのラベル内
でのみ照合されますが、ワイルドカードを使用して複数のラベルを定義できます。例について

は、以下の表を参照してください。
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表 4：共通名属性のワイルドカードの例

一致しない一致属性（Attribute）

mail.example.com

example.text.com

ampleexam.com

example.comCN=”*ample.com”

mail.example.com

example.text.com

ampleexam.com

example.comCN=”exam*.com”

mail.example.com

example.text.com

ampleexam.com

example.comCN=”*xamp*.com”

example.com

example.text.com

ampleexam.com

mail.example.comCN=”*.example.com”

mail.example.com

example.text.com

example.com

ampleexam.com

CN=”*.com”

example.com

ampleexam.com

mail.example.com

example.text.com

CN=”*.*.com”

識別名オブジェクトの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [識別名（Distinguished Name）]ノードを展開し、[個別オブジェクト（Individual Objects）]を選択

します。

ステップ 3 [識別名の追加（Add Distinguished Name）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [DN]フィールドに、識別名または共通名の値を入力します。次の選択肢があります。

•識別名を追加する場合は、識別名オブジェクト, （63ページ）に示されている属性をカンマ
で区切って含めることができます。

•共通名を追加する場合は、複数のラベルとワイルドカードを含めることができます。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

PKI オブジェクト

SSL アプリケーションの PKI オブジェクト

PKIオブジェクトは、導入をサポートするために必要な公開鍵証明書、およびペアになった秘密
鍵を表します。内部 CAオブジェクトおよび信頼できる CAオブジェクトは、認証局（CA）証明
書で構成されます。また、内部 CAオブジェクトには、証明書とペアになった秘密鍵も含まれま
す。内部証明書オブジェクトおよび外部証明書オブジェクトは、サーバ証明書で構成されます。

また、内部証明書オブジェクトには、証明書とペアになった秘密鍵も含まれます。

信頼できる認証局オブジェクトと内部証明書オブジェクトを使用して ISEへの接続を設定する場
合、ISEをアイデンティティソースとして使用できます。

内部証明書オブジェクトを使用してキャプティブポータルを設定する場合、システムはキャプ

ティブポータルデバイスがユーザのWebブラウザに接続する際に、デバイスのアイデンティティ
を検証できます。

信頼できる認証局オブジェクトを使用してレルムを設定する場合、LDAPまたは ADサーバへの
セキュア接続を設定できます。
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SSLルールで PKIオブジェクトを使用する場合、以下のものを使用して暗号化されたトラフィッ
クを照合することができます。

•外部証明書オブジェクト内の証明書

•信頼できるCAオブジェクトのCAによって署名された証明書、または信頼できるCAチェー
ン内で署名された証明書

SSLルールで PKIオブジェクトを使用する場合、以下のものを復号できます。

•発信トラフィック：内部 CAオブジェクトを使ってサーバ証明書を再署名することによって
復号します

•受信トラフィック：内部証明書オブジェクトにある既知の秘密鍵を使用して復号します

証明書とキーの情報を手動で入力し、その情報を含むファイルをアップロードします。場合によっ

ては、新しい CA証明書や秘密キーを生成することができます。

オブジェクトマネージャで PKIオブジェクトのリストを表示すると、システムは証明書のサブ
ジェクト識別名をオブジェクト値として表示します。証明書の完全なサブジェクト識別名を表示

するには、値の上にポインタを移動してください。証明書に関する他の詳細を表示するには、PKI
オブジェクトを編集します。

Firepower Management Centerおよび管理対象デバイスは、内部 CAオブジェクトと内部証明書
オブジェクトに保存されるすべての秘密キーを、保存前にランダムに生成されたキーを使って

暗号化します。パスワード保護されている秘密キーをアップロードすると、アプライアンスは

ユーザ提供のパスワードを使って秘密キーを復号し、ランダムに生成されたキーを使ってそれ

を再暗号化してから保存します。

（注）

内部認証局オブジェクト

設定されたそれぞれの内部認証局（CA）オブジェクトは、組織で制御される CAの CA公開鍵証
明書を表します。このオブジェクトは、オブジェクト名、CA証明書、およびペアになった秘密鍵
からなります。SSLルールで内部 CAオブジェクトとグループを使用すると、内部 CAによって
サーバ証明書に再署名することにより、発信する暗号化トラフィックを復号できます。

[復号 -再署名（Decrypt - Resign）] SSLルールで内部 CAオブジェクトを参照する場合、ルー
ルが暗号化セッションに一致すると、SSLハンドシェイクのネゴシエート中は証明書を信頼で
きないという警告がユーザのブラウザに表示されることがあります。これを回避するには、信

頼できるルート証明書のクライアントまたはドメインリストに内部CAオブジェクト証明書を
追加します。

（注）

次の方法で内部 CAオブジェクトを作成できます。

• RSAベースまたは楕円曲線ベースの既存の CA証明書と秘密キーをインポートする
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•新しい RSAベースの自己署名 CA証明書と秘密キーを生成する

• RSAベースの未署名の CA証明書と秘密キーを生成する内部 CAオブジェクトを使用する前
に、証明書に署名するために証明書署名要求（CSR）を別のCAに送信する必要があります。

署名付き証明書を含む内部CAオブジェクトを作成した後で、CA証明書と秘密鍵をダウンロード
できるようになります。システムは、ダウンロードされた証明書と秘密キーをユーザ提供のパス

ワードで暗号化します。

システムで生成された場合でも、ユーザによって作成された場合でも、内部 CAオブジェクトの
名前は変更できますが、他のオブジェクトプロパティは変更できません。

使用中の内部 CAオブジェクトは削除できません。さらに、SSLポリシーで使用される内部 CA
オブジェクトを編集すると、関連するアクセスコントロールポリシーが失効します。変更を反映

させるには、アクセスコントロールポリシーを再度展開する必要があります。

CA 証明書と秘密キーのインポート
X.509 v3 CA証明書と秘密キーをインポートすることによって、内部CAオブジェクトを設定でき
ます。サポートされる次のいずれかの形式でエンコードされたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

秘密キーファイルがパスワード保護されている場合は、復号パスワードを提供できます。証明書

とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもできま
す。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップロー

ドできます。システムはオブジェクトを保存する前にペアを検証します。

ルールに [復号 -再署名（Decrypt - Resign）]アクションを設定すると、そのルールでは、設定
されているルール条件に加えて、参照される内部CA証明書の暗号化アルゴリズムのタイプに
基づいてトラフィックが照合されます。たとえば、楕円曲線ベースのアルゴリズムで暗号化さ

れた発信トラフィックを復号するには、楕円曲線ベースのCA証明書をアップロードする必要
があります。

（注）

CA 証明書と秘密キーのインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。
ステップ 3 [CAのインポート（Import CA）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3 CA証明書ファイルをアップロードします。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEMでエ
ンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードファイルがパスワード保護されている場合は、[暗号化および次のパスワード:
（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 8 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

CA 証明書および秘密キーの生成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

識別情報を提供することで、RSAベースの自己署名 CA証明書と秘密キーを生成するように内部
CAオブジェクトを設定できます。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
68

再利用可能なオブジェクト

内部認証局オブジェクト

fpmc-config-guide-v60_chapter_01110.pdf#unique_152
fpmc-config-guide-v60_chapter_01110.pdf#unique_152


生成される CA証明書の有効期間は 10年です。[有効期間の開始（Valid From）]の日付は、生成
の一週間前です。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。
ステップ 3 [CAの生成（Generate CA）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 ID属性を入力します。
ステップ 6 [自己署名 CAの生成（Generate self-signed CA）]をクリックします。

新しい署名付き証明書

署名付き証明書を CAから取得することによって、内部 CAオブジェクトを設定できます。これ
は、次の 2段階からなります。

•内部 CAオブジェクトを設定するための識別情報を指定します。これにより、未署名の証明
書およびペアになった秘密鍵が生成され、指定した CAに対する証明書署名要求（CSR）が
作成されます。

• CAにより署名付き証明書が発行されたら、それを内部 CAオブジェクトにアップロードし
て、未署名の証明書と置き換えます。

署名付き証明書が含まれている場合にのみ、SSLルールで内部CAオブジェクトを参照できます。

未署名の CA 証明書と CSR の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。
ステップ 3 [CAの生成（Generate CA）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 ID属性を入力します。
ステップ 6 [CSRの作成（Generate CSR）]をクリックします。
ステップ 7 CAに送信するために CSRをコピーします。
ステップ 8 [OK]をクリックします。

次の作業

• CAによって発行される署名済み証明書をアップロードする必要があります。次のページを
参照してください。 CSRへの応答として発行された署名付き証明書のアップロード, （70
ページ）

CSR への応答として発行された署名付き証明書のアップロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

一度アップロードすると、署名付き証明書は SSLルールで参照できます。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。
ステップ 3 CSRを待機している未署名の証明書を含む CAオブジェクトの横の編集アイコン（ ）をクリッ

クします。

ステップ 4 [証明書のインストール（Install Certificate）]をクリックします。
ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされたX.509 v3 CA証明書ファ

イルをアップロードします。

ステップ 6 アップロードファイルがパスワード保護されている場合は、[暗号化済み、パスワード：（Encrypted,
and the password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックして、CAオブジェクトに署名付き証明書をアップロードします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

CA 証明書および秘密キーのダウンロード
証明書および鍵の情報を含むファイルを内部CAオブジェクトからダウンロードすることにより、
CA証明書およびペアになった秘密鍵をバックアップまたは転送できます。

ダウンロードされた鍵情報は必ず安全な場所に保存してください。注意

システムは、内部 CAオブジェクトに保存されている秘密鍵をディスクに保存する前に、ランダ
ムに生成された鍵を使って暗号化します。証明書および秘密鍵を内部 CAオブジェクトからダウ
ンロードすると、システムはまず情報を復号してから、証明書および秘密鍵の情報を含むファイ

ルを作成します。その後、ダウンロードファイルを暗号化するためにシステムで使われるパス

ワードを提供する必要があります。

システムバックアップの一部としてダウンロードされる秘密鍵は、復号されてから、非暗号

化バックアップファイルに保存されます。

注意
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CA 証明書と秘密キーのダウンロード

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

現在のドメインおよび先祖ドメインの両方の CA証明書をダウンロードできます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部 CA（Internal CAs）]を選択します。
ステップ 3 証明書および秘密キーをダウンロードする対象となる内部 CAオブジェクトの横の編集アイコン

（ ）をクリックします。

マルチドメイン導入では、表示アイコン（ ）をクリックして、先祖ドメインのオブジェクトの

証明書および秘密キーをダウンロードします。

ステップ 4 [ダウンロード（Download）]をクリックします。
ステップ 5 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに、暗号化

パスワードを入力します。

ステップ 6 [OK]をクリックします。

信頼できる認証局オブジェクト

設定した信頼できる認証局（CA）オブジェクトは、それぞれ信頼できる CAに属する CA公開鍵
証明書を表します。このオブジェクトは、オブジェクト名と CA公開鍵証明書からなります。次
のものに設定された外部 CAオブジェクトとグループを使用できます。

•信頼できる CA、または信頼チェーン内のいずれかの CAによって署名された証明書で暗号
化されたトラフィックを制御するための SSLポリシー。

• LDAPまたは ADサーバへのセキュアな接続を確立するためのレルムの設定。
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• ISE接続。[pxGridサーバ CA（pxGrid Server CA）]フィールドと [MNTサーバ CA（MNT
Server CA）]フィールドで信頼できる認証局オブジェクトを選択します。

信頼できるCAオブジェクトを作成した後で、その名前を変更したり、証明書失効リスト（CRL）
を追加したりすることはできますが、他のオブジェクトプロパティを変更することはできませ

ん。オブジェクトに追加できるCRLの数には制限がありません。オブジェクトにアップロード済
みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があります。

オブジェクトにCRLを追加しても、ISEの統合設定でオブジェクト使用する際に影響はありま
せん。

（注）

使用中の信頼できる CAオブジェクトを削除することはできません。また、使用中の信頼できる
CAオブジェクトを編集すると、関連付けられているアクセスコントロールポリシーが最新では
なくなります。変更を反映させるには、アクセスコントロールポリシーを再度展開する必要があ

ります。

信頼できる CA オブジェクト
外部CAオブジェクトは、X.509 v3 CA証明書をアップロードすることによって設定できます。次
のサポートされている形式のいずれかでエンコードしたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワードで保護されている場合は、復号パスワードを提供する必要があります。証

明書がPEM形式でエンコードされている場合は、情報をコピーして貼り付けることもできます。

ファイルに適切な証明書情報が含まれる場合にのみ、CA証明書をアップロードできます。システ
ムはオブジェクトを保存する前に証明書を検証します。

信頼できる CA オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
73

再利用可能なオブジェクト

信頼できる認証局オブジェクト



手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。
ステップ 3 [信頼できる CAの追加（Add Trusted CAs）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされたX.509 v3 CA証明書ファ
イルをアップロードします。

ステップ 6 ファイルがパスワード保護されている場合は、[暗号化、パスワード：（Encrypted, and the password
is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

信頼できる CA オブジェクトの証明書失効リスト
信頼できる CAオブジェクトに CRLをアップロードできます。信頼できる CAオブジェクトを
SSLポリシーの中で参照すると、セッションの暗号化証明書を発行した CAがその後で証明書を
取り消したかどうかに基づいて、暗号化されたトラフィックを制御できます。サポートされる次

のいずれかの形式でエンコードされたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

CRLを追加した後、失効した証明書のリストを表示することができます。オブジェクトにアップ
ロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要がありま
す。

適切な CRLを含んでいるファイルのみをアップロードできます。信頼できる CAオブジェクトに
追加できる CRLの数には制限がありません。ただし、CRLをアップロードした場合、別の CRL
を追加する前に、オブジェクトをその都度保存する必要があります。

オブジェクトにCRLを追加しても、ISEの統合設定でオブジェクト使用する際に影響はありま
せん。

（注）
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信頼できる CA オブジェクトへの証明書失効リストの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。このオ

ブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほとん

どの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集するには、

そのドメインに切り替えます。

オブジェクトにCRLを追加しても、ISEの統合設定でオブジェクト使用する際に影響はありま
せん。

（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。
ステップ 3 信頼できる CAオブジェクトの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 [CRLの追加（Add CRL）]をクリックして、DERまたは PEMでエンコードされた CRLファイル
をアップロードします。

ステップ 5 [OK]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。

外部証明書オブジェクト

設定済みのそれぞれの外部証明書オブジェクトは、組織に属さないサーバ公開鍵証明書を表しま

す。このオブジェクトは、オブジェクト名と証明書からなります。SSLルールで外部証明書オブ
ジェクトとグループを使用すると、サーバ証明書で暗号化されたトラフィックを制御できます。
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たとえば、信頼できる自己署名サーバ証明書をアップロードできますが、信頼できる CA証明書
を使って検証することはできません。

X.509 v3サーバ証明書をアップロードすることによって、外部証明書オブジェクトを設定できま
す。サポートされている次のいずれかの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

適切なサーバ証明書情報を含んでいるファイルだけをアップロードできます。システムはオブジェ

クトを保存する前にファイルを検証します。証明書がPEM形式でエンコードされている場合は、
情報をコピーして貼り付けることもできます。

外部証明書オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[外部証明書（External Certs）]を選択します。
ステップ 3 [外部証明書の追加（Add External Cert）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3サーバ証明書ファイルをアップロードします。

ステップ 6 [保存（Save）]をクリックします。

次の作業

•アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定変
更の導入を参照）。
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内部証明書オブジェクト

設定済みのそれぞれの内部証明書オブジェクトは、組織に属するサーバ公開鍵証明書を表します。

このオブジェクトは、オブジェクト名、公開鍵証明書、およびペアになった秘密鍵からなります。

内部証明書オブジェクトとグループは、以下で使用することができます。

• SSLルール。既知の秘密キーを使用する組織のサーバの 1つに着信するトラフィックを復号
します。

• ISE接続。[MCサーバ証明書（MCServer Certificate）]フィールド用の内部証明書オブジェク
トを選択します。

•キャプティブポータル設定。ユーザのWebブラウザに接続する際にキャプティブポータル
デバイスのアイデンティティを認証するように設定します。[サーバ証明書（ServerCertificate）]
フィールド用の内部証明書オブジェクトを選択します。

X.509 v3 RSAベースまたは楕円曲線ベースのサーバ証明書およびペアの秘密キーをアップロード
することにより、内部証明書オブジェクトを設定できます。サポートされている次のいずれかの

形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワード保護されている場合は、復号パスワードを提供する必要があります。証明

書とキーがPEM形式でエンコードされている場合は、情報をコピーして貼り付けることもできま
す。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップロー

ドできます。システムはオブジェクトを保存する前にペアを検証します。

内部証明書オブジェクトを作成した後、その名前を変更することはできますが、他のオブジェク

トプロパティを変更することはできません。

使用中の内部証明書オブジェクトは削除できません。さらに、使用中の内部証明書オブジェクト

を編集すると、関連するアクセスコントロールポリシーが失効します。変更を反映させるには、

アクセスコントロールポリシーを再度展開する必要があります。

内部証明書オブジェクトの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
ステップ 2 [PKI]ノードを展開し、[内部証明書（Internal Certs）]を選択します。
ステップ 3 [内部証明書の追加（Add Internal Cert）]をクリックします。
ステップ 4 名前を入力します。

マルチドメイン展開では、オブジェクト名をドメイン階層内で一意にする必要があります。シス

テムは、現在のドメインでは表示できないオブジェクトの名前との競合を特定することができま

す。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3サーバ証明書ファイルをアップロードします。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEMでエ
ンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードする秘密キーファイルがパスワード保護されている場合は、[暗号化済み、パスワー
ド：（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入力しま
す。

ステップ 8 [保存（Save）]をクリックします。
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