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Cisco ASDM 7.4(x)リリースノート
このドキュメントには、Cisco ASAシリーズ対応 Cisco ASDMバージョン 7.4(x)のリリース情
報が記載されています。

特記事項

•潜在的なトラフィック停止（9.4(3.11)～9.4(4)）：バグCSCvd78303が原因で、ASAは213
日間の稼働時間後にトラフィックの受け渡しを停止する可能性があります。各ネットワー

クへの影響は異なりますが、制限された接続の問題から、停止などの広範なものへの影響

が及ぶ可能性があります。可能な場合は、こうしたバグのない新しいバージョンにアップ

グレードする必要があります。それまでの間は、ASAを再起動することでさらに213日間
稼働させることができます。別の回避策を利用できる場合もあります。影響を受けるバー

ジョンおよび詳細については、Field Notice FN-64291を参照してください。

• Asa 5506H-Xの場合、ASAバージョン 9.5(2)にアップグレードすると、正しいライセンス
レベルが適用されます。以前のバージョンのASAでは、ASA 5506-X基本ライセンスと同
じライセンスが適用されます。以前のバージョンでは、シスコに連絡して ASA 5506-X
Security Plusライセンスを受け取ることができます。これは、正しいASA 5506H-X基本ラ
イセンスと同等です。または、単に 9.5(2)にアップグレードします。

•ユニファイドコミュニケーション電話プロキシと IntercompanyMedia Engineプロキシは非
推奨：ASAバージョン 9.4では、電話プロキシと IMEプロキシはサポートされなくなり
ました。

• SSL/TLSの楕円曲線暗号化：楕円曲線対応 SSL VPNクライアントがASAに接続すると、
楕円曲線暗号スイートがネゴシエートされ、対応するインターフェイスが RSAベースの
トラストポイントで設定されている場合でも、ASAは、楕円曲線証明書を使用して SSL
VPNクライアントを表示します。ASAが自己署名 SSL証明書を提示しないようにするた
めに、対応する暗号スイートを管理者が ssl cipherコマンドを使用して削除する必要があ
ります。たとえば、RSAトラストポイントが設定されたインターフェイスの場合、管理者
は次のコマンドを実行して、RSAベースの暗号のみがネゴシエートされるようにできま
す。

ssl cipher tlsv1.2 custom
"AES256-SHA:AES128-SHA:DHE-RSA-AES256-SHA:DHE-RSA-AES128-SHA:DES-CBC3-SHA:
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DES-CBC-SHA:RC4-SHA:RC4-MD5"

• ASA 9.xで使用する RSAツールキットのバージョンは、ASA 8.4で使用されたバージョン
とは異なるため、これらの 2つのバージョン間で PKIの動作に違いが生じます。

たとえば、9.xソフトウェアを実行している ASAでは、フィールド長が 73文字までの
[OrganizationalNameValue]（OU）フィールドをもつ証明書のインポートが許可されます。
8.4ソフトウェアを実行しているASAでは、60文字までのOUフィールド名をもつ証明書
のインポートが許可されます。この相違のため、ASA 9.xでインポートできる証明書を
ASA8.4ではインポートできません。ASA9.x証明書をバージョン8.4を実行しているASA
にインポートしようとすると、エラー「ERROR: Import PKCS12 operation failed.」が表示さ
れます。

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASDM Javaの要件

ASDMは、Oracle JRE 8.0を使用してインストールできます。 OpenJREはサポートされていま
せん。

表 1 : ASAと ASA FirePOWER：ASDMオペレーティングシステムとブラウザの要件

Oracle JREブラウザオペレーティングシステム

ChromeSafariFirefoxInternet
Explorer

8.0対応サポー

トなし

対応対応Microsoft Windows（英語および日本語）：

8

7

Server 2012

Server 2008

8.0対応（64
ビットバー

ジョンの

み）

対応対応サポー

トなし

Apple OS X 10.4以降

8.0対応該当な

し

対応該当な

し

Ubuntu Linux 14.04

Debian Linux 7

ASDMの互換性に関する注意事項

次の表に、ASDMの互換性に関する警告を示します。
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注意条件

ASDMでは、ASAに SSL接続する必要があります。シ
スコが提供している 3DESライセンスを要求できます。

1. www.cisco.com/go/licenseにアクセスします。

2. [Continue to Product License Registration]をクリックし
ます。

3. ライセンシングポータルで、テキストフィールドの
横にある [Get Other Licenses]をクリックします。

4. ドロップダウンリストから、[IPS, Crypto, Other...]を
選択します。

5. [Search by Keyword]フィールドに「ASA」と入力し
ます。

6. [Product]リストで [Cisco ASA 3DES/AES License]を
選択し、[Next]をクリックします。

7. ASAのシリアル番号を入力し、プロンプトに従って
ASAの 3DES/AESライセンスを要求します。

ASAでは強力な暗号化ライセンス
（3DES/AES）が必要

スマートライセンスモデ

ルを使用すると、強力な

暗号化ライセンスを使用

せずに ASDMでの最初の
アクセスが可能になりま

す。

（注）

ASAが自己署名証明書または信頼できない証明書を使用
する場合、Firefoxと Safariでは、IPv6を介した HTTPS
を使用して参照する場合にはセキュリティ例外を追加す

ることはできません。

https://bugzilla.mozilla.org/show_bug.cgi?id=633001を参照
してください。この警告は、Firefoxまたは Safariから
ASAに発信されるすべての SSL接続に影響します
（ASDM接続を含む）。この警告を回避するには、信頼
できる認証局が ASAに対して発行した適切な証明書を
設定します。

•自己署名証明書または信頼でき
ない証明書

• IPv6

• Firefoxおよび Safari

RC4-MD5および RC4-SHA1アルゴリズム（これらのア
ルゴリズムはデフォルトで有効）の両方を除外するため

に ASAの SSL暗号化を変更した場合、Chromeの「SSL
false start」機能のために ChromeはASDMを起動できま
せん。これらのアルゴリズムの1つを再度有効にするこ
とを推奨します（[Configuration]> [DeviceManagement]>
[Advanced] > [SSL Settings]ペインを参照）。または、
Run Chromium with flagsに従って --disable-ssl-false-start
フラグを使用して Chromeの SSL false startを無効にでき
ます。

• ASAでSSL暗号化を行うには、
RC4-MD5と RC4-SHA1を両方
とも含めるか、Chromeで SSL
false startを無効にする必要があ
ります。

• Chrome
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注意条件

サーバの Internet Explorer 9.0の場合は、[Do not save
encrypted pages to disk]オプションがデフォルトで有効に
なっています（[Tools] > [Internet Options] > [Advanced]
を参照）。このオプションでは、最初の ASDMのダウ
ンロードは失敗します。ASDMでダウンロードを行うに
は、このオプションを確実に無効にしてください。

サーバの IE9

OS Xでは、ASDMの初回実行時に、Javaのインストー
ルを要求される場合があります。必要に応じて、プロン

プトに従います。インストールの完了後に ASDMが起
動します。

OS X
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注意条件

ASDMは Apple Developer IDで署名されていないため、
実行できるようにする必要があります。セキュリティの

設定を変更しないと、エラー画面が表示されます。

1. ASDMを実行できるようにするには、[Cisco
ASDM-IDM Launcher]アイコンを右クリック（また
はCtrlキーを押しながらクリック）して、[Open]を
選択します。

2. 同様のエラー画面が表示されますが、この画面から
ASDMを起動できます。[Open]をクリックします。
ASDM-IDMランチャが起動します。

OS X 10.8以降
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注意条件

「This app can't run on your PC」エラーメッセージ。

ASDMランチャをインストールすると、Windows 10に
よって ASDMショートカットターゲットがWindows
ScriptingHostパスに置き換えられて、このエラーが発生
することがあります。ショートカットターゲットを修正

するには、次の手順を実行します。

1. [Start] > [Cisco ASDM-IDM Launcher]を選択し、
[Cisco ASDM-IDM Launcher]アプリケーションを右
クリックします。

2. [More] > [Open file location]を選択します。

Windowsは、ショートカットアイコンを使用して
ディレクトリを開きます。

3. ショートカットアイコンを右クリックして、
[Properties]を選択します。

4. [Target]を次のように変更します。

C:\Windows\System32\wscript.exe invisible.vbs run.bat

5. [OK]をクリックします。

Windows 10

ASDMのアイデンティティ証明書のインストール

Java 7 Update 51以降を使用する場合、ASDMランチャには信頼できる証明書が必要です。証
明書の要件は、自己署名付きの ID証明書をインストールすることによって簡単に満たすこと
ができます。証明書をインストールするまで、Java Web Startを使用して ASDMを起動するこ
とができます。

ASDMと一緒に使用するために ASAに自己署名アイデンティティ証明書をインストールした
り、証明書を Javaに登録したりするには、『Install an Identity Certificate for ASDM』を参照し
てください。

ASDMコンフィギュレーションメモリの増大

ASDMでサポートされる最大設定サイズは 512 KBです。このサイズを超えると、パフォーマ
ンスの問題が生じることがあります。たとえば、コンフィギュレーションのロード時には、完

了したコンフィギュレーションの割合がステータスダイアログボックスに表示されます。この

とき、サイズの大きいコンフィギュレーションでは、ASDMによってまだコンフィギュレー
ションの処理が行われていても、完了した割合の増分が停止し、操作が中断されているように

見えます。このような状況が発生した場合は、ASDMシステムヒープメモリの増大を検討する
ことを推奨します。
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Windowsでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して run.batファイルを編集しま
す。

手順

ステップ 1 ASDMインストールディレクトリ（たとえば、C:\Program Files (x86)\Cisco Systems\ASDM）に
移動します。

ステップ 2 任意のテキストエディタを使用して run.batファイルを編集します。

ステップ 3 「start javaw.exe」で始まる行で、「-Xmx」のプレフィックスが付いた引数を変更し、目的の
ヒープサイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は
-Xmx1Gに変更します。

ステップ 4 run.batファイルを保存します。

Mac OSでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して Info.plist ファイルを編集し
ます。

手順

ステップ 1 [Cisco ASDM-IDM]アイコンを右クリックし、[Show Package Contents]を選択します。

ステップ 2 [Contents]フォルダで、Info.plistファイルをダブルクリックします。開発者ツールをインストー
ルしている場合は、プロパティリストエディタで開きます。そうでない場合は、TextEditで開
きます。

ステップ 3 [Java]> [VMOptions]で、「-Xmx」のプレフィックスが付いた文字列を変更し、必要なヒープ
サイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は -Xmx1G
に変更します。

ステップ 4 このファイルがロックされると、次のようなエラーが表示されます。
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ステップ 5 [Unlock]をクリックし、ファイルを保存します。

[Unlock]ダイアログボックスが表示されない場合は、エディタを終了します。[CiscoASDM-IDM]
アイコンを右クリックし、[CopyCiscoASDM-IDM]を選択して、書き込み権限がある場所（デ
スクトップなど）に貼り付けます。その後、このコピーからヒープサイズを変更します。

ASAと ASDMの互換性

ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性

VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。

『syslog message guide』に、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.4(4.5)/ASDM 7.6(2)の新機能

リリース：2017年4月3日

バージョン 9.4(4)は、バグ CSCvd78303のため、Cisco.comから削除されました。（注）

このリリースに新機能はありません。
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ASA 9.4(3)/ASDM 7.6(1)の新機能

リリース：2016年4月25日

説明機能

ファイアウォール機能

接続で使用されているルートがもう存在していない、または非アクティブになった

ときに、システムが接続を保持する時間を設定できるようになりました。このホー

ルドダウン期間内にルートがアクティブにならない場合、接続は解放されます。

ルートの収束がさらに迅速に行われるようにホールドダウンタイマーを短縮するこ

とができます。ただし、ほとんどのネットワークでは、ルートのフラッピングを防

止するためにデフォルトの 15秒が適切です。

次の画面が変更されました。[Configuration] > [Firewall] > [Advanced] > [Global
Timeouts]

ルートの収束に対する接続ホー

ルドダウンタイムアウト。

リモートアクセス機能

ユーザはSSH暗号化を管理するときに暗号化モードを選択し、さまざまなキー交換
アルゴリズムに対して HMACと暗号化を設定できます。

次の画面が導入されました。[Configuration] > [Device Management] > [Advanced] >
[SSH Ciphers]

9.1(7)でも使用可能です。

設定可能な SSH暗号機能と
HMACアルゴリズム

ASDMアクセスまたはクライアントレス SSL VPN用の HTTPSに HTTPリダイレク
トを有効にすると、IPv6アドレスへ送信されるトラフィックもリダイレクトできる
ようになりました。

次の画面に機能が追加されました。[Configuration] > [DeviceManagement] > [HTTP
Redirect]

9.1(7)でも使用可能です。

IPv6の HTTPリダイレクトサ
ポート

モニタリング機能

フェールオーバーペアでは、一対の ASAの SNMP engineIDは両方のユニットで同
期されます。ASAごとに、同期された engineID、ネイティブ engineID、およびリ
モート engineIDによる engineIDが 3セット維持されます。

SNMPv3ユーザは、ローカライズされた snmp-server user認証とプライバシーオプ
ションを保存するためのプロファイルを作成するときに ASAの engineIDも指定で
きます。ユーザがネイティブ engineIDを指定しない場合、show running config出力
に engineIDがユーザごとに 2つずつ表示されます。

次のコマンドが変更されました。snmp-server user

ASDMサポートはありません。

フェールオーバーの SNMP
engineIDの同期

Cisco ASDM 7.4(x)リリースノート
9

ASA 9.4(3)/ASDM 7.6(1)の新機能



説明機能

show tech supportコマンドは現在次のとおりです。

• dir all-filesystemsの出力が含まれます。この出力は次の場合に役立つことがあ
ります。

• SSL VPNコンフィギュレーション：必要なリソースが ASAにあるかどう
かを確認します。

•クラッシュ：クラッシュファイルの日付のタイムスタンプと存在を確認し
ます。

• show kernel cgroup-controller detailの出力の削除：このコマンド出力は show
tech-support detailの出力内に残されます。

追加または変更された画面はありません。

9.1(7)でも使用可能です。

show tech supportの強化

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポートされました。
これは、管理型システムのすべての物理エンティティのメモリプールモニタリング

エントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウンタを使用して、
プラットフォーム上の 4 GB以上のメモリのレポーティングをサポートし
ます。

（注）

追加または変更された画面はありません。

9.1(7)でも使用可能です。

CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTableのサポート

ASA 9.4(2.145)/ASDM 7.5(1)の新機能

リリース：2015年11月13日

このリリースに新機能はありません。

このリリースは Firepower 9300 ASAセキュリティモジュールのみをサポートします。（注）

ASA 9.4(2)/ASDM 7.5(1)の新機能

リリース：2015年9月24日

このリリースに新機能はありません。
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ASAv 9.4(1.200)の各機能はこのリリースには含まれません。（注）

このバージョンは ISA 3000をサポートしません。（注）

ASA 9.4(1.225)/ASDM 7.5(1)の新機能

リリース：2015年9月17日

このリリースは Cisco ISA 3000のみをサポートします。（注）

説明機能

プラットフォーム機能

Cisco ISA 3000は、DINレールにマウントされた高耐久型の産業用セキュリティア
プライアンスです。ギガビットイーサネットと専用管理ポートを備えた、低消費電

型ファンレスデバイスです。このモデルには ASA Firepowerモジュールが事前にイ
ンストールされています。このモデルの特別な機能として、カスタマイズされたト

ランスペアレントモードのデフォルト設定と、電源喪失時もトラフィックがアプラ

イアンスを通過することを可能にするハードウェアバイパス機能があります。

次の画面が導入されました。[Configuration] > [Device Management] > [Hardware
Bypass]

hardware-bypass boot-delayコマンドは ASDM 7.5(1)では使用できません。

この機能は、バージョン 9.5(1)では使用できません。

Cisco ISA 3000サポート

ASA 9.4(1.152)/ASDM 7.4(3)の新機能

リリース：2015年7月13日

このリリースは、Firepower 9300の ASAのみをサポートします。（注）

説明機能

プラットフォーム機能
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説明機能

Firepower 9300の ASAセキュリティモジュールに ASAを導入しました。

Firepower Chassis Manager 1.1.1は Firepower 9300の ASAセキュリティモ
ジュールの VPN機能（サイト間またはリモートアクセス）を一切サポー
トしません。

（注）

Firepower 9300の ASAセキュリ
ティモジュール

高可用性機能

FirePOWER 9300シャーシ内では、最大 3つセキュリティモジュールをクラスタ化
できます。シャーシ内のすべてのモジュールは、クラスタに属している必要があり

ます。

次の画面を導入しました。[Configuration]> [DeviceManagement]> [HighAvailability
and Scalability] > [ASA Cluster Replication]

Firepower 9300用シャーシ内ASA
クラスタリング

ライセンシング機能

FirePOWER 9300に ASAのシスコスマートソフトウェアライセンシングが導入さ
れました。

次の画面が変更されました。[Configuration] > [Device Management] > [Licensing] >
[Smart License]

Firepower 9300の ASAのシスコ
スマートソフトウェアライセン

シング

ASAv 9.4(1.200)/ASDM 7.4(2)の新機能

リリース：2015年5月12日

このリリースは、ASAvのみをサポートします。（注）

説明機能

プラットフォーム機能

vCenterなしで、vSphereクライアントまたは OVFToolのデイゼロ設定を使用して
ASAvを VMware上にインストールできるようになりました。

VMware上の ASAvでは vCenter
サポートは不要になりました。

AmazonWeb Services（AWS）とデイゼロ設定でASAvを使用できるようになりまし
た。

Amazon Web Servicesは ASAv10と ASAv30のモデルのみをサポートしま
す。

（注）

Amazon Web Services（AWS）の
ASAv
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ASDM 7.4(2)の新機能

リリース：2015年5月6日

説明機能

リモートアクセス機能

ASDMは AnyConnectバージョン 4.1をサポートするようになりました。

次の画面が変更されました。[Configuration] > [RemoteAccess VPN] > [Network (Client)
Access] > [AnyConnect Client Profile]（[AMP Enabler Service Profile]という新しいプロ
ファイル）

AnyConnectバージョン 4.1のサ
ポート

ASA 9.4(1)/ASDM 7.4(1)の新機能

リリース：2015年3月30日

説明機能

プラットフォーム機能

ワイヤレスアクセスポイントを内蔵したASA5506W-X、強化されたASA5506H-X、
ASA 5508-X、ASA 5516-Xの各モデルが導入されました。

変更された ASDM画面はありません。

ASA 5506W-X、ASA 5506H-X、
ASA 5508-X、ASA 5516-X

認定機能

ASAは、DoD UCR 2013規則を遵守するように更新されています。この証明書に追
加された次の機能については、この表の行を参照してください。

•定期的な証明書認証

•証明書有効期限のアラート

•基本制約 CAフラグの適用

•証明書コンフィギュレーションの ASDMユーザ名

• ASDM管理認証

• IKEv2無効セレクタの通知設定

• 16進数の IKEv2事前共有キー

国防総省（DoD）統一機能規則
（UCR）2013証明書

Cisco ASDM 7.4(x)リリースノート
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説明機能

ASAで FIPSモードを有効にすると、ASAが FIPS 140-2に準拠するように追加制限
が設定されます。次の制限があります。

• RSAおよび DHキーサイズの制限：RSAおよび DHキー 2K（2048ビット）以
上のみが許可されます。DHの場合、これはグループ1（768ビット）、2（1024
ビット）、5（1536ビット）が許可されないことを意味します。

キーサイズの制限により、FIPSでの IKEv1の使用が無効になります。（注）

•デジタル署名のハッシュアルゴリズムの制限：SHA 256以上のみが許可されま
す。

• SSH暗号の制限：許可された暗号は aes128-cbcまたは aes256-cbcです。MAC
は SHA1です。

ASAの FIPS認証ステータスを表示するには、次の URLを参照してください。

http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140InProcess.pdf

この PDFは毎週更新されます。

詳細については、Computer Security Division Computer Security Resource Centerのサイ
トを参照してください。

http://csrc.nist.gov/groups/STM/cmvp/inprocess.html

fips enableコマンドが変更されました。

FIPS140-2認証のコンプライアン
ス更新

ファイアウォール機能

複数のコアでASAを通過する SIPシグナリングフローが複数存在する場合の SIPイ
ンスペクションパフォーマンスが向上しました。ただし、TLS、電話、または IME
プロキシを使用する場合、パフォーマンスの向上は見られません。

変更された画面はありません。

複数のコアを搭載したASAでの
SIPインスペクションのパフォー
マンスが向上。

SIPインスペクションを設定する際、電話プロキシまたは UC-IMEプロキシは使用
できなくなります。暗号化されたトラフィックを検査するには、TLSプロキシを使
用します。

[Select SIP Inspect Map]サービスポリシーダイアログボックスから [Phone Proxy]と
[UC-IME Proxy]が削除されました。

電話プロキシおよび UC-IMEプ
ロキシに対する SIPインスペク
ションのサポートが削除されま

した。

ASAは、リリース 8.3で EPM以外の DCERPCメッセージのサポートを開始し、
ISystemMapper UUIDメッセージ RemoteCreateInstance opnum4をサポートしていま
す。この変更により、RemoteGetClassObject opnum3メッセージまでサポートが拡張
されます。

変更された画面はありません。

ISystemMapper UUIDメッセージ
RemoteGetClassObject opnum3の
DCERPCインスペクションのサ
ポート。
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説明機能

ASAでは、コンテキストごとに SNMPサーバのトラップホスト数の制限がありま
せん。show snmp-server hostコマンドの出力には ASAをポーリングしているアク
ティブなホストと、静的に設定されたホストのみが表示されます。

変更された画面はありません。

コンテキストごとに無制限の

SNMPサーバトラップホスト

ASAは、標準形式に準拠するために VXLANヘッダーを検査できます。

次の画面が変更されました。[Configuration] > [Firewall] > [Service Policy Rules] > [Add
Service Policy Rule] > [Rule Actions] > [Protocol Inspection]

VXLANパケットインスペクショ
ン

IPv6の DHCP統計情報および DHCPバインディングをモニタできます。

次の画面が導入されました。

[Monitoring] > [Interfaces] > [DHCP] > [IPV6 DHCP Statistics Monitoring] > [Interfaces] >
[DHCP] > [IPV6 DHCP Binding]

IPv6の DHCPモニタリング

ESMTPインスペクションのデフォルトが、検査されない、TLSセッションを許可
するように変更されました。ただし、このデフォルトは新しい、または再イメージ

ングされたシステムに適用されます。noallow-tlsを含むシステムをアップグレード
する場合、このコマンドは変更されません。

デフォルトの動作の変更は、古いバージョンでも行われました：8.4（7.25）、8.5
（1.23）、8.6（1.16）、8.7（1.15）、9.0（4.28）、9.1（6.1）、9.2（3.2）、9.3
（1.2）、9.3（2.2）。

ESMTPインスペクションの TLS
セッションでのデフォルトの動

作が変更されました。

高可用性機能

スタンバイ装置で特定の syslogの生成をブロックできます。

変更された画面はありません。

スタンバイASAでの syslog生成
のブロック

ヘルスモニタリングは、インターフェイスごとに有効または無効にすることができ

ます。デフォルトでは、ポートチャネル、冗長、および単一のすべての物理イン

ターフェイスでヘルスモニタリングが有効になっています。ヘルスモニタリングは

VLANサブインターフェイス、または VNI や BVIなどの仮想インターフェイスで
は実行されません。クラスタ制御リンクのモニタリングは設定できません。このリ

ンクは常にモニタされています。たとえば、管理インターフェイスなど、必須以外

のインターフェイスのヘルスモニタリングを無効にすることができます。

次の画面が変更されました。[Configuration] > [DeviceManagement] > [HighAvailability
and Scalability] > [ASA Cluster] > [Cluster Interface Health Monitoring]

インターフェイスごとにASAク
ラスタのヘルスモニタリングを

有効または無効にする

ASAクラスタで DHCPリレーを設定できます。クライアントの DHCP要求は、ク
ライアントのMACアドレスのハッシュを使用してクラスタメンバにロードバラン
スされます。DHCPクライアントおよびサーバ機能はサポートされていません。

変更された画面はありません。

DHCPリレーの ASAクラスタリ
ングのサポート

Cisco ASDM 7.4(x)リリースノート
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説明機能

ASAクラスタで SIPインスペクションを設定できます。制御フローは、任意のユ
ニットで作成できますが（ロードバランシングのため）、その子データフローは同

じユニットに存在する必要があります。TLSプロキシ設定はサポートされていませ
ん。

変更された画面はありません。

ASAクラスタリングでの SIPイ
ンスペクションのサポート

ルーティング機能

ポリシーベースルーティング（PBR）は、ACLを使用して指定された QoSでトラ
フィックが特定のパスを経由するために使用するメカニズムです。ACLでは、パ
ケットのレイヤ 3およびレイヤ 4ヘッダーの内容に基づいてトラフィックを分類で
きます。このソリューションにより、管理者は区別されたトラフィックにQoSを提
供し、低帯域幅、低コストの永続パス、高帯域幅、高コストのスイッチドパスの間

でインタラクティブトラフィックとバッチトラフィックを分散でき、インターネッ

トサービスプロバイダーとその他の組織は明確に定義されたインターネット接続

を介して一連のさまざまなユーザから送信されるトラフィックをルーティングでき

ます。

次の画面が導入または変更されました。

[Configuration] > [Device Setup] > [Routing] > [Route Maps] > [Policy Based Routing]
[Configuration] > [Device Setup] > [Routing] > [Interface Settings] > [Interfaces]

Policy Based Routing：ポリシー
ベースルーティング

インターフェイス機能

VXLANのサポートが追加されました（VXLANトンネルエンドポイント（VTEP）
のサポートを含む）。ASAまたはセキュリティコンテキストごとに 1つのVTEP送
信元インターフェイスを定義できます。

次の画面が導入されました。

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add] > [VNI
Interface] [Configuration] > [Device Setup] > [Interface Settings] > [VXLAN]

VXLANのサポート

モニタリング機能

メモリの割り当てとメモリの使用状況をログに記録してメモリロギングのラップイ

ベントに応答するための新しいデバッグ機能が追加されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Advanced] >
[Embedded Event Manager] > [Add Event Manager Applet] > [Add Event Manager Applet
Event]

EEMのメモリトラッキング

show tech-supportコマンドの出力と show crashinfoコマンドの出力には、生成され
た syslogの最新 50行が含まれます。これらの結果を表示できるようにするには、
logging bufferコマンドを有効にする必要があります。

トラブルシューティングのクラッ

シュ

リモートアクセス機能

Cisco ASDM 7.4(x)リリースノート
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説明機能

TLSv1.2では、次の暗号のサポートが追加されています。

• ECDHE-ECDSA-AES256-GCM-SHA384

• ECDHE-RSA-AES256-GCM-SHA384

• DHE-RSA-AES256-GCM-SHA384

• AES256-GCM-SHA384

• ECDHE-ECDSA-AES256-SHA384

• ECDHE-RSA-AES256-SHA384

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-RSA-AES128-GCM-SHA256

• DHE-RSA-AES128-GCM-SHA256

• RSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES128-SHA256

• ECDHE-RSA-AES128-SHA256

優先度が最も高いのは ECDSA暗号および DHE暗号です。（注）

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Advanced] >
[SSL Settings]。

ECDHE-ECDSA暗号のサポート

Cisco ASDM 7.4(x)リリースノート
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説明機能

クライアントレス SSL VPNセッション Cookieが JavaScriptなどのクライアント側
のスクリプトを介してサードパーティからアクセスされないようにすることができ

ます。

この機能は、Cisco TACから使用を推奨された場合のみ使用してくださ
い。このコマンドをイネーブルにすると、次のクライアントレスSSLVPN
機能が警告なしで動作しなくなるため、セキュリティ上のリスクが発生し

ます。

（注）

• Javaプラグイン

• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（Microsoft Officeアプリケーション
など）を必要とする Sharepoint機能

• AnyConnect Web起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラウザプラグ
インベースのアプリケーション

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [HTTP Cookie]。

この機能は、9.2(3)にもあります。

クライアントレス SSL VPNセッ
ション Cookieアクセスの制限

ASAでは、内部アプリケーションおよびWebサイトへのクライアントレス SSLリ
モートアクセス用にセキュリティグループタギングベースのポリシー制御をサポー

トしています。この機能では、配信コントローラおよび ASAのコンテンツ変換エ
ンジンとして XenDesktopによる Citrixの仮想デスクトップインフラストラクチャ
（VDI）を使用します。

詳細については、次の Citrix製品のマニュアルを参照してください。

• XenDesktopおよび XenAppのポリシー：
http://support.citrix.com/proddocs/topic/infocenter/ic-how-to-use.html

• XenDesktop 7でのポリシーの管理：
http://support.citrix.com/proddocs/topic/xendesktop-7/cds-policies-wrapper-rho.html

• XenDesktop 7のポリシー用のグループポリシーエディタの使用：
http://support.citrix.com/proddocs/topic/xendesktop-7/cds-policies-use-gpmc.html

セキュリティグループタギング

を使用した仮想デスクトップの

アクセス制御
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説明機能

クライアントレス SSLVPNでは、以下を除き、OWA2013の新機能をサポートして
います。

•タブレットおよびスマートフォンのサポート

•オフラインモード

• Active Directory Federation Services（AD FS）2.0. ASAおよび AD FS 2.0は、暗
号化プロトコルをネゴシエートできません。

変更された画面はありません。

クライアントレスSSL VPNに
OWA2013機能のサポートを追加

クライアントレス SSL VPNでは、XenDesktop 7.5および StoreFront 2.5のアクセス
をサポートしています。

XenDesktop 7.5の機能の完全なリストと詳細については、
http://support.citrix.com/proddocs/topic/xenapp-xendesktop-75/cds-75-about-whats-new.html
を参照してください。

StoreFront 2.5の機能の完全なリストと詳細については、
http://support.citrix.com/proddocs/topic/dws-storefront-25/dws-about.htmlを参照してくだ
さい。

変更された画面はありません。

クライアントレスSSL VPNに
Citrix XenDesktop 7.5および
StoreFront 2.5のサポートを追加

定期的な証明書認証を有効にすると、ASAは、VPNクライアントから受信した証
明書チェーンを保存し、それらを定期的に再認証します。

次の画面が変更されました。

[Configuration] > [Device Management] > [Certificate Management] > [Identity
Certificates] [Configuration] > [DeviceManagement] > [CertificateManagement] > [CA
Certificates]

定期的な証明書認証

ASAは、トラストポイントですべての CAおよび IDの証明書の有効期限について
24時間ごとにチェックします。証明書の有効期限がまもなく切れる場合は、syslog
がアラートとして発行されます。リマインダおよび繰り返しの間隔を設定できま

す。デフォルトでは、リマインダは有効期限の60日前に開始し、7日ごとに繰り返
されます。

次の画面が変更されました。

[Configuration] > [Device Management] > [Certificate Management] > [Identity
Certificates] [Configuration] > [DeviceManagement] > [CertificateManagement] > [CA
Certificates]

証明書有効期限のアラート
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説明機能

デフォルトでは、CAフラグのない証明書を CA証明書として ASAにインストール
できなくなりました。基本制約拡張は、証明書のサブジェクトが CAで、この証明
書を含む有効な認証パスの最大深さかどうかを示すものです。必要に応じて、これ

らの証明書のインストールを許可するように ASAを設定できます。

次の画面が変更されました。[Configuration] > [Device Management] > [Certificate
Management] > [CA Certificates]

基本制約 CAフラグの適用

現在、ASAが SA上で着信パケットを受信し、そのパケットのヘッダーフィールド
が SA用のセレクタに適合しなかった場合、ASAはそのパケットを廃棄します。ピ
アへの IKEv2通知の送信を有効または無効にすることができます。この通知の送信
はデフォルトで無効になっています。

この機能は、AnyConnect 3.1.06060以降でサポートされています。（注）

IKEv2無効セレクタの通知設定

16進数の IKEv2事前共有キーを設定できます。16進数の IKEv2事前共有キー

管理機能

HTTPアクセスと Telnetおよび SSHアクセス別に管理認証を設定できるようになり
ました。

次の画面が変更されました。[Configuration] > [Device Management] > [Users/AAA]
> [AAA Access] > [Authorization]

ASDM管理認証

ASDMの証明書認証を有効にすると、ASDMが証明書からユーザ名を抽出する方法
を設定できます。また、ログインプロンプトでユーザ名を事前に入力して表示でき

ます。

次の画面が導入されました。[Configuration] > [DeviceManagement] > [Management
Access] > [HTTP Certificate Rule]

証明書コンフィギュレーション

の ASDMユーザ名

通常、ASA CLIで ?を入力すると、コマンドヘルプが表示されます。コマンド内に
テキストとして ?を入力できるようにするには（たとえば、URLの一部として ?を
含めるには）、no terminal interactiveコマンドを使用してインタラクティブなヘル
プを無効にします。

次のコマンドが導入されました。terminal interactive

CLIで?の入力時にヘルプを有効
または無効にするための terminal
interactiveコマンド

REST APIの機能

REST APIバージョン 1.1のサポートが追加されました。REST APIバージョン 1.1

クライアントは特定の URLにログイン要求を送信でき、成功すると、（応答ヘッ
ダーに）トークンが返されます。クライアントはさらなるAPIコールを送信するた
めに、（特別な要求ヘッダー内で）このトークンを使用します。トークンは明示的

に無効にするまで、またはアイドル/セッションタイムアウトに到達するまで有効
です。

トークンベース認証が（既存の

基本認証に加えて）サポートさ

れるようになりました。
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説明機能

REST APIエージェントをマルチコンテキストモードで有効にできるようになりま
した。CLIコマンドはシステムコンテキストモードでのみ発行できます（シングル
コンテキストモードと同じコマンド）。

次のようにパススルーCLIのAPIコマンドを使用して、コンテキストを設定できま
す。

https://<asa_admin_context_ip>/api/cli?context=<context_name>

contextパラメータがない場合、要求は adminコンテキストに向けられたものとみ
なされます。

マルチコンテキストモードの限

定的なサポート

次のプロトコルの詳細なインスペクションをサポートします。

• DNS over UDP

• HTTP

• ICMP

• ICMP ERROR

• RTSP

• SIP

• FTP

• DCERPC

• IPオプション

• NetBIOS Name Server over IP

• SQL*Net

高度な（粒状の）インスペクショ

ン

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス

現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• CLI：show versionコマンドを使用します。

• ASDM：[Home）] > [Device Dashboard] > [Device Information]の順に選択します。
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次の表で、お使いのバージョンのアップグレードパスを参照してください。バージョンによっ

ては、新しいバージョンにアップグレードする前に、中間アップグレードが必要な場合があり

ます。推奨バージョンは太字で示されています。

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

—9.3(x)

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

—9.2(x)

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 9.0(2)、9.0(3)または 9.0(4)9.0(1)

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 9.0(2)、9.0(3)または 9.0(4)8.6(1)

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 9.0(2)、9.0(3)または 9.0(4)8.5(1)

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

—8.4(5+)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

次のいずれかになります。

→ 9.0(2)、9.0(3)または 9.0(4)

→ 8.4(6)

8.4(1)～ 8.4(4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 8.4(6)8.3(x)

次のいずれかになります。

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 8.4(6)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『ASA Upgrade Guide』を参照してください。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

未解決のバグ

このセクションでは、各バージョンの未解決のバグを一覧表で示します。
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アップグレードリンク

https://www.cisco.com/c/en/us/td/docs/security/asa/migration/upgrade/upgrade.html
https://tools.cisco.com/IDREG/guestRegistration.do
http://www.cisco.com/web/applicat/cbsshelp/help.html


バージョン 7.4(1)で未解決のバグ

シスコサポート契約がある場合は、次のダイナミック検索を使用して、バージョン 7.4(1)で重
大度 3以上のすべての未解決のバグを検索できます。

• 7.4(1) open bug search。

次の一覧表は、このリリースノートの発行時点で未解決のバグです。

説明ID

プリログインポリシーの変更が保存されないCSCuz92899

バージョン 7.4(2)で未解決のバグ

バージョン 7.4 (2)で未解決のバグはありません。

バージョン 7.4(1)で未解決のバグ

シスコサポート契約がある場合は、次のダイナミック検索を使用して、バージョン 7.4(1)で重
大度 3以上のすべての未解決のバグを検索できます。

• 7.4(1) open bug search。

次の一覧表は、このリリースノートの発行時点で未解決のバグです。

説明ID

プリログインポリシーの変更が保存されないCSCuz92899

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 7.4(3)で解決済みのバグ

シスコサポート契約がある場合は、次の検索を使用して、すべてのバグ解決済みのバグを検索

できます：

• 7.4(3) fixed bug search。

次の一覧表は、このリリースノートの発行時点で解決済みのバグです。

説明ID

asdm：コア使用率の出力によりホームページのロードで問題が発生CSCut74372

DOC：ASDM：「DM_INLINE_NETWORK」がオブジェクトグループのデ
フォルト名

CSCuu29995
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https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=279513399&rls=7.4(1)&sb=afr&sts=open&svr=3nH&bt=custV
https://tools.cisco.com/bugsearch/bug/CSCuz92899
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=279513399&rls=7.4(1)&sb=afr&sts=open&svr=3nH&bt=custV
https://tools.cisco.com/bugsearch/bug/CSCuz92899
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=279513399&rls=7.4(3)&sb=fr&sts=fd&svr=3nH&bt=custV
https://tools.cisco.com/bugsearch/bug/CSCut74372
https://tools.cisco.com/bugsearch/bug/CSCuu29995


バージョン 7.4(2)で解決済みのバグ

シスコサポート契約がある場合は、次の検索を使用して、すべてのバグ解決済みのバグを検索

できます：

• 7.4(2) fixed bug search。

次の一覧表は、このリリースノートの発行時点で解決済みのバグです。

説明ID

ASDM 7.4.Xが「software update completed」でスタックするCSCut49785

ASDM：sslコマンド解析時の NPECSCut50204

実行コンフィギュレーションの検証中に ASDM 7.4.1が87%でハングするCSCut57751

バージョン 7.4(1)で解決済みのバグ

シスコサポート契約がある場合は、次の検索を使用して、すべてのバグ解決済みのバグを検索

できます：

• 7.4(1) fixed bug search。

次の一覧表は、このリリースノートの発行時点で解決済みのバグです。

説明ID

CXがインストールされた ASAを ASDMが永続的にポーリングCSCup27452

ASDM：ボットネットトラフィックフィルタがASDM7.3のリアルタイム
レポートで機能しない

CSCuq59377

VXLAN：nveのみの送信中にインターフェイス cliが欠落しているCSCur16710

フェールオーバーパネルでヌルポインタ例外がスローされたCSCur21416

ASDM 7.3.2で DAPの「Endpoint Attribute Type: Policy」が表示されないCSCur23947

ASDM：IPv6 DHCPリレーパネルが欠落しているCSCur45190

usage-keysにより ASDM Identity Certificate WizardでエラーCSCur60489

ASDM DAP：エンドポイント OS属性リストにWindows 10を追加する必
要がある

CSCur90915

SFRモジュールを使用する ASAのサブインターフェイスを ASDMが追加
できない

CSCur96423

ASDM：特定のオブジェクト名を使用して正しい NATルールを表示でき
ない

CSCus05440
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https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=279513399&rls=7.4(2)&sb=fr&sts=fd&svr=3nH&bt=custV
https://tools.cisco.com/bugsearch/bug/CSCut49785
https://tools.cisco.com/bugsearch/bug/CSCut50204
https://tools.cisco.com/bugsearch/bug/CSCut57751
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=279513399&rls=7.4(1)&sb=fr&sts=fd&svr=3nH&bt=custV
https://tools.cisco.com/bugsearch/bug/CSCup27452
https://tools.cisco.com/bugsearch/bug/CSCuq59377
https://tools.cisco.com/bugsearch/bug/CSCur16710
https://tools.cisco.com/bugsearch/bug/CSCur21416
https://tools.cisco.com/bugsearch/bug/CSCur23947
https://tools.cisco.com/bugsearch/bug/CSCur45190
https://tools.cisco.com/bugsearch/bug/CSCur60489
https://tools.cisco.com/bugsearch/bug/CSCur90915
https://tools.cisco.com/bugsearch/bug/CSCur96423
https://tools.cisco.com/bugsearch/bug/CSCus05440


説明ID

HPMを有効にすると ASDMが応答しなくなるCSCus11684

FirePOWERモジュールのステータスを ASDMが継続的にポーリングCSCus14883

Syslogサーバテーブルで tcpプロトコルが udpとして表示される（逆も同
様）

CSCus26083

hpm topNが有効にされていると ASDM 7.3.2が遅くなるCSCus30737

「All Remote Access」フィルタをロードすると ASDM 7.3.2がハングするCSCus54556

5506、5508、および 5516の最大 TLSセッション値の追加CSCus56092

ASDMによる ACLの破損でトラフィック障害が発生CSCus86770

Transparent FWに名前付き intの数を 32を超えて作成すると ASDMでエ
ラーが表示される

CSCus87127

トラフィックキャプチャウィザード：入力用に作成された ACLが出力用
に表示されない

CSCut04386

トラフィックキャプチャウィザード：一致条件の変更でインターフェイス

がリセット

CSCut04499

エンドユーザライセンス契約書

エンドユーザライセンス契約書の詳細については、http://www.cisco.com/go/warrantyにアクセス
してください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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エンドユーザライセンス契約書

https://tools.cisco.com/bugsearch/bug/CSCus11684
https://tools.cisco.com/bugsearch/bug/CSCus14883
https://tools.cisco.com/bugsearch/bug/CSCus26083
https://tools.cisco.com/bugsearch/bug/CSCus30737
https://tools.cisco.com/bugsearch/bug/CSCus54556
https://tools.cisco.com/bugsearch/bug/CSCus56092
https://tools.cisco.com/bugsearch/bug/CSCus86770
https://tools.cisco.com/bugsearch/bug/CSCus87127
https://tools.cisco.com/bugsearch/bug/CSCut04386
https://tools.cisco.com/bugsearch/bug/CSCut04499
http://www.cisco.com/go/warranty
http://www.cisco.com/go/asadocs


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
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