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Cisco Secure Firewall ASDM 7.20(x)リリースノート
このドキュメントには、 Cisco Secure Firewall ASA対応の ASDMバージョン 7.20(x)のリリー
ス情報が記載されています。

ASA 9.20(1)は、Cisco Secure Firewall 4200でのみサポートされます。以降のリリースは、他の
モデルでサポートされます。

（注）

特記事項

• ASA 9.20(2)は、現在のすべてのモデルをサポートします。

•プレフィックスリストと一致するルートマップを指定するOSPF redistributeコマンドは、
9.20(2)で削除されます。9.20(2)にアップグレードすると、指定されたルートマップが
match ip address prefix-listを使用する OSPF redistributeコマンドが設定から削除されま
す。プレフィックスリストはサポートされていませんが、パーサーでは引き続きこのコマ

ンド使用できます。アップグレードする前に、match ip addressコマンドでACLを指定す
るルートマップを使用するように OSPFを再設定する必要があります。

• ASAバージョン 9.20(1)は、Cisco Secure Firewall 4200のみをサポートします。ASDM
7.20(1)は、9.20(1)上のCisco Secure Firewall 4200をサポートしますが、他のプラットフォー
ム上の以前のリリースとも下位互換性があります。

• ASDMの自己署名証明書は、ASAとの日時の不一致により無効になります。ASDMは自
己署名 SSL証明書を検証し、ASAの日付が証明書の [発行日（Issued On）]と [有効期限
（Expires On）]の日付の範囲内にない場合は起動しません。詳細については、ASDMの
互換性に関する注意事項（2ページ）を参照してください。

システム要件

ASDMには、4コア以上の CPUを搭載したコンピュータが必要です。コア数が少ないと、メ
モリ使用量が高くなる可能性があります。
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ASDM Javaの要件
ASDMは、Oracle JRE 8.0（asdm-version.bin）またはOpenJRE 1.8.x（asdm-openjre-version.bin）
を使用してインストールできます。

表 1 : ASDMオペレーティングシステムとブラウザの要件

OpenJREOracle JREブラウザオペレーティングシステム

ChromeSafariFirefox

1.8

Windows
7または
10（32
ビット）

のサポー

トなし

（注）

8.0バージョン
8u261以降

対応サポー

トなし

対応Microsoft Windows（英語および日本語）：

• 11

• 10

ASDMショートカットに問題がある
場合は、ASDMの互換性に関する注
意事項（2ページ）の「Windows
10」を参照してください。

（注）

• 8

• 7

• Server 2016と Server 2019

• Server 2012 R2

• Server 2012

• Server 2008

1.88.0バージョン
8u261以降

対応（64
ビット

バージョ

ンのみ）

対応対応Apple OS X 10.4以降

ASDMの互換性に関する注意事項
次の表に、ASDMの互換性に関する警告を示します。
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注意条件

「デバイスマネージャを起動できません（Unable toLaunchDeviceManager）」とい
うエラーメッセージが表示されます。

新しいASDMバージョンにアップグレードしてからこのエラーが発生した場合は、
最新の Launcherを再インストールする必要があります。

1. ASA（https://<asa_ip_address>）で ASDMWebページを開きます。

2. [ASDMランチャーのインストール（Install ASDM Launcher）]をクリックしま
す。

図 1 : ASDM Launcherのインストール

3. ユーザー名とパスワードのフィールドを空のままにし（新規インストールの場
合）、[OK]をクリックします。

HTTPS認証が設定されていない場合は、ユーザー名およびイネーブルパスワー
ド（デフォルトで空白）を入力しないで ASDMにアクセスできます。CLIで
enableコマンドを最初に入力したときに、パスワードを変更するように求めら
れます。ASDMにログインしたときには、この動作は適用されません。空白の
ままにしないように、できるだけ早くイネーブルパスワードを変更することを

お勧めします。注：HTTPS認証をイネーブルにした場合、ユーザー名と関連
付けられたパスワードを入力します。認証が有効でない場合でも、ログイン画

面で（ユーザー名をブランクのままにしないで）ユーザー名とパスワードを入

力すると、ASDMによってローカルデータベースで一致がチェックされます。

ASDM Launcherと ASDMバー
ジョンの互換性
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注意条件

ASAとの日時の不一致により、
自己署名証明書が無効になります
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注意条件

ASDMは自己署名 SSL証明書を検証し、ASAの日付が証明書の [発行日（Issued
On）]と [有効期限（Expires On）]の日付の範囲内にない場合は起動しません。日
時が一致しない場合は、次のエラーが表示されます。

図 2 :証明書が無効です

この問題を解決するには、ASAで正しい時刻を設定し、リロードします。

証明書の日付を確認するには、次の手順を実行します（例は Chrome）。

1. https://device_ipに移動します。

2. メニューバーの [安全ではない（Not secure）]テキストをクリックします。

3. [証明書が無効です（Certificate is not valid）]をクリックして、証明書ビューア
を開きます。

4. [有効期間（Validity Period）]をオンにします。

図 3 :証明書ビューア
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注意条件

場合によっては、Windowsユーザーの Active Directory設定によって、Windowsで
ASDMを正常に起動するために必要なプログラムファイルの場所へのアクセスが
制限されることがあります。次のディレクトリへのアクセスが必要です。

•デスクトップフォルダ

• C:\Windows\System32C:\Users\<username>\.asdm

• C:\Program Files (x86)\Cisco Systems

ActiveDirectoryがディレクトリアクセスを制限している場合は、ActiveDirectory管
理者にアクセスを要求する必要があります。

WindowsActive Directoryディレク
トリアクセス
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注意条件

「This app can't run on your PC」エラーメッセージ。

ASDMランチャをインストールすると、Windows 10によってASDMショートカッ
トターゲットがWindows Scripting Hostパスに置き換えられて、このエラーが発生
することがあります。ショートカットターゲットを修正するには、次の手順を実行

します。

1. [Start] > [Cisco ASDM-IDM Launcher]を選択し、[Cisco ASDM-IDM Launcher]
アプリケーションを右クリックします。

2. [More] > [Open file location]を選択します。

Windowsは、ショートカットアイコンを使用してディレクトリを開きます。

3. ショートカットアイコンを右クリックして、[Properties]を選択します。

4. [Target]を次のように変更します。

C:\Windows\System32\wscript.exe invisible.vbs run.bat

5. [OK]をクリックします。

Windows 10

OS Xでは、ASDMの初回実行時に、Javaのインストールを要求される場合があり
ます。必要に応じて、プロンプトに従います。インストールの完了後に ASDMが
起動します。

OS X
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注意条件

ASDMはApple Developer IDで署名されていないため、実行できるようにする必要
があります。セキュリティの設定を変更しないと、エラー画面が表示されます。

1. ASDMを実行できるようにするには、[Cisco ASDM-IDM Launcher]アイコンを
右クリック（またはCtrlキーを押しながらクリック）して、[Open]を選択しま
す。

2. 同様のエラー画面が表示されますが、この画面から ASDMを起動できます。
[Open]をクリックします。ASDM-IDMランチャが起動します。

OS X 10.8以降
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注意条件

ASDMでは、ASAに SSL接続する必要があります。シスコが提供している 3DES
ライセンスを要求できます。

1. www.cisco.com/go/licenseにアクセスします。

2. [Continue to Product License Registration]をクリックします。

3. ライセンシングポータルで、テキストフィールドの横にある [GetOtherLicenses]
をクリックします。

4. ドロップダウンリストから、[IPS, Crypto, Other...]を選択します。

5. [Search by Keyword]フィールドに「ASA」と入力します。

6. [Product]リストで [Cisco ASA 3DES/AES License]を選択し、[Next]をクリック
します。

7. ASAのシリアル番号を入力し、プロンプトに従って ASAの 3DES/AESライセ
ンスを要求します。

ASAでは強力な暗号化ライセン
ス（3DES/AES）が必要

スマートライセンスモデ

ルを使用すると、強力な

暗号化ライセンスを使用

せずに ASDMでの最初の
アクセスが可能になりま

す。

（注）

ASAが自己署名証明書または信頼できない証明書を使用する場合、FirefoxとSafari
では、IPv6を介したHTTPSを使用して参照する場合にはセキュリティ例外を追加
することはできません。https://bugzilla.mozilla.org/show_bug.cgi?id=633001を参照し
てください。この警告は、Firefoxまたは Safariから ASAに発信されるすべての
SSL接続に影響します（ASDM接続を含む）。この警告を回避するには、信頼で
きる認証局が ASAに対して発行した適切な証明書を設定します。

•自己署名証明書または信頼で
きない証明書

• IPv6

• Firefoxおよび Safari

RC4-MD5および RC4-SHA1アルゴリズム（これらのアルゴリズムはデフォルトで
イネーブル）の両方を除外するためにASAのSSL暗号化を変更した場合、Chrome
の「SSL false start」機能のためにChromeはASDMを起動できません。これらのア
ルゴリズムのいずれかを再度有効にすることを推奨します（[設定
（Configuration）]> [デバイス管理（Device Management）]> [詳細（Advanced）]>
[SSL設定（SSL Settings）]ペインを参照）。または、「Run Chromium with flags」
に従って --disable-ssl-false-startフラグを使用して Chromeの SSL false startを無効
にできます。

• ASAで SSL暗号化を行うに
は、RC4-MD5と RC4-SHA1
を両方とも含めるか、Chrome
で SSL false startを無効にす
る必要があります。

• Chrome

ASDMのアイデンティティ証明書のインストール
Java 7 Update 51以降を使用する場合、ASDMランチャには信頼できる証明書が必要です。証
明書の要件は、自己署名付きの ID証明書をインストールすることによって簡単に満たすこと
ができます。

ASDMと一緒に使用するために ASAに自己署名アイデンティティ証明書をインストールした
り、証明書を Javaに登録したりするには、『Install an Identity Certificate for ASDM』[英語]を参
照してください。
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ASDMコンフィギュレーションメモリの増大
ASDMでサポートされる最大設定サイズは 512 KBです。このサイズを超えると、パフォーマ
ンスの問題が生じることがあります。たとえば、コンフィギュレーションのロード時には、完

了したコンフィギュレーションの割合がステータスダイアログボックスに表示されます。この

とき、サイズの大きいコンフィギュレーションでは、ASDMによってまだコンフィギュレー
ションの処理が行われていても、完了した割合の増分が停止し、操作が中断されているように

見えます。このような状況が発生した場合は、ASDMシステムヒープメモリの増大を検討す
ることを推奨します。メモリが枯渇していることを確認するには、Javaコンソールで
「java.lang.OutOfMemoryError」メッセージをモニターします。

Windowsでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して run.batファイルを編集しま
す。

手順

ステップ 1 ASDMインストールディレクトリ（たとえば、C:\Program Files (x86)\Cisco Systems\ASDM）に
移動します。

ステップ 2 任意のテキストエディタを使用して run.batファイルを編集します。

ステップ 3 「start javaw.exe」で始まる行で、「-Xmx」のプレフィックスが付いた引数を変更し、目的の
ヒープサイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は
-Xmx1Gに変更します。

ステップ 4 run.batファイルを保存します。

Mac OSでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して Info.plist ファイルを編集し
ます。

手順

ステップ 1 [Cisco ASDM-IDM]アイコンを右クリックし、[Show Package Contents]を選択します。

ステップ 2 [Contents]フォルダで、Info.plistファイルをダブルクリックします。開発者ツールをインストー
ルしている場合は、プロパティリストエディタで開きます。そうでない場合は、TextEditで開
きます。

ステップ 3 [Java] > [VMOptions]で、「-Xmx」のプレフィックスが付いた文字列を変更し、必要なヒープ
サイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は -Xmx1G
に変更します。
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ステップ 4 このファイルがロックされると、次のようなエラーが表示されます。

ステップ 5 [Unlock]をクリックし、ファイルを保存します。

[Unlock]ダイアログボックスが表示されない場合は、エディタを終了します。[CiscoASDM-IDM]
アイコンを右クリックし、[CopyCiscoASDM-IDM]を選択して、書き込み権限がある場所（デ
スクトップなど）に貼り付けます。その後、このコピーからヒープサイズを変更します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco Secure Firewall ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

Cisco Secure Firewall ASDM 7.20(x)リリースノート
11

Cisco Secure Firewall ASDM 7.20(x)リリースノート

ASAと ASDMの互換性

http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asa-vpn-compatibility.html


ASA 9.20(2)/ASDM 7.20(2)の新機能

リリース日：2023年 12月 13日

説明機能

プラットフォーム機能

Cisco Secure Firewall 3100で 100GBのネットワークモジュールを使用できるように
なりました。このモジュールは、CiscoSecure Firewall 4200でもサポートされていま
す。

Cisco Secure Firewall 3100におけ
る 100GBネットワークモジュー
ルのサポート

最大接続数が引き上げられました。

• 4215：15M→ 40M

• 4225：30M→ 80M

• 4245：60M→ 80M

Cisco Secure Firewall 4200の接続
制限の引き上げ

OCI上の ASA仮想インスタンスは、最高のパフォーマンスとスループットレベル
を達成するために追加のシェイプをサポートするようになりました。

OCI上のASAv：追加のインスタ
ンス

ハイアベイラビリティとスケーラビリティの各機能

Azure Resource Manager（ARM）テンプレートを使用した Azureでの ASA仮想クラ
スタリングの展開がサポートされるようになり、ネットワークトラフィックのロー

ドバランシングにゲートウェイロードバランサ（GWLB）を使用するように ASAv
クラスタが設定されています。

新しい/変更された画面：

Azure上の ASAv：ゲートウェイ
ロードバランシングによるクラ

スタリング

AWSのターゲットグループサービスでターゲットフェールオーバーオプションを
設定できます。これにより、仮想インスタンスのフェールオーバーが発生した場合

にGWLBが既存のフローを正常なターゲットに転送できます。ASAvクラスタリン
グでは、各インスタンスがターゲットグループに関連付けられ、ターゲットフェー

ルオーバーオプションが有効になっています。これは、GWLBが異常なターゲット
を識別して、ターゲットグループ内のターゲットノードとして識別または登録され

ている正常なインスタンスにネットワークトラフィックをリダイレクトまたは転送

するのに役立ちます。

AWS上の ASAv：ゲートウェイ
ロードバランシングによるクラ

スタリングの復元力

デフォルトでは、シャーシハートビート障害から回復すると、ノードはすぐにクラ

スタに再参加します。ただし、health-check chassis-heartbeat-delay-rejoinコマンド
を設定すると、health-check system auto-rejoinコマンドの設定に従って再参加しま
す。

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）] > [高可用性と拡張性（High Availability and Scalability）] > [ASAク
ラスタ（ASA Cluster）] > [自動再参加（Auto Rejoin）]

シャーシハートビート障害後に

クラスタに再参加するための設

定可能な遅延（Firepower
4100/9300）
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説明機能

フェールオーバークライアントのパケット統計情報が拡張され、デバッグ機能が向

上しました。show failover statisticsコマンドは、np-clients（データパスクライアン
ト）および cp-clients（コントロールプレーンクライアント）の情報を表示するよ
うに拡張されています。

変更されたコマンド：show failover statistics cp-clients、show failover statistics
np-clients

9.18(4)でも同様です。

show failover statisticsにクライア
ント統計情報を追加

show failover statistics eventsコマンドが拡張され、アプリケーションエージェント
によって通知されるローカル障害（フェールオーバーリンクの稼働時間、スーパー

バイザハートビート障害、およびディスクフルの問題）を表示するようになりまし

た。

変更されたコマンド： show failover statistics events

9.18(4)でも同様です。

show failover statistics eventsに新
しいイベントを追加

ASA 9.20(1)/ASDM 7.20(1)の新機能

リリース：2023年 9月 7日

このリリースは、Cisco Secure Firewall 4200でのみサポートされます。（注）

説明機能

プラットフォーム機能

Cisco Secure Firewall 4215、4225、および 4245向けの ASAを導入しました。Cisco
Secure Firewall 4200は、スパンド EtherChannelクラスタリングで最大 8ユニットを
サポートします。ファイアウォールの電源が入っているときに、再起動することな

く、同じタイプのネットワークモジュールをホットスワップできます。他のモジュー

ルの変更を行う場合には、再起動が必要です。Cisco Secure Firewall 4200の 25 Gbps
以上のインターフェイスは、Forward Error Correctionと、インストールされている
SFPに基づく速度検出をサポートします。SSDは自己暗号化ドライブ（SED）です。
SSDが 2つある場合、ソフトウェア RAIDを形成します。管理インターフェイスが
2つあります。

Cisco Secure Firewall 4200

ファイアウォール機能
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説明機能

TCP未処理セグメントの最大数を 6～ 24に設定できます。デフォルト値は 6です。
SIP電話機が Call Managerに接続していないことを確認したら、未処理の TCPセグ
メントの最大数を増やすことができます。

新規/変更された画面：[設定（Configuration）] > [ファイアウォール（Firewall）] >
[高度（Advanced）] > [TCPオプション（TCP Options）]

sysopt connection
tcp-max-unprocessed-segコマン
ドの ASDMサポート

デフォルトでは、ルールベースのポリシー（ACL、NAT、VPNなど）に 100を超え
るルール更新がある場合、ASPルールエンジンのコンパイルはコントロールプレー
ンではなくデータプレーンにオフロードされます。このオフロードにより、コント

ロールプレーンで他のタスクを実行する時間が長くなります。

次のコマンドが追加または変更されました。asp rule-engine compile-offload、show
asp rule-engine。

データプレーンにオフロードさ

れた ASPルールエンジンのコン
パイル。

ハイアベイラビリティとスケーラビリティの各機能

ASA高可用性のデータプレーンに追加のハートビートモジュールが導入されまし
た。このハートビートモジュールは、コントロールプレーンのトラフィックの輻輳

や CPUの過負荷が原因で発生する可能性のある、偽フェールオーバーやスプリッ
トブレインシナリオを回避するのに役立ちます。

9.18(4)でも同様です。

ASAの高可用性のための偽
フェールオーバーの削減

フローオーナーは、キープアライブ（clu_keepaliveメッセージ）と更新（clu_update
メッセージ）をディレクタおよびバックアップオーナーに送信して、フローの状態

を更新します。キープアライブ間隔を設定できるようになりました。デフォルトは

15秒で、15～55秒の範囲で間隔を設定できます。クラスタ制御リンクのトラフィッ
ク量を減らすために長い間隔を設定できます。

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）] > [高可用性と拡張性（High Availability and Scalability）] > [ASAク
ラスタ（ASA Cluster）] > [クラスタの設定（Cluster Configuration）]

フローステータスの設定可能な

クラスタキープアライブ間隔

ルーティング機能

EIGRPfor IPv6を設定し、それらを個別に管理できるようになりました。各インター
フェイスでEIGRPを設定するときは、IPv6を明示的に有効にする必要があります。

新規/変更された画面：[設定（Configuration）]> [デバイスの設定（Device Setup）]>
[ルーティング（Routing）]> [EIGRPv6]、[セットアップ（Setup）]、[フィルタルー
ル（Filter Rules）]、[インターフェイス（Interface）]、[パッシブインターフェイス
（Passive Interface）]、[再配布（Redistribution）]、および [スタティックネイバー
(Static Neighbor）]タブ。

EIGRPv6
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説明機能

PBRは、特定の宛先 IPのメトリックではなく、アプリケーションドメインのHTTP
クライアントを介したパスモニタリングによって収集されたパフォーマンスメト

リック（RTT、ジッター、パケット損失、およびMOS）を使用できるようになりま
した。インターフェイスのHTTPベースのアプリケーションモニタリングオプショ
ンは、デフォルトで有効になっています。HTTPベースのパスモニタリングは、ネッ
トワークサービスグループのオブジェクトを使用してインターフェイスで設定で

きます。モニタリング対象のアプリケーションが搭載され、パスを決定するための

インターフェイスの順序付けを行う一致 ACLを使用して、PBRポリシーを設定で
きます。

新規/変更された画面：[設定（Configuration）] > [デバイス設定（Device Setup）] >
[インターフェイス設定（Interface Settings）] > [パスモニタリング（Path
Monitoring）]

HTTPクライアントによるパスモ
ニタリング

インターフェイス機能

VXLAN VTEPインターフェイスに IPv6アドレスを指定できるようになりました。
IPv6では、ASA仮想クラスタ制御リンクまたはGeneveカプセル化がサポートされ
ていません。

新しい/変更された画面：

• [構成（Configuration）] > [デバイスの設定（Device Setup）] > [インターフェイ
スの設定（Interface Settings）] > [VXLAN]

• [構成（Configuration）] > [デバイスの設定（Device Setup）] > [インターフェイ
スの設定（Interface Settings）] > [インターフェイス（Interfaces）] > [追加
（Add）] > [VNIインターフェイス（VNI Interface）]

VXLAN VTEP IPv6のサポート

ループバックインターフェイスを追加して、以下に使用できるようになりました。

• DNS

• HTTP

• ICMP

• IPsecフローのオフロード

DNS、HTTP、ICMP、IPsecフ
ローオフロードのループバック

インターフェイスのサポート

ライセンス機能

ASAは、スマートライセンスや Smart Call Homeなどのクラウドサービスの IPv6を
サポートするようになりました。

スマートライセンスや Smart Call
Homeといったクラウドサービス
の IPv6

証明書の機能
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説明機能

ASAで、IPv4と IPv6両方の OCSPおよび CRL URLをサポートするようになりま
した。URLで IPv6を使用する場合は、角カッコで囲む必要があります。

新規/変更された画面：[設定（Configuration）]> [サイト間VPN（Site-to-SiteVPN）]>
[証明書管理（Certificate Management）] > [CA証明書（CA Certificates）] > [追加
（Add）]

OCSPおよび CRLの IPv6 PKI

管理、モニタリング、およびトラブルシューティングの機能

システム全体のレート制限を設定しない場合、SNMPサーバーに送信される syslog
に対して個別にレート制限を設定できるようになりました。

新規/変更されたコマンド： logging history rate-limit

SNMP syslogのレート制限

スイッチの出力および入力トラフィックパケットをキャプチャするように設定でき

るようになりました。このオプションは、Secure Firewall 4200モデルデバイスに対
してのみ使用できます。

新規/変更された画面：[ウィザード（Wizards）] > [パケットキャプチャウィザー
ド（Packet Capture Wizard）] > [入力トラフィックセレクタ（Ingress Traffic
Selector）]および [ウィザード（Wizards）] > [パケットキャプチャウィザード
（Packet Capture Wizard）]> [出力トラフィックセレクタ（Egress Traffic Selector）]

スイッチのパケットキャプチャ

VPN機能

暗号デバッグの機能拡張は次のとおりです。

•暗号アーカイブは、テキスト形式とバイナリ形式の 2つの形式で使用できるよ
うになりました。

•追加の SSLカウンタ。

•スタックした暗号化ルールは、デバイスを再起動せずにASPテーブルから削除
できます。

暗号デバッグの機能拡張

ASAは、量子コンピュータ攻撃から IPsec通信を保護するために、IKEv2で複数の
キー交換をサポートします。

IKEv2の複数のキー交換

DNSロードバランシングクラスタでは、SAML認証を ASAで設定するときに、設
定が適用されるデバイスに一意に解決されるローカルベースURLを指定できます。

新規/変更された画面： [設定（Configuration）] > [リモートアクセスVPN（Remote
AccessVPN）]> [ネットワーク（クライアント）アクセス（Network (Client)Access）]
> [安全なクライアント接続プロファイル（Secure Client Connection Profiles）] > [追
加/編集（Add/Edit）] > [ベーシック（Basic）] > [SAMLアイデンティティプロバイ
ダー（SAML Identity Provider）] > [管理（Manage）] > [追加/編集（Add/Edit）]

SAMLを使用したセキュアクラ
イアント接続認証

ASDM機能

ASDMはWindows 11で動作することが確認されています。Windows 11のサポート
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ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

アップグレードパス：ASAアプライアンス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

ASA9.18はFirepower 4110、4120、4140、4150、およびFirepower 9300のセキュリティモジュー
ル SM-24、SM-36、SM-44の最終バージョンです。

ASA 9.16は ASA 5506-X、5508-X、および 5516-Xの最終バージョンです。

ASA 9.14は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2は ASA 5505の最終バージョンです。

ASA 9.1は ASA 5510、5520、5540、5550、および 5580の最終バージョンです。

（注）

表 2 :アップグレードパス

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

—9.19
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

→ 9.19

—9.18

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

—9.17

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

—9.16

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

—9.15

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

—9.14
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

—9.13

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

—9.12

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.10
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.9

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.8

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.7
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.6

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.5
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.4

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.3
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.2

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.6

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.3
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.2以前

アップグレードパス：Firepower 2100の ASA（プラットフォームモード）
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、Firepower 2100上のプラットフォームモードのASAに対応するアップグレードパス
を示します。バージョンによっては、新しいバージョンにアップグレードする前に、中間アッ

プグレードが必要になります。推奨バージョンは太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

表 3 :アップグレードパス

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

—9.19

次のいずれかになります。

→ 9.20

→ 9.19

—9.18

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

—9.17
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

—9.16

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

—9.15

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.15

—9.14

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.189.13

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

—9.13
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.189.12

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

—9.12

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.179.10

次のいずれかになります。

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.10

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.179.9
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.9

次のいずれかになります。

→ 9.20

→ 9.19

→ 9.18

→ 9.179.8

次のいずれかになります。

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.8

アップグレードパス：Firepower 4100/9300用の ASA論理デバイス
アップグレードについては、次のガイドラインを参照してください。

• FXOS：2.2.2以降では、上位バージョンに直接アップグレードできます。2.2.2より前の
バージョンからアップグレードする場合は、各中間バージョンにアップグレードする必要

があります。現在の論理デバイスバージョンをサポートしていないバージョンにFXOSを
アップグレードすることはできないことに注意してください。次の手順でアップグレード

を行う必要があります。現在の論理デバイスをサポートする最新のバージョンにFXOSを
アップグレードします。次に、論理デバイスをそのFXOSバージョンでサポートされてい
る最新のバージョンにアップグレードします。たとえば、FXOS 2.2/ASA 9.8から FXOS
2.13/ASA 9.19にアップグレードする場合は、次のアップグレードを実行する必要があり
ます。

1. FXOS 2.2→FXOS 2.11（9.8をサポートする最新バージョン）

2. ASA 9.8→ASA 9.17（2.11でサポートされている最新バージョン）

3. FXOS 2.11→FXOS 2.13

Cisco Secure Firewall ASDM 7.20(x)リリースノート
28

Cisco Secure Firewall ASDM 7.20(x)リリースノート

アップグレードパス：Firepower 4100/9300用の ASA論理デバイス



4. ASA 9.17→ASA 9.19

• ASA：ASAでは、上記の FXOS要件に注意して、現在のバージョンから任意の上位バー
ジョンに直接アップグレードできます。

表 4 : ASAまたは Threat Defense、および Firepower 4100/9300の互換性

Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

7.4（推奨）

7.3

7.2

7.1

7.0

6.7

6.6

9.20（推奨）

9.19

9.18

9.17

9.16

9.15

9.14

Firepower 41122.14(1)

7.4（推奨）

7.3

7.2

7.1

7.0

6.7

6.6

9.20（推奨）

9.19

9.18

9.17

9.16

9.15

9.14

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.3（推奨）

7.2

7.1

7.0

6.7

6.6

9.19（推奨）

9.18

9.17

9.16

9.15

9.14

Firepower 41122.13

7.3（推奨）

7.2

7.1

7.0

6.7

6.6

9.19（推奨）

9.18

9.17

9.16

9.15

9.14

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

7.2（推奨）

7.1

7.0

6.7

6.6

9.18（推奨）

9.17

9.16

9.15

9.14

Firepower 41122.12

7.2（推奨）

7.1

7.0

6.7

6.6

6.4

9.18（推奨）

9.17

9.16

9.15

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.2（推奨）

7.1

7.0

6.7

6.6

6.4

9.18（推奨）

9.17

9.16

9.15

9.14

9.12

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

7.1（推奨）

7.0

6.7

6.6

9.17（推奨）

9.16

9.15

9.14

Firepower 41122.11

7.1（推奨）

7.0

6.7

6.6

6.4

9.17（推奨）

9.16

9.15

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.1（推奨）

7.0

6.7

6.6

6.4

9.17（推奨）

9.16

9.15

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Cisco Secure Firewall ASDM 7.20(x)リリースノート
31

Cisco Secure Firewall ASDM 7.20(x)リリースノート

アップグレードパス：Firepower 4100/9300用の ASA論理デバイス



Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

7.0（推奨）

6.7

6.6

9.16（推奨）

9.15

9.14

Firepower 41122.10

7.0.2+および
9.16(3.11)+との互換
性を確保するには、

FXOS 2.10(1.179)+が
必要です。

（注）

7.0（推奨）

6.7

6.6

6.4

9.16（推奨）

9.15

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.0（推奨）

6.7

6.6

6.4

9.16（推奨）

9.15

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.7（推奨）

6.6

9.15（推奨）

9.14

Firepower 41122.9

6.7（推奨）

6.6

6.4

9.15（推奨）

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.7（推奨）

6.6

6.4

9.15（推奨）

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

6.6

6.6.1+では FXOS
2.8(1.125)+が必要で
す。

（注）

9.14Firepower 41122.8

6.6（推奨）

6.6.1+では FXOS
2.8(1.125)+が必要で
す。

（注）

6.4

9.14（推奨）

9.12

Firepower 9300 SM-56
には ASA 9.12(2)+が
必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.6（推奨）

6.6.1+では FXOS
2.8(1.125)+が必要で
す。

（注）

6.4

6.2.3

9.14（推奨）

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.49.12

Firepower 9300 SM-56
には ASA 9.12.2+が
必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

2.6(1.157)

ASA 9.12+および
FTD 6.4+では、同じ
Firepower 9300シャー
シ内の別のモジュー

ルで実行できるよう

になりました。

（注）

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.4（推奨）

6.2.3

9.12（推奨）

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

サポート対象外9.12Firepower 9300 SM-48

Firepower 9300 SM-40

2.6(1.131)

9.12（推奨）

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.3（推奨）

6.2.3.16+には FXOS
2.3.1.157+が必要

（注）

9.8

FXOS 2.3(1.130)+を
実行している場合、

フローオフロードに

は 9.8(2.12)+が必要
です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.73)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

9.8

FXOS 2.3(1.130)+を
実行している場合、

フローオフロードに

は 9.8(2.12)+が必要
です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.66)

2.3(1.58)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Threat Defense バージョンは
サポートが終了しています

9.8Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.2

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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ダウングレードについての注記

FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポートする
唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イメージ化
を実行することです。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool Help & FAQ [英語]を参照してくださ
い。

未解決のバグ

このセクションでは、各バージョンの未解決のバグを一覧表で示します。

バージョン 7.20(2)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

見出しID

ASDMのバックアップ復元時に、カスタムのpolicy-mapがデフォルトのク
ラスインスペクションオプションに置き換えられる

CSCwh18177

MACアドレスの自動生成を有効にするチェックボックスが正しく機能し
ない

CSCwh50291

ASDMを介して object-groupを編集するときに、「any」キーワードをオブ
ジェクトとして使用できない

CSCwi11925

バージョン 7.20(1)で未解決のバグ

このリリースに未解決のバグはありません。

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。
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https://tools.cisco.com/IDREG/guestRegistration.do
http://www.cisco.com/web/applicat/cbsshelp/help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh18177
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh50291
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi11925


バージョン 7.20(2)で解決済みのバグ

このリリースでは解決済みのバグはありません。

バージョン 7.20(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

見出しID

/api/monitoring/authusersの GET結果に AnyConnect認証ユーザーが表示さ
れない

CSCwc48458

ASDM - SSL証明書検証の脆弱性CSCwd23375

ASDMからホストスキャンファイルを更新できない。ホストスキャンイ
メージをインストールすると、DAPを編集できない

CSCwe00348

ACLオブジェクトがすでに使用されている場合は編集できず、例外が発生
する。

CSCwe34665

ポスト量子キー検証を適切に処理する必要があります。CSCwf11170

ASDMで設定済みオブジェクト/オブジェクトグループが失われるCSCwf71723

シスコの一般規約

シスコのソフトウェア使用時には、シスコの一般規約（その他の関連規約を含む）が適用され

ます。以下の住所宛てに物理コピーをリクエストできます。Cisco Systems, Inc., P.O.Box 641387,
San Jose, CA 95164-1387。シスコから購入したシスコ以外のソフトウェアでは、該当するベン
ダーのライセンス条項に従う必要があります。関連項目：https://cisco.com/go/generalterms

関連資料

ASAの詳細については、『Navigating the Cisco Secure Firewall ASA Series Documentation』を参
照してください。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd23375
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe00348
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe34665
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf11170
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf71723
https://cisco.com/go/generalterms
http://www.cisco.com/go/asadocs


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
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