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Cisco ASDM 7.15(x)リリースノート
このドキュメントには、Cisco ASAシリーズ対応 Cisco ASDMバージョン 7.15(x)のリリース情
報が記載されています。

特記事項

• ASA 9.15(1)以降では、ASA 5525-X、ASA 5545-X、および ASA 5555-Xはサポート対象
外：ASA 9.14(x)がサポートされている最後のバージョンです。ASA FirePOWERモジュー
ルについては、6.6がサポートされている最後のバージョンです。

•シスコは、ASAバージョン 9.17(1)で有効なクライアントレス SSL VPNの非推奨機能を発
表：9.17(1)より前のリリースでは、限定的なサポートが継続されます。

• Firepower 1010の場合の無効なVLANIDによる問題発生の可能性：9.15(1)にアップグレー
ドする前に、3968〜 4047の範囲内のスイッチポートにVLANを使用していないことを確
認してください。これらの IDは内部使用専用であり、9.15(1)には、これらの IDを使用
していないことを確認するチェックが含まれます。たとえば、フェールオーバーペアの

アップグレード後にこれらの IDが使用されていた場合、フェールオーバーペアは一時停
止状態になります。詳細については、「CSCvw33057」を参照してください。

• 9.13のアプライアンスモードでの Firepower 1000と 2100のASDMCisco.comアップグレー
ドウィザードの失敗：ASDM Cisco.comアップグレードウィザードは 9.13からのアップグ
レードには使用できません（[Tools] > [Check for ASA/ASDM Updates]）。このウィザード
では ASDMを 7.13からアップグレードできますが、ASAイメージのアップグレードはグ
レー表示になっています（CSCvt72183）。回避策として、次のいずれかの方法を使用して
ください。

• ASAと ASDMの両方で [Tools] > [Upgrade Software from Local Computer]を使用し
ます。

• [Tools] > [Check for ASA/ASDM Updates]を使用して ASDMをアップグレードした後
で新しい ASDMを使用して ASAイメージをアップグレードします。致命的なインス
トールエラーが表示されることがあることに注意してください。この場合は、[OK]
をクリックします。次に、[Configuration] > [Device Management] > [System
Image/Configuration] > [Boot Image/Configuration]画面で、ブートイメージを手動で
設定する必要があります。設定を保存し、ASAをリロードします。

• ASA 5506-X、5508-X、および 5516-Xの ROMMONのバージョン 1.1.15以降へのアップ
グレード：これらの ASAモデルには新しい ROMMONバージョンがあります（2019年 5
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月15日）。最新バージョンにアップグレードすることを強くお勧めします。アップグレー
ドするには、『ASA Configuration Guide』の手順を参照してください。

注意：1.1.15の ROMMONのアップグレードには、以前の ROMMONバージョンの 2倍の
時間がかかります（約 15分）。アップグレード中はデバイスの電源を再投入しないでく
ださい。アップグレードが 30分以内に完了しないか、または失敗した場合は、シスコテ
クニカルサポートに連絡してください。デバイスの電源を再投入したり、リセットしたり

しないでください。

• ISA 3000の ROMMONのバージョン 1.0.5以降へのアップグレード：これらの ISA 3000
には新しい ROMMONバージョンがあります（2019年 5月 15日）。最新バージョンに
アップグレードすることを強くお勧めします。アップグレードするには、『ASAコンフィ
ギュレーションガイド』の手順を参照してください。

注意：1.0.5の ROMMONのアップグレードには、以前の ROMMONバージョンの 2倍の
時間がかかります（約 15分）。アップグレード中はデバイスの電源を再投入しないでく
ださい。アップグレードが 30分以内に完了しないか、または失敗した場合は、シスコテ
クニカルサポートに連絡してください。デバイスの電源を再投入したり、リセットしたり

しないでください。

• SAMLv1機能の廃止：SAMLv1のサポートは廃止されました。

• ASA 9.15(1)での低セキュリティ暗号の削除：IKEおよび IPsecで使用される安全性の低い
次の暗号のサポートが廃止されました。

• Diffie-Hellmanグループ：2および 24

•暗号化アルゴリズム：DES、3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256、
NULL、ESP-3DES、ESP-DES、ESP-MD5-HMAC

•ハッシュアルゴリズム：MD5

安全性の低い SSH暗号と SSL暗号はまだ廃止されていません。（注）

ASAの以前のバージョンからバージョン 9.15(1)にアップグレードする前に、9.15(1)でサ
ポートされている暗号を使用するように VPN設定を更新する必要があります。そのよう
にしないと、古い設定が拒否されます。設定が拒否されると、コマンドに応じて次のいず

れかのアクションが実行されます。

•コマンドはデフォルトの暗号を使用する。

•コマンドが削除される。

アップグレード前の設定の修正は、クラスタリングまたはフェールオーバーの展開で特に

重要です。たとえば、セカンダリユニットが 9.15(1)にアップグレードされ、削除された
暗号がプライマリからこのユニットに同期された場合、セカンダリユニットは設定を拒否

します。この拒否により、クラスタへの参加の失敗などの予期しない動作が発生する可能

性があります。
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IKEv1：次のサブコマンドが削除されています。

• crypto ikev1 policy priority:

• hash md5

• encryption 3des

• encryption des

• group 2

IKEv2：次のサブコマンドが削除されています。

• crypto ikev2 policy priority:

• prf md5

• integrity md5

• group 2

• group 24

• encryption 3des

• encryption des

• encryption null

IPsec：次のサブコマンドが削除されています。

• crypto ipsec ikev1 transform-set name esp-3des esp-des esp-md5-hmac

• crypto ipsec ikev2 ipsec-proposal name

• protocol esp integrity md5

• protocol esp encryption 3des aes-gmac aes-gmac- 192 aes-gmac -256 des

• crypto ipsec profile name

• set pfs group2 group24

Crypto Map：次のサブコマンドが削除されています。

• crypto map name sequence set pfs group2

• crypto map name sequence set pfs group24

• crypto map name sequence set ikev1 phase1-mode aggressive group2

• CRL配布ポイント設定の再導入：9.13(1)で削除された静的 CDP URL設定オプションが
match-certificateコマンドに再導入されました。

•バイパス証明書の有効性チェックオプションの復元：CRLまたはOCSPサーバーとの接続
の問題による失効チェックをバイパスするオプションが復元されました。
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次のサブコマンドが復元されました。

• revocation-check crl none

• revocation-check ocsp none

• revocation-check crl ocsp none

• revocation-check ocsp crl none

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASDM Javaの要件
ASDMは、Oracle JRE 8.0（asdm-version.bin）またはOpenJRE 1.8.x（asdm-openjre-version.bin）
を使用してインストールできます。

ASDMは Linuxではテストされていません。（注）
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表 1 : ASAと ASA FirePOWER：ASDMオペレーティングシステムとブラウザの要件

OpenJREOracle JREブラウザオペレーティングシステム

ChromeSafariFirefox

1.8

Windows
7 32
ビット

のサ

ポート

なし

（注）

8.0バージョン
8u261以降

対応サポー

トなし

対応Microsoft Windows（英語および日本語）：

• 10

ASDMショートカットに問題が
ある場合は、ASDMの互換性に
関する注意事項（5ページ）の
「Windows 10」を参照してくだ
さい。

（注）

• 8

• 7

• Server 2016と Server 2019（ASA管理のみ。
FirePOWERモジュールの ASDM管理はサ
ポートされていません。その代わりに、ASA
管理に ASDMを使用しているときは、FMC
を使用して FirePOWERモジュールを管理で
きます。）

• Server 2012 R2

• Server 2012

• Server 2008

1.88.0バージョン
8u261以降

対応（64
ビット

バージョ

ンのみ）

対応対応Apple OS X 10.4以降

ASDMの互換性に関する注意事項
次の表に、ASDMの互換性に関する警告を示します。
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注意条件

「This app can't run on your PC」エラーメッセージ。

ASDMランチャをインストールすると、Windows 10に
よって ASDMショートカットターゲットがWindows
ScriptingHostパスに置き換えられて、このエラーが発生
することがあります。ショートカットターゲットを修正

するには、次の手順を実行します。

1. [Start] > [Cisco ASDM-IDM Launcher]を選択し、
[Cisco ASDM-IDM Launcher]アプリケーションを右
クリックします。

2. [More] > [Open file location]を選択します。

Windowsは、ショートカットアイコンを使用して
ディレクトリを開きます。

3. ショートカットアイコンを右クリックして、
[Properties]を選択します。

4. [Target]を次のように変更します。

C:\Windows\System32\wscript.exe invisible.vbs run.bat

5. [OK]をクリックします。

Windows 10

OS Xでは、ASDMの初回実行時に、Javaのインストー
ルを要求される場合があります。必要に応じて、プロン

プトに従います。インストールの完了後に ASDMが起
動します。

OS X
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注意条件

ASDMは Apple Developer IDで署名されていないため、
実行できるようにする必要があります。セキュリティの

設定を変更しないと、エラー画面が表示されます。

1. ASDMを実行できるようにするには、[Cisco
ASDM-IDM Launcher]アイコンを右クリック（また
はCtrlキーを押しながらクリック）して、[Open]を
選択します。

2. 同様のエラー画面が表示されますが、この画面から
ASDMを起動できます。[Open]をクリックします。
ASDM-IDMランチャが起動します。

OS X 10.8以降
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注意条件

ASDMでは、ASAに SSL接続する必要があります。シ
スコが提供している 3DESライセンスを要求できます。

1. www.cisco.com/go/licenseにアクセスします。

2. [Continue to Product License Registration]をクリックし
ます。

3. ライセンシングポータルで、テキストフィールド
の横にある [Get Other Licenses]をクリックします。

4. ドロップダウンリストから、[IPS,Crypto,Other...]を
選択します。

5. [Search by Keyword]フィールドに「ASA」と入力し
ます。

6. [Product]リストで [Cisco ASA 3DES/AES License]を
選択し、[Next]をクリックします。

7. ASAのシリアル番号を入力し、プロンプトに従って
ASAの 3DES/AESライセンスを要求します。

ASAでは強力な暗号化ライセンス
（3DES/AES）が必要

スマートライセンスモ

デルを使用すると、強

力な暗号化ライセンス

を使用せずに ASDMで
の最初のアクセスが可

能になります。

（注）

ASAが自己署名証明書または信頼できない証明書を使用
する場合、Firefoxと Safariでは、IPv6を介した HTTPS
を使用して参照する場合にはセキュリティ例外を追加す

ることはできません。

https://bugzilla.mozilla.org/show_bug.cgi?id=633001を参照
してください。この警告は、Firefoxまたは Safariから
ASAに発信されるすべての SSL接続に影響します
（ASDM接続を含む）。この警告を回避するには、信頼
できる認証局が ASAに対して発行した適切な証明書を
設定します。

•自己署名証明書または信頼でき
ない証明書

• IPv6

• Firefoxおよび Safari

RC4-MD5および RC4-SHA1アルゴリズム（これらのア
ルゴリズムはデフォルトでイネーブル）の両方を除外す

るためにASAのSSL暗号化を変更した場合、Chromeの
「SSL false start」機能のために Chromeは ASDMを起動
できません。これらのアルゴリズムの1つを再度有効に
することを推奨します（[Configuration] > [Device
Management] > [Advanced] > [SSL Settings]ペインを参
照）。または、Run Chromium with flagsに従って
--disable-ssl-false-startフラグを使用して Chromeの SSL
false startを無効にできます。

• ASAでSSL暗号化を行うには、
RC4-MD5と RC4-SHA1を両方
とも含めるか、Chromeで SSL
false startを無効にする必要があ
ります。

• Chrome
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ASDMのアイデンティティ証明書のインストール
Java 7 Update 51以降を使用する場合、ASDMランチャには信頼できる証明書が必要です。証
明書の要件は、自己署名付きの ID証明書をインストールすることによって簡単に満たすこと
ができます。証明書をインストールするまで、Java Web Startを使用して ASDMを起動するこ
とができます。

ASDMと一緒に使用するために ASAに自己署名アイデンティティ証明書をインストールした
り、証明書を Javaに登録したりするには、『Install an Identity Certificate for ASDM』を参照し
てください。

ASDMコンフィギュレーションメモリの増大
ASDMでサポートされる最大設定サイズは 512 KBです。このサイズを超えると、パフォーマ
ンスの問題が生じることがあります。たとえば、コンフィギュレーションのロード時には、完

了したコンフィギュレーションの割合がステータスダイアログボックスに表示されます。この

とき、サイズの大きいコンフィギュレーションでは、ASDMによってまだコンフィギュレー
ションの処理が行われていても、完了した割合の増分が停止し、操作が中断されているように

見えます。このような状況が発生した場合は、ASDMシステムヒープメモリの増大を検討す
ることを推奨します。

Windowsでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して run.batファイルを編集し
ます。

手順

ステップ 1 ASDMインストールディレクトリ（たとえば、C:\Program Files (x86)\Cisco Systems\ASDM）に
移動します。

ステップ 2 任意のテキストエディタを使用して run.batファイルを編集します。

ステップ 3 「start javaw.exe」で始まる行で、「-Xmx」のプレフィックスが付いた引数を変更し、目的の
ヒープサイズを指定します。たとえば、768 MBの場合は -Xmx768Mに変更し、1 GBの場合
は -Xmx1Gに変更します。

ステップ 4 run.batファイルを保存します。

Mac OSでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して Info.plist ファイルを編集し
ます。

手順

ステップ 1 [Cisco ASDM-IDM]アイコンを右クリックし、[Show Package Contents]を選択します。
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ステップ 2 [Contents]フォルダで、Info.plistファイルをダブルクリックします。開発者ツールをインストー
ルしている場合は、プロパティリストエディタで開きます。そうでない場合は、TextEditで
開きます。

ステップ 3 [Java] > [VMOptions]で、「-Xmx」のプレフィックスが付いた文字列を変更し、必要なヒープ
サイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は -Xmx1G
に変更します。

ステップ 4 このファイルがロックされると、次のようなエラーが表示されます。

ステップ 5 [Unlock]をクリックし、ファイルを保存します。

[Unlock]ダイアログボックスが表示されない場合は、エディタを終了します。[CiscoASDM-IDM]
アイコンを右クリックし、[CopyCiscoASDM-IDM]を選択して、書き込み権限がある場所（デ
スクトップなど）に貼り付けます。その後、このコピーからヒープサイズを変更します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。
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新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASDM 7.15(1.150)の新機能

リリース日：2021年 2月 8日

このリリースに新機能はありません。

ASA 9.15(1)/ASDM 7.15(1)の新機能

リリース：2020年 11月 2日

説明機能

プラットフォーム機能

次のパブリッククラウドサービスに ASAvを導入しました。

• Oracle Cloud Infrastrucure（OCI）

• Google Cloud Platform（GCP）

変更された画面はありません。

パブリッククラウド向け ASAv

ASAvは、次のパブリッククラウドサービスの自動スケールをサポートするように
なりました。

• Amazon Web Services（AWS）

• Miscrosoft Azure

自動スケーリングは、キャパシティの要件に基づいて ASAvアプリケーションのイ
ンスタンス数を増減します。

変更された画面はありません。

自動スケールに対する ASAvの
サポート

Microsoft Azureパブリッククラウド上の ASAvは、Azureの Accelerated Networking
（AN）をサポートするようになりました。これにより、VMに対するシングルルー
ト I/Oの仮想化（SR-IOV）が可能になり、ネットワーキングのパフォーマンスが大
幅に向上しています。

変更された画面はありません。

ASAv for Microsoft Azureの
Accelerated Networkingに対する
サポート（SR-IOV）
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説明機能

ファイアウォール機能

PATアドレスがクラスタのメンバーに配布される方法が変更されます。以前は、ア
ドレスはクラスタのメンバーに配布されていたため、PATプールにはクラスタメン
バーごとに少なくとも 1つのアドレスが必要でした。マスターは各 PATプールアド
レスを等しいサイズのポートブロックに分割し、それらをクラスタメンバーに配布

するようになりました。各メンバーには、同じPATアドレスのポートブロックがあ
ります。したがって、通常 PATに必要な接続量に応じて、PATプールのサイズを
1つの IPアドレスにまで減らすことができます。ポートブロックは、1024～ 65535
の範囲で 512ポートのブロック単位で割り当てられます。オプションで、PATプー
ルルールを設定するときに、このブロック割り当てに予約ポート 1〜 1023を含め
ることができます。たとえば、単一ノードでは PATプール IPアドレスあたり 65535
個の接続すべてを処理するのに対し、4ノードクラスタでは、各ノードは32個のブ
ロックを取得し、PATプール IPアドレスあたり 16384個の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内での動作に関わりなく、

すべてのシステムの PATプールは、フラットなポート範囲 1023〜 65535を使用で
きるようになりました。以前は、flatオプションを PATプールルールに含めること
で、フラットな範囲をオプションで使用できました。flatキーワードはサポートさ
れなくなりました。PATプールは常にフラットになります。include-reserveキーワー
ドは、以前は flatのサブキーワードでしたが、PATプール構成内の独立したキー
ワードになりました。このオプションを使用すると、PATプール内に 1〜 1023の
ポート範囲を含めることができます。

ポートブロック割り当てを設定する（block-allocation PATプールオプション）と、
デフォルトの 512ポートブロックではなく、独自のブロック割り当てサイズが使用
されます。また、クラスタ内のシステムの PATプールに拡張 PATを設定すること
はできません。

新規/変更された画面：[NAT PAT Pool configuration]

クラスタリングでの PATアドレ
ス割り当ての変更。PATプール
の flatオプションがデフォルト
で有効になり、設定できなくな

りました。

以前は、すべてのトラフィックに対してXDMCPインスペクションがデフォルトで
有効になっていました。新しいシステムと再イメージ化されたシステムを含む新規

インストールでは、XDMCPはデフォルトで無効になっています。このインスペク
ションが必要な場合は、有効にしてください。アップグレードでは、デフォルトの

インスペクション設定を使用して XDMCPインスペクションを有効にしただけで
も、XDMCPインスペクションの現在の設定は保持されます。

新規インストールでは、デフォ

ルトで XDMCPインスペクショ
ンが無効になっています。

ハイアベイラビリティとスケーラビリティの各機能

Cisco ASDM 7.15(x)リリースノート
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説明機能

ブリッジグループまたは IPv6 DADを使用する場合、フェールオーバーが発生する
と、新しいアクティブユニットは、スタンバイユニットがネットワーキングタスク

を完了してスタンバイ状態に移行するまで、最大3000ミリ秒待機します。その後、
アクティブユニットはトラフィックの受け渡しを開始できます。この遅延を回避す

るために、待機時間を無効にすると、スタンバイユニットが移行する前にアクティ

ブユニットがトラフィックの受け渡しを開始します。

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [Failover] > [Enable switchover waiting for peer state]

フェールオーバー遅延の無効化

ルーティング機能

マルチキャスト IGMPインターフェイスの状態制限が 500から 5000に引き上げら
れました。

新規/変更されたコマンド： igmp limit

ASDMサポートはありません。

9.12(4)でも同様です。

マルチキャスト IGMPインター
フェイスの状態制限の 500から
5000への引き上げ

インターフェイス機能

ASDMでシングルコンテキストモードの VLANサブインターフェイス用に一意の
MACアドレスを生成することを有効にできるようになりました。通常、サブイン
ターフェイスはメインインターフェイスと同じMACアドレスを共有します。IPv6
リンクローカルアドレスはMACアドレスに基づいて生成されるため、この機能に
より一意の IPv6リンクローカルアドレスが許可されます。ASA 9.8(3)、9.8(4)、お
よび 9.9(2)で CLIのサポートが追加された。

新規/変更された画面：[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces]

シングルコンテキストモード用

の一意のMACアドレスの生成に
関する ASDMのサポート

DDNSのWeb更新方式を使用するようにインターフェイスを設定できるようになり
ました。

新規/変更された画面：[Configuration] > [Device Management] > [DNS] > [Dynamic
DNS]

DDNSのWeb更新方式のサポー
ト

証明書の機能

静的 CDP URLコンフィギュレーションコマンドでは、CDPを検証中のチェーン内
の各証明書に一意にマッピングできます。ただし、このようなマッピングは各証明

書で 1つだけサポートされていました。今回の変更で、静的に設定された CDPを
認証用の証明書チェーンにマッピングできるようになりました。

スタティック CRL分散ポイント
URLをサポートするためのmatch
certificateコマンドの変更

管理およびトラブルシューティングの機能

Cisco ASDM 7.15(x)リリースノート
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説明機能

SDI AAAサーバーグループで使用するために RSA Authentication Managerからエク
スポートしたノードシークレットファイルをインポートできます。

次の画面が追加されました。[Configuration]> [Device Management]> [Users/AAA]>
[AAA SDI]。

SDI AAAサーバーグループで使
用するノードシークレットファ

イルの RSA Authentication
Managerからの手動インポート。

showfragmentコマンドの出力が拡張され、IPフラグメント関連のドロップとエラー
カウンタが含まれるようになりました。

変更された画面はありません

show fragmentコマンドの出力の
拡張

show tech-supportコマンドの出力が拡張され、暗号アクセラレータに設定されたバ
イアスが含まれるようになりました。バイアス値は ssl、ipsec、またはbalancedにな
ります。

変更された画面はありません

show tech-supportコマンドの出力
の拡張

モニタリング機能

高い CPU使用率によって通信が遅延するため、キープアライブイベントへの応答
が ASAに到達できず、カード障害によるフェールオーバーが発生します。キープ
アライブタイムアウト期間と最大キープアライブカウンタ値を設定して、十分な時

間と再試行が行われるようにできます。

次の画面を追加しました。[Configuration] > [Device Management] > [Service Module
Settings]

cplaneキープアライブホールド
タイム値の設定のサポート

VPN機能

ネゴシエーション中の SAの最大数を絶対値として 15000まで、または最大デバイ
スキャパシティから得られる最大値を設定できるようになりました（以前はパーセ

ンテージのみが許可されていました）。

新規/変更されたコマンド： crypto ikev2 limit max-in-negotiation-sa value

ASDMサポートはありません。

9.12(4)でも同様です。

ネゴシエーション中のSAの絶対
値としての最大数設定に対する

サポート

ASAは、WebVPNハンドラの CSRF攻撃に対する保護を提供します。CSRF攻撃が
検出されると、警告メッセージでユーザーに通知します。この機能は、デフォルト

で有効にされています。

WebVPNハンドラのクロスサイ
トリクエストフォージェリ

（CSRF）の脆弱性の防止

Cisco ASDM 7.15(x)リリースノート
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説明機能

KCD用に設定されている場合、ASAは Kerberosキーを取得するために、設定され
たサーバーとのADドメイン参加を開始します。これらのキーは、ASAがクライア
ントレス SSL VPNユーザーに代わってサービスチケットを要求するために必要で
す。必要に応じて、ドメイン参加時にサーバーのアイデンティティを検証するよう

に ASAを設定できます。

次の画面を変更しました。 [Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [Microsoft KCD Server]

Kerberos Constrained Delegation
（KCD）のケルベロスサーバー
の検証

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

（注）

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

（注）

ASA 9.14(x)は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

Cisco ASDM 7.15(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

—9.14(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

—9.13(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

—9.12(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.10(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.9(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.8(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.7(x)

Cisco ASDM 7.15(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.6(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.5(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.4(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.3(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.2(x)

Cisco ASDM 7.15(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)

Cisco ASDM 7.15(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco ASDM 7.15(x)リリースノート
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Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

未解決のバグ

このセクションでは、各バージョンの未解決のバグを一覧表で示します。

バージョン 7.15(1.150)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明不具合 ID番号

アプライアンスモード：CCOから ASAイメージをダウンロードしている
間にチェックサムが一致しない問題

CSCvu01215

ASDM：Launcher 1.9.1でのMACのサポートが必要CSCvu60781

同時接続 premptで遅延のなくトンネルの削除を無効にするためのチェッ
クボックスが使用できない

CSCvv17403

バージョン 7.15(1)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明不具合 ID番号

アプライアンスモード：CCOから ASAイメージをダウンロードしている
間にチェックサムが一致しない問題

CSCvu01215

ASDM：Launcher 1.9.1でのMACのサポートが必要CSCvu60781

同時接続 premptで遅延のなくトンネルの削除を無効にするためのチェッ
クボックスが使用できない

CSCvv17403

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 7.15(1.150)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

Cisco ASDM 7.15(x)リリースノート
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説明不具合 ID番号

ASDM接続が制限され、コンテキストの1つで「該当なし」と表示されるCSCvv76201

メモリステータスの [Context Usage]タブの [Peak Usage (KB)]に ASDMか
ら「該当なし」と表示される

CSCvw61817

バージョン 7.15(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明不具合 ID番号

ルーテッドコンテキストからトランスペアレントコンテキストに切り替え

ると ASDMパケットトレーサの宛先MACが表示されない
CSCvq80097

管理専用チェックボックスへのインターフェイスの選択を解除できないCSCvr63410

パスワード暗号化が有効になっていると ASDMで事前共有キーを変更で
きない

CSCvr78019

LZMA/LzmaInputStream.classの無効な SHA1署名ファイルダイジェストに
よるエラーで ASDMが起動できない

CSCvt34517

Power over Ethernetダイアログのチェックボックスのラベルが誤っているCSCvu54682

ASDMが s2s VPNの接続プロファイルの作成中に誤った外部アイデンティ
ティ NATルールを作成する

CSCvu67773

DNS Class-Map内の dns-classの値が誤っているCSCvu69664

ASDM UIから engineIDフィールドが削除されるCSCvu82820

ASDM：「no management-only」で設定されたインターフェイスでも管理
に関する ACLを追加できない

CSCvu90263

AnyConnectカスタム属性名の値を編集できないCSCvv27284

エンドユーザーライセンス契約書

エンドユーザーライセンス契約書の詳細については、http://www.cisco.com/jp/go/warrantyにアク
セスしてください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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