
Syslogメッセージ 400000～ 450001

この章は、次の項で構成されています。

•メッセージ 400000～ 409128（1ページ）
•メッセージ 410001～ 450001（35ページ）

メッセージ 400000～ 409128
この章では、400000～ 409128のメッセージについて説明します。

4000nn
エラーメッセージ %ASA-4-4000nn: IPS:number string from IP_address to IP_address on

interface interface_name

説明メッセージ 400000～ 400051は、Cisco Intrusion Prevention Serviceのシグニチャメッセー
ジです。

推奨アクション Cisco.comにある『Cisco Intrusion Prevention Service User Guide』を参照してく
ださい。

今回のリリースの ASAでは、すべてのシグニチャメッセージがサポートされているわけでは
ありません。IPSメッセージは、すべて 4-4000nnで始まり、次の形式になります。

シグニチャ番号。詳細については、Cisco.comにある『Cisco IntrusionPrevention
Service User Guide』を参照してください。

number

シグニチャメッセージ（NetRangerシグニチャメッセージとほぼ同じです）。string

シグニチャが適用されるローカルツーリモートアドレス。IP_address

シグニチャが基づくインターフェイスの名前。interface_name

次に例を示します。

%ASA-4-400013 IPS:2003 ICMP redirect from 10.4.1.2 to 10.2.1.1 on interface dmz
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%ASA-4-400032 IPS:4051 UDP Snork attack from 10.1.1.1 to 192.168.1.1 on interface outside

次の表に、サポートされているシグニチャメッセージを示します。

表 1 : IPS Syslogメッセージ

シグニチャタイプシグニチャタイトルシグニチャ
ID

メッセージ番

号

情報IP options-Bad Option List1000400000

情報IP options-Record Packet Route1001400001

情報IP options-Timestamp1002400002

情報IP options-Security1003400003

情報IP options-Loose Source Route1004400004

情報IP options-SATNET ID1005400005

情報IP options-Strict Source Route1006400006

攻撃IP Fragment攻撃1100400007

攻撃IP Impossible Packet1102400008

攻撃IP fragments overlap1103400009

情報ICMP Echo Reply2000400010

情報ICMP Host Unreachable2001400011

情報ICMP Source Quench2002400012

情報ICMP Redirect2003400013

情報ICMP Echo Request2004400014

情報ICMP Time Exceeded for a Datagram2005400015

情報ICMP Parameter Problem on Datagram2006400016

情報ICMP Timestamp Request2007400017

情報ICMP Timestamp Reply2008400018

情報ICMP Information Request2009400019

情報ICMP Information Reply2010400020

情報ICMP Address Mask Request2011400021
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シグニチャタイプシグニチャタイトルシグニチャ
ID

メッセージ番

号

情報ICMP Address Mask Reply2012400022

攻撃Fragmented ICMP Traffic2150400023

攻撃Large ICMP Traffic2151400024

攻撃Ping of Death Attack2154400025

攻撃TCP NULL flags3040400026

攻撃TCP SYN+FIN flags3041400027

攻撃TCP FIN only flags3042400028

攻撃FTP Improper Address Specified3153400029

攻撃FTP Improper Port Specified3154400030

攻撃UDP Bomb attack4050400031

攻撃UDP Snork attack4051400032

攻撃UDP Chargen DoS attack4052400033

情報DNS HINFO Request6050400034

情報DNS Zone Transfer6051400035

情報DNS Zone Transfer from High Port6052400036

情報DNS Request for All Records6053400037

情報RPC Port Registration6100400038

情報RPC Port Unregistration6101400039

情報RPC Dump6102400040

攻撃Proxied RPC Request6103400041

情報ypserv (YP server daemon) Portmap Request6150400042

情報ypbind (YP bind daemon) Portmap Request6151400043

情報yppasswdd (YP password daemon) Portmap
Request

6152400044

情報ypupdated (YP update daemon) PortmapRequest6153400045

情報ypxfrd (YP transfer daemon) Portmap Request6154400046
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シグニチャタイプシグニチャタイトルシグニチャ
ID

メッセージ番

号

情報mountd (mount daemon) Portmap Request6155400047

情報rexd (remote execution daemon) Portmap
Request

6175400048

情報rexd (remote execution daemon) Attempt6180400049

攻撃statd Buffer Overflow6190400050

401001
エラーメッセージ %ASA-4-401001: Shuns cleared

説明メモリから既存の排除を削除するために clear shunコマンドが入力されました。組織によ
るシャニングアクティビティの記録が許可されました。

推奨アクション必要なし。

401002
エラーメッセージ %ASA-4-401002: Shun added: IP_address IP_address port port

説明 shunコマンドが入力されました。このコマンドの最初の IPアドレスは排除されたホスト
です。その他のアドレスとポートはオプションであり、有効な場合は接続を終了するのに使用

されます。組織によるシャニングアクティビティの記録が許可されました。

推奨アクション必要なし。

401003
エラーメッセージ %ASA-4-401003: Shun deleted: IP_address

説明排除されたホストの1つが排除データベースから削除されました。組織によるシャニング
アクティビティの記録が許可されました。

推奨アクション必要なし。

401004
エラーメッセージ %ASA-4-401004: Shunned packet: IP_address = IP_address on interface

interface_name

説明 IP SRCによって定義されたホストは排除データベースのホストであるために、パケット
が廃棄されました。排除されたホストは、そこで排除されたインターフェイスにトラフィック

を渡すことはできません。たとえば、インターネット上の外部ホストは外部インターフェイス

上で排除されます。排除されたホストのアクティビティの記録が提供されました。このメッ
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セージとメッセージ %ASA-4-401005を使用すると、このホストに関するリスクを詳しく見積
もることができます。

推奨アクション必要なし。

401005
エラーメッセージ %ASA-4-401005: Shun add failed: unable to allocate resources for

IP_address IP_address port port

説明 ASAのメモリが不足しています。排除が適用できません。

推奨アクション Cisco IPSは、引き続き、この規則を適用しようとします。メモリを再利用し
て排除を手動で再適用するか、または Cisco IPSによって排除が適用されるのを待機します。

402114
エラーメッセージ%ASA-4-402114: IPSEC: Received an protocol packet (SPI=spi , sequence

number=seq_num ) from remote_IP to local_IP with an invalid SPI.

• >protocol：IPSecプロトコル
• >spi：IPSecのセキュリティパラメータインデックス
• seq_num>：IPSecシーケンス番号
• remote_IP>：トンネルのリモートエンドポイントの IPアドレス
• >username：IPSecトンネルに関連付けられているユーザ名
• local_IP>：トンネルのローカルエンドポイントの IPアドレス

説明 SAデータベースに存在しない SPIを指定している IPSecパケットを受信しました。これ
は、IPSecピア間の SAのエージングのわずかな相違による一時的な状態か、またはローカル
SAの消去が原因です。また、IPSecピアによって不正なパケットが送信されたことを示すこと
もあります。これも攻撃の一部の場合があります。このメッセージは、5秒に 1回しか表示さ
れないように制限されています。

推奨アクションローカルSAが消去されたことを、ピアは認識していない可能性があります。
新しい接続がローカルルータから確立された場合、2つのピアが正常に接続を再度確立するこ
とがあります。あるいは、問題の発生が短期間にとどまらない場合は、接続を新規に確立して

みるか、またはピアの管理者に問い合わせます。

402115
エラーメッセージ%ASA-4-402115: IPSEC: Received a packet from remote_IP to local_IP

containing act_prot data instead of exp_prot data.

説明期待されたESPヘッダーのない IPSecパケットを受信しました。ピアは、ネゴシエートさ
れたセキュリティポリシーと一致しないパケットを送信中です。これは攻撃を示している可能

性があります。このメッセージは、5秒に 1回しか表示されないように制限されています。

• remote_IP>：トンネルのリモートエンドポイントの IPアドレス
• local_IP>：トンネルのローカルエンドポイントの IPアドレス
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• >act_prot：受信した IPSecプロトコル
• >exp_prot：期待された IPSecプロトコル

推奨アクションピアの管理者にお問い合わせください。

402116
エラーメッセージ %ASA-4-402116: IPSEC: Received an protocol packet (SPI=spi , sequence

number=seq_num ) from remote_IP (username ) to local_IP . The decapsulated inner packet

doesn’t match the negotiated policy in the SA. The packet specifies its destination as

pkt_daddr , its source as pkt_saddr , and its protocol as pkt_prot . The SA specifies

its local proxy as id_daddr /id_dmask /id_dprot /id_dport and its remote proxy as id_saddr

/id_smask /id_sprot /id_sport .

説明カプセル化解除された IPSecパケットがネゴシエートされた IDと一致しません。ピアは、
このセキュリティアソシエーションを通じて他のトラフィックを送信中です。これは、ピアに

よるセキュリティアソシエーション選択エラーが原因であるか、攻撃の一部の場合である可能

性があります。このメッセージは、5秒に 1回しか表示されないように制限されています。

• >protocol：IPSecプロトコル
• >spi：IPSecのセキュリティパラメータインデックス
• seq_num>：IPSecシーケンス番号
• remote_IP>：トンネルのリモートエンドポイントの IPアドレス
• >username：IPSecトンネルに関連付けられているユーザ名
• local_IP>：トンネルのローカルエンドポイントの IPアドレス
• pkt_daddr>：カプセル化解除されたパケットからの宛先アドレス
• pkt_saddr>：カプセル化解除されたパケットからの送信元アドレス
• pkt_prot>：カプセル化解除されたパケットからのトランスポートプロトコル
• id_daddr>：ローカルプロキシ IPアドレス
• id_dmask>：ローカルプロキシ IPサブネットマスク
• id_dprot>：ローカルプロキシトランスポートプロトコル
• id_dport>：ローカルプロキシポート
• id_saddr>：リモートプロキシ IPアドレス
• id_smask>：リモートプロキシ IPサブネットマスク
• id_sprot>：リモートプロキシトランスポートプロトコル
• id_sport>：リモートプロキシポート

推奨アクションピアの管理者に問い合わせて、ポリシーの設定を比較します。

402117
エラーメッセージ %ASA-4-402117: IPSEC: Received a non-IPsec (protocol ) packet from

remote_IP to local_IP .

説明受信パケットはクリプトマップACLと一致したが、IPSecでカプセル化されていません。
IPSecピアはカプセル化されていないパケットを送信中です。このエラーは、ピアのポリシー
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セットアップエラーが原因で発生することがあります。たとえば、外部インターフェイスポー

ト23への暗号化Telnetトラフィックだけを受信するようにファイアウォールを設定できます。
IPSec暗号化を行わずに Telnetを使用して、ポート 23上で外部インターフェイスにアクセスし
ようとすると、このメッセージが表示されますが、ポート 23以外の外部インターフェイスに
対するTelnetまたはトラフィックの場合は表示されません。このエラーは、攻撃を示すことも
あります。このメッセージは、これらの条件以外では生成されません（たとえば、ASAイン
ターフェイス自体へのトラフィックの場合は生成されません）。TCPおよび UDP要求を追跡
するメッセージ 710001、710002、および 710003を参照してください。このメッセージは、5
秒に 1回しか表示されないように制限されています。

• >protocol：IPSecプロトコル
• remote_IP>：トンネルのリモートエンドポイントの IPアドレス
• local_IP>：トンネルのローカルエンドポイントの IPアドレス

推奨アクションピアの管理者に問い合わせて、ポリシーの設定を比較します。

402118
エラーメッセージ%ASA-4-402118: IPSEC: Received an protocol packet (SPI=spi , sequence

number seq_num ) from remote_IP (username ) to local_IP containing an illegal IP fragment

of length frag_len with offset frag_offset .

説明カプセル化解除された IPSecパケットに、128バイト以下のオフセットの IPフラグメント
が含まれていました。最新バージョンの IP RFCのセキュリティアーキテクチャでは、リアセ
ンブリ攻撃を防止するために最小 IPフラグメントオフセットを 128バイトにすることを推奨
しています。これは攻撃の一部の場合があります。このメッセージは、5秒に 1回しか表示さ
れないように制限されています。

• >protocol：IPSecプロトコル
• >spi：IPSecのセキュリティパラメータインデックス
• seq_num>：IPSecシーケンス番号
• remote_IP>：トンネルのリモートエンドポイントの IPアドレス
• >username：IPSecトンネルに関連付けられているユーザ名
• local_IP>：トンネルのローカルエンドポイントの IPアドレス
• frag_len>：IPフラグメント長
• frag_offset>：IPフラグメントオフセット（バイト）

推奨アクションリモートピアの管理者に問い合わせて、ポリシーの設定を比較します。

402119
エラーメッセージ%ASA-4-402119: IPSEC: Received an protocol packet (SPI=spi , sequence

number=seq_num ) from remote_IP (username ) to local_IP that failed anti-replay checking.

説明シーケンス番号が無効な IPSecパケットを受信しました。ピアは、以前に使用された可能
性のあるシーケンス番号が含まれたパケットを送信中です。このメッセージは、受け入れ許容

範囲外のシーケンス番号の IPSecパケットを受信したことを示します。このパケットは、可能
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性ある攻撃の一部として IPSecにより廃棄されます。このメッセージは、5秒に 1回しか表示
されないように制限されています。

• >protocol：IPSecプロトコル
• >spi：IPSecのセキュリティパラメータインデックス
• seq_num>：IPSecシーケンス番号
• remote_IP>：トンネルのリモートエンドポイントの IPアドレス
• >username：IPSecトンネルに関連付けられているユーザ名
• local_IP>：トンネルのローカルエンドポイントの IPアドレス

推奨アクションピアの管理者にお問い合わせください。

402120
エラーメッセージ %ASA-4-402120: IPSEC: Received an protocol packet (SPI=spi , sequence

number=seq_num ) from remote_IP (username ) to local_IP that failed authentication.

説明 IPSecパケットを受信したが認証に失敗しました。パケットはドロップされます。パケッ
トは中継中に破損したか、ピアが無効な IPSecパケットを送信している可能性があります。こ
れらのパケットの多くを同じピアから受信した場合、攻撃を示している可能性があります。こ

のメッセージは、5秒に 1回しか表示されないように制限されています。

• >protocol：IPSecプロトコル
• >spi：IPSecのセキュリティパラメータインデックス
• seq_num>：IPSecシーケンス番号
• remote_IP>：トンネルのリモートエンドポイントの IPアドレス
• >username：IPSecトンネルに関連付けられているユーザ名
• local_IP>：トンネルのローカルエンドポイントの IPアドレス

推奨アクション受信したパケットの認証失敗が多い場合は、リモートピアの管理者にお問い合

わせください。

402121
エラーメッセージ %ASA-4-402121: IPSEC: Received an protocol packet (SPI=spi , sequence

number=seq_num ) from peer_addr (username ) to lcl_addr that was dropped by IPsec

(drop_reason ).

説明カプセル化解除する IPSecパケットを受信したが、そのパケットが IPSecサブシステムに
よって後で廃棄されました。これは、ASAの設定または ASAそのものに問題が存在する可能
性があることを示しています。

• >protocol：IPSecプロトコル
• >spi：IPSecのセキュリティパラメータインデックス
• seq_num>：IPSecシーケンス番号
• peer_addr>：トンネルのリモートエンドポイントの IPアドレス
• >username：IPSecトンネルに関連付けられているユーザ名
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• lcl_addr>：トンネルのローカルエンドポイントの IPアドレス
• drop_reason>：パケットが廃棄された原因

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

402122
エラーメッセージ %ASA-4-402122: Received a cleartext packet from src_addr to dest_addr

that was to be encapsulated in IPsec that was dropped by IPsec (drop_reason ).

説明 IPSecでカプセル化するパケットを受信しましたが、そのパケットが IPSecサブシステム
によって後で廃棄されました。これは、ASAの設定または ASAそのものに問題が存在する可
能性があることを示しています。

• src_addr >：送信元 IPアドレス
• dest_addr >：宛先 > IPアドレス
• drop_reason>：パケットが廃棄された原因

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

402123
エラーメッセージ %ASA-4-402123: CRYPTO: The accel_type hardware accelerator encountered

an error (code=error_string ) while executing crypto command command .

説明ハードウェアアクセラレータを使用した cryptoコマンドの実行中にエラーが検出されま
した。アクセラレータの問題を示している可能性があります。このタイプのエラーは、さまざ

まな理由で発生します。このメッセージは、原因の判定に役立つように暗号アクセラレータカ

ウンタを補足します。

• accel_type：ハードウェアアクセラレータタイプ
• >error_string：エラーのタイプを示すコード

• command：エラーを生成した暗号コマンド

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

402124
エラーメッセージ %ASA-4-402124: CRYPTO: The ASA hardware accelerator encountered an error

(Hardware error address, Core, Hardware error code, IstatReg, PciErrReg, CoreErrStat,

CoreErrAddr, Doorbell Size, DoorBell Outstanding, SWReset).

説明暗号ハードウェアチップが重大エラーを報告しました。チップが動作不能であることを示

します。このメッセージからの情報は、詳細を取り込み、問題をさらに分析できるようにしま

す。この状態が検出されると、暗号チップがリセットされ、円滑にASAの機能を継続できま
す。また、この問題が検出されたときの暗号環境が、フラッシュ上の暗号アーカイブディレク

トリに書き込まれ、さらなるデバッグ情報を提供します。このメッセージには、暗号ハード

ウェアに関連する次のようなさまざまなパラメータが含まれています。
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• HWErrAddr>：ハードウェアアドレス（暗号チップによって設定）
• Core>：エラーが発生している暗号コア
• HwErrCode>：ハードウェアエラーコード（暗号チップによって設定）
• IstatReg>：割り込みステータスレジスタ（暗号チップによって設定）

• PciErrReg>：PCIエラーレジスタ（暗号チップによって設定）
• CoreErrStat>：コアエラーステータス（暗号チップによって設定）
• CoreErrAddr>：コアエラーアドレス（暗号チップによって設定）
• Doorbell Size>：許可される暗号コマンドの最大数
• DoorBell Outstanding>：処理待ちの暗号コマンド数

• SWReset>：ブート後の暗号チップリセット回数

The%ASA-vpn-4-402124: CRYPTO: The ASA hardware accelerator encountered an error (HWErrAddr=
0x40EE9800, Core= 0, HwErrCode= 23, IstatReg= 0x8, PciErrReg= 0x0, CoreErrStat= 0x41, CoreErrAddr=
0x844E9800, Doorbell Size[0]= 2048, DoorBell Outstanding[0]= 0, Doorbell Size[1]= 0, DoorBell
Outstanding[1]= 0, SWReset= 99)エラーメッセージは、AnyConnectの問題と、AnyConnect 3.1.x
にアップグレードする回避策を示します。

（注）

推奨アクションメッセージの情報をCiscoTACに転送し、さらなる分析を依頼してください。

402125
エラーメッセージ %ASA-4-402125: The ASA hardware accelerator ring timed out (parameters

).

説明 IPSECの記述子リングまたは SSL/Adminの記述子リングが進行していないことを暗号ド
ライバが検出しました。つまり、暗号チップが機能していないと思われます。この状態が検出

されると、暗号チップがリセットされ、円滑にASAの機能を継続できます。また、この問題が
検出されたときの暗号環境が、フラッシュ上の暗号アーカイブディレクトリに書き込まれ、さ

らなるデバッグ情報を提供します。

• >ring：IPSECリングまたは Adminリング
• parameters >：次のとおり。

- Desc>：記述子アドレス

- CtrlStat>：制御/ステータス値

- ResultP>：成功ポインタ

- ResultVal>：成功値

- Cmd>：暗号コマンド

- CmdSize>：コマンドサイズ

- Param>：コマンドパラメータ

- Dlen>：データ長
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- DataP>：データポインタ

- CtxtP>：VPNコンテキストポインタ

- SWReset>：ブート後の暗号チップリセット回数

推奨アクションメッセージの情報をCiscoTACに転送し、さらなる分析を依頼してください。

402126
エラーメッセージ %ASA-4-402126: CRYPTO: The ASA created Crypto Archive File Archive

Filename as a Soft Reset was necessary. Please forward this archived information to

Cisco.

説明ハードウェア暗号チップで機能上の問題が検出されました（syslogメッセージ 402124お
よび 402125を参照）。暗号の問題をさらにデバッグするために、現在の暗号ハードウェア環
境（ハードウェアレジスタおよび暗号記述エントリ）を含む暗号アーカイブファイルが生成

されます。ブート時に、フラッシュファイルシステム上に crypto_archiveディレクトリが自動
的に作成されました（事前に存在していなかった場合）。このディレクトリには、最大2つの
暗号アーカイブファイルが存在できます。

• >Archive Filename：暗号アーカイブファイルの名前。暗号アーカイブファイルの名前は
crypto_arch_x.binという形式です。ここで、xは 1または 2です。

推奨アクション暗号アーカイブファイルを Cisco TACに転送し、さらなる分析を依頼してく
ださい。

402127
エラーメッセージ %ASA-4-402127: CRYPTO: The ASA is skipping the writing of latest Crypto

Archive File as the maximum # of files, max_number, allowed have been written to

archive_directory . Please archive & remove files from Archive Directory if you want

more Crypto Archive Files saved.

説明ハードウェア暗号チップで機能上の問題が検出されました（メッセージ 4402124および
4402125を参照）。このメッセージは、最大数の暗号アーカイブファイルがすでに存在してい
たため、暗号アーカイブファイルが書き込まれなかったことを示しています。

• max_number >：アーカイブディレクトリで許可されているファイルの最大数（現在は 2
に設定されています）

• >archive_directory：アーカイブディレクトリの名前

推奨アクション以前に生成された暗号アーカイブファイルを Cisco TACに転送します。以前
に生成されたアーカイブファイルを削除して、別のアーカイブファイルを書き込むことがで

きるようにします（必要であると思われる場合）。

402128
エラーメッセージ %ASA-5-402128: CRYPTO: An attempt to allocate a large memory block

failed, size: size , limit: limit
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説明 SSL接続で許容量を超えるメモリの使用が試みられています。要求が拒否されました。

• size：割り当てられようとしたメモリブロックのサイズ

• limit：許容割り当てメモリの最大サイズ

推奨アクションこのメッセージが引き続き表示される場合は、SSLサービス拒絶攻撃が進行し
ている可能性があります。リモートピアの管理者またはアップストリームのプロバイダーにお

問い合わせください。

402129
エラーメッセージ %ASA-6-402129: CRYPTO: An attempt to release a DMA memory block failed,

location: address

説明内部ソフトウェアエラーが発生しました。

• address：解放されようとしたアドレス

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402130
エラーメッセージ %ASA-6-402130: CRYPTO: Received an ESP packet (SPI = xxxxxxxxxx, sequence

number=xxxx) from 172.16.0.1 (user=user) to 192.168.0.2 with incorrect IPsec padding.

説明 ASAの暗号ハードウェアアクセラレータで無効な埋め込みデータを含む IPSecパケット
が検出されました。ATTVPNクライアントでは、IPSecパケットの埋め込みが不適切に行われ
る場合があります。

• SPI：パケットに関連付けられている SPI

• sequence number：パケットに関連付けられているシーケンス番号

• user：ユーザ名文字列

• padding：パケットからの埋め込みデータ

推奨アクションこのメッセージが不要であり、ASAの問題が示されていない場合、ATT VPN
クライアントを使用しているお客様は VPNクライアントソフトウェアのアップグレードが必
要になることがあります。

402131
エラーメッセージ %ASA-4-402131: CRYPTO: status changing the accel_instance hardware

accelerator's configuration bias from old_config_bias to new_config_bias .

説明ハードウェアアクセラレーション設定が ASAで変更されました。一部の ASAプラット
フォームには、複数のハードウェアアクセラレータがあります。ハードウェアアクセラレー

タの変更ごとに 1件の syslogメッセージが生成されます。

• status：successまたは failureを示します
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• accel_instance：ハードウェアアクセラレータのインスタンス

• old_config_bias：古い設定

• new_config_bias：新しい設定

推奨アクション設定を変更しようとしてアクセラレータのいずれかが失敗した場合は、ロギン

グ情報を収集し、Cisco TACに連絡してください。障害が発生した場合、ソフトウェアは、設
定変更を複数回再試行します。再試行が失敗した場合、ソフトウェアは元の構成バイアスに

フォールバックします。ハードウェアアクセラレータの再設定に複数回失敗する場合、ハード

ウェアの障害を示している可能性があります。

402140
エラーメッセージ %ASA-3-402140: CRYPTO: RSA key generation error: modulus len len

説明 RSA公開キーペアの生成時にエラーが発生しました。

• len：ビット単位で示したプライムモジュラスの長さ

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402141
エラーメッセージ %ASA-3-402141: CRYPTO: Key zeroization error: key set type , reason

reason

説明 RSA公開キーペアの生成時にエラーが発生しました。

• type：次のいずれかのキーセットタイプ。DH、RSA、DSA、unknown
• reason：予期しない暗号化セッションタイプ

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402142
エラーメッセージ %ASA-3-402142: CRYPTO: Bulk data op error: algorithm alg , mode mode

説明対称キー操作中にエラーが発生しました。

• op：encryptionまたは decryptionのいずれかの操作
• alg：次のいずれかの暗号化アルゴリズム。DES、3DES、AES、RC4
• mode：次のいずれかのモード。CBC、CTR、CFB、ECB、stateful-RC4、stateless-RC4

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402143
エラーメッセージ %ASA-3-402143: CRYPTO: alg type key op

説明非対称キー操作中にエラーが発生しました。

• alg：RSAまたは DSAのいずれかの暗号化アルゴリズム
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• type：publicまたは privateのいずれかのキータイプ
• op：encryptionまたは decryptionのいずれかの操作

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402144
エラーメッセージ %ASA-3-402144: CRYPTO: Digital signature error: signature algorithm

sig , hash algorithm hash

説明デジタル署名の生成中にエラーが発生しました。

• sig：RSAまたは DSAのいずれかの署名アルゴリズム
• hash：次のいずれかのハッシュアルゴリズム。MD5、SHA1、SHA256、SHA384、SHA512

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402145
エラーメッセージ %ASA-3-402145: CRYPTO: Hash generation error: algorithm hash

説明ハッシュ生成エラーが発生しました。

• hash：次のいずれかのハッシュアルゴリズム。MD5、SHA1、SHA256、SHA384、SHA512

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402146
エラーメッセージ %ASA-3-402146: CRYPTO: Keyed hash generation error: algorithm hash ,

key len len

説明キー付きハッシュ生成エラーが発生しました。

• hash：次のいずれかのハッシュアルゴリズム。MD5、SHA1、SHA256、SHA384、SHA512
• len：ビット単位のキーの長さ

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402147
エラーメッセージ %ASA-3-402147: CRYPTO: HMAC generation error: algorithm alg

説明 HMACの生成エラーが発生しました。

• alg：次のいずれかのHMACアルゴリズム。HMAC-MD5、HMAC-SHA1、HMAC-SHA2、
AES-XCBC

推奨アクション Cisco TACに連絡して、サポートを受けてください。
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402148
エラーメッセージ %ASA-3-402148: CRYPTO: Random Number Generator error

説明乱数ジェネレータエラーが発生しました。

推奨アクション Cisco TACに連絡して、サポートを受けてください。

402149
エラーメッセージ %ASA-3-402149: CRYPTO: weak encryption type (length ). Operation

disallowed. Not FIPS 140-2 compliant

説明 ASAは、2048ビット未満の RSAキーまたは DHグループ 1、2、または 5を使用しよう
としました。

• encryption type：暗号化タイプ

• length：RSAキー長または DHグループ番号

推奨アクション少なくとも 2048ビットの RSAキーを使用するように ASAまたは外部アプリ
ケーションを設定するか、1、2、または 5以外の DHグループを設定します。

402150
エラーメッセージ %ASA-3-402150: CRYPTO: Deprecated hash algorithm used for RSA operation

(hash alg ). Operation disallowed. Not FIPS 140-2 compliant

説明デジタル証明書の署名または FIPS 140-2認定の検証に、許容できないハッシュアルゴリ
ズムが使用されています。

• operation：署名または検証

• hash alg：許容できないハッシュアルゴリズムの名前

推奨アクションデジタル証明書の署名または FIPS 140-2認定の検証に、最小限の許容可能な
ハッシュアルゴリズムを使用していることを確認します。SHA-256、SHA-384、およびSHA-512
が含まれます。

403101
エラーメッセージ %ASA-4-403101: PPTP session state not established, but received an XGRE

packet, tunnel_id=number , session_id=number

説明 ASAが、対応する制御接続セッションのない PPTP XGREパケットを受信しました。

推奨アクション問題が解決しない場合は、Cisco TACにお問い合わせください。

403102
エラーメッセージ %ASA-4-403102: PPP virtual interface interface_name rcvd pkt with

invalid protocol: protocol , reason: reason .

Syslogメッセージ 400000～ 450001
15

Syslogメッセージ 400000～ 450001
402148



説明プロトコルフィールドが無効な XGREカプセル化 PPPパケットをモジュールが受信しま
した。

推奨アクション問題が解決しない場合は、Cisco TACにお問い合わせください。

403103
エラーメッセージ %ASA-4-403103: PPP virtual interface max connections reached.

説明モジュールは、追加のPPTP接続を受け入れることはできません。接続は有効になるとす
ぐに割り当てられます。

推奨アクション不要。

403104
エラーメッセージ %ASA-4-403104: PPP virtual interface interface_name requires mschap

for MPPE.

説明MPPEは設定されていましたが、MS-CHAP認証が設定されていませんでした。

推奨アクション vpdn group group_name ppp authenticationコマンドを使って、MS-CHAP認証
を追加します。

403106
エラーメッセージ %ASA-4-403106: PPP virtual interface interface_name requires RADIUS

for MPPE.

説明MPPEは設定されていましたが、RADIUS認証が設定されていませんでした。

推奨アクション vpdn group group_name ppp authenticationコマンドを使って、RADIUS認証
を追加します。

403107
エラーメッセージ %ASA-4-403107: PPP virtual interface interface_name missing aaa server

group info

説明 AAAサーバ設定情報を検出できません。

推奨アクション vpdn group group_name client authentication aaa aaa_server_groupコマンドを
使って、AAAサーバ情報を追加します。

403108
エラーメッセージ %ASA-4-403108: PPP virtual interface interface_name missing client ip

address option

説明クライアント IPアドレスプール情報が不足しています。
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推奨アクション vpdn group group_name client configuration address local address_pool_nameコ
マンドを使い、IPアドレスプール情報を追加します。

403109
エラーメッセージ %ASA-4-403109: Rec'd packet not an PPTP packet. (ip )

dest_address=dest_address, src_addr= source_address, data: string.

説明モジュールは敵対イベントを示す可能性があるスプーフィングされたPPTPパケットを受
信しました。

推奨アクションピアの管理者に問い合わせて、PPTPコンフィギュレーション設定を確認しま
す。

403110
エラーメッセージ %ASA-4-403110: PPP virtual interface interface_name , user: user missing

MPPE key from aaa server.

説明 AAAサーバは、MPPE暗号化ポリシーのセットアップに必要なMPPEキー属性を返しま
せんでした。

推奨アクション AAAサーバ設定を確認しますAAAサーバがMPPEキー属性を返せない場合
は、代わりに vpdn group group_name client authentication localコマンドを入力してローカル
認証を使用します。

403500
エラーメッセージ %ASA-6-403500: PPPoE - Service name 'any' not received in PADO.

Intf:interface_name AC:ac_name .

説明 ASAが、インターネットサービスプロバイダーのアクセスコントローラからの PPPoE
サービスanyを要求しました。サービスプロバイダーからの応答には他のサービスが含まれて
いますが、サービスanyは含まれていません。これは、プロトコルの実装の不一致です。PADO
パケットは正常に処理されて、接続ネゴシエーションが続行されます。

推奨アクション必要なし。

403501
エラーメッセージ %ASA-3-403501: PPPoE - Bad host-unique in PADO - packet dropped.

Intf:interface_name AC:ac_name

説明 ASAは、ホスト固有値と呼ばれる IDをアクセスコントローラに送信しました。アクセ
スコントローラは、異なるホスト固有値で応答しました。ASAはこの応答に対応する接続要
求を識別できませんでした。パケットは廃棄され、接続ネゴシエーションは切断されました。
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推奨アクションインターネットサービスプロバイダーにお問い合わせください。サービスプ

ロバイダーのアクセスコントローラがホスト固有値の処理を誤っているか、または PADOパ
ケットが不正です。

403502
エラーメッセージ %ASA-3-403502: PPPoE - Bad host-unique in PADS - dropping packet.

Intf:interface_name AC:ac_name

説明 ASAは、ホスト固有値と呼ばれる IDをアクセスコントローラに送信しました。アクセ
スコントローラは、異なるホスト固有値で応答しました。ASAはこの応答に対応する接続要
求を識別できませんでした。パケットは廃棄され、接続ネゴシエーションは切断されました。

推奨アクションインターネットサービスプロバイダーにお問い合わせください。サービスプ

ロバイダーのアクセスコントローラがホスト固有値の処理を誤っているか、または PADOパ
ケットが不正です。

403503
エラーメッセージ %ASA-3-403503: PPPoE:PPP link down:reason

説明PPPリンクがダウンしました。これが発生する原因は数多くあります。最初の形式に表示
される理由は、PPPからの理由の場合です。

推奨アクションネットワークリンクを調べて、リンクが接続されていることを確認します。

アクセスコンセントレータがダウンしていることがあります。認証プロトコルがアクセスコ

ンセントレータと一致し、名前とパスワードが正しいことを確認します。ISPまたはネットワー
クサポート担当者にこの情報を確認します。

403504
エラーメッセージ %ASA-3-403504: PPPoE:No 'vpdn group group_name ' for PPPoE is created

説明 PPPoEでは、PPPoEセッションを開始する前に、ダイヤルアウトコンフィギュレーショ
ンが必要です。一般的にコンフィギュレーションでは、ダイヤルポリシー、PPP認証、ユーザ
名、およびパスワードを指定する必要があります。次の例では、ASAを PPPoEダイヤルアウ
ト用に設定します。my-usernameコマンドおよび my-passwordコマンドは、必要であれば PAP
を使用して、アクセスコンセントレータの認証に使用されます。

次に例を示します。

ciscoasa# vpdn group my-pppoe request dialout pppoe
ciscoasa# vpdn group my-pppoe ppp authentication pap
ciscoasa# vpdn group my-pppoe localname my-username
ciscoasa# vpdn username my-username password my-password
ciscoasa# ip address outside pppoe setroute

推奨アクション PPPoEに VPDNグループを設定します。
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403505
エラーメッセージ %ASA-4-403505: PPPoE:PPP - Unable to set default route to IP_address

at interface_name

説明通常、このメッセージには「default route already exists」というメッセージが続きます。

推奨アクション現行のデフォルトルートを削除するか、または setrouteパラメータを削除し
て、PPPoEと手動で設定したルートが競合しないようにします。

403506
エラーメッセージ %ASA-4-403506: PPPoE:failed to assign PPP IP_address netmask netmask

at interface_name

説明このメッセージには、「subnet is the same as interface」または「on failover channel」という
メッセージのいずれかが続きます。

推奨アクション最初の場合は、競合の原因となったアドレスを変更します。2番目の場合は、
フェールオーバーインターフェイス以外のインターフェイスに PPPoEを設定します。

403507
エラーメッセージ %ASA-3-403507: PPPoE:PPPoE client on interface interface failed to

locate PPPoE vpdn group group_name

説明 pppoe client vpdn group group_nameコマンドを入力して、インターフェイス上の PPPoE
クライアントが特定のVPDNグループを使用するように設定できます。システムの起動時に、
設定した名前のPPPoEVPDNグループが見つからなかった場合、このメッセージが生成されま
す。

• interface：どのインターフェイス上の PPPoEクライアントに障害が発生したか
• group_name：インターフェイス上の PPPoeクライアントの VPDNグループ名

推奨アクション次の手順を実行します。

1. vpdn group group_nameコマンドを入力して、必要な VPDNグループを追加します。グ
ローバルコンフィギュレーションモードでダイヤルアウト PPPoEを要求し、すべてのグ
ループプロパティを追加します。

2. 指摘されたインターフェイスから pppoe client vpdn group group_nameコマンドを削除しま
す。この場合、PPPoEクライアントは、定義済みの最初の PPPoEVPDNグループを使用し
ようとします。

すべての変更内容は、ip address pppoeコマンドを入力してインターフェイス上の PPPoEクラ
イアントを再起動した後に限り有効になります。

（注）
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405001
エラーメッセージ %ASA-4-405001: Received ARP {request | response} collision from IP_address

/MAC_address on interface interface_name with existing ARP entry IP_address /MAC_address

説明 ASAが ARPパケットを受信しましたが、パケットのMACアドレスが ARPキャッシュ
エントリと異なっています。

推奨アクションこのトラフィックは、正当である場合もあれば、ARPポイズニング攻撃が進行
中であることを示す場合もあります。送信元MACアドレスを確認してパケットの送信元を判
別し、そのパケットが有効なホストに属しているかどうかを調べます。

405002
エラーメッセージ %ASA-4-405002: Received mac mismatch collision from IP_address

/MAC_address for authenticated host

説明このパケットは、次のどちらかの条件の場合に表示されます。

• ASAは IPアドレスが同じだが、MACアドレスがその uauthエントリの 1つとは異なるパ
ケットを受信しました。

• ASAに vpnclient mac-exemptコマンドを設定しました。除外MACアドレスを持つが、対
応する uauthエントリとは異なる IPアドレスを持つパケットが ASAによって受信されま
した。

推奨アクションこのトラフィックは、正当である場合もあれば、スプーフィング攻撃が進行中

であることを示す場合もあります。送信元MACアドレスと IPアドレスを確認してパケットの
送信元と、そのパケットが有効なホストに属しているかどうかを調べます。

405003
エラーメッセージ %ASA-4-405003: IP address collision detected between host IP_address

at MAC_address and interface interface_name , MAC_address .

説明ネットワーク内のクライアントの IPアドレスが ASAインターフェイス IPアドレスと同
じです。

推奨アクションクライアントの IPアドレスを変更します。

405101
エラーメッセージ %ASA-4-405101: Unable to Pre-allocate H225 Call Signalling Connection

for foreign_address outside_address [/outside_port ] to local_address inside_address

[/inside_port ]

説明モジュールが、接続の開始中にRAMシステムメモリの割り当てに失敗したか、またはア
ドレス変換スロットを利用できません。

推奨アクションこのメッセージが定期的に表示される場合は、無視できます。グローバルプー

ルのサイズを確認して、内部のネットワーククライアント数と比較できます。PATアドレス
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が必要になる場合があります。または、変換と接続のタイムアウト間隔を短くします。このエ

ラーメッセージは、メモリ不足が原因で表示される可能性もあります。その場合は、メモリ使

用量を減らすか、または増設メモリを購入してみます。問題が解決しない場合、Cisco TACに
お問い合わせください。

405102
エラーメッセージ %ASA-4-405102: Unable to Pre-allocate H245 Connection for foreign_address

outside_address [/outside_port ] to local_address inside_address [/inside_port ]

説明 ASAが、接続の開始中に RAMシステムメモリの割り当てに失敗したか、またはアドレ
ス変換スロットを利用できません。

推奨アクショングローバルプールのサイズを確認し、内部のネットワーククライアント数と

比較します。PATアドレスが必要になる場合があります。または、変換と接続のタイムアウト
間隔を短くします。また、メモリ使用量を減らすか、または増設メモリを購入します。この

メッセージが定期的に表示される場合は、無視できます。問題が解決しない場合、Cisco TAC
にお問い合わせください。

405103
エラーメッセージ %ASA-4-405103: H225 message from source_address/source_port to

dest_address /dest_port contains bad protocol discriminator hex

説明ASAはプロトコル識別子 0x08を予測していますが、0x08以外の識別子を受信しました。
エンドポイントから不良パケットが送信されているか、または最初のセグメント以外のメッ

セージセグメントを受信した可能性があります。パケットの通過は許可されます。

推奨アクション必要なし。

405104
エラーメッセージ %ASA-4-405104: H225 message received from outside_address /outside_port

to inside_address /inside_port before SETUP

説明初期 SETUPメッセージの前に H.225メッセージを正しくない順序で受信しました。これ
は許可されません。ASAは、その H.225コールシグナリングチャネルに関する初期 SETUP
メッセージを受信してから、他のすべての H.225メッセージを受信する必要があります。

推奨アクション必要なし。

405105
エラーメッセージ %ASA-4-405105: H323 RAS message AdmissionConfirm received from

source_address /source_port to dest_address /dest_port without an AdmissionRequest

説明ゲートキーパーから ACFが送信されましたが、ASAはゲートキーパーに ARQを送信し
ていません。
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推奨アクション指摘された source_addressのゲートキーパーを確認して、ASAから ARQを受
信していないのに ACFが送信された理由を判定します。

405106
エラーメッセージ %ASA-4-405106: H323 num channel is not created from %I/%d to %I/%d %s

説明 ASAが H.323メディアタイプチャネルに関して一致条件を作成しようとしました。詳細
については、match media-typeコマンドを参照してください。

推奨アクション不要。

405107
エラーメッセージ %ASA-4-405107: H245 Tunnel is detected and connection dropped from

%I/%d to %I/%d %s

説明コールセットアップ中に試行されたH.245トンネル制御のために、H.323接続が廃棄され
ました。詳細については、h245-tunnel-blockコマンドを参照してください。

推奨アクション不要。

405201
エラーメッセージ %ASA-4-405201: ILS ILS_message_type from

inside_interface:source_IP_address to outside_interface:/destination_IP_address has wrong

embedded address embedded_IP_address

説明 ILSパケットペイロードに埋め込まれたアドレスが、IPパケットヘッダーの送信元 IPア
ドレスと異なっていました。

推奨アクション source_IP_addressで指摘されたホストを確認して、誤った埋め込み IPアドレ
スで ILSパケットが送信された理由を判定します。

405300
エラーメッセージ %ASA-4-405300: Radius Accounting Request received from from_addr is

not allowed

説明ポリシーマップに設定されていないホストからのアカウンティング要求を受け取りまし

た。このメッセージがログに記録され、処理が停止します。

• from_addr：要求を送信しているホストの IPアドレス

推奨アクションホストがRADIUSアカウンティングメッセージをASAに送信するように設定
されている場合は、サービスポリシーに適用された正しいポリシーマップにホストが設定さ

れていることを確認します。ホストが RADIUSアカウンティングメッセージをASAに送信す
るように設定されていない場合は、メッセージが送信されている原因を確認します。メッセー

ジが正当でない場合は、適切な ACLを作成してパケットを廃棄します。
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405301
エラーメッセージ %ASA-4-405301: Attribute attribute_number does not match for user

user_ip

説明validate-attributeコマンドが入力された場合に、受信したアカウンティング要求開始に格
納されている属性値が、エントリ（存在する場合）に格納されている属性値と一致しません。

• attribute_number：RADIUSアカウンティングで検証されるRADIUS属性。値の範囲は 1～
191です。ベンダー固有の属性はサポートされていません。

• user_ip：ユーザの IPアドレス（Framed IP属性）。

推奨アクション不要。

406001
エラーメッセージ %ASA-4-406001: FTP port command low port: IP_address /port to IP_address

on interface interface_name

説明クライアントが FTPポートコマンドを入力して、1024（通常はサーバポート専用の周知
のポート範囲にある）より小さなポート番号を指定しました。これは、サイトセキュリティ

ポリシーを回避しようとしていることを示します。ASAは、パケットの廃棄、接続の終了、お
よびイベントの記録を行います。

推奨アクション必要なし。

406002
エラーメッセージ %ASA-4-406002: FTP port command different address: IP_address(IP_address

) to IP_address on interface interface_name

説明クライアントが FTPポートコマンドを実行して、接続に使用されているアドレス以外の
アドレスを指定しました。サイトセキュリティポリシーを回避しようとする試みが発生しま

した。たとえば、攻撃者が途中でパケットを変更し、正しいソース情報の代わりに別のソース

情報を設定してFTPセッションをハイジャックしようとしている場合があります。ASAは、パ
ケットの廃棄、接続の終了、およびイベントの記録を行います。カッコ内のアドレスは、ポー

トコマンドからのアドレスです。

推奨アクション必要なし。

407001
エラーメッセージ %ASA-4-407001: Deny traffic for local-host interface_name :inside_address

, license limit of number exceeded

説明ホスト制限を超えました。次のどちらかの条件に当てはまる場合、内部ホストは制限にカ

ウントされます。

•内部ホストは、この 5分以内に、ASA経由でトラフィックを転送しました。
•内部ホストは、ASAで、xlate接続またはユーザ認証を予約しました。
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推奨アクションホスト制限はローエンドプラットフォームに適用されます。ホスト制限を表

示するには、show versionコマンドを使用します。ASAでのセッションを持つ現在のアクティ
ブホストと内部ユーザを表示するには、show local-hostコマンドを使用します。1つまたは複
数のユーザを強制的に切断するには、clear local-hostコマンドを使用します。内部ユーザを制
限になる前に期限切れにするには、xlate、接続、および uauthタイムアウトを次の表に示す推
奨値以下に設定します。

表 2 :タイムアウトおよび推奨値

推奨値タイムアウ

ト

00:05:00（5分）xlate

00:01:00（1時間）conn

00:05:00（5分）uauth

407002
エラーメッセージ %ASA-4-407002: Embryonic limit nconns /elimit for through connections

exceeded.outside_address /outside_port to global_address (inside_address )/inside_port

on interface interface_name

説明指摘されたグローバルアドレスを経由して、指摘された外部アドレスから指摘されたロー

カルアドレスに接続された数が、そのスタティックの最大初期制限を超えました。ASAは、
接続にメモリが割り当て可能な場合は、その接続を受け入れようとします。ローカルホストに

代わってプロキシホストとなり、SYN_ACKパケットを外部ホストに送信します。ASAは、該
当する状態情報を保持し、パケットを廃棄して、クライアントからの ACKを待ちます。この
メッセージは、正当なトラフィックを示す場合もあれば、DoS攻撃が進行中であることを示す
場合もあります。

推奨アクション送信元アドレスを調べてパケットの送信元を判別し、それを有効なホストが送

信しているかどうかを確認します。

407003
エラーメッセージ %ASA-4-407003: Established limit for RPC services exceeded number

説明 ASAは、最大ホール数に達した後、すでに設定されている RPCサーバペアまたは RPC
サービスペアに対して、新規のホールをオープンしようとしました。

推奨アクション他のホールがクローズされるのを待機するか（関連タイムアウト有効期限を使

用）、またはサーバまたはサービスのアクティブペア数を制限します。
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408001
エラーメッセージ %ASA-4-408001: IP route counter negative - reason , IP_address Attempt:

number

説明 IPルートカウンタを負の値に減少しようとしましたが失敗しました。

推奨アクション clear ip routeコマンドを入力して、ルートカウンタをリセットします。問題
が解決しない場合、Cisco TACにお問い合わせください。

408002
エラーメッセージ %ASA-4-408002: ospf process id route type update address1 netmask1

[distance1/metric1 ] via source IP :interface1 address2 netmask2 [distance2 /metric2 ]

interface2

説明既存のルートよりも適切なメトリックを持つ同じ距離の別のインターフェイスからネット

ワークアップデートを受信しました。新規のルートによって、別のインターフェイスを使用し

てインストールされた既存のルートが上書きされます。新規のルートは冗長目的に限り使用さ

れ、ネットワーク内でパスが移動されたことを意味します。この変更は、トポロジと再配布を

使用して制御する必要があります。この変更の影響を受ける既存の接続は、ディセーブルにさ

れる可能性があり、タイムアウトになります。このパスの移動は、パス冗長をサポートするよ

うにネットワークトポロジが特に設計されている場合（このケースが予測されます）に限り発

生します。

推奨アクション必要なし。

408003
エラーメッセージ %ASA-4-408003: can't track this type of object hex

説明トラッキングシステムのコンポーネントが、サポートしていないオブジェクトタイプを

検出しました。STATEオブジェクトが予期されていました。

• hex：メモリ内の変数値またはアドレスを示す 16進値

推奨アクショントラックオブジェクトを再設定して、STATEオブジェクトにします。

408101
エラーメッセージ %ASA-4-408101: KEYMAN : Type encrption_type encryption unknown.

Interpreting keystring as literal.

説明フォーマットタイプがシステムによって認識されませんでした。キー文字列形式タイプ値

0（暗号化されていないキー文字列）または7（隠しキー文字列）の後にスペースを続けたもの
が、形式を示すために実際のキー文字列の前に置かれている可能性があります。システムは未

知のタイプ値も受け付けますが、その場合は、暗号化されないキー文字列と見なされます。

推奨アクション正しい形式のタイプ値を使用するか、タイプ値の後ろのスペースを削除しま

す。
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408102
エラーメッセージ %ASA-4-408102: KEYMAN : Bad encrypted keystring for key id key_id.

説明暗号化されたキー文字列を正しく復号化できませんでした。システム設定時にキー文字列

が破損した可能性があります。

推奨アクション key-stringコマンドを再入力して、キー文字列をもう一度設定します。

409001
エラーメッセージ %ASA-4-409001: Database scanner: external LSA IP_address netmask is

lost, reinstalls

説明ソフトウェアによって、予想外の状態が検出されました。ルータによって修正処置が行わ

れ、続行されます。

推奨アクション必要なし。

409002
エラーメッセージ %ASA-4-409002: db_free: external LSA IP_address netmask

説明内部ソフトウェアエラーが発生しました。

推奨アクション必要なし。

409003
エラーメッセージ %ASA-4-409003: Received invalid packet: reason from IP_address ,

interface_name

説明無効なOSPFパケットを受信しました。詳細は、エラーメッセージに記載されています。
原因は、送信側の誤った OSPFコンフィギュレーションか内部エラーの可能性があります。

推奨アクション受信側のOSPFコンフィギュレーションと送信側のコンフィギュレーションに
不整合がないかを確認します。

409004
エラーメッセージ %ASA-4-409004: Received reason from unknown neighbor IP_address

説明 OSPF hello、データベース記述、またはデータベース要求パケットを受信しましたが、
ルータは送信側を識別できません。

推奨アクション必要なし。
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409005
エラーメッセージ %ASA-4-409005: Invalid length number in OSPF packet from IP_address

(ID IP_address ), interface_name

説明 ASAは、正常なヘッダーサイズよりも短いフィールド長の OSPFパケット、または到着
した IPパケットのサイズと一致しない OSPFパケットを受信しました。これは、パケットの
送信側のコンフィギュレーションエラーを示しています。

推奨アクション隣接アドレスから、問題のルータを特定しリブートします。

409006
エラーメッセージ %ASA-4-409006: Invalid lsa: reason Type number , LSID IP_address from

IP_address , IP_address , interface_name

説明 LSAタイプが無効の LSAをルータが受信しました。原因は、ルータ上のメモリの破損ま
たは予想外の動作のどちらかです。

推奨アクション隣接アドレスから、問題のルータを特定しリブートします。問題が解決しない

場合、Cisco TACにお問い合わせください。

409007
エラーメッセージ %ASA-4-409007: Found LSA with the same host bit set but using different

mask LSA ID IP_address netmask New: Destination IP_address netmask

説明内部ソフトウェアエラーが発生しました。

推奨アクションエラーメッセージをそのままコピーし、Cisco TACに報告してください。

409008
エラーメッセージ %ASA-4-409008: Found generating default LSA with non-zero mask LSA

type: number Mask: netmask metric: number area: string

説明ルータが誤ったマスクでデフォルト LSAを生成しようとしました。内部ソフトウェアエ
ラーが発生したためにメトリックが間違っている可能性があります。

推奨アクションエラーメッセージをそのままコピーし、Cisco TACに報告してください。

409009
エラーメッセージ %ASA-4-409009: OSPF process number cannot start. There must be at least

one up IP interface, for OSPF to use as router ID

説明 OSPFは、自分の 1つのインターフェイスの IPアドレスからルータ IDを割り当てようと
して、失敗しました。

推奨アクション IPアドレスが有効な動作中のインターフェイスが少なくとも 1つあることを
確認します。ルータで複数のOSPFプロセスが動作している場合、各プロセスは一意のルータ
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IDを必要とします。十分な数のインターフェイスを動作させて、各プロセスがルータ IDを取
得できるようにする必要があります。

409010
エラーメッセージ %ASA-4-409010: Virtual link information found in non-backbone area:

string

説明内部エラーが発生しました。

推奨アクションエラーメッセージをそのままコピーし、Cisco TACに報告してください。

409011
エラーメッセージ %ASA-4-409011: OSPF detected duplicate router-id IP_address from

IP_address on interface interface_name

説明OSPFは、このルーティングプロセスと同じルータ IDを持つ隣接ルータから helloパケッ
トを受信しました。完全な隣接関係を確立できません。

推奨アクション OSPFルータ IDを一意にしてください。隣接ルータのルータ IDを変更しま
す。

409012
エラーメッセージ %ASA-4-409012: Detected router with duplicate router ID IP_address in

area string

説明OSPFは、このルーティングプロセスと同じルータ IDを持つ隣接ルータから helloパケッ
トを受信しました。完全な隣接関係を確立できません。

推奨アクション OSPFルータ IDを一意にしてください。隣接ルータのルータ IDを変更しま
す。

409013
エラーメッセージ %ASA-4-409013: Detected router with duplicate router ID IP_address in

Type-4 LSA advertised by IP_address

説明OSPFは、このルーティングプロセスと同じルータ IDを持つ隣接ルータから helloパケッ
トを受信しました。完全な隣接関係を確立できません。

推奨アクション OSPFルータ IDを一意にしてください。隣接ルータのルータ IDを変更しま
す。

409014
エラーメッセージ %ASA-4-409014: No valid authentication send key is available on interface

nameif.
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説明インターフェイスで設定されている認証キーが無効です。

推奨アクション新しいキーを設定します。

409015
エラーメッセージ %ASA-4-409015: Key ID key-id received on interface nameif.

説明設定されたキーチェーンで IDが見つかりません。

推奨アクションキー IDを使用して新しいセキュリティアソシエーションを設定します。

409016
エラーメッセージ %ASA-4-409016: Key chain name key-chain-name on nameif is invalid.

説明OSPFインターフェイスで設定されているキーチェーン名がグローバルキーチェーン設定
と一致しません。

推奨アクション設定を修正します。OSPF認証コマンドを削除するか、グローバルコンフィ
ギュレーションモードでキーチェーンを設定してください。

409017
エラーメッセージ %ASA-4-409017: Key ID key-id in key chain key-chain-name is invalid.

説明キーチェーンで設定されているキー IDが OSPFの範囲外です。これは、OSPFに関して
許容されない範囲のキー ID値をキーチェーンが許可するために発生する可能性があります。

推奨アクション 1～ 255の範囲内のキー IDを使用して新しいセキュリティアソシエーション
を設定します。

409023
エラーメッセージ %ASA-4-409023: Attempting AAA Fallback method method_name for request_type

request for user user :Auth-server group server_tag unreachable

説明外部サーバに対する認証または認可の試行が失敗し、ローカルユーザデータベースを使

用して実行されます。

• aaa_operation：認証または許可

• username：接続に関連付けられているユーザ

• server_group：サーバが到達不能であった AAAサーバの名前

推奨アクション最初の方法で設定された AAAサーバの接続性の問題を調査します。ASAから
認証サーバに対して pingを実行します。AAAサーバでデーモンが動作中であることを確認し
ます。
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409101
エラーメッセージ %ASA-4-409101: Received invalid packet: s from P , s

説明無効なOSPFパケットを受信しました。詳細は、エラーメッセージに記載されています。
原因は、OSPFの設定間違い、または送信側の内部エラーです。

推奨アクション受信側と送信側の OSPF設定に不整合がないかどうかを確認してください。

409102
エラーメッセージ %ASA-4-409102: Received packet with incorrect area from P , s , area

AREA_ID_STR , packet area AREA_ID_STR

説明 OSPFパケットがこのインターフェイスの領域に一致しないエリア IDをヘッダーに受信
しました。

推奨アクション受信側と送信側の OSPF設定に不整合がないかどうかを確認してください。

409103
エラーメッセージ %ASA-4-409103: Received s from unknown neighbor i

説明 OSPF hello、データベース記述、またはデータベース要求パケットを受信しましたが、
ルータは送信側を識別できませんでした。

推奨アクション必要なし。

409104
エラーメッセージ %ASA-4-409104: Invalid length d in OSPF packet type d from P (ID i ),

s

説明OSPFパケットを受信しましたが、長さフィールドが通常のヘッダーサイズよりも短かっ
たか、または受信時の IPパケットのサイズと整合性がありませんでした。パケットの送信側
でエラーが発生しました。

推奨アクション必要なし。

409105
エラーメッセージ %ASA-4-409105: Invalid lsa: s : Type 0x x , Length 0x x , LSID u from

i

説明ルータで LSAを受信しましたが、データが無効です。この LSAには、無効な LSAタイ
プ、不正なチェックサム、または誤った長さが含まれています。これはメモリの破損または

ルータでの予期しない動作によるものです。

推奨アクション隣接アドレスから、問題のルータを特定し、以下を実行します。
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• showrunning-configコマンドを入力して、ルータの実行コンフィギュレーションを収集し
ます。

• show ipv6 ospf databaseコマンドを入力し、エラーの内容を特定できるデータを収集しま
す。

• show ipv6 ospf database link-state-idコマンドを入力します。link-state-id引数には無効な
LSAの IPアドレスを指定します。

• show loggingコマンドを実行し、エラーの特定に役立つ情報を収集します。

•ルータを再起動します。

収集された情報からエラーの特定ができない場合は、Cisco TACに連絡して、収集した情報を
提出してください。

409106
エラーメッセージ %ASA-4-409106: Found generating default LSA with non-zero mask LSA

type: 0x x Mask: i metric: lu area: AREA_ID_STR

説明ルータが誤ったマスクでデフォルト LSAを生成しようとしました。内部ソフトウェアエ
ラーのためにメトリックが間違っている可能性があります。

推奨アクション必要なし。

409107
エラーメッセージ %ASA-4-409107: OSPFv3 process d could not pick a router-id, please

configure manually

説明 OSPFv3は、自分の 1つのインターフェイスの IPアドレスからルータ IDを割り当てよう
として、失敗しました。

推奨アクション IPアドレスが有効な動作中のインターフェイスが少なくとも 1つあることを
確認します。ルータで複数のOSPFプロセスが動作している場合、各プロセスは一意のルータ
IDを必要とします。十分な数量のインターフェイスを稼働状態にして、それぞれがルータ ID
を得られるようにします。

409108
エラーメッセージ %ASA-4-409108: Virtual link information found in non-backbone area:

AREA_ID_STR

説明内部エラーが発生しました。

推奨アクション必要なし。

409109
エラーメッセージ %ASA-4-409109: OSPF detected duplicate router-id i from P on interface

IF_NAME
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説明OSPFは、このルーティングプロセスと同じルータ IDを持つ隣接ルータから helloパケッ
トを受信しました。完全な隣接関係を確立できません。OSPFルータ IDは一意である必要があ
ります。

推奨アクションネイバールータ IDを変更します。

409110
エラーメッセージ %ASA-4-409110: Detected router with duplicate router ID i in area

AREA_ID_STR

説明OSPFは、このルーティングプロセスと同じルータ IDを持つ隣接ルータから helloパケッ
トを受信しました。完全な隣接関係を確立できません。OSPFルータ IDは一意である必要があ
ります。

推奨アクションネイバールータ IDを変更します。

409111
エラーメッセージ %ASA-4-409111: Multiple interfaces (IF_NAME /IF_NAME ) on a single link

detected.

説明同じリンク上の複数のインターフェイスでOSPFv3をイネーブルにすることはサポートさ
れていません。

推奨アクションOSPFv3は、1本を除いたすべてのインターフェイスでディセーブルにするか、
パッシブにする必要があります。

409112
エラーメッセージ %ASA-4-409112: Packet not written to the output queue

説明内部エラーが発生しました。

推奨アクション必要なし。

409113
エラーメッセージ %ASA-4-409113: Doubly linked list linkage is NULL

説明内部エラーが発生しました。

推奨アクション必要なし。

409114
エラーメッセージ %ASA-4-409114: Doubly linked list prev linkage is NULL x

説明内部エラーが発生しました。
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推奨アクション必要なし。

409115
エラーメッセージ %ASA-4-409115: Unrecognized timer d in OSPF s

説明内部エラーが発生しました。

推奨アクション必要なし。

409116
エラーメッセージ %ASA-4-409116: Error for timer d in OSPF process s

説明内部エラーが発生しました。

推奨アクション必要なし。

409117
エラーメッセージ %ASA-4-409117: Can't find LSA database type x , area AREA_ID_STR ,

interface x

説明内部エラーが発生しました。

推奨アクション必要なし。

409118
エラーメッセージ %ASA-4-409118: Could not allocate DBD packet

説明内部エラーが発生しました。

推奨アクション必要なし。

409119
エラーメッセージ %ASA-4-409119: Invalid build flag x for LSA i , type 0x x

説明内部エラーが発生しました。

推奨アクション必要なし。

409120
エラーメッセージ %ASA-4-409120: Router-ID i is in use by ospf process d

説明 ASAが別のプロセスで使用中のルータ IDを割り当てようとしました。

推奨アクション 1つのプロセスに対して別のルータ IDを設定します。
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409121
エラーメッセージ %ASA-4-409121: Router is currently an ASBR while having only one area

which is a stub area

説明 ASBRは AS Externalまたは NSSA LSAを伝送できる領域に接続する必要があります。

推奨アクションルータの接続先となる領域を NSSAまたは通常の領域にします。

409122
エラーメッセージ %ASA-4-409122: Could not select a global IPv6 address. Virtual links

require at least one global IPv6 address.

説明仮想リンクが設定されました。仮想リンクが機能するためには、グローバル IPv6アドレ
スが使用可能である必要があります。しかし、グローバル IPv6アドレスがルータ上に見つか
りませんでした。

推奨アクションこのルータのインターフェイス上でグローバル IPv6アドレスを設定します。

409123
エラーメッセージ %ASA-4-409123: Neighbor command allowed only on NBMA networks

説明 neighborコマンドは NBMAネットワークでのみ使用できます。

推奨アクション neighborコマンドの設定オプションを確認し、ネイバーインターフェイスの
オプションまたはネットワークタイプを修正します。

409125
エラーメッセージ %ASA-4-409125: Can not use configured neighbor: poll and priority

options are allowed only for a NBMA network

説明設定されたネイバーは、ポイントツーマルチポイントネットワークで検出され、pollオプ
ションまたは priorityオプションが設定されました。これらのオプションは、NBMAタイプの
ネットワークにのみ使用できます。

推奨アクション neighborコマンドの設定オプションを確認し、ネイバーインターフェイスの
オプションまたはネットワークタイプを修正します。

409128
エラーメッセージ %ASA-4-409128: OSPFv3-d Area AREA_ID_STR : Router i originating invalid

type 0x x LSA, ID u , Metric d on Link ID d Link Type d

説明このメッセージに示されたルータから無効なメトリックの LSAが送信されています。こ
れがルータ LSAであり、リンクメトリックがゼロの場合、ネットワーク上にルーティング
ループとトラフィック損失が存在する危険性があります。
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推奨アクション報告された LSAを送信したルータに、当該 LSAタイプおよびリンクタイプに
有効なメトリックを設定します。

メッセージ 410001～ 450001
この章では、410001～ 450001のメッセージについて説明します。

410001
エラーメッセージ %ASA-4-410001: UDP DNS request from source_interface :source_address

/source_port to dest_interface :dest_address /dest_port ; (label length | domain-name

length) 52 bytes exceeds remaining packet length of 44 bytes.

説明UDPDNSパケットのドメイン名の長さが、255バイトを超えています。詳細については、
RFC 1035の 3.1項を参照してください。

推奨アクション必要なし。

410002
エラーメッセージ %ASA-2-410002: Dropped num DNS responses with mis-matched id in the

past sec second(s): from src_ifc :sip /sport to dest_ifc :dip /dport

説明ASAが、ミスマッチのDNS識別子を持つ過剰な数のDNS応答を検出しました。ミスマッ
チの DNS識別子の比率が高い場合は、キャッシュに対する攻撃を示している可能性がありま
す。しきい値は、id-mismatch DNSポリシーマップパラメータサブモードコマンドで設定し
ます。

• num：id-mismatchコマンドによって設定されている IDミスマッチインスタンスの数
• sec：id-mismatchコマンドによって設定されている期間（秒単位）

• src_ifc：ミスマッチのDNS識別子を持つDNSメッセージが受信された送信元インターフェ
イス名

• sip：送信元 IPアドレス
• sport：送信元ポート

• dest_ifc：宛先インターフェイス名

• dip：宛先 IPアドレス
• dport：宛先ポート

推奨アクションメッセージで IPアドレスとポートを確認し、攻撃元をトレースします。その
攻撃元からのトラフィックを永続的にブロックするように ACLを設定できます。

410003
エラーメッセージ %ASA-4-410003: action_class : action DNS query_response from src_ifc

:sip /sport to dest_ifc :dip /dport ; further_info
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説明DNSメッセージに対してDNS分類が実施され、指定の基準が満たされました。結果とし
て、設定されたアクションが実行されます。

• action_class：DNS分類アクションクラス
• action：実行されるアクション（Dropped、Dropped (no TSIG)、またはMasked header flags
for）

• query_response：クエリまたは応答のいずれか

• src_ifc：送信元インターフェイス名

• sip：送信元 IPアドレス
• sport：送信元ポート

• dest_ifc：宛先インターフェイス名

• dip：宛先 IPアドレス
• dport：宛先ポート

• further_info：matched Class id: class_name、matched Class id:match_command（スタンドアロ
ンの matchコマンドの場合）、TSIG resource record not present（tsig enforcedコマンドに
よって生成されたメッセージの場合）のいずれか

推奨アクション不要。

410004
エラーメッセージ %ASA-6-410004: action_class : action DNS query_response from src_ifc

:sip /sport to dest_ifc :dip /dport ; further_info

説明 DNSメッセージに対して DNS分類が実施され、指定の基準が満たされました。

• action_class：DNS分類アクションクラス
• action：実行されるアクション（Receivedまたは Received (no TSIG)）
• query_response：クエリまたは応答のいずれか

• src_ifc：送信元インターフェイス名

• sip：送信元 IPアドレス
• sport：送信元ポート

• dest_ifc：宛先インターフェイス名

• dip：宛先 IPアドレス
• dport：宛先ポート

• further_info：matched Class id: class_name、matched Class id:match_command（スタンドアロ
ンの matchコマンドの場合）、TSIG resource record not present（tsig enforcedコマンドに
よって生成されたメッセージの場合）のいずれか

推奨アクション不要。

411001
エラーメッセージ %ASA-4-411001: Line protocol on interface interface_name changed state

to up
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説明ラインプロトコルのステータスが、ダウンからアップに変更されました。interface_name
が論理インターフェイス名（insideおよび outsideなど）の場合、このメッセージは、論理イン
ターフェイス回線プロトコルが downから upに変化したことを示します。interface_nameが物
理インターフェイス名（Ethernet0およびGigabitEthernet0/1など）の場合、このメッセージは、
物理インターフェイス回線プロトコルが downから upに変化したことを示します。

推奨アクション必要なし。

411002
エラーメッセージ %ASA-4-411002:Line protocol on interface interface_name changed state

to down

説明ラインプロトコルのステータスが、アップからダウンに変更されました。interface_name
が論理インターフェイス名（insideおよび outsideなど）の場合、このメッセージは、論理イン
ターフェイス回線プロトコルがupからdownに変化したことを示します。この場合、物理イン
ターフェイス回線プロトコルのステータスは影響を受けません。interface_nameが物理イン
ターフェイス名（Ethernet0および GigabitEthernet0/1など）の場合、このメッセージは、物理
インターフェイス回線プロトコルが upから downに変化したことを示します。

推奨アクションこれがインターフェイス上の予期しないイベントの場合、物理回線を確認しま

す。

411003
エラーメッセージ %ASA-4-411003: Configuration status on interface interface_name changed

state to downup

説明インターフェイスのコンフィギュレーションステータスが、ダウンからアップに変更され

ました。

推奨アクションこれが予期しないイベントの場合は、物理回線を確認します。

411004
エラーメッセージ %ASA-4-411004: Configuration status on interface interface_name changed

state to up

説明インターフェイスのコンフィギュレーションステータスが、ダウンからアップに変更され

ました。

推奨アクション必要なし。

411005
エラーメッセージ %ASA-4-411005: Interface variable 1 experienced a hardware transmit

hang. The interface has been reset.
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説明インターフェイスでハードウェア送信フリーズが発生しました。フル動作にインターフェ

イスを復元するには、イーサネットコントローラのリセットが必要です。

• variable 1：GigabitEthernet0/0などのインターフェイス名

推奨アクション必要なし。

412001
エラーメッセージ %ASA-4-412001:MAC MAC_address moved from interface_1 to interface_2

説明あるモジュールインターフェイスから別のモジュールインターフェイスへのホスト移動

が検出されました。透過ASAでは、ホスト（MAC）とASAポートの間のマッピングはレイヤ
2転送テーブルに保持されています。このテーブルでは、パケットの送信元MACアドレスが
1つのASAポートにダイナミックにバインドされます。このプロセスでは、インターフェイス
間でのホストの移動が検出されると常に、このメッセージが生成されます。

推奨アクションホストの移動は、有効である場合もあれば、他のインターフェイス上のホスト

MACをスプーフィングしようとしている場合もあります。MACスプーフィングの場合は、
ネットワーク上の脆弱なホストを特定して削除するか、またはスタティックMACエントリ
（MACアドレスおよびポートバインディングは変更できない）を設定します。ホストが正規
に移動されている場合は、対処は不要です。

412002
エラーメッセージ %ASA-4-412002:Detected bridge table full while inserting MAC MAC_address

on interface interface . Number of entries = num

説明ブリッジテーブルがいっぱいの場合に、さらに 1つエントリを追加しようとしました。
ASAは、コンテキストごとに別個のレイヤ2転送テーブルを保持しており、コンテキストがサ
イズ制限を超えると常にこのメッセージが生成されます。MACアドレスは追加されますが、
テーブル内の最も古い既存のダイナミックエントリ（有効な場合）が置換されます。攻撃が行

われようとした可能性があります。

推奨アクション新規ブリッジテーブルエントリが有効であることを確認します。攻撃の場合

には、EtherType ACLを使用して脆弱なホストへのアクセスを制御します。

413001
エラーメッセージ %ASA-4-413001: Module module_id is not able to shut down. Module Error:

errnum message

説明module_idで識別されるモジュールは、ASAシステムモジュールからのシャットダウンの
要求に応じることができませんでした。ソフトウェアアップグレードのような中断できないタ

スクを実行していることがあります。errnumおよびmessageテキストに、モジュールをシャッ
トダウンできなかった理由と推奨される修正処置が記載されています。
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推奨アクションモジュール上のタスクが完了するのを待ってからモジュールをシャットダウン

するか、または sessionコマンドを使用してモジュールの CLIにアクセスし、モジュールの
シャットダウンを妨げているタスクを停止します。

413002
エラーメッセージ %ASA-4-413002: Module module_id is not able to reload. Module Error:

errnum message

説明module_idで識別されるモジュールは、ASAモジュールからのリロードの要求に応じるこ
とができませんでした。ソフトウェアアップグレードのような中断できないタスクを実行して

いることがあります。errnumおよび messageテキストに、モジュールをリロードできなかっ
た理由と推奨される修正処置が記載されています。

推奨アクションモジュールのタスクが完了するのを待ってからモジュールをリロードするか、

または sessionコマンドを使用してモジュールの CLIにアクセスし、モジュールのリロードを
妨げているタスクを停止します。

413003
エラーメッセージ %ASA-4-413003: Module string one is not a recognized type

説明有効なモジュールタイプとして認識されないモジュールが検出されました。

推奨アクションインストールされているモジュールタイプをサポートするASAソフトウェア
のバージョンにアップグレードします。

413004
エラーメッセージ %ASA-4-413004: Module string one failed to write software newver

(currently ver ), reason . Trying again.

説明モジュールがソフトウェアバージョンに対応できませんでした。UNRESPONSIVE状態に
移行します。モジュールソフトウェアのアップデートがさらに試行されます。

• >string one：モジュールを示すテキスト文字列

• >newver：モジュールへの書き込みが正常に終了しなかったソフトウェアの新しいバージョ
ン番号（1.0(1)0など）

• >ver：モジュール上のソフトウェアの現在のバージョン番号（1.0(1)0など）
• >reason：新しいバージョンがモジュールに書き込みできなかった原因。>reasonに考えら
れる値は、次のとおりです。

- write failure

- failed to create a thread to write the image

推奨アクション必要なし。その後の試行で、アップデートの成功または失敗を示すメッセージ

が生成されます。その後のアップデート試行後の UPへのモジュール遷移を確認するには、
show moduleコマンドを使用します。
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413005
エラーメッセージ %ASA-4-413005: Module module_id , application is not supported app_name

version app_vers type app_type

エラーメッセージ %ASA-4-413005: Module prod_id in slot slot_num , application is not supported
app_name version app_vers type app_type

説明スロット slot_numに設置されているモジュールが、サポートされていないアプリケーショ
ンバージョンまたはアプリケーションタイプを実行していました。

• module_id：ソフトウェアサービスモジュールの名前

• prod_id：製品 ID文字列
• slot_num：モジュールが搭載されているスロット番号。スロット 0はシステムのメイン
ボードを示し、スロット 1は拡張スロットに設置されているモジュールを示します。

• app_name：アプリケーション名（文字列）

• app_vers：アプリケーションのバージョン（文字列）

• app_type：アプリケーションのタイプ（10進数）

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

413006
エラーメッセージ %ASA-4-413006: prod-id Module software version mismatch; slot slot is

prod-id version running-vers . Slot slot prod-id requires required-vers .

説明スロット slotのモジュール上で動作しているソフトウェアのバージョンが、別のモジュー
ルから要求されたバージョンではありませんでした。

• slot：スロット 0はシステムのメインボードを示します。スロット 1は拡張スロットに設
置されているモジュールを示す。

• prod_id：スロット slotに設置されているデバイスの製品 ID文字列
• running_vers：スロット slotに設置されているモジュール上で現在動作しているソフトウェ
アのバージョン

• required_vers：スロット slotのモジュールから要求されたソフトウェアのバージョン

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

413007
エラーメッセージ %ASA-1-413007: An unsupported ASA and IPS configuration is installed.

mpc_description with ips_description is not supported.

説明サポートされていない ASAおよび IPSの設定が、スロット 1の IPS SSPのセットアップ
中に検出されました。ASAは、サポートされない設定で正常に機能し続けます。

• mpc_description：ASAモデルの説明文字列。ASA5585-SSP-10、ASA5585-SSP-20、
ASA5585-SSP-40、ASA5585-SSP-60、ASA5585-SSP-10-K7、ASA5585-SSP-20-K7、
ASA5585-SSP-40-K7、ASA5585-SSP-60-K7のいずれか。
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• ips_description：IPS SSPモデルの説明文字列。ASA5585-SSP-IPS10、ASA5585-SSP-IPS20、
ASA5585-SSP-IPS40、ASA5585-SSP-IPS60、ASA5585-SSP-P10K7、ASA5585-SSP-P20K7、
ASA5585-SSP-P40K7、ASA5585-SSP-P60K7のいずれか。

推奨アクション不要。

413008
エラーメッセージ % ASA-1-413008: An unsupported combination of the power supply module

and the fan module is detected. Two power supply modules are recommended when using ASA

10G and IPS 10G SSPs simultaneously

説明 ASA 10G SSPと IPS 10G SSPが搭載されていますが、1台の電源装置と 1台のファンモ
ジュールのみが挿入されています。

推奨アクション ASA 10G SSPと IPS 10G SSPを使用する場合は、1台のファンモジュールと 1
台の電源モジュールの代わりに、2台の電源装置を挿入します。

414001
エラーメッセージ %ASA-3-414001: Failed to save logging buffer using file name filename

to FTP server ftp_server_address on interface interface_name : [fail_reason ]

説明ロギングモジュールによる外部FTPサーバへのロギングバッファの保存が失敗しました。

推奨アクション失敗した原因に基づいて適切な処置を行います。

•プロトコルエラー：FTPサーバと ASAとの間の接続に問題がなく、FTPサーバが FTP
PORTコマンドと PUT要求を受け入れることができることを確認します。

•無効なユーザ名またはパスワード：設定されたFTPクライアントユーザ名およびパスワー
ドが正しいことを確認します。

•他のエラーすべて：問題が解決しない場合、Cisco TACにお問い合わせください。

414002
エラーメッセージ %ASA-3-414002: Failed to save logging buffer to flash:/syslog directory

using file name: filename : [fail_reason ]

説明ロギングモジュールによるシステムフラッシュへのロギングバッファの保存が失敗しま

した。

推奨アクション十分な領域がないために失敗した場合は、フラッシュの空き領域をチェックし

て、logging flash-sizeコマンドの設定制限が正しく設定されていることを確認します。エラー
が、フラッシュファイルシステムの I/Oエラーの場合は、Cisco TACに問い合わせてサポート
を受けてください。
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414003
エラーメッセージ %ASA-3-414003: TCP Syslog Server intf : IP_Address /port not responding.

New connections are [permitted|denied] based on logging permit-hostdown policy.

説明リモートホストロギング用の TCP syslogサーバが正常であり、サーバに接続され、新し
い接続は logging permit-hostdownポリシーに基づいて許可または拒否されます。logging
permit-hostdownポリシーが設定されている場合、新しい接続は許可されます。設定されていな
い場合、新しい接続は拒否されます。

• intf：サーバが接続されている ASAのインターフェイス
• IP_Address：リモート TCP syslogサーバの IPアドレス
• port：リモート TCP syslogサーバのポート

推奨アクション設定されているTCPsyslogサーバが動作していることを確認します。新しい接
続を許可するには、logging permit-hostdownポリシーを設定します。新しい接続を拒否するに
は、logging permit-hostdownポリシーを設定しません。

414004
エラーメッセージ %ASA-6-414004: TCP Syslog Server intf : IP_Address /port - Connection

restored

説明TCPsyslogサーバへの再試行が成功し、接続が確立されました。このメッセージは、接続
が成功した後に syslogサーバに最初に到達するメッセージです。

• intf：サーバが接続されている ASAのインターフェイス
• IP_Address：リモート TCP syslogサーバの IPアドレス
• port：リモート TCP syslogサーバのポート

推奨アクション不要。

414005
エラーメッセージ %ASA-3-414005: TCP Syslog Server intf : IP_Address /port connected,

New connections are permitted based on logging permit-hostdown policy

説明リモートホストロギング用の TCP syslogサーバが正常であり、サーバに接続され、新し
い接続は logging permit-hostdownポリシーに基づいて許可されます。logging permit-hostdownポ
リシーが設定されている場合、新しい接続は許可されます。

• intf：サーバが接続されている ASAのインターフェイス
• IP_Address：リモート TCP syslogサーバの IPアドレス
• port：リモート TCP syslogサーバのポート

推奨アクション必要なし。
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414006
エラーメッセージ %ASA-3-414006: TCP Syslog Server configured and logging queue is full.

New connections denied based on logging permit-hostdown policy.

説明ロギングキューが設定された上限に近づいているため、syslogメッセージが廃棄される危
険があります。

推奨アクションこの状況を回避するためにキューサイズを調整する方法の詳細については、

CLI構成ガイドの「Configuring the Logging Queue」の項を参照してください。この場合に新し
い接続を拒否するには、no logging permit-hostdownコマンドを使用します。この場合に新しい
接続を許可するには、logging permit-hostdownコマンドを使用します。

414007
エラーメッセージ %ASA-6-414007: TCP Syslog Server connection restored. New connections

are allowed.

説明リモートホストロギング用の TCP syslogサーバが正常に接続され、新しい接続が許可さ
れます。

推奨アクション不要。

414008
エラーメッセージ %ASA-6-414008: New connections are now allowed due to change of logging

permit-hostdown policy.

説明管理者は、新しい接続が拒否されているときに、logging permit-hostdownコマンドを入力
して、logging permit-hostdownポリシーを変更しました。このポリシーの変更が原因で、新し
い接続は許可されます。

推奨アクション不要。

415001
エラーメッセージ %ASA-6-415001: HTTP - matched matched_string in policy-map map_name ,

header field count exceeded connection_action from int_type :IP_address /port_num to

int_type :IP_address /port_num

説明このメッセージは、次のいずれかが発生した場合に生成されます。

• HTTPヘッダーのフィールドの総数が、ユーザ設定のヘッダーフィールド数を超えまし
た。関連するコマンドは match {request | response} header count numです。

• HTTPヘッダー内の指摘されたフィールドの出現数が、そのヘッダーフィールドに対して
ユーザが設定した数を超えました。関連するコマンドはmatch {request | response} header
header-name count numです。

• matched_string：次のいずれかの一致文字列
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-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクションmatch {request | response}header コマンドを入力して、HTTPヘッダーのフィー
ルド値を再設定します。

415002
エラーメッセージ %ASA-6-415002: HTTP - matched matched_string in policy-map map_name ,

header field length exceeded connection_action from int_type :IP_address /port_num to

int_type :IP_address /port_num

説明指摘された HTTPヘッダーフィールド長がユーザ設定の長さを超えました。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続を破棄またはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション match {request | response} header header_name length gt numコマンドを入力
し、HTTPヘッダーフィールド長を変更します。

415003
エラーメッセージ %ASA-6-415003: HTTP - matched matched_string in policy-map map_name ,

body length exceeded connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明メッセージ本体の長さがユーザ設定の長さを超えました。

• matched_string：次のいずれかの一致文字列
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-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクションmatch {request | response} body length gt num コマンドを入力して、メッセー
ジ本文の長さを変更します。

415004
エラーメッセージ %ASA-5-415004: HTTP - matched matched_string in policy-map map_name ,

content-type verification failed connection_action from int_type :IP_address /port_num

to int_type :IP_address /port_num

説明HTTPメッセージ本体のマジック番号が、HTTPメッセージヘッダーのcontent-typeフィー
ルドに指定されているMIMEタイプの正しいマジック番号ではありません。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション match {request | response} header content-type violationコマンドを入力して、
問題を修正します。

415005
エラーメッセージ %ASA-5-415005: HTTP - matched matched_string in policy-map map_name ,

URI length exceeded connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明 URIの長さがユーザ設定の長さを超えました。

• matched_string：次のいずれかの一致文字列
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-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション match request uri length gt numコマンドを入力して、URIの長さを変更しま
す。

415006
エラーメッセージ %ASA-5-415006: HTTP - matched matched_string in policy-map map_name ,

URI matched connection_action from int_type :IP_address /port_num to int_type :IP_address

/port_num

説明 URIが、ユーザの設定した正規表現と一致しました。詳細については、match request uri
regex {regex-name | class class-name}コマンドを参照してください。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション不要。

415007
エラーメッセージ %ASA-5-415007: HTTP - matched matched_string in policy-map map_name ,

Body matched connection_action from int_type :IP_address /port_num to int_type :IP_address

/port_num

説明メッセージ本文がユーザ設定の正規表現と一致しました。詳細については、match{request
| response} body regex {regex-name | class class-name}コマンドを参照してください。

• matched_string：次のいずれかの一致文字列

Syslogメッセージ 400000～ 450001
46

Syslogメッセージ 400000～ 450001
415006



-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション不要。

415008
エラーメッセージ %ASA-5-415008: HTTP - matched matched_string in policy-map map_name ,

header matched connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明メッセージヘッダーのユーザ指定フィールドの値がユーザ設定の正規表現と一致しまし

た。詳細については、match {request | response } header header-field-name {regex-name | class
class-name}コマンドを参照してください。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション不要。

415009
エラーメッセージ %ASA-5-415009: HTTP - matched matched_string in policy-map map_name ,

method matched connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明HTTPメソッドがユーザ設定の正規表現と一致しました。詳細については、match request
method {regex-name | class class-name}コマンドを参照してください。

• matched_string：次のいずれかの一致文字列

Syslogメッセージ 400000～ 450001
47

Syslogメッセージ 400000～ 450001
415008



-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション不要。

415010
エラーメッセージ %ASA-5-415010: matched matched_string in policy-map map_name , transfer

encoding matched connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明 transfer encodingフィールドの値がユーザ設定の正規表現またはキーワードと一致しまし
た。詳細については、match {request | response} header transfer-encoding {{regex-name | class
class-name} | keyword}コマンドを参照してください。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション不要。

415011
エラーメッセージ %ASA-5-415011: HTTP - policy-map map_name :Protocol violation

connection_action from int_type :IP_address /port_num to int_type :IP_address /port_num

説明 HTTPパーサーが、HTTPメッセージの最初の数バイト中に有効な HTTPメッセージを検
出できません。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

Syslogメッセージ 400000～ 450001
48

Syslogメッセージ 400000～ 450001
415010



• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション protocol-violation action {drop | reset} logコマンドを入力して問題を修正しま
す。

415012
エラーメッセージ %ASA-5-415012: HTTP - matched matched_string in policy-map map_name ,

Unknown mime-type connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明 content-typeフィールドに、組み込みMIMEタイプと一致するMIMEタイプが含まれてい
ませんでした。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクションmatch {request | response} header content-type unknownコマンドを入力して、
問題を修正します。

415013
エラーメッセージ %ASA-5-415013: HTTP - policy-map map-name :Malformed chunked encoding

connection_action from int_type :IP_address /port_num to int_type :IP_address /port_num

説明チャンク符号化の形式が誤っているために HTTPメッセージを解析できません。また、
protocol-violationコマンドのロギングが設定されています。

• map-name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション protocol-violation action {drop | reset} logコマンドを入力して問題を修正しま
す。
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415014
エラーメッセージ %ASA-5-415014: HTTP - matched matched_string in policy-map map_name ,

Mime-type in response wasn't found in the accept-types of the request connection_action

from int_type :IP_address /port_num to int_type :IP_address /port_num

説明 HTTP応答のMIMEタイプが、要求の acceptフィールドに存在していませんでした。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション match req-resp content-type mismatchコマンドを入力して、問題を修正しま
す。

415015
エラーメッセージ %ASA-5-415015: HTTP - matched matched_string in policy-map map_name

, transfer-encoding unknown connection_action from int_type :IP_address /port_num to

int_type :IP_address /port_num

説明空の転送符号化が行われました。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション match {request | response} header transfer-encoding emptyコマンドを入力し
て、問題を修正します。
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415016
エラーメッセージ %ASA-4-415016: policy-map map_name :Maximum number of unanswered HTTP

requests exceeded connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明応答のない HTTP要求の数が、内部で許可されている要求数を超えました。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション protocol-violation action {drop | reset} logコマンドを入力して問題を修正しま
す。

415017
エラーメッセージ %ASA-6-415017: HTTP - matched_string in policy-map map_name , arguments

matched connection_action from int_type :IP_address /port_num to int_type :IP_address

/port_num

説明引数のパターンがユーザ設定の正規表現またはキーワードと一致しています。詳細につい

ては、match request args regex {regex-name | class class-name}コマンドを参照してください。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション不要。

415018
エラーメッセージ %ASA-5-415018: HTTP - matched matched_string in policy-map map_name ,

Header length exceeded connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明ヘッダーの全長がユーザ設定のヘッダー長を超えました。

• matched_string：次のいずれかの一致文字列
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-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクションmatch {request | response} header length gt numコマンドを入力して、ヘッダー
長を短くします。

415019
エラーメッセージ %ASA-5-415019: HTTP - matched matched_string in policy-map map_name ,

status line matched connection_action from int_type :IP_address /port_num to int_type

:IP_address /port_num

説明応答のステータス行がユーザ設定の正規表現と一致しました。詳細については、match
response status-line regex {regex-name | class class-name}コマンドを参照してください。

• matched_string：次のいずれかの一致文字列

-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクション不要。

415020
エラーメッセージ %ASA-5-415020: HTTP - matched matched_string in policy-map map_name ,

a non-ASCII character was matched connection_action from int_type :IP_address /port_num

to int_type :IP_address /port_num

説明非 ASCII文字が見つかりました。

• matched_string：次のいずれかの一致文字列
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-クラスマップ IDとその後に続くクラスマップ名。この文字列は、ユーザ設定のクラスマッ
プの場合に表示されます。

-このメッセージを発生させた実際のmatchコマンド。この文字列は、クラスマップが内部の
場合に表示されます。

• map_name：ポリシーマップの名前

• connection_action：接続をドロップまたはリセットします

• interface_type：インターフェイスタイプ（たとえば、DMZまたは外部）
• IP_address：インターフェイスの IPアドレス
• port_num：ポート番号

推奨アクションmatch {request | response} header non-asciiコマンドを入力して、問題を修正し
ます。

416001
エラーメッセージ %ASA-4-416001: Dropped UDP SNMP packet from source_interface :source_IP

/source_port to dest_interface :dest_address /dest_port ; version (prot_version ) is not

allowed through the firewall

説明 SNMPパケットは、不良パケットフォーマットのために、またはASAの通過を許可され
ていない prot_versionのために、ASAの通過を拒否されました。prot_versionパラメータの値
は、1、2、2c、または 3のうちのいずれかです。

推奨アクション snmp-mapコマンドを使用して、SNMP検査の設定を変更します。このコマン
ドを使用すると、ユーザが特定のプロトコルバージョンを許可または拒否できます。

417001
エラーメッセージ %ASA-4-417001: Unexpected event received: number

説明プロセスで信号を受信しましたが、イベントのハンドラが見つかりませんでした。

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

417004
エラーメッセージ %ASA-4-417004: Filter violation error: conn number (string :string )

in string

説明クライアントが、自分が所有していないルート属性を修正しようとしました。

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

417006
エラーメッセージ %ASA-4-417006: No memory for string ) in string . Handling: string

説明メモリ不足のために動作が失敗しましたが、別のメカニズムで処理されます。
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推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

418001
エラーメッセージ %ASA-4-418001: Through-the-device packet to/from management-only network

is denied: protocol_string from interface_name IP_address (port) [([idfw_user |FQDN_string

], sg_info )] to interface_name IP_address (port) [(idfw_user |FQDN_string ), sg_info ]

説明指摘された送信元から宛先へのパケットが、ASAと管理専用ネットワークとの間を経由し
ていたために、廃棄されました。

• protocol_string：TCP、UDP、ICMP、または 10進数のプロトコル ID
• interface_name：インターフェイス名

• IP_address：IPアドレス
• port：ポート番号

• sg_info：指定した IPアドレスのセキュリティグループ名またはタグ

推奨アクションこのようなパケットを生成している個人と理由を特定します。

418018
エラーメッセージ %ASA-3-418018: neighbor IP_Address Down User reset OR %ASA-3-418018:

neighbor IP_Address IPv4 Unicast topology base removed from session User reset OR
%ASA-3-418018: neighbor IP_Address UpOR %ASA-3-418018: neighbor IP_Address IPv4 Unicast

topology base removed from session BGP Notification sent

説明 BGPピアリングの異なる状態、およびピアリングの状態遷移の結果として生じたトポロ
ジ DB上の変更通知。

推奨アクション不要。

418019
エラーメッセージ %ASA-3-418019: sent to neighbor IP_Address, Reason: reason, Bytes: count

説明 BGPピアリングが終了した理由を示します。

• Reason：終了の理由。理由には、ASパスが無効か破損している、またはホールド時間の
期限切れなどがあります。

• Bytes：送信されたバイト数

推奨アクション不要。

418040
エラーメッセージ %ASA-3-418040: unsupported or mal-formatted message received from

IP_Address
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説明 BGPハンドシェイク中に、サポートされていないか、または形式が誤っているメッセー
ジを受信したことを示します。必ずしもグレースフルリスタートのみに関連しているとは限り

ません。

推奨アクション不要。

419001
エラーメッセージ %ASA-4-419001: Dropping TCP packet from src_ifc :src_IP /src_port to

dest_ifc :dest_IP /dest_port , reason : MSS exceeded, MSS size , data size

説明 TCPパケットの長さが 3ウェイハンドシェイクでアドバタイズされたMSSを超えまし
た。

• >src_ifc：入力インターフェイス名

• >src_IP：パケットの送信元 IPアドレス
• >src_port：パケットの送信元ポート

• >dest_ifc：出力インターフェイス名

• >dest_IP：パケットの宛先 IPアドレス
• >dest_port：パケットの宛先ポート

推奨アクションMSSを超えるパケットを許可する必要がある場合は、exceed-mssコマンドを
使用して TCPマップを作成します。次に例を示します。

ciscoasa# access-list http-list permit tcp any host server_ip eq 80
ciscoasa# class-map http
ciscoasa# match access-list http-list
ciscoasa# tcp-map tmap
ciscoasa# exceed-mss allow
ciscoasa# policy-map global_policy
ciscoasa# class http
ciscoasa# set connection advanced-options tmap

419002
エラーメッセージ %ASA-4-419002: Received duplicate TCP SYN from in_interface :src_address

/src_port to out_interface :dest_address /dest_port with different initial sequence

number.

説明 3ウェイハンドシェイク中に、初期接続を開いた SYNとは異なる初期シーケンス番号を
持つ重複 TCP SYNを受信しました。これは、SYNがスプーフィングされていることを示して
いる可能性があります。このメッセージは、リリース 7.0.4.1以降で表示されます。

• in_interface：入力インターフェイス

• src_address：パケットの送信元 IPアドレス
• src_port：パケットの送信元ポート

• out_interface：出力インターフェイス

• dest_address：パケットの宛先 IPアドレス
• dest_port：パケットの宛先ポート
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推奨アクション必要なし。

419003
エラーメッセージ %ASA-4-419003: Cleared TCP urgent flag from out_ifc :src_ip /src_port

to in_ifc :dest_ip /dest_port.

説明 3ウェイハンドシェイク中に、初期接続を開いた SYNとは異なる初期シーケンス番号を
持つ重複 TCP SYNを受信しました。これは、SYNがスプーフィングされていることを示して
いる可能性があります。このメッセージは、リリース 7.0.4.1以降で表示されます。

• in_ifc：入力インターフェイス

• src_ip：パケットの送信元 IPアドレス
• src_port：パケットの送信元ポート

• out_ifc：出力インターフェイス

• dest_ip：パケットの宛先 IPアドレス
• dest_port：パケットの宛先ポート

推奨アクション TCPヘッダー内の緊急フラグを保持する必要がある場合は、TCPマップコン
フィギュレーションモードで urgent-flag allowコマンドを使用します。

エラーメッセージ %ASA-7-419003: Cleared TCP urgent flag.

説明この syslogは、緊急フラグまたは tcpパケットの緊急ポインタがクリアされたときに表示
されます。これは、ユーザ設定（tcp-map）によるものか、または tcpパケット内に緊急ポイン
タ用の値があるが、緊急フラグが設定されていないことが原因である可能性があります。

推奨アクション緊急フラグが clearに設定されているかどうか tcp-map設定を確認します。

419004
エラーメッセージ %ASA-6-419004: TCP connection ID from src_ifc:src_ip/src_port to

dst_ifc:dst_ip/dst_port is probed by DCD

説明

TCP接続がデッド接続検出（DCD）によってプローブされ、接続がまだ有効かどうかが判断さ
れました。

推奨アクションなし。

419005
エラーメッセージ %ASA-6-419005: TCP connection ID from src_ifc:src_ip/src_port duration

hh:mm:ss data bytes, is kept open by DCD as valid connection

説明

TCP接続は、デッド接続検出（DCD）によって有効な接続として開かれたままにされました。

推奨アクションなし。
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419006
エラーメッセージ %ASA-6-419006:TCP connection ID from src_ifc:src_ip/src_port to

dst_ifc:dst_ip/dst_port durationhh:mm:ss data bytes, DCD probe was not responded from

client/server interface ifc_name

説明

TCP接続は、不要になったため、デッド接続検出（DCD）によって閉じられました。

推奨アクションなし。

420001
エラーメッセージ %ASA-3-420001: IPS card not up and fail-close mode used, dropping ICMP

packet ifc_in :SIP to ifc_out :DIP (type ICMP_TYPE , code ICMP_CODE )

次に例を示します。

%ASA-3-420001: IPS card not up and fail-close mode used, dropping TCP packet from >ifc_in
:>SIP
/>SPORT
to >ifc_out
:>DIP
/>DPORT
%ASA-3-420001: IPS card not up and fail-close mode used, dropping UDP packet from >ifc_in
:>SIP
/>SPORT
to >ifc_out
:>DIP
/>DPORT
%ASA-3-420001: IPS card not up and fail-close mode used, dropping protocol >protocol
packet from >ifc_in
:>SIP
to >ifc_out
:>DIP

説明 IPSフェールクローズモードが使用されており、IPSカードが動作していない場合に、パ
ケットが廃棄されます。このメッセージは表示が制限されています。

• ifc_in：入力インターフェイス名

• ifc_out：出力インターフェイス名

• SIP：パケットの送信元 IP
• SPORT：パケットの送信元ポート

• DIP：パケットの宛先 IP
• DPORT：パケットの宛先ポート

• ICMP_TYPE：ICMPパケットのタイプ
• ICMP_CODE：ICMPパケットのコード

推奨アクション IPSカードを動作させます。
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420002
エラーメッセージ %ASA-4-420002: IPS requested to drop ICMP packets ifc_in :SIP to ifc_out

:DIP (type ICMP_TYPE , code ICMP_CODE )

次に例を示します。

%ASA-4-420002: IPS requested to drop TCP packet from ifc_in:SIP/SPORT to ifc_out:DIP/DPORT
%ASA-4-420002: IPS requested to drop UDP packet from ifc_in:SIP/SPORT to ifc_out:DIP/DPORT
%ASA-4-420002: IPS requested to drop protocol packet from ifc_in:SIP to ifc_out:DIP

説明 IPSがパケットを廃棄するよう要求しました。

• ifc_in：入力インターフェイス名

• ifc_out：出力インターフェイス名

• SIP：パケットの送信元 IP
• SPORT：パケットの送信元ポート

• DIP：パケットの宛先 IP
• DPORT：パケットの宛先ポート

• ICMP_TYPE：ICMPパケットのタイプ
• ICMP_CODE：ICMPパケットのコード

推奨アクション不要。

420003
エラーメッセージ %ASA-4-420003: IPS requested to reset TCP connection from ifc_in :SIP

/SPORT to ifc_out :DIP /DPORT

説明 IPSは、TCP接続のリセットを要求しました。

• ifc_in：入力インターフェイス名

• ifc_out：出力インターフェイス名

• SIP：パケットの送信元 IP
• SPORT：パケットの送信元ポート

• DIP：パケットの宛先 IP
• DPORT：パケットの宛先ポート

推奨アクション不要。

420004
エラーメッセージ %ASA-6-420004: Virtual Sensor sensor_name was added on the AIP SSM

説明 AIP SSMカードに仮想センサーが追加されました。

• n：カード番号

推奨アクション不要。
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420005
エラーメッセージ %ASA-6-420005: Virtual Sensor sensor_name was deleted from the AIP SSM

説明 AIP SSMカードから仮想センサーが削除されました。

• n：カード番号

推奨アクション不要。

420006
エラーメッセージ %ASA-3-420006: Virtual Sensor not present and fail-close mode used,

dropping protocol packet from ifc_in:SIP/SPORT to ifc_out:DIP/DPORT

説明 IPSフェールクローズモードが使用されており、パケット用の仮想センサーが存在しない
場合に、パケットが廃棄されます。

• protocol：パケットの送信に使用されるプロトコル

• ifc_in：入力インターフェイス名

• ifc_out：出力インターフェイス名

• SIP：パケットの送信元 IPアドレス
• SPORT：パケットの送信元ポート

• DIP：パケットの宛先 IPアドレス
• DPORT：パケットの宛先ポート

推奨アクション仮想センサーを追加します。

420007
エラーメッセージ %ASA-4-420007: application-string cannot be enabled for the module in

slot slot_id . The module’s current software version does not support this feature.

Please upgrade the software on the module in slot slot_id to support this feature.

Received backplane header version version_number , required backplane header version

version_number or higher.

説明このメッセージは、対応するソフトウェアバージョンが SSMまたは SSCハードウェア
モジュールに必要な、ASAの新機能によって生成されます。このメッセージは、ASAモジュー
ルマネージャが SSMまたは SSCハードウェアモジュールで状態変化を検出するたびに送信
されます。

• application-string：アプリケーション名（たとえば、Promiscuous IDS）
• slot_id：モジュール識別子。現在の ASAでは 1
• version_number：ASAおよび IPSアプリケーション間のメッセージヘッダーのバージョン
番号

推奨アクション指摘されたアプリケーションをサポートする正しいソフトウェアイメージを

使用して SSMまたは SSCのハードウェアモジュールをロードします。
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420008
エラーメッセージ %ASA-3-420008: IPS module license disabled and fail-close mode used,

dropping packet.

説明 IPSモジュールライセンスがディセーブルの状態でフェールクローズモードが設定され
ていると、その IPSモジュールを宛先とするすべてのトラフィックが廃棄されます。ライセン
スのステータスを確認するには、show activation-keyコマンドを使用します。

推奨アクションactivation-keyコマンドを使用して、IPSライセンスがイネーブルになっている
アクティベーションキーを適用します。

421001
エラーメッセージ %ASA-3-421001: TCP|UDP flow from interface_name :IP_address/port to

interface_name :IP_address /port is dropped because application has failed.

説明 CSC SSMアプリケーションに障害が発生したため、パケットが廃棄されました。デフォ
ルトでは、このメッセージは 10秒に 1回しか表示されないように制限されています。

• interface_name：インターフェイス名

• IP_address：IPアドレス
• port：ポート番号

• application：CSCSSM（現在のリリースでサポートされているのはこのアプリケーション
だけです）

推奨アクションサービスモジュールで問題を特定します。

421002
エラーメッセージ %ASA-6-421002: TCP|UDP flow from interface_name :IP_address /port to

interface_name :IP_address /port bypassed application checking because the protocol is

not supported.

説明接続に使用されているプロトコルをサービスモジュールがスキャンできないため、接続

はサービスモジュールのセキュリティチェックをバイパスしました。たとえば、CSC SSMは
Telnetトラフィックをスキャンできません。ユーザが Telnetトラフィックのスキャンを設定し
た場合、トラフィックはスキャンサービスをバイパスします。デフォルトでは、このメッセー

ジは 10秒に 1回しか表示されないように制限されています。

• IP_address：IPアドレス
• port：ポート番号

• interface_name：ポリシーが適用されているインターフェイスの名前

• application：CSCSSM（現在のリリースでサポートされているのはこのアプリケーション
だけです）

推奨アクションサービスモジュールがサポートしているプロトコルだけを含めるように、コ

ンフィギュレーションを修正する必要があります。
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421003
エラーメッセージ %ASA-3-421003: Invalid data plane encapsulation.

説明サービスモジュールによって挿入されたパケットが、正しいデータプレーンヘッダーを

持っていませんでした。データバックプレーンで交換されるパケットは、ASDPと呼ばれるシ
スコ独自のプロトコルに準拠しています。適切なASDPヘッダーを持たないパケットは、すべ
て廃棄されます。

推奨アクション capture name type asp-drop [ssm-asdp-invalid-encap]コマンドを使用して攻撃
パケットを取り込み、Cisco TACにお問い合わせください。

421004
エラーメッセージ %ASA-7-421004: Failed to inject {TCP|UDP} packet from IP_address /port

to IP_address /port

説明 ASAがサービスモジュールの指示どおりにパケットを挿入できませんでした。これは、
ASAがすでに解放されているフローにパケットを挿入しようとした場合や、ASAがサービス
モジュールとは独立して接続テーブルを維持している場合に発生する可能性があります。通常

は、これによって問題が生じることはありません。

• IP_address：IPアドレス
• port：ポート番号

推奨アクションASAのパフォーマンスに影響を及ぼす場合、または問題が解決しない場合は、
Cisco TACにお問い合わせください。

421005
エラーメッセージ %ASA-6-421005: interface_name :IP_address is counted as a user of

application

説明ホストがライセンス制限の対象と見なされています。指摘されたホストが、applicationの
ユーザと見なされました。ライセンス検証のために、24時間のユーザの総数が午前0時に計算
されます。

• interface_name：インターフェイス名

• IP_address：IPアドレス
• application：CSC SSM

推奨アクション必要なし。ただし、全体の数が、購入したユーザライセンスを超える場合は、

Cisco TACに連絡してライセンスをアップグレードしてください。

421006
エラーメッセージ %ASA-6-421006: There are number users of application accounted during

the past 24 hours.
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説明過去 24時間にアプリケーションを使用したユーザの総数が認識されました。このメッ
セージは 24時間ごとに生成され、サービスモジュールによって提供されたサービスを使用し
たホストの総数を示します。

• application：CSC SSM

推奨アクション不要。ただし、全体の数が、購入したユーザライセンスを超える場合は、Cisco
TACに連絡してライセンスをアップグレードしてください。

421007
エラーメッセージ %ASA-3-421007: TCP|UDP flow from interface_name :IP_address /port to

interface_name :IP_address /port is skipped because application has failed.

説明サービスモジュールのアプリケーションに障害が発生したためにフローがスキップされま

した。デフォルトでは、このメッセージは 10秒に 1回しか表示されないように制限されてい
ます。

• IP_address：IPアドレス
• port：ポート番号

• interface_name：ポリシーが適用されているインターフェイスの名前

• application：CSC SSM

推奨アクションサービスモジュールで問題を特定します。

422004
エラーメッセージ %ASA-4-422004: IP SLA Monitor number0 : Duplicate event received. Event

number number1

説明 IP SLAモニタプロセスが、重複したイベントを受信しました。現在、このメッセージは
破棄イベントに適用されます。1つの破棄要求だけが適用されます。これは警告専用メッセー
ジです。

• number0：SLA動作番号
• number1：SLA動作のイベント ID

推奨アクションこのメッセージが繰り返し表示される場合は、show sla monitor configuration
SLA_operation_idコマンドを入力して、コマンドの出力をコピーします。コンソールまたはシ
ステムログに表示されるメッセージをそのままコピーします。その後 Cisco TACにお問い合
わせのうえ、収集した情報と、SLAプローブを設定およびポーリングしているアプリケーショ
ンに関する情報を TACの担当者にご提供ください。

422005
エラーメッセージ %ASA-4-422005: IP SLA Monitor Probe(s) could not be scheduled because

clock is not set.
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説明システムクロックが設定されていなかったため、1つまたは複数の IP SLAモニタプロー
ブをスケジュールできません。

推奨アクションシステムクロックが NTPまたは別のメカニズムを使用して機能できることを
確認します。

422006
エラーメッセージ %ASA-4-422006: IP SLA Monitor Probe number : string

説明 IP SLAモニタプローブをスケジュールできません。設定された開始時刻がすでに過ぎて
しまっているか、開始時刻が無効です。

• number：SLA動作 ID
• string：エラーを説明する文字列

推奨アクション無効な開始時刻を持つ失敗したプローブを再度スケジュールします。

423001
エラーメッセージ %ASA-4-423001: {Allowed | Dropped} invalid NBNS pkt_type_name with

error_reason_str from ifc_name :ip_address /port to ifc_name :ip_address /port .

説明 NBNSパケットの形式が誤っています。

推奨アクション不要。

423002
エラーメッセージ %ASA-4-423002: {Allowed | Dropped} mismatched NBNS pkt_type_name with

error_reason_str from ifc_name :ip_address /port to ifc_name :ip_address /port .

説明 NBNS IDのミスマッチが発生しました。

推奨アクション不要。

423003
エラーメッセージ %ASA-4-423003: {Allowed | Dropped} invalid NBDGM pkt_type_name with

error_reason_str from ifc_name :ip_address /port to ifc_name :ip_address /port .

説明 NBDGMパケットの形式が誤っています。

推奨アクション不要。

423004
エラーメッセージ %ASA-4-423004: {Allowed | Dropped} mismatched NBDGM pkt_type_name with

error_reason_str from ifc_name :ip_address /port to ifc_name :ip_address /port .

説明 NBDGM IDのミスマッチが発生しました。
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推奨アクション不要。

423005
エラーメッセージ %ASA-4-423005: {Allowed | Dropped} NBDGM pkt_type_name fragment with

error_reason_str from ifc_name :ip_address /port to ifc_name :ip_address /port .

説明 NBDGMフラグメントの形式が誤っています。

推奨アクション不要。

424001
エラーメッセージ %ASA-4-424001: Packet denied protocol_string intf_in :src_ip /src_port

[([idfw_user | FQDN_string ], sg_info )] intf_out :dst_ip /dst_port [([idfw_user |

FQDN_string ], sg_info )]. [Ingress|Egress] interface is in a backup state.

説明パケットが、ASAと冗長インターフェイスとの間を経由しているために、廃棄されまし
た。ローエンドプラットフォームでは、インターフェイス機能が制限されます。backupinterface
コマンドで指定されているインターフェイスは、設定されているプライマリインターフェイス

のバックアップになることしかできません。プライマリインターフェイスへのデフォルトルー

トがアップしている場合は、バックアップインターフェイスからの ASA経由トラフィックは
すべて拒否されます。逆に、プライマリインターフェイスへのデフォルトルートがダウンし

ている場合は、プライマリインターフェイスからの ASA経由トラフィックが拒否されます。

• protocol_string：プロトコル文字列（たとえば、TCPまたは 10進数のプロトコル ID）
• intf_in：入力インターフェイス名

• src_ip：パケットの送信元 IPアドレス
• src_port：パケットの送信元ポート

• intf_out：出力インターフェイス名

• dst_ip：パケットの宛先 IPアドレス
• dst_port：パケットの宛先ポート

• sg_info：指定した IPアドレスのセキュリティグループ名またはタグ

推奨アクション拒否されたパケットの送信元を特定します。

424002
エラーメッセージ %ASA-4-424002: Connection to the backup interface is denied:

protocol_string intf :src_ip /src_port intf :dst_ip /dst_port

説明接続がバックアップ状態であったために、その接続が廃棄されました。ローエンドプラッ

トフォームでは、インターフェイス機能が制限されます。バックアップインターフェイスは、

backup interfaceコマンドで指定されているプライマリインターフェイスのバックアップにな
ることしかできません。プライマリインターフェイスへのデフォルトルートがアップしてい

る場合は、バックアップインターフェイス経由のASAへの接続はすべて拒否されます。逆に、
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プライマリインターフェイスへのデフォルトルートがダウンしている場合は、プライマリイ

ンターフェイス経由のASAへの接続が拒否されます。

• protocol_string：プロトコル文字列（たとえば、TCPまたは 10進数のプロトコル ID）
• intf_in：入力インターフェイス名

• src_ip：パケットの送信元 IPアドレス
• src_port：パケットの送信元ポート

• intf_out：出力インターフェイス名

• dst_ip：パケットの宛先 IPアドレス
• dst_port：パケットの宛先ポート

推奨アクション拒否されたパケットの送信元を特定します。

425001
エラーメッセージ %ASA-6-425001 Redundant interface redundant _interface_name created.

説明指摘された冗長インターフェイスがコンフィギュレーションに作成されました。

• redundant_interface_name：冗長インターフェイス名

推奨アクション必要なし。

425002
エラーメッセージ %ASA-6-425002 Redundant interface redundant _interface_name removed.

説明指摘された冗長インターフェイスがコンフィギュレーションから削除されました。

• redundant_interface_name：冗長インターフェイス名

推奨アクション必要なし。

425003
エラーメッセージ %ASA-6-425003 Interface interface_name added into redundant interface

redundant _interface_name .

説明指摘された物理インターフェイスがメンバーインターフェイスとして、指摘された冗長イ

ンターフェイスに追加されました。

• interface_name：インターフェイス名

• redundant_interface_name：冗長インターフェイス名

推奨アクション必要なし。

425004
エラーメッセージ %ASA-6-425004 Interface interface_name removed from redundant interface

redundant _interface_name .
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説明指摘された冗長インターフェイスが、指摘された冗長インターフェイスから削除されまし

た。

• interface_name：インターフェイス名

• redundant_interface_name：冗長インターフェイス名

推奨アクション必要なし。

425005
エラーメッセージ %ASA-5-425005 Interface interface_name become active in redundant

interface redundant _interface_name

説明冗長インターフェイスでは、1つのメンバーインターフェイスがアクティブなメンバーと
なります。トラフィックは、アクティブなメンバーインターフェイスだけを通過します。指摘

された物理インターフェイスが、指摘された冗長インターフェイスのアクティブなメンバーに

なりました。次のいずれかが当てはまる場合、メンバーインターフェイスの切り替えが行われ

ます。

• redundant-interface interface-name active-member interface-nameコマンドが実行され
た。

•

•スタンバイメンバーインターフェイスがアップ状態であるときに、アクティブなメ
ンバーインターフェイスがダウンした。

•アクティブなメンバーインターフェイスがダウン状態のままであるときに、スタンバ
イメンバーインターフェイスが（ダウンから）アップ状態になった。

• interface_name：インターフェイス名

• redundant_interface_name：冗長インターフェイス名

推奨アクションメンバーインターフェイスのステータスを確認します。

425006
エラーメッセージ %ASA-3-425006 Redundant interface redundant _interface_name switch

active member to interface_name failed.

説明メンバーインターフェイスの切り替えが試行されたときにエラーが発生しました。

• redundant_interface_name：冗長インターフェイス名

• interface_name：インターフェイス名

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

426001
エラーメッセージ %ASA-6-426001: PORT-CHANNEL:Interface ifc_name bundled into EtherChannel

interface Port-channel num

説明 interface port-channel numまたは channel-group num mode modeコマンドが存在しないポー
トチャネルに対して使用されました。
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• ifc_name：EtherChannelインターフェイス名
• num：ポートチャネル番号

推奨アクション必要なし。

426002
エラーメッセージ %ASA-6-426002: PORT-CHANNEL:Interface ifc_name unbundled from

EtherChannel interface Port-channel num

説明 no interface port-channel numコマンドが使用されました。

• ifc_name：EtherChannelインターフェイス名
• num：ポートチャネル番号

推奨アクション必要なし。

426003
エラーメッセージ %ASA-6-426003: PORT-CHANNEL:Interface ifc_name1 has become standby in

EtherChannel interface Port-channel num

説明 channel-group num mode modeコマンドが使用されました。

• ifc_name1：EtherChannelインターフェイス名
• num：ポートチャネル番号

推奨アクション必要なし。

426004
エラーメッセージ %ASA-4-426004: PORT-CHANNEL: Interface ifc_name1 is not compatible with

ifc_name and will be suspended (speed of ifc_name1 is X Mbps, Y is 1000 Mbps).

エラーメッセージ%ASA-4-426004: Interface ifc_name1 is not compatible with ifc_name1 and will be
suspended (ifc_name1 is Full-duplex, ifc_name1 is Half-duplex)

説明 channel-group num mode modeコマンドが物理インターフェイスに対して実行され、この
物理インターフェイスとポートチャネルの速度またはデュプレックスに不一致があります。

• ifc_name：ポートチャネルに追加しようとしているインターフェイス

• ifc name1：ポートチャネル中にすでに存在しバンドル状態になっているインターフェイス

推奨アクション次のいずれかを実行します。

•物理インターフェイスの速度をポートチャネルの速度に変更し、channel-group num mode
modeコマンドを再実行します。

•メンバーインターフェイスを中断状態のままにします。最後のアクティブメンバーを削
除すると、そのメンバーは中断されたメンバー上で LACPを再確立しようとします。
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426101
エラーメッセージ %ASA-6-426101: PORT-CHANNEL:Interface ifc_name is allowed to bundle

into EtherChannel interface port-channel id by CLACP

説明ポートが span-clusterチャネルグループにバンドルされています。

推奨アクション必要なし。

426102
エラーメッセージ %ASA-6-426102: PORT-CHANNEL:Interface ifc_name is moved to standby in

EtherChannel interface port-channel id by CLACP

説明ポートが span-clusterチャネルグループでホットスタンバイ状態に移行しました。

推奨アクション必要なし。

426103
エラーメッセージ %ASA-6-426103: PORT-CHANNEL:Interface ifc_name is selected to move from

standby to bundle in EtherChannel interface port-channel id by CLACP

説明スタンバイポートが span-clusterチャネルグループでバンドル状態への移行対象として選
択されました。

推奨アクション必要なし。

426104
エラーメッセージ %ASA-6-426104: PORT-CHANNEL:Interface ifc_name is unselected in

EtherChannel interface port-channel id by CLACP

説明他のポートをバンドルするための領域を取得するために、バンドルポートが span-cluster
チャネルグループでバンドル解除されました。

推奨アクション必要なし。

428002
エラーメッセージ %ASA-6-428002: WAAS confirmed from in_interface :src_ip_addr/src_port

to out_interface :dest_ip_addr/dest_port , inspection services bypassed on this connection.

説明接続でWAAS最適化が検出されました。WAAS最適化接続では、すべてのレイヤ 7検査
サービス（IPSを含む）がバイパスされます。

推奨アクションネットワークにWAEデバイスが含まれている場合、処置は不要です。それ以
外の場合、ネットワーク管理者は、この接続でのWAASオプションの使用を調査する必要が
あります。
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429001
エラーメッセージ %ASA-3-429001: CXSC card not up and fail-close mode used. Dropping

protocol packet from interface_name :ip_address /port to interface_name :ip_address /port

説明SSPがダウンしている状態で、fail-closeポリシーが適用されているため、データが廃棄さ
れました。

推奨アクションサービスモジュールの状態を検査し、必要があれば Cisco TACに問い合わせ
てサポートを受けてください。

429002
エラーメッセージ %ASA-4-429002: CXSC service card requested to drop protocol packet from

interface_name :ip_address /port to interface_name :ip_address /port

説明 CXSC SSPによって、ASAで接続パケットをドロップするよう要求されました。

推奨アクションなし。

429003
エラーメッセージ %ASA-4-429003: CXSC service card requested to reset TCP connection from

interface_name :ip_addr /port to interface_name :ip_addr /port

説明 CXSC SSPによって、ASAで TCP接続をリセットするよう要求されました。

推奨アクション不要。

429004
エラーメッセージ %ASA-3-429004: Unable to set up authentication-proxy rule for the cx

action on interface interface_name for policy_type service-policy.

説明メモリ不足などの内部エラーが原因で、ASAは認証プロキシの to-the-boxルールをCXSC
アクションに設定できませんでした。

推奨アクションこのエラーは発生してはならないものです。Cisco TACに連絡して、サポート
を受けてください。

429005
エラーメッセージ %ASA-6-429005: Set up authentication-proxy protocol_type rule for the

CXSC action on interface interface_name for traffic destined to ip_address /port for

policy_type service-policy.

説明 ASAは正常に認証プロキシの to-the-boxルールを CXSCアクションに設定しました。

推奨アクションなし。
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429006
エラーメッセージ %ASA-6-429006: Cleaned up authentication-proxy rule for the CXSC action

on interface interface_name for traffic destined to ip_address for policy_type

service-policy.

説明 ASAは正常に認証プロキシの to-the-boxルールを CXSCアクションから解除しました。

推奨アクションなし。

429007
エラーメッセージ %ASA-4-429007: CXSC redirect will override Scansafe redirect for flow

from interface_name :ip_address /port to interface_name :ip_address /port with username

説明フローが CXSCと Scansafeの両方のリダイレクトに一致します。このメッセージは表示
されるフローでCXSCリダイレクトがScansafeリダイレクトをオーバーライドすることを示し
ます。

推奨アクションこのような動作を望まない場合は、ポリシーを再設定して、CXSCリダイレク
トと Scansafeリダイレクトが同じフローで重複しないようにします。

429008
エラーメッセージ %ASA-4-429008: Unable to respond to VPN query from CX for session 0x%x

. Reason %s

説明 CXは VPNセッションクエリを ASAに送信しましたが、無効なセッション IDまたは別
の理由により応答しませんでした。妥当な原因には次のいずれかが考えられます。

• TLVの長さが無効である
• TLVのメモリ割り当てに失敗した
• VPNセッションクエリメッセージのエンキューに失敗した
• VPNセッション IDが無効である

推奨アクション必要なし。

4302310
エラーメッセージ %ASA-5-4302310: SCTP packet received from src_ifc:src_ip/src_port to

dst_ifc:dst_ip/dst_port contains unsupported Hostname Parameter.

説明 init/init-ackパケットはホスト名パラメータで受信されます。

• packet init/init-ack：ホスト名パラメータを伝送するメッセージ

• src-ifc：入力インターフェイスを示します

• src-ip/src-port：パケットの送信元 IPとポートを示します
• dst-ifc：出力インターフェイスを示します

• dst_ip/dst_port：パケットの送信元 IPとポートを示します
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推奨アクションホスト名ではなく、エンドポイントの実際の IPアドレスを使用します。ホス
ト名パラメータを無効にします。

431001
エラーメッセージ %ASA-4-431001: RTP conformance: Dropping RTP packet from in_ifc :src_ip

/src_port to out_ifc :dest_ip /dest_port , Drop reason: drop_reason value

説明 RTPパケットが廃棄されました。

• in_ifc：入力インターフェイス

• src_ip：パケットの送信元 IPアドレス
• src_port：パケットの送信元ポート

• out_ifc：出力インターフェイス

• dest_ip：パケットの宛先 IPアドレス
• dest_port：パケットの宛先ポート

• drop_reason：次の廃棄原因のいずれか

Incorrect version value：パケットのバージョン番号が誤っている。

- Invalid payload-type value：パケットのペイロードタイプが無効である。

- Incorrect SSRC value：パケットの SSRCが誤っている。

- Out-of-range sequence number value sequence number from the packet。

- Out of sequence in packet in probation value sequence number from the packet。

推奨アクション廃棄された RTPパケットを調べて、RTP送信元が誤って設定しているフィー
ルドを確認します。また、送信元を調べて、送信元が正当であり、ASAの隙を突こうとしてい
る攻撃者でないことを確認します。

431002
エラーメッセージ %ASA-4-431002: RTCP conformance: Dropping RTCP packet from in_ifc :src_ip

/src_port to out_ifc :dest_ip /dest_port , Drop reason: drop_reason value

説明 RTCPパケットが廃棄されました。

• in_ifc：入力インターフェイス

• src_ip：パケットの送信元 IPアドレス
• src_port：パケットの送信元ポート

• out_ifc：出力インターフェイス

• dest_ip：パケットの宛先 IPアドレス
• dest_port：パケットの宛先ポート

• drop_reason：次の廃棄原因のいずれか

- Incorrect version value：パケットのバージョン番号が誤っている。

- Invalid payload-type value：パケットのペイロードタイプが誤っている。
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推奨アクション廃棄された RTPパケットを調べて、RTP送信元が誤って設定しているフィー
ルドを確認します。また、送信元を調べて、送信元が正当であり、ASAの隙を突こうとしてい
る攻撃者でないことを確認します。

434001
エラーメッセージ %ASA-4-434001: SFR card not up and fail-close mode used, dropping

protocol packet from ingress interface:source IP address /source port to egress interface

:destination IP address /destination port

説明モジュールのフェールクローズ設定のためにパケットがドロップされました。フェールク

ローズ設定は、モジュールがダウンしている場合にすべてのフローをドロップするように設計

されているため、すべてのフローの接続が失われるのは、それらのフローがモジュールにリダ

イレクトされることが原因です。

推奨アクション障害の原因を把握し、サービスを復元します。または、カードがすぐに回復し

なくても、フェールオープンオプションを使用できます。フェールオープン設定では、カード

のステータスがダウンしている場合、モジュールへのすべてのパケットはバイパスされます。

434002
エラーメッセージ %ASA-4-434002: SFR requested to drop protocol packet from ingress

interface :source IP address /source port to egress interface :destination IP address

/destination port

説明パケットがモジュールによって拒否されました。モジュールにリダイレクトされたフロー

の接続は成功しません。

推奨アクションこのフローまたはパケットが拒否される原因となったモジュールポリシーを

特定してください。

434003
エラーメッセージ %ASA-4-434003: SFR requested to reset TCP connection from ingress

interface :source IP address /source port to egress interface :destination IP address

/destination port

説明モジュールによって要求されたとおりに、TCPフローは ASAによってリセットされまし
た。モジュールにリダイレクトされたフローの TCP接続は成功しません。

推奨アクションこのフローまたはパケットが拒否される原因となったモジュールポリシーを

特定してください。

434004
エラーメッセージ %ASA-5-434004: SFR requested ASA to bypass further packet redirection

and process flow from %s:%A/%d to %s:%A/%d locally
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説明 SourceFire（SFR）は、これ以上フロートラフィックを検査しないことを決定し、SFRへ
のトラフィックのフローをリダイレクトすることを停止するように ASAに要求します。

推奨アクション必要なし。

434007
エラーメッセージ %ASA-4-434007: SFR redirect will override Scansafe redirect for flow

from ingress interface :source IP address /source port to egress interface :destination

IP address /destination port (user )

説明Scansafeで検査されていたフローは、SourceFire（SFR）でのみ検査されるようになりまし
た。Scansafeと SFRはフローを同時に検査できません。

推奨アクションこのフローまたはパケットを Scansafeまたは SFRのいずれかで検査するよう
にする ASA検査ポリシーを再設定します。

444004
エラーメッセージ %ASA-2-444004: Temporary license key key has expired. Applying permanent

license key permkey

説明インストールされている一時ライセンスの有効期限が切れました。このライセンスで提供

されている機能は今後使用できません。

• key：一時アクティベーションキー

• permkey：永久アクティベーションキー

推奨アクション永久ライセンスを購入してインストールする必要があります。

444005
エラーメッセージ %ASA-4-444005: Timebased activation key activation -key will expire in

num days

説明このメッセージは 24時間ごとに生成され、一時ライセンスが指摘された日数で期限切れ
になることを示します。有効期限を過ぎると、このライセンスで提供されている機能は使用で

きなくなります。

• activation-key：一時アクティベーションキー

• num：有効期限までの残り日数

推奨アクション残り時間が 30日未満の場合、一時ライセンスの有効期限が切れる前に別の時
間ベースアクティベーションキーを購入する必要があります。

444007
エラーメッセージ %ASA-2-444007: Timebased activation key activation -key has expired.

Reverting to [permanent | timebased] license key. The following features will be affected:

feature , feature
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説明時間ベースアクティベーションキーの期限が切れました。このライセンスで提供されて

いる指摘された機能は今後使用できません。

• activation-key：一時アクティベーションキー

• feature：影響するライセンスを取得した機能の名前

推奨アクション指摘された機能のサービスの中断を避けるために、別の時間ベースアクティ

ベーションキーをできるだけ早く購入する必要があります。

444008
エラーメッセージ %ASA-4-444008: %s license has expired, and the system is scheduled to

reload in x days. Apply a new activation key to enable %s license and prevent the automatic

reload.

説明特定のライセンスの期限が切れているため、x日後にシステムはリロードされます。新し
いアクティベーションキーを適用して特定のライセンスを有効にし、自動リロードが行われな

いようにします。

推奨アクション新しいアクティベーションキーを適用して特定のライセンスを有効にし、自

動リロードが行われないようにします。

444009
エラーメッセージ %ASA-2-444009: %s license has expired 30 days ago. The system will now

reload.

説明特定のライセンスの期限が 30日前に切れました。システムはリロードされます。

推奨アクション不要。

444100
エラーメッセージ %ASA-5-444100: Shared request request failed. Reason: reason

説明共有ライセンスのクライアント要求がサーバによって正常に送信または処理されませんで

した。

• request：有効な要求は次のとおりです。

- AnyConnect Premiumの取得

- AnyConnect Premiumの解放

- AnyConnect Premiumの移動

• reason：要求が失敗した原因。有効な原因は次のとおりです。

- connection failed to server

- version not supported by server

- message signature invalid
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- client ID unknown by server

- server is not active

- license capacity reached

推奨アクション不要。

444101
エラーメッセージ %ASA-5-444101: Shared license service is active. License server address:

address

説明共有ライセンスサーバがアクティブになりました。

• address：ライセンスサーバの IPv4または IPv6アドレス

推奨アクション不要。

444102
エラーメッセージ %ASA-2-444102: Shared license service inactive. License server is not

responding.

説明ライセンスサーバからの応答がなかったため、共有ライセンスサービスは非アクティブ

でした。ASAを共有ライセンスサーバに登録できませんでした。

推奨アクションライセンスサーバのアドレス、シークレット、およびポートが正しく設定さ

れていることを確認します。

444103
エラーメッセージ %ASA-6-444103: Shared licensetype license usage is over 90% capacity.

説明ネットワーク上の共有ライセンスの使用率が 90 %を超えています。

• licensetype：AnyConnect Premium

推奨アクション不要。

444104
エラーメッセージ %ASA-6-444104: Shared licensetype license availability: value .

説明ネットワーク上の共有ライセンスを利用できるかどうかを示します。

• licensetype：AnyConnect Premium
• value：ライセンスを利用できるかどうか

推奨アクション不要。
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444105
エラーメッセージ %ASA-2-444105: Released value shared licensetype license(s). License

server has been unreachable for 24 hours.

説明共有ライセンスサーバに 24時間到達できなかったため、ASAによって取得されたすべて
の共有ライセンスが解放されました。ASAをライセンスサーバに登録できませんでした。

• licensetype：AnyConnect Premium
• value：ライセンスを利用できるかどうか

推奨アクションライセンスサーバに接続できること、およびライセンスサーバ上のコンフィ

ギュレーションが変更されていないことを確認します。

444106
エラーメッセージ %ASA-4-444106: Shared license backup server address is not available.

説明共有ライセンスバックアップサーバに到達できません。ライセンスサーバ情報がバック

アップデバイスと同期していません。

• address：バックアップライセンスサーバの IPv4または IPv6アドレス

推奨アクション不要。

444107
エラーメッセージ %ASA-6-444107: Shared license service status on interface ifname .

説明指摘されたインターフェイスで共有ライセンスサービスがイネーブルまたはディセーブ

ルになっています。

• ifname：インターフェイス名。

• status：ライセンスサーバのステータス。有効な値は enabledまたは disabledです。

推奨アクション不要。

444108
エラーメッセージ %ASA-6-444108: Shared license state client id id .

説明マルチサイトライセンスのクライアント IDがサーバに登録されているか、または有効期
限が切れています。

• id：クライアントの ID。
• state：ライセンスサーバの状態。有効な値は registeredまたは expiredです。

推奨アクション不要。
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444109
エラーメッセージ %ASA-4-444109: Shared license backup server role changed to state .

説明共有バックアップライセンスサーバの役割が変更されました。

• state：ライセンスサーバの状態。有効な値は activeまたは inactiveです。

推奨アクション不要。

444110
エラーメッセージ %ASA-4-444110: Shared license server backup has days remaining as

active license server.

説明共有バックアップライセンスサーバの役割はアクティブであり、指摘された日数、その

役割が続きます。ASAはライセンスサーバへの登録に失敗しており、プライマリライセンス
サーバにすぐに登録する必要があります。

• days：アクティブライセンスサーバとしての残り日数

推奨アクションライセンスサーバがオンラインで、ASAから到達できることを確認します。

444111
エラーメッセージ %ASA-2-444111: Shared license backup service has been terminated due

to the primary license server address being unavailable for more than days days. The

license server needs to be brought back online to continue using shared licensing.

説明共有バックアップライセンスサーバのアクティブ期間が過ぎました。共有ライセンス

サービスを続行するためには、プライマリサーバをオンラインにする必要があります。

• address：ライセンスサーバの IPv4または IPv6アドレス
• days：ライセンスサーバに到達できなくなってからの日数

推奨アクション共有ライセンスサービスの使用を続行するためには、プライマリライセンス

サーバに登録します。

444302
エラーメッセージ %ASA-2-444302: %SMART_LIC-2-PLATFORM_ERROR: Platform error.

説明スマートライセンスエージェントでプラットフォームの問題が生じています。これは、

プラットフォームチームがデバイスにスマートライセンスを正しく実装していなかったこと

を示します。

推奨アクションプラットフォームチームはリリース前にこの問題に対処する必要があります。
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444303
エラーメッセージ %ASA-3-444303: %SMART_LIC-3-AGENT_REG_FAILED: Smart Agent for licensing

registration with Cisco licensing cloud failed.

説明スマートライセンスの登録に失敗しました。この問題は、登録時に使用した無効な ID
トークン、またはcisco.comへのネットワーク接続障害が原因で生じている可能性があります。

推奨アクションスマートエージェントの Syslogメッセージで追加情報を確認してください。
スマートエージェントのデバッグモードをオンにし（CLIコマンド：debug license agent all）、
より詳細な情報の取得を試みます。Smart Call Homeのコンフィギュレーション、Ciscoとの
ネットワーク接続、登録時に使用した IDトークンが有効かどうかを確認します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-AGENT_DEREG_FAILED: Smart Agent for licensing

deregistration with CSSM failed.

説明スマートライセンスの登録解除に失敗しました。これは、CSSMへのネットワーク接続
障害が原因で生じている可能性があります。ローカルの登録情報は、デバイスから削除されて

います。

推奨アクションスマートエージェントの Syslogメッセージで追加情報を確認してください。
スマートエージェントのデバッグモードをオンにし（CLIコマンド：debug license agent all）、
より詳細な情報の取得を試みます。Smart Call Homeのコンフィギュレーションと CSSMへの
ネットワーク接続を確認します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-OUT_OF_COMPLIANCE: One or more entitlements

are out of compliance.

説明顧客から要求された 1つまたは複数の権限付与はコンプライアンス違反です。

推奨アクション顧客はスマートライセンスポータルに移動し、それぞれの権限付与を表示し

てコンプライアンス違反について理解する必要があります。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-EVAL_EXPIRED: Evaluation period expired.

説明評価期間が切れました。スマートエージェントポータルから新しい IDトークンを取得
し、デバイスを再登録してください。

推奨アクション顧客は、スマートエージェントポータルから新しい IDトークンを取得し、
Ciscoライセンスサービスにデバイスを再登録する必要があります。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-BAD_MODE: An unknown mode was specified.

説明 Syslogメッセージのロギングプロセスで、スマートエージェントが無効な権限付与強制
モードを受け取りました。

推奨アクション Smart Call Homeの内部エラーです。シスコにご連絡ください。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-BAD_NOTIF: A bad notification type was

specified.

説明 Syslogメッセージのロギングプロセスで、スマートエージェントが無効な通知タイプを
受け取りました。

推奨アクション Smart Call Homeの内部エラーです。シスコにご連絡ください。
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エラーメッセージ %ASA-3-444303: %SMART_LIC-3-ID_CERT_EXPIRED: Identity certificate

expired. Agent will transition to the unidentified (not registered) state.

説明デバイスは Ciscoと長期間通信していないため、Ciscoへのデバイス登録を自動的に更新
していません。

推奨アクション Smart Call Homeと cisco.comへのネットワーク接続を確認してください。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-ID_CERT_RENEW_NOT_STARTED: Identity

certificate start date not reached yet.

説明デバイス登録に失敗しました。アイデンティティ証明書の開始日は、デバイスの現在時刻

よりも後になっています。

推奨アクションデバイスクロックを最新の状態に調整し、登録を再試行してください。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-ID_CERT_RENEW_FAILED: Identity certificate

renewal failed.

説明デバイスは Ciscoと長期間通信していないため、Ciscoへのデバイス登録を自動的に更新
できませんでした。

推奨アクション Smart Call Homeと cisco.comへのネットワーク接続を確認してください。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-ENTITLEMENT_RENEW_FAILED: Entitlement

authorization with Cisco licensing cloud failed.

説明デバイスは、権限付与の認証を更新するための Ciscoとの通信に失敗しました。

推奨アクションスマートエージェントのSyslogメッセージで詳しい情報を確認してください。
さらに、Smart Call Homeの設定と cisco.comへのネットワーク接続を確認してください。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-COMM_FAILED: Communications failure with

Cisco licensing cloud.

説明デバイスの Ciscoライセンスサービスとの通信に失敗しました。

推奨アクション Smart Call Homeと cisco.comへのネットワーク接続を確認してください。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-CERTIFICATE_VALIDATION: Certificate

validation failed by smart agent.

説明アイデンティティ証明書の検証に失敗しました。

推奨アクションスマートエージェントの Syslogファイルで追加情報を確認してください。ス
マートエージェントのデバッグモードをオンにし（CLIコマンド：license smart debugenable）、
追加情報を再度取得してみます。さらに、アイデンティティ証明書が有効期限に達しているか

どうかを確認します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-AUTH_RENEW_FAILED: Authorization renewal

with Cisco licensing cloud failed.

説明認証の更新要求に失敗しました。これは、Smart Call Homeの設定が間違っているか、ま
たは cisco.comへのネットワーク接続障害が原因で生じている可能性があります。

Syslogメッセージ 400000～ 450001
79

Syslogメッセージ 400000～ 450001
444303



推奨アクションスマートエージェントの Syslogファイルで追加情報を確認してください。ス
マートエージェントのデバッグモードをオンにし、詳細情報を取得するように再試行します。

さらに、Smart Call Homeの設定と cisco.comへのネットワーク接続を確認します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-INVALID_TAG: The entitlement tag is invalid.

説明タグが Cisco Smart Software Managerに定義されていません。

推奨アクションこのエラーを Ciscoに報告します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-INVALID_ROLE_STATE: The current role is

not allowed to move to the new role.

説明前の役割イベントからは、特定の役割にしか移動できません。デバイスは、スマートエー

ジェントがフォローできない役割に移動しています。

推奨アクションスマートエージェントの Syslogファイルで追加情報を確認してください。ス
マートエージェントのデバッグモードをオンにし、詳細情報を取得するように再試行します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-EVAL_WILL_EXPIRE_WARNING: Evaluation period

will expire in time.

説明デバイスは、指定された時間に期限が切れる評価期間を使用しています。

推奨アクション評価期間の期限が切れる前に、‘license smart register ID token’ CLIを使用して、
このデバイスを登録します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-EVAL_EXPIRED_WARNING: Evaluation period

expired on time.

説明デバイスの評価期間が切れました。

推奨アクション ‘license smart register ID token’ CLIを使用して、このデバイスを登録します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-ID_CERT_EXPIRED_WARNING: This device's

registration will expire in time.

説明 このデバイスの登録は指定された時間に期限が切れます。これは通常、Ciscoライセンス
認証局との通信障害を示します。

推奨アクション Smart Call Homeと cisco.comへのネットワーク接続を確認してください。ま
た、アイデンティティ証明書を更新する必要があるかどうかを確認します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-CONFIG_OUT_OF_SYNC: Trusted Store Enable

flag not in sync with System Configuration, TS flag Config flag.

説明スマートライセンスの設定が永続ストレージのイネーブルフラグの値と一致しません。

これは、設定がシステムにコピーされ、リロードが実行されると発生する可能性があります。

新しい設定にSmart Licensing Enableコマンドが含まれていないと、永続ストレージ内の値は一
致しません。

推奨アクション必要なスマートライセンスコンフィギュレーションコマンドを適用し、設定

を保持します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-REG_EXPIRED_CLOCK_CHANGE: Smart Licensing

registration has expired because the system time was changed outside the validity period
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of the registration period. The agent will transition to the un-registered state in 60

minutes.

説明システムクロックが変更されたため、有効な登録期間外になっています。1時間以内にク
ロックが登録有効期間内の値にリセットされれば、スマートライセンスは通常のように機能を

続行します。クロックがリセットされないとデバイスは登録を解除されるため、新しい IDトー
クンを取得してデバイスを再登録する必要があります。登録有効期間は、アイデンティティ証

明書にある開始日と終了日によって定義されます。'show tech license'を使用して、アイデンティ
ティ証明書情報を取得します。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-ROOT_CERT_MISMATCH_PROD: Certificate type

mismatch.

説明スマートエージェントは検証で不正な証明書を受け取りました。製品サポートチームに

問い合わせてください。

エラーメッセージ %ASA-3-444303: %SMART_LIC-3-HOT_STANDBY_OUT_OF_SYNC: Smart Licensing

agent on hot standby is out of sync with active Smart Licensing agent.

説明ホットスタンバイ上のスマートライセンスエージェントがアクティブなエージェントと

の同期を維持するために必要なデータの処理に失敗しました。スイッチオーバーが行われ、新

しいアクティブエージェントが現在のアクティブエージェントと同じ状態ではない場合、永

続ストレージのイネーブルフラグの値とコンフィギュレーションが一致しません。これは、設

定がシステムにコピーされ、リロードが実行されると発生する可能性があります。新しい設定

に Smart Licensing Enableコマンドが含まれていないと、永続ストレージ内の値は一致しませ
ん。

444304
エラーメッセージ %ASA-4-444304: %SMART_LIC-4-IN_OVERAGE: One or more entitlements are

in overage.

説明このメッセージは、単なる情報メッセージです。顧客はコンプライアンスに従っており、

契約に指定されている超過量内に収まっています。

エラーメッセージ %ASA-4-444304: %SMART_LIC-4-CONFIG_NOT_SAVED: Smart Licensing

configuration has not been saved.

これは、情報提供だけが目的です。顧客は IN/OUT_OFコンプライアンス状態のままです。

推奨アクションなし。

444305
エラーメッセージ%ASA-5-444305:%SMART_LIC-5-SYSTEM_CLOCK_CHANGED: Smart Agent
for Licensing System clock has been changed.

説明システムクロックが手動でリセットされました。

エラーメッセージ %ASA-5-444305: %SMART_LIC-5-IN_COMPLIANCE: All entitlements are

authorized.
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説明すべての顧客が要求した権限付与は、シスコライセンスサービスによって承認されまし

た。

エラーメッセージ %ASA-5-444305: %SMART_LIC-5-EVAL_START: Entering evaluation period.

説明顧客が登録前に権限付与を割り当てているか、顧客の登録の期限が切れています。デバイ

スは登録が解除されており、評価モードの状態です。

エラーメッセージ %ASA-5-444305: %SMART_LIC-5-AUTHORIZATION_EXPIRED: Authorization expired.

説明デバイスはCiscoと長期間通信していないため、権限付与の認証を自動的に更新していま
せん。

エラーメッセージ %ASA-5-444305: %SMART_LIC-5-COMM_RESTORED: Communications with Cisco

licensing cloud restored.

説明スマートエージェントの Ciscoライセンスサービスとの通信が復元されています。

エラーメッセージ %ASA-5-444305: %SMART_LIC-5-COMM_INIT_FAILED: Failed to initialize

communications with the Cisco Licensing Cloud.

説明スマートエージェントは、Ciscoライセンスサービスとの通信を初期化できませんでし
た。

推奨アクションなし。

444306
エラーメッセージ %ASA-6-444306: %SMART_LIC-6-AGENT_READY: Smart Agent for Licensing is

initialized.

説明スマートエージェントが初期化され、使用できる状態です。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-AGENT_ENABLED: Smart Agent for Licensing

is enabled.

説明スマートエージェントが有効で、使用できる状態です。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-AGENT_REG_SUCCESS: Smart Agent for Licensing

Registration with Cisco licensing cloud successful.

説明スマートライセンスの登録に成功しました。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-AGENT_DEREG_SUCCESS: Smart Agent for

Licensing De-registration with Cisco licensing cloud successful.

説明スマートライセンスの登録解除に成功しました。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-DISABLED: Smart Agent for Licensing disabled.

説明スマートエージェントが無効になっています。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-ID_CERT_RENEW_SUCCESS: Identity certificate

renewal successful.

説明顧客のアイデンティティ証明書が正常に更新され、デバイスの使用を続行できます。
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エラーメッセージ %ASA-6-444306: %SMART_LIC-6-ENTITLEMENT_RENEW_SUCCESS: Entitlement

authorization renewal with Cisco licensing cloud successful.

説明認証の更新要求に成功しています。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-AUTH_RENEW_SUCCESS: Authorization renewal

with Cisco licensing cloud successful.

説明顧客が要求した権限付与の認証が正常に更新されました。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-HA_ROLE_CHANGED: Smart Agent HA role changed

to role.

説明 HA RPのスマートエージェントの役割がアクティブまたはスタンバイのいずれかに変更
されました。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-HA_CHASSIS_ROLE_CHANGED: Smart Agent HA

chassis role changed to role.

説明HAのスマートエージェントのシャーシの役割がアクティブまたはスタンバイのいずれか
に変更されました。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-AGENT_ALREADY_REGISTER: Smart Agent is

already registered with the Cisco licensing cloud.

説明スマートライセンスはすでに Ciscoに登録されています。もう一度登録するには、強制
オプションを使用します。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-AGENT_ALREADY_DEREGISTER: Smart Agent is

already Deregistered with the CSSM.

説明スマートライセンスはすでに Ciscoから登録解除されているため、もう一度登録するに
は強制オプションを使用します。

エラーメッセージ %ASA-6-444306: %SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled

features is status.

説明エクスポート制御機能の使用が許可されているかどうかの通知です。このメッセージは、

Ciscoライセンスクラウドへの登録後に生成されます。

推奨アクションなし。

444307
エラーメッセージ %ASA-7-444307: %SMART_LIC-7-DAILY_JOB_TIMER_RESET: Daily job timer

reset.

説明このメッセージはテスト目的でのみ使用され、エラーを示すものではありません。

推奨アクションなし。

446001
エラーメッセージ %ASA-4-446001: Maximum TLS Proxy session limit of max_sess reached.
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説明TLSプロキシの設定済み最大セッション制限に達しました。制限を超える新しいセッショ
ンは拒否されました。

• max_sess：現在有効な最大セッション制限

推奨アクションより多くの TLSセッションが必要な場合は、tls-proxy maximum-sessions
max_sessコマンドを使用して、制限値を大きくします。または、tls-proxy proxy_nameコマン
ドと tls-proxy maximum-sessions max_sessコマンドを使用し、その後リブートしてコマンドを
有効にすることもできます。

446003
エラーメッセージ %ASA-4-446003: Denied TLS Proxy session from src_int :src_ip /src_port

to dst_int :dst_ip /dst_port , UC-IME license is disabled.

説明 UC-IMEライセンスがオンまたはオフです。UC-IMEは、いったんイネーブルにすると、
ASAの制限およびK8エクスポート制限に従って、使用可能なTLSセッションをいくつでも使
用できます。

• src_int：送信元インターフェイス名（insideまたは outside）
• src_ip：送信元 IPアドレス
• src_port：送信元ポート

• dst_int：宛先インターフェイス名（insideまたは outside）
• dst_ip：宛先 IPアドレス
• dst_port：宛先ポート

推奨アクションUC-IMEが無効になっているかどうかを確認します。無効になっている場合は
有効にします。

447001
エラーメッセージ %ASA-4-447001: ASP DP to CP queue_name was full. Queue length length

, limit limit

説明このメッセージは、Control Point（CP;コントロールポイント）イベントキューへの特定
のData Path（DP;データパス）がいっぱいになり、1つまたは複数のエンキューアクションが
失敗したことを示します。イベントにCPアプリケーションインスペクション用などのパケッ
トブロックが含まれる場合、パケットは DPによって廃棄され、show asp dropコマンドから
のカウンタが増加します。イベントが CPへのパント用の場合、[Punt no memory] ASP廃棄カ
ウンタが標準カウンタとして使用されます。

• queue：DP-CPイベントキューの名前。
• length：キューにある現在のイベント数。

• limit：キューで許容されるイベントの最大数。

推奨アクションキューがいっぱいの状態は、CPに対する負荷が CP処理能力を超えているこ
とを示します。これは、一時的な状態の場合もあれば、そうでない場合もあります。このメッ

セージが繰り返し表示される場合は、CPに対する機能負荷を軽減することを検討してくださ
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い。show asp event dp-cpコマンドを使用して、イベントキューの負荷に最も影響を及ぼして
いる機能を特定できます。

448001
エラーメッセージ %ASA-4-448001: Denied SRTP crypto session setup on flow from src_int

:src_ip /src_port to dst_int :dst_ip /dst_port , licensed K8 SRTP crypto session of limit

exceeded

説明K8プラットフォームでは、250個のSRTP暗号化セッションの制限が適用されます。SRTP
の暗号化または復号化セッションのペアは、1個の SRTP暗号化セッションとしてカウントさ
れます。コールがこの制限に対してカウントされるのは、メディアで暗号化または復号化が必

要な場合のみです。つまり、コールに対してパススルーが設定されている場合、両方のレッグ

が SRTPを使用する場合でも、この制限に対してカウントされません。

• src_int：送信元インターフェイス名（insideまたは outside）
• src_ip：送信元 IPアドレス
• src_port：送信元ポート

• dst_int：宛先インターフェイス名（insideまたは outside）
• dst_ip：宛先 IPアドレス
• dst_port：宛先ポート

• limit：SRTP暗号化セッション（250）の K8制限

推奨アクション必要なし。既存の SRTP暗号化セッションが解放された場合のみ新しい SRTP
暗号化セッションを設定できます。

450001
エラーメッセージ ASA-4-450001: Deny traffic for protocol protocol_id src interface_name

:IP_address /port dst interface_name :IP_address /port , licensed host limit of num

exceeded.

説明ライセンスされているホスト制限を超えました。このメッセージは、ASA5505のASAに
だけ適用されます。

• protocol_id：プロトコル ID番号
• interface_name：パケットの送信側または受信側に関連付けられているインターフェイス

• IP_address：パケットの送信側/受信側の IPアドレス
• port：転送されたパケットのポート番号

• num：ホスト制限の最大値

推奨アクション不要。
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