
Syslogメッセージ 101001～ 199027

この章は、次の項で構成されています。

•メッセージ 101001～ 109104（1ページ）
•メッセージ 110002～ 113045（48ページ）
•メッセージ 114001～ 199027（65ページ）

メッセージ 101001～ 109104
この項では、101001から 109104までのメッセージについて説明します。

101001
エラーメッセージ %ASA-1-101001: (Primary) Failover cable OK.

説明フェールオーバーケーブルが接続され、正常に機能しています。Primaryは、セカンダリ
装置の場合は Secondaryと示されることもあります。

推奨アクション必要なし。

101002
エラーメッセージ %ASA-1-101002: (Primary) Bad failover cable.

説明フェールオーバーケーブルが接続されていますが、正常に機能していません。Primaryは、
セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクションフェールオーバーケーブルを交換します。

101003、101004
エラーメッセージ %ASA-1-101003: (Primary) Failover cable not connected (this unit).

エラーメッセージ %ASA-1-101004: (Primary) Failover cable not connected (other unit).
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説明フェールオーバーモードがイネーブルになっていますが、フェールオーバーケーブルが

フェールオーバーペアの一方の装置に接続されていません。Primaryは、セカンダリ装置の場
合は Secondaryと示されることもあります。

推奨アクションフェールオーバーケーブルをフェールオーバーペアの両方の装置に接続しま

す。

101005
エラーメッセージ %ASA-1-101005: (Primary) Error reading failover cable status.

説明フェールオーバーケーブルが接続されていますが、プライマリ装置が自分のステータスを

判断できません。

推奨アクションケーブルを交換します。

103001
エラーメッセージ %ASA-1-103001: (Primary) No response from other firewall (reason code

= code).

説明プライマリ装置がフェールオーバーケーブル経由でセカンダリ装置と通信できません。

Primaryは、セカンダリ装置の場合はSecondaryと示されることもあります。次の表に、フェー
ルオーバーが発生した原因を判断するための原因コードおよび説明を示します。

説明理由コード

ローカル装置が、

LANフェールオー
バーが発生した場

合はフェールオー

バー LANインター
フェイス上で、シ

リアルフェール

オーバーが発生し

た場合はシリアル

フェールオーバー

ケーブル上で、

helloパケットを受
信しておらず、ピ

アがダウンしたと

宣言しています。

1
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説明理由コード

インターフェイス

が 4つのフェール
オーバーテストの

うちのいずれか 1
つを通過させませ

んでした。4つのテ
ストは、1）Link
Up、2）Monitor for
Network Traffic、
3）ARP、および
4）Broadcast Pingで
す。

2

シリアルケーブル

でコマンドが送信

された後 15秒以上
適切なACKが受信
されません。

3

フェールオーバー

LANインターフェ
イスがダウンし、

他のデータイン

ターフェイスは、

別のインターフェ

イスのテストに応

答していません。

また、ローカル装

置はピアがダウン

していることを宣

言しています。

4

コンフィギュレー

ション同期化プロ

セス中に、スタン

バイピアがダウン

しました。

5

複製は完了してい

ません。フェール

オーバー装置は同

期されません。

6
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推奨アクションフェールオーバーケーブルが正しく接続され、両方の装置が同じハードウェ

ア、ソフトウェア、およびコンフィギュレーションになっていることを確認します。問題が解

決しない場合、Cisco TACにお問い合わせください。

103002
エラーメッセージ %ASA-1-103002: (Primary) Other firewall network interface interface_number

OK.

説明セカンダリ装置のネットワークインターフェイスが正常であることをプライマリ装置が検

出しました。Primaryは、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクション必要なし。

103003
エラーメッセージ %ASA-1-103003: (Primary) Other firewall network interface

interface_number failed.

説明セカンダリ装置に不良ネットワークインターフェイスをプライマリ装置が検出しました。

Primaryは、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクションセカンダリ装置のネットワーク接続とネットワークハブ接続を確認します。

必要に応じて、障害の発生したネットワークインターフェイスを交換します。

103004
エラーメッセージ %ASA-1-103004: (Primary) Other firewall reports this firewall failed.

Reason: reason-string

説明プライマリ装置に障害が発生していることを示すメッセージをプライマリ装置がセカンダ

リ装置から受信しました。Primaryは、セカンダリ装置の場合はSecondaryと示されることもあ
ります。理由は、次のいずれかになります。

•フェールオーバーコマンドインターフェイスのポーリングパケット失敗がしきい値を超
過しました。

• LANフェールオーバーインターフェイスが失敗しました。
•ピアが Standby Ready状態への移行に失敗しました。
•コンフィギュレーションの完全なレプリケーションに失敗しました。このファイアウォー
ルのコンフィギュレーションが同期していない可能性があります。

•フェールオーバーメッセージの送信に失敗し、受信使用状態の ACKが受信されません。

推奨アクションプライマリ装置のステータスを確認します。

103005
エラーメッセージ %ASA-1-103005: (Primary) Other firewall reporting failure. Reason: SSM

card failure
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説明セカンダリ装置がプライマリ装置に SSMカードの障害を報告しました。Primaryは、セカ
ンダリ装置の場合は Secondaryと示されることもあります。

推奨アクションセカンダリ装置のステータスを確認します。

103006
エラーメッセージ %ASA-1-103006: (Primary|Secondary) Mate version ver_num is not compatible

with ours ver_num

説明ローカル装置と異なるバージョンを実行している、HA Hitless Upgrade機能と互換性がな
いピア装置を ASAが検出しました。

• ver_num：バージョン番号

推奨アクション両方の装置に、同じバージョンまたは互換性のあるバージョンのイメージをイ

ンストールします。

103007
エラーメッセージ %ASA-1-103007: (Primary|Secondary) Mate version ver_num is not identical

with ours ver_num

説明ピア装置で実行されているバージョンがローカル装置と異なるが、HitlessUpgradeをサポー
トしており、ローカル装置と互換性があることを ASAが検出しました。イメージのバージョ
ンが異なるために、システムのパフォーマンスが低下するおそれがあります。また、異なるイ

メージを長期間実行すると、ASAで安定性の問題が発生する可能性があります。

• ver_num：バージョン番号

推奨アクションできるだけ早く、両方の装置に同じバージョンのイメージをインストールしま

す。

103008
エラーメッセージ %ASA-1-103008: Mate hwdib index is not compatible

説明アクティブ装置とスタンバイ装置のインターフェイス数が同じではありません。

推奨アクションユニット間のインターフェイスの数が同じであることを確認します。場合に

よって、追加のインターフェイスモジュールを取り付けるか、または別のデバイスを使用する

必要があります。物理インターフェイスが一致したら、write standbyコマンドを入力して、
設定の同期を強制します。

104001、104002
エラーメッセージ %ASA-1-104001: (Primary) Switching to ACTIVE (cause: string ).

エラーメッセージ %ASA-1-104002: (Primary) Switching to STANDBY (cause: string ).
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説明スタンバイ装置で failoveractiveコマンドを入力するか、またはアクティブ装置でnofailover
activeコマンドを入力することによって強制的にフェールオーバーペアの役割が切り替えられ
ました。Primaryは、セカンダリ装置の場合は Secondaryと示されることもあります。string変
数の値は次のとおりです。

• state check
• bad/incomplete config
• ifc [interface] check, mate is healthier
• the other side wants me to standby
• in failed state, cannot be active
• switch to failed state
• other unit set to active by CLI config command fail active

推奨アクション手作業による介入が原因でメッセージが表示される場合は、処置は不要です。

それ以外の場合は、セカンダリ装置から報告された原因を使用して、ペアの装置両方のステー

タスを確認します。

104003
エラーメッセージ %ASA-1-104003: (Primary) Switching to FAILED.

説明プライマリ装置に障害が発生しました。

推奨アクションプライマリ装置のメッセージを確認して、問題の内容を示す表示がないかどう

かを調べます（メッセージ 104001を参照）。Primaryは、セカンダリ装置の場合は Secondary
と示されることもあります。

104004
エラーメッセージ %ASA-1-104004: (Primary) Switching to OK.

説明前に障害になった装置が再び動作していると報告しました。Primaryは、セカンダリ装置
の場合は Secondaryと示されることもあります。

推奨アクション必要なし。

104500
エラーメッセージ %ASA-1-104500: (Primary|Secondary) Switching to ACTIVE (cause: reason)

説明

この HA装置はクラウド HAのペアでアクティブな役割を担います。reason文字列の考えられ
る値は次のとおりです。

• no existing Active unit present

• unable to send message to Active unit

• no response to Hello message received from Active unit

• user initiated failover on this unit
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• user initiated failover on peer unit

• invalid message received on failover connection

推奨アクション不要。

104501
エラーメッセージ %ASA-1-104501: (Primary|Secondary) Switching to BACKUP (cause: reason).

説明このHA装置はクラウドHAのペアでバックアップの役割を担います。reason文字列の考
えられる値は次のとおりです。

• existing Active unit present

• user initiated failover on this unit

• user initiated failover on peer unit

推奨アクション不要。

104502
エラーメッセージ %ASA-1-104502: (Primary|Secondary) Becoming Backup unit failed.

説明この HA装置はクラウド HAのペアでバックアップの役割を担えませんでした。理由は
104500および 104501の場合と同じです。

推奨アクション不要。

105001
エラーメッセージ %ASA-1-105001: (Primary) Disabling failover.

説明バージョン 7.x以降では、このメッセージは、モードのミスマッチ（シングルまたはマル
チ）、ライセンスのミスマッチ（暗号化またはコンテキスト）、またはハードウェアの相違

（一方の装置には IPS SSMがインストールされ、そのピアには CSC SSMがインストールされ
ている）が原因でフェールオーバーが自動的にディセーブルになったことを示す場合がありま

す。Primaryは、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクション必要なし。

105002
エラーメッセージ %ASA-1-105002: (Primary) Enabling failover.

説明これまでフェールオーバーをディセーブルにしていたコンソールで引数を指定せずに

failoverコマンドが使用されました。Primaryは、セカンダリ装置の場合は Secondaryと示され
ることもあります。

推奨アクション必要なし。
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105003
エラーメッセージ %ASA-1-105003: (Primary) Monitoring on interface interface_name waiting

説明ASAが指定されたネットワークインターフェイス（フェールオーバーペアの相手装置と
のインターフェイス）をテストしています。Primaryは、セカンダリ装置の場合はSecondaryと
示されることもあります。

推奨アクション不要。ASAは、正常動作中に自分のネットワークインターフェイスを頻繁に
モニタします。

105004
エラーメッセージ %ASA-1-105004: (Primary) Monitoring on interface interface_name normal

説明指定されたネットワークインターフェイスのテストが成功しました。Primaryは、セカン
ダリ装置の場合は Secondaryと示されることもあります。

推奨アクション必要なし。

105005
エラーメッセージ %ASA-1-105005: (Primary) Lost Failover communications with mate on

interface interface_name.

説明フェールオーバーペアの一方の装置がペアの相手装置と通信できなくなりました。Primary
は、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクション指定されたインターフェイスに接続されているネットワークが正しく機能して

いることを確認します。

105006、105007
エラーメッセージ%ASA-1-105006: (Primary) Link status Up on interface interface_name.

エラーメッセージ %ASA-1-105007: (Primary) Link status Down on interface interface_name.

説明指定されたインターフェイスのリンクステータスのモニタリング結果が報告されました。

Primaryは、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクションリンクステータスがダウンである場合は、指定されたインターフェイスに接

続されているネットワークが正しく動作していることを確認します。

105008
エラーメッセージ %ASA-1-105008: (Primary) Testing interface interface_name.

説明指定されたネットワークインターフェイスのテストが行われました。このテストは、想定

された間隔後にASAがそのインターフェイス上でスタンバイ装置からメッセージを受け取るこ
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とができなかった場合に限って実行されます。Primaryは、セカンダリ装置の場合はSecondary
と示されることもあります。

推奨アクション必要なし。

105009
エラーメッセージ %ASA-1-105009: (Primary) Testing on interface interface_name

{Passed|Failed}.

説明前のインターフェイステストの結果（Passedまたは Failed）が報告されました。Primary
は、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクション結果がPassedであれば不要です。結果がFailedの場合は、両方のフェールオー
バー装置へのネットワークケーブル接続、およびネットワーク自体が正しく機能していること

をチェックし、スタンバイ装置のステータスを確認します。

105010
エラーメッセージ %ASA-3-105010: (Primary) Failover message block alloc failed.

説明ブロックメモリが枯渇しました。これは一時メッセージで、ASAは回復する必要がありま
す。Primaryは、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクション show blocksコマンドを使用して、現在のブロックメモリをモニタします。

105011
エラーメッセージ %ASA-1-105011: (Primary) Failover cable communication failure

説明フェールオーバーケーブルがプライマリ装置とセカンダリ装置間の通信を許可していませ

ん。Primaryは、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクションケーブルが正しく接続されていることを確認します。

105020
エラーメッセージ %ASA-1-105020: (Primary) Incomplete/slow config replication

説明フェールオーバーが発生すると、アクティブな ASAはメモリ内の不完全なコンフィギュ
レーションを検出します。通常、これは複製サービスの中断が原因となっています。Primary
は、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクションASAがフェールオーバーを検出した後、ASAは自動的にリブートして、フラッ
シュメモリからコンフィギュレーションをロードするか、または別の ASAと再同期化します
（両方行うこともあります）。フェールオーバーが引き続き発生する場合は、フェールオー

バーコンフィギュレーションを調べて、両方の ASA装置が互いに通信できることを確認しま
す。
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105021
エラーメッセージ %ASA-1-105021: (failover_unit ) Standby unit failed to sync due to a

locked context_name config. Lock held by lock_owner_name

説明コンフィギュレーションの同期化中に、他の何らかのプロセスが 5分を超えてコンフィ
ギュレーションをロックして、フェールオーバープロセスが新しいコンフィギュレーションを

適用するのを妨げている場合、スタンバイ装置は自分自身をリロードします。これは、コン

フィギュレーション同期化の進行中に、管理者がスタンバイ装置で実行コンフィギュレーショ

ンに目を通している場合に発生することがあります。コマンドリファレンスガイドで、特権

EXECモードの show running-configコマンドと、グローバルコンフィギュレーションモード
の pager lines numコマンドも参照してください。

推奨アクションスタンバイ装置が最初にブートし、アクティブ装置とのフェールオーバー接続

を確立している間は、スタンバイ装置でコンフィギュレーションを表示または修正しないでく

ださい。

105031
エラーメッセージ %ASA-1-105031: Failover LAN interface is up

説明 LANフェールオーバーインターフェイスリンクがアップしています。

推奨アクション必要なし。

105032
エラーメッセージ %ASA-1-105032: LAN Failover interface is down

説明 LANフェールオーバーインターフェイスリンクがダウンしています。

推奨アクション LANフェールオーバーインターフェイスの接続を確認します。速度または二
重通信の設定が正しいことを確認します。

105033
エラーメッセージ %ASA-1-105033: LAN FO cmd Iface down and up again

説明フェールオーバーの LANインターフェイスがダウンしました。

推奨アクションフェールオーバーリンクを確認してください。通信に問題がある可能性があ

ります。

105034
エラーメッセージ %ASA-1-105034: Receive a LAN_FAILOVER_UP message from peer.

説明ピアがブートされて、初期コンタクトメッセージが送信されました。

推奨アクション必要なし。
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105035
エラーメッセージ %ASA-1-105035: Receive a LAN failover interface down msg from peer.

説明ピアLANフェールオーバーインターフェイスリンクがダウンしています。装置がスタン
バイモードになっている場合、アクティブモードに切り替わります。

推奨アクションピア LANフェールオーバーインターフェイスの接続を確認します。

105036
エラーメッセージ %ASA-1-105036: dropped a LAN Failover command message.

説明 ASAは無応答の LANフェールオーバーコマンドメッセージを廃棄しました。これは
LANフェールオーバーインターフェイスに接続障害が存在することを示します。

推奨アクション LANインターフェイスケーブルが接続されていることを確認します。

105037
エラーメッセージ %ASA-1-105037: The primary and standby units are switching back and

forth as the active unit.

説明プライマリ装置およびスタンバイ装置がアクティブ装置として交互に切り替わっていま

す。これは、LANフェールオーバー接続障害またはソフトウェアのバグが存在することを示
します。

推奨アクション LANインターフェイスケーブルが接続されていることを確認します。

105038
エラーメッセージ %ASA-1-105038: (Primary) Interface count mismatch

説明フェールオーバーが発生すると、アクティブな ASAはメモリ内の不完全なコンフィギュ
レーションを検出します。通常、これは複製サービスの中断が原因となっています。Primary
は、セカンダリ装置の場合は Secondaryと示されることもあります。

推奨アクション ASAによってフェールオーバーが検出されると、ASAは自動的にリブートし
て、フラッシュメモリからコンフィギュレーションをロードするか、または別の ASAと再同
期化します（両方行うこともあります）。フェールオーバーが引き続き発生する場合は、フェー

ルオーバーコンフィギュレーションを調べて、両方の ASA装置が互いに通信できることを確
認します。

105039
Error Message %ASA-1-105039: (Primary) Unable to verify the Interface count with mate.

Failover may be disabled in mate.

説明フェールオーバーは最初にプライマリおよびセカンダリのASAで設定されているインター
フェイスの数が同じであることを確認します。このメッセージは、セカンダリのASAで設定さ
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れているインターフェイスの数をプライマリのASAが確認できないことを示します。このメッ
セージは、プライマリASAがフェールオーバーインターフェイス経由でセカンダリASAと通
信できないことを示します。Primaryは、セカンダリ装置の場合はSecondaryと示されることも
あります。

推奨アクションプライマリおよびセカンダリのASAでフェールオーバーLAN、インターフェ
イス設定、およびステータスを確認します。セカンダリASAがASAアプリケーションを実行
しており、フェールオーバーが有効であることを確認します。

105040
エラーメッセージ %ASA-1-105040: (Primary) Mate failover version is not compatible.

説明プライマリおよびセカンダリの ASAは、フェールオーバーペアとして動作するために同
じフェールオーバーソフトウェアのバージョンを実行する必要があります。このメッセージ

は、セカンダリのASAフェールオーバーソフトウェアのバージョンがプライマリのASAと互
換性がないことを示します。フェールオーバーがプライマリのASAでディセーブルになってい
ます。Primaryは、セカンダリの ASAの場合は Secondaryと示されることもあります。

推奨アクションフェールオーバーをイネーブルにするために、プライマリおよびセカンダリの

ASA間で一致したソフトウェアバージョンを使用します。

105041
エラーメッセージ %ASA-1-105041: cmd failed during sync

説明アクティブ装置とスタンバイ装置のインターフェイス数が同じではないため、nameifコマ
ンドの複製に失敗しました。

推奨アクションユニット間のインターフェイスの数が同じであることを確認します。場合に

よって、追加のインターフェイスモジュールを取り付けるか、または別のデバイスを使用する

必要があります。物理インターフェイスが一致したら、write standbyコマンドを入力して、
設定の同期を強制します。

105042
エラーメッセージ %ASA-1-105042: (Primary) Failover interface OK

説明フェールオーバーメッセージを送信するインターフェイスは、フェールオーバーリンクの

物理ステータスがダウンしている場合、またはフェールオーバーピア間の L2接続が失われ、
その結果 ARPパケットがドロップされる場合にダウンする可能性があります。このメッセー
ジは、L2 ARP接続を復元した後に生成されます。

推奨アクション必要なし。

105043
エラーメッセージ %ASA-1-105043: (Primary) Failover interface failed
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説明このsyslogは、フェールオーバーリンクの物理ステータスがダウンしている場合、または
フェールオーバーピア間の L2接続が失われた場合に生成されます。切断すると、ユニット間
の ARPパケットが失われます。

推奨処置

•フェールオーバーリンクの物理ステータスを確認し、物理ステータスと動作ステータスが
機能していることを確認します。

• ARPパケットがフェールオーバーペア間のフェールオーバーリンクの中継パスを通過する
ことを確認します。

105044
エラーメッセージ %ASA-1-105044: (Primary) Mate operational mode mode is not compatible

with my mode mode.

説明動作モード（シングルまたはマルチ）がフェールオーバーピア間で一致しない場合、フェー

ルオーバーはディセーブルになります。

推奨アクション同じ動作モードになるようにフェールオーバーピアを設定してから、フェール

オーバーを再度イネーブルにします。

105045
エラーメッセージ %ASA-1-105045: (Primary) Mate license (number contexts) is not compatible

with my license (number contexts).

説明フィーチャライセンスがフェールオーバーピア間で一致しない場合、フェールオーバー

はディセーブルになります。

推奨アクション同じフィーチャライセンスを持つようにフェールオーバーピアを設定してか

ら、フェールオーバーを再度イネーブルにします。

105046
エラーメッセージ %ASA-1-105046 (Primary|Secondary) Mate has a different chassis

説明2つのフェールオーバー装置が異なるタイプのシャーシを持っています。たとえば、一方
が 3スロットのシャーシを持ち、もう一方が 6スロットのシャーシを持つ場合です。

推奨アクション 2つのフェールオーバー装置が同じであることを確認します。

105047
エラーメッセージ %ASA-1-105047: Mate has a io_card_name1 card in slot slot_number which

is different from my io_card_name2

説明2つのフェールオーバー装置は、対応するスロットに異なるタイプのカードが実装されて
います。
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推奨アクションフェールオーバー装置のカードコンフィギュレーションが同じであることを

確認します。

105048
エラーメッセージ %ASA-1-105048: (unit ) Mate’s service module (application ) is different

from mine (application )

説明アクティブ装置とスタンバイ装置のサービスモジュールで異なるアプリケーションが動作

していることをフェールオーバープロセスが検出しました。異なるサービスモジュールが使

用されている場合、2つのフェールオーバー装置は互換性がありません。

• unit：プライマリまたはセカンダリ

• application：アプリケーションの名前（たとえば、InterScan Security Card）

推奨アクションフェールオーバーを再度イネーブルにする前に、両方の装置が同じサービス

モジュールを装備していることを確認します。

105050
エラーメッセージ %ASA-3-105050: ASAv ethernet interface mismatch

説明スタンバイ装置のイーサネットインターフェイスの数がアクティブ装置のイーサネット

インターフェイスの数より少ないです。

推奨アクション同じ数のインターフェイスを持つ ASAを互いにペアにする必要があります。
ユニット間のインターフェイスの数が同じであることを確認します。場合によって、追加のイ

ンターフェイスモジュールを取り付けるか、または別のデバイスを使用する必要があります。

物理インターフェイスが一致したら、write standbyコマンドを入力して、設定の同期を強制
します。

105500
エラーメッセージ %ASA-5-105500: (Primary|Secondary) Started HA.

説明この ASAvでクラウド HAはイネーブルにされています。

推奨アクション不要。

105501
エラーメッセージ %ASA-5-105501: (Primary|Secondary) Stopped HA.

説明この ASAvのクラウドの HAが無効にされています。

推奨アクション不要。
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105502
エラーメッセージ %ASA-1-105502: (Primary|Secondary) Restarting Cloud HA on this unit,

reason: string.

説明エラーが発生したため、このHA装置でクラウドHAが再起動しました。reason文字列の
考えられる値は次のとおりです。

• failed to become Backup unit

• unable to create failover connection

推奨アクション不要。

105503
エラーメッセージ %ASA-5-105503: (Primary|Secondary) Internal state change from

previous_state to new_state

説明 HAの内部状態に変更がありました。

推奨アクション不要。

105504
エラーメッセージ %ASA-5-105504: (Primary|Secondary) Connected to peer peer-ip:port

説明この HA装置は HAピアとの通信を確立しています。

推奨アクション不要。

105505
エラーメッセージ %ASA-4-105505: (Primary|Secondary) Failed to connect to peer unit

peer-ip:port

説明この HA装置は HAピアとの接続を確立できませんでした。

推奨処置

これは、HAピアが存在がない場合に発生することがあります。フェールオーバーがイネーブ
ルの HAピアが存在している場合は、ピア間の接続に問題がある可能性があります。show
failoverコマンドを使用して以下を確認します。

•各装置に設定されているピア IPアドレスがピア上のインターフェイス IPアドレスと一致
している

•各装置のピアのポート番号がピア上のフェールオーバー制御（サーバ）ポートと一致して
いる

•ピア接続に使用するインターフェイスがシャットダウンしていない

• IP接続に必要なすべての IPルートが存在している
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105506
エラーメッセージ %ASA-2-105506: (Primary|Secondary) Unable to create socket on port port

for (failover connection | load balancer probes), error: error_string

説明フェールオーバー接続に必要なソケットを作成しようとしているとき、またはAzureロー
ドバランサプローブに応答しているときに内部エラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105507
エラーメッセージ %ASA-2-105507: (Primary|Secondary) Unable to bind socket on port port

for (failover connection | load balancer probes), error: error_string

説明フェールオーバー接続に必要なソケットを開始しようとしているときに、または Azure
ロードバランサプローブに応答しているときに内部エラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105508
エラーメッセージ %ASA-2-105508: (Primary|Secondary) Error creating failover connection

socket on port port

説明フェールオーバー制御メッセージをバックアップ装置と交換するために、アクティブ装置

でソケットを作成しようとしているときに内部エラーが発生しました。

推奨アクションこのメッセージは 104509または 104510メッセージの後に続きます。このメッ
セージの前のメッセージの推奨アクションに従います。

105509
エラーメッセージ %ASA-3-105509: (Primary|Secondary) Error sending message_name message

to peer unit peer-ip, error: error_string

説明ピアユニットへのフェールオーバー制御メッセージを送信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105510
エラーメッセージ %ASA-3-105510: (Primary|Secondary) Error receiving message from peer

unit peer-ip, error: error_string
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説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105511
エラーメッセージ %ASA-3-105511: (Primary|Secondary) Incomplete read of message header

of message from peer unit peer-ip: bytes bytes read of expected header_length header

bytes.

説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105512
エラーメッセージ %ASA-3-105512: (Primary|Secondary) Error receiving message body of

message from peer unit peer-ip, error: error_string

説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105513
エラーメッセージ %ASA-3-105513: (Primary|Secondary) Incomplete read of message body of

message from peer unit peer-ip: bytes bytes read of expected message_length message body

bytes

説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105514
エラーメッセージ %ASA-3-105514: (Primary|Secondary) Error occurred when responding to

message_name message received from peer unit peer-ip, error: error_string
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説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105515
エラーメッセージ %ASA-3-105515: (Primary|Secondary) Error receiving message_name message

from peer unit peer-ip, error: error_string

説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105516
エラーメッセージ %ASA-3-105516: (Primary|Secondary) Incomplete read of message header

of message_name message from peer unit peer-ip: bytes bytes read of expected header_length

header bytes

説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105517
エラーメッセージ %ASA-3-105517: (Primary|Secondary) Error receiving message body of

message_name message from peer unit peer-ip, error: error_string

説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105518
エラーメッセージ %ASA-3-105518: (Primary|Secondary) Incomplete read of message body of

message_name message from peer unit peer-ip: bytes bytes read of expected message_length

message body bytes
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説明ピアユニットへのフェールオーバー制御メッセージを受信しようとしているときにエラー

が発生しました。

推奨アクションエラーの原因がピアユニットの障害でなかった場合は、エラーメッセージ、

設定、およびエラーの原因となったイベントの詳細をコピーし、Cisco TACにお問い合わせく
ださい。

105519
エラーメッセージ %ASA-3-105519: (Primary|Secondary) Invalid response to message_name

message received from peer unit peer-ip: type message_type, version message_version,

length message_length

説明フェールオーバー制御メッセージに対する応答で予期しないメッセージを受け取りまし

た。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105520
エラーメッセージ %ASA-5-105520: (Primary|Secondary) Responding to Azure Load Balancer

probes

説明アクティブ装置が Azureロードバランサプローブに対する応答を開始しました。

推奨アクション不要。

105521
エラーメッセージ %ASA-5-105521: (Primary|Secondary) No longer responding to Azure Load

Balancer probes

説明バックアップ装置が Azureロードバランサプローブに対する応答を停止しました。

推奨アクション不要。

105522
エラーメッセージ %ASA-5-105522: (Primary|Secondary) Updating route route_table_name

説明アクティブ装置は Azureルートテーブルの更新プロセスを開始しました。

推奨アクション不要。

105523
エラーメッセージ %ASA-5-105523: (Primary|Secondary) Updated route route_table_name

説明アクティブ装置は Azureルートテーブルの更新プロセスを完了しました。
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推奨アクション不要。

105524
エラーメッセージ %ASA-4-105524: (Primary|Secondary) Transitioning to Negotiating state

due to the presence of another Active HA unit.

説明別のアクティブHA装置が検出されたため、装置はネゴシエーション状態に移行していま
す。

推奨アクション不要。

105524
エラーメッセージ %ASA-4-105524: (Primary|Secondary) Transitioning to Negotiating state

due to the presence of another Active HA unit.

説明別のアクティブHA装置が検出されたため、装置はネゴシエーション状態に移行していま
す。

推奨アクション不要。

105525
エラーメッセージ %ASA-2-105525: (Primary|Secondary) Incomplete configuration to initiate

access token change request.

説明アクセストークンを取得しようとしましたが、要求を開始するために必要な設定情報が

不十分でした。

推奨アクションAzure認証クライアント ID、テナント ID、秘密キーのすべてがASAの設定に
あることを確認します。

105526
エラーメッセージ %ASA-2-105526: (Primary|Secondary) Unexpected status in response to

access token request: status_string.

説明Azureアクセストークン要求に対する応答を受け取りましたが、応答に含まれるHTTPス
テータスコードが 200（OK）ではありませんでした。

推奨アクションASAの設定にあるAzure認証クライアント ID、テナント ID、秘密キーのすべ
てが正しいことを確認します。

105527
エラーメッセージ %ASA-2-105527: (Primary|Secondary) Failure reading response to access

token request
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説明Azureアクセストークン要求に対する応答を受け取っているときに内部エラーが発生しま
した。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105528
エラーメッセージ %ASA-2-105528: (Primary|Secondary) No access token in response to access

token request

説明 Azureルート変更の要求に対する応答を受け取りましたが、access_token値が含まれてい
ませんでした。

推奨アクションASAの設定にあるAzure認証クライアント ID、テナント ID、秘密キーのすべ
てが正しいことを確認します。

105529
エラーメッセージ %ASA-2-105529: (Primary|Secondary) Error creating authentication header

from access token

説明Azureルートの変更に必要な認証ヘッダーを作成しようとしているときに内部エラーが発
生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105530
エラーメッセージ %ASA-2-105530: (Primary|Secondary) No response to access token request

url

説明 Azureルートテーブルの変更に関する Azureルートテーブルの情報を取得できませんでし
た。

推奨アクションルートテーブル名が正しく、Azureに存在していることを ASAの設定で確認
します。

105531
エラーメッセージ %ASA-2-105531: (Primary|Secondary) Failed to obtain route-table

information needed for change request for route-table route_table_name

説明 Azureルートテーブルの変更に関する Azureルートテーブルの情報を取得できませんでし
た。

推奨アクションルートテーブル名が正しく、Azureに存在していることを ASAの設定で確認
します。
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105532
エラーメッセージ %ASA-2-105532: (Primary|Secondary) Unexpected status in response to

route-table change request for route-table route_table_name: status_string

説明Azureルートテーブル変更の要求に対する応答を受け取りましたが、応答に含まれるHTTP
ステータスコードが 200（OK）ではありませんでした。

推奨アクション設定されているAzureサブスクリプション ID、ルートテーブル名、ルートテー
ブルのリソースグループが正しいことを確認します。

105533
エラーメッセージ %ASA-2-105533: (Primary|Secondary) Failure reading response to

route-table change request for route-table route_table_name

説明Azureルートテーブル変更の要求に対する応答を受け取っているときに内部エラーが発生
しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105534
エラーメッセージ %ASA-2-105534: (Primary|Secondary) No provisioning state in response

to route-table change request route-table route_table_name

説明Azureルートテーブル変更の要求に対する応答を受け取りましたが、ルートテーブルの変
更ステータスを含む provisioningState値が含まれていませんでした。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105535
エラーメッセージ %ASA-2-105535: (Primary|Secondary) No response to route-table change

request for route-table route_table_name from url

説明 Azureルートテーブル変更の要求に対する応答を受け取りませんでした。

推奨アクション ASAvから management.azure.comに到達できることを確認します。

105536
エラーメッセージ %ASA-2-105536: (Primary|Secondary) Failed to obtain Azure authentication

header for route status request for route route_name

説明 Azureルートステータスクエリーで Azureアクセストークンを取得できませんでした。

推奨アクションこのメッセージの前のアクセストークンに関連したメッセージの推奨アクショ

ンを参照してください。
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105537
エラーメッセージ %ASA-2-105537: (Primary|Secondary) Unexpected status in response to

route state request for route route_name: status_string

説明Azureルート状態要求に対する応答を受け取りましたが、応答に含まれるHTTPステータ
スコードが 200（OK）ではありませんでした。

推奨アクション設定されているAzureサブスクリプション ID、ルートテーブル名、ルートテー
ブルのリソースグループが正しいことを確認します。

105538
エラーメッセージ %ASA-2-105538: (Primary|Secondary) Failure reading response to route

state request for route route_name

説明Azureルート状態要求に対する応答を受け取っているときに内部エラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105539
エラーメッセージ %ASA-2-105539: (Primary|Secondary) No response to route state request

for route route_name from url

説明 Azureルート状態要求への応答を受け取りませんでした。

推奨アクション ASAvから management.azure.comに到達できることを確認します。

105540
エラーメッセージ %ASA-2-105540: (Primary|Secondary) No route-tables configured

説明変更する Azureルートテーブルが検出されませんでした。

推奨アクション ASAの設定にルートテーブルが正しく設定されていることを確認してくださ
い。

105541
エラーメッセージ %ASA-2-105541: (Primary|Secondary) Failed to update route-table

route_table_name, provisioning state: state_string

説明Azureルートテーブルの状態要求に対する応答を受け取りましたが、ルートテーブルの更
新に失敗したことを示す provisioningStateが含まれていました。

推奨アクションアクティブ装置は Azureルートテーブルの更新を 3回試します。3回とも失敗
する場合、エラーメッセージ、コンフィギュレーション、およびエラーの原因となったイベン

トの詳細をコピーし、Cisco TACにお問い合わせください。
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105542
エラーメッセージ %ASA-5-105542: (Primary|Secondary) Enabling load balancer probe responses

説明アクティブ装置は Azureロードバランサからのプローブに応答するようになります。

推奨アクション不要。

105543
エラーメッセージ %%ASA-5-105543: (Primary|Secondary) Disabling load balancer probe

responses

説明アクティブ装置は Azureロードバランサからのプローブに応答しなくなります。

推奨アクション不要。

105544
エラーメッセージ %ASA-2-105544: (Primary|Secondary) Error creating load balancer probe

socket on port port

説明Azureロードバランサのプローブに応答するためにソケットを作成しようとしているとき
に内部エラーが発生しました。

推奨アクションこのメッセージは 104509または 104510メッセージの後に続きます。このメッ
セージの前のメッセージの推奨アクションに従います。

105545
エラーメッセージ %ASA-3-105545: (Primary|Secondary) Error starting load balancer probe

socket on port port, error code: error_code

説明Azureロードバランサのプローブの受信を開始しようとしているときに内部エラーが発生
しました。アクティブ装置はプローブの受信をイネーブルにする操作を続けます。

推奨アクションこの状態が続く場合は、エラーメッセージ、設定、およびエラーの原因となっ

たイベントの詳細をコピーし、Cisco TACにお問い合わせください。

105546
エラーメッセージ %ASA-3-105546: (Primary|Secondary) Error starting load balancer probe

handler

説明Azureロードバランサのプローブを受信するプロセスを作成しようとしているときに内部
エラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。
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105547
エラーメッセージ %ASA-3-105547: (Primary|Secondary) Error generating encryption key for

Azure secret key

説明設定でAzure秘密キーの暗号化に使用する暗号キーを生成しようとしているときに内部エ
ラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105548
エラーメッセージ %ASA-3-105548: (Primary|Secondary) Error storing encryption key for

Azure secret key

説明設定でAzure秘密キーの暗号化に使用する暗号キーを保存しようとしているときに内部エ
ラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105549
エラーメッセージ %ASA-3-105549: (Primary|Secondary) Error retrieving encryption key for

Azure secret key

説明設定でAzure秘密キーの暗号化に使用する暗号キーを取得しようとしているときに内部エ
ラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105550
エラーメッセージ %ASA-3-105550: (Primary|Secondary) Error encrypting Azure secret key

説明設定で Azure秘密キーを暗号化しているときに内部エラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

105551
エラーメッセージ %ASA-3-105551: (Primary|Secondary) Error encrypting Azure secret key

説明設定で Azure秘密キーを復号化しているときに内部エラーが発生しました。

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。
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105552
エラーメッセージ %ASA-5-105552: (Primary|Secondary) Stopped HA

説明この ASAvのクラウドの HAが無効にされています。

推奨アクション不要。

105553
エラーメッセージ %ASA-4-105553: (Primary|Secondary) Detected another Active HA unit

説明別のアクティブ HA装置が検出されました。

推奨アクション不要。

106001
エラーメッセージ %ASA-2-106001: Inbound TCP connection denied from IP_address/port to

IP_address/port flags tcp_flags on interface interface_name

説明内部アドレスへの接続の試行が、指定されたトラフィックタイプに定義されたセキュリ

ティポリシーによって拒否されました。表示される IPアドレスは、NATによって表示される
IPアドレスではなく実際の IPアドレスです。表示される tcp_flags値は、接続が拒否されたと
きに存在していた TCPヘッダーのフラグに対応します。たとえば、ASAに接続状態が存在し
ない TCPパケットが到着し、それが廃棄された場合です。このパケットの tcp_flagsは FINお
よび ACKです。

tcp_flagsを次に示します。

• ACK：肯定応答番号が受信されました。
• FIN：データが送信されました。
• PSH：受信者がデータをアプリケーションに渡しました。
• RST：接続がリセットされました。
• SYN：シーケンス番号が接続を開始するために同期化されました。
• URG：緊急ポインタが有効であると宣言されました。

推奨アクション必要なし。

106002
エラーメッセージ %ASA-2-106002: protocol Connection denied by outbound list acl_ID src

inside_address dest outside_address

説明指定された接続は、outbounddenyコマンドが原因で失敗しました。protocol変数は ICMP、
TCP、または UDPになります。

推奨アクション show outboundコマンドを使用して、発信リストを確認します。
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106006
エラーメッセージ %ASA-2-106006: Deny inbound UDP from outside_address/outside_port to

inside_address/inside_port on interface interface_name.

説明着信UDPパケットが、指定されたトラフィックタイプに定義されているセキュリティポ
リシーによって拒否されました。

推奨アクション必要なし。

106007
エラーメッセージ %ASA-2-106007: Deny inbound UDP from outside_address/outside_port to

inside_address/inside_port due to DNS {Response|Query}.

説明 DNSクエリーまたは応答を含む UDPパケットが拒否されました。

推奨アクション内部ポート番号が 53の場合、内部ホストはキャッシングネームサーバとして
設定されていると考えられます。access-listコマンド文を追加して、UDPポート53のトラフィッ
クおよび内部ホストの変換エントリを許可します。外部ポート番号が 53の場合、DNSサーバ
の応答が遅かったため、クエリーには別のサーバが応答したと考えられます。

106010
エラーメッセージ %ASA-3-106010: Deny inbound protocol src [interface_name :

source_address/source_port ] [([idfw_user | FQDN_string ], sg_info )] dst [interface_name

: dest_address /dest_port }[([idfw_user | FQDN_string ], sg_info )]

説明着信接続は、セキュリティポリシーによって拒否されました。

推奨アクショントラフィックを許可する必要がある場合は、セキュリティポリシーを修正し

ます。このメッセージが繰り返し表示される場合は、リモートピアの管理者にお問い合わせく

ださい。

106011
エラーメッセージ %ASA-3-106011: Deny inbound (No xlate) string

説明このメッセージは、Webブラウザ経由でインターネットにアクセスしている内部ユーザが
いる場合、通常のトラフィック条件で表示されます。接続がリセットされた場合は常に、ASA
が接続リセットを受信した後にその接続の端にあるホストがパケットを送信すると、このメッ

セージが表示されます。これは通常、無視してかまいません。

推奨アクション no logging message 106011コマンドを入力して、このメッセージが syslogサー
バに記録されないようにします。

106012
エラーメッセージ %ASA-6-106012: Deny IP from IP_address to IP_address , IP options hex.
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説明 IPパケットが IPオプションとともに表示されました。IPオプションはセキュリティリス
クと見なされるので、パケットは廃棄されました。

推奨アクションリモートホストシステムの管理者に問い合わせて、問題を判別します。ロー

カルサイトを確認して、あいまいなソースルーティングや厳密なソースルーティングがない

かどうかを調べます。

106013
エラーメッセージ %ASA-2-106013: Dropping echo request from IP_address to PAT address

IP_address

説明 ASAは、PATグローバルアドレスに対応する宛先アドレスを持つ着信 ICMPエコー要求
パケットを廃棄しました。着信パケットは、そのパケットを受信するべき PATホストを指定
できないので廃棄されます。

推奨アクション必要なし。

106014
エラーメッセージ %ASA-3-106014: Deny inbound icmp src interface_name : IP_address

[([idfw_user | FQDN_string ], sg_info )] dst interface_name : IP_address [([idfw_user |

FQDN_string ], sg_info )] (type dec , code dec )

説明 ASAは、着信 ICMPパケットアクセスをすべて拒否しました。デフォルトで、ICMPパ
ケットはすべて、特に許可されている場合を除き、アクセスを拒否されます。

推奨アクション必要なし。

106015
エラーメッセージ %ASA-6-106015: Deny TCP (no connection) from IP_address /port to

IP_address /port flags tcp_flags on interface interface_name.

説明 ASAは、関連付けられている接続が ASA接続テーブルにない TCPパケットを廃棄しま
した。ASAは、新しい接続の確立要求を示すSYNフラグをパケットで探します。そのSYNフ
ラグが設定されておらず、既存の接続もない場合、ASAはそのパケットを廃棄します。

推奨アクション ASAがこれらの無効な TCPパケットを大量に受信する場合を除き、不要で
す。大量に受信する場合は、パケットを送信元までトレースして、これらのパケットが送信さ

れた原因を判別します。

106016
エラーメッセージ %ASA-2-106016: Deny IP spoof from (IP_address ) to IP_address on

interface interface_name.

説明宛先 IPアドレスが 0.0.0.0で、宛先MACアドレスが ASAインターフェイスのアドレスの
パケットが ASAインターフェイスに到着しました。また、このメッセージは、ASAが無効な
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送信元アドレス（たとえば、次に示すアドレスなどの無効アドレス）を持つパケットを廃棄し

た場合にも生成されます。

•ループバックネットワーク（127.0.0.0）
•ブロードキャスト（limited、net-directed、subnet-directed、および all-subnets-directed）
•宛先ホスト（land.c）

スプーフィングパケット検出をさらに強化するには、icmpコマンドを使用して、内部ネット
ワークに属する送信元アドレスを持つパケットを廃棄するように ASAを設定します。現在、
access-listコマンドは推奨されておらず、正しく動作することも保証されていません。

推奨アクション外部ユーザが、保護されたネットワークを侵害しようとしているかどうか判断

します。設定に誤りのあるクライアントをチェックします。

106017
エラーメッセージ %ASA-2-106017: Deny IP due to Land Attack from IP_address to IP_address

説明 IP送信元アドレスと IP宛先が同一で、かつ宛先ポートと送信元ポートが同一のパケット
を ASAが受信しました。このメッセージは、システムの攻撃を目的としてスプーフィングさ
れたパケットを示します。この攻撃は、Land攻撃と呼ばれます。

推奨アクションこのメッセージが引き続き表示される場合は、攻撃が進行中である可能性があ

ります。パケットは、攻撃の起点を決定するのに十分な情報を提供しません。

106018
エラーメッセージ %ASA-2-106018: ICMP packet type ICMP_type denied by outbound list acl_ID

src inside_address dest outside_address

説明ローカルホスト（inside_address）から外部ホスト（outside_address）への発信 ICMPパケッ
ト（指定された ICMPのパケット）が発信 ACLリストによって拒否されました。

推奨アクション必要なし。

106020
エラーメッセージ %ASA-2-106020: Deny IP teardrop fragment (size = number, offset = number)

from IP_address to IP_address

説明 ASAが、小さなオフセットまたはフラグメントの重複が含まれる teardropシグニチャを
持つ IPパケットを廃棄しました。これは、ASAまたは侵入検知システムを欺く敵対イベント
です。

推奨アクションリモートピアの管理者に連絡するか、またはセキュリティポリシーに従って

この問題をエスカレーションします。
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106021
エラーメッセージ %ASA-1-106021: Deny protocol reverse path check from source_address to

dest_address on interface interface_name

説明攻撃が進行中です。インバウンド接続上の IPアドレスのスプーフィングが試みられてい
ます。逆ルートルックアップとも呼ばれる Unicast RPFは、ルートによって表される送信元ア
ドレスを持たないパケットを検出し、そのパケットをASAへの攻撃の一部であると想定しま
す。

このメッセージは、ip verify reverse-pathコマンドで Unicast RPFをイネーブルにしている場合
に表示されます。この機能は、インターフェイスに入力されるパケットについて動作します。

外側で設定されている場合、ASAは、外部から到達するパケットを確認します。

ASAは、source_addressに基づいてルートを検索します。エントリが検出されず、ルートが定
義されない場合は、このメッセージが表示され、接続は廃棄されます。

ルートがある場合、ASAは対応するインターフェイスを確認します。パケットが別のインター
フェイスに到達している場合、スプーフィングであるか、または宛先への複数パスが存在する

非対称ルーティング環境であるかのどちらかです。ASAは、非対称ルーティングをサポートし
ていません。

ASAが内部インターフェイスで設定されている場合はスタティック routeコマンド文または
RIPをチェックし、source_addressが見つからない場合は、内部ユーザがアドレスをスプーフィ
ングしています。

推奨アクション攻撃が進行中であっても、この機能がイネーブルになっていれば、ユーザによ

る処置は不要です。ASAにより、攻撃が阻止されます。

106022
エラーメッセージ %ASA-1-106022: Deny protocol connection spoof from source_address to

dest_address on interface interface_name

説明接続と一致するパケットが、その接続が開始されたインターフェイスとは異なるインター

フェイスに到着しました。また、ip verify reverse-pathコマンドが設定されていません。

たとえば、ユーザが内部インターフェイスで接続を開始したが、ASAが境界インターフェイス
に到着する同じ接続を検出する場合、ASAは宛先へのパスを複数持っていることになります。
これは非対称ルーティングと呼ばれ、ASAではサポートされていません。

攻撃者は、ASAに侵入する方法として、1つの接続から別の接続にパケットを付加しようと試
みることもあります。どちらの場合も、ASAはこのメッセージを表示して、接続を廃棄しま
す。

推奨アクションルーティングが非対称でないことを確認します。

106023
エラーメッセージ%ASA-4-106023: Deny protocol src [interface_name :source_address

/source_port ] [([idfw_user |FQDN_string ], sg_info )] dst interface_name :dest_address
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/dest_port [([idfw_user |FQDN_string ], sg_info )] [type {string }, code {code }] by

access_group acl_ID [0x8ed66b60, 0xf8852875]

説明 ACLにより実 IPパケットが拒否されました。このメッセージは、ACLに対して logオプ
ションをイネーブルにしていない場合でも表示されます。IPアドレスは、NATによって表示
される値ではなく実際の IPアドレスです。一致するものが見つかった場合、IPアドレスに対
応するユーザ ID情報とFQDN情報の両方が出力されます。ASAは、識別情報（ドメイン\ユー
ザ）またはFQDN（ユーザ名が使用できない場合）のいずれかをログに記録します。識別情報
または FQDNが使用可能な場合、ASAは、この情報を送信元と宛先の両方のログに記録しま
す。

推奨アクション同じ送信元アドレスからのメッセージが引き続き表示される場合は、フットプ

リンティングまたはポートスキャンが行われている可能性があります。リモートホストの管

理者にお問い合わせください。

106024
エラーメッセージ %ASA-2-106024: Access rules memory exhausted

説明アクセスリストのコンパイルプロセスで、メモリが不足しています。最後の正常なアク

セスリスト以降に追加されたコンフィギュレーション情報はすべて、ASAから削除されまし
た。最新のコンパイル済みアクセスリストのセットが引き続き使用されます。

推奨アクションアクセスリスト、AAA、ICMP、SSH、Telnet、および他の規則タイプは、ア
クセスリストの規則タイプとして格納され、コンパイルされます。これらの規則タイプの一部

を削除して、他の規則タイプを追加できるようにします。

106025、106026
エラーメッセージ %ASA-6-106025: Failed to determine the security context for the

packet:sourceVlan:source_address dest_address source_port dest_port protocol

エラーメッセージ %ASA-6-106026: Failed to determine the security context for the

packet:sourceVlan:source_address dest_address source_port dest_port protocol

説明マルチコンテキストモードのパケットのセキュリティコンテキストを判定できません。

どちらのメッセージも、ルータまたはトランスペアレントモードで廃棄される IPパケットに
対して生成されることがあります。

推奨アクション必要なし。

106027
エラーメッセージ %ASA-4-106027:acl_ID: Deny src [source address] dst [destination address]

by access-group “access-list name"

説明 ACLにより非 IPパケットが拒否されました。このメッセージは、たとえ拡張 ACLに対
して logオプションがイネーブルになっていない場合でも表示されます。
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推奨アクション同じ送信元アドレスからのメッセージが引き続き表示される場合は、フットプ

リンティングまたはポートスキャンが行われようとしていることを示している可能性ありま

す。リモートホストの管理者にお問い合わせください。

106100
エラーメッセージ%ASA-6-106100: access-list acl_ID {permitted | denied | est-allowed}

protocol interface_name /source_address (source_port ) (idfw_user , sg_info )

interface_name /dest_address (dest_port ) (idfw_user , sg_info ) hit-cnt number ({first

hit | number -second interval}) hash codes

説明最初の出現か、またはある期間の合計出現数を示します。このメッセージは、拒否された

パケットだけを記録して、ヒット数も設定可能なレベルも含まないメッセージ 106023よりも
多くの情報を提供します。

アクセスリストの行に log引数が含まれている場合、非同期パケットが ASAに到達し、アク
セスリストによって評価されることによって、このメッセージ IDがトリガーされる可能性が
あると想定されます。たとえば、ASAで（接続テーブルに TCP接続が存在しない）ACKパ
ケットを受信した場合、ASAによってメッセージ 106100が生成される可能性があります。こ
のメッセージは、パケットは許可されたが、一致する接続が存在しないために後で正しく廃棄

されることを示します。

メッセージの値は次のとおりです。

• permitted | denied | est-allowed：これらの値は、パケットがACLによって許可されたか拒否
されたかを指摘します。値が est-allowedの場合、パケットは ACLによって拒否されまし
たが、すでに確立されているセッションで許可されました（たとえば、内部ユーザがイン

ターネットへのアクセスを許可され、通常は ACLによって拒否される応答パケットが許
可されます）。

• protocol：TCP、UDP、ICMP、または IPプロトコル番号。
• interface_name：ログフローの送信元または宛先のインターフェイス名。VLANインター
フェイスがサポートされています。

• source_address：ログフローの送信元 IPアドレス。IPアドレスは、NATによって表示さ
れる値ではなく実際の IPアドレスです。

• dest_address：ログフローの宛先 IPアドレス。IPアドレスは、NATによって表示される
値ではなく実際の IPアドレスです。

• source_port：ログフローの送信元ポート（TCPまたはUDP）。ICMPの場合、送信元ポー
トの後の数字は、メッセージタイプです。

• idfw_user：ASAが当該 IPアドレスのユーザ名を見つけた場合に既存の syslogに追加され
る、ドメイン名を含むユーザ識別用ユーザ名。

• sg_info：ASAによって当該 IPアドレスのセキュリティグループタグが検出された場合に
syslogに追加されるセキュリティグループタグ。セキュリティグループ名は、セキュリ
ティグループタグがあればそれとともに表示されます。

• dest_port：ログフローの宛先ポート（TCPまたはUDP）。ICMPの場合、宛先ポートの後
の数字は ICMPメッセージコードです。これは一部のメッセージタイプに使用可能です。
タイプ 8の場合、これは常に 0です。ICMPメッセージタイプのリストについては、次の
URLを参照してください。http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml
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• hit-cnt number：設定した期間に、このフローが ACLエントリによって許可または拒否さ
れた回数。ASAがこのフローに対して最初のメッセージを生成するときの値は 1です。

• first hit：このフローに対して生成された最初のメッセージ。
• number -second interval：ヒット数を累算する対象期間。この期間は、access-listコマンドで

intervalオプションを使用して設定します。

•ハッシュコード：オブジェクトグループ ACEおよび構成要素の通常の ACEには、必ず
2が表示されます。値は、パケットがヒットする ACE上で決定されます。これらのハッ
シュコードを表示するには show-access listコマンドを入力します。

推奨アクション必要なし。

106101
エラーメッセージ %ASA-1-106101 Number of cached deny-flows for ACL log has reached limit

(number ).

説明ACLdeny文（access-list id deny コマンド）に logオプションを設定してあり、トラフィッ
クフローがACL文と一致する場合、ASAはフロー情報をキャッシュします。このメッセージ
は、ASAでキャッシュされる一致フローの数がユーザが設定した制限（access-listdeny-flow-max
コマンドを使用）を超えたことを示します。このメッセージは、サービス拒絶（DoS）攻撃の
結果生成される可能性があります。

• number：access-list deny-flow-maxコマンドを使用して設定された制限

推奨アクション必要なし。

106102
エラーメッセージ %ASA-6-106102: access-list acl_ID {permitted|denied} protocol for user

username interface_name /source_address source_port interface_name /dest_address dest_port

hit-cnt number {first hit|number -second interval} hash codes

説明 VPNフィルタを通じて適用されるアクセスリストによってパケットが許可または拒否さ
れました。このメッセージは、メッセージ 106100に相当する VPN/AAAフィルタのメッセー
ジです。

推奨アクション必要なし。

106103
エラーメッセージ%ASA-4-106103: access-list acl_ID denied protocol for user username

interface_name /source_address source_port interface_name /dest_address dest_port hit-cnt

number first hit hash codes

説明 VPNフィルタを通じて適用されるアクセスリストによってパケットが拒否されました。
このメッセージは、メッセージ 106023に相当する VPN/AAAフィルタのメッセージです。

推奨アクション必要なし。
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107001
エラーメッセージ%ASA-1-107001: RIP auth failed from IP_address : version=number,

type=string, mode=string, sequence=number on interface interface_name

説明 ASAは不正な認証を持つ RIP応答メッセージを受信しました。このメッセージは、ルー
タまたはASAの設定の誤り、またはASAのルーティングテーブルへの攻撃の失敗が原因となる
こともあります。

推奨アクションこのメッセージは攻撃の可能性を示しているため、モニタする必要がありま

す。このメッセージに示されている送信元 IPアドレスを熟知していない場合は、信頼できる
エンティティ間でRIP認証キーを交換します。攻撃者が既存のキーを判別しようと試みている
可能性もあります。

107002
エラーメッセージ %ASA-1-107002: RIP pkt failed from IP_address : version=number on

interface interface_name

説明このメッセージは、ルータのバグ、非 RFC値を内部に持つパケット、または形式が誤っ
ているエントリが原因で表示される可能性があります。これは発生してはならないもので、

ASAのルーティングテーブルを利用しようとする試みの可能性もあります。

推奨アクションこのメッセージは攻撃の可能性を示しているため、モニタする必要がありま

す。パケットは認証を渡しましたが（イネーブルの場合）、不良データがパケット内にありま

す。パケットの発信者について疑わしい点があれば、状況を監視してキーを変更します。

108002
エラーメッセージ %ASA-2-108002: SMTP replaced string: out source_address in inside_address

data: string

説明Mail Guard（SMTP）メッセージが inspect esmtpコマンドによって生成されました。ASA
は、電子メールアドレスの無効な文字をスペースで置き換えました。

推奨アクション不要。

108003
エラーメッセージ %ASA-2-108003: Terminating ESMTP/SMTP connection; malicious pattern

detected in the mail address from source_interface:source_address/source_port to

dest_interface:dest_address/dset_port . Data:string

説明 ASAは、電子メールアドレスに悪意のあるパターンを検出して、接続をドロップしまし
た。攻撃が進行中です。

推奨アクション不要。
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108004
エラーメッセージ %ASA-4-108004: action_class: action ESMTP req_resp from src_ifc:sip

|sport to dest_ifc:dip |dport;further_info

説明 ESMTPメッセージで ESMTP分類が実行され、指定した基準は満たされています。設定
済みのアクションが実行されます。

• action_class：アクションのクラス（ESMTPのmatchコマンドの場合はESMTPClassification、
パラメータコマンドの場合は ESMTP Parameter）

• action：実行されるアクション（Dropped、Dropped connection for、Reset connection for、ま
たはMasked header flags for）

• req_resp：要求または応答

• src_ifc：送信元インターフェイス名

• sip|sport：送信元 IPアドレスまたは送信元ポート
• dest_ifc：宛先インターフェイス名

• dip|dport：宛先 IPアドレスまたは宛先ポート
• further info：次のいずれか

1つのmatchコマンドの場合：matched Class id:match_command（たとえば、matched Class 1234:
match body length 100）。

パラメータコマンドの場合：parameter-command: descriptive-message（たとえば、mail-relay: No
Mail Relay allowed）

推奨アクション不要。

108005
エラーメッセージ %ASA-6-108005: action_class: Received ESMTP req_resp from src_ifc:sip

|sport to dest_ifc:dip |dport;further_info

説明 ESMTPメッセージで ESMTP分類が実行され、指定した基準は満たされています。スタ
ンドアロンのログアクションが実行されます。

• action_class：アクションのクラス（ESMTPのmatchコマンドの場合はESMTPClassification、
パラメータコマンドの場合は ESMTP Parameter）

• req_resp：要求または応答

• src_ifc：送信元インターフェイス名

• sip|sport：送信元 IPアドレスまたは送信元ポート
• dest_ifc：宛先インターフェイス名

• dip|dport：宛先 IPアドレスまたは宛先ポート
• further info：次のいずれか

1つのmatchコマンドの場合：matched Class id:match_command（たとえば、matched Class 1234:
match body length 100）。

パラメータコマンド（パラメータセクションのコマンド）の場合：parameter-command:
descriptive-message（たとえば、mail-relay: No Mail Relay allowed）

Syslogメッセージ 101001～ 199027
35

Syslogメッセージ 101001～ 199027
108004



推奨アクション不要。

108006
エラーメッセージ %ASA-7-108006: Detected ESMTP size violation from src_ifc:sip |sport

to dest_ifc:dip |dport; declared size is:decl_size, actual size is act_size.

説明このイベントは、ESMTPメッセージのサイズが RCPTコマンドで宣言されたサイズを超
えている場合に生成されます。

• src_ifc：送信元インターフェイス名

• sip|sport：送信元 IPアドレスまたは送信元ポート
• dest_ifc：宛先インターフェイス名

• dip|dport：宛先 IPアドレスまたは宛先ポート
• decl_size：宣言されたサイズ

• act_size：実際のサイズ

推奨アクション不要。

108007
エラーメッセージ %ASA-6-108007: TLS started on ESMTP session between client client-side

interface-name : client IP address /client port and server server-side interface-name :

server IP address /server port

説明 ESMTP接続でサーバがクライアントの STARTTLSコマンドに対して 220応答コードで応
答しました。ESMTPインスペクションエンジンでは、この接続のトラフィックは検査されな
くなります。

• client-side interface-name：クライアント側に向かうインターフェイスの名前

• client IP address：クライアントの IPアドレス
• client port：クライアントの TCPポート番号
• server-side interface-name：サーバ側に向かうインターフェイスの名前

• server IP address：サーバの IPアドレス
• server port：サーバの TCPポート番号

推奨アクションメッセージを記録して確認します。この接続に関連付けられているESMTPポ
リシーマップに「allow-tls action log」が設定されていることを確認します。設定されていない
場合は、Cisco TACにお問い合わせください。

109001
エラーメッセージ %ASA-6-109001: Auth start for user user from inside_address/inside_port

to outside_address/outside_port

説明 ASAが AAA用に設定されており、指定されたユーザによる認証要求を検出しました。

推奨アクション不要。
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109002
エラーメッセージ %ASA-6-109002: Auth from inside_address/inside_port to

outside_address/outside_port failed (server IP_address failed) on interface interface_name.

説明指定された認証サーバにモジュールがアクセスできないために認証要求が失敗しました。

推奨アクション指定された認証サーバ上で認証デーモンが動作していることを確認します。

109003
エラーメッセージ %ASA-6-109003: Auth from inside_address to outside_address/outside_port

failed (all servers failed) on interface interface_name, so marking all servers ACTIVE

again.

説明認証サーバが見つかりません。

推奨アクション ASAから認証サーバに pingを実行します。デーモンが動作していることを確
認します。

109005
エラーメッセージ %ASA-6-109005: Authentication succeeded for user user from

inside_address/inside_port to outside_address/outside_port on interface interface_name.

説明指定された認証要求が成功しました。

推奨アクション不要。

109006
エラーメッセージ %ASA-6-109006: Authentication failed for user user from

inside_address/inside_port to outside_address/outside_port on interface interface_name.

説明おそらくパスワードが誤っているために、指定された認証要求が失敗しました。ユーザ名

は無効な場合や不明な場合は表示されませんが、有効な場合または no logging hide username
コマンドが設定されている場合は表示されます。

推奨アクション不要。

109007
エラーメッセージ %ASA-6-109007: Authorization permitted for user user from

inside_address/inside_port to outside_address/outside_port on interface interface_name.

説明指定された認証要求が成功しました。

推奨アクション不要。
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109008
エラーメッセージ %ASA-6-109008: Authorization denied for user user from

outside_address/outside_port to inside_address/ inside_port on interface interface_name.

説明おそらくパスワードが誤っているために、指定されたアドレスへのアクセスをユーザが許

可されませんでした。

推奨アクション不要。

109010
エラーメッセージ %ASA-3-109010: Auth from inside_address/inside_port to

outside_address/outside_port failed (too many pending auths) on interface interface_name.

説明サーバで多くの要求が保留中であるために、認証要求が処理できませんでした。

推奨アクション認証サーバが遅すぎるために認証要求に応答できないのかどうかを確認しま

す。Flood Defender機能を floodguard enableコマンドでイネーブルにします。

109011
エラーメッセージ %ASA-2-109011: Authen Session Start: user 'user ', sid number

説明認証セッションがホストと ASAの間で開始されましたが、まだ完了していません。

推奨アクション必要なし。

109012
エラーメッセージ %ASA-5-109012: Authen Session End: user 'user', sid number, elapsed

number seconds

説明認証キャッシュがタイムアウトになっています。ユーザは、次の接続で再認証が必要にな

ります。timeout uauthコマンドを使用して、このタイマーのタイムアウト時間を変更できま
す。

推奨アクション必要なし。

109013
エラーメッセージ %ASA-3-109013: User must authenticate before using this service

説明ユーザは、サービスを使用する前に認証を受ける必要があります。

推奨アクションサービスを使用する前に FTP、Telnet、または HTTPを使用して認証します。
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109014
エラーメッセージ %ASA-7-109014: A non-Telnet connection was denied to the configured

virtual Telnet IP address.

説明認証の要求に、対応する認可の要求がありませんでした。

推奨アクション aaa authenticationおよび aaa authorizationコマンド文がコンフィギュレーション
に含まれていることを確認します。

109016
エラーメッセージ %ASA-3-109016: Can't find authorization ACL acl_ID for user 'user '

説明このユーザの AAAサーバで指定された ACLが、ASAに存在しません。このエラーは、
ASAを設定する前にAAAサーバを設定した場合に発生することがあります。AAAサーバでベ
ンダー固有の属性（VSA）が次の値のいずれかになっている可能性があります。

• acl=acl_ID
• shell:acl=acl_ID
• ACS:CiscoSecured-Defined-ACL=acl_ID

推奨アクション ASAに ACLを追加し、AAAサーバで指定したものと同じ名前を必ず使用し
ます。

109017
エラーメッセージ %ASA-4-109017: User at IP_address exceeded auth proxy connection limit

(max)

説明ユーザが、ユーザ認証のプロキシ制限を超えて、プロキシに多くの接続を開きました。

推奨アクションproxy-limit proxy_limitコマンドを入力してプロキシ制限を増やすか、または未
使用の接続を閉じるようユーザに要求します。引き続きエラーが表示される場合は、DoS攻撃
の可能性を示していることもあります。

109018
エラーメッセージ %ASA-3-109018: Downloaded ACL acl_ID is empty

説明ダウンロードされた認可に ACEがありません。この状況は、属性文字列 ip:inacl#のつづ
りの誤り、または access-listコマンドの省略が原因となっている可能性があります。

junk:junk# 1=permit tcp any any eq junk ip:inacl#1=”

推奨アクション指摘されたエラーのあるACLコンポーネントをAAAサーバ上で修正します。

109019
エラーメッセージ %ASA-3-109019: Downloaded ACL acl_ID has parsing error; ACE string

Syslogメッセージ 101001～ 199027
39

Syslogメッセージ 101001～ 199027
109014



説明ダウンロードした認可の属性文字列 ip:inacl#NNN=のシーケンス番号 NNNを解析中にエ
ラーが発生しました。=の欠落、数字以外の文字やスペース以外の文字が #と =の間にある、
NNNが 999999999より大きい、などの原因が考えられます。

ip:inacl# 1 permit tcp any any
ip:inacl# 1junk2=permit tcp any any
ip:inacl# 1000000000=permit tcp any any

推奨アクション指摘されたエラーのある ACL要素を AAAサーバ上で修正します。

109020
エラーメッセージ %ASA-3-109020: Downloaded ACL has config error; ACE

説明ダウンロードされた認可のコンポーネントの1つにコンフィギュレーションエラーがあり
ます。要素のテキスト全体がメッセージに含まれています。このメッセージは通常、無効な

access-listコマンド文が原因となっています。

推奨アクション指摘されたエラーのあるACLコンポーネントをAAAサーバ上で修正します。

109021
エラーメッセージ %ASA-7-109021: Uauth null proxy error

説明内部ユーザ認証エラーが発生しました。

推奨アクション不要。ただし、このエラーが繰り返し表示される場合は、Cisco TACにお問い
合わせください。

109022
エラーメッセージ %ASA-4-109022: exceeded HTTPS proxy process limit

説明ASAは、各HTTPS認証に対して 1つの専用プロセスで認証要求を処理します。同時に動
作しているプロセスの数がシステムによって課せられた制限を超えると、ASAは認証を実行せ
ず、このメッセージが表示されます。

推奨アクション不要。

109023
エラーメッセージ %ASA-3-109023: User from source_address /source_port to dest_address

/dest_port on interface outside_interface must authenticate before using this service.

説明このサービスポートは、設定されたポリシーに基づいて認証を受けてから、使用する必

要があります。

推奨アクションこのサービスポートを使用しようとするときは、事前に Telnet、FTP、または
HTTPを使用して認証します。
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109024
エラーメッセージ %ASA-6-109024: Authorization denied from source_address /source_port

to dest_address /dest_port (not authenticated) on interface interface_name using protocol

説明 ASAが AAA用に設定されており、ユーザが事前の認証なしに ASAを通して TCP接続を
行おうとした場合に表示されます。

推奨アクション不要。

109025
エラーメッセージ %ASA-6-109025: Authorization denied (acl=acl_ID) for user 'user' from

source_address /source_port to dest_address /dest_port on interface interface_name using

protocol

説明チェックに失敗しました。チェックは、拒否と一致したか、または暗黙的な拒否のよう

に、何とも一致しませんでした。接続は、Cisco Secure Access Control Server（ACS）のAAA許
可ポリシーに従って定義されたユーザ acl_IDによって拒否されました。

推奨アクション不要。

109026
エラーメッセージ %ASA-3-109026: [aaa protocol ] Invalid reply digest received; shared

server key may be mismatched.

説明AAAサーバからの応答を検証できません。設定されたサーバキーが誤っている可能性が
あります。このメッセージは、RADIUSサーバまたは TACACS+サーバとのトランザクション
中に生成されることがあります。

aaa-serverコマンドを使用して設定されたサーバキーが正しいことを確認します。

109027
エラーメッセージ %ASA-4-109027: [aaa protocol] Unable to decipher response message

Server = server_IP_address , User = user

説明AAAサーバからの応答を検証できません。設定されたサーバキーが誤っている可能性が
あります。このメッセージは、RADIUSサーバまたは TACACS+サーバとのトランザクション
中に表示されることがあります。server_IP_addressは、関連する AAAサーバの IPアドレスで
す。userは、接続に関連付けられているユーザ名です。

推奨アクションaaa-serverコマンドを使用して設定されたサーバキーが正しいことを確認しま
す。

109028
エラーメッセージ %ASA-4-109028: aaa bypassed for same-security traffic from ingress_

interface:source_address/source_port to egress_interface:dest_address/dest_port
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説明設定されている AAA規則と一致する同じセキュリティトラフィックに対して、AAAが
バイパスされています。これが発生する可能性があるのは、同じ設定済みセキュリティレベル

を持つ2つのインターフェイス間をトラフィックが通過する場合、同じセキュリティトラフィッ
クが許可される場合、および AAAコンフィギュレーションが include構文または exclude構文
を使用する場合だけです。

推奨アクション不要。

109029
エラーメッセージ %ASA-5-109029: Parsing downloaded ACL: string

説明ユーザ認証中に RADIUSサーバからダウンロードされたアクセスリストを解析している
間に構文エラーが発生しました。

• string：アクセスリストの正しい解析を妨げた構文エラーを詳述するエラーメッセージ

推奨アクションこのメッセージに提示されている情報を使用して、RADIUSサーバコンフィ
ギュレーション内のアクセスリスト定義にある構文エラーを特定し、訂正します。

109030
エラーメッセージ %ASA-4-109030: Autodetect ACL convert wildcard did not convert ACL

access_list source |dest netmask netmask .

説明 RADIUSサーバで設定されたダイナミックACLが、ワイルドカードネットマスクを自動
的に検出するメカニズムによって変換されませんでした。問題は、ネットマスクがワイルド

カードであるか、通常のネットマスクであるかをこのメカニズムが判別できないために発生し

ます。

• access_list：変換できないアクセスリスト

• source：送信元 IPアドレス
• dest：宛先 IPアドレス
• netmask：宛先アドレスまたは送信元アドレスに対する 10進数表記のサブネットマスク

推奨アクション RADIUSサーバのアクセスリストネットマスクを確認して、ワイルドカード
コンフィギュレーションがないかどうかを調べます。ネットマスクをワイルドカードにする予

定の場合、およびそのサーバのアクセスリストネットマスクすべてがワイルドカードである

場合、AAAサーバの acl-netmask-convertに wildcard設定を使用します。それ以外の場合は、
ネットマスクを通常のネットマスクまたはホールを含まないワイルドカードネットマスクに変

更します（つまり、ネットマスクは連続する 2進数の 1を提示します。たとえば、
00000000.00000000.00011111.11111111または 16進数の 0.0.31.255のようになります）。マスク
を通常にする予定の場合、およびそのサーバのすべてのアクセスリストネットマスクが通常

である場合、AAAサーバの acl-netmask-convertに normal 設定を使用します。
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109031
エラーメッセージ %ASA-4-109031: NT Domain Authentication Failed: rejecting guest login

for username .

説明ユーザがゲストアカウントのアクセス用に設定された NTドメインに認証を試みました
が、usernameが NTサーバで有効なユーザ名ではありません。接続は拒否されます。

推奨アクションユーザが有効なユーザの場合は、アカウントをNTサーバに追加します。ユー
ザがアクセスを許可されていない場合は、処置は不要です。

109032
エラーメッセージ %ASA-3-109032: Unable to install ACL access_list , downloaded for user

username ; Error in ACE: ace .

説明ASAは、ユーザ接続に適用するアクセスコントロールリストをRADIUSサーバから受信
しましたが、リストのエントリに構文エラーが含まれています。エラーが含まれるリストを使

用すると、セキュリティポリシー違反になる可能性があるため、ASAはユーザを認証できま
せんでした。

• access_list：show access-listコマンドの出力に表示されるダイナミックアクセスリストに
割り当てられている名前

• username：その接続がこのアクセスリストの制御を受けるユーザの名前

• ace：エラーが検出されたときに処理されていたアクセスリストのエントリ

推奨アクション RADIUSサーバのコンフィギュレーションでアクセスリスト定義を訂正しま
す。

109033
エラーメッセージ %ASA-4-109033: Authentication failed for admin user user from src_IP

. Interactive challenge processing is not supported for protocol connections

説明管理接続の認証中にAAAチャレンジ処理がトリガーされましたが、ASAはそのクライア
ントアプリケーションでの対話型チャレンジ処理を開始できません。このような場合は、認証

試行が拒否され、接続が拒否されます。

• user：認証対象のユーザの名前

• src_IP：クライアントホストの IPアドレス
• protocol：クライアント接続プロトコル（SSH v1または管理 HTTP）

推奨アクションこれらの接続タイプに対してチャレンジ処理が発生しないように AAAを再設
定します。これは、通常、RSA SecurIDサーバ、または RADIUS経由のトークンベース AAA
サーバに対して、これらの接続タイプの認証を避けることを意味します。
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109034
エラーメッセージ %ASA-4-109034: Authentication failed for network user user from

src_IP/port to dst_IP/port . Interactive challenge processing is not supported for

protocol connections

説明ネットワーク接続の認証中にAAAチャレンジ処理がトリガーされましたが、ASAはその
クライアントアプリケーションでの対話型チャレンジ処理を開始できません。このような場合

は、認証試行が拒否され、接続が拒否されます。

• user：認証対象のユーザの名前

• src_IP/port：クライアントホストの IPアドレスおよびポート
• dst_IP/port：クライアントが接続しようとしているサーバの IPアドレスおよびポート
• protocol：クライアント接続プロトコル（たとえば、FTP）

推奨アクションこれらの接続タイプに対してチャレンジ処理が発生しないように AAAを再設
定します。これは、通常、RSA SecurIDサーバ、または RADIUS経由のトークンベース AAA
サーバに対して、これらの接続タイプの認証を避けることを意味します。

109035
エラーメッセージ %ASA-3-109035: Exceeded maximum number (<max_num>) of DAP attribute

instances for user <user>

説明このログは、RADIUSサーバから受信した DAP属性の数が、指定されたユーザの接続の
認証中に許可されている最大数を超えた場合に生成されます。

推奨アクション指定されたユーザが接続できるように、DAP属性の数がログに指定されている
最大許容数を下回るように DAP属性の設定を変更します。

109036
エラーメッセージ %ASA-6-109036: Exceeded 1000 attribute values for the attribute name

attribute for user username .

説明 LDAP応答メッセージに、1000を超える値を持つ属性が含まれています。

• attribute_name：LDAP属性名
• username：ログイン時のユーザ名

推奨アクション必要なし。

109037
エラーメッセージ %ASA-3-109037: Exceeded 5000 attribute values for the attribute name

attribute for user username .

説明 ASAでは、AAAサーバから同じ属性の複数の値を受信することがサポートされていま
す。AAAサーバから同じ属性に関して 5000を超える値を含む応答が送信されてきた場合、
ASAではこの応答メッセージを形式誤りとして処理し、認証を拒否します。このような状況
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は、特殊なテストツールを使用するラボ環境でだけ確認されています。実際の実稼働ネット

ワークで発生する可能性はまずありません。

• attribute_name：LDAP属性名
• username：ログイン時のユーザ名

推奨アクションプロトコルスニファ（WireSharkなど）を使用してASAとAAAサーバ間の認
証トラフィックを取り込み、トレースファイルを Cisco TACに転送して分析を依頼してくだ
さい。

109038
エラーメッセージ %ASA-3-109038: Attribute internal-attribute-name value string-from-server

from AAA server could not be parsed as a type internal-attribute-name string representation

of the attribute name

説明 AAAサブシステムが AAAサーバからの属性を内部表現へと解析しようとして失敗しま
した。

• string-from-server：AAAサーバから受信した文字列。40文字に切り捨てられます。
• type：指定された属性のタイプ

推奨アクション属性が AAAサーバ上に正しく生成されていることを確認します。詳細につい
ては、debug ldapコマンドおよび debug radiusコマンドを使用します。

109039
エラーメッセージ %ASA-5-109039: AAA Authentication:Dropping an unsupported IPv6/IP46/IP64

packet from lifc :laddr to fifc :faddr

説明NATによって IPv6アドレスに変換される IPv6アドレスまたは IPv4アドレスを含むパケッ
トには、AAAの認証または承認が必要です。AAAの認証および承認は IPv6アドレスをサポー
トしません。パケットはドロップされます。

• lifc：入力インターフェイス

• laddr：送信元 IPアドレス
• fifc：出力インターフェイス

• faddr：NAT変換後の宛先 IPアドレス（存在する場合）

推奨アクション必要なし。

109040
エラーメッセージ %ASA-4-109040: User at IP exceeded auth proxy rate limit of 10

connections/sec

説明HTTPS認証要求が同じホストから高い頻度で行われていることをASAが検出したため、
接続の試行が拒否されました。

• IP：接続が開始されたホストの IPアドレス
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推奨アクションユーザからのカットスループロキシ認証試行の回数を制限します。

109100
エラーメッセージ %ASA-6-109100: Received CoA update from coa-source-ip for user username

, with session ID: audit-session-id , changing authorization attributes

説明ASAは、セッション ID audit-session-idを持つユーザ usernameの coa-source-ipからの CoA
ポリシー更新要求を正常に処理しました。このsyslogメッセージは、認可変更ポリシーの更新
が ASAで受信され、検証および適用された後に生成されます。エラーのない状況では、これ
は認可変更が受信されて処理されたときに生成される唯一の syslogメッセージです。

• coa-source-ip：許可要求の変更の発信 IPアドレス
• username：セッションが変更されているユーザ

• audit-session-id：変更されるセッションのグローバル ID

推奨アクション必要なし。

109101
エラーメッセージ %ASA-6-109101: Received CoA disconnect request from coa-source-ip for

user username , with audit-session-id: audit-session-id

説明 ASAは、アクティブな VPNセッションに対して正しくフォーマットされた
Disconnect-Requestを受信し、接続を正常に終了しました。

• coa-source-ip：許可要求の変更の発信 IPアドレス
• username：セッションが変更されているユーザ

• audit-session-id：変更されるセッションのグローバル ID

推奨アクション必要なし。

109102
エラーメッセージ %ASA-4-109102: Received CoA action-type from coa-source-ip , but cannot

find named session audit-session-id

説明 ASAは有効な認可変更要求を受信しましたが、要求で指定されたセッション IDが ASA
上のアクティブなセッションと一致しません。これは、すでにユーザによってクローズされて

いるセッションで、認可変更サーバが認可変更を発行しようとしたときに発生する可能性があ

ります。

• action-type：要求された認可変更アクション（更新または切断）

• coa-source-ip：許可要求の変更の発信 IPアドレス
• audit-session-id：変更されるセッションのグローバル ID

推奨アクション必要なし。
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109103
エラーメッセージ %ASA-3-109103: CoA action-type from coa-source-ip failed for user

username , with session ID: audit-session-id .

説明 ASAは正しくフォーマットされた認可変更要求を受信しましたが、正常に処理できませ
んでした。

• action-type：要求された認可変更アクション（更新または切断）

• coa-source-ip：許可要求の変更の発信 IPアドレス
• username：セッションが変更されているユーザ

• audit-session-id：変更されるセッションのグローバル ID

推奨アクション関連するVPNサブシステムログを調査して、更新された属性を適用できなかっ
た理由、またはセッションを終了できなかった理由を特定します。

109104
エラーメッセージ %ASA-3-109104: CoA action-type from coa-source-ip failed for user

username , session ID: audit-session-id . Action not supported.

説明 ASAは正しくフォーマットされた認可変更要求を受信しましたが、指定されたアクショ
ンが ASAでサポートされていないため、処理しませんでした。

• action-type：要求された認可変更アクション（更新または切断）

• coa-source-ip：許可要求の変更の発信 IPアドレス
• username：セッションが変更されているユーザ

• audit-session-id：変更されるセッションのグローバル ID

推奨アクション必要なし。

109105
エラーメッセージ %ASA-3-109105: Failed to determine the egress interface for locally

generated traffic destined to <protocol> <IP>:<port>.

説明インターフェイスが BVIであれば、ルートが存在しない場合、ASAは syslogをログに記
録する必要があります。デフォルトルートが存在する場合に、パケットを正しいインターフェ

イスにルーティングしないと、それを追跡することができなくなると考えられます。Firepower
ThreatDefenseの場合は、データインターフェイスに沿って管理ルートが最初に検索されます。
したがって、デフォルトルートが別の宛先にパケットをルーティングしている場合は、それを

追跡することは困難です。

推奨アクション正しい宛先に対しデフォルトルートを追加するか、またはスタティックルー

トを追加することを強く推奨します。
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メッセージ 110002～ 113045
この項では、110002～ 113045のメッセージについて説明します。

110002
エラーメッセージ %ASA-6-110002: Failed to locate egress interface for protocol from src

interface :src IP/src port to dest IP/dest port

説明パケットの送信に使用するインターフェイスを ASAが検出しようとしたときに、エラー
が発生しました。

• protocol：パケットのプロトコル

• src interface：パケットの送信元インターフェイス

• src IP：パケットの送信元 IPアドレス
• src port：送信元ポート番号

• dest IP：パケットの宛先 IPアドレス
• dest port：宛先ポート番号

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。

110003
エラーメッセージ %ASA-6-110003: Routing failed to locate next-hop for protocol from src

interface :src IP/src port to dest interface :dest IP/dest port

説明インターフェイスルーティングテーブル上のネクストホップをASAが検出しようとした
ときに、エラーが発生しました。

• protocol：パケットのプロトコル

• src interface：パケットの送信元インターフェイス

• src IP：パケットの送信元 IPアドレス
• src port：送信元ポート番号

• dest IP：パケットの宛先 IPアドレス
• dest port：宛先ポート番号

推奨アクションエラーメッセージ、設定、およびエラーの原因となったイベントの詳細をコ

ピーし、Cisco TACにお問い合わせください。デバッグ時にルーティングテーブルの詳細を表
示するには、show asp table routingコマンドを使用します。

110004
エラーメッセージ %ASA-6-110004: Egress interface changed from old_active_ifc to

new_active_ifc on ip_protocol connection conn_id for outside_zone /parent_outside_ifc
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:outside_addr /outside_port (mapped_addr /mapped_port ) to inside_zone /parent_inside_ifc

:inside_addr /inside_port (mapped_addr /mapped_port )

説明出力インターフェイスでフローが変更されました。

推奨アクション必要なし。

111001
エラーメッセージ %ASA-5-111001: Begin configuration: IP_address writing to device

説明コンフィギュレーションをデバイス（フロッピーディスク、フラッシュメモリ、TFTP、
フェールオーバースタンバイ装置、またはコンソール端末のいずれか）に格納するwriteコマ
ンドを入力しました。IP_addressは、ログインがコンソールポートで行われたか、または
Telnet接続で行われたかを示します。

推奨アクション必要なし。

111002
エラーメッセージ %ASA-5-111002: Begin configuration: IP_address reading from device

説明コンフィギュレーションをデバイス（フロッピーディスク、フラッシュメモリ、TFTP、
フェールオーバースタンバイ装置、またはコンソール端末のいずれか）から読み取る readコ
マンドを入力しました。IP_addressは、ログインがコンソールポートで行われたか、または
Telnet接続で行われたかを示します。

推奨アクション必要なし。

111003
エラーメッセージ %ASA-5-111003: IP_address Erase configuration

説明コンソールで write eraseコマンドを入力してフラッシュメモリの内容を消去しました。
IP_addressの値は、ログインがコンソールポートで行われたか、または Telnet接続で行われ
たかを示します。

推奨アクションコンフィギュレーションを消去した後、ASAを再設定して新しいコンフィギュ
レーションを保存します。または、フロッピーディスクまたはネットワークの他の場所にある

TFTPサーバに以前保存してあるコンフィギュレーションから情報を復元できます。

111004
エラーメッセージ %ASA-5-111004: IP_address end configuration: {FAILED|OK}

説明 config floppy/memory/ networkコマンドまたは write floppy/memory/network/standbyコマ
ンドを入力しました。IP_addressの値は、ログインがコンソールポートで行われたか、また
は Telnet接続で行われたかを示します。
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推奨アクションメッセージがOKで終わっていれば不要です。このメッセージでエラーが表示
された場合は、問題を解決します。たとえば、フロッピーディスクに書き込む場合は、フロッ

ピーディスクが書き込み禁止になっていないことを確認します。TFTPサーバに書き込む場合
は、サーバが動作していることを確認します。

111005
エラーメッセージ %ASA-5-111005: IP_address end configuration: OK

説明コンフィギュレーションモードを終了しました。IP_addressの値は、ログインがコンソー
ルポートで行われたか、または Telnet接続で行われたかを示します。

推奨アクション必要なし。

111007
エラーメッセージ %ASA-5-111007: Begin configuration: IP_address reading from device.

説明 reloadコマンドまたは configureコマンドを入力してコンフィギュレーションを読み込み
ました。deviceテキストは、フロッピーディスク、メモリ、ネット、スタンバイ、または端末
になります。IP_addressの値は、ログインがコンソールポートで行われたか、または Telnet
接続で行われたかを示します。

推奨アクション必要なし。

111008
エラーメッセージ %ASA-5-111008: User user executed the command string

説明ユーザが showコマンド以外の任意のコマンドを入力しました。

推奨アクション必要なし。

111009
エラーメッセージ %ASA-7-111009:User user executed cmd:string

説明ユーザにより、コンフィギュレーションが変更されないコマンドが入力されました。この

メッセージは、showコマンドに限り表示されます。

推奨アクション必要なし。

111010
エラーメッセージ %ASA-5-111010: User username , running application-name from IP ip

addr , executed cmd

説明ユーザが設定変更を行いました。

• username：設定変更を行ったユーザ
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• application-name：ユーザが実行しているアプリケーション

• ip addr：管理ステーションの IPアドレス
• cmd：ユーザが実行したコマンド

推奨アクション必要なし。

111111
エラーメッセージ % ASA-1-111111 error_message

説明システムエラーまたはインフラストラクチャエラーが発生しました。

推奨アクション問題が解決しない場合、Cisco TACにお問い合わせください。

112001
エラーメッセージ %ASA-2-112001: (string :dec ) Clear complete.

説明モジュールコンフィギュレーションを消去する要求が完了しました。ソースファイルお

よび行番号が特定されます。

推奨アクション必要なし。

113001
エラーメッセージ %ASA-3-113001: Unable to open AAA session. Session limit [limit ]

reached.

説明 AAAリソースが使用できないために、IPSecトンネルまたはWebVPN接続で AAA動作
を実行できません。limit値は、同時 AAAトランザクションの最大数を示します。

推奨アクション可能であれば、AAAリソースの要求を減らします。

113003
エラーメッセージ %ASA-6-113003: AAA group policy for user user is being set to policy_name

.

説明トンネルグループに関連付けられているグループポリシーが、ユーザ固有のポリシー

policy_nameで上書きされます。policy_nameは、LOCAL認証の設定時に usernameコマンドを
使用して指定されており、RADIUS認証の設定時に RADIUS CLASS属性で返されます。

推奨アクション必要なし。

113004
エラーメッセージ %ASA-6-113004: AAA user aaa_type Successful: server = server_IP_address

, User = user
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説明 IPSecまたはWebVPN接続に対する AAA操作が正常に完了しました。AAAタイプは、
認証、許可、またはアカウンティングです。server_IP_addressは、関連するAAAサーバの IP
アドレスです。userは、接続に関連付けられているユーザ名です。

推奨アクション必要なし。

113005
エラーメッセージ %ASA-6-113005: AAA user authentication Rejected: reason = AAA failure:

server = ip_addr : user = *****: user IP = ip_addr

説明接続でAAA認証に失敗しました。ユーザ名は無効または不明の場合は表示されませんが、
有効な場合または no logging hide usernameコマンドが設定されている場合は表示されます。

推奨アクション認証を再試行します。

113005
エラーメッセージ %ASA-6-113005: AAA user authentication Rejected: reason = AAA failure:

server = ip_addr : user = *****: user IP = ip_addr

説明接続でAAA認証に失敗しました。ユーザ名は無効または不明の場合は表示されませんが、
有効な場合または no logging hide usernameコマンドが設定されている場合は表示されます。

推奨アクション認証を再試行します。

113006
エラーメッセージ %ASA-6-113006: User user locked out on exceeding number successive

failed authentication attempts

説明ローカルに設定されているユーザがロックアウトされています。このメッセージは、この

ユーザについて認証失敗が連続して設定回数だけ発生したときに現れ、今後このユーザが認証

を受けようとしても、管理者が clear aaa local user lockoutコマンドを使用してユーザをアン
ロックするまでは、すべて拒否されることを示します。userは現在ロックされているユーザで
あり、numberは aaa local authentication attempts max-failコマンドを使用して設定されている
連続失敗しきい値です。

推奨アクション clear_aaa_local_user_lockoutコマンドを使用してユーザをアンロックするか、
許容される連続認証失敗の最大数を調整します。

113007
エラーメッセージ %ASA-6-113007: User user unlocked by administrator

説明ローカルに設定されたユーザが、aaa local authentication attempts max-failコマンドを使用
して設定された連続認証失敗の最大数を超えたためロックアウトされた後、表示されている管

理者によってアンロックされました。

推奨アクション必要なし。
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113008
エラーメッセージ %ASA-6-113008: AAA transaction status ACCEPT: user = user

説明 IPSec接続またはWebVPN接続に関連付けられているユーザの AAAトランザクションが
正常に完了しました。userは、接続に関連付けられているユーザ名です。

推奨アクション必要なし。

113009
エラーメッセージ %ASA-6-113009: AAA retrieved default group policy policy for user user

説明 IPSec接続またはWebVPN接続の認証または認可が行われました。tunnel-groupコマンド
または webvpnコマンドで指定されたグループポリシーの属性が取得されました。

推奨アクション必要なし。

113010
エラーメッセージ %ASA-6-113010: AAA challenge received for user user from server

server_IP_address

説明 SecurIDサーバを使用した IPSec接続の認証が行われました。ユーザは、認証に先立って
詳細情報を入力するよう求められます。

• user：接続に関連付けられているユーザ名

• server _IP_address：関連する AAAサーバの IPアドレス

推奨アクション必要なし。

113011
エラーメッセージ %ASA-6-113011: AAA retrieved user specific group policy policy for user

user

説明 IPSec接続またはWebVPN接続の認証または認可が行われました。tunnel-groupコマンド
または webvpnコマンドで指定されたグループポリシーの属性が取得されました。

推奨アクション必要なし。

113012
エラーメッセージ %ASA-6-113012: AAA user authentication Successful: local database:

user = user

説明 IPSec接続またはWebVPN接続に関連付けられているユーザが、ローカルユーザデータ
ベースに正常に認証されました。

• user：接続に関連付けられているユーザ名
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推奨アクション必要なし。

113013
エラーメッセージ %ASA-6-113013: AAA unable to complete the request Error: reason =

reason : user = user

説明 IPSec接続またはWebVPN接続に関連付けられているユーザの AAAトランザクション
が、エラーにより失敗したか、またはポリシー違反により拒否されました。

• reason：理由の詳細

• user：接続に関連付けられているユーザ名

推奨アクション必要なし。

113014
エラーメッセージ %ASA-6-113014: AAA authentication server not accessible: server =

server_IP_address : user = user

説明デバイスが、IPSec接続またはWebVPN接続に関連付けられている AAAトランザクショ
ン中に設定済み AAAサーバと通信できませんでした。このため、ユーザが接続しようとした
とき、aaa-serverグループに設定されているバックアップサーバおよびそのサーバのアベイラ
ビリティ次第で、接続に失敗する場合も、失敗しない場合もあります。ユーザ名は無効または

不明の場合は表示されませんが、有効な場合または no logging hide usernameコマンドが設定
されている場合は表示されます。

推奨アクション設定済みの AAAサーバとの接続を確認します。

113015
エラーメッセージ %ASA-6-113015: AAA user authentication Rejected: reason = reason :

local database: user = user: user IP = xxx.xxx.xxx.xxx

説明 IPSec接続またはWebVPN接続に関連付けられているユーザのローカルユーザデータベー
スへの認証要求が拒否されました。ユーザ名は無効または不明の場合は表示されませんが、有

効な場合または no logging hide usernameコマンドが設定されている場合は表示されます。

• reason：要求が拒否された理由の詳細

• user：接続に関連付けられているユーザ名

• user_ip：認証または許可要求を開始したユーザの IPアドレス <915CLI>

推奨アクション必要なし。

113016
エラーメッセージ %ASA-6-113016: AAA credentials rejected: reason = reason : server =

server_IP_address : user = user<915CLI>: user IP = xxx.xxx.xxx.xxx
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説明 IPSec接続またはWebVPN接続に関連付けられているユーザの AAAトランザクション
が、エラーにより失敗したか、またはポリシー違反により拒否されました。ユーザ名は無効ま

たは不明の場合は表示されませんが、有効な場合または no logging hide usernameコマンドが
設定されている場合は表示されます。

• reason：要求が拒否された理由の詳細

• server_IP_address：関連する AAAサーバの IPアドレス
• user：接続に関連付けられているユーザ名

• <915CLI>user_ip：認証または許可要求を開始したユーザの IPアドレス

推奨アクション必要なし。

113017
エラーメッセージ %ASA-6-113017: AAA credentials rejected: reason = reason : local database:

user = user: user IP = xxx.xxx.xxx.xxx

説明 IPSec接続またはWebVPN接続に関連付けられているユーザの AAAトランザクション
が、エラーにより失敗したか、またはポリシー違反により拒否されました。このイベントが表

示されるのは、AAAトランザクションが外部AAAサーバではなくローカルユーザデータベー
スと行われる場合だけです。

• reason：要求が拒否された理由の詳細

• user：接続に関連付けられているユーザ名

• user_ip：認証または許可要求を開始したユーザの IPアドレス

推奨アクション必要なし。

113018
エラーメッセージ %ASA-3-113018: User: user , Unsupported downloaded ACL Entry: ACL_entry

, Action: action

説明サポートされていないフォーマットの ACLエントリが認証サーバからダウンロードされ
ました。メッセージの値は次のとおりです。

• user：ログインを試行しているユーザ

• ACL_entry：認証サーバからダウンロードされたサポートされていない ACLエントリ
• action：サポートされていない ACLエントリに対して実行するアクション

推奨アクション認証サーバのACLエントリは、サポートされているACLエントリフォーマッ
トに適合するように管理者が変更する必要があります。

113019
エラーメッセージ %ASA-4-113019: Group = group , Username = username , IP = peer_address

, Session disconnected. Session Type: type , Duration: duration , Bytes xmt: count ,

Bytes rcv: count , Reason: reason
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説明最大アイドルユーザが切断されたタイミングとその理由を示します。

• group：グループ名

• username：ユーザ名

• IP：ピアアドレス

• Session Type：セッションタイプ（たとえば IPSecまたは UDP）
• duration：接続期間（時間、分、および秒）

• Bytes xmt：送信されたバイト数

• Bytes rcv：受信されたバイト数

• reason：切断原因

ユーザから要求された

搬送が失われた

サービスが失われた

アイドルタイムアウト

最大時間を超過した

管理者がリセットした

管理者がリブートした

管理者がシャットダウンした

ポートエラー

NASエラー

NAS要求

NASリブート

ポートの不要化

接続が切り替えられた。同一ユーザによる同時ログイン許容数を超えたことを示します。この

問題を解決するには、同時ログイン数を増やすか、ユーザに対して特定のユーザ名とパスワー

ドで 1回だけログインを許可するようにします。

ポートが中断された

使用できないサービス

コールバック

ユーザエラー

ホストが要求した

SAが期限切れ

IKEの削除

帯域幅の管理エラー

証明書が失効
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フェーズ 2の不一致

ファイアウォールの不一致

ピアアドレスの変更

ACL解析エラー

フェーズ 2エラー

設定エラー

ピアの再接続

内部エラー

クリプトマップポリシーが見つからない

L2TP開始

VLANマッピングエラー

NACポリシーエラー

ダイナミックアクセスポリシーの終了

サポートされていないクライアントタイプ

不明

推奨アクション理由に問題が示されていない限り、処置は不要です。

113020
エラーメッセージ %ASA-3-113020: Kerberos error: Clock skew with server ip_address greater

than 300 seconds

説明 Kerberosサーバ経由の IPSecまたはWebVPNのユーザの認証が、ASAのクロックとその
サーバのクロックが 5分（300秒）以上ずれているために失敗しました。この失敗が起こった
ときは、接続しようとしても拒否されます。

• ip_address：Kerberosサーバの IPアドレス

推奨アクション ASAサーバと Kerberosサーバのクロックを同期させます。

113021
エラーメッセージ %ASA-3-113021：Attempted console login failed. User username did NOT

have appropriate Admin Rights.

説明ユーザが管理コンソールにアクセスしようとしましたが、拒否されました。

• username：ユーザが入力したユーザ名

推奨アクション新しく追加された admin権限ユーザの場合は、そのユーザのサービスタイプ
（LOCALまたは RADIUS認証サーバ）が次のようなアクセスを許可するように設定されてい
ることを確認します。
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• nas-prompt：コンソールへのログインおよび要求されたレベルの EXEC特権を許可します
が、イネーブル（コンフィギュレーション修正）アクセスは許可しません。

• admin：すべてのアクセスを許可します。コマンド特権によって制約できます。

上記以外のユーザの場合は、そのユーザが管理コンソールへの不適切なアクセスを試みていま

す。実行されるアクションは、このような問題に関する社内のポリシーに適合している必要が

あります。

113022
エラーメッセージ %ASA-2-113022: AAA Marking RADIUS server servername in aaa-server group

AAA-Using-DNS as FAILED

説明ASAがAAAサーバに認証、許可、またはアカウンティングの要求を試みましたが、設定
されているタイムアウト期間内に応答を受信しませんでした。このAAAサーバには失敗のマー
クが付けられます。この AAAサーバは、サービスから削除されました。

• protocol：次のいずれかのタイプの認証プロトコル

- RADIUS

- TACACS+

- NT

- RSA SecurID

- Kerberos

- LDAP

• ip-addr：AAAサーバの IPアドレス
• tag：サーバグループ名

推奨アクション AAAサーバがオンラインで、ASAからアクセスできることを確認します。

113023
エラーメッセージ %ASA-2-113023: AAA Marking protocol server ip-addr in server group tag

as ACTIVE

説明以前失敗のマークを付けられたAAAサーバが、ASAによって再びアクティブにされまし
た。AAA要求の処理に、この AAAサーバを使用できるようになりました。

• protocol：次のいずれかのタイプの認証プロトコル

- RADIUS

- TACACS+

- NT

- RSA SecurID

- Kerberos

- LDAP
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• ip-addr：AAAサーバの IPアドレス
• tag：サーバグループ名

推奨アクション必要なし。

113024
エラーメッセージ %ASA-5-113024: Group tg : Authenticating type connection from ip with

username, user_name , from client certificate

説明ユーザ名の事前入力機能によって、AAA用にクライアント証明書から抽出されたユーザ
名で元のユーザ名が上書きされました。

• tg：トンネルグループ

• type：接続のタイプ（SSLクライアントまたはクライアントレス）
• ip：接続しているユーザの IPアドレス
• user_name：AAA用にクライアント証明書から抽出された名前

推奨アクション必要なし。

113025
エラーメッセージ %ASA-5-113025: Group tg : fields Could not authenticate connection

type connection from ip

説明証明書からユーザ名を正常に抽出できませんでした。

• tg：トンネルグループ

• fields：検索対象の DNフィールド
• connection type：接続のタイプ（SSLクライアントまたはクライアントレス）
• ip：接続しているユーザの IPアドレス

推奨アクション管理者は、authentication aaa certificate、ssl certificate-authentication、および
authorization-dn-attributesの各キーワードが正しく設定されていることを確認する必要があり
ます。

113026
エラーメッセージ %ASA-4-113026: Error error while executing Lua script for group tunnel

group

説明AAA用にクライアント証明書からユーザ名を抽出中に、エラーが発生しました。このメッ
セージは、username-from-certificate use-scriptオプションが有効な場合にだけ生成されます。

• error：Lua環境から返されたエラー文字列
• tunnel group：証明書からユーザ名を抽出しようとしたトンネルグループ

推奨アクションusername-from-certificate use-scriptオプションで使用されているスクリプトにエ
ラーがないかどうかを調べます。
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113027
エラーメッセージ %ASA-2-113027: Error activating tunnel-group scripts

説明スクリプトファイルを正常にロードできません。username-from-certificate use-scriptオプ
ションを使用するトンネルグループが正しく動作していません。

推奨アクション管理者は、ASDMを使用して、スクリプトファイルにエラーがないかどうか
を確認する必要があります。debug aaaコマンドを使用して詳細なエラーメッセージを取得す
ると役立ちます。

113028
エラーメッセージ %ASA-7-113028: Extraction of username from VPN client certificate has

string. [Request num ]

説明証明書のユーザ名の処理要求は、実行中であるか、終了しました。

• num：要求の ID（ファイバへのポインタの値）。単調に増加する番号です。
• string：次のいずれかのステータスメッセージ。

• been requested（要求済み）
• started（開始）
• finished with error（エラーで終了）
• finished successfully（正常に終了）
• completed（完了）

推奨アクション必要なし。

113029
エラーメッセージ %ASA-4-113029: Group group User user IP ipaddr Session could not be

established: session limit of num reached

説明現在のセッション数が最大セッションロードを超過しているため、ユーザセッションを

確立できません。

推奨アクション可能であれば、設定されている制限を増加し、ロードバランスクラスタを増

やします。

113030
エラーメッセージ %ASA-4-113030: Group group User user IP ipaddr User ACL acl from AAA

doesn't exist on the device, terminating connection.

説明指定された ACLが ASA上で見つかりませんでした。

• group：グループの名前

• user：ユーザの名前
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• ipaddr：IPアドレス
• acl：ACL名

推奨アクションコンフィギュレーションを変更して、指定されたACLを追加するか、ACLの
名前を修正します。

113031
エラーメッセージ %ASA-4-113031: Group group User user IP ipaddr AnyConnect vpn-filter

filter is an IPv6 ACL; ACL not applied.

説明適用されるACLのタイプが誤っています。vpn-filterコマンドによって、IPv6ACLが IPv4
ACLとして設定されています。

• group：ユーザのグループポリシー名

• user：ユーザ名

• ipaddr：ユーザのパブリック（割り当てられていない）IPアドレス
• filter：VPNフィルタの名前

推奨アクション ASAの VPNフィルタと IPv6 VPNフィルタの設定、および AAA（RADIUS）
サーバのフィルタパラメータを検証します。正しいタイプの ACLが指定されていることを確
認します。

113032
エラーメッセージ %ASA-4-113032: Group group User user IP ipaddr AnyConnect ipv6-vpn-filter

filter is an IPv4 ACL; ACL not applied.

説明適用される ACLのタイプが誤っています。ipv6-vpn-filterコマンドによって、IPv4 ACL
が IPv6 ACLとして設定されています。

• group：ユーザのグループポリシー名

• user：ユーザ名

• ipaddr：ユーザのパブリック（割り当てられていない）IPアドレス
• filter：VPNフィルタの名前

推奨アクション ASAの VPNフィルタと IPv6 VPNフィルタの設定、および AAA（RADIUS）
サーバのフィルタパラメータを検証します。正しいタイプの ACLが指定されていることを確
認します。

113033
エラーメッセージ %ASA-6-113033: Group group User user IP ipaddr AnyConnect session not

allowed. ACL parse error.

説明関連する ACLが解析していないため、このグループ内の指定されたユーザのWebVPN
セッションが許可されません。このエラーが修正されるまで、ユーザがWebVPNを介してロ
グインすることは許可されません。
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• group：ユーザのグループポリシー名

• user：ユーザ名

• ipaddr：ユーザのパブリック（割り当てられていない）IPアドレス

推奨アクションWebVPN ACLを修正します。

113034
エラーメッセージ %ASA-4-113034: Group group User user IP ipaddr User ACL acl from AAA

ignored, AV-PAIR ACL used instead.

説明 Cisco AV-PAIR ACLが使用されたため、指摘された ACLが使用されませんでした。

• group：グループの名前

• user：ユーザの名前

• ipaddr：IPアドレス
• acl：ACL名

推奨アクション使用する正しい ACLを確認し、コンフィギュレーションを修正します。

113035
エラーメッセージ %ASA-4-113035: Group group User user IP ipaddr Session terminated:

AnyConnect not enabled or invalid AnyConnect image on the ASA.

説明ユーザが AnyConnectクライアントを使用してログインしました。SVCサービスがグロー
バルにイネーブルになっていないか、またはSVCイメージが無効か破損しています。セッショ
ン接続が終了されました。

• group：ユーザの接続試行時に適用されるグループポリシーの名前

• user：接続を試行しているユーザの名前

• iaddrp：接続を試行しているユーザの IPアドレス

推奨アクション svc-enableコマンドを使用して、SVCをグローバルにイネーブルにします。
svc imageコマンドを使用して新しいイメージをリロードすることで、SVCイメージの整合性
とバージョンを検証します。

113036
エラーメッセージ %ASA-4-113036: Group group User user IP ipaddr AAA parameter name value

invalid.

説明指摘されたパラメータの値が不良です。値は非常に長い可能性があるため、表示されませ

ん。

• group：グループの名前

• user：ユーザの名前

• ipadddr：IPアドレス
• name：パラメータの名前
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推奨アクションコンフィギュレーションを変更して、指摘されたパラメータを修正します。

113037
エラーメッセージ %ASA-6-113037: Reboot pending, new sessions disabled. Denied user login.

説明ASAがリブート処理中のため、ユーザがWebVPNにログインできません。

推奨アクション必要なし。

113038
エラーメッセージ %ASA-4-113038: Group group User user IP ipaddr Unable to create AnyConnect

parent session.

説明リソースの問題のため、指定されたグループ内のユーザに対して AnyConnectセッション
が作成されませんでした。たとえば、ユーザが最大ログイン制限に達した可能性があります。

• group：グループの名前

• user：ユーザの名前

• ipadddr：IPアドレス

推奨アクション必要なし。

113039
エラーメッセージ %ASA-6-113039: Group group User user IP ipaddr AnyConnect parent session

started.

説明指摘された IPアドレスにおけるこのグループ内のユーザに対してAnyConnectセッション
が開始されました。ユーザがAnyConnectログインページを介してログインすると、AnyConnect
セッションが開始されます。

• group：グループの名前

• user：ユーザの名前

• ipadddr：IPアドレス

推奨アクション必要なし。

113040
エラーメッセージ %ASA-4-113040: Terminating the VPN connection attempt from attempted

group . Reason: This connection is group locked to locked group.

説明接続が試行されるトンネルグループは、グループロックに設定されているトンネルグルー

プと同じではありません。

• attempted group：接続が着信するトンネルグループ

• locked group：接続がロックまたは制限されているトンネルグループ
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推奨アクショングループポリシーまたはユーザ属性のグループロック値を確認します。

113041
エラーメッセージ %ASA-4-113041: Redirect ACL configured for assigned IP does not exist

on the device.

説明リダイレクト URLがインストールされ、ACLが ISEから受信されたが、リダイレクト
ACLが ASAに存在しない場合にエラーが発生しました。

• assigned IP：クライアントに割り当てられる IPアドレス

推奨アクション ASAでリダイレクト ACLを設定します。

113042
エラーメッセージ %ASA-4-113042: CoA: Non-HTTP connection from src_if :src_ip /src_port

to dest_if :dest_ip /dest_port for user username at client_IP denied by redirect filter;

only HTTP connections are supported for redirection.

説明CoA機能の場合、リダイレクトACLフィルタは、リダイレクト処理中に一致する非HTTP
トラフィックをドロップし、終了したトラフィックフローに関する情報を提供します。

• src_if、src_ip、src_port：送信元インターフェイス、IPアドレス、およびフローのポート
• dest_if、dest_ip、dest_port：宛先インターフェイス、IPアドレス、およびフローのポート
• username：ユーザの名前

• client_IP：クライアントの IPアドレス

推奨アクションASAでリダイレクトACL構成を検証します。適切なフィルタを使用してリダ
イレクトするトラフィックを照合し、通過を許可されているフローをブロックしないようにし

てください。

113045
エラーメッセージ %ASA-6-113045: aaa SDI server IP_address in aaa server group group_name:

status changed from previous state to current state

説明

サーバが管理上 SDIクラスタに追加または SDIクラスタから削除されると、ステータス遷移
メッセージに「REMOVED」が追加されます。

例

最初の移行：

%ASA-6-113045: AAA SDI server 10.x.x.x in aaa-server group test-SDI-group: status changed
from REMOVED to OK

複数回試行してもサーバが応答しない場合は、次のようになります。

%ASA-6-113045: AAA SDI server 10.x.x.x in aaa-server group test-SDI-group: status changed
from OK to SUSPENDED
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サーバが最終的に応答すると、次のようになります。

%ASA-6-113045: AAA SDI server 10.x.x.x in aaa-server group test-SDI-group: status changed
from SUSPENDED to OK

サーバが SDIクラスタから管理者によって削除されると、次のようになります。
%ASA-6-113045: AAA SDI server 10.x.x.x in aaa-server group test-SDI-group: status changed
from OK to REMOVED

推奨アクション必要なし。

メッセージ 114001～ 199027
この項では、114001から 199027までのメッセージについて説明します。

114001
エラーメッセージ %ASA-1-114001: Failed to initialize 4GE SSM I/O card (error error_string

).

説明 I2Cエラーまたはスイッチ初期化エラーのためにシステムが 4GE SSM I/Oカードを初期化
できませんでした。

• syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

Syslogメッセージ 101001～ 199027
65

Syslogメッセージ 101001～ 199027

メッセージ 114001～ 199027



114002
エラーメッセージ %ASA-1-114002: Failed to initialize SFP in 4GE SSM I/O card (error

error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのためにシステムが 4GE SSM I/Oカードの SFP
コネクタを初期化できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114003
エラーメッセージ %ASA-1-114003: Failed to run cached commands in 4GE SSM I/O card (error

error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのためにシステムが 4GE SSM I/Oカードにキャッ
シュされたコマンドを実行できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
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• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114004
エラーメッセージ %ASA-6-114004: 4GE SSM I/O Initialization start.

説明 4GE SSM I/Oの初期化が開始されていることがユーザに通知されました。

• >syslog_id：メッセージ識別子

推奨アクション必要なし。

114005
エラーメッセージ %ASA-6-114005: 4GE SSM I/O Initialization end.

説明 4GE SSM I/Oの初期化が終了したことがユーザに通知されました。

• >syslog_id：メッセージ識別子

推奨アクション必要なし。

114006
エラーメッセージ %ASA-3-114006: Failed to get port statistics in 4GE SSM I/O card (error

error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのために ASAが 4GE SSM I/Oカードのポート統
計情報を取得できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
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• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114007
エラーメッセージ %ASA-3-114007: Failed to get current msr in 4GE SSM I/O card (error

error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのために ASAが 4GE SSM I/Oカードの現在のモ
ジュールステータスレジスタ情報を取得できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114008
エラーメッセージ %ASA-3-114008: Failed to enable port after link is up in 4GE SSM I/O

card due to either I2C serial bus access error or switch access error.
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説明 I2Cシリアルバスアクセスエラーまたはスイッチアクセスエラーのために、Up状態へ
のリンク移行が 4GE SSM I/Oカードで検出された後に ASAがポートをイネーブルにできませ
んでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114009
エラーメッセージ %ASA-3-114009: Failed to set multicast address in 4GE SSM I/O card

(error error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのためにASAが4GESSMI/Oカードのマルチキャ
ストアドレスを設定できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR
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推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114010
エラーメッセージ %ASA-3-114010: Failed to set multicast hardware address in 4GE SSM I/O

card (error error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのためにASAが4GESSMI/Oカードのマルチキャ
ストハードウェアアドレスを設定できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114011
エラーメッセージ %ASA-3-114011: Failed to delete multicast address in 4GE SSM I/O card

(error error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのためにASAが4GESSMI/Oカードのマルチキャ
ストアドレスを削除できませんでした。

• >syslog_id：メッセージ識別子
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• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114012
エラーメッセージ %ASA-3-114012: Failed to delete multicast hardware address in 4GE SSM

I/O card (error error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのためにASAが4GESSMI/Oカードのマルチキャ
ストハードウェアアドレスを削除できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

• I2C_BUS_TRANSACTION_ERROR
• I2C_CHKSUM_ERROR
• I2C_TIMEOUT_ERROR
• I2C_BUS_COLLISION_ERROR
• I2C_HOST_BUSY_ERROR
• I2C_UNPOPULATED_ERROR
• I2C_SMBUS_UNSUPPORT
• I2C_BYTE_COUNT_ERROR
• I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
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3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114013
エラーメッセージ %ASA-3-114013: Failed to set mac address table in 4GE SSM I/O card

(error error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのために ASAが 4GE SSM I/OカードのMACア
ドレステーブルを設定できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

- I2C_BUS_TRANSACTION_ERROR

- I2C_CHKSUM_ERROR

- I2C_TIMEOUT_ERROR

- I2C_BUS_COLLISION_ERROR

- I2C_HOST_BUSY_ERROR

- I2C_UNPOPULATED_ERROR

- I2C_SMBUS_UNSUPPORT

- I2C_BYTE_COUNT_ERROR

- I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114014
エラーメッセージ %ASA-3-114014: Failed to set mac address in 4GE SSM I/O card (error

error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのために ASAが 4GE SSM I/OカードのMACア
ドレスを設定できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。
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- I2C_BUS_TRANSACTION_ERROR

- I2C_CHKSUM_ERROR

- I2C_TIMEOUT_ERROR

- I2C_BUS_COLLISION_ERROR

- I2C_HOST_BUSY_ERROR

- I2C_UNPOPULATED_ERROR

- I2C_SMBUS_UNSUPPORT

- I2C_BYTE_COUNT_ERROR

- I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114015
エラーメッセージ %ASA-3-114015: Failed to set mode in 4GE SSM I/O card (error error_string

).

説明 I2Cエラーまたはスイッチ初期化エラーのためにASAが4GESSMI/Oカードの個々のモー
ドまたは無差別モードを設定できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

- I2C_BUS_TRANSACTION_ERROR

- I2C_CHKSUM_ERROR

- I2C_TIMEOUT_ERROR

- I2C_BUS_COLLISION_ERROR

- I2C_HOST_BUSY_ERROR

- I2C_UNPOPULATED_ERROR

- I2C_SMBUS_UNSUPPORT

- I2C_BYTE_COUNT_ERROR

- I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

Syslogメッセージ 101001～ 199027
73

Syslogメッセージ 101001～ 199027
114015



2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114016
エラーメッセージ %ASA-3-114016: Failed to set multicast mode in 4GE SSM I/O card (error

error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのためにASAが4GESSMI/Oカードのマルチキャ
ストモードを設定できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

- I2C_BUS_TRANSACTION_ERROR

- I2C_CHKSUM_ERROR

- I2C_TIMEOUT_ERROR

- I2C_BUS_COLLISION_ERROR

- I2C_HOST_BUSY_ERROR

- I2C_UNPOPULATED_ERROR

- I2C_SMBUS_UNSUPPORT

- I2C_BYTE_COUNT_ERROR

- I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114017
エラーメッセージ %ASA-3-114017: Failed to get link status in 4GE SSM I/O card (error

error_string ).

説明 I2Cシリアルバスアクセスエラーまたはスイッチアクセスエラーのために ASAが 4GE
SSM I/Oカードのリンクステータスを取得できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。
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- I2C_BUS_TRANSACTION_ERROR

- I2C_CHKSUM_ERROR

- I2C_TIMEOUT_ERROR

- I2C_BUS_COLLISION_ERROR

- I2C_HOST_BUSY_ERROR

- I2C_UNPOPULATED_ERROR

- I2C_SMBUS_UNSUPPORT

- I2C_BYTE_COUNT_ERROR

- I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. システム管理者に通知します。

2. イベントに関連付けられているメッセージとエラーを記録して確認します。

3. ASAで実行しているソフトウェアをリブートします。
4. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

5. 問題が解決しない場合、Cisco TACにお問い合わせください。

114018
エラーメッセージ %ASA-3-114018: Failed to set port speed in 4GE SSM I/O card (error

error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのために ASAが 4GE SSM I/Oカードのポート速
度を設定できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

- I2C_BUS_TRANSACTION_ERROR

- I2C_CHKSUM_ERROR

- I2C_TIMEOUT_ERROR

- I2C_BUS_COLLISION_ERROR

- I2C_HOST_BUSY_ERROR

- I2C_UNPOPULATED_ERROR

- I2C_SMBUS_UNSUPPORT

- I2C_BYTE_COUNT_ERROR

- I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。
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1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114019
エラーメッセージ %ASA-3-114019: Failed to set media type in 4GE SSM I/O card (error

error_string ).

説明 I2Cエラーまたはスイッチ初期化エラーのために ASAが 4GE SSM I/Oカードのメディア
タイプを設定できませんでした。

• >syslog_id：メッセージ識別子

• >error_string：I2Cシリアルバスエラーまたはスイッチアクセスエラー（10進数のエラー
コード）。I2Cシリアルバスエラーは次のとおりです。

- I2C_BUS_TRANSACTION_ERROR

- I2C_CHKSUM_ERROR

- I2C_TIMEOUT_ERROR

- I2C_BUS_COLLISION_ERROR

- I2C_HOST_BUSY_ERROR

- I2C_UNPOPULATED_ERROR

- I2C_SMBUS_UNSUPPORT

- I2C_BYTE_COUNT_ERROR

- I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージとエラーを記録して確認します。

2. ASAで実行しているソフトウェアをリブートします。
3. デバイスの電源を一度切ってから再投入します。電源を切った後、必ず数秒待ってから電
源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114020
エラーメッセージ %ASA-3-114020: Port link speed is unknown in 4GE SSM I/O card.

説明 ASAが 4GE SSM I/Oカードのポートリンク速度を検出できません。

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージを記録して確認します。
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2. 4GE SSM I/Oカードをリセットし、ソフトウェアがイベントから自動的に回復するかどう
かを観察します。

3. ソフトウェアが自動的に回復しない場合は、デバイスの電源を一度切ってから再投入しま
す。電源を切った後、必ず数秒待ってから電源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114021
エラーメッセージ %ASA-3-114021: Failed to set multicast address table in 4GE SSM I/O

card due to error .

説明 I2Cシリアルバスアクセスエラーまたはスイッチアクセスエラーのために ASAが 4GE
SSM I/Oカードのマルチキャストアドレステーブルを設定できませんでした。

• error：スイッチアクセスエラー（10進数のエラーコード）または I2Cシリアルバスエ
ラー。考えられる I2Cシリアルバスエラーは次のとおりです。

- I2C_BUS_TRANSACTION_ERROR

- I2C_CHKSUM_ERROR

- I2C_TIMEOUT_ERROR

- I2C_BUS_COLLISION_ERROR

- I2C_HOST_BUSY_ERROR

- I2C_UNPOPULATED_ERROR

- I2C_SMBUS_UNSUPPORT

- I2C_BYTE_COUNT_ERROR

- I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントに関連付けられているメッセージを記録して確認します。

2. ASAのリブートを試みます。
3. ソフトウェアが自動的に回復しない場合は、デバイスの電源を一度切ってから再投入しま
す。電源を切った後、必ず数秒待ってから電源を入れます。

4. 問題が解決しない場合、Cisco TACにお問い合わせください。

114022
エラーメッセージ %ASA-3-114022: Failed to pass broadcast traffic in 4GE SSM I/O card due

to error_string

説明スイッチアクセスエラーが原因で ASAが 4GE SSM I/Oカードでブロードキャストトラ
フィックを渡すことができませんでした。

• error_string：10進エラーコードであるスイッチアクセスエラー

推奨アクション次の手順を実行します。
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1. イベントが含まれているメッセージとエラーを記録します。

2. ssm4ge_dumpファイルをコンパクトフラッシュから取得し、Cisco TACに送信します。
3. 手順 1および 2で収集した情報を Cisco TACに連絡します。

4GE SSMが自動的にリセットされ回復します。（注）

114023
エラーメッセージ %ASA-3-114023: Failed to cache/flush mac table in 4GE SSM I/O card due

to error_string .

説明 I2Cシリアルバスアクセスエラーまたはスイッチアクセスエラーが原因で、4GE SSM
I/OカードでMACテーブルをキャッシュまたはフラッシュできませんでした。このメッセー
ジが表示されるのは稀です。

• error_string：I2Cシリアルバスエラー（可能な値については、2番めの項目を参照）また
はスイッチアクセスエラー（10進エラーコード）。

• I2Cシリアルバスエラーは次のとおりです。

I2C_BUS_TRANSACTION_ERROR

I2C_CHKSUM_ERROR

I2C_TIMEOUT_ERROR

I2C_BUS_COLLISION_ERROR

I2C_HOST_BUSY_ERROR

I2C_UNPOPULATED_ERROR

I2C_SMBUS_UNSUPPORT

I2C_BYTE_COUNT_ERROR

I2C_DATA_PTR_ERROR

推奨アクション次の手順を実行します。

1. イベントが含まれている syslogメッセージとエラーを記録します。
2. ASAのソフトウェアリブートを試みます。
3. ASAの電源を再投入します。

電源を切った後、必ず数秒待ってから電源を入れます。手順 1～ 3を完了した後、問題が解決
しない場合は、Cisco TACに連絡して、手順 1の情報を提供します。ASAの RMAが必要にな
る場合があります。

（注）
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115000
エラーメッセージ %ASA-2-115000: Critical assertion in process: process name fiber: fiber

name , component: component name , subcomponent: subcomponent name , file: filename ,

line: line number , cond: condition

説明重要なアサーションが失敗しました。このメッセージは、チェックビルドでの開発時にだ

け使用され、実稼働ビルドでは使用されません。

• process name：プロセスの名前

• fiber name：ファイバの名前

• component name：指摘されたコンポーネントの名前

• subcomponent name：指摘されたサブコンポーネントの名前

• filename：指摘されたファイルの名前

• line number：指摘された行の行番号

• condition：指摘された状態

推奨アクション優先度の高い障害を記録として残し、アサーションの原因を調査し、問題を修

正する必要があります。

115001
エラーメッセージ %ASA-3-115001: Error in process: process name fiber: fiber name ,

component: component name , subcomponent: subcomponent name , file: filename , line:

line number , cond: condition

説明エラーアサーションが失敗しました。このメッセージは、チェックビルドでの開発時に

だけ使用され、実稼働ビルドでは使用されません。

• process name：プロセスの名前

• fiber name：ファイバの名前

• component name：指摘されたコンポーネントの名前

• subcomponent name：指摘されたサブコンポーネントの名前

• filename：指摘されたファイルの名前

• line number：指摘された行の行番号

• condition：指摘された状態

推奨アクション障害を記録として残し、アサーションの原因を調査し、問題を修正する必要が

あります。

115002
エラーメッセージ %ASA-4-115002: Warning in process: process name fiber: fiber name ,

component: component name , subcomponent: subcomponent name , file: filename , line:

line number , cond: condition

説明警告アサーションが失敗しました。このメッセージは、チェックビルドでの開発時にだけ

使用され、実稼働ビルドでは使用されません。
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• process name：プロセスの名前

• fiber name：ファイバの名前

• component name：指摘されたコンポーネントの名前

• subcomponent name：指摘されたサブコンポーネントの名前

• filename：指摘されたファイルの名前

• line number：指摘された行の行番号

• condition：指摘された状態

推奨アクションアサーションの原因を調査し、問題が見つかった場合は、障害を記録として残

し、問題を修正する必要があります。

120001
エラーメッセージ %ASA-5-120001: Smart Call-Home Module is started.

説明システムがブートして安定した状態でフェールオーバーした後、SmartCall-Homeモジュー
ルが正常に起動し、Smart Call-Homeイベントを処理する準備ができています。

推奨アクション必要なし。

120002
エラーメッセージ %ASA-5-120002: Smart Call-Home Module is terminated.

説明 Smart Call-Homeモジュールがディセーブルになった後、終了しました。

推奨アクション必要なし。

120003
エラーメッセージ %ASA-6-120003: Process event group title

説明 Smart Call-Homeモジュールがキューから処理するイベントを取得しました。

• group：イベントグループ。インベントリ、設定、診断、環境、スナップショット、テレ
メトリ、脅威、およびテストのいずれか。

• title：イベントのタイトル

推奨アクション必要なし。

120004
エラーメッセージ %ASA-4-120004: Event group title is dropped. Reason reason

説明 Smart Call-Homeイベントは廃棄されました。イベントが破棄される原因としては、内部
エラー、イベントキューが一杯である、またはメッセージが生成された後、処理される前に

Smart Call-Homeモジュールがディセーブルになったことが考えられます。
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• group：イベントグループ。インベントリ、設定、診断、環境、スナップショット、テレ
メトリ、脅威、およびテストのいずれかです。

• title：イベントのタイトル

• reason：ドロップの理由。次のいずれかです。

Internal Error：メモリ不足、CLIの解析失敗など、さまざまな内部システムエラーが発生しま
した。

Queue Full：イベント数が設定された制限に達しました。

Cancelled：Smart Call-Homeモジュールがディセーブルであるため、イベントは取り消されま
した。

推奨アクション破棄の理由が Queue Fullの場合、イベントキューサイズおよびレート制限の
設定を増やし、イベントキューがたまらないようにしてください。破棄の理由が Internal Error
である場合、 debug sch failコマンドを入力してデバッグをオンにし、詳細なデバッグ情報を
取得します。

120005
エラーメッセージ %ASA-4-120005: Message group to destination is dropped. Reason reason

説明 Smart Call-Homeメッセージが廃棄されました。メッセージが破棄される原因としては、
内部エラー、ネットワークエラー、またはメッセージが生成された後、配信される前に Smart
Call-Homeモジュールがディセーブルになったことが考えられます。

• group：イベントグループ。インベントリ、設定、診断、環境、スナップショット、テレ
メトリ、脅威、およびテストのいずれか。

• destination：電子メールまたは URLの宛先
• reason：次のいずれかの破棄の理由。

Internal Error：さまざまな内部システムエラーが発生しました。

Delivery Failed：パケットは、ネットワークエラーが発生したため送信できません。

Cancelled：Smart Call-Homeモジュールがディセーブルであるため、イベントは取り消されま
した。

推奨アクション破棄の理由が Delivery Failedの場合、再送に 3回失敗したか、エラーがローカ
ル（宛先へのルートなしなど）のためにメッセージが破棄されます。配信失敗理由のメッセー

ジ 120006を検索するか、debug sch failデバッグコマンドを入力してデバッグを有効にし、よ
り詳細なデバッグ情報を取得します。

120006
エラーメッセージ %ASA-4-120006: Delivering message group to destination failed. Reason

reason

説明 Smart Call Homeモジュールがメッセージを配信しようとして、エラーが発生しました。
一時的なエラーの可能性があります。メッセージは、メッセージ 120006が生成される場合は
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破棄されません。メッセージは、再送信のためにキューに格納される場合があります。メッ

セージは、メッセージ 120005が生成される場合にのみ破棄されます。

• group：イベントグループ。インベントリ、設定、診断、環境、スナップショット、テレ
メトリ、脅威、およびテストのいずれか。

• destination：電子メールまたは URLの宛先
• reason：失敗理由

推奨アクションメッセージ中のエラー理由を確認します。理由が、NO_ROUTE、
INVALID_ADDRESS、または INVALID_URLである場合は、システム設定、DNS、および名
前の設定を確認します。

120007
エラーメッセージ %ASA-6-120007: Message group to destination delivered.

説明 Smart Call Homeメッセージは正常に配信されました。

• group：イベントグループ。インベントリ、設定、診断、環境、スナップショット、テレ
メトリ、脅威、およびテストのいずれか。

• destination：電子メールまたは URLの宛先

推奨アクション必要なし。

120008
エラーメッセージ %ASA-5-120008: SCH client client is activated.

説明SmartCallHomeモジュールがイネーブルにされ、イベントグループもイネーブルにされ、
そのイベントグループが少なくとも 1つのアクティブプロファイルによってサブスクライブ
されています。これらの条件が満たされている場合、そのグループのすべてのクライアントが

アクティブになります。

• client：Smart Call Homeクライアント名

推奨アクション必要なし。

120009
エラーメッセージ %ASA-5-120009: SCH client client is deactivated.

説明 Smart Call Homeモジュールがディセーブルにされているか、イベントグループがイネー
ブルにされているか、イベントグループがどのアクティブプロファイルからもサブスクライ

ブされていません。これらの条件が満たされている場合、そのイベントグループのクライアン

トが非アクティブになります。

• client：Smart Call Homeクライアント名

推奨アクション必要なし。
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120010
エラーメッセージ %ASA-3-120010: Notify command command to SCH client client failed.

Reason reason .

説明 Smart Call Homeモジュールは、コールバック機能によって、特定のイベントを Smart Call
Homeクライアントに通知しました。クライアントがコマンドを正しく解釈しないか、コマン
ドを認識しないか、コマンドを処理できない場合、エラーが返されます。

• command：ENABLE、DISABLE、または READY
• client：Smart Call Homeクライアント名
• reason：失敗の理由

推奨アクション debug sch failコマンドを入力してデバッグをオンにし、詳細なデバッグ情報
を取得します。

120011
エラーメッセージ %ASA-4-120011: To ensure Smart Call Home can properly communicate with

Cisco, use the command dns name-server to configure at least one DNS server.

推奨アクションこの syslogが生成されたら、dns name-serverコマンドを実行して、少なくと
も 1つのDNSサーバを設定します。設定しないと、ネットワークローカルのDNSサーバまた
は Cisco DNSサーバが使用されます。

120012
エラーメッセージ %ASA-5-120012: User username chose to choice call-home anonymous

reporting at the prompt.

説明管理者は、ユーザが匿名のレポートをイネーブル、ディセーブル、または延期するため

に、Smart Call Homeのプロンプトに応答したことを通知されました。

• username：プロンプトに応答したユーザ

• choice：可能なエントリは enable、disable、または postponeです。

推奨アクション将来匿名レポートをイネーブルにするには、call-home reporting anonymousコ
マンドを入力します。匿名レポートをディセーブルにするには、no call-home reporting
anonymousコマンドを入力します。

121001
エラーメッセージ %ASA-5-121001: msgId id. Telemetry support on the chassis: status.

説明シャーシでテレメトリのサポートが有効または無効になると、このメッセージが表示され

ます。

• [id]：appAG-appAgentメッセージの識別子
• [status]：使用可能なエントリが有効または無効です。
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例

%ASA-5-121001: msgId 1. Telemetry support on the chassis: disabled

推奨アクション必要なし。

121002
エラーメッセージ %ASA-5-121002: Telemetry support on the blade: status.

説明ブレードでテレメトリのサポートが有効または無効になると、このメッセージが表示され

ます。

• [status]：使用可能なエントリが有効または無効です。

例

%ASA-5-121002: Telemetry support on the blade: enabled
%ASA-5-121002: Telemetry support on the blade: disabled

推奨アクション必要なし。

121003
エラーメッセージ % ASA-6-121003: msgId id. Telemetry request from the chassis received.

SSE connector status: connector status. Telemetry config on the blade: blade status.

Telemetry data data status.

説明 ASAが FXOSからテレメトリ要求を受信するたびに、メッセージが表示されます。メッ
セージには、SSEコネクタステータス、ブレードのテレメトリサポートステータス、およびテ
レメトリデータが FXOSに送信されたかどうかが表示されます。

• [id]：appAG-appAgentメッセージの識別子
• [connector status]：テレメトリのサポートがシャーシで有効か無効かを示します。
• [blade status]：テレメトリのサポートがブレードで有効か無効かを示します。
• [data status]：テレメトリデータを送信するかどうかを指定します。

例

%ASA-6-121003: msgId 2. Telemetry request from the chassis received. SSE connector status:
enabled. Telemetry config on the blade: enabled. Telemetry data Sent
%ASA-6-121003: msgId 1. Telemetry request from the chassis received. SSE connector status:
enabled. Telemetry config on the blade: enabled. Telemetry data Sent

推奨アクション必要なし。

199001
エラーメッセージ %ASA-5-199001: Reload command executed from Telnet (remote IP_address

).

説明 reloadコマンドで ASAのリブートを開始するホストのアドレスが記録されました。
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推奨アクション必要なし。

199002
エラーメッセージ %ASA-6-199002: startup completed. Beginning operation.

説明 ASAが、その初期ブートおよびフラッシュメモリ読み取りシーケンスを完了し、正常動
作を開始する準備が整いました。

このメッセージは、no logging messageコマンドを使用してもブロックできません。（注）

推奨アクション必要なし。

199003
エラーメッセージ %ASA-6-199003: Reducing link MTU dec .

説明 ASAが、内部ネットワークよりも大きいMTUを使用している外部ネットワークからパ
ケットを受信しました。その後ASAは、適切なMTUをネゴシエートするため、ICMPメッセー
ジをその外部ホストに送信しました。ログメッセージには、ICMPメッセージのシーケンス番
号が含まれています。

推奨アクション必要なし。

199005
エラーメッセージ %ASA-6-199005: Startup begin

説明 ASAが開始されました。

推奨アクション必要なし。

199010
エラーメッセージ %ASA-1-199010: Signal 11 caught in process/fiber(rtcli async executor

process)/(rtcli async executor) at address 0xf132e03b, corrective action at 0xca1961a0

説明システムは重大なエラーから回復しました。

推奨アクション Cisco TACにお問い合わせください。

199011
エラーメッセージ %ASA-2-199011: Close on bad channel in process/fiber process/fiber ,

channel ID p , channel state s process/fiber name of the process/fiber that caused the

bad channel close operation.

説明予期しないチャネルクローズ状態が検出されました。
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• p：チャネル ID
• process/fiber：不正なチャネルクローズ動作の原因となったプロセス/ファイバの名前
• s：チャネル状態

推奨アクション Cisco TACにお問い合わせのうえ、ログファイルを添付してください。

199012
エラーメッセージ %ASA-1-1199012: Stack smash during new_stack_call in process/fiber

process/fiber , call target f , stack size s , process/fiber name of the process/fiber

that caused the stack smash

説明スタックスマッシュ状態が検出されました。

• f：new_stack_callのターゲット
• process/fiber：スタックスマッシュの原因となったプロセス/ファイバの名前
• s：new_stack_callで指定されている新しいスタックサイズ

推奨アクション Cisco TACにお問い合わせのうえ、ログファイルを添付してください。

199013
エラーメッセージ %ASA-1-199013: syslog

説明変数 syslogが補助的なプロセスによって生成されました。

• syslog：アラート syslogが外部プロセスから verbatimを渡しました

推奨アクション Cisco TACにお問い合わせください。

199014
エラーメッセージ %ASA-2-199014: syslog

説明変数 syslogが補助的なプロセスによって生成されました。

• syslog：重大な syslogが外部プロセスから verbatimを渡しました

推奨アクション Cisco TACにお問い合わせください。

199015
エラーメッセージ %ASA-3-199015: syslog

説明変数 syslogが補助的なプロセスによって生成されました。

• syslog：エラー syslogが外部プロセスから verbatimを渡しました

推奨アクション Cisco TACにお問い合わせください。
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199016
エラーメッセージ %ASA-4-199016: syslog

説明変数 syslogが補助的なプロセスによって生成されました。

• syslog：警告 syslogが外部プロセスから verbatimを渡しました

推奨アクション Cisco TACにお問い合わせください。

199017
エラーメッセージ %ASA-5-199017: syslog

説明変数 syslogが補助的なプロセスによって生成されました。

• syslog：通知 syslogが外部プロセスから verbatimを渡しました

推奨アクション必要なし。

199018
エラーメッセージ %ASA-6-199018: syslog

説明変数 syslogが補助的なプロセスによって生成されました。

• syslog：情報 syslogが外部プロセスから verbatimを渡しました

推奨アクション必要なし。

199019
エラーメッセージ %ASA-7-199019: syslog

説明変数 syslogが補助的なプロセスによって生成されました。

• syslog：デバッグ syslogが外部プロセスから verbatimを渡しました

推奨アクション必要なし。

199020
エラーメッセージ %ASA-2-199020: System memory utilization has reached X %. System will

reload if memory usage reaches the configured trigger level of Y %.

説明システムメモリの使用率がシステムメモリのウォッチドッグ機能の設定値の 80%に達し
ました。

推奨アクショントラフィック負荷を軽減し、トラフィックインスペクションを削除し、ACL
エントリの数を減らすなどして、システムメモリの使用率を減らしてください。メモリリー

クが疑われる場合は、Cisco TACにお問い合わせください。
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199021
エラーメッセージ %ASA-1-199021: System memory utilization has reached the configured

watchdog trigger level of Y %. System will now reload

説明システムメモリの使用率がシステムメモリのウォッチドッグ機能の設定値の 100%に達
しました。システムは自動的にリロードされます。

推奨アクショントラフィック負荷を軽減し、トラフィックインスペクションを削除し、ACL
エントリの数を減らすなどして、システムメモリの使用率を減らしてください。メモリリー

クが疑われる場合は、Cisco TACにお問い合わせください。

199027
エラーメッセージ %ASA-5-199027: Restore operation was aborted at <HH:MM:SS> UTC <DD:MM:YY>

説明このメッセージは、'restore'コマンドを使用しているときにバックアップの復元に失敗し
たことを示します。

推奨アクションなし
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