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Cisco ASAと Cisco Security Analytics and Logging
（SaaS）の統合ガイド
このガイドでは、SAL（SaaS）を使用した ASAの設定方法、SAL（SaaS）でのイベントと syslogメッセージの処理方
法、および CDOからのイベントの表示方法について説明します。

概要

syslogおよび NetFlowセキュアイベントロギング（NSEL）のイベントを外部イベントサービスに送信し、Cisco Cloud
にログを保存し、Cisco Defense Orchestrator（CDO）の [Event Logging]ページで表示するように、ASAデバイスを設定
できます。[EventLogging]ページでは、イベントのフィルタ処理、ダウンロード、およびセキュリティの問題のトラブ
ルシューティングのための確認を行うことができます。このガイドでは、Adaptive SecurityDeviceManager（ASDM）の
管理対象ASAデバイスとCisco SecurityAnalytics andLogging (SaaS)ソリューションを統合する手順について説明します。

CDOの管理対象 ASAと SAL（SaaS）の統合の詳細については、「Cisco Security Analytics and Logging for ASA
Devices」を参照してください。

（注）

syslogと NSELイベント

syslogは、ASAデバイスによって syslogサーバーに送信されるシステムログまたはイベントメッセージで、モニタリ
ングとデバイスの問題のトラブルシューティングに使用されます。syslogメッセージには、イベントのタイプとそのシ
ビラティ（重大度）を示すクラスと IDがあります。ASA syslogメッセージの詳細については、『ASA Syslog Guide』
を参照してください。

NSELは、フロー内の重要なイベントを示すレコードだけをエクスポートする、ステートフルフロートラッキング方
式です。ステートフルフロートラッキングでは、追跡されるフローは一連のステートの変更を通過します。NSELイ
ベントには同等の syslogメッセージがあります。これらの syslogメッセージは、ファイアウォール拒否およびファイ
アウォールトラフィックとして CDOイベントフィルタで分類されます。Cisco ASAでは、NetFlowバージョン 9サー
ビスがサポートされています。詳細については、『Cisco ASA NetFlow Implementation Guide』を参照してください。

SWCサービスを利用するには、NSELがデータを SAL（SaaS）に送信できるようにする必要があります。（注）

ASAと SAL（SaaS）の統合のコンポーネント

• Cisco Adaptive Security Device Manager（ASDM）：ASAデバイスを管理するグラフィカルインターフェイスツー
ル。

•オンプレミスの Secure Device Connector（SDC）：SDCは CDOと ASAの間の通信を処理します。オンプレミス
SDCは、ネットワークのハイパーバイザにインストールされる仮想アプライアンスです。シスコが提供するイメー
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ジを使用してオンプレミス SDCを作成することも、独自のVMを作成して SDCをインストールすることもできま
す。

• Secure Event Connector（SEC）：ASAデバイスからイベントを受信して Cisco Cloudに転送する、オンプレミスの
Secure Device Connector（SDC）にインストールされるアプリケーション。

• StealthwatchCloud（SWC）：ネットワークから収集されたイベントの詳細な分析を提供する、クラウドベースの分
析ソリューション。ネットワークトラフィックの傾向を特定し、異常な動作を調べることができます。

• CiscoDefenseOrchestrator（CDO）：CDOはクラウドベースのマルチデバイスマネージャで、ローカルASAデバイ
スマネージャ（具体的にはASDM）および SSH接続と共存します。CDOアカウントを使用すると、CiscoCloudに
保存されているASAイベントログを表示できます。追加のライセンスを使用して、CDOから、プロビジョニング
された Stealthwatch Cloudポータルを相互起動できます。

次での ASAイベントフロー： SAL（SaaS）
統合が成功した後の SALでの ASAイベントのフローを次に示します。

1. ASAは、CDOで設定された SDC VMの SECコンポーネントにイベント（syslogおよび NSELイベント）を送信し
ます。

2. SECはASAからTCPとUDPの両方の syslogを受け入れ、イベントを圧縮します。その後、イベントはCiscoCloud
に安全に転送されます。SECは、圧縮されたイベントをクラウドベースのイベントサービスに送信します。

イベントは、データの安全な転送を確保するために圧縮されます。データサブスクリプションおよび過去の月次

使用量は、この圧縮データでは評価されません。これらは、使用する非圧縮データで評価されます。

（注）

3. イベントサービスは syslogイベントを解析します。NSELデータは解析しません。syslogイベントと NSELデータ
の両方を、Stealthwatch Cloud（SWC）ソリューションに転送します。

4. SWCは NSELを解析し、結果を syslogイベントとともに保存します。

5. Cisco Analyticsサービスは、イベントを分析し、観測結果に基づいて脅威を検出します。このサービスを利用する
には、Logging Analytics and Detectionライセンスまたは Total Network Analytics and Detectionライセンスが必要で
す。
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6. CDOイベントビューアには、フィルタ条件に基づいて Cisco Cloudに保存されているイベントが表示されます。

SAL（SaaS）統合の要件と前提条件
要件要件または前提条件のタイ

プ

Cisco Adaptive Security Device Manager（ASDM）リリース 7.0以降。

ソフトウェアリリース 9.0以降を実行している ASA。

アプライアンスが展開され、イベントを正常に生成している必要があります。

ASA

イベントの宛先となる地域クラウドを決定します。

イベントは、異なる地域のクラウドから表示したり、異なる地域のクラウド間で移動す

ることはできません。

地域のクラウド

システムに必要なクラウドストレージの容量を決定します。

ストレージ要件の計算とデータプランの購入（5ページ）を参照してください。

データプラン

• Cisco Security Analytics and Loggingライセンス：任意

ライセンスのオプションと説明については、SAL（SaaS）ライセンス（4ページ）
を参照してください。

• CDOライセンス：追加の CDOライセンスは必要ありません。

• Stealthwatch Cloudライセンス：追加のライセンスは必要ありません。

• ASAライセンス：追加のライセンスは必要ありません。

ASAのシスコスマートソフトウェアライセンシングについては、『Cisco Smart
Software Licensing』を参照してください。

ライセンシング

この統合のライセンスを購入すると、この機能をサポートする CDOテナントアカウン
トが提供されます。

アカウント

各手順の「はじめる前に」または「前提条件」を参照してください。追加の前提条件

SAL（SaaS）ライセンス

詳細ライセンス

30日間の無料トライアルライセンスを取得するには、https://info.securexanalytics.com/
sal-trial.htmlにアクセスしてください。

無料トライアル

イベントを Cisco Cloudに保存し、CDOのWebインターフェイスを使用して、保
存されたイベントを表示およびフィルタ処理します。

Logging and Troubleshooting
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詳細ライセンス

システムは、ASAイベントに Stealthwatch Cloudの動的エンティティモデリング
を適用し、行動モデリング分析を使用してStealthwatchCloudの観測値とアラート
を生成することができます。Cisco Single Sign-Onを使用して、CDOから、プロビ
ジョニングされた Stealthwatch Cloudポータルを相互起動できます。

SALのライセンスを購入すると、ログを表示するための CDOテナントへのアク
セスと、脅威を検出するための SWCインスタンスが提供されます。SALのユー
ザーは、これらの2つのポータルにアクセスしてSALが提供する結果を確認する
ために個別の CDOライセンスまたは SWCライセンスを必要としません。

（オプション）Logging Analytics
and Detection

システムは、ASAイベントとネットワークトラフィックの両方に動的エンティ
ティモデリングを適用し、観測値とアラートを生成します。Cisco Single Sign-On
を使用して、CDOから、プロビジョニングされた Stealthwatch Cloudポータルを
相互起動できます。

SALのライセンスを購入すると、ログを表示するための CDOテナントへのアク
セスと、脅威を検出するための SWCインスタンスが提供されます。SALのユー
ザーは、これらの2つのポータルにアクセスしてSALが提供する結果を確認する
ために個別の CDOライセンスまたは SWCライセンスを必要としません。

（オプション）Total Network
Analytics and Detection

SAL（SaaS）ライセンスオプションの詳細については、『Cisco Security Analytics and Logging Ordering Guide』
（https://www.cisco.com/c/en/us/products/collateral/security/security-analytics-logging/guide-c07-742707.html）を参照してくだ
さい。

SAL（SaaS）ライセンスは、Cisco Defense Orchestratorテナントを使用してファイアウォールログを表示する権利と、
分析用の Stealthwatch Cloud（SWC）インスタンスを提供します。これらの製品のいずれかを使用するために個別のラ
イセンスを保持する必要はありません。

SAL（SaaS）ライセンスを購入するには、シスコの認定セールス担当者に問い合わせるか、発注ガイド（前述のリン
ク）にアクセスして SAL-SUBで始まる PIDを検索してください。

この製品に関する追加情報は次のとおりです。https://apps.cisco.com/Commerce/guest

ストレージ要件の計算とデータプランの購入

Cisco CloudがASAから毎日受け取るイベント数を反映したデータプランを購入する必要があります。これは「日次取
り込み率」と呼ばれます。

データストレージ要件を見積もるには、次の手順を実行します。

•（推奨）購入前に Cisco Security Analytics and Logging (SaaS)の無料トライアルに参加します。SAL（SaaS）ライセ
ンス（4ページ）を参照してください。

• https://ngfwpe.cisco.com/ftd-logging-estimatorでロギングボリューム見積ツールを使用します。

データプランは、さまざまな日単位およびさまざまな年単位で利用できます。データプランの詳細については、『Cisco
Security Analytics and Logging Ordering Guide』（https://www.cisco.com/c/en/us/products/collateral/security/
security-analytics-logging/guide-c07-742707.html）を参照してください。

5

https://www.cisco.com/c/en/us/products/collateral/security/security-analytics-logging/guide-c07-742707.html
https://apps.cisco.com/Commerce/guest
https://ngfwpe.cisco.com/ftd-logging-estimator
https://www.cisco.com/c/en/us/products/collateral/security/security-analytics-logging/guide-c07-742707.html
https://www.cisco.com/c/en/us/products/collateral/security/security-analytics-logging/guide-c07-742707.html


SAL（SaaS）ライセンスとデータプランがある場合、その後は別のライセンスを取得するだけで、別のデータ
プランを取得する必要はありません。ネットワークトラフィックのスループットが変化した場合は、別のデータ

プランを取得するだけで、別の SAL（SaaS）ライセンスを取得する必要はありません。

（注）

Syslogを使用した SAL（SaaS）でのイベントデータストレージの
設定方法

詳細情報操作手順

SAL（SaaS）統合の要件と前提条件（4ページ）
を参照してください。

要件と前提条件を確認するステップ

シスコの認定営業担当者にお問い合わせください。必要なライセンス、アカウント、およびデータスト

レージプランを取得する

ステップ

CDOへのサインインについては、CDOのオンライン
ヘルプに記載されている手順を参照してください。
https://docs.defenseorchestrator.com/Welcome_to_Cisco_
Defense_Orchestrator/0015_Signing_on_to_CDO

多要素認証を使用して CDOアクセスをセットアッ
プする

ステップ

このコンポーネントは、ASAデバイスがイベントを
送信するコンポーネントである SECのインストール
を可能にするためにのみ必要です。

CDOのオンラインヘルプの説明に従って、次のいず
れかを使用します。

•（推奨）CDO提供のVMイメージを使用します。

• CDO提供のイメージを使用せずに SDCを作成し
ます。

重要手順の前提条件を省略しないでください。ただ

し、この統合には適用されないオンボーディングに関

する情報は無視してください。

VMWare仮想マシンでオンプレミスの Secure Device
Connector（SDC）をセットアップする

ステップ

これは、ASAデバイスがイベントを送信するコンポー
ネントです。

SecureEventConnectorをインストールするには、CDO
のオンラインヘルプを参照してください。

重要手順の前提条件を省略しないでください。ただ

し、この統合には適用されないオンボーディングに関

する情報は無視してください。

作成した SDC仮想マシンに Secure Event Connector
（SEC）をインストールします。

ステップ
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詳細情報操作手順

ASAデバイスからの syslogイベントの送信（8ペー
ジ）およびASAデバイスからの NetFlow Secure Event
Logging（NSEL）データの送信（12ページ）

ASAに syslogイベントと NSELイベントを SECに
送信させるように ASDMを設定します。

ステップ

イベントの表示および操作（15ページ）を参照して
ください。

イベントが正常に送信されていることを確認するステップ

たとえば、シスコのサポートスタッフがデータを使用

できないようにすることができます。

CDOのオンラインヘルプで、「一般設定」を参照し
てください。

（任意）CDOの一般設定を指定するステップ

CDOのオンラインヘルプで、「新規CDOユーザーの
作成」を参照してください。

（任意）同僚がイベントを表示および操作するため

の CDOユーザーアカウントを作成する
ステップ

CDOから SECの IPおよびポート番号を取得する方法
Cisco Cloudに接続するように ASAデバイスを設定するときには、SECの IPとそのポート番号が必要です。CDOから
SECの詳細を取得するには、次の手順を実行します。

手順

ステップ 1 CDOにサインインします。

ステップ 2 CDOブラウザウィンドウの右上にあるユーザーメニューから、[セキュアコネクタ（Secure Connectors）]
を選択します。

ステップ 3 [Secure Connectors]リストで、目的の SECをクリックします。

ステップ 4 [Details]セクションで、設定されている IPアドレス、TCP、UDP、および NetFlowのポート番号を探しま
す。

図 1 : SECの IPおよびポート番号の取得
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ASAデバイスからの syslogイベントの送信
ASAのシステムログにより、ASAのモニタリングおよびトラブルシューティングに必要な情報が得られます。ASAイ
ベントタイプのリストについては、こちらを参照してください。

ASAに、syslogイベントを SAL（SaaS）クラウドに送信させるには、ASAデバイスでロギングを設定する必要があり
ます。

•ロギングの有効化

• SECへの出力先の設定

EMBLEMロギング形式とセキュアロギングは、この統合ではサポートされていません。（注）

ASA CLIおよび ASDMでのロギング設定については、次のリンクを使用してください。

• ASAデバイスから syslogイベントを送信するための CLIコマンド（8ページ）

• ASAデバイスから syslogイベントを送信するための ASDM設定（10ページ）

ASAデバイスから syslogイベントを送信するための CLIコマンド
この手順では、セキュリティイベントの syslogメッセージをASAデバイスから SALに送信するための設定コマンドに
ついて説明します。

始める前に

•要件と前提条件のセクションを確認します。

• SAL（SaaS）でイベントデータストレージをセットアップします。

• ASAデバイスが SECに到達できることを確認します。

•カスタム Linux VMに SDCをインストールした場合は、SECが ASA syslogを受信することを確認します。

• CDOから SECの IPアドレスとポート番号を取得します。

手順

ステップ 1 ロギングを有効にします。

logging enable

例：
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ciscoasa(config)# logging enable

ステップ 2 syslogサーバー（SEC）に送信する syslogメッセージを指定します。

logging trap {severity_level | message_list}

例：

SECに送信する syslogメッセージのシビラティ（重大度）の値（1〜 7）または名前を指定できます。

ciscoasa(config)# logging trap errors

例：

また、SECに送信する syslogメッセージを特定したカスタムメッセージリストを指定することもできます。

ciscoasa(config)# logging list specific_event_list message 106100
ciscoasa(config)# logging list specific_event_list message 302013-302018
ciscoasa(config)# logging trap specific_event_list

ステップ 3 Secure Event Connector（SEC）にメッセージを送信するように ASAを設定します。

logging host interface_name syslog_ip [protocol/port]

例：

ciscoasa(config)# logging host management 209.165.201.3 6/10125

OR
ciscoasa(config)# logging host management 209.165.201.3 17/10025

1. syslog_ipと portについては、CDOから取得した SEC IPおよび対応するポート番号を指定
します（手順については、「はじめる前に」を参照）。

2. TCPプロトコルを示すには 6を指定し、UDPプロトコルを示すには 17を指定します。

（注）

ステップ 4 （任意）syslogメッセージのタイムスタンプ形式を設定します。

logging timestamp{legacy|rfc5424}

例：

ciscoasa(config)# logging host tftp 1.1.1.1 tcp/1900 format ?

configure mode commands/options:
analytics Enable Analytics on syslog messages
emblem Enable EMBLEM format logging, available only for udp syslog messages
timestamp Enable logging timestamp on syslog messages

ciscoasa(config)# logging host tftp 1.1.1.1 tcp/1900 format timestamp ?

configure mode commands/options:
legacy Timestamp formatted as per legacy
rfc5424 Timestamp formatted as per RFC5424

ciscoasa(config)# logging host tftp 1.1.1.1 tcp/1900 format timestamp rfc5424
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RFC5424で指定されているタイムスタンプの形式は yyyy-MM-THH:mm:ssZです（文字 Zは UTCタイム
ゾーンを示す）。

RFC5424は、ASA 9.10(1)以降でのみサポートされています。（注）

ステップ 5 （任意）syslogメッセージをデバイス IDとともに表示するように ASAを設定します。

logging device-id {cluster-id | context-name | hostname | ipaddress interface_name [system] | string text}

例：

ciscoasa(config)# logging device-id context-name

EMBLEMロギング形式は、この統合ではサポートされていません。そのため、syslogサーバーは、syslog
ジェネレータを識別するためにデバイス IDを使用します。syslogメッセージに対して指定できるデバイス
IDのタイプは 1つだけです。

ASAデバイスから syslogイベントを送信するための ASDM設定
この手順では、セキュリティイベントの ASA syslogメッセージを SAL（SaaS）に送信するための ASDMの設定につ
いて説明します。

始める前に

•要件と前提条件のセクションを確認します。

• SAL（SaaS）でイベントデータストレージをセットアップします。

• ASAデバイスが SECに到達できることを確認します。

•カスタム Linux VMに SDCをインストールした場合は、SECが ASA syslogを受信することを確認します。

• CDOから SECの IPアドレスとポート番号を取得します。

手順

ステップ 1 ASDMにログインします。

ステップ 2 ロギングを有効にします。

a) [設定（Configuration）] > [デバイス管理（Device Management）] > [ロギング（Logging）] > [ロギング
のセットアップ（Logging Setup）]をクリックします。

b) [Enable logging]チェックボックスをオンにして、ロギングをオンにします。

この統合は EMBLEM形式をサポートしていません。そのため、[EMBLEMで syslogを送信
（Send syslogs in EMBLEM）]チェックボックスがオフになっていることを確認します。

（注）

ステップ 3 syslogサーバー（SEC）のロギングフィルタ設定を指定します。
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a) [設定（Configuration）] > [デバイス管理（Device Management）] > [ロギング（Logging）] > [ロギング
フィルタ（Logging Filters）]を選択します。

b) テーブルから [syslogサーバー（Syslog Servers）]を選択し、[編集（Edit）]をクリックします。
c) [ロギングフィルタの編集（EditLoggingFilters）]ダイアログボックスで、次のいずれかのロギングフィ
ルタ設定を選択します。

重大度に基づいてsyslogメッセージをフィルタ処理するには、[重大度によるフィルタ（Filteronseverity）]
をクリックし、重大度を選択します。

ASAは、指定されたレベルまでの重大度のシステムログメッセージを生成します。（注）

または

メッセージ IDに基づいて syslogメッセージをフィルタ処理するには、[イベントリストの使用（Use
event list）]をクリックします。必要な syslogメッセージ IDで作成されたイベントリストを選択する
か、[新規（New）]をクリックして、syslogメッセージ IDまたは IDの範囲でリストを作成することが
できます。

d) 設定を保存します。

ステップ 4 SECの IPアドレスとポートを使用して外部 syslogサーバーを設定します。
a) [設定（Configuration）] > [デバイス管理（Device Management）] > [ロギング（Logging）] > [syslog
サーバー（Syslog Server）]を選択します。

b) [追加（Add）]をクリックして、新しい Syslogサーバーを追加します。
c) [syslogサーバーの追加（Add Syslog Server）]ダイアログボックスで、次を指定します。

• [インターフェイス（Interface）]：syslogサーバーとの通信に使用するインターフェイス。

• [IPアドレス（IPAddress）]：CDOから取得したSEC IP（手順については、「はじめる前に」を参
照）。

• [プロトコル（Protocol）]：TCPまたは UDPを選択します。

• [ポート（Port）]：CDOから取得した、対応する SECポート番号（手順については、「はじめる
前に」を参照）。

UDPを選択した場合は、[メッセージを Cisco EMBLEM形式でロギング（Log messages in
Cisco EMBLEM format）]チェックボックスを使用できます。この統合は EMBLEM形式を
サポートしていません。そのため、このチェックボックスがオフになっていることを確認

します。

（注）

ステップ 5 [保存（Save）]をクリックして設定に変更を適用します。
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ASAデバイスからの NetFlow Secure Event Logging（NSEL）データ
の送信

ASAは、NetFlow Secure Event Logging（NSEL）を使用して詳細な接続イベントデータをレポートします。サポートさ
れる ASA NSELイベントタイプのリストについては、こちらを参照してください。

この接続イベントデータ（双方向フロー統計を含む）に Stealthwatch Cloud分析を適用できます。ASAからフローコレ
クタに NSELイベントを送信させるには、ASAデバイスで NSELを設定する必要があります。

• NetFlowコレクタを追加します。これは、ここでは Secure Event Connector（SEC）です。

•サービスポリシールールを設定します。

• NSELイベントを介して送信される情報は、syslog接続イベントの一部と重複しています。冗長な syslogメッセー
ジが SECに転送されないようにします。

ASA CLIおよび ASDMでの NSEL設定については、次のリンクを使用してください。

• ASAデバイスから NSELデータを送信するための CLIコマンド（12ページ）

• ASAデバイスから NSELデータを送信するための ASDM設定（14ページ）

ASAデバイスから NSELデータを送信するための CLIコマンド
この手順では、NSELイベントを ASAデバイスから SAL（SaaS）に送信するための設定コマンドについて説明しま
す。

始める前に

•要件と前提条件のセクションを確認します。

• SAL（SaaS）でイベントデータストレージをセットアップします。

• ASAデバイスが SECに到達できることを確認します。

•カスタム Linux VMに SDCをインストールした場合は、SECが ASAイベントを受信することを確認します。

• CDOから SECの IPアドレスとポート番号を取得します。

手順

ステップ 1 NetFlowパケットの送信先となるNetFlowコレクタを追加します。ここでは、SecureEventConnector（SEC）
が NetFlowコレクタです。

flow-export destination interface_name ipv4_address | host name udp-port

例：
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ciscoasa(config)# flow-export destination management 209.165.201.3 10425

ipv4_addressと udp-portについては、CDOから取得した SECの IPアドレスと UDPポート番号
を指定します（手順については、「はじめる前に」を参照）。

（注）

ステップ 2 NetFlowコレクタ（SEC）に NetFlowイベントを送信するようにポリシーを設定します。

a) NSELイベントをエクスポートする必要があるトラフィックを識別するクラスマップを定義します。

class-map flow_export_class

例：

ciscoasa(config)# class-map global_class

b) 任意のトラフィックと照合します。

match any

例：

ciscoasa(config-cmap)# match any

c) 定義されたクラスに対する flow-exportアクションを適用するポリシーマップを定義します。

policy-map flow_export_policy

例：

ciscoasa(config-cmap)# policy-map global_policy

d) flow-exportアクションを適用するクラスを定義します。

class flow_export_class

例：

ciscoasa(config-pmap)# class global_class

e) flow-exportアクションを設定します。

flow-export event-type event-type destination flow_export_host1 [flow_export_host2]

例：

ciscoasa(config-pmap-c)# flow-export event-type all destination 209.165.201.3

NetFlowコマンドの詳細については、『Cisco ASA NetFlow実装ガイド』を参照してください。

ステップ 3 冗長な syslogメッセージを無効にします。

logging flow-export-syslogs disable

例：
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ciscoasa(config)# logging flow-export-syslogs disable

ASAデバイスから NSELデータを送信するための ASDM設定
この手順では、ASAの NetFlow Secure Event Logging（NSEL）イベントを SAL（SaaS）ソリューションに送信するた
めの ASDM設定について説明します。

始める前に

•要件と前提条件のセクションを確認します。

• SAL（SaaS）でイベントデータストレージをセットアップします。

• ASAデバイスが SECに到達できることを確認します。

•カスタム Linux VMに SDCをインストールした場合は、SECが ASAイベントを受信することを確認します。

• CDOから SECの IPアドレスとポート番号を取得します。

手順

ステップ 1 ASDMにログインします。

ステップ 2 NetFlowパケットの送信先となるNetFlowコレクタを追加します。ここでは、SecureEventConnector（SEC）
が NetFlowコレクタです。

a) [Configuration] > [Device Management] > [Logging] > [NetFlow]を選択します。

b) [コレクタ（Collectors）]セクションで、[追加（Add）]をクリックしてコレクタを追加します。
c) [NetFlowコレクタの追加（Add NetFlow Collector）]ダイアログボックスで、次を指定します。

• [インターフェイス（Interface）]：NetFlowコレクタとの通信に使用するインターフェイスを指定
します。

• [IPアドレスまたはホスト名（IP Address or Hostname）]：CDOから取得した SEC IPアドレス（手
順については、「はじめる前に」を参照）。

• [UDPポート（UDP Port）]：CDOから取得した SECポート番号（手順については、「はじめる前
に」を参照）。

d) [OK]をクリックします。

ステップ 3 サービスポリシーを設定します。

a) [設定（Configuration）] > [ファイアウォール（Firewall）] > [サービスポリシールール（Service Policy
Rules）]を選択します。

b) [追加（Add）]をクリックします。
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c) [サービスポリシールールの追加ウィザード：サービスポリシー（AddService PolicyRuleWizard - Service
Policy）]で、[グローバル：すべてのインターフェイスに適用（Global - applies to all interfaces）]オプ
ションボタンをクリックしてルールをグローバルポリシーに適用し、[次へ（Next）]をクリックしま
す。

d) [サービスポリシールールの追加ウィザード：トラフィック分類基準（Add Service Policy Rule Wizard -
Traffic Classification Criteria）]で、[すべてのトラフィック（Any traffic）]チェックボックスをオンに
し、[次へ（Next）]をクリックします。

e) [サービスポリシールールの追加ウィザード：ルールアクション（Add Service Policy Rule Wizard - Rule
Actions）]で、[NetFlow]タブをクリックし、[追加（Add）]をクリックします。

f) [フローイベントの追加（Add Flow Event）]ダイアログボックスで、ステップ 2で追加したコレクタが
[コレクタ（Collectors）]テーブルに一覧表示されます。[送信（Send）]列でコレクタ（SEC）に対する
チェックボックスをオンにして、[OK]をクリックします。

g) [終了（Finish）]をクリックします。

ステップ 4 冗長な syslogメッセージが SECに転送されないようにします。

a) [Configuration] > [Device Management] > [Logging] > [NetFlow]を選択します。

b) [冗長な syslogメッセージの無効化（Disable redundant syslog messages）]オンにします。
c) [Apply]をクリックします。

ステップ 5 [保存（Save）]をクリックして設定に変更を適用します。

イベントの表示および操作

クラウドでイベントを表示および検索するには、次の手順を実行します。

手順

ステップ 1 ブラウザを使用して、イベントの送信先の地域 CDOクラウドに移動します。

•北米：

http://www.defenseorchestrator.com

•欧州：

http://www.defenseorchestrator.eu

ステップ 2 CDOにサインインします。

ステップ 3 ナビゲーションバーから、[モニタリング（Monitoring）] > [イベントロギング（Event Logging）]を選択し
ます。

ステップ 4 [履歴（Historical）]タブを使用して履歴イベントデータを表示します。デフォルトでは、このタブがビュー
アに表示されます。

ステップ 5 ライブイベントを表示するには、[ライブ（Live）]タブをクリックします。
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[イベントロギング（Event Logging）]ページは、次のようになっています。

•詳細に解析された ASA syslogイベントはイタリック体で表示されます。

• NetFlowイベントを表示するには、[フィルタ（Filters）]ペインの [ASAイベント（ASA
Events）]で [NetFlow]チェックボックスをオンにします。NetFlowイベントは、イベント
タイプ値（1、2、3、および 5）で識別できます。

• [フィルタ（Filters）]ペインの下部にある [NetFlowイベントを含める（Include NetFlow
Events）]チェックボックスは、デフォルトでオンになっています。イベントをフィルタ処
理して [ファイアウォール拒否（Firewall Denied）]および [ファイアウォールトラフィック
（Firewall Traffic）]を表示すると、NetFlowイベントも syslogイベントとともに表示され
ます。

（注）

このページで実行できることの詳細については、CDOのオンラインヘルプでイベント表示の手順を参照し
てください。

次のタスク

Logging Analytics and DetectionライセンスまたはTotal Network Analytics and Detectionライセンスがある場合は、CDO
のオンラインヘルプで手順を参照して Stealthwatch Cloudポータルを相互起動してください。

FAQ

ASAデバイスを CDOにオンボードする必要はありますか。

いいえ。デバイスを CDOにオンボードしないでください。

SAL（SaaS）でも CDOと Stealthwatch Cloudのライセンスが必要ですか。

いいえ。SAL（SaaS）は、イベントを表示するために Cisco Defense Orchestrator（CDO）を使用し、動作を検出するた
めに Stealthwatch Cloud（SWC）を使用する権利を提供します。これら 2つの製品のライセンスを個別に保持する必要
はありません。ただし、SWCの診断および分析の機能を使用するには、適切なライセンスを取得する必要があります。

ASAをアップグレードする場合は、データプランもアップグレードする必要がありますか。

いいえ。データプランは、Cisco CloudがASAから毎日受け取るイベント数に基づいています。デバイスのバージョン
に関係なく、データプランを変更できます。「ストレージ要件の計算とデータプランの購入（5ページ）」を参照し
てください。

CDOイベントビューアにイベントが表示されません。何をすればよいですか。

1. SECで実行されているサービスと、そのサービスとCiscoCloudとの接続の基本的なヘルスチェックを実行します。
ヘルスチェックを実行するには、sdcユーザーとして SDC VMにいる必要があります。詳細については、Cisco
Defense Orchestratorのガイドを参照してください。
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2. ASAが正しい SECの IPアドレスと TCP/UDPポートで設定されていることを確認します。

問題が解決しない場合は、Cisco Defense Orchestratorサポートにお問い合わせください。
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


