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Cisco Secure Firewall ASAの新機能
このドキュメントでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

バージョン 9.20の新機能

ASA 9.20(2)/ASDM 7.20(2)の新機能

リリース日：2023年 12月 13日

説明機能

プラットフォーム機能

Cisco Secure Firewall 3100で 100GBのネットワークモジュールを使用できるように
なりました。このモジュールは、CiscoSecure Firewall 4200でもサポートされていま
す。

Cisco Secure Firewall 3100におけ
る 100GBネットワークモジュー
ルのサポート

最大接続数が引き上げられました。

• 4215：15M→ 40M

• 4225：30M→ 80M

• 4245：60M→ 80M

Cisco Secure Firewall 4200の接続
制限の引き上げ

OCI上の ASA仮想インスタンスは、最高のパフォーマンスとスループットレベル
を達成するために追加のシェイプをサポートするようになりました。

OCI上のASAv：追加のインスタ
ンス

ハイアベイラビリティとスケーラビリティの各機能
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説明機能

Azure Resource Manager（ARM）テンプレートを使用した Azureでの ASA仮想クラ
スタリングの展開がサポートされるようになり、ネットワークトラフィックのロー

ドバランシングにゲートウェイロードバランサ（GWLB）を使用するように ASAv
クラスタが設定されています。

新しい/変更されたコマンド：

新しい/変更された画面：

Azure上の ASAv：ゲートウェイ
ロードバランシングによるクラ

スタリング

AWSのターゲットグループサービスでターゲットフェールオーバーオプションを
設定できます。これにより、仮想インスタンスのフェールオーバーが発生した場合

にGWLBが既存のフローを正常なターゲットに転送できます。ASAvクラスタリン
グでは、各インスタンスがターゲットグループに関連付けられ、ターゲットフェー

ルオーバーオプションが有効になっています。これは、GWLBが異常なターゲット
を識別して、ターゲットグループ内のターゲットノードとして識別または登録され

ている正常なインスタンスにネットワークトラフィックをリダイレクトまたは転送

するのに役立ちます。

AWS上の ASAv：ゲートウェイ
ロードバランシングによるクラ

スタリングの復元力

デフォルトでは、シャーシハートビート障害から回復すると、ノードはすぐにクラ

スタに再参加します。ただし、health-check chassis-heartbeat-delay-rejoinコマンド
を設定すると、health-check system auto-rejoinコマンドの設定に従って再参加しま
す。

新規/変更されたコマンド： health-check chassis-heartbeat-delay-rejoin

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）] > [高可用性と拡張性（High Availability and Scalability）] > [ASAク
ラスタ（ASA Cluster）] > [自動再参加（Auto Rejoin）]

シャーシハートビート障害後に

クラスタに再参加するための設

定可能な遅延（Firepower
4100/9300）

フェールオーバークライアントのパケット統計情報が拡張され、デバッグ機能が向

上しました。show failover statisticsコマンドは、np-clients（データパスクライアン
ト）および cp-clients（コントロールプレーンクライアント）の情報を表示するよ
うに拡張されています。

変更されたコマンド：show failover statistics cp-clients、show failover statistics
np-clients

9.18(4)でも同様です。

show failover statisticsにクライア
ント統計情報を追加

show failover statistics eventsコマンドが拡張され、アプリケーションエージェント
によって通知されるローカル障害（フェールオーバーリンクの稼働時間、スーパー

バイザハートビート障害、およびディスクフルの問題）を表示するようになりまし

た。

変更されたコマンド： show failover statistics events

9.18(4)でも同様です。

show failover statistics eventsに新
しいイベントを追加
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ASA 9.20(1)/ASDM 7.20(1)の新機能

リリース：2023年 9月 7日

このリリースは、Cisco Secure Firewall 4200でのみサポートされます。（注）

説明機能

プラットフォーム機能

Cisco Secure Firewall 4215、4225、および 4245向けの ASAを導入しました。Cisco
Secure Firewall 4200は、スパンド EtherChannelクラスタリングで最大 8ユニットを
サポートします。ファイアウォールの電源が入っているときに、再起動することな

く、同じタイプのネットワークモジュールをホットスワップできます。他のモジュー

ルの変更を行う場合には、再起動が必要です。Cisco Secure Firewall 4200の 25 Gbps
以上のインターフェイスは、Forward Error Correctionと、インストールされている
SFPに基づく速度検出をサポートします。SSDは自己暗号化ドライブ（SED）です。
SSDが 2つある場合、ソフトウェア RAIDを形成します。管理インターフェイスが
2つあります。

Cisco Secure Firewall 4200

ファイアウォール機能

TCP未処理セグメントの最大数を 6～ 24に設定できます。デフォルト値は 6です。
SIP電話機が Call Managerに接続していないことを確認したら、未処理の TCPセグ
メントの最大数を増やすことができます。

新規/変更された画面：[設定（Configuration）] > [ファイアウォール（Firewall）] >
[高度（Advanced）] > [TCPオプション（TCP Options）]

sysopt connection
tcp-max-unprocessed-segコマン
ドの ASDMサポート

デフォルトでは、ルールベースのポリシー（ACL、NAT、VPNなど）に 100を超え
るルール更新がある場合、ASPルールエンジンのコンパイルはコントロールプレー
ンではなくデータプレーンにオフロードされます。このオフロードにより、コント

ロールプレーンで他のタスクを実行する時間が長くなります。

次のコマンドが追加または変更されました。asp rule-engine compile-offload、show
asp rule-engine。

データプレーンにオフロードさ

れた ASPルールエンジンのコン
パイル。

データプレーンを再起動する必要がある場合、デバイスを再起動する代わりに、

データプレーンプロセスをリロードできるようになりました。データプレーンのク

イックリロードを有効にすると、データプレーンとその他のプロセスが再起動され

ます。

新規/変更されたコマンド：data-plane quick-reload、show data-plane quick-reload
status。

データプレーンのクイックリロー

ド

ハイアベイラビリティとスケーラビリティの各機能
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説明機能

ASA高可用性のデータプレーンに追加のハートビートモジュールが導入されまし
た。このハートビートモジュールは、コントロールプレーンのトラフィックの輻輳

や CPUの過負荷が原因で発生する可能性のある、偽フェールオーバーやスプリッ
トブレインシナリオを回避するのに役立ちます。

9.18(4)でも同様です。

ASAの高可用性のための偽
フェールオーバーの削減

フローオーナーは、キープアライブ（clu_keepaliveメッセージ）と更新（clu_update
メッセージ）をディレクタおよびバックアップオーナーに送信して、フローの状態

を更新します。キープアライブ間隔を設定できるようになりました。デフォルトは

15秒で、15～55秒の範囲で間隔を設定できます。クラスタ制御リンクのトラフィッ
ク量を減らすために長い間隔を設定できます。

新規/変更されたコマンド： clu-keepalive-interval

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）] > [高可用性と拡張性（High Availability and Scalability）] > [ASAク
ラスタ（ASA Cluster）] > [クラスタの設定（Cluster Configuration）]

フローステータスの設定可能な

クラスタキープアライブ間隔

ルーティング機能

EIGRPfor IPv6を設定し、それらを個別に管理できるようになりました。各インター
フェイスでEIGRPを設定するときは、IPv6を明示的に有効にする必要があります。

新規/変更されたコマンド：新しく導入されたコマンドは、次のとおりです。ipv6
eigrp、ipv6 hello-interval eigrp、ipv6 hold-time eigrp、ipv6 split-horizon eigrp、show
ipv6 eigrp interface、show ipv6 eigrp traffic、show ipv6 eigrp neighbors、show ipv6
eigrp interface、ipv6 summary-address eigrp、show ipv6 eigrp topology、show ipv6
eigrp events、show ipv6 eigrp timers、clear ipv6 eigrp、および clear ipv6 router eigrp

IPv6をサポートするため、次のコマンドが変更されました。default-metric、
distribute-list prefix-list、passive-interface、eigrp log-neighbor-warnings、eigrp
log-neighbor-changes、eigrp router-id、および eigrp stub

新規/変更された画面：[設定（Configuration）]> [デバイスの設定（Device Setup）]>
[ルーティング（Routing）]> [EIGRPv6]、[セットアップ（Setup）]、[フィルタルー
ル（Filter Rules）]、[インターフェイス（Interface）]、[パッシブインターフェイス
（Passive Interface）]、[再配布（Redistribution）]、および [スタティックネイバー
(Static Neighbor）]タブ。

EIGRPv6
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説明機能

PBRは、特定の宛先 IPのメトリックではなく、アプリケーションドメインのHTTP
クライアントを介したパスモニタリングによって収集されたパフォーマンスメト

リック（RTT、ジッター、パケット損失、およびMOS）を使用できるようになりま
した。インターフェイスのHTTPベースのアプリケーションモニタリングオプショ
ンは、デフォルトで有効になっています。HTTPベースのパスモニタリングは、ネッ
トワークサービスグループのオブジェクトを使用してインターフェイスで設定で

きます。モニタリング対象のアプリケーションが搭載され、パスを決定するための

インターフェイスの順序付けを行う一致 ACLを使用して、PBRポリシーを設定で
きます。

新規/変更された画面：[設定（Configuration）] > [デバイス設定（Device Setup）] >
[インターフェイス設定（Interface Settings）] > [パスモニタリング（Path
Monitoring）]

HTTPクライアントによるパスモ
ニタリング

インターフェイス機能

VXLAN VTEPインターフェイスに IPv6アドレスを指定できるようになりました。
IPv6では、ASA仮想クラスタ制御リンクまたはGeneveカプセル化がサポートされ
ていません。

新規/変更されたコマンド：default-mcast-group、mcast-group、peer ip

新しい/変更された画面：

• [構成（Configuration）] > [デバイスの設定（Device Setup）] > [インターフェイ
スの設定（Interface Settings）] > [VXLAN]

• [構成（Configuration）] > [デバイスの設定（Device Setup）] > [インターフェイ
スの設定（Interface Settings）] > [インターフェイス（Interfaces）] > [追加
（Add）] > [VNIインターフェイス（VNI Interface）]

VXLAN VTEP IPv6のサポート

ループバックインターフェイスを追加して、以下に使用できるようになりました。

• DNS

• HTTP

• ICMP

• IPsecフローのオフロード

DNS、HTTP、ICMP、IPsecフ
ローオフロードのループバック

インターフェイスのサポート

ライセンス機能

ASAは、スマートライセンスや Smart Call Homeなどのクラウドサービスの IPv6を
サポートするようになりました。

スマートライセンスや Smart Call
Homeといったクラウドサービス
の IPv6

証明書の機能
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説明機能

ASAで、IPv4と IPv6両方の OCSPおよび CRL URLをサポートするようになりま
した。URLで IPv6を使用する場合は、角カッコで囲む必要があります。

新規/変更されたコマンド：crypto ca trustpointcrl、cdp url、ocsp url

新規/変更された画面：[設定（Configuration）]> [サイト間VPN（Site-to-SiteVPN）]>
[証明書管理（Certificate Management）] > [CA証明書（CA Certificates）] > [追加
（Add）]

OCSPおよび CRLの IPv6 PKI

管理、モニタリング、およびトラブルシューティングの機能

システム全体のレート制限を設定しない場合、SNMPサーバーに送信される syslog
に対して個別にレート制限を設定できるようになりました。

新規/変更されたコマンド： logging history rate-limit

SNMP syslogのレート制限

スイッチの出力および入力トラフィックパケットをキャプチャするように設定でき

るようになりました。このオプションは、Secure Firewall 4200モデルデバイスに対
してのみ使用できます。

新しい/変更されたコマンド：

capture capture_name switch interface interface_name [ direction { both | egress |
ingress } ]

新規/変更された画面：[ウィザード（Wizards）] > [パケットキャプチャウィザー
ド（Packet Capture Wizard）] > [入力トラフィックセレクタ（Ingress Traffic
Selector）]および [ウィザード（Wizards）] > [パケットキャプチャウィザード
（Packet Capture Wizard）]> [出力トラフィックセレクタ（Egress Traffic Selector）]

スイッチのパケットキャプチャ

VPN機能

暗号デバッグの機能拡張は次のとおりです。

•暗号アーカイブは、テキスト形式とバイナリ形式の 2つの形式で使用できるよ
うになりました。

•追加の SSLカウンタ。

•スタックした暗号化ルールは、デバイスを再起動せずにASPテーブルから削除
できます。

新しい/変更されたコマンド：

• show counters

暗号デバッグの機能拡張

ASAは、量子コンピュータ攻撃から IPsec通信を保護するために、IKEv2で複数の
キー交換をサポートします。

新規/変更されたコマンド： additional-key-exchange

IKEv2の複数のキー交換
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説明機能

DNSロードバランシングクラスタでは、SAML認証を ASAで設定するときに、設
定が適用されるデバイスに一意に解決されるローカルベースURLを指定できます。

新規/変更された画面： [設定（Configuration）] > [リモートアクセスVPN（Remote
AccessVPN）]> [ネットワーク（クライアント）アクセス（Network (Client)Access）]
> [安全なクライアント接続プロファイル（Secure Client Connection Profiles）] > [追
加/編集（Add/Edit）] > [ベーシック（Basic）] > [SAMLアイデンティティプロバイ
ダー（SAML Identity Provider）] > [管理（Manage）] > [追加/編集（Add/Edit）]

SAMLを使用したセキュアクラ
イアント接続認証

ASDM機能

ASDMはWindows 11で動作することが確認されています。Windows 11のサポート

バージョン 9.19の新機能

ASDM 7.19(1.95)の新機能

リリース：2023年 7月 5日

このリリースに新機能はありません。

ASDM 7.19(1.90)の新機能

リリース日：2023年 2月 16日

このリリースに新機能はありません。

ASA 9.19(1)/ASDM 7.19(1)の新機能

リリース日：2022年 11月 29日

説明機能

プラットフォーム機能

Cisco Secure Firewall 3105の ASAを導入しました。Cisco Secure Firewall 3105

Microsoft Azureにゲートウェイロードバランサを使用して ASA Virtual自動スケー
ルソリューションを展開できます。詳細については、インターフェイス機能を参照

してください。

Azureゲートウェイロードバラン
サを使用したASAVirtual自動ス
ケールソリューション

ファイアウォール機能
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説明機能

最大 1024のネットワークサービスグループを定義できるようになりました。ネットワークサービスグループ

のサポート

ハイアベイラビリティとスケーラビリティの各機能

「Master」と「Slave」という用語を含むコマンド、コマンド出力、syslogメッセー
ジは、「Control」と「Control」に変更されました。

新規/変更されたコマンド：cluster control-node、enable as-data-node、prompt、show
cluster history、show cluster info

バイアス言語の除去

ASA Virtualは AWSで最大 16ノードの個別インターフェイスのクラスタリングを
サポートします。AWSゲートウェイロードバランサの有無にかかわらず、クラス
タリングを使用できます。

ASDMサポートはありません。

ASA Virtual Amazon Web Services
（AWS）クラスタリング

ルーティング機能

IPv6アドレスファミリの BGPグレースフルリスタートサポートを追加しました。

新規/変更されたコマンド：IPv6ファミリをサポートするために拡張された既存のコ
マンド：ha-mode graceful-restart

新規/変更されたコマンド：[設定（Configuration）] > [デバイスのセットアップ
（Device Setup）] > [ルーティング（Routing）] > [BGP（BGP）] > [IPv6ファミリ
（IPv6 Family）] > [ネイバー（Neighbor）]

IPv6の BGPグレースフルリス
タート

ASDMは、BGPネイバーシップのソースインターフェイスとしてループバックイ
ンターフェイスの設定をサポートするようになりました。ループバックインター

フェイスは、パス障害の克服に役立ちます。

新規/変更された画面：[設定（Configuration）]> [デバイスのセットアップ（Device
Setup）] > [ルーティング（Routing）] > [BGP（BGP）] > [IPv4ファミリ（IPv4
Family）]/[IPv6ファミリ（IPv6 Family）]> [ネイバー（Neighbor）]> [追加（Add）]>
[全般（General）]

ASDMでのBGPトラフィックの
ループバックインターフェイス

サポート

インターフェイス機能

ASAvは、プライベートおよびパブリッククラウドプラットフォームで IPv6ネッ
トワークプロトコルをサポートします。

ユーザーは次のことができるようになりました。

• day0設定で IPv6管理アドレスを有効にして構成します。

• DHCPおよび静的な方法を使用して IPv6アドレスを割り当てます。

ASA Virtualで IPv6をサポート

Cisco Secure Firewall ASAの新機能（リリース別）
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説明機能

Azureゲートウェイロードバランサ（GWLB）で使用するために、Azureの ASA
VirtualのペアプロキシモードVXLANインターフェイスを構成できます。ASAVirtual
は、ペアプロキシの VXLANセグメントを利用して、単一の NICに外部インター
フェイスと内部インターフェイスを定義します。

新規/変更されたコマンド：external-port、external-segment-id、internal-port、
internal-segment-id、proxy paired

ASDMサポートはありません。

Azureゲートウェイロードバラン
サのASAVirtualのペアプロキシ
VXLAN

Secure Firewall 3100の固定ポートで FECを Autoに設定すると、25 GB SR、CSR、
および LRトランシーバのデフォルトのタイプが cl74-fcではなく cl108-rsに設定さ
れるようになりました。

新規/変更されたコマンド： fec

新規/変更された画面：[設定（Configuration）]> [デバイスのセットアップ（Device
Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェイス
（Interfaces）] > [インターフェイスの編集（Edit Interface）] > [ハードウェアプロ
パティの構成（Configure Hardware Properties）] > [FECモード（FEC Mode）]

Secure Firewall 3100固定ポートの
デフォルトの前方誤り訂正

（FEC）が、25 GB+ SR、CSR、
およびLRトランシーバの cl74-fc
から cl108-rsに変更されました

ASDMは、ループバックインターフェイスをサポートするようになりました。

新規/変更された画面：[設定（Configuration）]> [デバイスのセットアップ（Device
Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェイス
（Interfaces）]> [ループバックインターフェイスの追加（Add Loopback Interface）]

ASDMでのループバックイン
ターフェイスのサポート

ライセンス機能

デフォルトの PLRソフトウェア利用資格を上書きし、KVMおよび VMwareに 2GB
RAMのASAvを展開するときにCisco Smart SoftwareManager（SSM）にASAv5 PLR
ライセンスを発行するように要求する新しいコマンドを利用できます。RAMの設
定に合わせてソフトウェア利用資格を ASAv5からデフォルトの PLRライセンスに
戻すための <no>形式を追加することにより、このコマンドを変更できます。

KVMおよびVMware上のASAv5
のASAVirtual永久ライセンス予
約のサポート

管理、モニタリング、およびトラブルシューティングの機能

Cisco SSHスタックがデフォルトで使用されるようになりました。

新規/変更されたコマンド： ssh stack ciscossh

新しい/変更された画面：

•シングルコンテキストモード：[Configuration] > [Device Management] >
[Management Access] > [ASDM/HTTPS/Telnet/SSH]

•マルチコンテキストモード：[Configuration] > [Device Management] > [SSH
Stack]

CiscoSSHスタックのデフォルト
化

VPN機能

Cisco Secure Firewall ASAの新機能（リリース別）
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説明機能

ループバックインターフェイスをVTIの送信元インターフェイスとして設定できる
ようになりました。静的に設定された IPアドレスの代わりに、ループバックイン
ターフェイスから IPアドレスを継承するサポートも追加されました。ループバック
インターフェイスは、パス障害の克服に役立ちます。インターフェイスがダウンし

た場合、ループバックインターフェイスに割り当てられた IPアドレスを使用して
すべてのインターフェイスにアクセスできます。

新規/変更されたコマンド：tunnel source interface、ip unnumbered、ipv6 unnumbered

新規/変更された画面：[設定（Configuration）]> [デバイスのセットアップ（Device
Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェイス
（Interfaces）] > [VTIインターフェイスの追加（Add VTI Interface）] > [詳細
（Advanced）]

VTIループバックインターフェ
イスのサポート

ダイナミック VTIにより ASAが強化されました。ハブの複数のスタティック VTI
構成を単一のダイナミックVTIに置き換えることができます。ハブの構成を変更せ
ずに、新しいスポークをハブに追加できます。ダイナミック VTIはダイナミック
（DHCP）スポークをサポートします。

新規/変更されたコマンド：interface virtual-Template、ip unnumbered、ipv6
unnumbered、tunnel protection ipsec policy

新規/変更された画面：[設定（Configuration）] > [デバイスのセットアップ（Device
Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェイス
（Interfaces）] > [追加（Add）] > [DVTIインターフェイス（DVTI Interface）] > [詳
細（Advanced）]

ダイナミック仮想トンネルイン

ターフェイス（ダイナミック

VTI）のサポート

EIGRPおよびOSPFv2/v3ルーティングが仮想トンネルインターフェイスでサポート
されるようになりました。これらのルーティングプロトコルを使用して、ルーティ

ング情報を共有し、ピア間の VTIベースの VPNトンネルを介してトラフィックフ
ローをルーティングできます。

EIGRPおよび OSPFの VTIサ
ポート

TLS 1.3を使用して、リモートアクセス VPN接続を暗号化できます。

TLS 1.3では、次の暗号方式のサポートが追加されています。

• TLS_AES_128_GCM_SHA256

• TLS_CHACHA20_POLY1305_SHA256

• TLS_AES_256_GCM_SHA384

この機能には、Cisco Secure Clientバージョン 5.0.01242以降が必要です。

新規/変更されたコマンド: sslserver-version、sslclient-version

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）] > [詳細（Advanced）] > [SSL設定（SSL Settings）]

リモートアクセス VPNの TLS
1.3

Cisco Secure Firewall ASAの新機能（リリース別）
10

Cisco Secure Firewall ASAの新機能

ASA 9.19(1)/ASDM 7.19(1)の新機能



説明機能

Cisco Secure Firewall ASAは、IKEv2サードパーティのリモートアクセス VPNクラ
イアントからのデュアルスタック IP要求をサポートするようになりました。サード
パーティのリモートアクセスVPNクライアントが IPv4アドレスと IPv6アドレスの
両方を要求した場合、ASAは、複数のトラフィックセレクタを使用して両方の IP
バージョンアドレスを割り当てることができます。この機能により、サードパー

ティのリモートアクセス VPNクライアントは、単一の IPsecトンネルを使用して
IPv4および IPv6データトラフィックを送信できます。

新規/変更されたコマンド：show crypto ikev2 sa、show crypto ipsec sa、show
vpn-sessiondb ra-ikev2-ipsec

IKEv2サードパーティクライア
ントのデュアルスタックサポー

トが追加されました。

スタティックVTIインターフェイスのトラフィックセレクタを割り当てることがで
きるようになりました。

新規/変更されたコマンド：tunnel protection ipsec policy

スタティック VTIインターフェ
イスのトラフィックセレクタ

バージョン 9.18の新機能

ASDM 7.18(1.161)の新機能

リリース：2023年 7月 3日

このリリースに新機能はありません。

ASA 9.18(4)/ASDM 7.20(1)の新機能

リリース：2023年10月 3日

説明機能

ハイアベイラビリティとスケーラビリティの各機能

ASA高可用性のデータプレーンに追加のハートビートモジュールが導入されまし
た。このハートビートモジュールは、コントロールプレーンのトラフィックの輻輳

や CPUの過負荷が原因で発生する可能性のある、偽フェールオーバーやスプリッ
トブレインシナリオを回避するのに役立ちます。

9.20(1)でも同様です。

ASAの高可用性のための偽
フェールオーバーの削減

Cisco Secure Firewall ASAの新機能（リリース別）
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説明機能

フェールオーバークライアントのパケット統計情報が拡張され、デバッグ機能が向

上しました。show failover statisticsコマンドは、np-clients（データパスクライアン
ト）および cp-clients（コントロールプレーンクライアント）の情報を表示するよ
うに拡張されています。

変更されたコマンド：show failover statistics cp-clients、show failover statistics
dp-clients

9.20(2)でも同様です。

show failover statisticsにクライア
ント統計情報を追加

show failover statistics eventsコマンドが拡張され、アプリケーションエージェント
によって通知されるローカル障害（フェールオーバーリンクの稼働時間、スーパー

バイザハートビート障害、およびディスクフルの問題）を表示するようになりまし

た。

変更されたコマンド： show failover statistics events

9.20(2)でも同様です。

show failover statistics eventsに新
しいイベントを追加

インターフェイス機能

FXOS local-mgmtのインターフェイス showコマンドに関する追加項目は次のとおり
です。

• show portmanager switch tail-drop-allocated buffers allコマンドが追加されまし
た。

• show portmanager switch statusコマンドにイーサネットポート IDが含まれま
す。

• Cisco Secure Firewall 3100に、show portmanager switch default-rule-drop-counter
コマンドが追加されました。

新規/変更された FXOSコマンド：show portmanager switch tail-drop-allocated buffers
all、show portmanager switch status、show portmanager switch
default-rule-drop-counter

FXOS local-mgtm showコマンド
の改善

管理、モニタリング、およびトラブルシューティングの機能

Cisco Secure Firewall ASAの新機能（リリース別）
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説明機能

次の項目に対して、show tech supportへの出力が追加されました。

• Cisco Secure Firewall 3100の show storage detail、show slot expand detail（show
tech support brief内）

• ASA Virtualのフラッシュ内の dpdk.logからの最近のメッセージ

• Firepower 1010の制御リンク状態

• show failover統計情報

• FXOS local-mgmt show portmanager switch tail-drop-allocated buffers all

• show controller

• DPDK mbufプール統計情報

新規/変更されたコマンド： show tech support

show tech supportの改善

ASA 9.18(3)/ASDM 7.19(1.90)の新機能

リリース日：2023年 2月 16日

説明機能

プラットフォーム機能

Firepower 1010Eが導入されました。このモデルは、Power Over Ethernetポートが搭
載されていないことを除き Firepower 1010と同じです。

7.19(1.90)または 7.18(2.1)でのASDMサポート。ASDM 7.19(1)ではこのモデルをサ
ポートしていません。

9.18(2.218)でも同様。このモデルは 9.19(1)ではサポートされていません。

Firepower 1010E

インターフェイス機能

Secure Firewall 3100の固定ポートで FECを Autoに設定すると、25 GB SR、CSR、
および LRトランシーバのデフォルトのタイプが cl74-fcではなく cl108-rsに設定さ
れるようになりました。

新規/変更されたコマンド： fec

新規/変更された画面：[設定（Configuration）]> [デバイスのセットアップ（Device
Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェイス
（Interfaces）] > [インターフェイスの編集（Edit Interface）] > [ハードウェアプロ
パティの構成（Configure Hardware Properties）] > [FECモード（FEC Mode）]

9.19(1)および 9.18(2.7)でも同様。

Secure Firewall 3100固定ポートの
デフォルトの前方誤り訂正

（FEC）が、25 GB+ SR、CSR、
およびLRトランシーバの cl74-fc
から cl108-rsに変更されました

Cisco Secure Firewall ASAの新機能（リリース別）
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説明機能

VPN機能

DNSロードバランシングクラスタでは、SAML認証を ASAで設定するときに、設
定が適用されるデバイスに一意に解決されるローカルベースURLを指定できます。

新規/変更されたコマンド：local-base-urlurl

SAMLを使用したAnyConnect接
続認証

ASA 9.18(2)/ASDM 7.18(1.152)の新機能

リリース日：2022年 8月 10日

説明機能

インターフェイス機能

ループバックインターフェイスを追加して、次の機能に使用できるようになりまし

た。

• AAA

• BGP

• SNMP

• SSH

• Syslog

• Telnet

新規/変更されたコマンド：interface loopback、logging host、neighbor update-source、
snmp-server host、ssh、telnet

ASDMサポートはありません。

BGPおよび管理トラフィックの
ループバックインターフェイス

をサポート

ループバックインターフェイスの pingをサポートするために、pingコマンドの動
作が変更されました。コマンドでインターフェイスを指定する場合、送信元 IPアド
レスは指定されたインターフェイスの IPアドレスと一致しますが、実際の出力イン
ターフェイスは、データルーティングテーブルを使用したルートルックアップに

よって決定されます。

新規/変更されたコマンド： ping

pingコマンドの変更

ASDM 7.18(1.152)の新機能

リリース日：2022年 8月 2日

このリリースに新機能はありません。
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ASA 9.18(1)/ASDM 7.18(1)の新機能

リリース日：2022年 6月 6日

説明機能

プラットフォーム機能

Amazon GuardDutyサービスを ASAvと統合できるようになりました。この統合ソ
リューションは、AmazonGuardDutyによって報告された脅威分析データや結果（悪
意のある IPアドレス）をキャプチャして処理するのに役立ちます。ASAvで悪意の
ある IPアドレスを設定およびフィードし、基盤となるネットワークとアプリケー
ションを保護できます。

AWS GuardDutyの ASAv-AWS
Security center integration

ファイアウォール機能

アクセスグループまたはアクセスルールを設定するときに、まだ存在していない

ACLまたはネットワークオブジェクトを参照できます。

さらに、オブジェクトグループ検索が新規展開のアクセス制御に対してデフォルト

で有効になりました。デバイスをアップグレードしても、引き続きこのコマンドは

無効になります。有効にする場合（推奨）、手動で行う必要があります。

ダウングレードすると、access-groupコマンドはまだ access-listコマン
ドをロードしていないため拒否されます。以前に forward-reference
enableコマンドを有効にしていた場合でも、このコマンドは現在削除さ
れているため同じ結果となります。ダウングレードする前にすべての

access-groupコマンドを手動でコピーし、ダウングレード後に再入力し
てください。

注意

forward-reference enableコマンドを削除し、新規展開のデフォルト値を変更して
object-group-search access-controlを有効にしました。

ACLとオブジェクトの前方参照
は常に有効にです。さらに、ア

クセス制御のオブジェクトグルー

プ検索がデフォルトで有効にな

りました。

ルーティング機能

PBRはメトリックを使用して、トラフィックを転送するための最適なパス（出力イ
ンターフェイス）を決定します。パスモニタリングは、メトリックが変更されたモ

ニタリング対象インターフェースを PBRに定期的に通知します。PBRは、モニタ
リング対象インターフェイスの最新のメトリック値をパスモニタリングデータベー

スから取得し、データパスを更新します。

新規/変更されたコマンド：clear path-monitoring、policy-route、show path-monitoring

新規/変更された画面：[設定（Configuration）] > [デバイス設定（Device Setup）] >
[インターフェイス設定（Interface Settings）] > [インターフェイス（Interfaces）]

PBRのパスモニタリングメト
リック。

インターフェイス機能

Cisco Secure Firewall ASAの新機能（リリース別）
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説明機能

トラフィックバーストが発生している場合、バーストがNICの FIFOバッファまた
は受信リングバッファのバッファリング容量を超えると、パケットがドロップされ

る可能性があります。フロー制御用のポーズフレームをイネーブルにすると、この

ような問題の発生を抑制できます。

新規/変更されたコマンド： flowcontrol send on

新規/変更された画面：[設定（Configuration）] > [デバイス設定（Device Setup）] >
[インターフェイス（Interface）] > [全般（General）]

Cisco Secure Firewall 3100のフ
ロー制御に対応するためのフレー

ムの一時停止

Cisco Secure Firewall 3130および 3140の 40 GBインターフェースごとに 4つの 10
GBブレークアウトポートを構成できるようになりました。

新規/変更されたコマンド： breakout

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）] > [詳細（Advanced）] > [EPM]

Secure Firewall 3130および 3140
のブレークアウトポート

ライセンス機能

キャリアライセンスは、Diameter、GTP/GPRS、SCTP検査を有効にします。

新規/変更されたコマンド： feature carrier

新規/変更された画面：[Configuration] > [Device Management] > [Licensing] > [Smart
Licensing]。

キャリアライセンスの Secure
Firewall 3100サポート

証明書の機能

ASAが認証のために証明書を要求したときにLDAPサーバーに提示するようにASA
のクライアント証明書を設定できます。この機能は、LDAP over SSLを使用する場
合に適用されます。LDAPサーバーがピア証明書を要求するように設定されている
場合、セキュア LDAPセッションが完了せず、認証/許可要求が失敗します。

新規/変更されたコマンド：ssl-client-certificate

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）]> [ユーザー/AAA（Users/AAA）]> > [AAAサーバーグループ（AAA
Server Groups）]、LDAPを追加または編集。

相互l LDAPS認証。
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説明機能

機能固有の参照 IDが設定されている場合、ピア証明書 IDは、指定された一致基準
crypto ca reference-identity <name>コマンドで検証されます。ピア証明書のサブジェ
クト名または SANに一致するものが見つからない場合、または reference-identityサ
ブモードコマンドで指定された FQDNが解決されない場合、接続は終了します。

reference-identity CLIは、AAAサーバーホスト設定および ddns設定のサブモードコ
マンドとして設定されます。

新規/変更されたコマンド：ldap-over-ssl、ddns update method、および show update
method。

新しい/変更された画面：

• [設定（Configuration）] > [デバイス管理（Device Management）] > [ユー
ザー/AAA（Users/AAA）]> > [AAAサーバーグループ（AAA Server Groups）]>
[認証/認可用のLDAPパラメータ（LDAP Parameters for
authentication/authorization）]

• [設定（Configuration）] > [デバイス管理（Device Management）] > [DNS] > [ダ
イナミックDNS（Dynamic DNS）] > [メソッドを更新（Update Methods）]

認証：証明書名または SANの検
証

管理、モニタリング、およびトラブルシューティングの機能

複数のDNSサーバーグループを使用できるようになりました。1つのグループがデ
フォルトで、他のグループを特定のドメインに関連付けることができます。DNS
サーバーグループに関連付けられたドメインに一致する DNS要求は、そのグルー
プを使用します。たとえば、内部の eng.cisco.comサーバー宛てのトラフィックで内
部の DNSサーバーを使用する場合は、eng.cisco.comを内部の DNSグループにマッ
ピングできます。ドメインマッピングと一致しないすべての DNS要求は、関連付
けられたドメインを持たないデフォルトの DNSサーバーグループを使用します。
たとえば、DefaultDNSグループには、外部インターフェイスで使用可能なパブリッ
ク DNSサーバーを含めることができます。

新規/変更されたコマンド：dns-group-map、dns-to-domain

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）] > [DNS] > [DNSクライアント（DNS Client）]

複数の DNSサーバーグループ

ブロック使用量が指定されたしきい値を超えたときにロギングレートを制限する新

しいオプションが追加されました。ブロックの使用量が通常の値に戻るとレート制

限が無効になるため、ロギングレートが動的に制限されます。

新規/変更されたコマンド： logging rate-limit

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）] > [ロギング（Logging）] > [レート制限（Rate Limit）]

ダイナミックログインのレート

制限

Cisco Secure Firewall ASAの新機能（リリース別）
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説明機能

スイッチパケットをキャプチャするプロビジョニングが追加されました。このオプ

ションは、Secure Firewall 3100デバイスに対してのみ有効にできます。

新規/変更されたコマンド： capture real-time

新規/変更された画面：[ウィザード（Wizards）] > [パケットキャプチャウィザード
（Packet Capture Wizard）] > [バッファおよびキャプチャ（Buffers & Captures）]

Secure Firewall 3100デバイスのパ
ケットキャプチャ

VPN機能

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロードされます。
IPsecサイト間 VPNまたはリモートアクセス VPNセキュリティアソシエーション
(SA)の初期設定後、IPsec接続はデバイスのフィールドプログラマブルゲートアレ
イ (FPGA)にオフロードされるため、デバイスのパフォーマンスが向上します。

新規/変更されたコマンド：clear flow-offload-ipsec、flow-offload-ipsec、show
flow-offload-ipsec

新規/変更された画面：[設定（Configuration）] > [ファイアウォール（Firewall）] >
[高度（Advanced）] > [IPsecオフロード（IPsec Offload）]

IPsecフローがオフロードされま
す。

証明書および SAML認証用にリモートアクセス VPN接続プロファイルを設定でき
ます。ユーザーは、SAML認証/承認が開始される前に、マシン証明書やユーザー証
明書を認証するように VPNを設定できます。これは、ユーザー固有の SAML DAP
属性と DAP証明書属性を使用して実行できます。

新規/変更されたコマンド：authentication saml certificate、authentication certificate
saml、authentication multiple-certificate saml

新規/変更された画面：[設定（Configuration）] > [リモートアクセスVPN（Remote
Access VPN）]> [ネットワーク(クライアント)アクセス（Network (Client) Access）]>
[IPsec(IKEv1)接続プロファイル（IPsec(IKEv1) Connection Profiles）] > [追加/編集
（Add/Edit）] > [ベーシック（Basic）]

認証用の証明書と SAML

バージョン 9.17の新機能

ASDM 7.17(1.155)の新機能

リリース日：2022年 6月 28日

このリリースに新機能はありません。
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ASDM 7.17(1.152)の新機能

リリース日：2022年 2月 8日

このリリースに新機能はありません。

ASA 9.17(1)/ASDM 7.17(1)の新機能

リリース日：2021年 12月 1日

説明機能

プラットフォーム機能

Cisco Secure Firewall 3110、3120、3130、および 3140の ASAが導入されました。
Cisco Secure Firewall 3100は、スパンド EtherChannelクラスタリングで最大 8ユニッ
トをサポートします。ファイアウォールの電源が入っているときに、再起動するこ

となく、同じタイプのネットワークモジュールをホットスワップできます。他のモ

ジュールの変更を行う場合には、再起動が必要です。Secure Firewall 3100 25Gbpsイ
ンターフェイスは、Forward Error Correctionと、インストールされている SFPに基
づく速度検出をサポートします。SSDは自己暗号化ドライブ（SED）です。SSDが
2つある場合、ソフトウェア RAIDを形成します。

新規/変更されたコマンド： fec, netmod, speed sfp-detect, raid, show raid, show ssd

新しい/変更された画面：

• [Configuration] > [Device Management] > [Advanced] > [EPM]

• [Configuration] > [Device Settings] > [Interfaces] > [Edit Interface] > [Configure
Hardware Properties]

Cisco Secure Firewall 3100

ASA仮想は、次のパブリッククラウドサービスの自動スケールをサポートするよ
うになりました。

• Google Cloud Platform（GCP）

• Oracle Cloud Infrastrucure（OCI）

自動スケーリングは、キャパシティの要件に基づいて ASA仮想アプリケーション
のインスタンス数を増減します。

自動スケールに対するASA仮想
のサポート
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説明機能

AWSパブリッククラウド上の ASA仮想は、異なる Nitroインスタンスファミリか
ら AWS Nitroシステムインスタンスをサポートするようになりました。

AWS用 ASA仮想により、次のインスタンスのサポートが追加されています。

• c5a.large、c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5d.large、c5d.xlarge、c5d.2xlarge、c5d.4xlarge

• c5ad.large、c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• m5n.large、m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.large、m5zn.xlarge、m5zn.2xlarge

サポートされているインスタンスの詳細なリストについては、『Cisco Adaptive
Security Virtual Appliance (ASAv) Data Sheet』を参照してください。

AWSの ASA仮想での拡張イン
スタンスのサポート

Azureパブリッククラウド上のASA仮想は、次のインスタンスをサポートするよう
になりました。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

サポートされているインスタンスの詳細なリストについては、『Cisco Adaptive
Security Virtual Appliance (ASAv) Data Sheet』を参照してください。

Azureの ASA仮想拡張インスタ
ンスのサポート

ASA仮想は、 Intel QuickAssist（QAT）8970 PCIアダプタを使用する ASA仮想展
開にハードウェア暗号化アクセラレーションを提供します。ASA仮想を使用した
ASAvのハードウェア暗号化アクセラレーションは、VMware ESXiおよび KVMで
のみサポートされます。

ASA仮想の Intel®QuickAssistテ
クノロジー（QAT）

OCI上の ASA仮想に Single Root Input/Output Virtualization（SR-IOV）を実装できる
ようになりました。SR-IOVにより、ASA仮想のパフォーマンスを向上させること
ができます。SR-IOVモードでの vNICとしてのMellanox 5はサポートされていませ
ん。

OCI上の ASA仮想に対する
Single Root I/O Virtualization
（SR-IOV）のサポート。

ファイアウォール機能

www.example.comを指定する FQDNネットワークオブジェクトを、Twice NATルー
ルの変換後（マップ後）の宛先アドレスとして使用できます。システムでは、DNS
サーバーから返された IPアドレスに基づいてルールが設定されます。

変換後（マップ後）の宛先とし

ての完全修飾ドメイン名

（FQDN）オブジェクトの Twice
NATサポート
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説明機能

ネットワークサービスオブジェクトを設定し、それらを拡張アクセスコントロー

ルリストで使用して、ポリシーベースルーティングルートマップおよびアクセス

コントロールグループで使用できます。ネットワークサービスオブジェクトには、

IPサブネットまたは DNSドメイン名の仕様が含まれ、オプションでプロトコルと
ポートの仕様が含まれます。これらは、基本的にネットワークオブジェクトとサー

ビスオブジェクトを結合します。この機能には、信頼できる DNSサーバーを定義
して、DNSドメイン名解決が信頼できる送信元から IPアドレスを確実に取得でき
るようにする機能も含まれています。

次のコマンドが追加または変更されました：access-list extended、app-id、clear
configure object network-service、clear configure object-group network-service、clear
dns ip-cache、clear object、clear object-group、debug network-service、description、
dns trusted-source、domain、network-service-member、network-service reload、
object-group network-service、object network-service、policy-route cost、set
adaptive-interface cost、show asp table classify、show asp table network-service、show
dns trusted-source、show dns ip-cache、show object、show object-group、show
running-config、subnet

次の画面が追加または変更されました。

• [Configuration] > [Device Setup] > [Routing] > [Route Maps]の順に移動し、
[Add/Edit]ダイアログボックスを追加します。

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces]の順に移動
し、[Add/Edit]ダイアログボックスを追加します。

• [Configuration] > [Firewall] > [Objects] > [Network Services Objects/Groups]

• [Configuration] > [Device Management] > [DNS] > [DNS Client]

ネットワークサービスオブジェ

クトと、ポリシーベースのルー

ティングおよびアクセス制御に

おけるネットワークサービスオ

ブジェクトの使用

ハイアベイラビリティとスケーラビリティの各機能

ASA仮想クラスタリングを使用すると、最大 16の ASA仮想を単一の論理デバイ
スとしてグループ化できます。クラスタは、単一デバイスのすべての利便性（管

理、ネットワークへの統合）を備える一方で、複数デバイスによって高いスルー

プットおよび冗長性を達成します。ASA仮想クラスタリングは、ルーテッドファ
イアウォールモードの個別インターフェイスモードをサポートします。スパンド

EtherChannelはサポートされていません。ASA仮想は、クラスタ制御リンクに
VXLAN仮想インターフェイス（VNI）を使用します。

新規/変更されたコマンド：cluster-interface vni、nve-only cluster、peer-group、show
cluster info、show cluster info instance-type、show nve 1

新しい/変更された画面：

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces]

• [Configuration] > [Device Management] > [High Availability and Scalability] >
[ASA Cluster]

VMwareおよび KVM用の
ASAv30、ASAv50、およびASAv
100クラスタリング
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説明機能

以前のリリースでは、clear routeコマンドはユニットのルーティングテーブルのみ
をクリアしました。現在、ハイアベイラビリティグループまたはクラスタで動作し

ている場合、コマンドはアクティブユニットまたはコントロールユニットでのみ使

用でき、グループまたはクラスタ内のすべてのユニットのルーティングテーブルを

クリアします。

clear routeコマンドが変更されました。

ハイアベイラビリティグループ

またはクラスタ内のルートのク

リア

インターフェイス機能

AWSゲートウェイロードバランサのシングルアームプロキシをサポートするため
に、ASAv30、ASAv50、および ASAv100の Geneveカプセル化サポートが追加され
ました。

新規/変更されたコマンド：debug geneve、debug nve、debug vxlan、encapsulation、
packet-tracer geneve、proxy single-arm、show asp drop、show capture、show
interface、show nve

新しい/変更された画面：

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add] > [VNI
Interface]

• [Configuration] > [Device Setup] > [Interface Settings] > [VXLAN]

ASA仮想のGeneveインターフェ
イスサポート

Secure Firewall 3100の自動ネゴシエーションは、1ギガビット以上のインターフェ
イスで有効または無効にすることができます。他のモデルのSFPポートの場合、no
speed nonegotiateオプションは速度を1000Mbpsに設定します。新しいコマンドは、
自動ネゴシエーションと速度を個別に設定できることを意味します。

新規/変更されたコマンド：negotiate-auto

新規/変更された画面：

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Advanced]

Secure Firewall 3100の自動ネゴシ
エーションは、1ギガビット以上
のインターフェイスで有効また

は無効にすることができます。

管理およびトラブルシューティングの機能

show versionコマンドには、システムの起動（ブート）にかかった時間に関する情
報が含まれるようになりました。設定が大きいほど、システムの起動に時間がかか

ることに注意してください。

新しい show asp rule-engineコマンドは、tmatchコンパイルのステータスを表示しま
す。Tmatchコンパイルは、アクセスグループ、NATテーブル、およびその他のい
くつかの項目として使用されるアクセスリストに使用されます。これは、非常に大

きな ACLと NATテーブルがある場合には、CPUリソースを消費し、進行中のパ
フォーマンスに影響を与える可能性がある内部プロセスです。コンパイル時間は、

アクセスリスト、NATテーブルなどのサイズによって異なります。

起動時間と tmatchコンパイルス
テータス。
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説明機能

show access-list element-countの出力は、次のように拡張されています。

•マルチコンテキストモードのシステムコンテキストで使用すると、出力には、
すべてのコンテキストのすべてのアクセスリストの要素数が表示されます。

•オブジェクトグループ検索を有効にして使用すると、出力には要素数のオブ
ジェクトグループの数に関する詳細が含まれます。

さらに、show tech-support出力には show access-list element-countと show asp
rule-engineの出力が含まれます。

show access-list element-count出
力の拡張と show tech-supportコ
ンテンツの強化

ASAは、SSH接続に独自の SSHスタックを使用します。代わりに、OpenSSHに基
づく CiscoSSHスタックを使用するように選択できるようになりました。デフォル
トスタックは引き続き ASAスタックです。Cisco SSHは次をサポートします。

• FIPSの準拠性

•シスコおよびオープンソースコミュニティからの更新を含む定期的な更新

CiscoSSHスタックは次をサポートしないことに注意してください。

• VPNを介した別のインターフェイスへの SSH（管理アクセス）

• EdDSAキーペア

• FIPSモードの RSAキーペア

これらの機能が必要な場合は、引き続き ASA SSHスタックを使用する必要があり
ます。

CiscoSSHスタックでは、SCP機能に若干の変更があります。ASA copyコマンドを
使用してSCPサーバとの間でファイルをコピーするには、sshコマンドを使用して、
ASAで SCPサーバサブネット/ホストの SSHアクセスを有効にする必要がありま
す。

新規/変更されたコマンド： ssh stack ciscossh

新しい/変更された画面：

•シングルコンテキストモード：[Configuration] > [Device Management] >
[Management Access] > [ASDM/HTTPS/Telnet/SSH]

•マルチコンテキストモード：[Configuration] > [Device Management] > [SSH
Stack]

CiscoSSHスタック

パケットトレーサツールで PCAPファイルを再生し、トレース結果を取得できま
す。pcapおよび forceは、パケットトレーサでの PCAPの使用をサポートするため
の 2つの新しいキーワードです。

新規/変更されたコマンド：packet-tracer inputおよびshow packet-tracer

パケットトレーサでの PCAPサ
ポート
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説明機能

ローカルユーザーと有効なパスワードについて、次のパスワード要件が追加されま

した。

•パスワードの長さ：8文字以上。以前は、最小値が 3文字でした。

•繰り返し文字と連続文字：3つ以上の連続した ASCII文字または繰り返しの
ASCII文字は許可されません。たとえば、次のパスワードは拒否されます。

• abcuser1

• user543

• useraaaa

• user2666

新規/変更されたコマンド：enable password、username

新規/変更された画面：

• [Configuration] > [Device Management] > [Users/AAA] > [User Accounts]

• [Configuration] > [Device Setup] > [Device Name/Password]

より強力なローカルユーザーと

有効なパスワード要件

設定可能な回数のログイン試行に失敗すると、ASAはローカルユーザーをロックア
ウトする場合があります。この機能は、特権レベル 15のユーザーには適用されま
せんでした。また、管理者がアカウントのロックを解除するまで、ユーザーは無期

限にロックアウトされます。管理者がその前に clear aaa local user lockoutコマンド
を使用しない限り、ユーザーは 10分後にロック解除されるようになりました。特
権レベル 15のユーザーも、ロックアウト設定が適用されるようになりました。

新規/変更されたコマンド：aaa local authentication attempts max-fail、show aaa local
user

ローカルユーザーのロックアウ

トの変更

ローカルユーザーが SSHまたは Telnetを使用して ASAに初めてログインすると、
パスワードを変更するように求められます。また、管理者がパスワードを変更した

後、最初のログインに対してもプロンプトが表示されます。ただし、ASAがリロー
ドすると、最初のログインであっても、ユーザーにプロンプトは表示されません。

VPNなどのローカルユーザーデータベースを使用するサービスは、SSHまたは
Telnetログイン中に変更された場合、新しいパスワードも使用する必要があること
に注意してください。

新規/変更されたコマンド： show aaa local user

SSHおよび Telnetパスワード変
更プロンプト

モニタリング機能

snmp-serverコマンドのhost-groupコマンドは、IPv6ホスト、範囲、およびサブネッ
トオブジェクトをサポートするようになりました。

新規/変更されたコマンド： snmp-server host-group

SNMPは、ネットワークオブジェ
クトの形式で複数のホストをグ

ループ化するときに IPv6をサ
ポートするようになりました
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説明機能

VPN機能

IKEv2のローカルトンネルID設定のサポートが追加されました。

新規/変更されたコマンド： set ikev2 local-identity

IKEv2のローカルトンネル IDの
サポート

DAPポリシーの選択に使用できる SAMLアサーション属性のサポートが追加され
ました。また、cisco_group_policy属性でグループポリシーを指定する機能も導入さ
れています。

DAP制約による SAML属性のサ
ポート

この機能は、同じエンティティ IDの複数のアプリケーションをサポートするアプ
リケーションの SAML IDP設定ごとに、複数の IDPトラストポイントの追加をサ
ポートします。

新規/変更されたコマンド： saml idp-trustpoint <trustpoint-name>

IDP設定の複数の SAMLトラス
トポイント

VPNSAML外部ブラウザを設定して、パスワードなしの認証、WebAuthN、FIDO2、
SSO、U2F、Cookieの永続性による SAMLエクスペリエンスの向上など、追加の認
証の選択肢を有効にできるようになりました。リモートアクセスVPN接続プロファ
イルのプライマリ認証方式としてSAMLを使用する場合は、セキュアクライアント
クライアントがセキュアクライアント組み込みブラウザではなく、クライアント

のローカルブラウザを使用してWeb認証を実行するように選択できます。このオプ
ションは、VPN認証と他の企業ログインの間のシングルサインオン（SSO）を有効
にします。また、生体認証や Yubikeysなど、埋め込みブラウザでは実行できない
Web認証方法をサポートする場合は、このオプションを選択します。

新規/変更されたコマンド： external-browser

新規/変更された画面： [Remote Access VPN connection profile wizard] > [SAML
Login Experience]

セキュアクライアント VPN
SAML外部ブラウザ

ASAは、SAML認証を使用した VPNロードバランシングをサポートするようにな
りました。

SAMLを使用したVPNロードバ
ランシング

バージョン 9.16の新機能

ASA 9.16(4)の新機能

リリース日：2022年 10月 13日

このリリースに新機能はありません。
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ASA 9.16(3)の新機能

リリース日：2022年 4月 6日

このリリースに新機能はありません。

ASA 9.16(2)の新機能

リリース：2021年 8月 18日

このリリースに新機能はありません。

ASDM 7.16(1.150)の新機能

リリース：2021年 6月 15日

このリリースに新機能はありません。

ASA 9.16(1)/ASDM 7.16(1)の新機能

リリース日：2021年 5月 26日

説明機能

ファイアウォール機能

新しいセクション0がNATルールテーブルに追加されました。このセクションは、
システムの使用に限定されます。システムが正常に機能するために必要なすべての

NATルールがこのセクションに追加され、これらのルールは作成したルールよりも
優先されます。以前は、システム定義のルールがセクション 1に追加され、ユー
ザー定義のルールがシステムの適切な機能を妨げる可能性がありました。セクショ

ン 0のルールを追加、編集、または削除することはできませんが、show nat detail
コマンド出力に表示されます。

システム定義の NATルールの新
しいセクション 0。

SIPインスペクションされるトラフィックでは、現在、デフォルトでは非 SIPトラ
フィックがドロップされます。以前のデフォルトでは、SIPのインスペクション対
象ポートで非 SIPトラフィックが許可されていました。

デフォルトの SIPポリシーマップが変更され、no traffic-non-sipコマンドが追加さ
れました。

デフォルトのSIPインスペクショ
ンポリシーマップは、非 SIPト
ラフィックをドロップします。
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説明機能

GTPインスペクションでは、許可するMobile Country Code/Mobile Network Code
（MCC/MNC）の組み合わせを識別するために、IMSIプレフィックスフィルタリン
グを設定できます。ドロップするMCC/MNCの組み合わせに対して IMSIフィルタ
リングを実行できるようになりました。これにより、望ましくない組み合わせをリ

ストにして、デフォルトで他のすべての組み合わせを許可することができます。

drop mccコマンドが追加されました。

次の画面が変更されました：GTPインスペクションマップの [IMSI Prefix Filtering]
タブに [Drop]オプションが追加されました。

GTPインスペクションでドロッ
プされる IMSIプレフィックスを
指定する機能です。

サービスポリシーを設定して、初期接続制限に達したときに初期接続のSYNcookie
を生成するためのサーバーの最大セグメントサイズ（MSS）を設定できます。これ
は、最大初期接続数も設定するサービスポリシーの場合に意味があります。

新規/変更されたコマンド：set connection syn-cookie-mss

新規/変更された画面：[Add/Edit Service Policy]ウィザードの [Connection Settings]

初期接続の最大セグメントサイ

ズ（MSS）を設定します。

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統計情報を含む接続を除
き、システムは接続の作成時に、ローカルホストオブジェクトを作成せず、ロック

することもなくなりました。これにより、多数の接続を同じサーバー（ロードバラ

ンサやWebサーバーなど）に対して確立する場合や、1つのエンドポイントが多数
のリモートホストに接続する場合に、パフォーマンスとCPU使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、 show local-host

多対 1および 1対多接続の CPU
使用率とパフォーマンスが向上

しました。

プラットフォーム機能

ASA仮想仮想プラットフォームは、VMware ESXi 7.0で動作するホストをサポート
しています。vi.ovfおよび esxi.ovfファイルに新しいVMwareハードウェアバージョ
ンが追加され、ESXi 7.0で ASA仮想の最適なパフォーマンスと使いやすさを実現
しました。

変更されたコマンドはありません。

変更された画面はありません。

VMware ESXi 7.0用の ASA仮想
サポート

ASA仮想は、 Intel QuickAssist（QAT）8970 PCIアダプタを使用する ASA仮想展
開にハードウェア暗号化アクセラレーションを提供します。ASA仮想を使用した
ASAvのハードウェア暗号化アクセラレーションは、VMware ESXiおよび KVMで
のみサポートされます。

変更されたコマンドはありません。

変更された画面はありません。

ASA仮想の Intel®QuickAssistテ
クノロジー（QAT）
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説明機能

ASA仮想仮想プラットフォームに OpenStackのサポートが追加されました。

変更されたコマンドはありません。

変更された画面はありません。

OpenStackの ASA仮想

ハイアベイラビリティとスケーラビリティの各機能

PATポートブロック割り当ての改善により、制御ユニットはノードに参加するため
にポートを確保し、未使用のポートを積極的に再利用できるようになります。割り

当てを最適化するために、cluster-member-limitコマンドを使用して、クラスタ内に
配置する予定の最大ノードを設定できます。これにより、制御ユニットは計画され

たノード数にポートブロックを割り当てることができ、使用する予定のない追加の

ノード用にポートを予約する必要がなくなります。デフォルトは 16ノードです。
また、syslog 747046を監視して、新しいノードに使用できるポートが十分にあるこ
とを確認することもできます。

新規/変更されたコマンド：cluster-member-limit、show nat pool cluster [summary]、
show nat pool ip detail

新規/変更された画面：[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster] > [Cluster Configuration] > [Cluster Member Limit]
フィールド

Firepower 4100/9300でのクラスタ
リングの PATポートブロック割
り当てが改善されました

show cluster historyコマンドの出力が追加されました。

新規/変更されたコマンド： show cluster history brief、show cluster history latest、
show cluster history reverse、show cluster history time

show cluster historyコマンドの改
善

Firepower 1140は、最大 10のコンテキストをサポートするようになりました。Firepower 1140の最大コンテキス
ト数が 5から 10に増加

証明書の機能

ASAは、Enrollment over Secure Transport（EST）を使用した証明書の登録をサポー
トしています。ただし、EST登録は、RSAキーおよび ECDSAキーとのみ使用する
ように設定できます。EST登録用に設定されたトラストポイント用に EdDSAキー
ペアを使用することはできません。

新規/変更されたコマンド：enrollment protocol、crypto ca authenticate、およびcrypto
ca enroll

新規/変更された画面：[Configuration] > [Device Management] > [Certificate
Management] > [Identity Certificate] > [Advanced].

認定のための Enrollment over
Secure Transport（EST）
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説明機能

新しいキーオプション EdDSAが、既存の RSAおよび ECDSAオプションに追加さ
れました。

新規/変更されたコマンド：crypto key generate、crypto key zeroize、show crypto key
mypubkey

新規/変更された画面：[Configuration] > [Device Management] > [Certificate
Management] > [Identity Certificate] > [Add Identity Certificates] > [Add Key Pair]

新しい EdDSAキーのサポート

認定に SHA1with RSA暗号化アルゴリズムを使用するためのサポート、およびRSA
キーサイズが 2048未満の証明書のサポートが削除されました。crypto ca
permit-weak-cryptoコマンドを使用して、これらの制限を上書きできます。

新規/変更されたコマンド： crypto ca permit-weak-crypto

新規/変更された画面：[Configuration] > [Device Management] > [Certificate
Management] > [Identity Certificate]、[Configuration] > [Remote Access VPN] >
[Certificate Management] > [Identity Certificate]、および[Configuration] > [Remote
Access VPN] > [Certificate Management] > [Code Signer]

証明書キーの制限を上書きする

コマンド

管理およびトラブルシューティングの機能

Cisco Secure Firewall ASAの新機能（リリース別）
29

Cisco Secure Firewall ASAの新機能

ASA 9.16(1)/ASDM 7.16(1)の新機能



説明機能

SSHが次の SSHセキュリティの改善をサポートするようになりました。

•ホストキーの形式：crypto key generate {eddsa | ecdsa}。RSAに加えて、EdDSA
および ECDSAホストキーのサポートが追加されました。ASAは、存在する場
合、EdDSA、ECDSA、RSAの順にキーの使用を試みます。ssh key-exchange
hostkey rsaコマンドで RSAキーを使用するように ASAを明示的に設定する場
合は、2048ビット以上のキーを生成する必要があります。アップグレードの互
換性のために、ASAはデフォルトのホストキー設定が使用されている場合にの
み、より小さいRSAホストキーを使用します。RSAのサポートは今後のリリー
スで削除されます。

•キー交換アルゴリズム：ssh key-exchange group {ecdh-sha2-nistp256 |
curve25519-sha256}

•暗号化アルゴリズム：ssh cipher encryption chacha20-poly1305@openssh.com

• SSHバージョン 1はサポートされなくなりました。ssh versionコマンドは削除
されました。

新規/変更されたコマンド：crypto key generate eddsa、crypto key zeroize eddsa、
show crypto key mypubkey、ssh cipher encryption chacha20-poly1305@openssh.com、
ssh key-exchange group {ecdh-sha2-nistp256 | curve25519-sha256}、ssh key-exchange
hostkey、ssh version

新しい/変更された画面：

• [Configuration] > [Device Management] > [Management Access] >
[ASDM/HTTPS/Telnet/SSH]

• [Configuration] > [Device Management] > [Certificate Management] > [Identity
Certificates]

• [Configuration] > [Device Management] > [Advanced] > [SSH Ciphers]

SSHセキュリティの改善

モニタリング機能

ユーザー認証にSHA-224およびSHA-384を使用できるようになりました。ユーザー
認証にMD5を使用できなくなりました。

暗号化に DESを使用できなくなりました。

新規/変更されたコマンド：snmp-server user

新規/変更された画面：[構成（Configuration）] > [デバイス管理（Device
Management）] > [管理アクセス（Management Access）] > [SNMP]

SNMPv3認証

VPN機能
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説明機能

ASAは、仮想トンネルインターフェイス（VTI）の設定で IPv6アドレスをサポート
しています。

VTIトンネル送信元インターフェイスには、トンネルエンドポイントとして使用す
るように設定できる IPv6アドレスを設定できます。トンネル送信元インターフェイ
スに複数の IPv6アドレスがある場合は、使用するアドレスを指定できます。指定し
ない場合は、リストの最初の IPv6グローバルアドレスがデフォルトで使用されま
す。

トンネルモードは、IPv4または IPv6のいずれかです。ただし、トンネルをアクティ
ブにするには、VTIで設定されている IPアドレスタイプと同じである必要がありま
す。IPv6アドレスは、VTIのトンネル送信元インターフェイスまたはトンネル宛先
インターフェイスに割り当てることができます。

新規/変更されたコマンド：tunnel source interface、tunnel destination、tunnel mode

スタティックVTIでの IPv6のサ
ポート

デバイスに設定できる VTIの最大数が、100個から 1024個に増加しました。

プラットフォームが 1024個を超えるインターフェイスをサポートしている場合で
も、VTIの数はそのプラットフォームで設定可能なVLANの数に制限されます。た
とえば、ASA 5510は 100個の VLANをサポートしているため、トンネル数は 100
から設定された物理インターフェイスの数を引いた数になります。

新規/変更されたコマンド：なし

新規/変更された画面：なし

デバイスあたり 1024個のVTIイ
ンターフェイスのサポート

SSL暗号化の DHグループ 15のサポートが追加されました。

新規/変更されたコマンド： ssl dh-group group15

SSLの DHグループ 15のサポー
ト

IPsec暗号化の DHグループ 31のサポートが追加されました。

新規/変更されたコマンド： set pfs

IPsec暗号化のDHグループ 31の
サポート

SA-INITパケットのキュー数を制限するサポートが追加されました。

新規/変更されたコマンド： crypto ikev2 limit queue sa_init

IKEv2キューのSAを制限するサ
ポート

IPsec統計情報をクリアおよびリセットするための CLIが導入されました。

新規/変更されたコマンド：clear crypto ipsec statsおよびclear ipsec stats

IPsec統計情報をクリアするオプ
ション
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バージョン 9.15の新機能

ASDM 7.15(1.150)の新機能

リリース日：2021年 2月 8日

このリリースに新機能はありません。

ASA 9.15(1)/ASDM 7.15(1)の新機能

リリース：2020年 11月 2日

説明機能

プラットフォーム機能

次のパブリッククラウドサービスに ASAvを導入しました。

• Oracle Cloud Infrastrucure（OCI）

• Google Cloud Platform（GCP）

変更されたコマンドはありません。

変更された画面はありません。

パブリッククラウド向け ASAv

ASAvは、次のパブリッククラウドサービスの自動スケールをサポートするように
なりました。

• Amazon Web Services（AWS）

• Miscrosoft Azure

自動スケーリングは、キャパシティの要件に基づいて ASAvアプリケーションのイ
ンスタンス数を増減します。

変更されたコマンドはありません。

変更された画面はありません。

自動スケールに対する ASAvの
サポート

Microsoft Azureパブリッククラウド上の ASAvは、Azureの Accelerated Networking
（AN）をサポートするようになりました。これにより、VMに対するシングルルー
ト I/Oの仮想化（SR-IOV）が可能になり、ネットワーキングのパフォーマンスが大
幅に向上しています。

変更されたコマンドはありません。

変更された画面はありません。

ASAv for Microsoft Azureの
Accelerated Networkingに対する
サポート（SR-IOV）

ファイアウォール機能
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説明機能

PATアドレスがクラスタのメンバーに配布される方法が変更されます。以前は、ア
ドレスはクラスタのメンバーに配布されていたため、PATプールにはクラスタメン
バーごとに少なくとも 1つのアドレスが必要でした。マスターは各 PATプールアド
レスを等しいサイズのポートブロックに分割し、それらをクラスタメンバーに配布

するようになりました。各メンバーには、同じPATアドレスのポートブロックがあ
ります。したがって、通常 PATに必要な接続量に応じて、PATプールのサイズを
1つの IPアドレスにまで減らすことができます。ポートブロックは、1024～ 65535
の範囲で 512ポートのブロック単位で割り当てられます。オプションで、PATプー
ルルールを設定するときに、このブロック割り当てに予約ポート 1〜 1023を含め
ることができます。たとえば、単一ノードでは PATプール IPアドレスあたり 65535
個の接続すべてを処理するのに対し、4ノードクラスタでは、各ノードは32個のブ
ロックを取得し、PATプール IPアドレスあたり 16384個の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内での動作に関わりなく、

すべてのシステムの PATプールは、フラットなポート範囲 1023〜 65535を使用で
きるようになりました。以前は、flatオプションを PATプールルールに含めること
で、フラットな範囲をオプションで使用できました。flatキーワードはサポートさ
れなくなりました。PATプールは常にフラットになります。include-reserveキーワー
ドは、以前は flatのサブキーワードでしたが、PATプール構成内の独立したキー
ワードになりました。このオプションを使用すると、PATプール内に 1〜 1023の
ポート範囲を含めることができます。

ポートブロック割り当てを設定する（block-allocation PATプールオプション）と、
デフォルトの 512ポートブロックではなく、独自のブロック割り当てサイズが使用
されます。また、クラスタ内のシステムの PATプールに拡張 PATを設定すること
はできません。

新規/変更されたコマンド：nat、show nat pool

新規/変更された画面：[NAT PAT Pool configuration]

クラスタリングでの PATアドレ
ス割り当ての変更。PATプール
の flatオプションがデフォルト
で有効になり、設定できなくな

りました。

以前は、すべてのトラフィックに対してXDMCPインスペクションがデフォルトで
有効になっていました。新しいシステムと再イメージ化されたシステムを含む新規

インストールでは、XDMCPはデフォルトで無効になっています。このインスペク
ションが必要な場合は、有効にしてください。アップグレードでは、デフォルトの

インスペクション設定を使用して XDMCPインスペクションを有効にしただけで
も、XDMCPインスペクションの現在の設定は保持されます。

新規インストールでは、デフォ

ルトで XDMCPインスペクショ
ンが無効になっています。

ハイアベイラビリティとスケーラビリティの各機能
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説明機能

ブリッジグループまたは IPv6 DADを使用する場合、フェールオーバーが発生する
と、新しいアクティブユニットは、スタンバイユニットがネットワーキングタスク

を完了してスタンバイ状態に移行するまで、最大3000ミリ秒待機します。その後、
アクティブユニットはトラフィックの受け渡しを開始できます。この遅延を回避す

るために、待機時間を無効にすると、スタンバイユニットが移行する前にアクティ

ブユニットがトラフィックの受け渡しを開始します。

新規/変更されたコマンド： failover wait-disable

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [Failover] > [Enable switchover waiting for peer state]

フェールオーバー遅延の無効化

ルーティング機能

マルチキャスト IGMPインターフェイスの状態制限が 500から 5000に引き上げら
れました。

新規/変更されたコマンド： igmp limit

ASDMサポートはありません。

9.12(4)でも同様です。

マルチキャスト IGMPインター
フェイスの状態制限の 500から
5000への引き上げ

インターフェイス機能

ASDMでシングルコンテキストモードの VLANサブインターフェイス用に一意の
MACアドレスを生成することを有効にできるようになりました。通常、サブイン
ターフェイスはメインインターフェイスと同じMACアドレスを共有します。IPv6
リンクローカルアドレスはMACアドレスに基づいて生成されるため、この機能に
より一意の IPv6リンクローカルアドレスが許可されます。ASA 9.8(3)、9.8(4)、お
よび 9.9(2)で CLIのサポートが追加された。

新規/変更された画面：[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces]

シングルコンテキストモード用

の一意のMACアドレスの生成に
関する ASDMのサポート

DDNSのWeb更新方式を使用するようにインターフェイスを設定できるようになり
ました。

新規/変更されたコマンド： show ddns update interface、show ddns update method、
web update-url、web update-type

新規/変更された画面：[Configuration] > [Device Management] > [DNS] > [Dynamic
DNS]

DDNSのWeb更新方式のサポー
ト

証明書の機能
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説明機能

静的 CDP URLコンフィギュレーションコマンドでは、CDPを検証中のチェーン内
の各証明書に一意にマッピングできます。ただし、このようなマッピングは各証明

書で 1つだけサポートされていました。今回の変更で、静的に設定された CDPを
認証用の証明書チェーンにマッピングできるようになりました。

新規/変更されたコマンド：match certificate override cdp、

スタティック CRL分散ポイント
URLをサポートするためのmatch
certificateコマンドの変更

管理およびトラブルシューティングの機能

SDI AAAサーバーグループで使用するために RSA Authentication Managerからエク
スポートしたノードシークレットファイルをインポートできます。

次のコマンドが追加されました。aaa sdi import-node-secret、clear aaa sdi
node-secret、show aaa sdi node-secrets。

次の画面が追加されました。[Configuration]> [Device Management]> [Users/AAA]>
[AAA SDI]。

SDI AAAサーバーグループで使
用するノードシークレットファ

イルの RSA Authentication
Managerからの手動インポート。

showfragmentコマンドの出力が拡張され、IPフラグメント関連のドロップとエラー
カウンタが含まれるようになりました。

変更されたコマンドはありません。

変更された画面はありません

show fragmentコマンドの出力の
拡張

show tech-supportコマンドの出力が拡張され、暗号アクセラレータに設定されたバ
イアスが含まれるようになりました。バイアス値は ssl、ipsec、またはbalancedにな
ります。

変更されたコマンドはありません。

変更された画面はありません

show tech-supportコマンドの出力
の拡張

モニタリング機能

高い CPU使用率によって通信が遅延するため、キープアライブイベントへの応答
が ASAに到達できず、カード障害によるフェールオーバーが発生します。キープ
アライブタイムアウト期間と最大キープアライブカウンタ値を設定して、十分な時

間と再試行が行われるようにできます。

新規/変更されたコマンド： service-module

次の画面を追加しました。[Configuration] > [Device Management] > [Service Module
Settings]

cplaneキープアライブホールド
タイム値の設定のサポート

VPN機能
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説明機能

ネゴシエーション中の SAの最大数を絶対値として 15000まで、または最大デバイ
スキャパシティから得られる最大値を設定できるようになりました（以前はパーセ

ンテージのみが許可されていました）。

新規/変更されたコマンド： crypto ikev2 limit max-in-negotiation-sa value

ASDMサポートはありません。

9.12(4)でも同様です。

ネゴシエーション中のSAの絶対
値としての最大数設定に対する

サポート

ASAは、WebVPNハンドラの CSRF攻撃に対する保護を提供します。CSRF攻撃が
検出されると、警告メッセージでユーザーに通知します。この機能は、デフォルト

で有効にされています。

WebVPNハンドラのクロスサイ
トリクエストフォージェリ

（CSRF）の脆弱性の防止

KCD用に設定されている場合、ASAは Kerberosキーを取得するために、設定され
たサーバーとのADドメイン参加を開始します。これらのキーは、ASAがクライア
ントレス SSL VPNユーザーに代わってサービスチケットを要求するために必要で
す。必要に応じて、ドメイン参加時にサーバーのアイデンティティを検証するよう

に ASAを設定できます。

kcd-serverコマンドを変更し、validate-server-certificateキーワードを追加しまし
た。

次の画面を変更しました。 [Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [Microsoft KCD Server]

Kerberos Constrained Delegation
（KCD）のケルベロスサーバー
の検証

バージョン 9.14の新機能

ASA 9.14(4)/ASDM 7.17(1)の新機能

リリース日：2022年 2月 2日

このリリースに新機能はありません。

ASA 9.14(3)/ASDM 7.15(1.150)の新機能

リリース：2021年 6月 15日

このリリースに新機能はありません。
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ASA 9.14(2)の新機能

リリース：2020年 11月 9日

説明機能

SNMP機能

サイト間 VPN経由のセキュアな SNMPポーリングの場合、VPN設定の一部として
外部インターフェイスの IPアドレスを暗号マップアクセスリストに含めます。

サイト間VPN経由の SNMPポー
リング

ASA 9.14(1.30)の新機能

リリース：2020年 9月 23日

説明機能

ライセンシング機能

ASAv100で製品 ID L-ASAV100SR-K9=を使用した永続ライセンス予約がサポート
されるようになりました。注：すべてのアカウントが永続ライセンス予約について

承認されているわけではありません。

ASAv100永続ライセンス予約

ASDM 7.14(1.48)の新機能

リリース日：2020年 4月 30日

説明機能

プラットフォーム機能

この ASDMリリースでは、9.12以前を実行している場合、ASA 5512-X、5515-X、
5585-X、および ASASMに対するサポートが復活しました。これらのモデルの最終
ASAバージョンは 9.12です。元の 7.13(1)リリースと 7.14(1)リリースでは、これら
のモデルでの後方互換性がブロックされていましたが、このバージョンでは互換性

が復活しています。

ASA 9.12以前について、ASA
5512-X、5515-X、5585-X、およ
び ASASMに対するサポートが
復活
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ASA仮想 9.14(1.6)の新機能

リリース日：2020年 4月 30日

このリリースは、ASA仮想でのみサポートされています。（注）

説明機能

プラットフォーム機能

ASA仮想仮想プラットフォームに、20 Gbpsのファイアウォールスループットレ
ベルを提供するハイエンドパフォーマンスモデルの ASAv100が追加されました。
ASAv100はサブスクリプションベースのライセンスで、期間は 1年、3年、または
5年です。

ASAv100は、VMware ESXiおよび KVMでのみサポートされます。

ASAv100プラットフォーム

ASA 9.14(1)/ASDM 7.14(1)の新機能

リリース日：2020年 4月 6日

説明機能

プラットフォーム機能

Firepower 4112用の ASAを導入しました。

変更されたコマンドはありません。

変更された画面はありません。

FXOS 2.8(1)が必要です。（注）

Firepower 4112用の ASA

ファイアウォール機能

show access-listコマンドに数値キーワードが追加されました。これを使用すると、
アクセス制御エントリの名前ではなくポート番号を表示できます。たとえば、www
の代わりに 80を表示できます。

show access-listの出力でポート番
号を表示できる。

object-group icmp-typeコマンドは、このリリースでも引き続きサポートされます
が、推奨されず、将来のリリースで削除される可能性があります。すべての ICMP
タイプのオブジェクトをサービスオブジェクトグループに変更し（object-group
service）、オブジェクト内で service icmpを指定してください。

object-group icmp-typeコマンド
が非推奨になった。

Cisco Secure Firewall ASAの新機能（リリース別）
38

Cisco Secure Firewall ASAの新機能

ASA仮想 9.14(1.6)の新機能



説明機能

Kerberosキー配布局（KDC）からキータブファイルをインポートできます。システ
ムは、Kerberosサーバーを使用してユーザーを認証する前にサーバーがスプーフィ
ングされていないことを認証できます。KDC認証を実行するには、Kerberos KDC
でホスト/ASA_hostnameサービスプリンシパル名（SPN）を設定してから、そのSPN
のキータブをエクスポートする必要があります。その後に、キータブをASAにアッ
プロードし、KDCを検証するように Kerberos AAAサーバーグループを設定する必
要があります。

新規/変更されたコマンド：aaa kerberos import-keytab、clear aaa kerberos keytab、
show aaa kerberos keytab、validate-kdc

新規/変更された画面：[構成（Configuration）] > [デバイス管理（Device
Management）] > [ユーザー/AAA（Users/AAA）] > [AAA Kerberos]、[構成
（Configuration）] > [デバイス管理（Device Management）] > [ユーザー/AAA
（Users/AAA）]> [AAAサーバーグループ（AAA Server Groups）]Kerberosサーバー
グループの [追加/編集（Add/Edit）]ダイアログボックス。

Kerberosキー発行局（KDC）認
証。

ハイアベイラビリティとスケーラビリティの各機能

制御ユニットでは、デフォルトで設定変更がデータユニットと同時に同期化される

ようになりました。以前は、順番に同期が行われていました。

新規/変更されたコマンド： config-replicate-parallel

新規/変更された画面：[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster] > [Cluster Configuration] > [Enable parallel
configuration replicate]チェックボックス

データユニットとの設定の並列

同期

クラスタユニットがクラスタへの参加に失敗した場合や、クラスタを離脱した場合

の新しいメッセージが、 show cluster historyコマンドに追加されました。

新規/変更されたコマンド： show cluster history

変更された画面はありません。

クラスタへの参加失敗や削除の

メッセージが、以下に追加され

ました。 show cluster history

インターフェイス機能

自動ネゴシエーションを無効にするように Firepower 1100または 2100 SFPインター
フェイスを設定できるようになりました。10GBインターフェイスの場合、自動ネ
ゴシエーションなしで速度を 1GBに設定できます。速度が 10 GBに設定されてい
るインターフェイスの自動ネゴシエーションは無効にできません。

新規/変更されたコマンド： speed nonegotiate

新規/変更された画面：[構成（Configuration）] > [デバイスの設定（Device
Settings）] > [インターフェイス（Interfaces）] > [インターフェイスの編集（Edit
Interface）] > [ハードウェアプロパティの構成（Configure Hardware Properties）] >
[速度（Speed）]

Firepower 1000および 2100の
1GBファイバインターフェイス
で速度の自動ネゴシエーション

を無効にできる

管理およびトラブルシューティングの機能
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説明機能

この connection-data-rateコマンドは、ASAでの個別接続のデータレートの概要を
提供するために導入されました。このコマンドを有効にすると、フローごとのデー

タレートが既存の接続情報とともに提供されます。この情報は、高いデータレート

の望ましくない接続を識別してブロックし、最適な CPU使用率を確保するために
役立ちます。

新規/変更されたコマンド：conn data-rate、show conn data-rate、show conn detail、
clear conn data-rate

変更された画面はありません。

新しい connection-data-rateコマ
ンド

ASDM、WebVPN、および他のクライアントを含む、ASAへのすべての HTTPS接
続のアイドルタイムアウトを設定できるようになりました。これまでは、httpserver
idle-timeoutコマンドを使用して ASDMアイドルタイムアウトを設定することしか
できませんでした。両方のタイムアウトを設定した場合は、新しいコマンドによる

設定が優先されます。

新規/変更されたコマンド： http connection idle-timeout

新規/変更された画面：[構成（Configuration）] > [デバイス管理（Device
Management）] > [管理アクセス（Management Access）] >
[ASDM/HTTPS/Telnet/SSH] > [HTTP設定（HTTP Settings）] > [接続アイドルタイ
ムアウト（Connection Idle Timeout）]チェックボックス。

HTTPSアイドルタイムアウトの
設定

ASAが NTPv4をサポートするようになりました。

変更されたコマンドはありません。

変更された画面はありません。

NTPv4のサポート

show loggingコマンドは、ASAで設定された各ロギングカテゴリについてログに記
録されたメッセージの統計を提供します。clear logging counterコマンドは、ログに
記録されたカウンタと統計をクリアするために導入されました。

新規/変更されたコマンド： clear logging counter

変更された画面はありません。

新しい clear logging counterコマ
ンド

debug fxos_parserコマンドは簡素化され、FXOSに関して一般に使用されるトラブ
ルシューティングメッセージを提供するようになりました。その他のFXOSデバッ
グコマンドは、debug menu fxos_parserコマンドの下に移動されました。

新規/変更されたコマンド：debug fxos_parser、debug menu fxos_parser

変更された画面はありません。

アプライアンスモードの

Firepower 1000および 2100での
FXOSのデバッグコマンドの変更
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説明機能

show ssl objectsコマンドと show ssl errorsコマンドが show tech-supportコマンドの
出力に追加されました。

新規/変更されたコマンド： show tech-support

変更された画面はありません。

9.12(4)でも同様です。

show tech-supportコマンドの拡
張

モニタリング機能

ASAは Net-SNMP（IPv4と IPv6の両方を使用して SNMP v1、SNMP v2c、および
SNMPv3を実装するために使用されるアプリケーションスイート）を使用していま
す。

変更されたコマンドはありません。

新規/変更された画面：[構成（Configuration）] > [デバイス管理（Device
Management）] > [管理アクセス（Management Access）] > [SNMP]

Net-SNMPバージョン 5.8のサ
ポート

ASAは、CISCO-REMOTE-ACCESS-MONITOR-MIBのサポートを拡張し、SNMPを
介して RADIUSからの認証の拒否/失敗を追跡します。この機能により、次の 3つ
の SNMP OIDが実装されます。

• crasNumTotalFailures（失敗の総数）

• crasNumSetupFailInsufResources（AAAおよびその他の内部エラー）

• crasNumAbortedSessions（中断されたセッション）オブジェクト

ASAは、Advanced Encryption Standard（AES）暗号アルゴリズムのサポートを提供
します。この機能により、次の SNMP OIDが実装されます。

• usmAesCfb128Protocol

• usmNoPrivProtocol

SNMPのMIBおよび OID

ユーザー認証に SHA-256 HMACを使用できるようになりました。

新規/変更されたコマンド：snmp-server user

新規/変更された画面：[構成（Configuration）] > [デバイス管理（Device
Management）] > [管理アクセス（Management Access）] > [SNMP]

SNMPv3認証

debug telemetryコマンドを使用すると、テレメトリに関連するデバッグメッセージ
が表示されます。このデバッグは、テレメトリレポートの生成時にエラーの原因を

特定するために役立ちます。

新規/変更されたコマンド：debug telemetry、show debug telemetry

変更された画面はありません。

debug telemetry表示されていま
せん。
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説明機能

VPN機能

DHCPリレーサーバーを設定して、VTIトンネルインターフェイスを介して DHCP
メッセージを転送できるようになりました。

新規/変更されたコマンド：dhcprelay server

新規/変更された画面：[構成（Configuration）] > [デバイス管理（Device
Management）] > [DHCP] > [DHCPリレー（DHCP Relay）]

VTIでの DHCPリレーサーバー
のサポート

複数ピアクリプトマップで IKEv2を設定できるようになりました。トンネル内のピ
アがダウンすると、IKEv2はリスト内の次のピアで SAの確立を試みます。

変更されたコマンドはありません。

新規/変更された画面：[構成（Configuration）]> [サイト間VPN（Site-to-SiteVPN）]>
[詳細設定（Advanced）] > [クリプトマップ（Crypto Maps）] > [IPsecルールの作成/
編集（Create / Edit IPsec Rule）] > [トンネルポリシー（クリプトマップ）-基本
（Tunnel Policy (Crypto Map) - Basic）]

複数ピアクリプトマップのIKEv2
サポート

複数証明書認証で、1つの証明書（マシン証明書）または2つ目の証明書（ユーザー
証明書）のどちらからの属性を AAA認証に使用するのかを指定できるようになり
ました。

新規/変更されたコマンド：username-from-certificate-choice、
secondary-username-from-certificate-choice

新規/変更された画面：

• [接続プロファイル（Connection Profile）] > [詳細設定（Advanced）] > [認証
（Authentication）]

• [接続プロファイル（Connection Profile）] > [詳細設定（Advanced）] > [セカン
ダリ認証（Secondary Authentication）]

複数証明書認証のユーザー名オ

プション

バージョン 9.13の新機能

ASDM 7.13(1.101)の新機能

リリース日：2020年 5月 7日

説明機能

プラットフォーム機能
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説明機能

この ASDMリリースでは、9.12以前を実行している場合、ASA 5512-X、5515-X、
5585-X、および ASASMに対するサポートが復活しました。これらのモデルの最終
ASAバージョンは 9.12です。元の 7.13(1)リリースと 7.14(1)リリースでは、これら
のモデルでの後方互換性がブロックされていましたが、このバージョンでは互換性

が復活しています。

ASA 9.12以前について、ASA
5512-X、5515-X、5585-X、およ
び ASASMに対するサポートが
復活

ASA 9.13(1)/ASDM 7.13(1）の新機能

リリース：2019年 9月 25日

説明機能

プラットフォーム機能

Firepower 1010用のASAを導入しました。このデスクトップモデルには、組み込み
ハードウェアスイッチとPower onEthernet+（PoE+）のサポートが含まれています。

新規/変更されたコマンド：boot system、clock timezone、connect fxos admin、forward
interface、interface vlan、power inline、show counters、show environment、show
interface、show inventory、show power inline、show switch mac-address-table、show
switch vlan、switchport、switchport access vlan、switchport mode、switchport trunk
allowed vlan

新しい/変更された画面：

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Edit] >
[Switch Port]

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Edit] >
[Power Over Ethernet]

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add VLAN
Interface]

• [Configuration] > [Device Management] > [System Image/Configuration] > [Boot
Image/Configuration]

• [Configuration] > [Device Setup] > [System Time] > [Clock]

• [Monitoring] > [Interfaces] > [L2 Switching]

• [Monitoring] > [Interfaces] > [Power Over Ethernet]

Firepower 1010用の ASA
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説明機能

Firepower 1120、1140、および 1150用の ASAを導入しました。

新規/変更されたコマンド：boot system、clock timezone、connect fxos admin、show
counters、show environment、show interface、show inventory

新しい/変更された画面：

• [Configuration] > [Device Management] > [System Image/Configuration] > [Boot
Image/Configuration]

• [Configuration] > [Device Setup] > [System Time] > [Clock]

Firepower 1120、1140、および
1150用の ASA

Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となる
オペレーティングシステムを実行します。Firepower 2100は、次のモードで実行で
きます。

•アプライアンスモード（現在はデフォルト）：アプライアンスモードでは、
ASAのすべての設定を行うことができます。FXOS CLIからは、高度なトラブ
ルシューティングコマンドのみ使用できます。

•プラットフォームモード：プラットフォームモードでは、FXOSで、基本的な
動作パラメータとハードウェアインターフェイスの設定を行う必要がありま

す。これらの設定には、インターフェイスの有効化、EtherChannelsの確立、
NTP、イメージ管理などが含まれます。シャーシマネージャWebインターフェ
イスまたは FXOSCLIを使用できます。その後、ASDMまたはASACLIを使用
して ASAオペレーティングシステムにセキュリティポリシーを設定できま
す。

9.13(1）にアップグレードしている場合、モードはプラットフォームモードの
ままになります。

新規/変更されたコマンド：boot system、clock timezone、connect fxos admin、fxos
mode appliance、show counters、show environment、show fxos mode、show interface、
show inventory

新しい/変更された画面：

• [Configuration] > [Device Management] > [System Image/Configuration] > [Boot
Image/Configuration]

• [Configuration] > [Device Setup] > [System Time] > [Clock]

Firepower 2100アプライアンス
モード

ASADHCPサーバーがDHCPの予約をサポートするようになりました。クライアン
トのMACアドレスに基づいて、定義されたアドレスプールから DHCPクライアン
トにスタティック IPアドレスを割り当てることができます。

新規/変更されたコマンド： dhcpd reserve-address

変更された画面はありません。

DHCPの予約
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説明機能

ASA仮想の最小メモリ要件は 2GBです。現在の ASA仮想が 2GB未満のメモリで
動作している場合、ASA仮想VMのメモリを増やすことなく、以前のバージョンか
ら 9.13(1)にアップグレードすることはできません。また、バージョン 9.13(1)を使
用して新しい ASA仮想 VMを再展開することもできます。

変更されたコマンドはありません。

変更された画面はありません。

ASA仮想最小メモリ要件

ASA仮想は、シスコのマネージドサービスライセンス契約（MSLA）プログラム
をサポートしています。このプログラムは、マネージドソフトウェアサービスを

サードパーティに提供するシスコのお客様およびパートナー向けに設計された、ソ

フトウェアのライセンスおよび消費のフレームワークです。

MSLAはスマートライセンスの新しい形式で、ライセンススマートエージェント
は時間単位でライセンス権限付与の使用状況を追跡します。

新規/変更されたコマンド：license smart、mode、utility、custom-id、custom-info、
privacy、transport type、transport url、transport proxy

新規/変更された画面：[Configuration] > [Device Management] > [Licensing] > [Smart
Licensing]。

ASA仮想MSLAサポート

すべてのASA仮想ライセンスは、サポートされているすべてのASA仮想 vCPU/メ
モリ構成で使用できるようになりました。セキュアクライアントおよび TLSプロ
キシのセッション制限は、モデルタイプに関連付けられたプラットフォーム制限で

はなく、インストールされた ASA仮想プラットフォームの権限付与によって決ま
ります。

新規/変更されたコマンド： show version、show vm、show cpu、show license features

新規/変更された画面：[Configuration] > [Device Management] > [Licensing] > [Smart
Licensing]。

ASA仮想柔軟なライセンス

AWSパブリッククラウド上の ASA仮想は、C5インスタンスをサポートするよう
になりました（c5.large、c5.xlarge、および c5.2xlarge）。

さらに、C4インスタンス（c4.2xlargeおよび c4.4xlarge）、C3インスタンス
（c3.2xlarge、c3.4xlarge、および c3.8xlarge）およびM4インスタンス（m4.2xlarge
および m4.4xlarge）のサポートが拡張されました。

変更されたコマンドはありません。

変更された画面はありません。

AWSのASA仮想でのC5インス
タンスのサポート。C4、C3、お
よびM4インスタンスの拡張サ
ポート
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説明機能

Microsoft Azureパブリッククラウドの ASA仮想は、より多くの Linux仮想マシン
サイズをサポートするようになりました。

• Standard_D4、Standard_D4_v2

• Standard_D8_v3

• Standard_DS3、Standard_DS3_v2

• Standard_DS4、Standard_DS4_v2

• Standard_F4、Standard_F4s

• Standard_F8、Standard_F8s

以前のリリースでは、Standard_D3と Standard_D3_v2のサイズのみがサポートされ
ていました。

変更されたコマンドはありません。

変更された画面はありません。

より多くの Azure仮想マシンサ
イズをサポートするMicrosoft
Azureの ASA仮想

ASA仮想は、Data Plane Development Kit（DPDK）の拡張機能をサポートして、複
数の NICキューのサポートを有効にします。これにより、マルチコア CPUはネッ
トワークインターフェイスに同時に効率よくサービスを提供できるようになりま

す。

これは、Microsoft Azureと Hyper-vを除くすべての ASA仮想ハイパーバイザに適
用されます。

DPDKのサポートは、リリース ASA 9.10 (1)/ASDM 7.13(1)で導入され
ました。

（注）

変更されたコマンドはありません。

変更された画面はありません。

DPDKのASA仮想拡張サポート

ASA仮想仮想プラットフォームは、VMware ESXi 6.7で動作するホストをサポート
しています。vi.ovfおよび esxi.ovfファイルに新しいVMwareハードウェアバージョ
ンが追加され、ESXi 6.7で ASA仮想の最適なパフォーマンスと使いやすさを実現
しました。

変更されたコマンドはありません。

変更された画面はありません。

VMware ESXi 6.7用の ASA仮想
サポート

Security Plusライセンスが有効な ISA 3000について、最大 VLAN数が 25から 100
に増えました。

ISA 3000の VLAN数の増加

ファイアウォール機能
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説明機能

GTPインスペクションを設定すると、モバイル端末の初期の場所とそれ以降の場所
の変更をログに記録できます。場所の変更を追跡すると、不正なローミング請求を

識別するのに役立つ場合があります。

新規/変更されたコマンド：location-logging

新規/変更された画面：[Configuration] > [Firewall] > [Objects] > [Inspect Maps] >
[GTP]。

モバイル端末の場所のロギング

（GTPインスペクション）

システムでGTPv2 3GPP 29.274V15.5.0がサポートされるようになりました。GTPv1
の場合、3GPP 29.060 V15.2.0までサポートしています。新しいサポートでは、2件
のメッセージおよび 53件の情報要素の認識が追加されています。

変更されたコマンドはありません。

変更された画面はありません。

GTPv2およびGTPv1リリース 15
がサポートされています。

アドレスとポートのマッピング (MAP)は、主にサービスプロバイダー (SP)ネット
ワークで使用する機能です。サービスプロバイダーは、IPv6専用ネットワーク、
MAPドメインを稼働でき、同時に、IPv4専用のサブスクライバをサポートし、パ
ブリックインターネット上の IPv4専用サイトとの通信ニーズに対応します。MAP
は、RFC7597、RFC7598、および RFC7599で定義されています。

新規/変更されたコマンド：basic-mapping-rule、default-mapping-rule、ipv4-prefix、
ipv6-prefix、map-domain、share-ratio、show map-domain、start-port

新規/変更されたコマンド：[Configuration] > [Device Setup] > cgnat map、
[Monitoring] > [Properties] > [Map Domains]

アドレスとポート変換のマッピ

ング（MAP-T）

より多くの AAAサーバーグループを設定できます。シングルコンテキストモード
では、200個のAAAサーバーグループを設定できます（以前の制限は 100）。マル
チコンテキストモードでは、8個設定できます（以前の制限は 4）。

さらに、マルチコンテキストモードでは、グループごとに 8台のサーバーを設定で
きます（以前の制限はグループごとに 4台のサーバー）。シングルコンテキスト
モードのグループごとの制限の 16は変更されていません。

これらの新しい制限を受け入れるために、次のコマンドが変更されました。

aaa-server、aaa-server host

これらの新しい制限を受け入れるために、AAA画面が変更されました。

グループごとの AAAサーバー
グループとサーバーの制限が増

えました。

tls-proxyキーワード、および SCCP/Skinny暗号化インスペクションのサポートは廃
止されました。このキーワードは今後のリリースで inspect skinnyコマンドから削
除される予定です。

SCCP（Skinny）インスペクショ
ンでは、TLSプロキシが廃止さ
れました。

VPN機能
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説明機能

http-headersと呼ばれるWebVPNモードの新しい CLIモードが追加され、WebVPN
は、HTTP参照を HSTSであるホストの HTTPS参照に変換できるようになりまし
た。ASAからブラウザへのWebVPN接続用にこのヘッダーを送信する場合、ユー
ザーエージェントがリソースの埋め込みを許可するかどうかを設定します。

http-headersは次のように設定することも選択できます。x-content-type-options、
x-xss-protection、hsts-client（クライアントとしてのWebVPNのHSTSサポート）、
hsts-server、または content-security-policy。

新規/変更されたコマンド：webvpn、show webvpn hsts host (name <hostname&s{253}>
| all)、および clear webvpn hsts host (name <hostname&s{253}> | all)。

新規/変更された画面：[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Advanced] > [Proxies]。

クライアントとしてのWebVPN
の HSTSサポート

Diffie-Hellmanグループ 15および 16のサポートを追加するために、これらの新しい
制限を受け入れるようにいくつかの cryptoコマンドが変更されました。

crypto ikev2 policy <index> group <number> および crypto map <map-name>
<map-index> set pfs <group>.

キー交換用に追加された

Diffie-Hellmanグループ 15およ
び 16

デバッグ機能を強化するために、次の VPNコンテキストカウンタが出力に追加さ
れました。 Lock Err、No SA、IP Ver Err、および Tun Down。

新しい/変更されたコマンド：show asp table vpn-context（出力のみ）。

show asp table vpn-context出力の
機能強化

ユーザーが最大セッション（ログイン）制限に達すると、システムはユーザーの最

も古いセッションを削除し、削除が完了するのを待ってから新しいセッションを確

立します。これにより、最初の試行でユーザーが正常に接続できなくなる可能性が

あります。この遅延を削除し、削除の完了を待たずにシステムに新しい接続を確立

させることができます。

新規/変更されたコマンド：vpn-simultaneous-login-delete-no-delay

新規/変更された画面：[Configuration] > [Remote Access VPN] > [Network (Client)
Access] > [Group Policies]、[Add/Edit]ダイアログボックス、[General]タブ

リモートアクセス VPNの最大
セッション制限に達した場合の

即時セッション確立

ハイアベイラビリティとスケーラビリティの各機能

デッド接続検出（DCD）を有効にした場合は、show conn detailコマンドを使用し
て発信側と応答側に関する情報を取得できます。デッド接続検出を使用すると、非

アクティブな接続を維持できます。show connの出力は、エンドポイントがプロー
ブされた頻度が示されます。さらに、DCDがクラスタでサポートされるようになり
ました。

新しい/変更されたコマンド：show conn（出力のみ）

変更された画面はありません。

デッド接続検出（DCD）の発信
側および応答側の情報、および

クラスタ内のDCDのサポート。
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説明機能

クラスタメンバのトラフィック負荷をモニターできるようになりました。これに

は、合計接続数、CPUとメモリの使用率、バッファドロップなどが含まれます。
負荷が高すぎる場合、残りのユニットが負荷を処理できる場合は、ユニットのクラ

スタリングを手動で無効にするか、外部スイッチのロードバランシングを調整する

かを選択できます。この機能は、デフォルトでイネーブルにされています。

新規/変更されたコマンド：debug cluster load-monitor、load-monitor、show cluster
info load-monitor

新しい/変更された画面：

• [Configuration] > [Device Management] > [High Availability and Scalability] >
[ASA Cluster] > [Cluster Configuration] > [Enable Cluster Load Monitor]チェッ
クボックス

• [Monitoring] > [ASA Cluster] > [Cluster Load-Monitoring]

クラスタのトラフィック負荷の

モニター

データユニットが制御ユニットと同じ設定の場合、設定の同期をスキップし、結合

を高速化します。この機能は、デフォルトでイネーブルにされています。この機能

はユニットごとに設定され、制御ユニットからデータユニットには複製されませ

ん。

一部の設定コマンドは、クラスタ結合の高速化と互換性がありません。

これらのコマンドがユニットに存在する場合、クラスタ結合の高速化が

有効になっていても、設定の同期は常に発生します。クラスタ結合の高

速化を動作させるには、互換性のない設定を削除する必要があります。

show cluster info unit-join-acceleration incompatible-configを使用して、
互換性のない設定を表示します。

（注）

新規/変更されたコマンド：unit join-acceleration、show cluster info
unit-join-acceleration incompatible-config

新規/変更された画面：[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster] > [Cluster Configuration] > [Enable config sync
accelleration]チェックボックス

クラスタ結合の高速化

ルーティング機能

必要に応じて、プライマリおよびバックアップインターフェイス名を指定してSMTP
サーバーを設定することで、ロギングに使用するルーティングテーブル（管理ルー

ティングテーブルまたはデータルーティングテーブル）を識別するためにASAを
有効にできます。インターフェイスが指定されていない場合、ASAは管理ルーティ
ングテーブルルックアップを参照し、適切なルートエントリが存在しない場合は、

データルーティングテーブルを参照します。

新規/変更されたコマンド： smtp-server [primary-interface][backup-interface]

SMTP設定の機能強化
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説明機能

OSPFルータは、すべてのネイバーがパケットに含まれているか不明な場合、Hello
パケットにアタッチされている EO-TLVに RSビットを設定することが期待されて
います。また、隣接関係（アジャセンシー）を維持するためにはルータの再起動が

必要です。ただし、RSビット値は RouterDeadInterval秒より長くすることはできま
せん。timers nsf waitコマンドは、Helloパケットの RSビットを RouterDeadInterval
秒未満に設定するために導入されました。

新規/変更されたコマンド： timers nsf wait

NSF待機タイマーを設定するた
めのサポート

TFTPファイル転送用に固定された一般的なブロックサイズは512オクテットです。
新しいコマンド tftp blocksizeは、より大きなブロックサイズを設定するために導入
されました。これにより、TFTPファイル転送速度が向上します。513～ 8192オク
テットのブロックサイズを設定できます。新しいデフォルトのブロックサイズは

1456オクテットです。このコマンドの no形式を使用すると、ブロックサイズが古
いデフォルト値（512オクテット）にリセットされます。timers nsf waitコマンド
は、Helloパケットの RSビットを RouterDeadInterval秒未満に設定するために導入
されました。

新規/変更されたコマンド： tftp blocksize

TFTPブロックサイズを設定する
ためのサポート

証明書の機能

show running-configuration fipsコマンドは、FIPSが有効になっているときにのみ、
FIPSのステータスを表示していました。動作状態を確認するために、show fipsコ
マンドが導入されました。このコマンドは、ユーザーが無効状態または有効状態に

なっているFIPSを有効または無効にしたときに、FIPSのステータスを表示します。
このコマンドは、有効化または無効化アクションの後にデバイスを再起動するため

のステータスも表示します。

新規/変更されたコマンド： show fips

FIPSステータスを表示するため
のサポート

大規模なCRLダウンロードの失敗を防ぐため、キャッシュサイズを拡張し、また、
個別の CRL内のエントリ数の制限を取り除きました。

•マルチコンテキストモードの場合、コンテキストごとの合計 CRLキャッシュ
サイズが 16 MBに増加しました。

•シングルコンテキストモードの場合、合計 CRLキャッシュサイズが 128 MB
に増加しました。

CRLキャッシュサイズの拡張
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説明機能

スタティックCDPURLコンフィギュレーションコマンドが削除され、matchcertificate
コマンドに移行しました。

新規/変更されたコマンド：crypto-ca-trustpoint crlと crl urlはその他の関連ロジッ
クで削除され、match-certificate override-cdpが導入されました。

新規/変更された画面：[Configuration] > [Device Management] > [Certificate
Management] > [CA Certificates]

スタティック CDP URLは 9.13(1)12で match certificateコマンドに再導入されまし
た。

CRL分散ポイントコマンドの変
更

管理およびトラブルシューティングの機能

ASAには、管理アクセスのみを対象にした 3DES機能がデフォルトで含まれている
ので、Smart Software Managerに接続でき、すぐに ASDMを使用することもできま
す。後にASAで SSHアクセスを設定する場合は、SSHおよび SCPを使用すること
もできます。高度な暗号化を必要とするその他の機能（VPNなど）では、最初に
SmartSoftwareManagerに登録する必要がある高度暗号化が有効になっている必要が
あります。

登録する前に高度な暗号化を使用できる機能の設定を試みると（脆弱な

暗号化のみ設定している場合でも）、HTTPS接続はそのインターフェ
イスでドロップされ、再接続できません。このルールの例外は、管理

1/1などの管理専用インターフェイスに接続されている場合です。SSH
は影響を受けません。HTTPS接続が失われた場合は、コンソールポー
トに接続して ASAを再設定するか、管理専用インターフェイスに接続
するか、または高度暗号化機能用に設定されていないインターフェイス

に接続することができます。

（注）

変更されたコマンドはありません。

変更された画面はありません。

Firepower 1000、 Firepower 2100
アプライアンスモードがライセ

ンス評価モードの場合の管理ア

クセス
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以前は、NTP認証ではMD5だけがサポートされていました。ASAは、次のアルゴ
リズムをサポートするようになりました。

• MD5

• SHA-1

• SHA-256

• SHA-512

• AES-CMAC

新規/変更されたコマンド： ntp authentication-key

新しい/変更された画面：

[Configuration] > [Device Setup] > [System Time] > [NTP] > [Add]ボタン > [Add NTP
Server Configuration]ダイアログボックス > [Key Algorithm]ドロップダウンリスト

追加の NTP認証アルゴリズム

ネットワークで Cisco Success Networkを有効にすると、デバイスの使用状況に関す
る情報と統計情報がシスコに提供され、テクニカルサポートの最適化に使用されま

す。ASAデバイスで収集されるテレメトリデータには、CPU、メモリ、ディスク、
または帯域幅の使用状況、ライセンスの使用状況、設定されている機能リスト、ク

ラスタ/フェールオーバー情報などが含まれます。

新規/変更されたコマンド：service telemetryおよび show telemetry

新しい/変更された画面：

• [Configuration] > [Device Management] > [Telemetry]

• [Monitoring] > [Properties] > [Telemetry]

Firepower 4100/9300の ASA
Security Service Exchange（SSE）
テレメトリサポート

事前定義されたリストに応じて、SSH暗号化の暗号が最も高いセキュリティから最
も低いセキュリティへという順序（中または高）で表示されるようになりました。

以前のリリースでは、最も低いものから最も高いものへの順序でリストされてお

り、セキュリティが高い暗号よりも低い暗号が先に表示されていました。

新規/変更されたコマンド： ssh cipher encryption

新しい/変更された画面：

[Configuration] > [Device Management] > [Advanced] > [SSH Ciphers]

事前定義されたリストに応じて

最も高いセキュリティから最も

低いセキュリティへという順序

で SSH暗号化の暗号を表示

show tech-supportの出力が強化され、次の出力が表示されるようになりました。

show flow-offload info detail

show flow-offload statistics

show asp table socket

新しい/変更されたコマンド：show tech-support（出力のみ）

show tech-supportに追加の出力
が含まれている
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説明機能

ASPドロップカウンタを使用したトラブルシューティングでは、同じ理由による
ASPドロップがさまざまな場所で使用されている場合は特に、ドロップの正確な位
置は不明です。この情報は、ドロップの根本原因を特定する上で重要です。この拡

張機能を使用すると、ビルドターゲット、ASAリリース番号、ハードウェアモデ
ル、および ASLRメモリテキスト領域などの ASPドロップの詳細が表示されます
（ドロップの位置のデコードが容易になります）。

新規/変更されたコマンド： show-capture asp_drop

ドロップロケーション情報を含

む show-capture asp_drop出力の
機能強化

debug crypto ca transactionsおよび debug crypto ca messagesオプションは、すべて
の該当するコンテンツを debug crypto ca コマンド自体に提供するために統合され
ています。また、使用可能なデバッグレベルの数が 14に削減されました。

新規/変更されたコマンド： debug crypto ca

変更内容 debug crypto ca

Firepower 1000および2100の FXOS機能

安全消去機能は、SSD自体で特別なツールを使用してもデータを回復できないよう
に、SSD上のすべてのデータを消去します。デバイスを使用停止する場合は、FXOS
で安全に消去する必要があります。

新規/変更された FXOSコマンド：erase secure（local-mgmt）

サポートされているモデル：Firepower 1000および 2100

安全消去

FXOS HTTPSアクセス用の SSL/TLSのバージョンを設定できます。

新規/変更された FXOSコマンド： set https access-protocols

サポートされているモデル：プラットフォームモードの Firepower 2100

設定可能な HTTPSプロトコル

FXOSでは、ピアの FQDNがそのピアによって提示された x.509証明書のDNS名と
一致する必要があるように、FQDNの適用を設定できます。IPSecの場合、9.13(1)
より前に作成された接続を除き、適用はデフォルトで有効になっています。古い接

続への適用は手動で有効にする必要があります。キーリングの場合、すべてのホス

ト名が FQDNである必要があり、ワイルドカードは使用できません。

新規/変更された FXOSコマンド：set dns、set e-mail、set fqdn-enforce、set ip、set
ipv6、set remote-address、set remote-ike-id

削除されたコマンド：fi-a-ip、fi-a-ipv6、fi-b-ip、fi-b-ipv6

サポートされているモデル：プラットフォームモードの Firepower 2100

IPSecおよびキーリングの FQDN
の適用
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説明機能

FXOS管理トラフィックを暗号化する IPSecトンネルを設定するために、次の IKE
および ESP暗号とアルゴリズムが追加されました。

•暗号：aes192。既存の暗号には、aes128、aes256、aes128gcm16などがありま
す。

•疑似乱数関数（PRF)（IKEのみ）：prfsha384、prfsha512、prfsha256。既存の
PRF：prfsha1。

•整合性アルゴリズム：sha256、sha384、sha512、sha1_160。既存のアルゴリズ
ム：sha1。

• Diffie-Hellmanグループ：curve25519、ecp256、ecp384、ecp521、modp3072、
modp4096。既存のグループ：modp2048。

変更された FXOSコマンドはありません。

サポートされているモデル：プラットフォームモードの Firepower 2100

新しい IPSec暗号とアルゴリズム

FXOSでは、次の SSHサーバー暗号化アルゴリズムが追加されました。

• aes128-gcm@openssh.com

• aes256-gcm@openssh.com

• chacha20-poly@openssh.com

FXOSでは、次の SSHサーバーキー交換方式が追加されました。

• diffie-hellman-group14-sha256

• curve25519-sha256

• curve25519-sha256@libssh.org

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521

新規/変更された FXOSコマンド：set ssh-server encrypt-algorithm、set ssh-server
kex-algorithm

サポートされているモデル：プラットフォームモードの Firepower 2100

SSH認証の機能拡張

FXOS証明書に EDCSキーを使用できるようになりました。以前は、RSAキーだけ
がサポートされていました。

新規/変更された FXOSコマンド：set elliptic-curve、set keypair-type

サポートされているモデル：プラットフォームモードの Firepower 2100

X.509証明書の EDCSキー
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説明機能

次のような FXOSパスワードセキュリティの改善が追加されました。

•ユーザーパスワードには最大 127文字を使用できます。古い制限は 80文字で
した。

•デフォルトでは、強力なパスワードチェックが有効になっています。

•管理者パスワードの設定を求めるプロンプトが表示されます。

•パスワードの有効期限切れ。

•パスワード再利用の制限。

• set change-during-intervalコマンドを削除し、set change-interval、set
no-change-interval、および set history-countコマンドの disabledオプションを
追加しました。

新規/変更された FXOSコマンド：set change-during-interval、set
expiration-grace-period、set expiration-warning-period、set history-count、set
no-change-interval、set password、set password-expiration、set password-reuse-interval

新規/変更された [Firepower Chassis Manager]画面：

• [System] > [User Management] > [Local Users] > >

• [System] > [User Management] > [Settings] > >

サポートされているモデル：プラットフォームモードの Firepower 2100

ユーザーパスワードの改善

バージョン 9.12の新機能

ASA 9.12(4)の新機能

リリース日：2020年 5月 26日

説明機能

ルーティング機能

マルチキャスト IGMPインターフェイスの状態制限が 500から 5000に引き上げら
れました。

新規/変更されたコマンド： igmp limit

ASDMサポートはありません。

マルチキャスト IGMPインター
フェイスの状態制限の 500から
5000への引き上げ

トラブルシューティング機能
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説明機能

show ssl objectsコマンドと show ssl errorsコマンドが show tech-supportコマンドの
出力に追加されました。

新規/変更されたコマンド： show tech-support

変更された画面はありません。

show tech-supportコマンドの拡
張

VPN機能

ネゴシエーション中の SAの最大数を絶対値として 15000まで、または最大デバイ
スキャパシティから得られる最大値を設定できるようになりました（以前はパーセ

ンテージのみが許可されていました）。

新規/変更されたコマンド： crypto ikev2 limit max-in-negotiation-sa value

ASDMサポートはありません。

ネゴシエーション中のSAの絶対
値としての最大数設定に対する

サポート

ASA 9.12(3)の新機能

リリース日：2019年 11月 25日

このリリースに新機能はありません。

ASA 9.12(2)/ASDM 7.12(2)の新機能

リリース日：2019年 5月 30日

説明機能

プラットフォーム機能

セキュリティモジュール、SM-56を導入しました。

FXOS 2.6.1.157が必要です。

変更されたコマンドはありません。

変更された画面はありません。

Firepower 9300 SM-56のサポート

管理機能

管理コンテキストではSSHキー交換を設定する必要があります。この設定は、他の
すべてのコンテキストによって継承されます。

新規/変更されたコマンド： ssh key-exchange

新規/変更された画面：[Configuration]> [Device Management]> [Management Access]>
[ASDM/HTTPS/Telnet/SSH] > [SSH Settings] > [DH Key Exchange]

SSHキー交換モードの設定は、
管理コンテキストに限定されて

います。
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説明機能

ASDM機能

OracleJREではなく、OpenJRE 1.8.xを使用するASDMのバージョンをインストール
できます。OpenJREバージョンのファイル名は、asdm-openjre-version.binです。

ASDMの OpenJREバージョン

ASA FirePOWERモジュールのローカル管理ファイルをインストールする場所を指
定できるようになりました。設定された場所に対して読み取り/書き込み権限を持っ
ている必要があります。

新規/変更された画面：

[Tools] > [Preferences] > SFR Locationウィザード領域

[Tools] > [Preferences]オプショ
ンでASAFirePOWERモジュール
のローカル管理ファイルフォル

ダを指定

ASA 9.12(1)/ASDM 7.12(1)の新機能

リリース：2019年 3月 13日

説明機能

プラットフォーム機能

Firepower 4115、4125、および 4145が導入されました。

FXOS 2.6.1が必要です。

変更されたコマンドはありません。

変更された画面はありません。

Firepower 4115、4125、および
4145向け ASA

ASAおよび脅威に対する防御論理デバイスを同じ Firepower 9300上で展開できる
ようになりました。

FXOS 2.6.1が必要です。

変更されたコマンドはありません。

変更された画面はありません。

ASAおよび脅威に対する防御を
同じ Firepower 9300の別のモ
ジュールでサポート

2つのセキュリティモジュール、SM-40および SM-48が導入されました。

FXOS 2.6.1が必要です。

変更されたコマンドはありません。

変更された画面はありません。

Firepower 9300 SM-40および
SM-48のサポート

ファイアウォール機能
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説明機能

システムでGTPv1リリース 10.12がサポートされるようになりました。以前は、リ
リース 6.1がサポートされていました。新しいサポートでは、25件の GTPv1メッ
セージおよび 66件の情報要素の認識が追加されています。

さらに、動作の変更もあります。不明なメッセージ IDが許可されるようになりま
した。以前は、不明なメッセージはドロップされ、ログに記録されていました。

変更されたコマンドはありません。

変更された画面はありません。

GTPv1リリース10.12のサポート

Cisco Umbrellaをバイパスする必要があるローカルドメイン名を特定できるように
なりました。これらのドメインの DNS要求は、Umbrellaを処理せず DNSサーバー
に直接送信されます。また、DNS要求の解決に使用する Umbrellaサーバーも特定
できるようになりました。さらに、Umbrellaサーバーを使用できない場合は、DNS
要求がブロックされないように、Umbrellaインスペクションポリシーをフェール
オープンに定義することができます。

新規/変更されたコマンド：local-domain-bypass、resolver、umbrella fail-open

新規/変更された画面：[Configuration] > [Firewall] > [Objects] > [Umbrella]、
[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [DNS]

Cisco Umbrellaの強化

これまではオブジェクトグループの検索が有効になると、この機能によりしきい値

が適用され、パフォーマンスの低下を防止していました。そのしきい値が、デフォ

ルトで無効になりました。しきい値は、object-group-search thresholdコマンドを使
用して有効にできます。

新規/変更されたコマンド：object-group-search threshold

次の画面が変更されました：[Configuration] > [Access Rules] > Advanced

オブジェクトグループの検索し

きい値がデフォルトで無効にな

りました。

NATのポートブロックの割り当てを有効にすると、ポートブロックの作成および
削除中にシステムで syslogメッセージが生成されます。暫定ログの記録を有効にす
ると、指定した間隔でメッセージ 305017が生成されます。メッセージは、その時
点で割り当てられているすべてのアクティブポートブロックをレポートします（プ

ロトコル（ICMP、TCP、UDP）、送信元および宛先インターフェイス、IPアドレ
ス、ポートブロックを含む）。

新規/変更されたコマンド：xlate block-allocation pba-interim-logging seconds

新規/変更された画面：[Configuration] > [Firewall] > [Advanced] > [PAT Port Block
Allocation]

NATのポートブロック割り当て
に対する暫定ログ

VPN機能

Cisco Secure Firewall ASAの新機能（リリース別）
58

Cisco Secure Firewall ASAの新機能

ASA 9.12(1)/ASDM 7.12(1)の新機能



説明機能

conditionオプションが debug aaaコマンドに追加されました。このオプションを使
用すると、グループ名、ユーザー名またはピア IPアドレスに基づいて VPNデバッ
グをフィルタ処理できます。

新規/変更されたコマンド： debug aaa condition

変更された画面はありません。

debug aaaの新しい conditionオ
プション

IKEv2の RSA SHA-1ハッシュアルゴリズムを使用して署名を生成できるようにな
りました。

新規/変更されたコマンド： rsa-sig-sha1

新しい/変更された画面：

IKEv2での RSA SHA-1のサポー
ト

3DES暗号化ライセンスの有無にかかわらず、デフォルトの SSL設定を表示できる
ようになりました。さらに、デバイスでサポートされているすべての暗号を表示す

ることもできます。

新規/変更されたコマンド： show ssl information

変更された画面はありません。

DESと3DESの両方の暗号化ライ
センス、および使用可能な暗号

のデフォルトの SSL設定を表示
します。

ドメイン所有者は、WebブラウザのHSTSプリロードリストに含める必要があるド
メインを送信できます。

新規/変更されたコマンド： hostname(config-webvpn) includesubdomains

新しい/変更された画面：

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] >
[Proxies] > [Enable HSTS Subdomains]フィールド

webVPNHSTSへのサブドメイン
の追加

ハイアベイラビリティとスケーラビリティの各機能
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説明機能

ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラス
トラクチャを常に最新の状態に保つようになりました。各サイトの優先順位値が最

も高いメンバによって、グローバルMAC/IPアドレスのGARPトラフィックが定期
的に生成されます。クラスタから送信されたサイトごとのMACおよび IPアドレス
とパケットがサイト固有のMACアドレスおよび IPアドレスを使用するのに対し、
クラスタで受信したパケットは、グローバルMACアドレスおよび IPアドレスを使
用します。トラフィックがグローバルMACアドレスから定期的に生成されない場
合、グローバルMACアドレスのスイッチでMACアドレスのタイムアウトが発生
する可能性があります。タイムアウト後にグローバルMACアドレスへのトラフィッ
クがスイッチングインフラストラクチャ全体にわたりフラッディングされ、これに

よりパフォーマンスおよびセキュリティ上の問題が発生することがあります。各ス

パンド EtherChannelのユニットおよびサイトMACアドレスごとにサイト IDを設定
すると、GARPがデフォルトで有効になります。

新規/変更されたコマンド： site-periodic-garp interval

新規/変更された画面：[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster] > [Cluster Configuration] > [Site Periodic GARP]
フィールド

サイトごとのクラスタリング用
Gratuitous ARP

リソースクラスの非 ASDM HTTPSセッションの最大数を設定できるようになりま
した。デフォルトでは、制限はコンテキストあたり最大 6に設定でき、すべてのコ
ンテキスト全体では最大 100の HTTPSセッションを使用できます。

新規/変更されたコマンド： limit-resource http

ASDMサポートはありません。

マルチコンテキストモードの

HTTPSリソース管理

ルーティング機能

OSPFは、MD5キーを使用してネイバーおよびルートアップデートを認証します。
ASAでは、MD5ダイジェストの生成に使用されるキーには関連付けられている有
効期間がありませんでした。したがって、キーを定期的に変更するにはユーザーに

よる介入が必要でした。この制限を打破するために、OSPFv2は循環キーを使用し
たMD5認証をサポートしています。

キーチェーンのキーの承認と送信の有効期間に基づいて、OSPF認証でキーおよび
フォームの隣接関係を承認または拒否します。

新規/変更されたコマンド：accept-lifetime、area virtual-link authentication、
cryptographic-algorithm、key、key chain、key-string、ospf authentication、
send-lifetime

新しい/変更された画面：

• [Configuration] > [Device Setup] > [Key Chain]

• [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] > [Authentication]

• [Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] > [Virtual Link]

認証のための OSPFキーチェー
ンのサポート
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説明機能

証明書の機能

ASAの構成済み FQDNを使用する代わりに設定可能な登録用URLの FQDNを作成
するため、新しい CLIオプションが導入されました。この新しいオプションは、
crypto ca serverの smptモードに追加されます。

新規/変更されたコマンド： fqdn

登録用 URLのローカル CAを設
定可能な FQDN

管理、モニタリング、およびトラブルシューティングの機能

デフォルトの enableのパスワードは空白です。ASAで特権 EXECモードへのアク
セスを試行する場合に、パスワードを 3文字以上の値に変更することが必須となり
ました。空白のままにすることはできません。no enable passwordコマンドは現在
サポートされていません。

CLIで aaa authorization exec auto-enableを有効にすると、enableコマンド、login
コマンド（特権レベル 2以上のユーザー）、または SSH/Telnetセッションを使用し
て特権EXECモードにアクセスできます。これらの方法ではすべて、イネーブルパ
スワードを設定する必要があります。

このパスワード変更の要件は、ASDMのログインには適用されません。ASDMのデ
フォルトでは、ユーザー名を使用せず enableパスワードを使用してログインするこ
とができます。

新規/変更されたコマンド： enable password

変更された画面はありません。

enableログイン時にパスワード
の変更が必要になりました

集約、ユーザー単位、およびプロトコル単位の管理セッションの最大数を設定でき

ます。これまでは、セッションの集約数しか設定できませんでした。この機能がコ

ンソールセッションに影響を与えることはありません。マルチコンテキストモー

ドでは HTTPSセッションの数を設定することはできず、最大セッション数は 5で
固定されています。また、quota management-sessionコマンドはシステムコンフィ
ギュレーションでは受け入れられず、代わりにコンテキストコンフィギュレーショ

ンで使用できるようになっています。集約セッションの最大数が15になりました。
0（無制限）または 16以上に設定してアップグレードすると、値は 15に変更され
ます。

新規/変更されたコマンド：quotamanagement-session、showquotamanagement-session

新規/変更された画面：[Configuration]> [Device Management]> [Management Access]>
[Management Session Quota]

管理セッションの設定可能な制

限
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説明機能

有効なアクセス（aaa authentication enable console）を認証するか、または特権EXEC
への直接アクセス（aaa authorization exec auto-enable）を許可すると、前回のログ
イン以降に割り当てられたアクセスレベルが変更された場合に ASAからユーザー
へ通知されるようになりました。

新規/変更されたコマンド： show aaa login-history

新しい/変更された画面：

[Status]バー > [Login History]アイコン

管理権限レベルの変更通知

NTPサーバーに IPv6アドレスを指定できるようになりました。

新規/変更されたコマンド： ntp server

新規/変更された画面：[Configuration] > [Device Setup] > [System Time] > [NTP] >
[Add]ボタン > [Add NTP Server Configuration]ダイアログボックス

IPv6での NTPサポート

次の SSHセキュリティの改善を参照してください。

• Diffie-Hellman Group 14 SHA256キー交換のサポート。この設定がデフォルトに
なりました。以前のデフォルトは Group 1 SHA1でした。

• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セキュリティの暗号
セット（hmac-sha2-256のみ）になりました。以前のデフォルトは中程度のセッ
トでした。

新規/変更されたコマンド：ssh cipher integrity、ssh key-exchange group
dh-group14-sha256

新規/変更された画面：

• [Configuration] > [Device Management] > [Management Access] >
[ASDM/HTTPS/Telnet/SSH]

• [Configuration] > [Device Management] > [Advanced] > [SSH Ciphers]

SSHによるセキュリティの強化

非ブラウザベースの HTTPSクライアントが ASA上の HTTPSサービスにアクセス
できるようにすることができます。デフォルトでは、ASDM、CSM、および REST
APIが許可されています。

新規/変更されたコマンド： http server basic-auth-client

新規/変更された画面：

[Configuration] > [Device Management] > [Management Access] > [HTTP Non-Browser
Client Support]

非ブラウザベースのHTTPSクラ
イアントによるASAへのアクセ
スの許可

Cisco Secure Firewall ASAの新機能（リリース別）
62

Cisco Secure Firewall ASAの新機能

ASA 9.12(1)/ASDM 7.12(1)の新機能



説明機能

クラスタ制御リンク（およびデータプレーンパケットなし）でのみコントロール

プレーンパケットをキャプチャできるようになりました。このオプションは、マル

チコンテキストモードのシステムで、ACLを使用してトラフィックを照合できな
い場合に役立ちます。

新規/変更されたコマンド： capture interface cluster cp-cluster

新規/変更された画面：

[Wizards] > [Packet Capture Wizard] > [Cluster Option]

クラスタ制御リンク上でのみの

コントロールプレーンパケット

のキャプチャ

接続処理を記録する 2つの履歴メカニズムを提供するためにdebug connコマンドが
追加されました。1つ目の履歴リストはスレッドの操作を記録するスレッドごとの
リストです。2つ目の履歴リストは connグループに操作を記録するリストです。接
続が有効になっている場合、接続のロック、ロック解除、削除などの処理イベント

が 2つの履歴リストに記録されます。問題が発生すると、これら 2つのリストを使
用して不正なロジックを判断する処理で確認することができます。

新規/変更されたコマンド： debug conn

debug connコマンド

show tech-supportの出力が拡張され、次の出力が表示されるようになりました。

• show ipv6 interface

• show aaa-server

• show fragment

新規/変更されたコマンド： show tech-support

show tech-supportに追加の出力
が含まれている

CPUリソースが過剰に使用されないようにするには、SNMPウォーク操作によって
収集された空きメモリと使用済みメモリの統計情報のクエリを有効または無効にす

ることができます。

新規または変更された画面：[Configuration] > [Device Management] > [Management
Access] > [SNMP]

SNMPウォーク操作中の空きメ
モリおよび使用済みメモリの統

計情報の結果の有効化および無

効化の ASDMサポート

マルチコンテキストモードのシステムでは、[Home]ペインのグラフの更新間隔の
時間を設定できるようになりました。

新規/変更された画面：

[Tools] > [Preferences] > [Graph User time interval in System Context]

マルチコンテキストモードのシ

ステムのASDM[Home]ペインに
設定可能なグラフ更新間隔
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バージョン 9.10の新機能

ASA 9.10(1)/ASDM 7.10(1)の新機能

リリース日：2018年 10月 25日

説明機能

プラットフォーム機能

シスコが提供する圧縮 VHDイメージを使用して、Azureに独自のカスタム ASA仮
想イメージを作成できるようになりました。VHDイメージを使用して展開するに
は、Azureストレージアカウントに VHDイメージをアップロードする必要があり
ます。次に、アップロードしたディスクイメージおよび Azure Resource Managerテ
ンプレートを使用して、管理対象イメージを作成できます。Azureテンプレートは、
リソースの説明とパラメータの定義が含まれている JSONファイルです。

ASA仮想用の ASAv VHDカス
タムイメージ

ASA仮想は Azure中国市場で入手できます。Azure用 ASA仮想

DPDK（データプレーン開発キット）は、ポーリングモードドライバを使用して
ASA仮想のデータプレーンに統合されています。

DPDKの ASA仮想サポート

以前サポート対象だったバージョンは FirePOWER 5.4でした。FirePOWERモジュールバージョ
ン 6.3の ISA 3000サポート

ファイアウォール機能

Cisco Umbrellaで定義されているエンタープライズセキュリティポリシーをユー
ザー接続に適用できるようにDNS要求をCiscoUmbrellaへリダイレクトするように
デバイスを設定できます。FQDNに基づいて接続を許可またはブロックできます。
または、疑わしい FQDNの場合はCisco Umbrellaインテリジェントプロキシにユー
ザーをリダイレクトしてURLフィルタリングを実行できます。Umbrellaの設定は、
DNSインスペクションポリシーに含まれています。

新規/変更されたコマンド：umbrella、umbrella-global、token、public-key、timeout
edns、dnscrypt、show service-policy inspect dns detail

新しい/変更された画面：

[Configuration] > [Firewall] > [Objects] > [Umbrella]、[Configuration] > [Firewall] >
[Objects] > [Inspect Maps] > [DNS]

Cisco Umbrellaサポート
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説明機能

モバイルステーション国際サブスクライバ電話番号（MSISDN）または選択モード
に基づいて PDPコンテキストの作成メッセージをドロップするように GTPインス
ペクションを設定できるようになりました。また、アンチリプレイとユーザース

プーフィング保護も実装できます。

新規/変更されたコマンド： anti-replay、gtp-u-header-check、match msisdn、match
selection-mode

新規/変更された画面：

[Configuration] > [Firewall] > [Objects] > [Inspection Maps] > [GTP] > [Add/Edit]ダ
イアログボックス

MSISDNおよび選択モードのフィ
ルタリング、アンチリプレイ、

およびユーザースプーフィング

保護に対する GTPインスペク
ションの機能拡張

TCPステートバイパス接続のデフォルトのアイドルタイムアウトは 1時間ではな
く、2分になりました。

TCPステートバイパスのデフォ
ルトのアイドルタイムアウト

ユーザー ID情報（AAA認証リスナー）を取得するようにカットスループロキシ
を設定している場合、ページからログアウトボタンを削除できるようになりまし

た。これは、ユーザーが NATデバイスの背後から接続し、IPアドレスで識別でき
ない場合に便利です。1人のユーザーがログアウトすると、その IPアドレスのすべ
てのユーザーがログアウトされます。

新規/変更されたコマンド： aaa authentication listener no-logout-button

ASDMサポートはありません。

9.8(3)でも同様。

カットスループロキシログイン

ページからのログアウトボタン

の削除をサポート

デフォルトのSXP接続ホールドダウンタイマーは 120秒です。このタイマーを 120
～ 64000秒に設定できるようになりました。

新規/変更されたコマンド：cts sxp delete-hold-down period、show cts sxp connection
brief、show cts sxp connections

ASDMサポートはありません。

9.8(3)でも同様。

Trustsec SXP接続の設定可能な削
除ホールドダウンタイマー

フローオフロード（flow-offload enableおよび set connection advanced-options
flow-offloadコマンド）を使用している場合、トランスペアレントモードでNATを
必要とするフローをオフロードされたフローに含めることができるようになりまし

た。

トランスペアレントモードでの

NAT'edフローのオフロードをサ
ポート
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説明機能

Firepower4100/9300でASAを展開するときに、トランスペアレントまたはルーテッ
ドモードを指定できるようになりました。

新規/変更されたFXOSコマンド：enter bootstrap-key FIREWALL_MODE、set value
routed、set value transparent

新規/変更された [Firepower Chassis Manager]画面：

[Logical Devices] > [Add Device] > [Settings]

新規/変更されたオプション：[Firewall Mode]ドロップダウンリスト

Firepower Firepower 4100/9300
ASA論理デバイスのトランスペ
アレントモード展開のサポート

VPN機能

CSCvg65072の修正とともに ASAを展開すると、SAMLのデフォルト動作で、
AnyConnect 4.4または 4.5ではサポートされていない組み込みブラウザが使用され
ます。そのため、引き続き AnyConnect 4.4または 4.5を使用するには、従来の外部
ブラウザでSAML認証方式を有効にする必要があります。セキュリティ上の制限が
あるため、このオプションは、AnyConnect 4.6（またはそれ以降）に移行するため
の一時的な計画の一環としてのみ使用してください。このオプションは近い将来に

廃止されます。

新規/変更されたコマンド： saml external-browser

新しい/変更された画面：

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）]> [Secure Client
AnyConnect接続プロファイル（Secure Client Connection Profiles）]ページ > [接続プ
ロファイル（Connection Profiles）]領域 > [追加（Add）]ボタン > [Secure Client接続
プロファイルの追加（Add Secure Client AnyConnect Connection Profile）]ダイアログ
ボックス

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Connection
Profiles] > ページ > [Connection Profiles]領域 > [Add]ボタン > [Add Clientless SSL
VPN Connection Profile]ダイアログボックス

新規および変更されたオプション：[SAML External Browser]チェックボックス

9.8(3)でも同様。

従来の SAML認証のサポート
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説明機能

DTLS 1.2（RFC-6347で規定）では、現在サポートされている DTLS 1.0（バージョ
ン番号 1.1は DTLSには使用されません）に加えて、 Cisco Secureクライアントの
AnyConnectVPNモジュールもサポートされるようになりました。これは、5506-X、
5508-X、および 5516-Xを除くすべてのASAモデルに適用され、ASAがクライアン
トではなく、サーバーとしてのみ機能している場合に適用されます。DTLS1.2は、
現在のすべてのTLS/DTLS暗号方式と大きなCookieサイズに加えて、追加の暗号方
式をサポートしています。

新規/変更されたコマンド：show run ssl、show vpn-sessiondb detail anyconnectssl
cipher、ssl server-version

新規/変更された画面：[Configuration] > [Remote Access VPN] > [Advanced] > [SSL
Settings]

セキュアクライアント VPNリ
モートアクセス接続のための

DTLS 1.2サポート

ハイアベイラビリティとスケーラビリティの各機能

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワークが使用されます。
これで FXOSでクラスタを展開するときにネットワークを設定できます。シャーシ
は、シャーシ IDおよびスロット ID（127.2.chassis_id.slot_id）に基づいて、各ユニッ
トのクラスタ制御リンクインターフェイス IPアドレスを自動生成します。ただし、
一部のネットワーク展開では、127.2.0.0/16トラフィックはパスできません。そのた
め、ループバック（127.0.0.0/8）およびマルチキャスト（224.0.0.0/4）アドレスを除
き、FXOSにクラスタ制御リンクのカスタム /16サブネットを作成できるようにな
りました。

新規/変更された FXOSコマンド： set cluster-control-link network

新規/変更された [Firepower Chassis Manager]画面：

[Logical Devices] > [Add Device] > [Cluster Information]

新規/変更されたオプション：[CCL Subnet IP]フィールド

Firepower 4100/9300のクラスタ制
御リンクのカスタマイズ可能な

IPアドレス

Firepower 9300の場合、この機能により、シャーシ内のセキュリティモジュールが
クラスタに同時に参加し、トラフィックがモジュール間で均等に分散されるように

なります。他のモジュールよりもかなり前に参加したモジュールは、他のモジュー

ルがまだ負荷を共有できないため、必要以上のトラフィックを受信することがあり

ます。

新規/変更されたコマンド： unit parallel-join

新しい/変更された画面：

[Configuration] > [Device Management] > [High Availability and Scalability] > [ASA
Cluster]

新規/変更されたオプション：[Parallel Join of Units Per Chassis]エリア

Firepower 9300シャーシごとのク
ラスタユニットのパラレル参加
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説明機能

インターフェイスのステータス更新が発生すると、ASAはインターフェイスを障害
としてマークし、クラスタからユニットを削除するまでhealth-checkmonitor-interface
debounce-timeコマンドまたはASDM [Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]画面で指定されたミリ秒数待機します。
この機能は、ダウン状態から稼働状態に変更するインターフェイスに適用されるよ

うになりました。たとえば、ダウン状態から稼働状態に移行している EtherChannel
の場合（スイッチがリロードされた、またはスイッチが有効になっているEtherChannel
など）、デバウンス時間を長くすることで、他のクラスタユニットの方がポートの

バンドルが速いという理由だけで、クラスタユニット上でインターフェイスがエ

ラー表示されるのを防ぐことができます。

変更されたコマンドはありません。

変更された画面はありません。

クラスタインターフェイスデバ

ウンス時間は、ダウン状態から

稼働状態に変更するインターフェ

イスに適用されるようになりま

した。

アクティブな ASA仮想の障害がMicrosoft Azureパブリッククラウドのバックアッ
プ ASA仮想へのシステムの自動フェールオーバーをトリガーするのを許可する、
ステートレスなアクティブ/バックアップソリューションが、AzureGovernmentクラ
ウドで使用できるようになりました。

新規または変更されたコマンド：failover cloud

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [Failover]

[Monitoring] > [Properties] > [Failover] > [Status]

[Monitoring] > [Properties] > [Failover] > [History]

Microsoft Azure Governmentクラ
ウドでのASA仮想のアクティブ/
バックアップの高可用性

インターフェイス機能

Firepower2100/4100/9300の場合、コマンドの出力は、インターフェイスのスーパー
バイザの関連付けステータスを表示するために強化されています。

新規/変更されたコマンド：show interface ip brief、show ipv6 interface

Firepower 2100/4100/9300のスー
パーバイザの関連付けを表示す

るための show interface ip brief
および show ipv6 interfaceの出力
の強化

set lacp-modeコマンドは、Firepower 4100/9300でのコマンドの使用方法に合わせる
ために set port-channel-modeに変更されています。

新規/変更された FXOSコマンド： set port-channel-mode

Firepower 2100では、set
lacp-modeコマンドが set
port-channel-modeに変更されて
います。

管理、モニタリング、およびトラブルシューティングの機能
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説明機能

FXOSで SHA1 NTPサーバー認証を設定できるようになりました。

新規/変更された FXOSコマンド：enable ntp-authentication、set ntp-sha1-key-id、
set ntp-sha1-key-string

新規/変更された [Firepower Chassis Manager]画面：

[Platform Settings] > [NTP]

新規/変更されたオプション：[NTPServerAuthentication: Enable]チェックボックス、
[Authentication Key]フィールド、[Authentication Value]フィールド

Firepower 2100の NTP認証のサ
ポート

captureコマンドの matchキーワードを使用する場合、anyキーワードは IPv4トラ
フィックのみ照合します。IPv4または IPv6トラフィックをキャプチャするために、
any4と any6キーワードを指定できるようになりました。anyキーワードでは、引
き続き IPv4トラフィックのみ照合されます。

新規/変更されたコマンド：capture match

ASDMサポートはありません。

ACLを使用せず IPv6トラフィッ
クを一致させるためのパケット

キャプチャのサポート

SSHキーを設定し、パスワード認証の代わりに公開キー認証を使用したり、両方の
認証を使用したりできます。

新規/変更された FXOSコマンド：set sshkey

Firepower Chassis Managerのサポートはありません。

Firepower 2100の FXOSに対する
SSHの公開キー認証のサポート

内部インターフェイス上でパケットキャプチャを実行するときに、ICMP、UDP、
TCPなどでの GREおよび IPinIPカプセル化を表示するコマンドの出力が強化され
ています。

新規/変更されたコマンド：show capture

GREおよび IPinIPカプセル化の
サポート

デバイスの管理性と安定性を維持するためのメモリの予約ができるように、特定の

メモリしきい値に達するアプリケーションキャッシュの割り当てを制限することが

できます。

新規/変更されたコマンド：memory threshold enable、show run memory threshold、
clear conf memory threshold

アプリケーションのキャッシュ

の割り当てを制限するメモリし

きい値を有効にするためのサポー

ト

RFC 5424形式に従ってロギングタイムスタンプを有効にできます。

新規/変更されたコマンド：logging timestamp

RFC 5424ロギングのタイムスタ
ンプのサポート

TCB-IPSでのアプリケーションレベルのメモリキャッシュを表示します。

新規/変更されたコマンド：show memory app-cache

TCB-IPSのメモリ使用量を表示
するためのサポート
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説明機能

CPUリソースが過剰に使用されないようにするには、SNMPウォーク操作によって
収集された空きメモリと使用済みメモリの統計情報のクエリを有効または無効にす

ることができます。

新規/変更されたコマンド：snmp-server enable oid

ASDMサポートはありません。

SNMPウォーク操作中の空きメ
モリおよび使用済みメモリの統

計情報の結果を有効または無効

にするためのサポート

バージョン 9.9の新機能

ASDM 7.9(2.152)の新機能

リリース日：2018年 5月 9日

説明機能

VPN機能

CSCvg65072の修正とともに ASAを展開すると、SAMLのデフォルト動作で、
AnyConnect 4.4または 4.5ではサポートされていない組み込みブラウザが使用され
ます。そのため、引き続き AnyConnect 4.4または 4.5を使用するには、従来の外部
ブラウザでSAML認証方式を有効にする必要があります。セキュリティ上の制限が
あるため、このオプションは、AnyConnect 4.6に移行するための一時的な計画の一
環としてのみ使用してください。このオプションは近い将来に廃止されます。

新しい/変更された画面：

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）]セキュアクライア
ント[接続プロファイル（Connection Profiles）]ページ > [接続プロファイル
（Connection Profiles）]領域 > [追加（Add）]ボタン > [追加（Add）]セキュアク
ライアント[接続プロファイル（Connection Profile）]ダイアログ

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Connection
Profiles] > ページ > [Connection Profiles]領域 > [Add]ボタン > [Add Clientless SSL
VPN Connection Profile]ダイアログボックス

新規および変更されたオプション：[SAML External Browser]チェックボックス

従来の SAML認証のサポート
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ASA 9.9(2)/ASDM 7.9(2)の新機能

リリース：2018年3月26日

説明機能

プラットフォーム機能

ASA仮想プラットフォームは、VMware ESXi 6.5で動作するホストをサポートして
います。vi.ovfおよび esxi.ovfファイルに新しい VMwareハードウェアバージョンが
追加され、ESXi 6.5で ASA仮想の最適なパフォーマンスと使いやすさを実現しま
した。

変更されたコマンドはありません。

変更された画面はありません。

VMware ESXi 6.5用の ASA仮想
サポート

ASA仮想プラットフォームは、VMwareハイパーバイザ上の VMXNET3インター
フェイスをサポートしています。

変更されたコマンドはありません。

変更された画面はありません。

VMXNET3インターフェイス用
の ASA仮想サポート

ASA仮想にアクセスして設定するために、仮想VGAコンソールではなく初回起動
時に仮想シリアルコンソールを使用するように ASA仮想を設定できるようになり
ました。

新規または変更されたコマンド：console serial

初回起動時の仮想シリアルコン

ソール用の ASA仮想サポート

Azure高可用性構成で ASA仮想を構成して、複数の Azureサブスクリプションで
ユーザー定義ルートを更新できるようになりました。

新規または変更されたコマンド：failover cloud route-table

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [Failover] > [Route-Table]

MicrosoftAzure上での高可用性の
ために複数の Azureサブスクリ
プションでユーザー定義ルート

を更新する ASA仮想サポート

VPN機能

セキュアクライアントやサードパーティ製標準ベース IPSec IKEv2 VPNクライアン
トがマルチコンテキストモードで稼働する ASAへのリモートアクセス VPNセッ
ションを確立できるように ASAを設定することをサポートします。

IKEv2プロトコルに拡張された
リモートアクセスVPNマルチコ
ンテキストサポート

ASA 9.9.2では、外部 AAA RADIUSサーバーへの IPv6接続がサポートされるよう
になりました。

RADIUSサーバーへの IPv6接続
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説明機能

Easy VPNは、ブリッジ型仮想インターフェイス（BVI）を内部セキュアインター
フェイスとしてサポートするように拡張され、インターフェイスを内部セキュアイ

ンターフェイスとして使用するように直接設定できるようになりました。それ以外

の場合は、ASAがセキュリティレベルを使用して、その内部セキュアインターフェ
イスを選択します。

また、VPN管理アクセスがそのBVIで有効になっている場合、telnet、http、sshな
どの管理サービスを BVIで設定できるようになりました。非 VPN管理アクセスの
場合は、ブリッジグループメンバインターフェイスでこれらのサービスの設定を

続行する必要があります。

新規または変更されたコマンド：vpnclient secure interface [interface-name]、https、
telnet、ssh、management-access

BVIサポートのための Easy VPN
拡張

•分散型 S2S VPNのアクティブセッションとバックアップセッションのバラン
スをとるアクティブセッションの再配布ロジックが改善されました。また、管

理者が入力した単一の cluster redistribute vpn-sessiondb コマンドに対し、バラ
ンシングプロセスをバックグラウンドで最大 8回繰り返すことができます。

•クラスタ全体のダイナミックリバースルートインジェクション（RRI）の処理
が改善されました。

分散型 VPNセッションの改善

ハイアベイラビリティとスケーラビリティの各機能

以前は、多くのエラー状態によりクラスタユニットがクラスタから削除されていま

した。この問題を解決した後、手動でクラスタに再参加する必要がありました。現

在は、ユニットはデフォルトで 5分、10分、および 20分の間隔でクラスタに自動
的に再参加を試行します。これらの値は設定できます。内部の障害には、アプリ

ケーション同期のタイムアウト、矛盾したアプリケーションステータスなどがあり

ます。

新規または変更されたコマンド：health-check system auto-rejoin、show cluster info
auto-join

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster] > [Auto Rejoin]

内部障害発生後に自動的にクラ

スタに再参加する
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説明機能

ASAがインターフェイスを障害が発生していると見なし、ASA 5500-Xシリーズ上
のクラスタからユニットが削除されるまでのデバウンス時間を設定できるようにな

りました。この機能により、インターフェイスの障害をより迅速に検出できます。

デバウンス時間を短くすると、誤検出の可能性が高くなることに注意してくださ

い。インターフェイスのステータス更新が発生すると、ASAはインターフェイスを
障害としてマークし、クラスタからユニットを削除するまで指定されたミリ秒数待

機します。デフォルトのデバウンス時間は 500 msで、有効な値の範囲は 300 ms～
9秒です。この機能は以前は Firepower 4100/9300で使用できました。

新規または変更されたコマンド：health-check monitor-interface debounce-time

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]

ASA5000-Xシリーズに対してイ
ンターフェイスを障害としてマー

クするために設定可能なデバウ

ンス時間

ユニットごとのクラスタの信頼性の高いトランスポートバッファ使用率を確認し

て、バッファがコントロールプレーンでいっぱいになったときにパケットドロッ

プの問題を特定できるようになりました。

新規または変更されたコマンド：show cluster info transport cp detail

クラスタの信頼性の高いトラン

スポートプロトコルメッセージ

のトランスポートに関連する統

計情報の表示

ピアユニットから、detailsキーワードを使用して、フェールオーバー履歴を表示で
きるようになりました。これには、フェールオーバー状態の変更と状態変更の理由

が含まれます。

新規または変更されたコマンド：show failover

ピアユニットからのフェール

オーバー履歴の表示

インターフェイス機能

シングルコンテキストモードで VLANサブインターフェイスの一意のMACアド
レス生成を有効にできるようになりました。通常、サブインターフェイスはメイン

インターフェイスと同じMACアドレスを共有します。IPv6リンクローカルアドレ
スはMACアドレスに基づいて生成されるため、この機能により一意の IPv6リンク
ローカルアドレスが許可されます。

新規または変更されたコマンド：mac-address auto

ASDMサポートはありません。

9.8(3)と 9.8(4)も同様です。

シングルコンテキストモード用

の一意のMACアドレス生成

管理機能

モジュラスサイズを 3072に設定できるようになりました。

新規または変更されたコマンド：crypto key generate rsa modulus

新規または変更された画面：[Configuration] > [Device Management] > [Certificate
Management] > [Identity Certificates]

RSAキーペアによる 3072ビッ
トキーのサポート

Cisco Secure Firewall ASAの新機能（リリース別）
73

Cisco Secure Firewall ASAの新機能

ASA 9.9(2)/ASDM 7.9(2)の新機能



説明機能

Firepower4100/9300にASAを展開すると、ブートストラップ設定のパスワード設定
により、イネーブルパスワードと管理者ユーザーパスワードが設定されるように

なりました。FXOSバージョン 2.3.1が必要です。

FXOSブートストラップ設定によ
るイネーブルパスワードの設定

モニタリング機能とトラブルシューティング機能

ASAは、IPv6経由での SNMPサーバーとの通信、IPv6経由でのクエリとトラップ
の実行許可、既存のMIBに対する IPv6アドレスのサポートなど、SNMP over IPv6
をサポートするようになりました。RFC8096で説明されているように、次の新しい
SNMP IPv6 MIBオブジェクトが追加されました。

• ipv6InterfaceTable（OID：1.3.6.1.2.1.4.30）：インターフェイスごとの IPv6固有
の情報が含まれています。

• ipAddressPrefixTable（OID：1.3.6.1.2.1.4.32）：このエンティティによって学習
されたすべてのプレフィックスが含まれています。

• ipAddressTable（OID：1.3.6.1.2.1.4.34）：エンティティのインターフェイスに関
連するアドレッシング情報が含まれています。

• ipNetToPhysicalTable（OID：1.3.6.1.2.1.4.35）：IPアドレスから物理アドレスへ
のマッピングが含まれています。

新規または変更されたコマンド：snmp-server host

snmp-server host-groupコマンドは IPv6をサポートしていません。（注）

新規または変更された画面：[Configuration] > [Device Management] > [Management
Access] > [SNMP]

SNMP IPv6のサポート

条件付きデバッグ機能は、設定されたフィルタ条件に基づく特定の ASA VPNセッ
ションのログを確認することを支援するようになりました。IPv4および IPv6サブ
ネットの「any, any」のサポートが提供されます。

単一ユーザーセッションのトラ

ブルシューティングのための条

件付きデバッグ

ASDM 7.9(1.151)の新機能

リリース：2018年 2月 14日

このリリースに新機能はありません。
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ASA 9.9(1)/ASDM 7.9(1)の新機能

リリース：2017年12月4日

説明機能

ファイアウォール機能

EtherTypeアクセスコントロールリストは、Ethernet II IPX（EII IPX）をサポートす
るようになりました。さらに、DSAPキーワードに新しいキーワードが追加され、
共通 DSAP値（BPDU（0x42）、IPX（0xE0）、Raw IPX（0xFF）、および ISIS
（0xFE））をサポートします。その結果、BPDUまたは ISISキーワードを使用する
既存の EtherTypeアクセスコントロールエントリは自動的にDSAP仕様を使用する
ように変換され、IPXのルールは 3つのルール（DSAP IPX、DSAP Raw IPX、およ
び EII IPX）に変換されます。さらに、IPXを EtherType値として使用するパケット
キャプチャは廃止されました。これは、IPXが 3つの個別の EtherTypeに対応する
ためです。

新規/変更されたコマンド：access-list ethertypeキーワード eii-ipxおよび dsap {bpdu
| ipx | isis | raw-ipx}が追加されました。capture ethernet-typeipxキーワードはサポー
トされなくなりました。

新規または変更された画面：[Configuration] > [Firewall] > [Ethertype Rules]

Ethertypeアクセスコントロール
リストの変更

VPN機能
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説明機能

Firepower 9300上の ASAクラスタは、分散モードでサイト間 VPNをサポートしま
す。分散モードでは、（集中モードなどの）制御ユニットだけでなく、ASAクラス
タのメンバー間で多数のサイト間 IPsec IKEv2 VPN接続を分散させることができま
す。これにより、集中型 VPNの機能を超えて VPNサポートが大幅に拡張され、高
可用性が実現します。分散型S2SVPNは、それぞれ最大 3つのモジュールを含む最
大 2つのシャーシのクラスタ（合計 6つのクラスタメンバー）上で動作し、各モ
ジュールは最大約 36,000のアクティブセッション（合計 72,000)に対し、最大 6,000
のアクティブセッション（合計 12,000）をサポートします。

新規または変更されたコマンド：cluster redistribute vpn-sessiondb、show cluster
vpn-sessiondb、vpn mode、show cluster resource usage、show vpn-sessiondb、show
connection detail、show crypto ikev2

新規または変更された画面：

[Monitoring] > [ASA Cluster] > [ASA Cluster] > [VPN Cluster Summary]

[Monitoring] > [VPN] > [VPN Statistics] > [Sessions]

[Configuration] > [Device Management] > [High Availablility and Scalability] > [ASA
Cluster]

[Wizards] > [Site-to-Site]

[Monitoring] > [VPN] > [VPN Statistics] > [Sessions]

[Monitoring] > [ASA Cluster] > [ASA Cluster] > [VPN Cluster Summary]

[Monitoring] > [ASA Cluster] > [ASA Cluster] > [System Resource Graphs] >
[CPU/Memory]

[Monitoring] > [Logging] > [Real-Time Log Viewer]

Firepower 9300上のクラスタリン
グによる分散型サイト間 VPN

ハイアベイラビリティとスケーラビリティの各機能

アクティブな ASA仮想の障害がMicrosoft Azureパブリッククラウドのバックアッ
プ ASA仮想へのシステムの自動フェールオーバーをトリガーするのを許可する、
ステートレスなアクティブ/バックアップソリューション。

新規または変更されたコマンド：failover cloud

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [Failover]

[Monitoring] > [Properties] > [Failover] > [Status]

[Monitoring] > [Properties] > [Failover] > [History]

バージョン 9.8(1.200)でも同様です。

Microsoft Azureでの ASA仮想の
アクティブ/バックアップの高可
用性
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説明機能

シャーシヘルスチェックの保留時間をより低い値（100ms）に設定できるようにな
りました。以前の最小値は 300 msでした。

新規または変更されたコマンド：app-agent heartbeat interval

ASDMサポートはありません。

Firepowerシャーシのシャーシヘ
ルスチェックの障害検出の向上

サイト間の冗長性により、トラフィックフローのバックアップオーナーは常にオー

ナーとは別のサイトに置かれます。この機能によって、サイトの障害から保護され

ます。

新規または変更されたコマンド：site-redundancy、show asp cluster counter change、
show asp table cluster chash-table、show conn flag

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]

クラスタリングのサイト間冗長

性

cluster remove unitコマンドは、no enableコマンドと同様に、クラスタリングまた
はリロードを手動で再度有効にするまで、クラスタからユニットを削除するように

なりました。以前は、FXOSからブートストラップ設定を再展開すると、クラスタ
リングが再度有効になりました。無効化されたステータスは、ブートストラップ設

定の再展開の場合でも維持されるようになりました。ただし、ASAをリロードする
と、クラスタリングが再度有効になります。

新規または変更されたコマンド：cluster remove unit

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]

動作と一致するcluster remove
unitコマンドの動作no enable

管理、モニタリング、およびトラブルシューティングの機能

SSHバージョン 1は廃止され、今後のリリースで削除される予定です。デフォルト
設定が SSH v1と v2の両方から SSH v2のみに変更されました。

新規/変更されたコマンド： ssh version

新しい/変更された画面：

• [Configuration] > [Device Management] > [Management Access] >
[ASDM/HTTPS/Telnet/SSH]

SSHバージョン 1の廃止
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説明機能

パケットトレーサは次の機能で強化されました。

•パケットがクラスタユニット間を通過するときにパケットを追跡します。

•シミュレートされたパケットが ASAから出られるようにします。

•シミュレートされたパケットのセキュリティチェックをバイパスします。

•シミュレートされたパケットを IPsec/SSLで復号化されたパケットとして扱い
ます。

パケットキャプチャは次の機能で強化されました。

•パケットを復号化した後にキャプチャします。

•トレースをキャプチャし、永続リストに保持します。

新規または変更されたコマンド：cluster exec capture test trace include-decrypted、
cluster exec capture test trace persist、cluster exec clear packet-tracer、cluster exec
show packet-tracer id、cluster exec show packet-tracer origin、packet-tracer persist、
packet-tracer transmit、packet-tracer decrypted、packet-tracer bypass-checks

新規または変更された画面：

[Tools] > [Packet Tracer]

次のオプションをサポートする [Cluster Capture]フィールドを追加しました：
[decrypted]、[persist]、[bypass-checks]、[transmit]

[All Sessions]ドロップダウンリストの下の [FilterBy]ビューに 2つの新しいオプショ
ンを追加しました：[Origin]および [Origin-ID]

[Monitoring] > [VPN] > [VPN Statistics] > [Packet Tracer and Capture]

[PacketCaptureWizard]画面に [ICMPCapture]フィールドを追加しました：[Wizards]>
[Packet Capture Wizard]

ICMPキャプチャをサポートする 2つのオプション、include-decryptedおよびpersist
を追加しました。

強化されたパケットトレーサお

よびパケットキャプチャ機能
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バージョン 9.8の新機能

ASA 9.8(4)の新機能

リリース日：2019年 4月 24日

説明機能

VPN機能

ドメイン所有者は、WebブラウザのHSTSプリロードリストに含める必要があるド
メインを送信できます。

新規/変更されたコマンド： hostname(config-webvpn) includesubdomains

新しい/変更された画面：

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] >
[Proxies] > [Enable HSTS Subdomains]フィールド

9.12(1)でも同様です。

webVPNHSTSへのサブドメイン
の追加

管理機能

非ブラウザベースの HTTPSクライアントが ASA上の HTTPSサービスにアクセス
できるようにすることができます。デフォルトでは、ASDM、CSM、および REST
APIが許可されています。多くの専門クライアント（pythonライブラリ、curl、wget
など）は、クロスサイト要求の偽造（CSRF）トークンベースの認証をサポートし
ていないため、これらのクライアントが ASA基本認証方式を使用することを明確
に許可する必要があります。セキュリティ上の理由から、必要なクライアントのみ

を許可する必要があります。

新規/変更されたコマンド： http server basic-auth-client

新規/変更された画面：

[Configuration] > [Device Management] > [Management Access] > [HTTP Non-Browser
Client Support]

9.12(1)でも同様です。

非ブラウザベースのHTTPSクラ
イアントによるASAへのアクセ
スの許可

show tech-supportの出力が拡張され、次の出力が表示されるようになりました。

• show ipv6 interface

• show aaa-server

• show fragment

新規/変更されたコマンド： show tech-support

9.12(1)でも同様です。

show tech-supportに追加の出力
が含まれている
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説明機能

CPUリソースが過剰に使用されないようにするには、SNMPウォーク操作によって
収集された空きメモリと使用済みメモリの統計情報のクエリを有効または無効にす

ることができます。

新規/変更されたコマンド：snmp-server enable oid

新規または変更された画面：[Configuration] > [Device Management] > [Management
Access] > [SNMP]

9.10(1)でも同様です。

SNMPウォーク操作中の空きメ
モリおよび使用済みメモリの統

計情報の結果を有効または無効

にするためのサポート

ASA 9.8(3)/ASDM 7.9(2.152)の新機能

リリース日：2018年 7月 2日

説明機能

プラットフォーム機能

以前は、スタンバイモード時にはアクティブ LEDは点灯していませんでした。Firepower 2100アクティブ LED
はスタンバイモードのときにオ

レンジ色に点灯するようになり

ました。

ファイアウォール機能

ユーザー ID情報（AAA認証リスナー）を取得するようにカットスループロキシ
を設定している場合、ページからログアウトボタンを削除できるようになりまし

た。これは、ユーザーが NATデバイスの背後から接続し、IPアドレスで識別でき
ない場合に便利です。1人のユーザーがログアウトすると、その IPアドレスのすべ
てのユーザーがログアウトされます。

新規/変更されたコマンド：aaa authentication listener no-logout-button。

ASDMサポートはありません。

カットスループロキシログイン

ページからのログアウトボタン

の削除をサポート。

デフォルトのSXP接続ホールドダウンタイマーは 120秒です。このタイマーを 120
～ 64000秒に設定できるようになりました。

新規/変更されたコマンド：cts sxp delete-hold-down period、show cts sxp connection
brief、show cts sxp connections

ASDMサポートはありません。

Trustsec SXP接続の設定可能な削
除ホールドダウンタイマー

VPN機能
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説明機能

CSCvg65072の修正とともに ASAを展開すると、SAMLのデフォルト動作で、
AnyConnect 4.4または 4.5ではサポートされていない組み込みブラウザが使用され
ます。そのため、引き続き AnyConnect 4.4または 4.5を使用するには、従来の外部
ブラウザでSAML認証方式を有効にする必要があります。セキュリティ上の制限が
あるため、このオプションは、AnyConnect 4.6に移行するための一時的な計画の一
環としてのみ使用してください。このオプションは近い将来に廃止されます。

新規/変更されたコマンド： saml external-browser

新しい/変更された画面：

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）]セキュアクライア
ント[接続プロファイル（Connection Profiles）]ページ > [接続プロファイル
（Connection Profiles）]領域 > [追加（Add）]ボタン > [追加（Add）]セキュアク
ライアント[接続プロファイル（Connection Profile）]ダイアログ

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Connection
Profiles] > ページ > [Connection Profiles]領域 > [Add]ボタン > [Add Clientless SSL
VPN Connection Profile]ダイアログボックス

新規および変更されたオプション：[SAML External Browser]チェックボックス

従来の SAML認証のサポート

インターフェイス機能

シングルコンテキストモードで VLANサブインターフェイスの一意のMACアド
レス生成を有効にできるようになりました。通常、サブインターフェイスはメイン

インターフェイスと同じMACアドレスを共有します。IPv6リンクローカルアドレ
スはMACアドレスに基づいて生成されるため、この機能により一意の IPv6リンク
ローカルアドレスが許可されます。

新規または変更されたコマンド：mac-address auto

ASDMサポートはありません。

9.9 (2)以降でも同様です。

シングルコンテキストモード用

の一意のMACアドレス生成

ASDM 7.8(2.151)の新機能

リリース：2017年10月12日

説明機能

ファイアウォール機能
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説明機能

EtherTypeアクセスコントロールリストは、Ethernet II IPX（EII IPX）をサポートす
るようになりました。さらに、DSAPキーワードに新しいキーワードが追加され、
共通 DSAP値（BPDU（0x42）、IPX（0xE0）、Raw IPX（0xFF）、および ISIS
（0xFE））をサポートします。その結果、BPDUまたは ISISキーワードを使用する
既存の EtherTypeアクセスコントロールエントリは自動的にDSAP仕様を使用する
ように変換され、IPXのルールは 3つのルール（DSAP IPX、DSAP Raw IPX、およ
び EII IPX）に変換されます。さらに、IPXを EtherType値として使用するパケット
キャプチャは廃止されました。これは、IPXが 3つの個別の EtherTypeに対応する
ためです。

この機能は、9.8(2.9)およびその他の暫定リリースでサポートされています。詳細に
ついては、CSCvf57908を参照してください。

次のコマンドが変更されました：access-list ethertypeキーワード eii-ipxおよび dsap
{bpdu | ipx | isis | raw-ipx}が追加されました。capture ethernet-typeipxキーワードは
サポートされなくなりました。

次の画面が変更されました：[Configuration] > [Firewall] > [Ethertype Rules].

Ethertypeアクセスコントロール
リストの変更

ASA 9.8(2)/ASDM 7.8(2)の新機能

リリース：2017年8月28日

説明機能

プラットフォーム機能
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説明機能

FirePOWER 2110、2120、2130、2140用の ASAを導入しました。FirePOWER 4100
および 9300と同様に、FirePOWER 2100は基盤の FXOSオペレーティングシステム
を実行してから、ASAオペレーティングシステムをアプリケーションとして実行
します。FirePOWER 2100実装では、FirePOWER 4100および 9300よりも緊密に
FXOSを ASAと連携させます（軽量な FXOS機能、単一デバイスイメージバンド
ル、ASAおよび FXOSの両方に対する簡単な管理アクセス）。

FXOSには、EtherChannelの作成、NTPサービス、ハードウェアのモニタリング、
およびその他の基本機能を含む、インターフェイスの構成ハードウェア設定があり

ます。この構成では、Firepower ChassisManagerまたは FXOSCLIを使用できます。
ASAには、（FirePOWER 4100および 9300とは異なり）スマートライセンスを含
む、その他すべての機能があります。ASAおよび FXOSはそれぞれ、管理 1/1イン
ターフェイスでの独自の IPアドレスを持っています。ユーザーは、任意のデータ
インターフェイスからASAおよびFXOSインスタンス両方の管理を設定できます。

次のコマンドが導入されました。connect fxos、fxos https、fxos snmp、fxos ssh、
ip-client

次の画面が導入されました。

[Configuration] > [Device Management] > [Management Access] > [FXOS Remote
Management]

FirePOWER 2100シリーズ用の
ASA

ASAは、統合機能認定製品リスト（UC APL）の要件に準拠するように更新されま
した。このリリースでは、fips enableコマンドを入力すると、ASAがリロードされ
ます。フェールオーバーを有効にする前に、両方のフェールオーバーピアが同じ

FIPSモードになっている必要があります。

fips enableコマンドが変更されました。

国防総省（DoD）統合機能認定
製品リスト

ASA仮想をM4インスタンスとして展開できるようになりました。

変更されたコマンドはありません。

変更された画面はありません。

Amazon Web Services M4インス
タンスサポートの ASA仮想

バージョン 9.7(1)以降、ASAv5では、セキュアクライアントの有効化や ASA仮想
へのファイルのダウンロードなど、特定の機能が失敗した場合にメモリが枯渇する

ことがあります。1.5 GBの RAMを ASAv5に割り当てられるようになりました（1
GBから増加しました）。

変更されたコマンドはありません。

変更された画面はありません。

ASAv5 1.5 GB RAM機能

VPN機能
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説明機能

HSTSは、クライアントレスSSLVPNでのプロトコルダウングレード攻撃やCookie
ハイジャックからWebサイトを保護します。これによりWebサーバーは、Webブ
ラウザ（またはその他の準拠しているユーザーエージェント）がWebサーバーと
通信するにはセキュア HTTPS接続を使用する必要があり、非セキュアな HTTPプ
ロトコルを使用して通信することはできないことを宣言できます。HSTSは IETF標
準化過程プロトコルであり、RFC 6797で指定されます。

次のコマンドが導入されました。hsts enable, hsts max-age age_in_seconds

次の画面が変更されました：[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [Proxies]

HTTP Strict Transport Security
（HSTS）ヘッダーのサポート

インターフェイス機能

ASAv50では、SR-IOVインターフェイスの ixgbe-vf vNICで VLANがサポートされ
るようになりました。

変更されたコマンドはありません。

変更された画面はありません。

ASAv50の VLANサポート

ASA 9.8(1.200)の新機能

リリース：2017年7月30日

このリリースは、MicrosoftAzureのASA仮想でのみサポートされます。これらの機能は、バー
ジョン 9.8(2)ではサポートされていません。

（注）

説明機能

ハイアベイラビリティとスケーラビリティの各機能

アクティブな ASA仮想の障害がMicrosoft Azureパブリッククラウドのバックアッ
プ ASA仮想へのシステムの自動フェールオーバーをトリガーするのを許可する、
ステートレスなアクティブ/バックアップソリューション。

次のコマンドが導入されました。failover cloud

ASDMサポートはありません。

Microsoft Azureでの ASA仮想の
アクティブ/バックアップの高可
用性
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ASDM 7.8(1.150)の新機能

リリース：2017年6月20日

このリリースに新機能はありません。

ASA 9.8(1)/ASDM 7.8(1)の新機能
リリース：2017年5月15日

説明機能

プラットフォーム機能

ASA仮想プラットフォームに、10Gbpsのファイアウォールスループットレベルを
提供するハイエンドパフォーマンスASAv50プラットフォームが追加されました。
ASAv50には ixgbe-vf vNICが必要です。これは VMwareおよび KVMでのみサポー
トされます。

ASAv50プラットフォーム

ASA仮想プラットフォームでは、Single Root I/O Virtualization（SR-IOV）インター
フェイスがサポートされます。これにより、複数の VMでホスト内の 1つの PCIe
ネットワークアダプタを共有できるようになります。ASA仮想 SR-IOVサポート
は、VMware、KVM、および AWSでのみ使用可能です。

ASA仮想プラットフォームの
SR-IOV

以前は、ASPロードバランシングは手動でのみ有効または無効にできました。

次のコマンドを変更しました。asp load-balance per-packet-auto

次の画面が変更されました。[Configuration] > [Device Management] > [Advanced] >
[ASP Load Balancing]。

自動 ASPロードバランシングが
ASA仮想でサポートされるよう
になりました。

ファイアウォール機能

ASAが TLSプロキシサーバーとして動作している場合は、SSL暗号スイートを設
定できるようになりました。以前は、[Configuration] > [Device Management] >
[Advanced] > [SSL Settings] > [Encryption]ページで ssl cipherコマンドを使用した
ASAのグローバル設定のみが可能でした。

次のコマンドが導入されました。 server cipher-suite

次の画面が変更されました。[Configuration]> [Firewall]> [Unified Communications]>
[TLS Proxy]、追加/編集ダイアログボックス、[Server Configuration]ページ。

TLSプロキシサーバーの SSL暗
号スイートの設定サポート
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説明機能

ASAが ICMPエコー応答パケットを受信してから ICMP接続を削除するまでのアイ
ドル時間を設定できるようになりました。このタイムアウトが無効（デフォルト）

で、ICMPインスペクションが有効に設定されている場合、ASAはエコー応答を受
信するとすぐに ICMP接続を削除します。したがって、終了しているその接続に対
して生成されたすべての ICMPエラーは破棄されます。このタイムアウトは ICMP
接続の削除を遅らせるので、重要な ICMPエラーを受信することが可能になりま
す。

次のコマンドが追加されました。 timeout icmp-error

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]の画面が変更されまし
た。

ICMPエラーのグローバルタイ
ムアウト

ハイアベイラビリティとスケーラビリティの各機能

ユニットヘルスチェックの保留時間をより低めの値に設定できます（最小値は .3
秒）以前の最小値は .8秒でした。この機能は、ユニットヘルスチェックメッセー
ジングスキームを、コントロールプレーンのキープアライブからデータプレーン

のハートビートに変更します。ハートビートを使用すると、コントロールプレーン

CPUのホッギングやスケジューリングの遅延の影響を受けないため、クラスタリン
グの信頼性と応答性が向上します。保留時間を短く設定すると、クラスタ制御リン

クのメッセージングアクティビティが増加することに注意してください。保留時間

を短く設定する前にネットワークを分析することをお勧めします。たとえば、ある

保留時間間隔の間に3つのハートビートメッセージが存在するため、クラスタ制御
リンクを介してあるユニットから別のユニットへのpingが保留時間/3以内に戻るこ
とを確認します。保留時間を 0.3～ 0.7に設定した後に ASAソフトウェアをダウン
グレードした場合、新しい設定がサポートされていないので、この設定はデフォル

トの 3秒に戻ります。

次のコマンドを変更しました。health-check holdtime、show asp drop cluster counter、
show cluster info health details

次の画面を変更しました。[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster]

改善されたクラスタユニットの

ヘルスチェック障害検出

ASAがインターフェイスを障害が発生していると見なし、クラスタからユニットが
削除されるまでのデバウンス時間を設定できるようになりました。この機能によ

り、インターフェイスの障害をより迅速に検出できます。デバウンス時間を短くす

ると、誤検出の可能性が高くなることに注意してください。インターフェイスのス

テータス更新が発生すると、ASAはインターフェイスを障害としてマークし、クラ
スタからユニットを削除するまで指定されたミリ秒数待機します。デフォルトのデ

バウンス時間は 500 msで、有効な値の範囲は 300 ms～ 9秒です。

新規または変更されたコマンド：health-check monitor-interface debounce-time

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]

に対してインターフェイスを障

害としてマークするために設定

可能なデバウンス時間 Firepower
4100/9300シャーシ
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説明機能

VPN機能

仮想トンネルインターフェイス（VTI）は、BGP（静的 VTI）をサポートするよう
になりました。スタンドアロンモードとハイアベイラビリティモードで、IKEv2
を使用できます。IPsecプロファイルにトラストポイントを設定することにより、証
明書ベースの認証を使用できます。また、入力トラフィックをフィルタリングする

access-groupコマンドを使用して、VTI上でアクセスリストを適用することもでき
ます。

IPsecプロファイルのコンフィギュレーションモードに次のコマンドが導入されま
した。set trustpoint

次の画面で、証明書ベース認証のトラストポイントを選択するオプションが導入さ

れました。

[Configuration] > [Site-to-Site VPN] > [Advanced] > [IPsec Proposals (Transform Sets)] >
[IPsec Profile] > [Add]

VTIでの IKEv2、証明書ベース認
証、および ACLのサポート

リモートアクセスクライアントとして動作するモバイルデバイスは、移動中にト

ランスペアレント IPアドレスを変更する必要があります。ASAでMobIKEをサポー
トすることにより、現在の SAを削除せずに現在の IKEセキュリティアソシエー
ション（SA）を更新することが可能になります。MobIKEは [always on]に設定され
ます。

次のコマンドが導入されました。ikev2 mobike-rrc。リターンルータビリティの
チェックを有効または無効にするために使用されます。

モバイル IKEv2（MobIKE）はデ
フォルトで有効になっています

SAML要求におけるシグネチャのデフォルト署名メソッドが SHA1から SHA2に変
更され、ユーザーが rsa-sha1、rsa-sha256、rsa-sha384、rsa-sha512の中から署名メソッ
ドを選択して設定できるようになりました。

webvpnモードでの saml idp signatureコマンドが変更されました。このコマンドに
は valueを設定できます。デフォルトは [disabled]のままです。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [Single Sign On Servers] > [Add]。

SAML 2.0 SSOの更新

pre-fill-usernameおよび secondary-pre-fill-usernameの値を ssl-clientから clientに変
更しました。

webvpnモードでの次のコマンドが変更されました：pre-fill-usernameおよび
secondary-pre-fill-usernameは client値を設定できます。

tunnelgroup webvpn-attributesの
変更

AAA機能
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説明機能

デフォルトでは、ログイン履歴は90日間保存されます。この機能を無効にするか、
期間を最大365日まで変更できます。1つ以上の管理メソッド（SSH、ASDM、Telnet
など）でローカルAAA認証を有効にしている場合、この機能はローカルデータベー
スのユーザー名にのみ適用されます。

次のコマンドが導入されました。aaa authentication login-history、show aaa
login-history

次の画面が導入されました。[Configuration]> [Device Management]> [Users/AAA]>
[Login History]

ログイン履歴

最大 7世代にわたるパスワードの再利用と、ユーザー名と一致するパスワードの使
用を禁止できるようになりました。

次のコマンドが導入されました。password-history、password-policy reuse-interval、
password-policy username-check

次の画面が変更されました。[Configuration]> [Device Management]> [Users/AAA]>
[Password Policy]

パスワードの再利用とユーザー

名と一致するパスワードの使用

を禁止するパスワードポリシー

の適用

9.6(2)より前のリリースでは、ローカルユーザーデータベース（ssh authentication）
を使用して AAA SSH認証を明示的に有効にしなくても、SSH公開キー認証（aaa
authentication ssh console LOCAL）を有効にすることができました。9.6(2)では、
ASAで AAA SSH認証を明示的に有効にする必要がありました。このリリースで
は、AAA SSH認証を明示的に有効にする必要はありません。ユーザーに対して ssh
authenticationコマンドを設定すると、このタイプの認証を使用するユーザーのロー
カル認証がデフォルトで有効になります。さらに、明示的に AAA SSH認証を設定
すると、この設定はパスワード付きのユーザー名にのみ適用されます。また、任意

のAAAサーバータイプ（aaa authentication ssh console radius_1など）を使用でき
ます。たとえば、一部のユーザーはローカルデータベースを使用して公開キー認証

を使用し、他のユーザーは RADIUSでパスワードを使用できます。

変更されたコマンドはありません。

変更された画面はありません。

バージョン 9.6(3)でも同様です。

SSH公開キー認証を使用するユー
ザーの認証とパスワードを使用

するユーザーの認証を区別しま

す。

モニタリング機能とトラブルシューティング機能

以前は、ASAがクラッシュするとアクティブなパケットキャプチャは失われまし
た。現在は、クラッシュが発生すると、パケットキャプチャは disk 0に以下のファ
イル名で保存されます。[context_name.]capture_name.pcap。

変更されたコマンドはありません。

変更された画面はありません。

ASAクラッシュ発生時に実行中
のパケットキャプチャの保存
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バージョン 9.7の新機能

ASDM 7.7(1.151)の新機能
リリース：2017年4月28日

ASDM 7.7(1.150)は、バグ CSCvd90344に基づき Cisco.comから削除されました。（注）

説明機能

管理機能

ASDMは、[Tools] > [Check forASA/ASDMUpgrades]の新しいバックグラウンドサー
ビスです。Ciscoは、前のバージョンの ASDMで使用されていた古いサービスを将
来廃止する予定です。

ASDMアップグレードツールの
新しいバックグラウンドサービ

ス

ASA 9.7(1.4)/ASDM 7.7(1)の新機能

リリース：2017年4月4日

バージョン 9.7(1)は、バグ CSCvd78303に基づき Cisco.comから削除されました。（注）

説明機能

プラットフォーム機能
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説明機能

新しいデフォルト設定が ASA 5506-Xシリーズに使用されます。統合ブリッジング
およびルーティング機能は、外部レイヤ 2スイッチの使用に代わる手段を提供しま
す。ハードウェアスイッチを含む ASA 5505を交換するユーザーの場合、この機能
を使用することにより、追加のハードウェア使用せずに ASA 5505を ASA 5506-X
やその他の ASAモデルに置き換えることができます。

新しいデフォルト設定には次の内容が含まれます。

• GigabitEthernet 1/1、DHCPからの IPアドレスの外部インターフェイス

• GigabitEthernet ½（inside1）から 1/8（inside7）、IPアドレス 192.168.1.1が指定
された内部ブリッジグループ BVI 1

•内部 -->外部へのトラフィックフロー

•内部 -->メンバーインターフェイス用内部トラフィックフロー

•（ASA5506W-X）GigabitEthernet 1/9、IPアドレス 192.168.10.1のWi-Fiインター
フェイス

•（ASA 5506W-X）WiFi<-->内部のトラフィックフロー、WiFi -->外部へのト
ラフィックフロー

•内部およびWiFi上のクライアントに対する DHCP。アクセスポイント自体と
そのすべてのクライアントが ASAを DHCPサーバーとして使用します。

•管理 1/1インターフェイスが稼働しているが、そうでない場合は未設定。ASA
FirePOWERモジュールは、このインターフェイスを使用して ASA内部ネット
ワークに接続し、内部インターフェイスをインターネットへのゲートウェイと

して使用できます。

• ASDMアクセス：内部ホストとWi-Fiホストが許可されます。

• NAT：内部、WiFi、および管理から外部へのすべてのトラフィックのインター
フェイス PAT。

アップグレードする場合、configure factory-defaultコマンドを使用して設定を消去
しデフォルトを適用するか、必要に応じて BVIとブリッジグループのメンバーを
手動で設定することができます。内部ブリッジグループの通信を簡単に許可するに

は、same-security-traffic permit inter-interfaceコマンドを有効にする必要がありま
す（このコマンドは、ASA 5506W-Xのデフォルト設定にすでに存在します）。

Integrated Routing and Bridging
（IRB;統合ルーティングおよび
ブリッジング）を使用した ASA
5506-Xシリーズ用の新しいデ
フォルト設定
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説明機能

ISA 3000は、2つのアラーム入力インターフェイスと 1つのアラーム出力インター
フェイスをサポートします。ドアセンサーなどの外部センサーは、アラーム入力に

接続できます。ブザーなどの外部デバイスは、アラーム出力インターフェイスに接

続できます。トリガーされたアラームは、2つの LED、syslog、SNMPトラップを
経由し、アラーム出力インターフェイスに接続されたデバイスを介して伝えられま

す。ユーザーは、外部アラームの説明を設定できます。また、外部アラームと内部

アラームの重大度とトリガーも指定できます。すべてのアラームは、リレー、モニ

タリング、およびロギングに設定できます。

次のコマンドが導入されました。alarm contact description、alarm contact severity、
alarm contact trigger、alarm facility input-alarm、alarm facility power-supply rps、
alarm facility temperature、alarm facility temperature high、alarm facility temperature
low、clear configure alarm、clear facility-alarm output、show alarm settings、show
environment alarm-contact。

次の画面が導入されました。

[Configuration] > [Device Management] > [Alarm Port] > [Alarm Contact]

[Configuration] > [Device Management] > [Alarm Port] > [Redundant Power Supply]

[Configuration] > [Device Management] > [Alarm Port] > [Temperature]

[Monitoring] > [Properties] > [Alarm] > [Alarm Settings]

[Monitoring] > [Properties] > [Alarm] > [Alarm Contact]

[Monitoring] > [Properties] > [Alarm] > [Facility Alarm Status]

ISA 3000でのアラームポートの
サポート

Microsoft Azureは、プライベートMicrosoft Hyper Vハイパーバイザを使用するパブ
リッククラウド環境です。Microsoft Azure Security Centerは、非常にセキュアなパ
ブリッククラウドインフラストラクチャの導入を簡素化する、Azure上のMicrosoft
オーケストレーションおよび管理レイヤです。ASA仮想を Azure Security Centerに
統合することにより、Azure環境を保護するファイアウォールオプションとしてASA
仮想を提供できます。

ASAv10でのMicrosoft Azure
Security Centerのサポート
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説明機能

ISA 3000は PTP（ネットワークに分散したノードの時刻同期プロトコル）をサポー
トします。PTPは、そのハードウェアタイムスタンプ機能により、NTPなどの他の
時刻同期プロトコルより高い精度を実現します。ISA 3000は、ワンステップのエン
ドツーエンドトランスペアレントクロックに加えて、PTP転送モードもサポート
します。インスペクションのために PTPトラフィックが ASA FirePOWERモジュー
ルに送信されることのないようにするため、デフォルト設定に次のコマンドが追加

されました。既存の導入がある場合は、次のコマンドを手動で追加する必要があり

ます。

object-group service bypass_sfr_inspect
service-object udp destination range 319 320

access-list sfrAccessList extended deny object-group bypass_sfr_inspect any any

次のコマンドが導入されました。debug ptp、ptp domain、ptp mode e2etransparent、
ptp enable、show ptp clock、show ptp internal-info、show ptp port

次の画面が導入されました。

[Configuration] > [Device Management] > [PTP]

[Monitoring] > [Properties] > [PTP]

ISA 3000用の Precision Time
Protocol（PTP）

バックアップコマンドと復元コマンドのプリセットパラメータを使用して、自動

バックアップ機能や自動復元機能を有効にできます。これらの機能は、外部メディ

アからの初期設定、デバイス交換、作動可能状態へのロールバックなどで使用され

ます。

次のコマンドが導入されました。backup-package location、backup-package auto、
show backup-package status、show backup-package summary

次の画面が導入されました。[Configuration] > [Device Management] > [Auto Backup
& Restore Configuration]

ISA 3000の自動バックアップと
復元

ファイアウォール機能

このシステムは、SCTPマルチストリーミングの並べ替え、リアセンブル、および
フラグメンテーションを完全にサポートしており、これにより SCTPトラフィック
に対する DiameterおよびM3UAインスペクションの有効性が改善されています。
このシステムは、各エンドポイントに複数の IPアドレスが設定されたSCTPマルチ
ホーミングもサポートしています。マルチホーミングでは、セカンデリアドレスに

必要なピンホールをシステムが開くので、セカンデリアドレスを許可するためのア

クセスルールをユーザーが設定する必要はありません。SCTPエンドポイントは、
それぞれ 3つの IPアドレスに制限する必要があります。

show sctp detailコマンドの出力が変更されました。

変更された画面はありません。

SCTPマルチストリーミングの並
べ替えとリアセンブル、および

フラグメンテーションのサポー

ト。SCTPエンドポイントに複数
の IPアドレスが設定されたSCTP
マルチホーミングのサポート。
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説明機能

M3UAインスペクションは、ステートフルフェールオーバー、半分散クラスタリン
グ、およびマルチホーミングをサポートするようになりました。また、アプリケー

ションサーバープロセス（ASP）の状態の厳密な検証や、さまざまなメッセージの
検証も設定できます。ASP状態の厳密な検証は、ステートフルフェールオーバーと
クラスタリングに必要です。

次のコマンドが追加または変更されました。clear service-policy inspect m3ua session
[assocID id]、match port sctp、message-tag-validation、show service-policy inspect
m3ua drop、show service-policy inspect m3ua endpoint、show service-policy inspect
m3ua session、show service-policy inspect m3ua table、strict-asp-state、timeout
session。

次の画面が変更されました。[Configuration] > [Firewall] > [Objects] > [Inspection
Maps] > [M3UA] [Add/Edit]ダイアログボックス。

M3UAインスペクションの改善。

暗号化 SIP用の TLSプロキシでの TLSv1.2、または Cisco Unified Communications
Manager 10.5.2での SCCPインスペクションを使用できるようになりました。TLS
プロキシは、client cipher-suiteコマンドの一部として追加されたTLSv1.2暗号スイー
トをサポートします。

次のコマンドが変更されました。 client cipher-suite

変更された画面はありません。

TLSプロキシでのTLSv1.2、およ
び Cisco Unified Communications
Manager 10.5.2のサポート。
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説明機能

Integrated Routing and Bridging（統合ルーティングおよびブリッジング）は、ブリッ
ジグループとルーテッドインターフェイス間をルーティングする機能を提供しま

す。ブリッジグループとは、ASAがルートの代わりにブリッジするインターフェイ
スのグループのことです。ASAは、ASAがファイアウォールとして機能し続ける
点で本来のブリッジとは異なります。つまり、インターフェイス間のアクセス制御

が実行され、通常のファイアウォール検査もすべて実行されます。以前は、トラン

スペアレントファイアウォールモードでのみブリッジグループの設定が可能だっ

たため、ブリッジグループ間でのルーティングはできませんでした。この機能を使

用すると、ルーテッドファイアウォールモードのブリッジグループの設定と、ブ

リッジグループ間およびブリッジグループとルーテッドインターフェイス間のルー

ティングを実行できます。ブリッジグループは、ブリッジ仮想インターフェイス

（BVI）を使用して、ブリッジグループのゲートウェイとして機能することによっ
てルーティングに参加します。そのブリッジグループに指定する ASA上に別のイ
ンターフェイスが存在する場合、Integrated Routing and Bridging（IRB）は外部レイ
ヤ 2スイッチの使用に代わる手段を提供します。ルーテッドモードでは、BVIは名
前付きインターフェイスとなり、アクセスルールやDHCPサーバーなどの一部の機
能に、メンバーインターフェイスとは個別に参加できます。

トランスペアレントモードでサポートされるマルチコンテキストモードやASAク
ラスタリングの各機能は、ルーテッドモードではサポートされません。マルチキャ

ストルーティングとダイナミックルーティングの機能も、BVIではサポートされ
ません。

次のコマンドが変更されました。access-group、access-list ethertype、arp-inspection、
dhcpd、mac-address-table static、mac-address-table aging-time、mac-learn、route、
show arp-inspection、show bridge-group、show mac-address-table、show mac-learn

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces]

[Configuration] > [Device Setup] > [Routing] > [Static Routes]

[Configuration] > [Device Management] > [DHCP] > [DHCP Server]

[Configuration] > [Firewall] > [Access Rules]

[Configuration] > [Firewall] > [EtherType Rules]

Integrated Routing and Bridging
（IRB）

ネットワークオブジェクトを定義することにより、VMware vCenterで管理してい
る VMware ESXi環境の 1つ以上の仮想マシン（VM）に関連付けられている属性に
従ってトラフィックをフィルタリングできます。アクセスコントロールリスト

（ACL）を定義して、1つ以上の属性を共有する VMのグループからのトラフィッ
クにポリシーを指定することができます。

show attributeコマンドが追加されました。

次の画面が追加されました。

[Configuration] > [Firewall] > [VM Atttribute Agent]

VM属性

Cisco Secure Firewall ASAの新機能（リリース別）
94

Cisco Secure Firewall ASAの新機能

ASA 9.7(1.4)/ASDM 7.7(1)の新機能



説明機能

OSPFなどの内部ゲートウェイプロトコルの古いルートを削除するためのタイムア
ウトを設定できるようになりました。

timeout igp stale-routeコマンドが追加されました。

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]の画面が変更されまし
た。

内部ゲートウェイプロトコルの

古いルートのタイムアウト

object-group-search access-controlコマンドを使用してオブジェクトグループ検索を
有効にすることで、アクセスルールの検索に必要なメモリを抑えることができま

す。オブジェクトグループ検索を有効にした場合、ネットワークオブジェクトま

たはサービスオブジェクトは拡張されませんが、それらのグループの定義に基づい

て一致するアクセスルールが検索されます。

このリリース以降、以下の制限が適用されます。接続ごとに、送信元と宛先の両方

の IPアドレスがネットワークオブジェクトと照合されます。発信元アドレスに一
致するオブジェクトの数が、宛先アドレスと一致する数の 1万倍を超えると接続が
切断されます。

このチェックは、パフォーマンスの低下を防止します。一致件数が膨大になること

を防ぐためにルールを設定します。

オブジェクトグループ検索に関

するネットワークオブジェクト

の制限。

ルーティング機能

ルーテッドインターフェイスに関しては、ポイントツーポイント接続向けの31ビッ
トのサブネットに IPアドレスを設定できます。31ビットサブネットには 2つのア
ドレスのみが含まれます。通常、サブネットの最初と最後のアドレスはネットワー

ク用とブロードキャスト用に予約されており、2アドレスサブネットは使用できま
せん。ただし、ポイントツーポイント接続があり、ネットワークアドレスやブロー

ドキャストアドレスが不要な場合は、IPv4形式でアドレスを保持するのに 31サブ
ネットビットが役立ちます。たとえば、2つの ASA間のフェールオーバーリンク
に必要なアドレスは 2つだけです。リンクの一方の側から送信されるパケットはす
べてもう一方の側で受信され、ブロードキャスティングは必要ありません。また、

SNMPやSyslogを実行する管理ステーションを直接接続することもできます。この
機能は、ブリッジグループ用の BVI、またはマルチキャストルーティングではサ
ポートされていません。

次のコマンドが変更されました。ip address、http、logging host、snmp-server host、
ssh

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add Interface] >
[General]

31ビットサブネットマスク

ハイアベイラビリティとスケーラビリティの各機能
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説明機能

ASAクラスタを展開すると、それぞれの Firepower 4100/9300シャーシのサイト ID
を設定できます。以前は ASAアプリケーション内でサイト IDを設定する必要があ
りました。この新しい機能は、初期導入を簡単にします。ASA構成内でサイト ID
を設定できなくなったことに注意してください。また、サイト間クラスタリングと

の互換性を高めるために、安定性とパフォーマンスに関する複数の改善が含まれる

ASA 9.7(1)および FXOS 2.1.1にアップグレードすることを推奨します。

次のコマンドが変更されました。site-id

次の画面が変更されました。[Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster] > [Cluster Configuration]

Firepower 4100/9300シャーシ上
のASAのサイト間クラスタリン
グの改善

データセンターのパフォーマンスを向上し、サイト間クラスタリングのトラフィッ

クを維持するために、ディレクタローカリゼーションを有効にできます。通常、新

しい接続は特定のサイト内のクラスタメンバーによってロードバランスされ、所

有されています。しかし、ASAは任意のサイトのメンバーにディレクタロールを
割り当てます。ディレクタローカリゼーションにより、所有者と同じサイトのロー

カルディレクタ、どのサイトにも存在可能なグローバルディレクタという追加の

ディレクタロールが有効になります。所有者とディレクタが同一サイトに存在する

と、パフォーマンスが向上します。また、元の所有者が失敗した場合、ローカルな

ディレクタは同じサイトで新しい接続の所有者を選択します。グローバルなディレ

クタは、クラスタメンバーが別のサイトで所有される接続のパケットを受信する場

合に使用されます。

次のコマンドが導入または変更されました。director-localization、show asp table
cluster chash、show conn、show conn detail

次の画面を変更しました。[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster] > [Cluster Configuration]

ディレクタローカリゼーショ

ン：データセンターのサイト間

クラスタリングの改善

デフォルトでは、フェールオーバーペアのASAは、500ミリ秒ごとにインターフェ
イスのリンクステートをチェックします。ポーリングの間隔を 300ミリ秒から 799
ミリ秒の間で設定できるようになりました。たとえば、ポーリング時間を 300ミリ
秒に設定すると、ASAはインターフェイス障害やトリガーのフェールオーバーをよ
り迅速に検出できます。

次のコマンドが導入されました。failover polltime link-state

次の画面が変更されました。[Configuration] > [Device Management] > [High
Availability and Scalability] > [Failover] > [Criteria]

高速検出の設定が可能な、フェー

ルオーバーのポーリングをモニ

タリングするインターフェイス

リンクステート
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説明機能

FirePOWER 9300および 4100上のアクティブ/スタンバイペアの 2つのユニット間
のフェールオーバーヘルスチェックに対して、双方向フォワーディング検出（BFD）
を有効にできるようになりました。ヘルスチェックに BFDを使用すると、デフォ
ルトのヘルスチェックより信頼性が高まり、CPUの使用を抑えることができます。

次のコマンドが導入されました。failover health-check bfd

次の画面が変更されました。[Configuration] > [Device Management] > [High
Availability and Scalability] > [Failover] > [Setup]

FirePOWER 9300および 4100で
のアクティブ/スタンバイフェー
ルオーバーヘルスモニタリング

で、双方向フォワーディング検

出（BFD）がサポートされまし
た。

VPN機能

crypto mapに dynamicが指定されている場合、IPSecセキュリティアソシエーショ
ン（SA）の確立に成功すると、ダイナミックリバースルートインジェクションが
発生します。ルートは、ネゴシエートされたセレクタの情報に基づいて追加されま

す。IPsecSA'sが削除されると、このルートは削除されます。ダイナミックRRIは、
IKEv2ベースの静的暗号マップでのみサポートされます。

次のコマンドが変更されました。crypto map set reverse-route。

次の画面が変更されました。[Configuration] > [RemoteAccess VPN] > [Network (Client)
Access] > [Advanced] > [IPsec] > [Crypto Maps] > [Add/Edit] > [Tunnel Policy (Crypto
Maps) - Advanced]

IKEv2静的暗号マップ用ダイナ
ミック RRI

ASAVPNモジュールが、仮想トンネルインターフェイス（VTI）と呼ばれる新しい
論理インターフェイスによって強化されており、ピアへの VPNトンネルを表すた
めに使用されます。これは、トンネルの各終端に接続されている IPsecプロファイ
ルを利用したルートベースのVPNをサポートします。VTIを使用することにより、
静的暗号マップのアクセスリストを設定してインターフェイスにマッピングするこ

とが不要になります。

次のコマンドが導入されました。crypto ipsec profile、interface tunnel、
responder-only、set ikev1 transform-set、set pfs、set security-association lifetime、
tunnel destination、tunnel mode ipsec、tunnel protection ipsec profile、tunnel source
interface。

次の画面が導入されました。

[Configuration] > [Site-to-Site VPN] > [Advanced] > [IPsec Proposals (Transform Sets)] >
[IPsec Profile]

[Configuration] > [Site-to-Site VPN] > [Advanced] > [IPsec Proposals (Transform Sets)] >
[IPsec Profile] > [Add] > [Add IPsec Profile]

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add] > [VTI
Interface]

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add] > [VTI
Interface] > [General]

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add] > [VTI
Interface] > [Advanced]

ASAVPNモジュールの仮想トン
ネルインターフェイス（VTI）
のサポート
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説明機能

SAML 2.0ベースのサービスプロバイダー IdPが、プライベートネットワークでサ
ポートされます。ユーザーとサービス間のゲートウェイとしてASAを使用すると、
IdPの認証は制限付きの名前非表示 webvpnセッションで処理され、IdPとユーザー
間のすべてのトラフィックは変換されます。

次のコマンドが追加されました。saml idp

次のコマンドが変更されました。debug webvpn saml、show saml metadata

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [Single Sign On Servers] > [Add SSO Server].

セキュアクライアント用 SAML
2.0ベースの SSO

ワイヤレス LTEネットワークのセキュリティゲートウェイデバイスとして配置で
きるように、ASAが証明書の管理プロトコル（CMPv2）を使用した特定の管理機能
をサポートするようになりました。

次のコマンドが変更されました。enrollment url、keypair、auto-update、
crypto-ca-trustpoint、show crypto ca server certificates、show crypto key、show
tech-support

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Certificate
Management] > [Identity Certificates] > [Add an Identity Certificate]

CMPv2

セキュアクライアントSSLクライアントプロトコルと IKEv2クライアントプロトコ
ルを使用して、セッションごとに複数の認証を検証できるようになりました。マル

チ証明書認証のプロトコル交換を定義し、これを両方のセッションタイプで利用で

きるように、集約認証プロトコルが拡張されました。

次のコマンドが変更されました。authentication {[aaa] [certificate | multiple-certificate]
| saml}

次の画面が変更されました。

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [ダイナミックア
クセスポリシー（Dynamic Access Policies）] > [Edit（編集）] > [Secure Client] > [接
続プロファイル（Connection Profile）]

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーククライアントアクセス（Network Client Access）] > [Secure Client] [接続プ
ロファイル（Connection Profiles）] > [編集（Edit）] [Secure Client] [接続プロファ
イル（Connection Profiles）]

マルチ証明書認証

AC-SSLおよび AC-IKEv2のスプリットトンネリングルートの制限は、200から
1200に引き上げられました。IKEv1の制限は 200で変わりません。

スプリットトンネリングルー

ティングの制限の引き上げ
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説明機能

MacデバイスやWindowsデバイスのChromeブラウザでスマートトンネルをサポー
トするための新しいメソッドが作成されました。ChromeSmartTunnelExtensionは、
Netscapeプラグインアプリケーションプログラムインターフェイス（NPAPI）に
代わるものです。NPAPIは、Chromeではサポートされなくなりました。この拡張
プログラムをインストールしていない Chromeでスマートトンネルに対応したブッ
クマークをクリックすると、ユーザーは拡張プログラムを取得できるようにChrome
ウェブストアにリダイレクトされます。Chromeを新規インストールする場合、ユー
ザーは拡張プログラムを取得できるように Chromeウェブストアに移動されます。
この拡張プログラムは、スマートトンネルの実行に必要なバイナリを ASAからダ
ウンロードします。通常のブックマーク、およびスマートトンネルを使用する際の

アプリケーション設定は、この新しい拡張プログラムのインストールプロセス以外

は変更されません。

Chromeのスマートトンネルサ
ポート

すべてのWebインターフェイスが、ログインに使用されたユーザー名などの現在の
セッションの詳細と、現在割り当てられているユーザー権限を表示するようになり

ました。これは、ユーザーが現在のユーザーセッションを知るのに役立ち、ユー

ザーセキュリティの向上につながります。

クライアントレス SSL VPN：す
べてのWebインターフェイスの
セッション情報

すべてのWebアプリケーションは、セキュリティ関連のクッキーすべてを検証して
はじめて、アクセス権を付与するようになります。要求があるごとに、認証トーク

ンまたはセッション IDを持つ各クッキーが検証され、その後にユーザーセッショ
ンへのアクセスが付与されます。同じ要求に複数のセッションCookieが含まれてい
る場合、その接続は破棄されます。検証に失敗したクッキーは無効なクッキーとし

て扱われ、そのイベントは監査ログに追加されます。

クライアントレスSSLVPN：Web
アプリケーションセッションの

クッキーすべての検証

このアラート間隔は、最大接続時間に達する前に、終了を警告するメッセージを

ユーザーに表示する間隔を指定します。有効な時間間隔は 1～ 30分です。デフォ
ルトは 30分です。以前は、クライアントレス接続とサイト間 VPN接続でサポート
されていました。

次のコマンドを接続に使用できるようになりました。セキュアクライアント
vpn-session-timeout alert-interval

次の画面が変更されました。[Configuration] > [RemoteAccess VPN] > [Network (Client)
Access] > [Group Policies] > [Add/Edit] > [General] > [More Options]。[MaximumConnect
Time Alert Interval]フィールドが追加されました。

セキュアクライアント：最大接

続時間アラート間隔が、Cisco
Secure Clientの AnyConnect VPN
モジュールの接続に関するグ

ループポリシーでサポートされ

るようになりました。

AAA機能

AAAに使用する LDAPサーバーおよび TACACS+サーバーで IPv4アドレスか IPv6
アドレスのいずれかを使用できるようになりました。

次のコマンドが変更されました。aaa-server host、test aaa-server

次の画面が変更されました。[Configuration]> [Device Management]> [Users/AAA]>
[AAA Server Groups] > [Add AAA Server Group]

AAA用 LDAPサーバーおよび
TACACS+サーバーの IPv6アド
レスのサポート
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説明機能

管理機能

長さ制限内のすべてのローカルusernameおよび enableパスワードは、PBKDF2（パ
スワードベースキー派生関数2）のハッシュを使用して設定に保存されます。以前
は、32文字以下のパスワードがMD5ベースのハッシュメソッドを使用していまし
た。既存のパスワードでは、ユーザーが新しいパスワードを入力しない限り、MD5
ベースのハッシュが引き続き使用されます。ダウングレードのガイドラインについ

ては、『一般操作構成ガイド』の「ソフトウェアおよびコンフィギュレーション」

の章を参照してください。

次のコマンドが変更されました。enable password、username

次の画面が変更されました。

[Configuration] > [Device Setup] > [Device Name/Password] > [Enable Password]

[Configuration] > [Device Management] > [Users/AAA] > [User Accounts] > [Add/Edit
User Account] > [Identity]

すべてのローカルusernameおよ
び enableパスワードに対する
PBKDF2ハッシュ

ライセンシング機能

アクティブなユニットのみがライセンス権限を要求します。以前は、両方のユニッ

トがライセンスの権限付与を要求していました。FXOS 2.1.1でサポートされます。
Firepower 4100/9300シャーシ上
のフェールオーバーペアのライ

センス変更

モニタリング機能とトラブルシューティング機能

tracerouteコマンドが変更され、IPv6アドレスも受け入れられるようになりました。

次のコマンドが変更されました。traceroute

次の画面が変更されました。[Tools] > [Traceroute]

トレースルート用の IPv6アドレ
スのサポート

ブリッジグループメンバーインターフェイスにパケットトレーサを使用できるよ

うになりました。

packet-tracerコマンドに次の 2つのオプションが追加されました。vlan-idおよび
dmac

パケットトレーサの画面に [VLAN ID]および [DestinationMACAddress]フィールド
が追加されました。[Tools] > [Packet Tracer]

ブリッジグループメンバーイン

ターフェイス用のパケットト

レーサのサポート

syslogサーバーに IPv6アドレスを設定して、TCPや UDP経由で syslogを記録また
は送信できるようになりました。

次のコマンドが変更されました。logging host、show running config、show logging

次の画面が変更されました。[Configuration] > [Device Management] > [Logging] >
[Syslog Servers] > [Add Syslog Server]

syslogサーバーの IPv6アドレス
のサポート
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説明機能

ASAは、ISA 3000の Precision Time Protocol（PTP）の一部として、エンドツーエン
ドトランスペアレントクロックモードに対応する SNMP MIBオブジェクトをサ
ポートするようになりました。次のSNMPMIBオブジェクトがサポートされます。

• ciscoPtpMIBSystemInfo

• cPtpClockDefaultDSTable

• cPtpClockTransDefaultDSTable

• cPtpClockPortTransDSTable

SNMPのMIBおよび OID

キャプチャを手動で停止および開始できるようになりました。

追加/変更されたコマンド： capture stop

追加/変更された画面：[Wizards] > [Packet Capture Wizard] > [Run Captures]

追加/変更されたオプション：[Start]ボタン、[Stop]ボタン

手動によるパケットキャプチャ

の停止と開始

バージョン 9.6の新機能

ASA 9.6(4)/ASDM 7.9(1)の新機能

リリース：2017年12月13日

このリリースに新機能はありません。

ASA 9.6(3.1)/ASDM 7.7(1)の新機能

リリース：2017年4月3日

バージョン 9.6(3)は、バグ CSCvd78303に基づき Cisco.comから削除されました。（注）

説明機能

AAA機能
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説明機能

9.6(2)より前のリリースでは、ローカルユーザーデータベース（ssh authentication）
を使用して AAA SSH認証を明示的に有効にしなくても、SSH公開キー認証（aaa
authentication ssh console LOCAL）を有効にすることができました。9.6(2)では、
ASAで AAA SSH認証を明示的に有効にする必要がありました。このリリースで
は、AAA SSH認証を明示的に有効にする必要はありません。ユーザーに対して ssh
authenticationコマンドを設定すると、このタイプの認証を使用するユーザーのロー
カル認証がデフォルトで有効になります。さらに、明示的に AAA SSH認証を設定
すると、この設定はパスワード付きのユーザー名にのみ適用されます。また、任意

の AAAサーバータイプ（aaa authentication ssh console radius_1など）を使用でき
ます。たとえば、一部のユーザーはローカルデータベースを使用して公開キー認証

を使用し、他のユーザーは RADIUSでパスワードを使用できます。

変更されたコマンドはありません。

変更された画面はありません。

バージョン 9.8(1)でも同様です。

SSH公開キー認証を使用するユー
ザーの認証とパスワードを使用

するユーザーの認証を区別しま

す。

ASDM 7.6(2.150)の新機能

リリース：2016年10月12日

このリリースに新機能はありません。

ASA 9.6(2)/ASDM 7.6(2)の新機能

リリース：2016年8月24日

説明機能

プラットフォーム機能

Firepower 4150用の ASAを導入しました。

FXOS 2.0.1が必要です。

追加または変更されたコマンドはありません。

追加または変更された画面はありません。

Firepower 4150用の ASAを導入
しました。
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説明機能

システムがアクティブの状態で、ASA仮想のVirtio仮想インターフェイスを追加ま
たは削除できます。ASA仮想に新しいインターフェイスを追加すると、仮想マシ
ンがインターフェイスを検出し、プロビジョニングが行われます。既存のインター

フェイスを削除すると、仮想マシンはインターフェイスに関連付けられているリ

ソースを解放します。ホットプラグインターフェイスはカーネルベース仮想マシ

ン（KVM）のハイパーバイザ上にある Virtio仮想インターフェイスに制限されま
す。

ASA仮想のホットプラグイン
ターフェイス

Microsoft Azureは、プライベートMicrosoft Hyper Vハイパーバイザを使用するパブ
リッククラウド環境です。ASA仮想は、Hyper VハイパーバイザのMicrosoft Azure
環境でゲストとして実行されます。MicrosoftAzure上のASA仮想は、4つのvCPU、
14 GB、4つのインターフェイスをサポートする Standard D3の 1つのインスタンス
タイプをサポートします。

バージョン 9.5(2.200)でも同様です。

ASAv10でのMicrosoft Azureサ
ポート

ASA仮想の管理 0/0インターフェイスでトラフィックを通過させることができるよ
うになりました。以前は、Microsoft Azure上の ASA仮想のみで通過トラフィック
をサポートしていました。今後は、すべてのASA仮想で通過トラフィックがサポー
トされます。任意で、このインターフェイスを管理専用に設定できますが、デフォ

ルトでは管理専用に設定されていません。

次のコマンドが変更されました。 management-only

ASA仮想の管理 0/0インター
フェイスでの通過トラフィック

サポート

ASAは、コモンクライテリアの要件に適合するように更新されました。この証明
書に追加された次の機能については、この表の行を参照してください。

• ASDMでの ASA SSLサーバーモードマッチング

• SSLクライアントの RFC 6125サポート：

•セキュアな syslogサーバーの接続とスマートライセンシング接続のための
参照 ID

• ASAクライアントによるサーバー証明書の拡張キーの使用状況確認

• ASAが TLS1.1と 1.2の TLSクライアントとして動作する際の相互認証

• PKIデバッグメッセージ

•暗号キー抹消検査

• IKEv2の IPsec/ESPトランスポートモードのサポート

•追加された syslogメッセージ

コモンクライテリア証明書

ファイアウォール機能
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説明機能

DNS over TCPトラフィック（TCP/53）を検査できるようになりました。

次のコマンドが追加されました。 tcp-inspection

次のページが変更されました。[Configuration] > [Firewall] > [Objects] > [Inspection
Maps] > [DNS] > [Add/Edit]ダイアログボックス

TCP経由での DNSインスペク
ション

M3UAトラフィックを検査できるようになりました。また、ポイントコード、サー
ビスインジケータ、およびメッセージのクラスとタイプに基づいてアクションを適

用できるようになりました。

次のコマンドが追加または変更されました。clear service-policy inspect m3ua {drops
| endpoint [IP_address]}、inspect m3ua、match dpc、match opc、match
service-indicator、policy-map type inspect m3ua、show asp table classify domain
inspect-m3ua、show conn detail、show service-policy inspect m3ua {drops | endpoint
IP_address}、ss7 variant、timeout endpoint

次のページが追加または変更されました。[Configuration] > [Firewall] > [Objects] >
[Inspection Maps] > [M3UA]、サービスポリシールールの場合は [Rule Action] >
[Protocol Inspection]タブ

MTP3 User Adaptation（M3UA）
インスペクション

Cisco Sparkを含むWebRTCアプリケーションの STUNトラフィックを検査できる
ようになりました。インスペクションでは、リターントラフィックに必要なピン

ホールが開きます。

次のコマンドが追加または変更されました。inspect stun、show conn detail、show
service-policy inspect stun

次のタブにオプションが追加されました。[Add/Edit Service Policy]ダイアログボッ
クスの [Rule Actions] > [Protocol Inspection]

Session Traversal Utilities for NAT
（STUN）インスペクション

サーバーが正常かどうかを判断する際に、クラウドWebセキュリティアプリケー
ションの健全性をチェックするように CiscoクラウドWebセキュリティを設定でき
るようになりました。アプリケーションの健全性を確認することで、プライマリ

サーバーが TCPスリーウェイハンドシェイクに応答する場合に、システムはバッ
クアップサーバーにフェールオーバーできますが、要求を処理することはできませ

ん。これにより、より信頼性の高いシステムを実現します。

次のコマンドが追加されました。health-check application url、health-check application
timeout

次の画面が変更されました。[Configuration] > [Device Management] > [Cloud Web
Security]

CiscoクラウドWebセキュリティ
のアプリケーション層健全性

チェック
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説明機能

接続で使用されているルートがもう存在していない、または非アクティブになった

ときに、システムが接続を保持する時間を設定できるようになりました。このホー

ルドダウン期間内にルートがアクティブにならない場合、接続は解放されます。

ルートの収束がさらに迅速に行われるようにホールドダウンタイマーを短縮するこ

とができます。ただし、ほとんどのネットワークでは、ルートのフラッピングを防

止するためにデフォルトの 15秒が適切です。

次のコマンドが追加されました。 timeout conn-holddown

次の画面が変更されました。[Configuration] > [Firewall] > [Advanced] > [Global
Timeouts]

バージョン 9.4(3)でも同様です。

ルートの収束に対する接続ホー

ルドダウンタイムアウト

TCPマップを設定する際にパケットの TCPヘッダー内の TCP MSSおよびMD5オ
プションに対するアクションを指定できるようになりました。さらに、MSS、タイ
ムスタンプ、ウィンドウサイズ、および選択的確認応答オプションのデフォルトの

処理が変更されました。以前は、これらのオプションは、ヘッダーに特定のタイプ

のオプションが 2つ以上ある場合でも許可されていました。現在は、パケットに特
定のタイプのオプションが 2つ以上含まれている場合、そのパケットはデフォルト
でドロップされます。たとえば、以前は2つのタイムスタンプオプションがあるパ
ケットは許可されていましたが、現在はドロップされます。

MD5、MSS、選択的確認応答、タイムスタンプ、およびウィンドウサイズに対し、
同じタイプの複数のオプションを有効にするための TCPマップを設定できます。
MD5オプションの場合、以前のデフォルトではオプションがクリアされたのに対
し、現在のデフォルトでは許可されます。また、MD5オプションを含むパケットを
ドロップすることもできます。MSSオプションの場合は、TCPマップで最大セグメ
ントサイズを設定できます（トラフィッククラスごとに）。他のすべての TCPオ
プションのデフォルトに変更はありません。これらはクリアされます。

次のコマンドが変更されました。 tcp-options

次の画面が変更されました。[Configuration] > [Firewall] > [Objects] > [TCP Maps] >
[Add/Edit]ダイアログボックス

TCPオプション処理の変更

ブリッジグループあたりのインターフェイスの最大数が 4から 64に拡張されまし
た。

変更されたコマンドはありません。

変更された画面はありません。

トランスペアレントモードで、

ブリッジグループごとのイン

ターフェイス数が最大で 64に増
加

トランスペアレントモードのFirepower 4100および 9300シリーズデバイスで、NIC
に直接切り替えられるマルチキャスト接続をオフロードできるようになりました。

マルチキャストオフロードは、インターフェイスを 2つだけ含むブリッジグルー
プに使用できます。

この機能には、新規のコマンドまたは ASDM画面はありません。

トランスペアレントモードでの

マルチキャスト接続のフローオ

フロードのサポート
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説明機能

1秒あたり許可されるARPパケットの最大数を設定できます。デフォルト値はASA
モデルによって異なります。この値は ARPストーム攻撃を防ぐためにカスタマイ
ズできます。

次のコマンドを追加しました。arp rate-limit、show arp rate-limit

次の画面が変更されました。[Configuration] > [Device Management] > [Advanced] >
[ARP] > [ARP Static Table]

カスタマイズ可能な ARPレート
制限

IEEE802.2論理リンク制御パケットの宛先サービスアクセスポイントのアドレスに
対するEthertypeのアクセス制御ルールを作成できるようになりました。この追加に
より、bpduキーワードが対象トラフィックに一致しなくなります。dsap 0x42に対
して bpduルールを書き換えます。

次のコマンドが変更されました。 access-list ethertype

次の画面が変更されました。[Configuration] > [Firewall] > [EtherType Rules]。

IEEE 802.2論理リンク制御
（LLC）パケットの Destination
Service Access Point（DSAP）ア
ドレスに対する Ethertypeルール
のサポート

リモートアクセス機能

セキュアクライアントSSLサポートが拡張され、これまでシングルモードでのみ使
用可能だった証明書の事前入力とユーザー名取得機能のCLIがマルチコンテキスト
モードでも有効にできるようになりました。

変更されたコマンドはありません。

変更された画面はありません。

マルチコンテキストモードの場

合の証明書の事前入力/ユーザー
名

マルチコンテキストモードのリモートアクセスVPNはフラッシュ仮想化をサポー
トします。使用可能な合計フラッシュに基づき、コンテキストごとにプライベート

記憶域と共有ストレージの場所が設定できます。

•プライベート記憶域：該当ユーザーのみに関連付けられ、該当ユーザー対象コ
ンテンツ固有のファイルを保存します。

•共有ストレージ：有効になると、この領域にファイルがアップロードされ、あ
らゆるユーザーコンテキストが読み取り/書き込みできるようこの領域へのア
クセスが許可されます。

次のコマンドが導入されました。limit-resource storage、storage-url

次の画面が変更されました。[Configuration] > [Context Management] > [Resource
Class] > [Add Resource Class]

[Configuration] > [Context Management] > [Security Contexts]

リモートアクセスVPNのフラッ
シュ仮想化

マルチコンテキストモードでのセキュアクライアントプロファイルのサポート

ASDMを使用して新しいプロファイルを追加するには、Secure Clientリリース
4.2.00748または 4.3.03013以降が必要です。

マルチコンテキストモードでの

セキュアクライアントプロファ

イルのサポート
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説明機能

マルチコンテキストモードでセキュアクライアント接続のステートフルフェール

オーバーがサポートされるようになりました。

変更されたコマンドはありません。

変更された画面はありません。

マルチコンテキストモードのセ

キュアクライアント接続のス

テートフルフェールオーバー

マルチコンテキストモードで、コンテキストごとに DAPを設定できるようになり
ました。

変更されたコマンドはありません。

変更された画面はありません。

マルチコンテキストモードでリ

モートアクセスVPNダイナミッ
クアクセスポリシー（DAP）が
サポートされました。

マルチコンテキストモードで、コンテキストごとに CoAを設定できるようになり
ました。

変更されたコマンドはありません。

変更された画面はありません。

マルチコンテキストモードでリ

モートアクセスVPNCoA（認可
変更）がサポートされました。

ローカリゼーションがグローバルでサポートされました。複数のコンテキストで共

有されるローカリゼーションファイルセットは 1つだけです。

変更されたコマンドはありません。

変更された画面はありません。

マルチコンテキストモードで、

リモートアクセスVPNのローカ
ライズがサポートされました。

アクティブなVPNがない場合には、DNS層のセキュリティを強化するため、Secure
Clientの Umbrellaローミングセキュリティモジュールを設定できます。

変更されたコマンドはありません。

次の画面が変更されました。[設定（Configuration）] > [リモートアクセスVPN
（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network
(Client) Access）] > [セキュアクライアントプロファイル（Profile）]

Umbrellaローミングセキュリ
ティモジュールのサポート

ASAIKEv2ネゴシエーションでトランスポートモードがサポートされるようになり
ました。これは、トンネル（デフォルト）モードの代わりに使用できます。トンネ

ルモードでは IPパケット全体がカプセル化されます。トランスポートモードでは
IPパケットの上位層プロトコルだけがカプセル化されます。トランスポートモード
では、送信元ホストと宛先ホストの両方が IPSecをサポートしている必要がありま
す。また、トランスポートモードは、トンネルの宛先ピアが IPパケットの最終宛
先である場合にだけ使用されます。

次のコマンドが変更されました。crypto map set ikev2 mode

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Network
(Client) Access] > [Advanced] > [IPsec] > [IPsec Proposals (Transform Sets)] > [IKEv2
proposals] > [Add/Edit]

IKEv2の IPsec/ESPトランスポー
トモードのサポート

Cisco Secure Firewall ASAの新機能（リリース別）
107

Cisco Secure Firewall ASAの新機能

ASA 9.6(2)/ASDM 7.6(2)の新機能



説明機能

デフォルトでは、外部ESPパケットに対してはパケット単位の隣接関係（アジャセ
ンシー）ルックアップが行われ、IPsecトンネル経由で送信されるパケットに対して
はルックアップが行われません。一部のネットワークトポロジでは、ルーティング

アップデートによって内部パケットのパスが変更され、ローカル IPsecトンネルが
引き続きアップ状態である場合、トンネル経由のパケットは正しくルーティングさ

れず、宛先に到達しません。これを防止するには、新しいオプションを使用し、

IPsec内部パケットに対してパケット単位のルーティングルックアップを有効にし
ます。

次のコマンドが追加されました。crypto ipsec inner-routing-lookup

次の画面に [Enable IPsec InnerRoutingLookup]チェックボックスが追加されました。
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced] >
[IPsec] > [Crypto Maps]

IPsec内部パケットに対するパ
ケット単位のルーティングルッ

クアップ

証明書とセキュアな接続の機能

syslog、スマートライセンスサーバー証明書は、[ExtendedKeyUsage]フィールドに
[ServerAuth ]を含める必要があります。そうしない場合、接続は失敗します。

ASAクライアントによるサー
バー証明書の拡張キーの使用状

況確認

サーバーが認証のために ASAからクライアント証明書を要求した場合、ASAはそ
のインターフェイス用に設定されたクライアントアイデンティティ証明書を送信し

ます。証明書は ssl trust-pointコマンドで設定されます。

ASAが TLS1.1と 1.2の TLSクラ
イアントとして動作する際の相

互認証

ASA PKIモジュールは、SCEP登録、HTTPを使用した失効チェックなどのために
CAサーバーへ接続します。これらすべての ASA PKI通信はデバッグ追跡のため、
debug crypto caメッセージ 5を付してログに記録されます。

PKIデバッグメッセージ

証明書マップと照合するために、証明書で認証を行うASDMユーザーに対して証明
書を要求できるようになりました。

次のコマンドを変更しました。http authentication-certificate match

次の画面を変更しました。[Configuration] > [Device Management] > [Management
Access] > [ASDM/HTTPS/Telnet/SSH]

ASDMでの ASA SSLサーバー
モードマッチング
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説明機能

TLSクライアント処理は、RFC 6125のセクション 6に定義されるサーバー IDの検
証ルールをサポートするようになりました。ID確認は syslogサーバーとスマート
ライセンスサーバーへの TLS接続の PKI確認中に行われます。提示された IDが設
定されたリファレンス IDと一致しない場合、接続を確立できません。

次のコマンドが追加または変更されました。crypto ca reference-identity、logging
host、call home profile destination address

次の画面が変更されました。

[Configuration] > [Remote Access VPN] > [Advanced]

[Configuration] > [Device Management] > [Logging] > [Syslog Servers] > [Add/Edit]

[Configuration] > [Device Management] > [Smart Call Home]

セキュアな syslogサーバーの接
続とスマートライセンシング接

続のための参照 ID

ASAの暗号化システムは、新しい暗号キー抹消要件に適合するように更新されまし
た。キーはすべてゼロで上書きされ、データを読み出して上書きが正しく行われた

か確認する必要があります。

暗号キー抹消検査

以前のリリースでは、ローカルユーザーデータベース（ (aaa authentication ssh
console LOCAL)）を使用して AAA SSH認証を有効にしなくても、SSH公開キー認
証（(ssh authentication)）を有効にすることができました。この設定は修正されたた
め、AAA SSH認証を明示的に有効にする必要があります。ユーザーが秘密キーの
代わりにパスワードを使用できないよう、パスワード未定義のユーザー名を作成で

きるようになりました。

次のコマンドが変更されました。ssh authentication、username

次の画面が変更されました。

[Configuration] > [Device Management] > [Management Access] >
[ASDM/HTTPS/Telnet/SSH]

[Configuration] > [Device Management] > [Users/AAA] > [User Accounts] > [Add/Edit
User Account]

SSH公開キー認証の改善

インターフェイス機能

Firepower 4100および 9300で、最大MTUを 9188バイトに設定できます。これまで
は 9000バイトが最大でした。このMTUはFXOS2.0.1.68以降でサポートされます。

次のコマンドが変更されました。mtu

次の画面が変更されました。[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] > [Advanced]

Firepower 4100/9300シャーシの
ASAのMTUサイズ増加

ルーティング機能
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説明機能

ASAは、BFDルーティングプロトコルをサポートするようになりました。BFDテ
ンプレート、インターフェイスおよびマッピングの設定が新たにサポートされまし

た。BFDを使用するための BGPルーティングプロトコルのサポートも追加されま
した。

次のコマンドが追加または変更されました。authentication、bfd echo、bfd interval、
bfd map、bfd slow-timers、bfd template、bfd-template、clear bfd counters、echo、
debug bfd、neighbor fall-over bfd、show bfd drops、show bfd map、show bfd
neighbors、show bfd summary

次の画面が追加または変更されました。

[Configuration] > [Device Setup] > [Routing] > [BFD] > [Template]

[Configuration] > [Device Setup] > [Routing] > [BFD] > [Interface]

[Configuration] > [Device Setup] > [Routing] > [BFD] > [Map]

[Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv6 Family] > [Neighbors]

Bidirectional Forwarding Detection
（BFD）のサポート
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説明機能

ASAで IPv6アドレッシングの次の機能がサポートされました。

• DHCPv6アドレスクライアント：ASAは DHCPv6サーバーから IPv6グローバ
ルアドレスとオプションのデフォルトルートを取得します。

• DHCPv6プレフィックス委任クライアント：ASAはDHCPv6サーバーから委任
プレフィックスを取得します。ASAは、これらのプレフィックスを使用して他
の ASAインターフェイスのアドレスを設定し、ステートレスアドレス自動設
定（SLAAC）クライアントが同じネットワーク上で IPv6アドレスを自動設定
できるようにします。

•委任プレフィックスの BGPルータアドバタイズメント

• DHCPv6ステートレスサーバー：SLAACクライアントがASAに情報要求（IR）
パケットを送信すると、ASAはドメインインネームなどの他の情報を SLAAC
クライアントに提供します。ASAは、IRパケットを受け取るだけで、クライ
アントにアドレスを割り当てません。

次のコマンドが追加または変更されました。clear ipv6dhcpstatistics、domain-name、
dns-server、import、ipv6 address autoconfig、ipv6 address dhcp、ipv6 dhcp client
pd、ipv6 dhcp client pd hint、ipv6 dhcp pool、ipv6 dhcp server、network、nis
address、nis domain-name、nisp address、nisp domain-name、show bgp ipv6 unicast、
show ipv6 dhcp、show ipv6 general-prefix、sip address、sip domain-name、sntp
address

次の画面が追加または変更されました。

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add Interface] >
[IPv6]

[Configuration] > [Device Management] > [DHCP] > [DHCP Pool]

[Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv6 Family] > [Networks]

[Monitoring] > [interfaces] > [DHCP]

IPv6 DHCP

ハイアベイラビリティとスケーラビリティの各機能

フェールオーバーペアでセキュアクライアントを使用するとき、関連付けられて

いるダイナミック ACL（dACL）におけるスタンバイユニットへの同期時間が改善
されました。以前は、大規模な dACLの場合、スタンバイユニットが可用性の高い
バックアップを提供するのではなく同期作業で忙しい間は、同期時間が長時間に及

ぶことがありました。

変更されたコマンドはありません。

変更された画面はありません。

アクティブ/スタンバイフェール
オーバーを使用するときのセ

キュアクライアントからのダイ

ナミックACLにおける同期時間
の改善

ライセンシング機能

Cisco Secure Firewall ASAの新機能（リリース別）
111

Cisco Secure Firewall ASAの新機能

ASA 9.6(2)/ASDM 7.6(2)の新機能



説明機能

Cisco Smart Software Managerとの通信が許可されていない非常にセキュアな環境で
は、ASA仮想用に永続ライセンスを要求できます。9.6(2)では、Amazon Webサー
ビスの ASA仮想向けに、この機能のサポートが追加されました。この機能は
Microsoft Azureではサポートされません。

すべてのアカウントが永続ライセンスの予約について承認されているわ

けではありません。設定を開始する前にこの機能についてシスコの承認

があることを確認します。

（注）

次のコマンドが導入されました。license smart reservation、license smart reservation
cancel、license smart reservation install、license smart reservation request universal、
license smart reservation return

ASDMサポートはありません。

バージョン 9.5(2.200)でも同様です。

ASA仮想の永続ライセンス予約

デバイスがセキュリティ上の理由でインターネットにアクセスができない場合、オ

プションで、仮想マシン（VM）としてローカル Smart SoftwareManagerサテライト
サーバーをインストールできます。

変更されたコマンドはありません。

変更された画面はありません。

ASA仮想のサテライトサーバー
のサポート

スマートエージェント（1.6.4への）の更新により、要求と認証コードには短い文
字列が使用されます。

変更されたコマンドはありません。

変更された画面はありません。

ASA仮想の短かい文字列の拡張
機能向けの永続ライセンス予約

Cisco Smart Software Managerとの通信が許可されていない非常にセキュアな環境で
は、FirePOWER 9300および FirePOWER 4100の ASA用に永続ライセンスを要求で
きます。永続ライセンスには、標準層、高度暗号化（該当する場合）、セキュリ

ティコンテキスト、キャリアライセンスをはじめ、使用可能なすべてのライセン

ス権限が含まれます。FXOS 2.0.1が必要です。

すべての設定はFirepower 4100/9300シャーシで実行され、ASAの設定は不要です。

Firepower 4100/9300シャーシ上
の ASAの永続ライセンス予約
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説明機能

スマートエージェントはバージョン 1.1からバージョン 1.6へアップグレードされ
ました。このアップグレードは永続ライセンス予約をサポートするほか、ライセン

スアカウントに設定された権限に従って、高度暗号化（3DES/AES）ライセンス権
限の設定もサポートします。

バージョン 9.5（2.200）からダウングレードした場合、ASA仮想はラ
イセンス登録状態を保持しません。license smart register idtoken id_token
forceコマンドを使用し、[Configuration] > [Device Management] >
[Licensing] > [Smart Licensing]ページで [Force registration]オプションを
指定して再登録する必要があります。Smart Software Managerから ID
トークンを取得します。

（注）

次のコマンドが導入されました。show license status、show license summary、show
license udi、show license usage

次のコマンドが変更されました。show license all、show tech-support license

次のコマンドが非推奨になりました。 show license cert、show license entitlement、
show license pool、show license registration

変更された画面はありません。

バージョン 9.5(2.200)でも同様です。

ASA仮想用スマートエージェン
トの v1.6へのアップグレード

モニタリング機能

asp-dropタイプのパケットキャプチャを作成するとき、ACLまたは一致するオプ
ションを指定してキャプチャの範囲を制限できるようになりました。

次のコマンドが変更されました。capture type asp-drop

変更された画面はありません。

type asp-dropのパケットキャプ
チャは、ACLと一致フィルタリ
ングをサポートします。

ASAで実行されているすべてのプロセスのコアダンプを作成できます。主な ASA
プロセスのテキストセクションを抽出し、検証用にコピーできます。

次のコマンドが変更されました。copy system:text、verify system:text、crashinfo
force dump process

変更された画面はありません。

フォレンジック分析の強化

NetFlowユーザーがある接続上で双方向に送受信されるレイヤ 4パケットの数を確
認することを可能にする 2つのカウンタが追加されました。これらのカウンタを使
用して、平均パケットレートおよびサイズを判断し、トラフィックタイプ、異常、

イベントをより適切に予測できます。

変更されたコマンドはありません。

変更された画面はありません。

NetFlow経由の接続ごとのトラッ
キングパケット数の追跡
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説明機能

フェールオーバーペアでは、一対の ASAの SNMP engineIDは両方のユニットで同
期されます。ASAごとに、同期された engineID、ネイティブ engineID、およびリ
モート engineIDによる engineIDが 3セット維持されます。

SNMPv3ユーザーは、ローカライズされた snmp-server user認証とプライバシーオ
プションを保存するためのプロファイルを作成するときに ASAの engineIDも指定
できます。ユーザーがネイティブ engineIDを指定しない場合、show running config
出力に engineIDがユーザーごとに 2つずつ表示されます。

次のコマンドが変更されました。snmp-server user

ASDMサポートはありません。

バージョン 9.4(3)でも同様です。

フェールオーバーの SNMP
engineIDの同期

ASA 9.6(1)/ASDM 7.6(1)の新機能

リリース：2016年3月21日

Microsoft Azureサポートを含む ASAv 9.5.2(200)の各機能は 9.6(1)では使用できません。これ
らは、9.6(2)では使用可能です。

（注）

説明機能

プラットフォーム機能

Firepower 4110、4120、4140用の ASAを導入しました。

FXOS 1.1.4が必要です。

追加または変更されたコマンドはありません。

追加または変更された画面はありません。

Firepower 4100シリーズの ASA

ISA 3000の外部ストレージとして SDカードが使用できるようになりました。カー
ドは、ASAファイルシステムのディスク 3として表示されます。プラグアンドプ
レイをサポートするにはハードウェアバージョン 2.1以降が必要です。ハードウェ
アバージョンをチェックするには、show moduleコマンドを使用します。

追加または変更されたコマンドはありません。

追加または変更された画面はありません。

ISA3000のSDカードのサポート
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説明機能

ISA 3000のデュアル電源では、ASA OSに望ましい構成としてデュアル電源を設定
できます。1つの電源に障害が発生すると、ASAはアラームを発します。デフォル
トでは、ASAは単一電源を想定していますが、装備される電源のいずれかが機能し
ているかぎりアラームを発しません。

次のコマンドが導入されました。power-supply dual。

ASDMサポートはありません。

ISA 3000のデュアル電源サポー
ト

ファイアウォール機能

TCP/TLSトラフィック上のDiameterを検査し、厳密なプロトコル準拠チェックを適
用し、クラスタモードで SCTP上の Diameterを検査できるようになりました。

次のコマンドが導入または変更されました。client clear-text、inspect diameter、
strict-diameter。

次の画面が追加または変更されました。

[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [Diameter]

[Configuration] > [Firewall] > [Service Policy]の [Add/Edit]ウィザードの [Rule
Actions] > [Protocol Inspection]タブ

Diameterインスペクションの改
善

SCTPステートフルインスペクションがクラスタモードで動作するようになりまし
た。また、クラスタモードで SCTPステートフルインスペクションバイパスを設
定することもできます。

追加または変更されたコマンドはありません。

追加または変更された画面はありません。

クラスタモードでの SCTPス
テートフルインスペクション

H.225 FACILITYメッセージが H.225 SETUPメッセージの前に着信する（これは、
エンドポイントがH.460.18に準拠する場合に発生する場合があります）ことを許可
するように H.323インスペクションポリシーマップを設定できるようになりまし
た。

次のコマンドが導入されました。early-message。

H.323インスペクションポリシーマップの [Call Attributes]タブにオプションが追加
されました。

H.460.18互換性に関連するH.225
SETUPメッセージの前に着信す
るH.255FACILITYメッセージに
対する H.323インスペクション
のサポート。

ASAの Cisco Trustsecは、ホストバインディングよりも効率的な SGTとサブネット
間のバインディングを可能にする SXPv3を実装するようになりました。

次のコマンドが導入または変更されました。cts sxp mapping network-map
maximum_hosts、cts role-based sgt-map、show cts sgt-map、show cts sxp sgt-map、
show asp table cts sgt-map。

[Configuration] > [Firewall] > [Identity By TrustSec]と [SGT Map Setup]ダイアログ
ボックスが変更されました。

Security Exchange Protocol（SXP）
バージョン 3の Cisco TrustSecサ
ポート。
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説明機能

ASAからオフロードされ、Firepower 4100シリーズのNICで直接切り替える必要が
あるフローを特定できるようになりました。

FXOS 1.1.4が必要です。

追加または変更されたコマンドはありません。

追加または変更された画面はありません。

Firepower 4100シリーズのフロー
オフロードのサポート。

リモートアクセス機能

ASAでは、IKEv2パケットのこの標準的なフラグメンテーションがサポートされる
ようになりました。これにより、Apple、Strongswanなど、他の IKEv2の実装との
相互運用性を実現します。ASAは、セキュアクライアントなどの RFC-7383をサ
ポートしないシスコ製品との後方互換性を保つため、独自の IKEv2フラグメンテー
ションを引き続きサポートします。

次のコマンドが導入されました。 crypto ikev2 fragmentation、show running-config
crypto ikev2、show crypto ikev2 sa detail

IKEv2フラグメンテーション、
RFC-7383サポート

crypto engine accelerator-biasコマンドが Firepower 9300と Firepower 4100シリーズ
上の ASAセキュリティモジュールでサポートされるようになりました。このコマ
ンドにより、IPSecまたは SSLに対して暗号コアを「優先的に使用」できます。

次のコマンドが変更されました。 crypto engine accelerator-bias

追加または変更された画面はありません。

Firepower 9300とFirepower 4100
シリーズでのVPNスループット
パフォーマンス強化

ユーザーはSSH暗号化を管理するときに暗号化モードを選択し、さまざまなキー交
換アルゴリズムに対して HMACと暗号化を設定できます。アプリケーションに応
じて、暗号の強度を強くしたり弱くする必要がある場合があります。セキュアなコ

ピーのパフォーマンスは暗号化アルゴリズムに一部依存します。デフォルトで、

ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctrの順
にアルゴリズムをネゴシエートします。提示された最初のアルゴリズム（3des-cbc）
が選択された場合、aes128-cbcなどの一層効率的なアルゴリズムが選択された場合
よりも大幅にパフォーマンスが低下します。たとえば、提示された暗号方式に変更

するには、ssh cipher encryption custom aes128-cbcを使用します。

次のコマンドが導入されました。ssh cipher encryption、ssh cipher integrity。

次の画面が導入されました。[Configuration] > [Device Management] > [Advanced] >
[SSH Ciphers]

9.1(7)、9.4(3)および 9.5(3)でも使用可能です。

設定可能な SSH暗号機能と
HMACアルゴリズム
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説明機能

ASDMアクセスまたはクライアントレス SSL VPN用の HTTPSに HTTPリダイレク
トを有効にすると、IPv6アドレスへ送信されるトラフィックもリダイレクトできる
ようになりました。

次のコマンドに機能が追加されました。http redirect

次の画面に機能が追加されました。[Configuration] > [Device Management] > [HTTP
Redirect]

9.1(7)および 9.4(3)でも使用可能です。

IPv6の HTTPリダイレクトサ
ポート

ルーティング機能

ASAで Intermediate System to Intermediate System（IS-IS）のルーティングプロトコ
ルがサポートされました。IS-ISルーティングプロトコルを使用した、データのルー
ティング、認証の実行、およびルーティング情報の再配布とモニターについて、サ

ポートが追加されました。

次のコマンドを導入しました。 advertise passive-only, area-password, authentication
key, authentication mode, authentication send-only, clear isis, debug isis, distance,
domain-password, fast-flood, hello padding, hostname dynamic, ignore-lsp-errors, isis
adjacency-filter, isis advertise prefix, isis authentication key, isis authentication mode,
isis authentication send-only, isis circuit-type, isis csnp-interval, isis hello-interval, isis
hello-multiplier, isis hello padding, isis lsp-interval, isis metric, isis password, isis priority,
isis protocol shutdown, isis retransmit-interval, isis retransmit-throttle-interval, isis tag,
is-type, log-adjacency-changes, lsp-full suppress, lsp-gen-interval, lsp-refresh-interval,
max-area-addresses, max-lsp-lifetime, maximum-paths, metric, metric-style, net,
passive-interface, prc-interval, protocol shutdown, redistribute isis, route priority high,
route isis, set-attached-bit, set-overload-bit, show clns, show isis, show router isis,
spf-interval, summary-address.

次の画面が導入されました。

[Configuration] > [Device Setup] > [Routing] > [ISIS]

[Monitoring] > [Routing] > [ISIS]

IS-ISルーティング

ハイアベイラビリティとスケーラビリティの各機能

スパンドEtherChannelのルーテッドモードでのサイト間クラスタリングの場合、サ
イト個別のMACアドレスに加えて、サイト個別の IPアドレスを設定できるように
なりました。サイト IPアドレスを追加することにより、グローバルMACアドレス
からの ARP応答を防止するために、ルーティング問題の原因になりかねない Data
Center Interconnect（DCI）経由の移動によるオーバーレイトランスポート仮想化
（OTV）デバイスの ARP検査を使用することができます。MACアドレスをフィル
タ処理するために VACLを使用できないスイッチには、ARP検査が必要です。

次のコマンドが変更されました。mac-address、show interface

次の画面を変更しました。[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] > [Add/Edit EtherChannel Interface] > [Advanced]

ルーテッドおよびスパンド

EtherChannelモードのサイト固有
の IPアドレスのポート
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説明機能

管理機能

127文字までのローカル usernameおよび enableパスワードを作成できます（以前
の制限は 32文字でした）。32文字以上のパスワードを作成すると、PBKDF2（パ
スワードベースキー派生関数2）のハッシュを使用して設定に保存されます。これ
よりも短いパスワードは引き続きMD5ベースのハッシュを使用します。

次のコマンドを変更しました。enable、username

次の画面が変更されました。

[Configuration] > [Device Setup] > [Device Name/Password] > [Enable Password]

[Configuration] > [Device Management] > [Users/AAA] > [User Accounts] > [Add/Edit
User Account] > [Identity]

ローカルの usernameおよび
enableパスワードでより長いパ
スワード（127文字まで）がサ
ポートされます。

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポートされました。
これは、管理型システムのすべての物理エンティティのメモリプールモニタリング

エントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウンタを使用し
て、プラットフォーム上の4GB以上のメモリのレポーティングをサポー
トします。

（注）

追加または変更されたコマンドはありません。

追加または変更された画面はありません。

9.1(7)および 9.4(3)でも使用可能です。

CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTableのサポート

REST APIバージョン 1.3.1のサポートが追加されました。REST APIバージョン 1.3.1

バージョン 9.5の新機能

ASA 9.5(3.9)/ASDM 7.6(2)の新機能

リリース：2017年4月11日

バージョン 9.5(3)は、バグ CSCvd78303に基づき Cisco.comから削除されました。（注）

説明機能

リモートアクセス機能
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説明機能

ユーザーはSSH暗号化を管理するときに暗号化モードを選択し、さまざまなキー交
換アルゴリズムに対して HMACと暗号化を設定できます。アプリケーションに応
じて、暗号の強度を強くしたり弱くする必要がある場合があります。セキュアなコ

ピーのパフォーマンスは暗号化アルゴリズムに一部依存します。デフォルトで、

ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctrの順
にアルゴリズムをネゴシエートします。提示された最初のアルゴリズム（3des-cbc）
が選択された場合、aes128-cbcなどの一層効率的なアルゴリズムが選択された場合
よりも大幅にパフォーマンスが低下します。たとえば、提示された暗号方式に変更

するには、ssh cipher encryption custom aes128-cbcを使用します。

次のコマンドが導入されました。ssh cipher encryption、ssh cipher integrity。

次の画面が導入されました。[Configuration] > [Device Management] > [Advanced] >
[SSH Ciphers]

9.1(7)および 9.4(3)でも使用可能です。

設定可能な SSH暗号機能と
HMACアルゴリズム

ASA仮想 9.5(2.200)/ASDM 7.5(2.153)の新機能

リリース：2016年1月28日

このリリースは、ASA仮想のみをサポートします。（注）

説明機能

プラットフォーム機能

Microsoft Azureは、プライベートMicrosoft Hyper Vハイパーバイザを使用するパブ
リッククラウド環境です。ASA仮想は、Hyper VハイパーバイザのMicrosoft Azure
環境でゲストとして実行されます。MicrosoftAzure上のASA仮想は、4つのvCPU、
14 GB、4つのインターフェイスをサポートする Standard D3の 1つのインスタンス
タイプをサポートします。

ASAv10でのMicrosoft Azureサ
ポート

ライセンシング機能
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説明機能

Cisco Smart Software Managerとの通信が許可されていない非常にセキュアな環境で
は、ASA仮想用に永続ライセンスを要求できます。

すべてのアカウントが永続ライセンスの予約について承認されているわ

けではありません。設定を開始する前にこの機能についてシスコの承認

があることを確認します。

（注）

次のコマンドが導入されました。license smart reservation、license smart reservation
cancel、license smart reservation install、license smart reservation request universal、
license smart reservation return

ASDMサポートはありません。

ASA仮想の永続ライセンス予約

スマートエージェントはバージョン 1.1からバージョン 1.6へアップグレードされ
ました。このアップグレードは永続ライセンス予約をサポートするほか、ライセン

スアカウントに設定された権限に従って、高度暗号化（3DES/AES）ライセンス権
限の設定もサポートします。

バージョン 9.5（2.200）からダウングレードした場合、ASA仮想はラ
イセンス登録状態を保持しません。license smart register idtoken id_token
forceコマンドを使用し、[Configuration] > [Device Management] >
[Licensing] > [Smart Licensing]ページで [Force registration]オプションを
指定して再登録する必要があります。Smart Software Managerから ID
トークンを取得します。

（注）

次のコマンドが導入されました。show license status、show license summary、show
license udi、show license usage

次のコマンドが変更されました。show license all、show tech-support license

次のコマンドが非推奨になりました。 show license cert、show license entitlement、
show license pool、show license registration

変更された画面はありません。

スマートエージェントの v1.6へ
のアップグレード

ASA 9.5(2.1)/ASDM 7.5(2)の新機能

リリース：2015年12月14日

このリリースは、Firepower 9300の ASAのみをサポートします。（注）

説明機能

プラットフォーム機能
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説明機能

FXOS 1.1.3では、VPN機能を設定できるようになりました。Firepower 9300での ASAの VPN
サポート

ファイアウォール機能

ASAからオフロードし、（Firepower 9300上の）NICで直接切り替える必要がある
フローを特定できるようになりました。これにより、データセンターのより大きな

データフローのパフォーマンスが向上します。

FXOS 1.1.3も必要です。

次のコマンドが追加または変更されました。clear flow-offload、flow-offload enable、
set-connection advanced-options flow-offload、show conn detail、show flow-offload。

次の画面が追加または変更されました：[Configuration] > [Firewall] > [Advanced] >
[Offload Engine]、[Configuration] > [Firewall] > [Service Policy Rules]の下でルール
を追加または編集する場合の [Rule Actions] > [Connection Settings]タブ。

Firepower 9300でのASAのフロー
のオフロード

ハイアベイラビリティ機能

FXOS 1.1.3では、シャーシ間、さらにサイト間クラスタリングを有効にできます。
最大 6つのシャーシに最大 6つのモジュールを含めることができます。

変更されたコマンドはありません。

変更された画面はありません。

Firepower 9300での 6モジュール
のシャーシ間クラスタリングと

ASAのサイト間クラスタリング

ライセンシング機能

通常のCisco Smart SoftwareManager（SSM）ユーザーの場合、FirePOWER9300で登
録トークンを適用すると、対象となるお客様には強力な暗号化ライセンスが自動的

に有効になります。

スマートソフトウェアマネージャサテライトが導入されている場合、

ASDMや他の高度暗号機能を使用するには、ASAの展開後に ASA CLI
を使用して、高度暗号化ライセンスを有効にする必要があります。

（注）

この機能には、FXOS 1.1.3が必要です。

サテライト以外の構成では、次のコマンドが除去されました。feature
strong-encryption

次の画面が変更されました。[Configuration] > [Device Management] > [Licensing] >
[Smart License]

Firepower 9300の ASAに高度暗
号化（3DES）ライセンスを自動
的に適用
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ASA 9.5(2)/ASDM 7.5(2)の新機能

リリース：2015年11月30日

説明機能

プラットフォーム機能

Cisco ISA 3000は、DINレールにマウントされた高耐久型の産業用セキュリティア
プライアンスです。ギガビットイーサネットと専用管理ポートを備えた、低消費電

型ファンレスデバイスです。このモデルにはASA Firepowerモジュールが事前にイ
ンストールされています。このモデルの特別な機能として、カスタマイズされたト

ランスペアレントモードのデフォルト設定と、電源喪失時もトラフィックがアプラ

イアンスを通過することを可能にするハードウェアバイパス機能があります。

次のコマンドが導入されました。hardware-bypass、hardware-bypass manual、
hardware-bypass boot-delay

次の画面が変更されました。[Configuration] > [Device Management] > [Hardware
Bypass]

バージョン 9.4(1.225)でも同様です。

Cisco ISA 3000サポート

ファイアウォール機能

DCERPCインスペクションは、OxidResolver ServerAlive2 opnum5メッセージに対し
て NATをサポートするようになりました。また、DCERPCメッセージの汎用一意
識別子（UUID）でフィルタリングし、特定のメッセージタイプをリセットするか
ログに記録できるようになりました。UUIDフィルタリング用の新しいDCERPCイ
ンスペクションクラスマップがあります。

次のコマンドが導入されました。match [not] uuid。次のコマンドが変更されまし
た。class-map type inspect。

[Configuration] > [Firewall] > [Objects] > [Class Maps] > [DCERPC]の画面が追加さ
れました。

次の画面が変更されました。[Configuration]> [Firewall]> [Objects]> [Inspect Maps]>
[DCERPC]。

DCERPCインスペクションの改
善および UUIDフィルタリング
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説明機能

Diameterトラフィックを検査できるようになりました。Diameterインスペクション
には キャリアライセンスが必要です。

次のコマンドが導入または変更されました。class-map type inspect diameter、
diameter、inspect diameter、match application-id、match avp、match command-code、
policy-map type inspect diameter、show conn detail、show diameter、show
service-policy inspect diameter、unsupported

次の画面が追加または変更されました。

[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [Diameter]と [Diameter
AVP]

[Configuration] > [Firewall] > [Service Policy]の [Add/Edit]ウィザードの [Rule
Actions] > [Protocol Inspection]タブ

Diameterインスペクション

サービスオブジェクト、アクセスコントロールリスト（ACL）とアクセスルール
にて SCTPプロトコルとポートの仕様を使用して、SCTPトラフィックを検査でき
るようになりました。SCTPインスペクションには キャリアライセンスが必要で
す。

次のコマンドが導入されました。access-list extended、clear conn protocol sctp、
inspect sctp、match ppid、nat static (object)、policy-map type inspect sctp、
service-object、service、set connection advanced-options sctp-state-bypass、show conn
protocol sctp、show local-host connection sctp、show service-policy inspect sctp、
timeout sctp

次の画面が追加または変更されました。

[Configuration] > [Firewall] > [Access Rules]の [Add/Edit]ダイアログ

[Configuration] > [Firewall] > [Advanced] > [ACL Manager]の [Add/Edit]ダイアログ

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]

[Configuration] > [Firewall] > [NAT]の [Add/Edit static network object NAT rule]、
[Advanced NAT Settings]ダイアログボックス

[Configuration] > [Firewall] > [Objects] > [Service Objects/Groups]の [Add/Edit]ダイ
アログ

[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [SCTP]

[Configuration] > [Firewall] > [Service Policy]の [Add/Edit]ウィサードの [Rule
Actions] > [Protocol Inspection]と [Connection Settings]タブ

SCTPインスペクションとアクセ
ス制御
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説明機能

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り
当てさせるのではなく、各ホストにポートのブロックを割り当てることができます

（RFC 6888を参照してください）。この機能は、フェールオーバーおよび ASAク
ラスタの導入でサポートされます。

次のコマンドが変更されました。show local-host

変更された画面はありません。

キャリアグレード NATの強化
は、フェールオーバーおよび

ASAクラスタリングでサポート
されます。

キャプティブポータル機能では、ASA FirePOWER 6.0で始まるアイデンティティ
ポリシーを使用してアクティブ認証を有効にする必要があります。

次のコマンドが導入または変更されました。captive-portal、clear configure
captive-portal、show running-config captive-portal。

ASAFirePOWER6.0でのアクティ
ブ認証向けキャプティブポータ

ル。

ハイアベイラビリティ機能

Cisco Locator/ID Separation Protocol（LISP）のアーキテクチャは、デバイス IDをそ
の場所から2つの異なるナンバリングスペースに分離し、サーバーの移行をクライ
アントに対して透過的にします。ASAは、場所変更のLISPトラフィックを検査し、
その情報をシームレスなクラスタリング運用に活用できます。ASAクラスタメン
バーは、最初のホップルータと出力トンネルルータまたは入力トンネルルータの

間の LISPトラフィックを検査し、フローオーナーの所在場所を新規サイトに変更
します。

次のコマンドが導入または変更されました。allowed-eid、clear cluster info
flow-mobility counters、clear lisp eid、cluster flow-mobility lisp、debug cluster
flow-mobility、debug lisp eid-notify-intercept、flow-mobility lisp、inspect lisp、
policy-map type inspect lisp、site-id、show asp table classify domain inspect-lisp、show
cluster info flow-mobility counters、show conn、show lisp eid、show service-policy、
validate-key

次の画面が導入または変更されました。

[Configuration] > [Device Management] > [High Availability and Scalability] > [ASA
Cluster] > [Cluster Configuration]

[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [LISP]

[Configuration] > [Firewall] > [Service Policy Rules] > [Protocol Inspection]

[Configuration] > [Firewall] > [Service Policy Rules] > [Cluster]

[Monitoring] > [Routing] > [LISP-EID Table]

サイト間フローモビリティの

LISPインスペクション

ASA 5516-Xが 2ユニットクラスタをサポートするようになりました。基本ライセ
ンスでは、2ユニットのクラスタリングがデフォルトで有効化されています。

変更されたコマンドはありません。

変更された画面はありません。

ASA5516-Xでのクラスタリング
のサポート
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説明機能

デフォルトで、すべてのレベルクラスタリングイベントは、多くの下位レベルのイ

ベント以外に、トレースバッファに含まれます。より上位レベルのイベントへのト

レースを制限するために、クラスタの最小トレースレベルを設定できます。

次のコマンドが導入されました。trace-level

変更された画面はありません。

クラスタリングトレースエント

リの設定可能なレベル

インターフェイス機能

サブインターフェイスで、1つ以上のセカンデリVLANを設定できるようになりま
した。ASAはセカンダリ VLANでトラフィックを受信すると、そのトラフィック
をプライマリ VLANにマップします。

次のコマンドを導入または変更しました。vlan secondary、show vlan mapping

次の画面が変更されました。[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces]

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add Interface] >
[General]

セカンデリ VLANのプライマリ
VLANへのマッピングのサポー
ト

ルーティング機能

ASAは、現在、異なるグループにマルチキャストトラフィックをルーティングす
るためにスタティック RPを設定できるようサポートしています。複数の RPが存
在する可能性のある大規模で複雑なネットワークについては、ASAでは RPのモビ
リティに対応できるよう、PIM BSRを使用したダイナミック RPの選択をサポート
します。

次のコマンドが導入されました。clear pim group-map、debug pim bsr、pim
bsr-border、pim bsr-candidate、show pim bsr-router、show pim group-map rp-timers

次の画面が導入されました。[Configuration]> [Device Setup]> [Routing]> [Multicast]>
[PIM] > [Bootstrap Router]

マルチキャストルーティングの

PIMブートストラップルータ
（BSR）のサポート

リモートアクセス機能
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説明機能

次のリモートアクセス機能をマルチコンテキストモードで使用できるようになり

ました。

• AnyConnect 3.x以降（SSL VPNのみ、IKEv2はサポートしません）

•中央集中型セキュアクライアントのイメージの設定

•セキュアクライアントのイメージのアップグレード

•セキュアクライアント接続のコンテキストリソース管理

マルチコンテキストモードでは Secure Client Premierライセンスが必要
です。デフォルトやレガシーのライセンスは使用できません。

（注）

次のコマンドが導入されました。limit-resource vpn anyconnect、limit-resource vpn
burst anyconnect

次の画面が変更されました。[Configuration] > [Context Management] > [Resource
Class] > [Add Resource Class]

マルチコンテキストモードでの

リモートアクセスVPNサポート

ASAは、SAMLのサービスプロバイダーとして機能します。クライアントレス SSL VPNで
SAML2.0ベースのシングルサイ
ンオン（SSO）機能を提供

フィルタ条件設定に基づき、フィルタリングによりログをデバッグし、より深く分

析できます。

debugコマンドに次の追加が導入されました。

• [no] debug webvpn condition user <user name>

• [no] debug webvpn condition group <group name>

• [no] debug webvpn condition p-ipaddress <ipv4> [subnet<mask>]

• [no] debug webvpn condition p-ipaddress <ipv6> [prefix<prefix>]

• debug webvpn condition reset

• show debug webvpn condition

• show webvpn debug-condition

クライアントレス SSL VPNの条
件付きデバッグ
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説明機能

クライアントレス SSL VPNのキャッシュはデフォルトで無効になりました。クラ
イアントレスSSLVPNキャッシュを無効にすることで安定性が改善します。キャッ
シュを有効にするには手動で有効にする必要があります。

webvpn
cache

no disable

次のコマンドが変更されました。cache

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [Content Cache]

クライアントレス SSL VPN
キャッシュはデフォルトでは無

効

ライセンシング機能

スマートライセンスでは、SmartCallHomeインフラストラクチャが使用されます。
ASAはバックグラウンドでSmartCallHome匿名レポートを最初に設定するときに、
Call Homeサーバー証明書を発行した CAの証明書を含むトラストポイントを自動
的に作成します。ASAはサーバー証明書の発行階層が変更された場合の証明書の検
証をサポートします。トラストプールバンドルの定期的な自動更新を有効にできま

す。

次のコマンドが導入されました。auto-import

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Certificate
Management] > [Trusted Certificate Pool] > [Edit Policy]

サーバー証明書の発行階層が変

更された場合の Smart Call Home/
スマートライセンス証明書の検

証

新しいキャリアライセンスは既存の GTP/GPRSライセンスを置き換え、SCTPと
Diameterインスペクションもサポートします。Firepower 9300上の ASAの場合、
feature mobile-spコマンドは feature carrierコマンドに自動的に移行します。

次のコマンドが導入または変更されました。feature carrier、show activation-key、
show license、show tech-support、show version

次の画面が変更されました。[Configuration] > [Device Management] > [Licensing] >
[Smart License]

新しいキャリアライセンス

モニタリング機能
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説明機能

HAペアでは、一対の ASAの SNMP engineIDは両方のユニットで同期されます。
ASAごとに、同期された engineID、ネイティブ engineID、およびリモート engineID
による engineIDが 3セット維持されます。

SNMPv3ユーザーは、ローカライズされた snmp-server user認証とプライバシーオ
プションを保存するためのプロファイルを作成するときに ASAの engineIDも指定
できます。ユーザーがネイティブ engineIDを指定しない場合、show running config
出力に engineIDがユーザーごとに 2つずつ表示されます。

次のコマンドが変更されました。snmp-server user、no snmp-server user

追加または変更された画面はありません。

9.4(3)でも使用可能です。

SNMP engineIDの同期

show tech supportコマンドは現在次のとおりです。

• dir all-filesystemsの出力が含まれます。この出力は次の場合に役立つことがあ
ります。

• SSL VPNコンフィギュレーション：必要なリソースが ASAにあるかどう
かを確認します。

•クラッシュ：クラッシュファイルの日付のタイムスタンプと存在を確認し
ます。

• show kernel cgroup-controller detailの出力の削除：このコマンド出力は show
tech-support detailの出力内に残されます。

次のコマンドが変更されました。show tech support

追加または変更された画面はありません。

9.1(7)および 9.4(3)でも使用可能です。

show tech supportの強化

以前は、デバッグを syslogサーバーへリダイレクトするために logging debug-trace
が有効になっている場合、（ネットワークの接続性またはタイムアウトにより）SSH
接続が切断されるとデバッグは削除されました。しかし、loggingコマンドが有効で
ある限りデバッグを永続的に保持されるようになりました。

logging debug-traceコマンドが変更されました。

変更された画面はありません。

デバッグロギングトレースの永

続化
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ASA 9.5(1.5)/ASDM 7.5(1.112)の新機能

リリース：2015年11月11日

説明機能

プラットフォーム機能

ASAFirePOWERモジュール向けのソフトウェアバージョン6.0は、以前からサポー
トされているすべてのデバイスモデルでサポートされます。

ASA FirePOWER 6.0のサポート

モジュールでバージョン 6.0の実行時、Management Center（旧称：FireSIGHT
Management Center）の代わりにASDMを使用して、ASA FirePOWERモジュールを
管理できます。6.0を実行している場合は、ASDMで 5506-X、5506H-X 5506W-X、
5508-Xおよび 5516-Xのモジュールも管理できます。

新しい画面またはコマンドは追加されていません。

5512-X～ 5585-X向けの ASDM
を介した ASA FirePOWERモ
ジュール管理サポート

ASDM 7.5(1.90)の新機能

リリース：2015年10月14日

説明機能

リモートアクセス機能

ASDMは、AnyConnect 4.2およびネットワーク可視性モジュール（NVM）をサポー
トしています。NVMは、キャパシティとサービスの計画、監査、コンプライアン
ス、およびセキュリティ分析に関して、企業内管理者の実行能力を向上させます。

NVM（ネットワーク可視性モジュール）は、エンドポイントのテレメトリを収集し
て、フローデータとファイルレピュテーションを syslogに記録し、さらに、ファ
イルの分析と UIインターフェイスの提供を行うコレクタ（サードパーティベン
ダー）にもフローレコードをエクスポートします。

次の画面が変更されました。[設定（Configuration）]>[リモートアクセスVPN（Remote
AccessVPN）] > [ネットワーク（クライアント）アクセス（Network (Client)Access）]
> [セキュアクライアントプロファイル（Profile）]（[ネットワーク可視性サービス
プロファイル（Network Visibility Service Profile）]という新しいプロファイル）

AnyConnectバージョン 4.2のサ
ポート

Cisco Secure Firewall ASAの新機能（リリース別）
129

Cisco Secure Firewall ASAの新機能

ASA 9.5(1.5)/ASDM 7.5(1.112)の新機能



ASA仮想 9.5(1.200)/ASDM 7.5(1)の新機能

リリース：2015年8月31日

このリリースは、ASA仮想のみをサポートします。（注）

説明機能

プラットフォーム機能

ASA仮想のハイパーバイザポートフォリオを拡張します。Microsoft Hyper-Vスーパーバイ
ザサポート

ASAv5は 1 GB RAMのみでも実行できるようになりました。以前は 2 GBを必要と
していました。導入済みの ASAv5では、ライセンスにより許容される以上のメモ
リを使用していることを示すエラーが発生するため、割り当て済みメモリを 1 GB
に減らす必要があります。

ASAv5低容量メモリサポート

ASA 9.5(1)/ASDM 7.5(1)の新機能

リリース：2015年8月12日

このバージョンは Firepower 9300 ASAセキュリティモジュールまたは ISA 3000をサポートし
ません。

（注）

説明機能

ファイアウォール機能

GTPインスペクションは GTPv2を処理できるようになりました。また、すべての
バージョンの GTPインスペクションで IPv6アドレスがサポートされるようになり
ました。

次のコマンドが変更されました。clear service-policy inspect gtp statistics、clear
service-policy inspect gtp pdpmcb、clear service-policy inspect gtp request、match
message id、show service-policy inspect gtp pdpmcb、show service-policy inspect gtp
request、show service-policy inspect gtp statistics、timeout endpoint

次のコマンドが非推奨になりました。timeout gsn

次の画面が変更されました。[Configuration] > [Firewall] > [Objects] > [Inspect Maps] >
[GTP]。

GTPv2インスペクションと
GTPv0/1インスペクションの改
善
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説明機能

IPオプションインスペクションは、すべての有効な IPオプションをサポートする
ようになりました。まだ定義されていないオプションを含む、標準または試行的な

オプションを許可、クリア、またはドロップするようにインスペクションを調整で

きます。また、IPオプションインスペクションマップで明示的に定義されていな
いオプションのデフォルトの動作を設定できます。

次のコマンドを導入しました。 basic-security, commercial-security, default,
exp-flow-control, exp-measure, extended-security, imi-traffic-description, quick-start,
record-route, timestamp

次の画面が変更されました。[Configuration] > [Firewall] > [Objects] > [Inspect Maps] >
[IP Options]。

IPオプションインスペクション
の改善

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り
当てさせるのではなく、各ホストにポートのブロックを割り当てることができます

（RFC 6888を参照してください）。

次のコマンドが導入されました。xlate block-allocation size、xlate block-allocation
maximum-per-host。block-allocationキーワードが natコマンドに追加されました。

次の画面が導入されました。[Configuration] > [Firewall] > [Advanced] > [PAT Port Block
Allocation]。 [Enable Block Allocation]オブジェクト NATおよび Twice NATダイア
ログボックスが追加されました。

キャリアグレード NATの拡張

ハイアベイラビリティ機能

ルーテッドモードでは、スパンドEtherChannelサイト間クラスタリングを使用する
ことができます。MACアドレスのフラッピングを防ぐには、各インターフェイス
のサイト別のMACアドレスがサイトのユニット上で共有できるように、各クラス
タメンバーのサイト IDを設定します。

次のコマンドを導入または変更しました。site-id、mac-address site-id、show cluster
info、show interface

次の画面が変更されました。 [Configuration] > [DeviceManagement] > [HighAvailability
and Scalability] > [ASA Cluster] > [Cluster Configuration]

ルーテッドファイアウォール

モードのスパンド EtherChannel
でのサイト間クラスタリング

インターフェイスまたはクラスタ制御リンクが失敗した場合、auto-rejoin動作をカ
スタマイズできます。

次のコマンドが導入されました。health-check auto-rejoin

次の画面が導入されました。 [Configuration] > [DeviceManagement] > [HighAvailability
and Scalability] > [ASA Cluster] > [Auto Rejoin]

インターフェイスまたはクラス

タ制御リンクが失敗した場合の

auto-rejoin動作の ASAクラスタ
のカスタマイズ

ASAクラスタは、GTPv1および GTPv2インスペクションをサポートします。

変更されたコマンドはありません。

変更された画面はありません。

ASAクラスタは、GTPv1と
GTPv2をサポートします
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説明機能

この機能で、ディレクタ/バックアップフロー作成の遅延による存続期間が短いフ
ローに関連する「不要な作業」を排除できます。

次のコマンドを導入しました。cluster replication delay

次の画面を導入しました。[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster Replication]

バージョン 9.4(1.152)の Firepower 9300 ASAセキュリティモジュールにも使用でき

ます。

TCP接続のクラスタ複製遅延

クラスタリング使用時、ASAはデフォルトで、設置されているハードウェアモ
ジュール（ASA FirePOWERモジュールなど）のヘルスモニタリングを行います。
特定のハードウェアモジュールの障害によってフェールオーバーをトリガーするこ

とが望ましくない場合は、モジュールのモニタリングをディセーブルにできます。

次のコマンドを変更しました。health-check monitor-interface service-module

次の画面が変更されました。[Configuration] > [DeviceManagement] > [HighAvailability
and Scalability] > [ASA Cluster] > [Cluster Interface Health Monitoring]

ASAクラスタリングのハード
ウェアモジュールのヘルスモニ

タリングの無効化

管理 1/1インターフェイスは、ASA 5506Hに限りフェールオーバーリンクとして設
定できるようになりました。この機能により、デバイスの他のインターフェイスを

データインターフェイスとして使用できます。この機能を使用した場合、ASA
FirePOWERモジュールは使用できません。このモジュールでは管理 1/1インター
フェイスを通常の管理インターフェイスとして維持することが必須です。

次のコマンドが変更されました。failover lan interface、failover link

次の画面が変更されました。[Configuration] > [DeviceManagement] > [HighAvailability
and Scalability] > [Failover] > [Setup]

ASA 5506Hのフェールオーバー
リンクとして、管理1/1インター
フェイスを使用できるようにな

りました。

ルーティング機能

ポリシーベースルーティングで IPv6アドレスがサポートされました。

次のコマンドが導入されました。set ipv6 next-hop、set default ipv6-next hop、set
ipv6 dscp

次の画面が変更されました。

[Configuration] > [Device Setup] > [Routing] > [Route Maps] > [Add Route Map] >
[Policy Based Routing] [Configuration] > [Device Setup] > [Routing] > [Route Maps] >
[Add Route Maps] > [Match Clause]

ポリシーベースルーティングの

IPv6サポート

VNIインターフェイスでポリシーベースルーティングを有効にできるようになりま
した。

変更されたコマンドはありません。

次の画面が変更されました。[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] > [Add/Edit Interface] > [General]。

ポリシーベースルーティングの

VXLANサポート
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説明機能

アイデンティティファイアウォールと Cisco TrustSecを設定し、ポリシーベース
ルーティングのルートマップでアイデンティティファイアウォールとCiscoTrustSec
ACLを使用できるようになりました。

変更されたコマンドはありません。

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] > [Route
Maps] > [Add Route Maps] > [Match Clause]

アイデンティティファイア

ウォールと Cisco TrustSecでのポ
リシーベースルーティングのサ

ポート

データトラフィックから管理トラフィックを区別して分離するため、ASAは管理
専用インターフェイス用の個別のルーティングテーブルをサポートしました。

次のコマンドが導入または変更されました。backup、clear ipv6 route
management-only、clear route management-only、configure http、configure net、
copy、enrollment source、name-server、restore、show asp table
route-management-only、show ipv6 route management-only show route
management-only

変更された画面はありません。

管理専用インターフェイス用の

個別のルーティングテーブル

ASAでは、最後のホップルータである場合を除いて、マルチキャストルーティン
グが有効になっているときに PIM-SSMパケットが通過できるようになりました。
この機能により、さまざまな攻撃から保護すると同時に、マルチキャストグループ

をより柔軟に選択できるようになりました。ホストは、明示的に要求された送信元

からのトラフィックのみを受信します。

変更されたコマンドはありません。

変更された画面はありません。

Protocol Independent Multicast
Source-Specific Multicast
（PIM-SSM）パススルーのサ
ポート

リモートアクセス機能

ASA VPNコードは IPv6の機能を完全にサポートするよう強化されました。管理者
による設定の変更は不要です。

IPv6 VLANマッピング

SharePointのこの新バージョンが新たにサポートされ、事前定義されているアプリ
ケーションテンプレートが追加されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Portal] > [Bookmarks] > [Add Bookmark List] > [Select Bookmark Type]
> [Predefined application templates]

クライアントレス SSL VPNの
SharePoint 2013サポート

ブックマークを使用する際のマクロのリストに CSCO_WEBVPN_DYNAMIC_URL
とCSCO_WEBVPN_MACROLISTが追加されました。これらのマクロは、管理者が
複数のブックマークリンクを生成できる単一のブックマークをクライアントレス

ユーザーのポータル上で設定し、ブックマークを静的に設定してLDAP属性マップ
が提供する任意のサイズのリストを利用できるようにします。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Portal] > [Bookmarks]。

クライアントレスVPNのダイナ
ミックブックマーク

Cisco Secure Firewall ASAの新機能（リリース別）
133

Cisco Secure Firewall ASAの新機能

ASA 9.5(1)/ASDM 7.5(1)の新機能



説明機能

VPNリモートクライアントポータルでのログイン後に表示される全体的なバナー
の長さが、500～ 4000文字に増加しました。

次のコマンドが変更されました。banner（グループポリシー）

次の画面が変更されました。[Configuration] > [Remote Access VPN] > .... [Add/Edit
Internal Group Policy] > [General Parameters] > [Banner]。

VPNバナーの長さの増加

このリリースは、ASA 5506-Xシリーズでの Cisco Easy VPNの使用をサポートし、
かつ ASA 5508-X用の Cisco Easy VPNをサポートします。ASAは、VPNヘッドエ
ンドに接続すると VPNハードウェアクライアントとして機能します。ASAの背後
にある Easy VPNポート上のデバイス（コンピュータ、プリンタなど）は、VPN経
由で通信できます。個別に VPNクライアントを実行する必要はありません。ASA
インターフェイス 1つのみで Easy VPNポートとして機能できます。このポートに
複数のデバイスを接続するには、レイヤ 2スイッチをこのポート上に配置してか
ら、このスイッチにデバイスを接続します。

次のコマンドが導入されました。vpnclient enable、vpnclient server、vpnclient mode、
vpnclient username、vpnclient ipsec-over-tcp、vpnclient management、vpnclient
vpngroup、vpnclient trustpoint、vpnclient nem-st-autoconnect、vpnclient mac-exempt

次の画面が導入されました。[Configuration] > [VPN] > [Easy VPN Remote]

ASA5506-X、5506W-X、5506H-X
および 5508-Xの Cisco Easy VPN
クライアント

モニタリング機能

失敗したログイン試行の syslogメッセージに無効なユーザー名を表示できるように
なりました。デフォルト設定では、ユーザー名が無効な場合、または有効かどうか

不明な場合、ユーザー名は非表示です。たとえば、ユーザーが誤ってユーザー名の

代わりにパスワードを入力した場合、結果として生成される syslogメッセージで
「ユーザー名」を隠すのが安全です。ログインに関するトラブルシューティングに

役立てるために、無効なユーザー名を表示することもできます。

次のコマンドが導入されました。 no logging hide username

次の画面が変更されました。[Configuration] > [Device Management] > [Logging] >
[Syslog Setup]。

この機能は、9.2(4)と 9.3(3)でも使用できます。

syslogメッセージ内の無効なユー
ザー名の表示

REST APIの機能

REST APIバージョン 1.2.1のサポートが追加されました。REST APIバージョン 1.2.1
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バージョン 9.4の新機能

ASA 9.4(4.5)/ASDM 7.6(2)の新機能

リリース：2017年4月3日

バージョン 9.4(4)は、バグ CSCvd78303のため、Cisco.comから削除されました。（注）

このリリースに新機能はありません。

ASA 9.4(3)/ASDM 7.6(1)の新機能

リリース：2016年4月25日

説明機能

ファイアウォール機能

接続で使用されているルートがもう存在していない、または非アクティブになった

ときに、システムが接続を保持する時間を設定できるようになりました。このホー

ルドダウン期間内にルートがアクティブにならない場合、接続は解放されます。

ルートの収束がさらに迅速に行われるようにホールドダウンタイマーを短縮するこ

とができます。ただし、ほとんどのネットワークでは、ルートのフラッピングを防

止するためにデフォルトの 15秒が適切です。

次のコマンドが追加されました。timeout conn-holddown

次の画面が変更されました。[Configuration] > [Firewall] > [Advanced] > [Global
Timeouts]

ルートの収束に対する接続ホー

ルドダウンタイムアウト。

リモートアクセス機能

ユーザーはSSH暗号化を管理するときに暗号化モードを選択し、さまざまなキー交
換アルゴリズムに対して HMACと暗号化を設定できます。

次のコマンドが導入されました。ssh cipher encryption、ssh cipher integrity。

次の画面が導入されました。[Configuration] > [Device Management] > [Advanced] >
[SSH Ciphers]

9.1(7)でも使用可能です。

設定可能な SSH暗号機能と
HMACアルゴリズム
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説明機能

ASDMアクセスまたはクライアントレス SSL VPN用の HTTPSに HTTPリダイレク
トを有効にすると、IPv6アドレスへ送信されるトラフィックもリダイレクトできる
ようになりました。

次のコマンドに機能が追加されました。http redirect

次の画面に機能が追加されました。[Configuration] > [Device Management] > [HTTP
Redirect]

9.1(7)でも使用可能です。

IPv6の HTTPリダイレクトサ
ポート

モニタリング機能

フェールオーバーペアでは、一対の ASAの SNMP engineIDは両方のユニットで同
期されます。ASAごとに、同期された engineID、ネイティブ engineID、およびリ
モート engineIDによる engineIDが 3セット維持されます。

SNMPv3ユーザーは、ローカライズされた snmp-server user認証とプライバシーオ
プションを保存するためのプロファイルを作成するときに ASAの engineIDも指定
できます。ユーザーがネイティブ engineIDを指定しない場合、show running config
出力に engineIDがユーザーごとに 2つずつ表示されます。

次のコマンドが変更されました。snmp-server user

ASDMサポートはありません。

フェールオーバーの SNMP
engineIDの同期

show tech supportコマンドは現在次のとおりです。

• dir all-filesystemsの出力が含まれます。この出力は次の場合に役立つことがあ
ります。

• SSL VPNコンフィギュレーション：必要なリソースが ASAにあるかどう
かを確認します。

•クラッシュ：クラッシュファイルの日付のタイムスタンプと存在を確認し
ます。

• show kernel cgroup-controller detailの出力の削除：このコマンド出力は show
tech-support detailの出力内に残されます。

次のコマンドが変更されました。show tech support

追加または変更された画面はありません。

9.1(7)でも使用可能です。

show tech supportの強化
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説明機能

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポートされました。
これは、管理型システムのすべての物理エンティティのメモリプールモニタリング

エントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウンタを使用し
て、プラットフォーム上の4GB以上のメモリのレポーティングをサポー
トします。

（注）

追加または変更されたコマンドはありません。

追加または変更された画面はありません。

9.1(7)でも使用可能です。

CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTableのサポート

ASA 9.4(2.145)/ASDM 7.5(1)の新機能

リリース：2015年11月13日

このリリースに新機能はありません。

このリリースは Firepower 9300 ASAセキュリティモジュールのみをサポートします。（注）

ASA 9.4(2)/ASDM 7.5(1)の新機能

リリース：2015年9月24日

このリリースに新機能はありません。

ASAv 9.4(1.200)の各機能はこのリリースには含まれません。（注）

このバージョンは ISA 3000をサポートしません。（注）
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ASA 9.4(1.225)/ASDM 7.5(1)の新機能

リリース：2015年9月17日

このリリースは Cisco ISA 3000のみをサポートします。（注）

説明機能

プラットフォーム機能

Cisco ISA 3000は、DINレールにマウントされた高耐久型の産業用セキュリティア
プライアンスです。ギガビットイーサネットと専用管理ポートを備えた、低消費電

型ファンレスデバイスです。このモデルにはASA Firepowerモジュールが事前にイ
ンストールされています。このモデルの特別な機能として、カスタマイズされたト

ランスペアレントモードのデフォルト設定と、電源喪失時もトラフィックがアプラ

イアンスを通過することを可能にするハードウェアバイパス機能があります。

次のコマンドが導入されました。hardware-bypass、hardware-bypass manual、
hardware-bypass boot-delay、show hardware-bypass

次の画面が導入されました。[Configuration] > [Device Management] > [Hardware
Bypass]

hardware-bypass boot-delayコマンドは ASDM 7.5(1)では使用できません。

この機能は、バージョン 9.5(1)では使用できません。

Cisco ISA 3000サポート

ASA 9.4(1.152)/ASDM 7.4(3)の新機能

リリース：2015年7月13日

このリリースは、Firepower 9300の ASAのみをサポートします。（注）

説明機能

プラットフォーム機能

Firepower 9300の ASAセキュリティモジュールに ASAを導入しました。

シャーシマネージャ1.1.1はFirepower 9300のASAセキュリティモジュー
ルの VPN機能（サイト間またはリモートアクセス）を一切サポートし
ません。

（注）

Firepower 9300の ASAセキュリ
ティモジュール

ハイアベイラビリティ機能
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説明機能

FirePOWER 9300シャーシ内では、最大 3つのセキュリティモジュールをクラスタ
化できます。シャーシ内のすべてのモジュールは、クラスタに属している必要があ

ります。

次のコマンドを導入しました。cluster replication delay、debug service-module、
management-only individual、show cluster chassis

次の画面を導入しました。[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster Replication]

Firepower 9300用シャーシ内ASA
クラスタリング

ライセンシング機能

FirePOWER 9300に ASAのシスコスマートソフトウェアライセンシングが導入さ
れました。

次のコマンドが導入されました。feature strong-encryption、feature mobile-sp、
feature context

次の画面が変更されました。[Configuration] > [Device Management] > [Licensing] >
[Smart License]

Firepower 9300の ASAのシスコ
スマートソフトウェアライセン

シング

ASA仮想 9.4(1.200)/ASDM 7.4(2)の新機能

リリース：2015年5月12日

このリリースは、ASA仮想のみをサポートします。（注）

説明機能

プラットフォーム機能

vCenterなしで、vSphereクライアントまたは OVFToolのデイゼロ設定を使用して
ASA仮想を VMware上にインストールできるようになりました。

VMware上の ASA仮想では
vCenterサポートは不要になりま
した。

Amazon Web Services（AWS）とデイゼロ設定で ASA仮想を使用できるようになり
ました。

Amazon Web Servicesは ASAv10と ASAv30のモデルのみをサポートし
ます。

（注）

Amazon Web Services（AWS）の
ASA仮想
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ASDM 7.4(2)の新機能

リリース：2015年5月6日

説明機能

リモートアクセス機能

ASDMは AnyConnectバージョン 4.1をサポートするようになりました。

次の画面が変更されました。[設定（Configuration）]>[リモートアクセスVPN（Remote
AccessVPN）] > [ネットワーク（クライアント）アクセス（Network (Client)Access）]
> [セキュアクライアントプロファイル（Profile）]（[AMPイネーブラサービスプロ
ファイル（AMP Enabler Service Profile）]という新しいプロファイル）

AnyConnectバージョン 4.1のサ
ポート

ASA 9.4(1)/ASDM 7.4(1)の新機能

リリース：2015年3月30日

説明機能

プラットフォーム機能

ワイヤレスアクセスポイントを内蔵したASA5506W-X、強化されたASA5506H-X、
ASA 5508-X、ASA 5516-Xの各モデルが導入されました。

hw-module module wlan recover image、hw-module module wlan recover imageの各
コマンドが導入されました。

変更された ASDM画面はありません。

ASA 5506W-X、ASA 5506H-X、
ASA 5508-X、ASA 5516-X

認定機能

ASAは、DoD UCR 2013規則を遵守するように更新されています。この証明書に追
加された次の機能については、この表の行を参照してください。

•定期的な証明書認証

•証明書有効期限のアラート

•基本制約 CAフラグの適用

•証明書コンフィギュレーションの ASDMユーザー名

• ASDM管理認証

• IKEv2無効セレクタの通知設定

• 16進数の IKEv2事前共有キー

国防総省（DoD）統一機能規則
（UCR）2013証明書
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説明機能

ASAで FIPSモードを有効にすると、ASAが FIPS 140-2に準拠するように追加制限
が設定されます。次の制限があります。

• RSAおよび DHキーサイズの制限：RSAおよび DHキー 2K（2048ビット）以
上のみが許可されます。DHの場合、これはグループ1（768ビット）、2（1024
ビット）、5（1536ビット）が許可されないことを意味します。

キーサイズの制限により、FIPSでの IKEv1の使用が無効になりま
す。

（注）

•デジタル署名のハッシュアルゴリズムの制限：SHA256以上のみが許可されま
す。

• SSH暗号の制限：許可された暗号は aes128-cbcまたは aes256-cbcです。MAC
は SHA1です。

ASAの FIPS認証ステータスを表示するには、次の URLを参照してください。

http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140InProcess.pdf

この PDFは毎週更新されます。

詳細については、Computer Security Division Computer Security Resource Centerのサイ
トを参照してください。

http://csrc.nist.gov/groups/STM/cmvp/inprocess.html

fips enableコマンドが変更されました。

FIPS140-2認証のコンプライアン
ス更新

ファイアウォール機能

複数のコアでASAを通過する SIPシグナリングチングが複数存在する場合の SIPイ
ンスペクションパフォーマンスが向上しました。ただし、TLS、電話、または IME
プロキシを使用する場合、パフォーマンスの向上は見られません。

変更されたコマンドはありません。

変更された画面はありません。

複数のコアを搭載したASAでの
SIPインスペクションのパフォー
マンスが向上。

SIPインスペクションを設定する際、電話プロキシまたは UC-IMEプロキシは使用
できなくなります。暗号化されたトラフィックを検査するには、TLSプロキシを使
用します。

phone-proxy、uc-imeの各コマンドが削除されました。inspect sipコマンドから
phone-proxyキーワードと uc-imeキーワードが削除されました。

[Select SIP Inspect Map]サービスポリシーダイアログボックスから [Phone Proxy]と
[UC-IME Proxy]が削除されました。

電話プロキシおよび UC-IMEプ
ロキシに対する SIPインスペク
ションのサポートが削除されま

した。
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説明機能

ASAは、リリース 8.3で EPM以外の DCERPCメッセージのサポートを開始し、
ISystemMapper UUIDメッセージ RemoteCreateInstance opnum4をサポートしていま
す。この変更により、RemoteGetClassObject opnum3メッセージまでサポートが拡張
されます。

変更されたコマンドはありません。

変更された画面はありません。

ISystemMapper UUIDメッセージ
RemoteGetClassObject opnum3の
DCERPCインスペクションのサ
ポート。

ASAでは、コンテキストごとに SNMPサーバーのトラップホスト数の制限があり
ません。show snmp-server hostコマンドの出力には ASAをポーリングしているア
クティブなホストと、静的に設定されたホストのみが表示されます。

show snmp-server hostコマンドが変更されました。

変更された画面はありません。

コンテキストごとに無制限の

SNMPサーバートラップホスト

ASAは、標準形式に準拠するために VXLANヘッダーを検査できます。

inspect vxlanコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Service Policy Rules] > [Add
Service Policy Rule] > [Rule Actions] > [Protocol Inspection]

VXLANパケットインスペクショ
ン

IPv6の DHCP統計情報および DHCPバインディングをモニターできます。

次の画面が導入されました。

[Monitoring] > [Interfaces] > [DHCP] > [IPV6 DHCP Statistics Monitoring] > [Interfaces] >
[DHCP] > [IPV6 DHCP Binding]

IPv6の DHCPモニタリング

ESMTPインスペクションのデフォルトが、検査されない、TLSセッションを許可
するように変更されました。ただし、このデフォルトは新しい、または再イメージ

ングされたシステムに適用されます。no allow-tlsを含むシステムをアップグレード
する場合、このコマンドは変更されません。

デフォルトの動作の変更は、古いバージョンでも行われました：8.4（7.25）、8.5
（1.23）、8.6（1.16）、8.7（1.15）、9.0（4.28）、9.1（6.1）、9.2（3.2）、9.3
（1.2）、9.3（2.2）。

ESMTPインスペクションの TLS
セッションでのデフォルトの動

作が変更されました。

ハイアベイラビリティ機能

スタンバイ装置で特定の syslogの生成をブロックできます。

no logging message syslog-id standbyコマンドが導入されました。

変更された画面はありません。

スタンバイASAでの syslog生成
のブロック
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説明機能

ヘルスモニタリングは、インターフェイスごとにイネーブルまたはディセーブルに

することができます。デフォルトでは、ポートチャネル、冗長、および単一のすべ

ての物理インターフェイスでヘルスモニタリングがイネーブルになっています。ヘ

ルスモニタリングはVLANサブインターフェイス、またはVNI や BVIなどの仮想
インターフェイスでは実行されません。クラスタ制御リンクのモニタリングは設定

できません。このリンクは常にモニターされています。たとえば、管理インター

フェイスなど、必須以外のインターフェイスのヘルスモニタリングをディセーブル

にすることができます。

health-check monitor-interfaceコマンドが導入されました。

次の画面が変更されました。[Configuration] > [DeviceManagement] > [HighAvailability
and Scalability] > [ASA Cluster] > [Cluster Interface Health Monitoring]

インターフェイスごとにASAク
ラスタのヘルスモニタリングを

イネーブルまたはディセーブル

ASAクラスタで DHCPリレーを設定できます。クライアントの DHCP要求は、ク
ライアントのMACアドレスのハッシュを使用してクラスタメンバにロードバラン
スされます。DHCPクライアントおよびサーバー機能はサポートされていません。

debug cluster dhcp-relayコマンドが導入されました。

変更された画面はありません。

DHCPリレーの ASAクラスタリ
ングのサポート

ASAクラスタで SIPインスペクションを設定できます。制御フローは、任意のユ
ニットで作成できますが（ロードバランシングのため）、その子データフローは

同じユニットに存在する必要があります。TLSプロキシ設定はサポートされていま
せん。

show cluster service-policyコマンドが導入されました。

変更された画面はありません。

ASAクラスタリングでの SIPイ
ンスペクションのサポート

ルーティング機能
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説明機能

ポリシーベースルーティング（PBR）は、ACLを使用して指定された QoSでトラ
フィックが特定のパスを経由するために使用するメカニズムです。ACLでは、パ
ケットのレイヤ 3およびレイヤ4ヘッダーの内容に基づいてトラフィックを分類で
きます。このソリューションにより、管理者は区別されたトラフィックにQoSを提
供し、低帯域幅、低コストの永続パス、高帯域幅、高コストのスイッチドパスの間

でインタラクティブトラフィックとバッチトラフィックを分散でき、インターネッ

トサービスプロバイダーとその他の組織は明確に定義されたインターネット接続

を介して一連のさまざまなユーザーから送信されるトラフィックをルーティングで

きます。

set ip next-hop verify-availability、set ip next-hop、set ip next-hop recursive、set
interface、set ip default next-hop、set default interface、set ip df、set ip dscp、
policy-route route-map、show policy-route、debug policy-routeの各コマンドが導入
されました。

次の画面が導入または変更されました。

[Configuration] > [Device Setup] > [Routing] > [Route Maps] > [Policy Based Routing]
[Configuration] > [Device Setup] > [Routing] > [Interface Settings] > [Interfaces]

ポリシーベースルーティング

インターフェイス機能

VXLANのサポートが追加されました（VXLANトンネルエンドポイント（VTEP）
のサポートを含む）。ASAまたはセキュリティコンテキストごとに 1つの VTEP
送信元インターフェイスを定義できます。

次のコマンドが導入されました。debug vxlan、default-mcast-group、encapsulation
vxlan、inspect vxlan、interface vni、mcast-group、nve、nve-only、peer ip、
segment-id、show arp vtep-mapping、show interface vni、show mac-address-table
vtep-mapping、show nve、show vni vlan-mapping、source-interface、vtep-nve、vxlan
port

次の画面が導入されました。

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add] > [VNI
Interface] [Configuration] > [Device Setup] > [Interface Settings] > [VXLAN]

VXLANのサポート

モニタリング機能

メモリの割り当てとメモリの使用状況をログに記録してメモリロギングのラップ

イベントに応答するための新しいデバッグ機能が追加されました。

次のコマンドが導入または変更されました。memory logging、showmemory logging、
show memory logging include、event memory-logging-wrap

次の画面が変更されました。[Configuration] > [Device Management] > [Advanced] >
[Embedded Event Manager] > [Add Event Manager Applet] > [Add Event Manager Applet
Event]

EEMのメモリトラッキング
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説明機能

show tech-supportコマンドの出力と show crashinfoコマンドの出力には、生成され
た syslogの最新 50行が含まれます。これらの結果を表示できるようにするには、
logging bufferコマンドをイネーブルにする必要があります。

トラブルシューティングのクラッ

シュ

リモートアクセス機能

TLSv1.2では、次の暗号のサポートが追加されています。

• ECDHE-ECDSA-AES256-GCM-SHA384

• ECDHE-RSA-AES256-GCM-SHA384

• DHE-RSA-AES256-GCM-SHA384

• AES256-GCM-SHA384

• ECDHE-ECDSA-AES256-SHA384

• ECDHE-RSA-AES256-SHA384

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-RSA-AES128-GCM-SHA256

• DHE-RSA-AES128-GCM-SHA256

• RSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES128-SHA256

• ECDHE-RSA-AES128-SHA256

優先度が最も高いのは ECDSA暗号方式と DHE暗号方式です。（注）

ssl ecdh-groupコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Advanced] >
[SSL Settings]。

ECDHE-ECDSA暗号のサポート
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説明機能

クライアントレス SSL VPNセッション Cookieが JavaScriptなどのクライアント側
のスクリプトを介してサードパーティからアクセスされないようにすることができ

ます。

この機能は、Cisco TACから使用を推奨された場合のみ使用してくださ
い。このコマンドをイネーブルにすると、次のクライアントレス SSL
VPN機能が警告なしで動作しなくなるため、セキュリティ上のリスク
が発生します。

（注）

• Javaプラグイン

• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（Microsoft Officeアプリケーショ
ンなど）を必要とする Sharepoint機能

•セキュアクライアントWeb起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラウザプラ
グインベースのアプリケーション

http-only-cookieコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [HTTP Cookie]。

この機能は、9.2(3)にもあります。

クライアントレス SSL VPNセッ
ション Cookieアクセスの制限

ASAでは、内部アプリケーションおよびWebサイトへのクライアントレス SSLリ
モートアクセス用にセキュリティグループタギングベースのポリシー制御をサポー

トしています。この機能では、配信コントローラおよび ASAのコンテンツ変換エ
ンジンとして XenDesktopによる Citrixの仮想デスクトップインフラストラクチャ
（VDI）を使用します。

詳細については、次の Citrix製品のマニュアルを参照してください。

• XenDesktopおよび XenAppのポリシー：
http://support.citrix.com/proddocs/topic/infocenter/ic-how-to-use.html

• XenDesktop 7でのポリシーの管理：
http://support.citrix.com/proddocs/topic/xendesktop-7/cds-policies-wrapper-rho.html

• XenDesktop 7のポリシー用のグループポリシーエディタの使用：
http://support.citrix.com/proddocs/topic/xendesktop-7/cds-policies-use-gpmc.html

セキュリティグループタギング

を使用した仮想デスクトップの

アクセス制御
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説明機能

クライアントレス SSLVPNでは、以下を除き、OWA2013の新機能をサポートして
います。

•タブレットおよびスマートフォンのサポート

•オフラインモード

• Active Directory Federation Services（AD FS）2.0. ASAおよび AD FS 2.0は、暗
号化プロトコルをネゴシエートできません。

変更されたコマンドはありません。

変更された画面はありません。

クライアントレスSSL VPNに
OWA2013機能のサポートを追加

クライアントレス SSL VPNでは、XenDesktop 7.5および StoreFront 2.5のアクセス
をサポートしています。

XenDesktop 7.5の機能の完全なリストと詳細については、
http://support.citrix.com/proddocs/topic/xenapp-xendesktop-75/cds-75-about-whats-new.html
を参照してください。

StoreFront 2.5の機能の完全なリストと詳細については、
http://support.citrix.com/proddocs/topic/dws-storefront-25/dws-about.htmlを参照してくだ
さい。

変更されたコマンドはありません。

変更された画面はありません。

クライアントレスSSL VPNに
Citrix XenDesktop 7.5および
StoreFront 2.5のサポートを追加

定期的な証明書認証を有効にすると、ASAは、VPNクライアントから受信した証
明書チェーンを保存し、それらを定期的に再認証します。

periodic-authentication certificate、revocation-check, show vpn-sessiondbの各コマン
ドが導入または変更されました。

次の画面が変更されました。

[Configuration] > [Device Management] > [Certificate Management] > [Identity
Certificates] [Configuration] > [Device Management] > [Certificate Management] > [CA
Certificates]

定期的な証明書認証
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説明機能

ASAは、トラストポイントですべての CAおよび IDの証明書の有効期限について
24時間ごとにチェックします。証明書の有効期限がまもなく切れる場合は、syslog
がアラートとして発行されます。リマインダおよび繰り返しの間隔を設定できま

す。デフォルトでは、リマインダは有効期限の60日前に開始し、7日ごとに繰り返
されます。

crypto ca alerts expirationコマンドが導入または変更されました。

次の画面が変更されました。

[Configuration] > [Device Management] > [Certificate Management] > [Identity
Certificates] [Configuration] > [Device Management] > [Certificate Management] > [CA
Certificates]

証明書有効期限のアラート

デフォルトでは、CAフラグのない証明書を CA証明書として ASAにインストール
できなくなりました。基本制約拡張は、証明書のサブジェクトが CAで、この証明
書を含む有効な認証パスの最大深さかどうかを示すものです。必要に応じて、これ

らの証明書のインストールを許可するように ASAを設定できます。

ca-checkコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Certificate
Management] > [CA Certificates]

基本制約 CAフラグの適用

現在、ASAがSA上で着信パケットを受信し、そのパケットのヘッダーフィールド
が SA用のセレクタに適合しなかった場合、ASAはそのパケットを廃棄します。ピ
アへの IKEv2通知の送信をイネーブルまたはディセーブルにすることができます。
この通知の送信はデフォルトで無効になっています。

この機能は、セキュアクライアント 3.1.06060以降でサポートされてい
ます。

（注）

crypto ikev2 notify invalid-selectorsコマンドが導入されました。

IKEv2無効セレクタの通知設定

16進数の IKEv2事前共有キーを設定できます。

ikev2 local-authentication pre-shared-key hex、ikev2 remote-authentication
pre-shared-key hexの各コマンドが導入されました。

16進数の IKEv2事前共有キー

管理機能

HTTPアクセスと Telnetおよび SSHアクセス別に管理認証を設定できるようになり
ました。

次のコマンドが導入されました。 aaa authorization http console

次の画面が変更されました。[Configuration] > [Device Management] > [Users/AAA]
> [AAA Access] > [Authorization]

ASDM管理認証
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説明機能

ASDMの証明書認証（http authentication-certificate）を有効にすると、ASDMが証
明書からユーザー名を抽出する方法を設定できます。また、ログインプロンプトで

ユーザー名を事前に入力して表示できます。

次のコマンドが導入されました。http username-from-certificate

次の画面が導入されました。[Configuration] > [Device Management] > [Management
Access] > [HTTP Certificate Rule]

証明書コンフィギュレーション

の ASDMユーザー名

通常、ASACLIで ?を入力すると、コマンドヘルプが表示されます。コマンド内に
テキストとして ?を入力できるようにするには（たとえば、URLの一部として ?を
含めるには）、no terminal interactiveコマンドを使用してインタラクティブなヘル
プを無効にします。

次のコマンドが導入されました。terminal interactive

CLIで?の入力時にヘルプを有効
または無効にするための terminal
interactiveコマンド

REST APIの機能

REST APIバージョン 1.1のサポートが追加されました。REST APIバージョン 1.1

クライアントは特定の URLにログイン要求を送信でき、成功すると、（応答ヘッ
ダーに）トークンが返されます。クライアントはさらなるAPIコールを送信するた
めに、（特別な要求ヘッダー内で）このトークンを使用します。トークンは明示的

に無効にするまで、またはアイドル/セッションタイムアウトに到達するまで有効
です。

トークンベース認証が（既存の

基本認証に加えて）サポートさ

れるようになりました。

REST APIエージェントをマルチコンテキストモードで有効にできるようになりま
した。CLIコマンドはシステムコンテキストモードでのみ発行できます（シングル
コンテキストモードと同じコマンド）。

次のようにパススルーCLIのAPIコマンドを使用して、コンテキストを設定できま
す。

https://<asa_admin_context_ip>/api/cli?context=<context_name>

contextパラメータがない場合、要求は adminコンテキストに向けられたものとみ
なされます。

マルチコンテキストモードの限

定的なサポート
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説明機能

次のプロトコルの詳細なインスペクションをサポートします。

• DNS over UDP

• HTTP

• ICMP

• ICMP ERROR

• RTSP

• SIP

• FTP

• DCERPC

• IPオプション

• NetBIOS Name Server over IP

• SQL*Net

高度な（粒状の）インスペクショ

ン

バージョン 9.3の新機能

ASA 9.3(3)/ASDM 7.4(1)の新機能

リリース：2015年4月22日

説明機能

プラットフォーム機能

失敗したログイン試行の syslogメッセージに無効なユーザー名を表示でき
るようになりました。デフォルト設定では、ユーザー名が無効な場合、ま

たは有効かどうか不明な場合、ユーザー名は非表示です。たとえば、ユー

ザーが誤ってユーザー名の代わりにパスワードを入力した場合、結果とし

て生成される syslogメッセージで「ユーザー名」を隠すのが安全です。ロ
グインに関するトラブルシューティングに役立てるために、無効なユー

ザー名を表示することもできます。

次のコマンドが導入されました。no logging hide username

この機能は、ASDMではサポートされていません。

この機能は、9.4(1)では使用できません。

syslogメッセージ内の無効な
ユーザー名の表示
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ASA 9.3(2)/ASDM 7.3(3)の新機能

リリース：2015年2月2日

説明機能

プラットフォーム機能

ASA FirePOWERは ASDMを使用する ASA 5506-X上で構成できます。別
の FireSIGHT Management Centerは不要です。ただし、ASDMの代わりに
使用することもできます。

次の画面が導入されました。

[Home] > [ASA FirePOWER Dashboard]

[Home] > [ASA FirePOWER Reporting]

[Configuration] > [ASA FirePOWER Configuration]

[Monitoring] > [ASA FirePOWER Monitoring]

ASA 5506-Xの ASA
FirePOWERソフトウェアモ
ジュール

ASA 9.3(2.200)/ASDM 7.3(2)の新機能

リリース：2014年12月18日

このリリースは、ASAvのみをサポートします。（注）

説明機能

プラットフォーム機能

カーネルベース仮想マシン（KVM）および Virtio仮想インターフェイス
ドライバを使用して ASAvを展開できます。

KVMと Virtioがある ASAv

ASA 9.3(2)/ASDM 7.3(2)の新機能

リリース：2014年12月18日

説明機能

プラットフォーム機能

ASA 5506-Xを導入しました。

次のコマンドを導入または変更しました。service sw-reset-button、upgrade
rommon、show environment temperature accelerator

ASA 5506-X
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説明機能

ASA FirePOWERは ASDMを使用する ASA 5506-X上で構成できます。別
の FireSIGHT Management Centerは不要です。ただし、ASDMの代わりに
使用することもできます。注：この機能には ASA 7.3(3)が必要です。

次の画面が導入されました。

[Home] > [ASA FirePOWER Dashboard]

[Home] > [ASA FirePOWER Reporting]

[Configuration] > [ASA FirePOWER Configuration]

[Monitoring] > [ASA FirePOWER Monitoring]

ASA 5506-Xの ASA
FirePOWERソフトウェアモ
ジュール

サービスポリシーを使用する代わりに、トラフィックをモジュールに送

信するようにトラフィック転送インターフェイスを設定できるようになり

ました。このモードでは、モジュールも ASAもトラフィックに影響を与
えません。

traffic-forward sfr monitor-onlyコマンドを完全にサポートしています。こ
れは、CLIでのみ設定できます。

トラフィックリダイレクショ

ンインターフェイスを使用し

た ASA FirePOWERパッシブ
モニタ専用モード

ASA 5585-Xで次の混在レベルの SSPを使用できるようになりました。

• ASA SSP-10/ASA FirePOWER SSP-40

• ASA SSP-20/ASA FirePOWER SSP-60

要件：スロット 0で ASA SSP、スロット 1で ASA FirePOWER SSP

ASA5585-Xでの混在レベルの
SSP

ASAの主要な機能の設定および管理をサポートするためにRESTAPIが追
加されました。

次のコマンドを導入または変更しました。rest-api image、rest-api agent、
show rest-api agent、debug rest-api、show version

ASA REST API 1.0.1

ASAイメージは、デジタル署名を使用して署名されるようになりました。
デジタル署名は、ASAが起動した後に検証されます。

次のコマンドが導入されました。copy /noverify、verify /image-signature、
show software authenticity keys、show software authenticity file、show
software authenticity running、show software authenticity development、
software authenticity development、software authenticity key add special、
software authenticity key revoke special

この機能は、ASDMではサポートされていません。

ASAイメージの署名と検証の
サポート
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説明機能

加速セキュリティパス（ASP）ロードバランシングメカニズムを利用す
ると、複数の CPUコアでインターフェイス受信リングからパケットを受
信して個別に処理できるため、パケット損失が減少し、スループットが改

善します。

次のコマンドが導入されました。asp load-balance per-packet-auto

次の画面が導入されました。[Configuration] > [Device Management] >
[Advanced] > [ASP Load Balancing]

加速セキュリティパスロード

バランシング

ファイアウォール機能

独立したコンフィギュレーションセッションで ACLおよびオブジェクト
を編集できるようになりました。オブジェクトおよび ACLを前方参照す
ることも可能です。つまり、まだ存在していないオブジェクトや ACLに
対するルールおよびアクセスグループを設定することができます。

次のコマンドが導入されました。clear configuration session、clear session、
configure session、forward-reference、show configuration session

この機能は、ASDMではサポートされていません。

ACLおよびオブジェクトを編
集するためのコンフィギュレー

ションセッション

アクセスルール内でのオブ

ジェクトおよびACLの前方参
照

SIPインスペクションで信頼検証サービス用サーバを設定できるようにな
りました。NAT66も使用できます。SIPインスペクションはCUCM10.5(1)
でテスト済みです。

次のコマンドが導入されました。trust-verification-server

次の画面が導入されました。[Configuration] > [Firewall] > [Objects] >
[InspectionMaps] > [SIP] > [Add/Edit SIP InspectMap] > [Details] > [TVS Server]

信頼検証サービス、NAT66、
CUCM 10.5(1)、およびModel
8831 Phoneに対する SIPのサ
ポート

SIPおよび SCCPインスペクションのテストと検証が Cisco Unified
Communications Manager 10.5(1)を使用して実施されました。

CUCM10.5(1)に対するUnified
Communicationsのサポート

リモートアクセス機能

Citrix VDIにアクセスするためのHTML 5ベースのブラウザソリューショ
ンがサポートされるようになり、デスクトップ上の Citrix Receiverクライ
アントが不要になりました。

CitrixVDIに対するブラウザの
サポート

Mac OSX 10.9でサポートされているすべてのブラウザでクライアントレ
ス SSL VPN機能（リライタ、スマートトンネル、プラグインなど）がサ
ポートされるようになりました。

Mac OSX 10.9用のクライアン
トレス SSL VPN

Cisco Secure Firewall ASAの新機能（リリース別）
153

Cisco Secure Firewall ASAの新機能

ASA 9.3(2)/ASDM 7.3(2)の新機能



説明機能

AnyConnectに加え、標準ベースでサードパーティの IKEv2リモートアク
セスクライアントを介した VPN接続がサポートされるようになりまし
た。認証では、事前共有キー、証明書、拡張認証プロトコル（EAP）を介
したユーザー認証などがサポートされます。

次のコマンドを導入または変更しました。ikev2 remote-authentication、
ikev2 local-authentication、clear vpn-sessiondb、show vpn-sessiondb、
vpn-sessiondb logoff

次の画面が導入または変更されました。

[Wizards] > [IPsec IKEv2 Remote Access Wizard]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec
(IKEv2) Connection Profiles]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec
(IKEv2) Connection Profiles] > [Add/Edit] > [Advanced] > [IPsec]

[Monitoring] > [VPN] > [VPN Statistics] > [Sessions]

標準ベースでサードパーティ

の IKEv2リモートアクセスク
ライアントとの相互運用性

TLSバージョン 1.2がサポートされ、ASDM、クライアントレス SSVPN、
およびAnyConnect VPNでメッセージを安全に伝送できるようになりまし
た。

次のコマンドを導入または変更しました。ssl client-version、ssl
server-version、ssl cipher、ssl trust-point、ssl dh-group、show ssl、show
ssl cipher、show vpn-sessiondb

次のコマンドが非推奨になりました。ssl encryption

次の画面が変更されました。

[Configuration] > [Device Management] > [Advanced] > [SSL Settings]

[Configuration] > [Remote Access VPN] > [Advanced] > [SSL Settings]

Transport Layer Security（TLS）
バージョン 1.2のサポート

AnyConnect 4.0で TLSバージョン 1.2がサポートされるようになりまし
た。また、4つの暗号スイート（DHE-RSA-AES256-SHA256、
DHE-RSA-AES128-SHA256、AES256-SHA256、および AES128-SHA256）
が追加されました。

TLSバージョン 1.2に対する
AnyConnect 4.0のサポート

ライセンシング機能
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説明機能

Smart Software Licensingでは、ライセンスのプールを購入して管理するこ
とができます。PAKライセンスとは異なり、スマートライセンスは特定
のシリアル番号に関連付けられません。各ユニットのライセンスキーを

管理しなくても、簡単にASAvを導入したり導入を終了したりできます。
スマートソフトウェアライセンスを利用すれば、ライセンスの使用状況

と要件をひと目で確認することもできます。

clear configure license、debug license agent、feature tier、http-proxy、license
smart、license smart deregister、license smart register、license smart renew、
show license、show running-config license、throughput level各コマンドが
導入されました。

次の画面が導入または変更されました。

[Configuration] > [Device Management] > [Licensing] > [Smart License]

[Configuration] > [Device Management] > [Smart Call-Home]

[Monitoring] > [Properties] > [Smart License]

ASAvのシスコスマートソフ
トウェアライセンシング

ハイアベイラビリティ機能

通常のコンフィギュレーションの同期を除いてスタンバイ装置上で変更が

できないように、スタンバイ装置（アクティブ/スタンバイフェールオー
バー）またはスタンバイコンテキスト（アクティブ/アクティブフェール
オーバー）のコンフィギュレーション変更をロックできるようになりまし

た。

failover standby config-lockコマンドが導入されました。

次の画面が変更になりました。[Configuration] > [DeviceManagement] > [High
Availability and Scalability] > [Failover] > [Setup]

フェールオーバーペアのスタ

ンバイ装置またはスタンバイ

コンテキストのコンフィギュ

レーション変更のロック

各サイトの内部ネットワークとゲートウェイルータ間にトランスペアレ

ントモードのクラスタを導入し（AKAイーストウェスト挿入）、サイト
間に内部 VLANを拡張できます。オーバーレイトランスポート仮想化
（OTV）の使用を推奨しますが、ゲートウェイルータの重複するMACア
ドレスおよび IPアドレスがサイト間で漏えいしないようにする任意の方
法を使用できます。HSRPなどのFirstHopRedundancyProtocol（FHRP）を
使用して、同じ仮想MACアドレスおよび IPアドレスをゲートウェイルー
タに提供します。

内部ネットワーク間にASAク
ラスタファイアウォールを備

えたトランスペアレントモー

ドのASAクラスタリングサイ
ト間導入

インターフェイス機能
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説明機能

インターフェイスをトラフィックゾーンにグループ化することで、トラ

フィックのロードバランシング（等コストマルチパス（ECMP）ルーティ
ングを使用）、ルートの冗長性、および複数のインターフェイス間での非

対称ルーティングを実現できます。

名前付きゾーンにはセキュリティポリシーを適用できません。

セキュリティポリシーはインターフェイスに基づきます。ゾー

ン内のインターフェイスが同じアクセスルール、NAT、およ
びサービスポリシーを使用して設定されていれば、ロードバ

ランシングおよび非対称ルーティングは正しく動作します。

（注）

zone、zone-member、show running-config zone、clear configure zone、show
zone、show asp table zone、show nameif zone、show conn long、show
local-host zone、show route zone、show asp table routing、clear conn zone、
clear local-host zoneの各コマンドが導入または変更されました。

次の画面が導入または変更されました。

[Configuration] > [Device Setup] > [Interface Parameters] > [Zones]

[Configuration] > [Device Setup] > [Interface Parameters] > [Interfaces]

トラフィックゾーン

ルーティング機能

IPv6のサポートが追加されました。

次のコマンドを導入または変更しました。address-family ipv6、bgp
router-id、ipv6 prefix-list、ipv6 prefix-list description、ipv6 prefix-list
sequence-number、match ipv6 next-hop、match ipv6 route-source、match
ipv6- address prefix-list、set ipv6-address prefix -list、set ipv6 next-hop、set
ipv6 next-hop peer-address

次の画面が導入されました。[Configuration] > [Device Setup] > [Routing] >
[BGP] > [IPv6 Family]

IPv6に対するBGPのサポート

モニタリング機能
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説明機能

新しいASA 5506-XをサポートするようにCISCO-PRODUCTS-MIBおよび
CISCO-ENTITY-VENDORTYPE-OID-MIBが更新されました。

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDに、新しい製
品として ASA 5506-Xが追加されました。

ASAで CISCO-CONFIG-MAN-MIBがサポートされるようになりました。
以下が可能です。

•特定のコンフィギュレーションについて入力されたコマンドを確認す
る。

•実行コンフィギュレーションに変更が発生したときに NMSに通知す
る。

•実行コンフィギュレーションが最後に変更または保存されたときのタ
イムスタンプを追跡する。

•端末の詳細やコマンドのソースなど、コマンドに対するその他の変更
を追跡する。

次のコマンドが変更されました。snmp-server enable traps

次の画面が変更されました。[Configuration] > [Device Management] >
[ManagementAccess] > [SNMP] > [Configure Traps] > [SNMPTrapConfiguration]

SNMPのMIBおよびトラップ

show route-summaryコマンドの出力が show tech-support detailコマンド
に追加されました。

トラブルシューティングに使

用するルートのサマリー情報

の表示

管理機能

CLIを使用した、包括的なシステムのバックアップと復元がサポートされ
るようになりました。

backupおよび restoreコマンドが導入されました。

変更された画面はありません。この機能はすでにASDMで利用可能です。

システムのバックアップと復

元

ASA 9.3(1)/ASDM 7.3(1)の新機能

リリース：2014年7月24日

このリリース以降、ASA 5505はサポートされません。ASAバージョン 9.2は、ASA 5505の最
終リリースです。

（注）
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説明機能

ファイアウォール機能

SIP、SCCP、および TLSプロキシ（SIPまたは SCCPを使用）を使用して
いる場合、IPv6トラフィックを検査できるようになりました。

変更されたコマンドはありません。

変更された ASDM画面はありません。

IPv6に対する SIP、SCCP、および TLSプ
ロキシのサポート

ASAと Cisco Unified Communications Managerバージョン 8.6が相互運用さ
れるようになりました（SCCPv21のサポートを含む）。

変更されたコマンドはありません。

変更された ASDM画面はありません。

Cisco Unified Communications Manager 8.6
のサポート

イネーブルの場合、ルールの編集の完了後、ルールの更新が適用されま

す。ルールの照合パフォーマンスへの影響はありません。

asp rule-engine transactional-commit、show running-config asp rule-engine
transactional-commit、clear configure asp rule-engine transactional-commit
の各コマンドが導入されました。

次の画面が導入されました。[Configuration] > [Device Management] >
[Advanced] > [Rule Engine]。

アクセスグループおよび NATに関する
ルールエンジンのトランザクションコミッ

トモデル

リモートアクセス機能

クライアントレス SSL VPNに対する XenDesktop 7のサポートが追加され
ました。自動サインオンを含むブックマークを作成する場合に、ランディ

ングページの URLまたはコントロール IDを指定できるようになりまし
た。

変更されたコマンドはありません。

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[Clientless SSL VPN Access] > [Portal] > [Bookmarks]。

クライアントレス SSL VPNに対する
XenDesktop 7のサポート
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説明機能

カスタム属性では、ASAに組み込まれていないAnyConnectの機能（遅延
アップグレードなど）が定義および設定されます。カスタム属性の設定が

強化され、複数の値やより大きな値を設定できるようになりました。現在

は、カスタム属性のタイプ、名前、および値の指定が必要になっていま

す。また、カスタム属性をダイナミックアクセスポリシーおよびグルー

プポリシーに追加できるようになりました。9.3.xにアップグレードする
と、以前に定義したカスタム属性がこの強化された設定フォーマットに更

新されます。

anyconnect-custom-attr、anyconnect-custom-data、およびanyconnect-custom
の各コマンドが導入または変更されました。

次の画面が導入または変更されました。

[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Advanced] > [AnyConnect Custom Attributes]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Advanced] > [AnyConnect Custom Attribute Names]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group
Policies] > [Add/Edit] > [Advanced] > [AnyConnect Client] > [Custom
Attributes]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Dynamic Access Policies] > [Add/Edit] > [AnyConnect Custom Attributes]

AnyConnectカスタム属性の強化

ACIDex（AnyConnectエンドポイント属性またはMobile Postureとも呼ば
れる）は、AnyConnectVPNクライアントがポスチャ情報をASAに伝える
際に使用する方法です。ダイナミックアクセスポリシーでは、ユーザー

の認証にこれらのエンドポイント属性が使用されます。

現在、AnyConnect VPNクライアントには、デスクトップオペレーティン
グシステム（Windows、MacOSX、および Linux）のプラットフォーム識
別機能が搭載されているほか、DAPで使用可能なMACアドレスプール
が用意されています。

変更されたコマンドはありません。

次の画面が変更されました。 [Configuration] > [Remote Access VPN] >
[Dynamic Access Policies] > [Add/Edit] > [Add/Edit (endpoint attribute)]。
[Endpoint Attribute Type]では [AnyConnect]を選択します。[Platform]ドロッ
プダウンリストにはオペレーティングシステムが追加されています。ま

た、[MAC Address]が [Mac Address Pool]に変更されました。

デスクトッププラットフォームの

AnyConnect Identity Extension（ACIDex）
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説明機能

リモートユーザーが接続するときに、TrustSecセキュリティグループタ
グ（SGT）を ASAの SGT-IPテーブルに追加できるようになりました。

新しい security-group-tag valueコマンドが導入されました。

次の画面が導入または変更されました。

[Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users]
> [Edit User] > [VPN Policy]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group
Policies] > [Add a Policy]

VPNに対する TrustSec SGTの割り当て

ハイアベイラビリティ機能

クラスタリング内のモジュールのヘルスモニタリングに対するサポート

サポートが強化されました。

show cluster info healthコマンドが変更されました。

変更された ASDM画面はありません。

クラスタリング内のモジュールのヘルス

モニタリングに対するサポートの強化

ASAはデフォルトで、インストール済みハードウェアモジュール（ASA
FirePOWERモジュールなど）のヘルスモニタリングを行います。特定の
ハードウェアモジュールの障害によってフェールオーバーをトリガーす

ることが望ましくない場合は、モジュールのモニタリングをディセーブル

にできます。

monitor-interface service-moduleコマンドが変更されました。

次の画面が変更になりました。[Configuration] > [DeviceManagement] > [High
Availability and Scalability] > [Failover] > [Interfaces]

ハードウェアモジュールのヘルスモニタ

リングの無効化

プラットフォーム機能
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説明機能

asp load-balance per-packetコマンドの新しい autoオプションを使用する
と、ASAの各インターフェイス受信リングで、ASPロードバランシング
のオン/オフをパケットごとに柔軟に切り替えることができます。この自
動メカニズムにより、非対称トラフィックが導入されているかどうかを検

出し、次の問題を回避することができます。

•フロー上での突発的なトラフィックの増加によって発生するオーバー
ラン

•特定のインターフェイス受信リングをオーバーサブスクライブするバ
ルクフローによるオーバーラン

• 1つのコアでは耐えられないような、かなり大きな負荷がかかってい
るインターフェイス受信リングで発生するオーバーラン

asp load-balance per-packet auto、show asp load-balance per-packet、show
asp load-balance per-packet history、および clear asp load-balance history
の各コマンドが導入または変更されました。

変更された ASDM画面はありません。

ASPロードバランシング

CISCO-REMOTE-ACCESS-MONITOR-MIBがASASMをサポートするよう
になりました。

SNMP MIB

インターフェイス機能

ブリッジグループの最大数が8個から250個に増えました。シングルモー
ドでは最大 250個、マルチモードではコンテキストあたり最大 8個のブ
リッジグループを設定でき、各ブリッジグループには最大4個のインター
フェイスを追加できます。

interface bviおよび bridge-groupコマンドが変更されました。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interfaces]

[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Bridge Group
Interface]

[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Interface]

トランスペアレントモードのブリッジグ

ループの最大数が 250に増加

ルーティング機能

ASAクラスタリングに対する BGPのサポートが追加されました。

次の新しいコマンドが導入されました。bgp router-id clusterpool

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] >
[BGP] > [IPv4 Family] > [General]

ASAクラスタリングに対する BGPのサ
ポート
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説明機能

ノンストップフォワーディングに対する BGPのサポートが追加されまし
た。

次の新しいコマンドが導入されました。bgpgraceful-restart、neighborha-mode
graceful-restart

次の画面が変更されました。

[Configuration] > [Device Setup] > [Routing] > [BGP] > [General]

[Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv4 Family] >
[Neighbor]

[Monitoring] > [Routing] > [BGP Neighbors]

ノンストップフォワーディングに対する

BGPのサポート

アドバタイズされたマップに対するBGPv4のサポートが追加されました。

次の新しいコマンドが導入されました。neighbor advertise-map

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] >
[BGP] > [IPv4 Family] > [Neighbor] > [Add BGP Neighbor] > [Routes]。

アドバタイズされたマップに対する BGP
のサポート

NSFに対する OSPFv2および OSPFv3のサポートが追加されました。

次のコマンドが追加されました。capability、nsf cisco、nsf cisco helper、nsf
ietf、nsf ietf helper、nsf ietf helper strict-lsa-checking、graceful-restart、
graceful-restart helper、graceful-restart helper strict-lsa-checking

次の画面が追加されました。

[Configuration] > [Device Setup] > [Routing] > [OSPF] > [Setup] > [NSF
Properties]

[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup] > [NSF
Properties]

ノンストップフォワーディング（NSF）に
対する OSPFのサポート

AAA機能
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説明機能

セキュリティグループタギングをイーサネットタギングと組み合わせて

使用して、ポリシーを適用できるようになりました。SGTとイーサネット
タギング（レイヤ 2 SGTインポジションとも呼ばれる）を利用すると、
ASAでシスコ独自のイーサネットフレーミング（イーサネットタイプ
0x8909）を使用して、ギガビットイーサネットインターフェイスでセキュ
リティグループタグを送受信できます。これにより、送信元のセキュリ

ティグループタグをプレーンテキストのイーサネットフレームに挿入で

きます。

cts manual、policy static sgt、propagate sgt、cts role-based sgt-map、show
cts sgt-map、packet-tracer、capture、show capture、show asp drop、show
asp table classify、show running-config all、clear configure all、およびwrite
memoryの各コマンドが導入または変更されました。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interfaces] > [Add Interface] > [Advanced]

[Configuration] > [Device Setup] > [Interfaces] > [Add Redundant Interface]
> [Advanced]

[Configuration] > [Device Setup] > [Add Ethernet Interface] > [Advanced]

[Wizards] > [Packet Capture Wizard]

[Tools] > [Packet Tracer]

レイヤ 2セキュリティグループのタグイ
ンポジション

リモートアクセスVPNユーザーに対するNTLMのサポートが削除されま
した。

次のコマンドが非推奨になりました。aaa-server protocol nt

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[AAA/Local Users] > [AAA Server Groups] > [Add AAA Server Group]。

AAAのWindows NTドメイン認証の削除

最新バージョンの Javaを使用している場合、ASDMランチャにおいて信
頼できる証明書が必要になります。証明書の要件は、自己署名付きの ID
証明書をインストールすることによって簡単に満たすことができます。

[ASDM Identity Certificate Wizard]を使用すると、自己署名付きの ID証明
書を簡単に作成できます。最初に ASDMを起動したときに信頼できる証
明書がない場合、Java Web Startを使用して ASDMを起動するよう要求さ
れます。この新しいウィザードは自動的に開始されます。ID証明書を作
成したら、Javaコントロールパネルに登録する必要があります。手順に
ついては、https://www.cisco.com/go/asdm-certificateを参照してください。

次の画面が追加されました。[Wizards] > [ASDMIdentity CertificateWizard]。

ASDM Identity Certificate Wizard

モニタリング機能
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説明機能

show trafficコマンドの出力が更新され、物理インターフェイス情報の集
約トラフィックが含まれるようになりました。この機能をイネーブルにす

るには、最初に sysopt traffic detailed-statisticsコマンドを入力する必要が
あります。

物理インターフェイスの集約トラフィック

のモニタリング

show tech-supportコマンドに show resource usage count all 1の出力が含ま
れるようになりました。これには、xlate、conn、inspect、syslogなどに関
する情報が含まれます。この情報は、パフォーマンスに関する問題を診断

するために役立ちます。

次のコマンドが変更されました。show tech support

追加または変更された画面はありません。

show tech supportの強化

ASDMはボットネットトラフィックフィルタレポートを PDFファイル
として保存できなくなりました。それは代わりに HTMLとして保存でき
ます。

次の画面が変更されました。[Monitoring] > [Botnet Traffic Filter]

ASDMは、ボットネットトラフィック
フィルタレポートを PDFではなく HTML
として保存することができます。

バージョン 9.2の新機能

ASA 9.2(4)/ASDM 7.4(3)の新機能

リリース：2015年7月16日

説明機能

プラットフォーム機能

失敗したログイン試行の syslogメッセージに無効なユーザー名を表示でき
るようになりました。デフォルト設定では、ユーザー名が無効な場合、ま

たは有効かどうか不明な場合、ユーザー名は非表示です。たとえば、ユー

ザーが誤ってユーザー名の代わりにパスワードを入力した場合、結果とし

て生成される syslogメッセージで「ユーザー名」を隠すのが安全です。ロ
グインに関するトラブルシューティングに役立てるために、無効なユー

ザー名を表示することもできます。

次のコマンドが導入されました。no logging hide username

次の画面が変更されました。[Configuration] > [Device Management] >
[Logging] > [Syslog Setup]。

syslogメッセージ内の無効なユーザー名の
表示

DHCP機能
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説明機能

ASADHCPリレーサーバが不適切なDHCPサーバから応答を受信すると、
応答を処理する前に、その応答が適切なサーバからのものであることを確

認するようになりました。

DHCPリレーサーバは、応答用の DHCP
サーバ識別子を確認します。

モニタリング機能

SNMPの xlate_countおよび max_xlate_countに、NAT-MIB
cnatAddrBindNumberOfEntriesおよび cnatAddrBindSessionCount OIDがサ
ポートされるようになりました。

このデータは、show xlate countコマンドと同等です。

変更された ASDM画面はありません。

8.4(5)および 9.1(5)でも使用可能です。

Xlateカウントへのポーリング可能にする
NAT-MIB cnatAddrBindNumberOfEntriesお
よび cnatAddrBindSessionCount OID。

ASA 9.2(3)/ASDM 7.3(1.101)の新機能

リリース：2014年12月15日

説明機能

リモートアクセス機能
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説明機能

クライアントレス SSL VPNセッション Cookieが JavaScriptなどのクライ
アント側のスクリプトを介してサードパーティからアクセスされないよう

にすることができます。

この機能は、CiscoTACから使用を推奨された場合のみ使用し
てください。このコマンドをイネーブルにすると、次のクラ

イアントレス SSL VPN機能が警告なしで動作しなくなるた
め、セキュリティ上のリスクが発生します。

（注）

• Javaプラグイン

• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（Microsoft Officeアプリ
ケーションなど）を必要とする Sharepoint機能

• AnyConnect Web起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラ
ウザプラグインベースのアプリケーション

次のコマンドが導入されました。http-only-cookie

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[Clientless SSL VPN Access] > [Advanced] > [HTTP Cookie]

クライアントレス SSL VPNセッション
Cookieアクセスの制限

ASA 9.2(2.4)/ASDM 7.2(2)の新機能

リリース：2014年8月12日

バージョン 9.2(2)はビルドの問題により Cisco.comから削除されました。バージョン 9.2(2.4)
またはそれ以降にアップグレードしてください。

（注）

説明機能

プラットフォーム機能
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説明機能

ASAFirePOWERモジュールは、次世代 IPS（NGIPS）、アプリケーション
の可視性とコントロール（AVC）、URLフィルタリング、高度なマルウェ
ア保護（AMP）などの次世代ファイアウォールサービスを提供します。
このモジュールは、シングルまたはマルチコンテキストモードとルーテッ

ドまたはトランスペアレントモードで使用できます。

capture interface asa_dataplane、debug sfr、hw-module module 1 reload、
hw-module module 1 reset、hw-module module 1 shutdown、session do setup
host ip、session do get-config、session do password-reset、session sfr、sfr、
show asp table classify domain sfr、show capture、show conn、show module
sfr、show service-policy、sw-module sfrの各コマンドが導入または変更さ
れました。

次の画面が導入されました。

[Home] > [ASA FirePOWER Status]

[Wizards] > [Startup Wizard] > [ASA FirePOWER Basic Configuration]

[Configuration] > [Firewall > Service Policy Rules] > [Add Service Policy Rule]
> [Rule Actions] > [ASA FirePOWER Inspection]

ASA 5585-X（すべてのモデル）で適合す
る ASA FirePOWER SSPハードウェアモ
ジュールをサポート。

ASA 5512-X～ ASA 5555-Xで ASA
FirePOWERソフトウェアモジュールをサ
ポート。

リモートアクセス機能

クライアントレス SSL VPNのためのWindows 7およびWindows 8.1での
Internet Explorer 11のサポートを追加しました。

変更されたコマンドはありません。

変更された画面はありません。

クライアントレス SSL VPNのための
Windows 8.1およびWindows 7上での
Internet Explorer 11ブラウザのサポート

ASA 9.2(1)/ASDM 7.2(1)の新機能

リリース：2014年4月24日

このリリース以降、ASA 5510、ASA 5520、ASA 5540、ASA 5550、ASA 5580はサポートされ
ていません。ASAバージョン 9.1は、これらのモデルの最終リリースです。

（注）

説明機能

プラットフォーム機能

ASAvは、仮想化環境に包括的なファイアウォール機能を提供し、データ
センタートラフィックとマルチテナント環境のセキュリティを強化しま

す。ASAvは、VMware vSphere上で稼働します。ASDMまたは CLIを使
用して、ASAvを管理およびモニタすることができます。

Cisco適応セキュリティ仮想アプライアン
ス（ASAv）は、新しいプラットフォーム
として ASAシリーズに追加されました。
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説明機能

ルーティング機能

ボーダーゲートウェイプロトコル（BGP）をサポートするようになりま
した。BGPは相互自律システムルーティングプロトコルです。BGPは、
インターネットのルーティング情報を交換するために、インターネット

サービスプロバイダー（ISP）間で使用されるプロトコルです。

次のコマンドが導入されました。router bgp、bgp maxas-limit、bgp
log-neighbor-changes、bgp transport path-mtu-discovery、bgp
fast-external-fallover、bgp enforce-first-as、bgp asnotation dot、timers bgp、
bgp default local-preference、bgp always-compare-med、bgp bestpath
compare-routerid、bgp deterministic-med、bgp bestpath med
missing-as-worst、policy-list、match as-path、match community、match
metric、match tag、as-path access-list、community-list、address-family
ipv4、bgp router-id、distance bgp、table-map、bgp suppress-inactive、bgp
redistribute-internal、bgp scan-time、bgp nexthop、aggregate-address、
neighbor、bgp inject-map、show bgp、show bgp cidr-only、show bgp all
community、show bgp all neighbors、show bgp community、show bgp
community-list、show bgp filter-list、show bgp injected-paths、show bgp
ipv4 unicast、show bgp neighbors、show bgp paths、show bgp
pending-prefixes、show bgp prefix-list、show bgp regexp、show bgp
replication、show bgp rib-failure、show bgp route-map、show bgp
summary、show bgp system-config、show bgp update-group、clear route
network、maximum-path、network

次のコマンドが変更されました。show route、show route summary、show
running-config router、clear config router、clear route all、timers lsa
arrival、timers pacing、timers throttle、redistribute bgp。

次の画面が導入されました。

[Configuration] > [Device Setup] > [Routing] > [BGP]

[Monitoring] > [Routing] > [BGP Neighbors]、[Monitoring] > [Routing] >
[BGP Routes]

次の画面が変更されました。

[設定（Configuration） > [デバイスの設定（Device Setup）] > [ルーティン
グ（Routing）] > [スタティックルート（Static Routes）] > [追加（Add）]
> [スタティックルートを追加（Add Static Route）]

[Configuration] > [Device Setup] > [Routing] > [Route Maps] > [Add] > [Add
Route Map]

BGPのサポート
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説明機能

トラフィックを Null0インターフェイスへ送信すると、指定したネット
ワーク宛のパケットはドロップします。この機能は、BGPの Remotely
Triggered Black Hole (RTBH)の設定に役立ちます。

routeコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] >
[Static Routes] > [Add] > [Add Static Route]

Null0インターフェイス用のスタティック
ルート

OSPFは、Fast Helloパケット機能をサポートしているため、OSPFネット
ワークでのコンバージェンスが高速なコンフィギュレーションになりま

す。

次のコマンドが変更されました。ospf dead-interval

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] >
[OSPF] > [Interface] > [Edit OSPF Interface Advanced Properties]

Fast Helloに対する OSPFサポート

新しい OSPFタイマーを追加し、古いタイマーを廃止しました。

次のコマンドが導入されました。timers lsa arrival、timers pacing、timers
throttle

次のコマンドが削除されました。timers spf、timers lsa-grouping-pacing

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] >
[OSPF] > [Setup] > [Edit OSPF Process Advanced Properties]

新規 OSPFタイマー

ACLを使用したルートフィルタリングがサポートされるようになりまし
た。

次のコマンドが導入されました。distribute-list

次の画面が追加されました。[Configuration] > [Device Setup] > [Routing] >
[OSPF] > [Filtering Rules] > [Add Filter Rules]

ACLを使用する OSPFルートフィルタリ
ング

OSPFモニタリングの詳細情報が追加されました。

次のコマンドが変更されました。show ospf events、show ospf rib、show
ospf statistics、show ospf border-routers [detail]、show ospf interface brief

OSPFモニタリングの強化

OSPF再配布機能が追加されました。

次のコマンドが追加されました。redistribute bgp

次の画面が追加されました。[Configuration] > [Device Setup] > [Routing] >
[OSPF] > [Redistribution]

OSPF再配布 BGP

EIGRPの [Auto-Summary]フィールドはデフォルトでディセーブルになり
ました。

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] >
[EIGRP] > [Setup] > [Edit EIGRP Process Advanced Properties]

EIGRPの [Auto- Summary]
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説明機能

ハイアベイラビリティ機能

トランスペアレントファイアウォールモードでスパンドEtherChannelモー
ドを使用すると、クラスタメンバを異なる地理的な場所に配置できるよ

うになりました。ルーテッドファイアウォールモードのスパンド

EtherChannelでの Inter-Siteクラスタリングはサポートされません。

変更されたコマンドはありません。

変更された ASDM画面はありません。

トランスペアレントモードでの異なる地

理的位置にあるクラスタメンバのサポー

ト（サイト間）

一部のスイッチは、LACPでのダイナミックポートプライオリティをサ
ポートしていません（アクティブおよびスタンバイリンク）。ダイナミッ

クポートプライオリティをディセーブルにすることで、スパンド

EtherChannelとの互換性を高めることができるようになりました。次の注
意事項にも従う必要があります。

•クラスタ制御リンクパスのネットワークエレメントでは、L4チェッ
クサムを検証しないようにする必要があります。クラスタ制御リンク

経由でリダイレクトされたトラフィックには、正しい L4チェックサ
ムが設定されていません。L4チェックサムを検証するスイッチによ
り、トラフィックがドロップされる可能性があります。

•ポートチャネルバンドルのダウンタイムは、設定されているキープ
アライブインターバルを超えてはなりません。

clacp static-port-priorityコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]

クラスタリングに対するスタティック

LACPポートプライオリティのサポート
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説明機能

ASAEtherChannelsは最大 16個のアクティブリンクをサポートするように
なりました。スパンド EtherChannelではその機能が拡張されて、vPCの 2
台のスイッチで使用し、ダイナミックポートプライオリティをディセー

ブルにした場合、クラスタ全体で最大 32個のアクティブリンクをサポー
トします。スイッチは、16のアクティブリンクを持つ EtherChannelをサ
ポートする必要があります（Cisco Nexus 7000の F2シリーズ 10ギガビッ
トイーサネットモジュールなど）。

8個のアクティブリンクをサポートする VSSまたは vPCのスイッチの場
合は、スパンド EtherChannelに 16個のアクティブリンクを設定できます
（各スイッチに接続された 8個）。従来は、VSS/vPCで使用する場合で
あっても、スパンド EtherChannelは 8個のアクティブリンクと 8個のス
タンバイリンクしかサポートしませんでした。

スパンド EtherChannelで 8個より多くのアクティブリンクを
使用する場合は、スタンバイリンクも使用できません。9～
32個のアクティブリンクをサポートするには、スタンバイリ
ンクの使用を可能にする cLACPダイナミックポートプライ
オリティをディセーブルにする必要があります。

（注）

clacp static-port-priorityコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]

クラスタリングのためのスパンド

EtherChannelでの 32個のアクティブリン
クのサポート

ASA 5585-Xが 16ユニットクラスタをサポートするようになりました。

変更されたコマンドはありません。

変更された ASDM画面はありません。

ASA 5585-Xの 16のクラスタメンバのサ
ポート

ASAでは、Cisco Nexus 9300への接続時にクラスタリングをサポートしま
す。

Cisco Nexus 9300でのクラスタリングのサ
ポート

リモートアクセス機能
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説明機能

ISE Change of Authorization（CoA）機能は、認証、認可、およびアカウン
ティング（AAA）セッションの属性を、セッション確立後に変更するため
のメカニズムを提供します。AAAのユーザーまたはユーザーグループの
ポリシーを変更すると、ISEから ASAへ CoAパケットを直接送信して認
証を再初期化し、新しいポリシーを適用できます。インラインポスチャ

実施ポイント（IPEP）で、ASAと確立された各VPNセッションのアクセ
スコントロールリスト（ACL）を適用する必要がなくなりました。

エンドユーザーが VPN接続を要求すると、ASAはユーザーに対して ISE
認証を実行し、ネットワークへの制限付きアクセスを提供するユーザー

ACLを受領します。アカウンティング開始メッセージが ISEに送信され、
セッションが登録されます。ポスチャアセスメントがNACエージェント
と ISE間で直接行われます。このプロセスは、ASAに透過的です。ISEが
CoAの「ポリシープッシュ」を介してASAにポリシーの更新を送信しま
す。これにより、ネットワークアクセス権限を高める新しいユーザーACL
が識別されます。後続の CoA更新を介し、接続のライフタイム中に追加
のポリシー評価が ASAに透過的に行われる場合があります。

次のコマンドが導入されました。dynamic-authorization、authorize-only、
debug radius dynamic-authorization

次のコマンドが変更されました。without-csd [anyconnect]、
interim-accounting-update [periodic [interval]]

次のコマンドが削除されました。nac-policy、eou、nac-settings

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[AAA/Local Users] > [AAA Server Groups] > [Add/Edit AAA Server Group]

ISE許可の変更

クライアントが圧縮コンテンツをサポートしておりコンテンツを書き換え

られない場合に、サーバから圧縮コンテンツが受け入れられるように、リ

ライタが変更されました。コンテンツを書き換える必要があり、それが圧

縮されていると識別される場合、コンテンツは圧縮解除され、書き換えら

れ、クライアントがサポートしている場合には再圧縮します。

導入または変更されたコマンドはありません。

導入または変更された ASDM画面はありません。

クライアントレスリライタ HTTP 1.1圧縮
処理の改善

ASA上の OpenSSLのバージョンは、バージョン 1.0.1eに更新されます。

ハートビートオプションは無効になったため、ASAは
Heartbleedバグに対しては脆弱でありません。

（注）

導入または変更されたコマンドはありません。

導入または変更された ASDM画面はありません。

OpenSSLのアップグレード

インターフェイス機能
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説明機能

EtherChannelあたり最大で 16個のアクティブリンクを設定できるように
なりました。これまでは、8個のアクティブリンクと 8個のスタンバイ
リンクが設定できました。スイッチは、16個のアクティブリンクをサポー
ト可能である必要があります（たとえば、CiscoNexus 7000とF2シリーズ
10ギガビットイーサネットモジュール）。

旧バージョンのASAからアップグレードする場合、互換性を
得るために、アクティブなインターフェイスの最大数を 8に
設定します（lacp max-bundleコマンド）。

（注）

次のコマンドが変更されました。lacp max-bundleおよび port-channel
min-bundle。

次の画面が変更されました。[Configuration] > [Device Setup] > [Interfaces] >
[Add/Edit EtherChannel Interface] > [Advanced]。

EtherChannelあたり 16個のアクティブリ
ンクのサポート

ASAで使用できる最大のMTUは 9198バイトです（CLIのヘルプでご使
用のモデルの正確な最大値を確認してください）。この値にはレイヤ 2
ヘッダーは含まれません。以前は、ASAで 65535バイトの最大MTUを指
定できましたが、これは不正確であり、問題が発生する可能性がありまし

た。9198よりも大きいサイズにMTUを設定している場合は、アップグ
レード時にMTUのサイズが自動的に削減されます。場合によっては、こ
のMTUの変更によりMTUの不一致が発生する可能性があります。接続
している機器が新しいMTU値を使用するように設定されていることを確
認してください。

次のコマンドが変更されました。mtu

次の画面が変更されました。[Configuration] > [Device Setup] > [Interface
Settings] > [Interfaces] > [Edit Interface] > [Advanced]

バージョン 9.1(6)でも同様です。

最大MTUが 9198バイトになりました

モニタリング機能

Cisco Secure Firewall ASAの新機能（リリース別）
173

Cisco Secure Firewall ASAの新機能

ASA 9.2(1)/ASDM 7.2(1)の新機能



説明機能

EEM機能を利用することで、問題をデバッグし、トラブルシューティン
グに対して汎用ロギングを提供できます。EEMは、EEMシステムでアク
ションを実行してイベントに応答します。2つの構成要素があります。1
つは EEMがトリガーするイベントであり、もう 1つはアクションを定義
するイベントマネージャアプレットです。複数のイベントを各イベント

マネージャアプレットに追加でき、イベントマネージャアプレットでは

それがトリガーとなって、設定されているアクションが起動します。

次のコマンドを導入または変更しました。event manager applet、
description、event syslog id、event none、event timer、event crashinfo、
action cli command、output、show running-config event manager、event
manager run、show event manager、show counters protocol eem、clear
configure event manager、debug event manager、debug menu eem

次の画面が導入されました。[Configuration] > [Device Management] >
[Advanced] > [Embedded Event Manager]、[Monitoring] > [Properties] > [EEM
Applets]。

Embedded Event Manager（EEM）

最大 4000個までホストを追加できるようになりました。サポートされる
アクティブなポーリング先の数は 128個です。ホストグループとして追
加する個々のホストを示すためにネットワークオブジェクトを指定でき

ます。1つのホストに複数のユーザーを関連付けることができます。

snmp-server host-group、snmp-server user-list、show running-config
snmp-server、clear configure snmp-serverの各コマンドが導入または変更
されました。

次の画面が変更されました。[Configuration] > [Device Management] >
[Management Access] > [SNMP]。

SNMPのホスト、ホストグループ、ユー
ザーリスト

SNMPで送信できるメッセージのサイズが1472バイトまでに増えました。SNMPメッセージのサイズ

ASAは、cpmCPUTotal5minRev OIDをサポートするようになりました。

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDに、新しい製
品として ASAvが追加されました。

新しい ASAvプラットフォームをサポートするよう、
CISCO-PRODUCTS-MIBおよび CISCO-ENTITY-VENDORTYPE-OID-MIB
が更新されました。

SNMPのMIBおよび OID

管理機能
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説明機能

十分な認可特権を持つ管理者は、認証クレデンシャルを一度入力すると特

権EXECモードに移行できます。auto-enableオプションがaaaauthorization
execコマンドに追加されました。

次のコマンドが変更されました。aaa authorization exec。

次の画面が変更されました。[Configuration] > [Device Management] >
[Users/AAA] > [AAA Access] > [Authorization]。

改善されたワンタイムパスワード認証

AutoUpdateServer証明書の確認がデフォルトでイネーブルになりました。
新しい設定では、証明書の確認を明示的にディセーブルにする必要があり

ます。証明書の確認をイネーブルにしていなかった場合に、以前のリリー

スからアップグレードしようとすると、証明書の確認はイネーブルではな

く、次の警告が表示されます。

WARNING: The certificate provided by the auto-update servers will not
be verified.
In order to verify this certificate please use the verify-certificate
option.

コンフィギュレーションの移行では、検証を行わないように明示的に設定

されます。次のコマンドを使用します。

auto-update server no-verification

次のコマンドが変更されました。auto-update server [verify-certificate |
no-verification]

次の画面が変更されました。[Configuration] > [Device Management] >
[System/Image Configuration] > [Auto Update] > [Add Auto Update Server]。

デフォルトでイネーブルになっているAuto
Updateサーバ証明書の検証

バージョン 9.1の新機能

ASA 9.1(7.4)/ASDM 7.5(2.153)の新機能

リリース：2016年 2月 19日

バージョン 9.1(7)はビルドの問題により Cisco.comから削除されました。バージョン 9.1(7.4)
またはそれ以降にアップグレードしてください。

（注）

説明機能

リモートアクセス機能
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説明機能

クライアントレス SSL VPNセッション Cookieが JavaScriptなどのクライアント側
のスクリプトを介してサードパーティからアクセスされないようにすることができ

ます。

この機能は、Cisco TACから使用を推奨された場合のみ使用してくださ
い。このコマンドをイネーブルにすると、次のクライアントレス SSL
VPN機能が警告なしで動作しなくなるため、セキュリティ上のリスク
が発生します。

（注）

• Javaプラグイン

• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（Microsoft Officeアプリケーションなど）を必
要とする Sharepoint機能

• AnyConnect Web起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラウザプラグインベー
スのアプリケーション

http-only-cookieコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [HTTP Cookie]。

この機能は、9.2(3)と 9.4(1)でも使用できます。

クライアントレス SSL VPNセッ
ション Cookieアクセスの制限

ユーザーはSSH暗号化を管理するときに暗号化モードを選択し、さまざまなキー交
換アルゴリズムに対して HMACと暗号化を設定できます。

次のコマンドが導入されました。ssh cipher encryptionおよび ssh cipher integrity

ASDMサポートはありません。

設定可能な SSH暗号機能と
HMACアルゴリズム
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説明機能

クライアントレス SSL VPNのキャッシュはデフォルトで無効になりました。クラ
イアントレスSSLVPNキャッシュを無効にすることで安定性が改善します。キャッ
シュを有効にするには手動で有効にする必要があります。

webvpn
cache
no disable

次のコマンドが変更されました。cache

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL
VPN Access] > [Advanced] > [Content Cache]

9.5(2)でも使用可能です。

クライアントレス SSL VPN
キャッシュはデフォルトでは無

効

ASDMアクセスまたはクライアントレス SSL VPN用の HTTPSに HTTPリダイレク
トを有効にすると、IPv6アドレスへ送信されるトラフィックもリダイレクトできる
ようになりました。

次のコマンドに機能が追加されました。http redirect

次の画面に機能が追加されました。[Configuration] > [Device Management] > [HTTP
Redirect]

IPv6の HTTPリダイレクトサ
ポート

管理機能

show tech supportコマンドは現在次のとおりです。

• dir all-filesystemsの出力が含まれます。この出力は次の場合に役立つことがあ
ります。

• SSL VPNコンフィギュレーション：必要なリソースが ASAにあるかどう
かを確認します。

•クラッシュ：クラッシュファイルの日付のタイムスタンプと存在を確認し
ます。

• show resource usage count all 1の出力が含まれます。これには、xlate、conn、
inspect、syslogなどに関する情報が含まれます。この情報は、パフォーマンス
に関する問題を診断するために役立ちます。

• show kernel cgroup-controller detailの出力の削除：このコマンド出力は show
tech-support detailの出力内に残されます。

次のコマンドが変更されました。show tech support

追加または変更された画面はありません。

show tech supportの強化
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説明機能

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポートされました。
これは、管理型システムのすべての物理エンティティのメモリプールモニタリング

エントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウンタを使用し
て、プラットフォーム上の4GB以上のメモリのレポーティングをサポー
トします。

（注）

追加または変更されたコマンドはありません。

追加または変更された画面はありません。

CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTableのサポー
ト

ASA 9.1(6)/ASDM 7.1(7)の新機能

リリース：2015年3月2日

説明機能

インターフェイス機能

ASAで使用できる最大のMTUは 9198バイトです（CLIのヘルプでご使用のモデル
の正確な最大値を確認してください）。この値にはレイヤ 2ヘッダーは含まれませ
ん。以前は、ASAで 65535バイトの最大MTUを指定できましたが、これは不正確
であり、問題が発生する可能性がありました。9198よりも大きいサイズにMTUを
設定している場合は、アップグレード時にMTUのサイズが自動的に削減されます。
場合によっては、このMTUの変更によりMTUの不一致が発生する可能性がありま
す。接続している機器が新しいMTU値を使用するように設定されていることを確
認してください。

次のコマンドが変更されました。mtu

次の画面が変更されました。[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] > [Edit Interface] > [Advanced]

最大MTUが 9198バイトになり
ました

ASA 9.1(5)/ASDM 7.1(6)の新機能

リリース：2014年3月31日

説明機能

管理機能
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説明機能

SCPサーバとの間でファイルを転送するため、ASAは Secure Copy（SCP）クライアント
をサポートするようになりました。

ssh pubkey-chain、server (ssh pubkey-chain)、key-string、key-hash、ssh stricthostkeycheck
の各コマンドが導入されました。

copy scpコマンドが変更されました。

次の画面が変更されました。

[Tools] > [FileManagement] > [File Transfer] > [Between Remote Server and Flash] [Configuration]
> [Device Management] > [Management Access] > [File Access] > [Secure Copy (SCP) Server]

セキュアコピークライアン

ト

十分な認可特権を持つ管理者は、認証クレデンシャルを一度入力すると特権 EXECモー
ドに移行できます。auto-enableオプションが aaa authorization execコマンドに追加され
ました。

次のコマンドが変更されました。aaa authorization exec。

次の画面が変更されました。[Configuration] > [Device Management] > [Users/AAA] > [AAA
Access] > [Authorization]。

改善されたワンタイムパス

ワード認証

ファイアウォール機能

イネーブルの場合、ルールの編集の完了後、ルールの更新が適用されます。ルールの照

合パフォーマンスへの影響はありません。

次のコマンドが導入されました。asp rule-engine transactional-commit、show running-config
asp rule-engine transactional-commit、clear configure asp rule-engine transactional-commit

次の画面が導入されました。[Configuration] > [Device Management] > [Advanced] > [Rule
Engine]。

アクセスグループに関する

ルールエンジンのトランザ

クションコミットモデル

モニタリング機能

最大 4000個までホストを追加できるようになりました。サポートされるアクティブな
ポーリング先の数は 128個です。ホストグループとして追加する個々のホストを示すた
めにネットワークオブジェクトを指定できます。1つのホストに複数のユーザーを関連
付けることができます。

snmp-server host-group、snmp-server user-list、show running-config snmp-server、clear
configure snmp-serverの各コマンドが導入または変更されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Management Access]
> [SNMP]

SNMPのホスト、ホストグ
ループ、ユーザーリスト
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説明機能

SNMPの xlate_countおよび max_xlate_countに、NAT-MIB cnatAddrBindNumberOfEntries
および cnatAddrBindSessionCount OIDがサポートされるようになりました。

このデータは、show xlate countコマンドと同等です。

変更された ASDM画面はありません。

8.4(5)でも使用可能です。

Xlateカウントへのポーリン
グ可能にする NAT-MIB
cnatAddrBindNumberOfEntries
および
cnatAddrBindSessionCount
OID。

リモートアクセス機能

ストリーミングメディアなどのUDPトラフィックは、AnyConnectDTLS接続経由での送
信時に多数のパケットがドロップすることに影響を受けていました。たとえばこれによ

り、ストリーミングビデオの再生画質が悪かったり、ストリーミングが完全に停止した

りすることがありました。この理由は、フロー制御キューが比較的小さかったことにあ

ります。

DTLSフロー制御キューサイズを増やし、これを埋め合わせるために管理者暗号キュー
サイズを減らしました。TLSセッションでは、この変更に対応するために暗号化コマン
ドの優先順位が高に変更されました。DTLSと TLSの両方のセッションで、セッション
はパケットがドロップした場合でも持続するようになりました。これによりメディアス

トリームは閉じられなくなり、ドロップするパケットの数は他の接続方法と必ず同等に

なります。

変更されたコマンドはありません。

変更された ASDM画面はありません。

AnyConnect DTLSの単一
セッションにおけるパ

フォーマンスの向上
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説明機能

URL正規化を導入しました。URL正規化は、パス正規化、ケース正規化、スキーム正規
化を含む追加のセキュリティ機能です。ACEとポータルアドレスバーに指定されたURL
は、比較前に正規化されます。webvpnトラフィックフィルタリングに関する決定を行う
ためです。

たとえば、https://calo.cisco.com/checkout/Devicesをブックマークすると、WebタイプACL
の下の https://calo.cisco.com/checkout/Devices/*は一致しているように見えます。ただし、
URL正規化が導入されているので、ブックマーク URLとWebタイプ ACLの両方が比較
前に正規化されます。この例では、https://calo.cisco.com/checkout/Devicesは
https://calo.cisco.com/checkout/Devicesに正規化され、https://calo.cisco.com/checkout/Devices/*
は同じままであるため、その 2つは一致しません。

要件を満たすため、次の設定が必要です。

• URL（https://calo.cisco.com/checkout/Devices）のブックマークを許可するために、そ
の URLを許可するように ACLを設定します。

• Devicesフォルダ内で URLを許可するには、https://calo.cisco.com/checkout/Devices/*
を許可するように ACLを設定します。

変更されたコマンドはありません。

変更された ASDM画面はありません。

Webtype ACLの機能拡張

ASA 9.1(4)/ASDM 7.1(5)の新機能

リリース：2013年12月9日

説明機能

リモートアクセス機能

HTML5 Websocketは、クライアントとサーバとの間の持続的接続を提供します。クライ
アントレス SSL VPN接続の確立中に、ハンドシェイクはサーバに HTTPアップグレード
要求として表示されます。ASAプロキシはこの要求をバックエンドにプロキシ化し、ハ
ンドシェイクが完了した後にリレーを提供するようになりました。ゲートウェイモード

は現在サポートされていません。

変更されたコマンドはありません。

変更された ASDM画面はありません。

HTML5Websocketのプロキ
シ化
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説明機能

IPv6トラフィックは、IPsec/IKEv2トンネル経由でトンネルできるようになりました。こ
れにより ASAから AnyConnect VPNへの接続は完全に IPv6準拠になります。GREは、
IPv4と IPv6の両方のトラフィックがトンネル化されており、クライアントとヘッドエン
ドの両方がGREをサポートしている場合に使用されます。単一トラフィックタイプの場
合、またはGREがクライアントあるいはヘッドエンドによってサポートされていない場
合は、ストレート IPsecを使用します。

この機能は AnyConnectクライアントバージョン 3.1.05以降が必要です。（注）

show ipsec saおよび show vpn-sessiondb detail anyconnectコマンドの出力は、割り当てら
れた IPv6アドレスを反映し、IKEv2デュアルトラフィックの実行時にGREトランスポー
トモードのセキュリティアソシエーションを示すように更新されました。

vpn-filterコマンドを IPv4および IPv6 ACLに使用することが必要になりました。廃止さ
れた ipv6-vpn-filterコマンドが IPv6 ACLを設定するために使用された場合、接続は終了
します。

変更された ASDM画面はありません。

IKEv2用の内部 IPv6

ASA経由で Citrixサーバに接続するモバイルデバイスのサポートには、トンネルグルー
プの選択、および承認のためのRSASecuridが含まれるようになりました。モバイルユー
ザーに別のトンネルグループを選択することを許可すると、管理者は異なる認証方法を

使用できます。

Citrix Receiverユーザーがトンネルグループを選択しないときにVDI接続用のデフォルト
のトンネルグループを設定するために、application-typeコマンドが導入されました。特
定のグループポリシーまたはユーザー用のVDI設定を無効にするために、noneアクショ
ンが vdiコマンドに追加されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientliess SSL VPN
Access] > [VDI Access]

Citrixサーバモバイルを実
行しているモバイルデバイ

スには、追加の接続オプ

ションがあります。

VPNトラフィックのスプリットトンネリングは拡張され、除外および組み込みの両方の
ACLをサポートするようになりました。除外 ACLは以前は無視されていました。

この機能はAnyConnectクライアントバージョン 3.1.03103以降が必要です。（注）

変更されたコマンドはありません。

変更された ASDM画面はありません。

スプリットトンネリングに

よる除外 ACLのサポート

ハイアベイラビリティとスケーラビリティの各機能
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説明機能

ASA 5512-X、ASA 5515-X、ASA 5525-X、ASA 5545-Xおよび ASA 5555-Xが 2ユニット
クラスタをサポートするようになりました。2ユニットのクラスタリングは、基本ライセ
ンスではデフォルトでイネーブルになります。ASA 5512-Xでは Security Plusライセンス
が必要です。

変更されたコマンドはありません。

変更された ASDM画面はありません。

ASA5500-Xでのクラスタリ
ングのサポート

クラスタ制御リンクが EtherChannelとして設定されていて（推奨）、VSSまたは vPCペ
アに接続されている場合、ヘルスチェックモニタリングによって安定性を高めることが

できます。一部のスイッチ（Nexus5000など）では、VSS/vPCの1つのユニットがシャッ
トダウンまたは起動すると、そのスイッチに接続されている EtherChannelメンバーイン
ターフェイスがASAに対してアップと認識される場合がありますが、スイッチ側にはト
ラフィックが渡されていません。ASA holdtime timeoutを低い値（0.8秒など）に設定し
た場合、ASAが誤ってクラスタから削除される可能性があり、ASAはキープアライブ
メッセージをこれらのいずれかのEtherChannelインターフェイスに送信します。VSS/vPC
ヘルスチェック機能をイネーブルにすると、ASAはクラスタ制御リンクのすべての
EtherChannelインターフェイスでキープアライブメッセージをフラッディングして、少
なくとも 1台のスイッチがそれを受信できることを確認します。

health-check [vss-enabled]コマンドが変更されました。

次の画面が変更されました。[Configuration] > [Device Management] > [High Availability and
Scalability] > [ASA Cluster]

ヘルスチェックモニタリン

グのVSSおよび vPCによる
サポートの強化

個別インターフェイスモードを使用すると、クラスタメンバを異なる地理的な場所に配

置できるようになりました。サイト間のガイドラインについては、設定ガイドを参照し

てください。

変更されたコマンドはありません。

変更された ASDM画面はありません。

異なる地理的位置にあるク

ラスタメンバのサポート

（サイト間）。個別イン

ターフェイスモードのみ

ASAでは、Cisco Nexus 5000および Cisco Catalyst 3750-Xへの接続時にクラスタリングを
サポートします。

health-check [vss-enabled]コマンドが変更されました。

次の画面が変更されました。[Configuration] > [Device Management] > [High Availability and
Scalability] > [ASA Cluster]

Cisco Nexus 5000と Cisco
Catalyst 3750-Xを使用する
クラスタリングのサポート

基本的な操作機能

Cisco Secure Firewall ASAの新機能（リリース別）
183

Cisco Secure Firewall ASAの新機能

ASA 9.1(4)/ASDM 7.1(5)の新機能



説明機能

DHCP再バインドフェーズに、クライアントはトンネルグループリスト内の他のDHCP
サーバへの再バインドを試行するようになりました。このリリース以前には、DHCPリー
スの更新に失敗した場合、クライアントは代替サーバへ再バインドしませんでした。

次のコマンドが導入されました。show ip address dhcp lease proxy、show ip address dhcp
lease summary、および show ip address dhcp lease server

次の画面が導入されました。[Monitoring] > [Interfaces] > [DHCP]> [DHCPLease Information]

DHCP再バインド機能

トラブルシューティング機能

アプリケーションカーネル層 4～ 7（AK47）フレームワーク関連情報は、crashinfoダン
プから入手できます。新しいオプション ak47が debug menuコマンドに追加され、AK47
フレームワークの問題のデバッグに役立てることができます。crashinfoダンプのフレー
ムワーク関連情報は次のとおりです。

• AK47インスタンスの作成。

• AK47インスタンスの破棄。

•メモリマネージャフレームでの crashinfoの生成。

•ファイバスタックオーバーフロー後の crashinfoの生成。

•ローカル変数オーバーフロー後の crashinfoの生成。

•例外が発生した後の crashinfoの生成。

crashinfoダンプには AK47
フレームワーク情報が含ま

れる

ASA 9.1(3)/ASDM 7.1(4)の新機能

リリース：2013年9月18日

説明機能

モジュール機能

ASAでコンテキストごとに ASA CXサービスポリシーを設定できます。

コンテキストごとに ASAサービスポリシーを設定できますが、（PRSMで
設定されている）ASACXモジュール自体はシングルコンテキストモードの
デバイスです。つまり、ASAから着信するコンテキスト固有のトラフィック
は共通の ASA CXポリシーと照合されます。

（注）

ASA CX 9.2(1)以降が必要です。

変更されたコマンドはありません。

変更された ASDM画面はありません。

マルチコンテキストモード

での ASA CXモジュールの
サポート
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説明機能

ASA CX SSP-40および -60モジュールは、SSP-40および -60搭載の ASA 5585-Xと一致
するレベルで使用できます。

ASA CX 9.2(1)以降が必要です。

変更されたコマンドはありません。

変更された画面はありません。

ASA CX SSP-40および -60
用の ASA 5585-X（SSP-40
および -60搭載）サポート

matchまたは access-listキーワードを capture interface asa_dataplaneコマンドとともに使
用して、ASA CXバックプレーンでキャプチャされたパケットをフィルタリングできる
ようになりました。ASA CXモジュールに固有の制御トラフィックは、access-listまたは
matchフィルタリングの影響を受けません。ASAはすべての制御トラフィックをキャプ
チャします。マルチコンテキストモードでは、コンテキストごとにパケットキャプチャ

を設定します。マルチコンテキストモードのすべての制御トラフィックが送信されるの

はシステム実行スペースだけであることに注意してください。access listまたは matchを
使用して制御トラフィックのみのフィルタリングを行うことができないため、これらの

オプションはシステム実行スペースでは使用できません。

ASA CX 9.2(1)以降が必要です。

capture interface asa_dataplaneコマンドが変更されました。

新しいオプションとして、[Use backplane channel]が [Packet Capture Wizard]の [Ingress
Traffic Selector]画面と [Egress Selector]画面に追加されました。これにより ASA CXバッ
クプレーン上でキャプチャされたパケットのフィルタリングが可能になります。

ASA CXバックプレーンで
キャプチャされたパケット

のフィルタリング

モニタリング機能

上位割り当て済み binサイズと割り当て済みの binサイズごとの上位 10 PCを表示するこ
とができます。以前は、この情報を見るためには、複数のコマンド（showmemorydetail
コマンドと show memory binsizeコマンド）の入力が必要でした。新しいコマンドによ
り、メモリの問題の迅速な分析が可能です。

次のコマンドが導入されました。show memory top-usage

変更された ASDM画面はありません。

8.4(6)でも使用可能です。

メモリの上位10ユーザーの
表示機能
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説明機能

ASAクラスタリングをサポートする新しいタイプの Smart Call Homeメッセージを追加し
ました。

Smart Call Homeクラスタリングメッセージは、次の 3種類のイベントに対してのみ送信
されます。

•ユニットがクラスタに参加したとき

•ユニットがクラスタから脱退したとき

•クラスタユニットがクラスタマスターになったとき

送信される各メッセージには次の情報が含まれています。

•アクティブクラスタのメンバ数

•クラスタマスターでの show cluster infoコマンドおよび show cluster historyコマン
ドの出力

次のコマンドが変更されました。show call-home、show running-config call-home

変更された ASDM画面はありません。

9.0(3)でも使用可能です。

Smart Call Home

リモートアクセス機能

show running-configコマンドを入力すると、user-storage valueコマンドのパスワードは
暗号化されます。

次のコマンドが変更されました。user-storage value

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Group Policies] > [More Options] > [Session Settings]

8.4(6)でも使用可能です。

user-storage valueコマンド
のパスワードの showコマ
ンドでの暗号化

ASA 9.1(2)/ASDM 7.1(3)の新機能

リリース：2013年5月14日

8.4(6)で追加された機能は、この表で明示されていない限り、9.1(2)には含まれていません。（注）

説明機能

認定機能
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説明機能

FIPS 140-2非専有セキュリティポリシーは、Cisco ASAシリーズのレベル 2 FIPS 140-2検
証の一部として更新されました。このシリーズには、Cisco ASA 5505、ASA 5510、ASA
5520、ASA 5540、ASA 5550、ASA 5580、ASA 5512-X、ASA 5515-X、ASA 5525-X、ASA
5545-X、ASA 5555-X、ASA 5585-X、および ASAサービスモジュールが含まれます。

Common Criteria Evaluation Assurance Level 4（EAL4）が更新されました。これにより、
Cisco ASAおよび VPNプラットフォームソリューションの特定の Target Of Evaluation
（TOE）の基準が提供されます。

FIPS認定および Common
Criteria認定

暗号化機能

フェールオーバーキーに独自の暗号化を使用する代わりに（failover keyコマンド）、
フェールオーバーリンクおよびステートリンクの暗号化に IPsec LAN-to-LANトンネル
が使用できるようになりました。

フェールオーバーLAN-to-LANトンネルは、IPsec（その他のVPN）ライセン
スには適用されません。

（注）

failover ipsec pre-shared-key、show vpn-sessiondbの各コマンドが導入または変更されま
した。

次の画面が変更されました。[Configuration] > [Device Management] > [High Availability] >
[Failover] > [Setup]。

フェールオーバーリンクお

よびステートリンクの通信

を暗号化する IPsec
LAN-to-LANトンネルのサ
ポート
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説明機能

ASAで次のエフェメラルDiffie-Hellman（DHE）SSL暗号スイートがサポートされるよう
になりました。

• DHE-AES128-SHA1

• DHE-AES256-SHA1

これらの暗号スイートは、RFC 3268『Advanced Encryption Standard (AES) Ciphersuites for
Transport Layer Security (TLS)』で指定されています。

DHEでは完全転送秘密が提供されるため、クライアントでサポートされている場合、DHE
は推奨される暗号です。次の制限事項を確認してください。

• DHEは SSL 3.0接続ではサポートされないため、SSLサーバの TLS 1.0もイネーブル
にしてください。

!! set server version
ciscoasa(config)# ssl server-version tlsv1 sslv3
!! set client version
ciscoasa(config) # ssl client-version any

•一部の一般的なアプリケーションでDHEはサポートされないため、SSLクライアン
トとサーバの両方に共通の暗号スイートを使用できるように、他の SSL暗号化方式
を少なくとも 1つ含めます。

•一部のクライアントで DHEはサポートされない場合があります。AnyConnect 2.5お
よび 3.0、Cisco Secure Desktop、Internet Explorer 9.0などです。

ssl encryptionコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Advanced] > [SSL
Settings]

8.4(4.1)でも使用可能です。

SSL暗号化用の追加のエ
フェメラル Diffie-Hellman
暗号

管理機能
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説明機能

ローカルデータベースを使用してCLIまたはASDMアクセスの認証を設定する場合は、
指定期間を過ぎるとユーザーにパスワードの変更を要求し、パスワードの最短長と最低

変更文字数などのパスワード標準に従うことを要求するパスワードポリシーを設定でき

ます。

次のコマンドが導入されました。change-password、password-policy lifetime、
password-policy minimum changes、password-policy minimum-length、password-policy
minimum-lowercase、password-policy minimum-uppercase、password-policy
minimum-numeric、password-policy minimum-special、password-policy authenticate enable、
clear configure password-policy、show running-config password-policy

次の画面が導入されました。[Configuration] > [DeviceManagement] > [Users/AAA]> [Password
Policy]

8.4(4.1)でも使用可能です。

ローカルデータベースを使

用する場合の管理者パス

ワードポリシーのサポート

ASAへの SSH接続の公開キー認証は、ユーザー単位で有効にできるようになりました。
公開キーファイル（PKF）でフォーマットされたキーまたは Base64キーを指定できま
す。PKFキーは、4096ビットまで使用できます。ASAがサポートする Base64形式（最
大 2048ビット）では大きすぎるキーについては、PKF形式を使用します。

次のコマンドが導入されました。ssh authenticaion。

次の画面が導入されました。

[Configuration] > [Device Management] > [Users/AAA] > [User Accounts] > [Edit User Account]
> [Public Key Authentication]および [Configuration] > [Device Management] > [Users/AAA] >
[User Accounts] > [Edit User Account] > [Public Key Using PKF]

8.4(4.1)でも使用可能。PKFキー形式は 9.1(2)でのみサポートされます。

SSH公開キー認証のサポー
ト

ASAでの SSHサーバーの実装が、AES-CTRモードの暗号化をサポートするようになり
ました。

SSHの AES-CTR暗号化

SSH接続は、接続時間 60分間またはデータトラフィック 1 GBごとに再生成されます。

次のコマンドが導入されました。show ssh sessions detail。

SSHキー再生成間隔の改善

SSHキー交換に Diffie-Hellmanグループ 14が追加されました。これまでは、グループ 1
だけがサポートされていました。

次のコマンドが導入されました。ssh key-exchange。

次の画面が変更されました。[Configuration] > [Device Management] > [Management Access]
> [ASDM/HTTPS/Telnet/SSH]

8.4(4.1)でも使用可能です。

SSHキー交換の
Diffie-Hellmanグループ 14
のサポート
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説明機能

同時 ASDM、SSH、Telnetセッションの最大数を設定できます。

次のコマンドが導入されました。quota management-session、show running-config quota
management-session、show quota management-session。

次の画面が導入されました。[Configuration] > [Device Management] > [Management Access]
> [Management Session Quota]

8.4(4.1)でも使用可能です。

管理セッションの最大数の

サポート

管理者は、ユーザーが管理アクセスのために ASDMにログインする前に表示するメッ
セージを定義できます。このカスタマイズ可能コンテンツはプリログインバナーと呼ば

れ、特別な要件や重要な情報をユーザーに通知することができます。

ASDMのプリログインバ
ナーのサポート

ASAへの管理アクセスのセキュリティ向上のために、Telnetのデフォルトログインパス
ワードが削除されました。Telnetを使用してログインする前に、パスワードを手動で設定
する必要があります。注：ログインパスワードが使用されるのは、Telnetユーザー認証
（aaa authentication telnet consoleコマンド）を設定しない場合の Telnetに対してのみで
す。

以前はパスワードをクリアすると、ASAがデフォルト「cisco」を復元していました。今
ではパスワードをクリアすると、パスワードは削除されるようになりました。

ログインパスワードは、スイッチから ASASMへの Telnetセッションでも使用されます
（sessionコマンドを参照）。最初 ASASMのアクセスでは、ログインパスワードを設定
するまで、service-module sessionコマンドを使用します。

passwdコマンドが変更されました。

変更された ASDM画面はありません。

9.0(2)でも使用可能です。

デフォルトの Telnetパス
ワードが削除されました

プラットフォーム機能

ASAは、FIPS 140-2準拠モードで実行されていない場合でも、起動時の電源投入時自己
診断テストを実行します。

AES-GCM/GMACアルゴリズム、ECDSAアルゴリズム、PRNG、DeterministicRandomBit
Generator Validation System（DRBGVS）の変更に対応するために、POSTが追加されまし
た。

電源投入時自己診断テスト

（POST）のサポート

X9.31の実装がアップグレードされ、シングルコアの ASAでの Network Device Protection
Profile（NDPP）に対応するために、3DES暗号化の代わりに AES-256の暗号化を使用す
るようになりました。

疑似乱数生成（PRNG）の
改善
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説明機能

SHA-512イメージ整合性チェックのサポートが追加されました。

次のコマンドが変更されました。verify

変更された ASDM画面はありません。

8.4(4.1)でも使用可能です。

イメージ検証のサポート

ASASMでは、プライベート VLANを使用できます。ASASMにプライマリ VLANを割
り当てると、ASASMは自動的にセカンダリ VLANトラフィックを処理します。この機
能は、ASASM上での設定は必要ありません。詳細については、スイッチのコンフィギュ
レーションガイドを参照してください。

ASAサービスモジュール上
でプライベートVLANのサ
ポート

cpu profile activateコマンドが、以下をサポートするようになりました。

•トリガーされるまでのプロファイラの開始の遅延（グローバルまたは特定スレッド
CPU%）

•シングルスレッドのサンプリング

次のコマンドが変更されました。cpu profile activate [n-samples] [sample-process
process-name] [trigger cpu-usage cpu% [process-name]

変更された ASDM画面はありません。

8.4(6)でも使用可能です。

CPUプロファイルの拡張機
能

DHCP機能

DHCPリレーサーバーをインターフェイスごとに設定できるようになりました。特定の
インターフェイスに届いた要求は、そのインターフェイス用に指定されたサーバーに対

してのみリレーされます。インターフェイス単位の DHCPリレーでは、IPv6はサポート
されません。

dhcprelay server（インターフェイス設定モード）、clear configure dhcprelay、show
running-config dhcprelayの各コマンドが導入または変更されました。

次の画面が変更されました。[Configuration] > [DeviceManagement] > [DHCP] > [DHCPRelay]

インターフェイスごとの

DHCPリレーサーバ（IPv4
のみ）
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説明機能

DHCP Option 82を維持するために、インターフェイスを信頼できるインターフェイスと
して設定できるようになりました。DHCP Option 82は、DHCPスヌーピングおよび IP
ソースガードのために、ダウンストリームのスイッチおよびルータによって使用されま

す。通常、ASA DHCPリレーエージェントが Option 82をすでに設定した DHCPパケッ
トを受信しても、giaddrフィールド（サーバーにパケットを転送する前に、リレーエー
ジェントによって設定された DHCPリレーエージェントアドレスを指定するフィール
ド）が 0に設定されている場合は、ASAはそのパケットをデフォルトで削除します。イ
ンターフェイスを信頼できるインターフェイスとして指定することで、Option 82を維持
したままパケットを転送できます。

次のコマンドを導入または変更しました。dhcprelay information trusted、dhcprelay
informarion trust-all、show running-config dhcprelay

次の画面が変更されました。[Configuration] > [DeviceManagement] > [DHCP] > [DHCPRelay]

DHCPの信頼できるイン
ターフェイス

モジュール機能

ASA 5585-Xが、スロット 1でネットワークモジュール上の追加インターフェイスをサ
ポートするようになりました。次のオプションネットワークモジュールの 1つまたは 2
つをインストールできます。

• ASA 4ポート 10Gネットワークモジュール

• ASA 8ポート 10Gネットワークモジュール

• ASA 20ポート 1Gネットワークモジュール

8.4(4.1)でも使用可能です。

ASA5585-Xのネットワーク
モジュールサポート

ASA 5585-X DC電源のサポートが追加されました。

8.4(5)でも使用可能です。

ASA 5585-X DC電源サポー
ト

デモンストレーション目的でのみ、サービスポリシー用のモニタリング専用モードをイ

ネーブルにすることができ、元のトラフィックに影響を与えずに、トラフィックのコピー

を ASA CXモジュールに転送することができます。

デモンストレーション用のもう 1つのオプションは、サービスポリシーの代わりにトラ
フィック転送をモニタ専用モードで設定することです。トラフィック転送インターフェ

イスは、ASAをバイパスすることにより、すべてのトラフィックを ASA CXモジュール
に直接送信します。

次のコマンドを導入または変更しました。cxsc {fail-close | fail-open} monitor-only、
traffic-forward cxsc monitor-only

次の画面が変更されました。[Configuration] > [Firewall] > [Service PolicyRules] > [Add Service
Policy Rule] > [Rule Actions] > [ASA CX Inspection]

トラフィック転送機能は CLIのみでサポートされます。

デモンストレーション用

ASA CXモニタリング専用
モードのサポート
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説明機能

ASA CXモジュールとともに NAT 64を使用できるようになりました。

変更されたコマンドはありません。

変更された ASDM画面はありません。

ASA CXモジュールおよび
NAT 64のサポート

NetFlow機能

フロー更新イベントに加え、NetFlowテンプレートが存在するようになりました。これに
より NATで IPバージョンに変更があるフローと、NAT後に IPv6のままである IPv6フ
ローを追跡できます。

IPv6変換のサポートのため、2つの新しいフィールドが追加されました。

いくつかの NetFlowフィールド IDが、IPFIXの同等のものに変更されました。

詳細については、『Cisco ASA Implementation Note for NetFlow Collectors』を参照してくだ
さい。

NetFlowフロー更新イベン
トおよび NetFlowテンプ
レートの拡張セットのサ

ポート

ファイアウォール機能

トランスペアレントファイアウォールモードでは、ASAが EtherType ACLを使用して
IS-ISトラフィックを渡すことができるようになりました。

access-list ethertype {permit | deny} is-isコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Management Access]
> [EtherType Rules]

8.4(5)でも使用可能です。

EtherType ACLによる IS-IS
トラフィック（トランスペ

アレントファイアウォール

モード）のサポート

グローバルタイムアウトおよび接続タイムアウトの両方のハーフクローズドタイムアウ

トの最小値は、より優れたDoS保護を提供するために 5分から 30秒に短縮されました。

set connection timeout half-closed、timeout half-closedの各コマンドが変更されました。

次の画面が変更されました。

[Configuration] > [Firewall] > [Service Policy Rules] > [Connection Settings]

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]。

ハーフクローズタイムアウ

ト最小値を 30秒に削減

リモートアクセス機能
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説明機能

IKE v2に加えて IKE v1に対して、IPSec-IKEセキュリティアソシエーション（SA）を制
限できます。

次のコマンドが変更されました。crypto ikev1 limit

次の画面が変更されました。[Configuration] > [Site-to-SiteVPN]> [Advanced] > [IKEParameter]

IKEセキュリティとパ
フォーマンスの改善

IKE v2ナンスのサイズが 64バイトに増加しました。

ASDM画面または CLIに変更はありません。

サイト間 IKE v2では、新しいアルゴリズムは、子の IPsec SAによって使用される暗号化
アルゴリズムが親の IKEより強力でないことを保障します。強力アルゴリズムが IKEレ
ベルに下げられます。

この新しいアルゴリズムはデフォルトでイネーブルです。この機能をディセーブルにし

ないことを推奨します。

次のコマンドが導入されました。crypto ipsec ikev2 sa-strength-enforcement

変更された ASDM画面はありません。

サイト間の場合は、IPSecデータベースの再調整をディセーブルにできます。

次のコマンドが変更されました。crypto ipsec security-association

次の画面が変更されました。[Configuration] > [Site-to-Site] > [IKE Parameter]

ホストスキャンおよび ASAのプロセスが改善され、クライアントから ASAにポスチャ
属性が転送できます。つまり、クライアントとのVPN接続を確立し、ダイナミックアク
セスポリシーを適用するために、ASAはより長い時間を割くことができます。

8.4(5)でも使用可能です。

ホストスキャンおよびASA
相互運用性の改善
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説明機能

このリリースでは、Windows 8 x86（32ビット）およびWindows 8 x64（64ビット）オペ
レーティングシステムのサポートが追加されました。

Windows 8では次のブラウザのみがサポートされます。

• Internet Explorer 10（デスクトップのみ）

• Firefox（すべてのWindows 8バージョンをサポート）

• Chrome（すべてのWindows 8バージョンをサポート）

次の制限事項を確認してください。

• Internet Explorer 10

• Modern（別名Metro）ブラウザはサポートされません。

•拡張保護モードをイネーブルにする場合は、信頼できるゾーンにASAを追加す
ることを推奨します。

•拡張保護モードがイネーブルの場合は、スマートトンネルおよびポート転送は
サポートされません。

• Windows 8 PCへの Java Remote Desktop Protocol (RDP)プラグイン接続は、サポート
されません。

9.0(2)でも使用可能です。

クライアントレス SSL
VPN：Windows 8のサポー
ト

CSD 3.6.6215がアップデートされ、プリログインポリシーのオペレーティングシステム
のチェックでWindows 8が選択できるようになりました。

次の制限事項を確認してください。

• Secure Desktop（Vault）はWindows 8ではサポートされません。

9.0(2)でも使用可能です。

Cisco Secure Desktop：
Windows 8のサポート

ASDMがアップデートされ、DAPオペレーティングシステム属性でWindows 8が選択で
きるようになりました。

9.0(2)でも使用可能です。

Dynamic Access Policies：
Windows 8のサポート

モニタリング機能
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説明機能

フロートラフィックの定期的なバイトカウンタを提供するために flow-updateイベントが
導入されました。flow-updateイベントが NetFlowコレクタに送信される時間間隔を変更
できます。flow-updateレコードを送信するコレクタをフィルタリングできます。

次のコマンドを導入または変更しました。flow-export active refresh-interval、flow-export
event-type

次の画面が変更されました。

[Configuration] > [Device Management] > [Logging] > [NetFlow]

[Configuration] > [Firewall] > [Service Policy Rules] > [Add Service Policy Rule Wizard -
Rule Actions] > [NetFlow] > [Add Flow Event]

8.4(5)でも使用可能です。

NSEL

ASA 9.1(1)/ASDM 7.1(1)の新機能

リリース：2012年12月3日

8.4（4.x）、8.4（5）、8.4（6）、9.0（2）にない機能は、9.0（1）機能テーブルにない限り 9.1
（1）にもありません。

（注）

説明機能

モジュール機能

ASA5512-X、ASA5515-X、ASA5525-X、ASA5545-X、およびASA5555-X
に対する ASA CX SSPソフトウェアモジュールのサポートが導入されま
した。ASA CXソフトウェアモジュールには、ASA上に Ciscoソリッド
ステートドライブ（SSD）が必要です。SSDの詳細については、ASA
5500-Xのハードウェアガイドを参照してください。

session cxsc、show module cxsc、sw-module cxscの各コマンドが変更され
ました。

変更された画面はありません。

ASA 5512-X～ ASA 5555-Xに対する ASA
CX SSPのサポート

バージョン 9.0の新機能

ASA 9.0(4)/ASDM 7.1(4)の新機能
ASA 9.0(4)/ASDM 7.1(4)には新機能はありませんでした。
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ASA 9.0(3)/ASDM 7.1(3)の新機能

リリース：2013年7月22日

8.4（4.x）、8.4（5）、8.4（6）にない機能は、9.0（1）機能テーブルにない限り 9.0（3）にも
ありません。

（注）

説明機能

モニタリング機能

ASAクラスタリングをサポートする新しいタイプの Smart Call Homeメッ
セージを追加しました。

Smart Call Homeクラスタリングメッセージは、次の 3種類のイベントに
対してのみ送信されます。

•ユニットがクラスタに参加したとき

•ユニットがクラスタから脱退したとき

•クラスタユニットがクラスタマスターになったとき

送信される各メッセージには次の情報が含まれています。

•アクティブクラスタのメンバ数

•クラスタマスターでの show cluster infoコマンドおよび show cluster
historyコマンドの出力

Smart Call Home

ASA 9.0(2)/ASDM 7.1(2)の新機能

リリース日：2013年 2月 25日

8.4（4.x）、8.4（5）、8.4（6）にない機能は、9.0（1）機能テーブルにない限り 9.0（2）にも
ありません。

（注）

説明機能

リモートアクセス機能
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説明機能

このリリースでは、Windows 8 x86（32ビット）およびWindows 8 x64（64
ビット）オペレーティングシステムのサポートが追加されました。

Windows 8では次のブラウザのみがサポートされます。

• Internet Explorer 10（デスクトップのみ）

• Firefox（すべてのWindows 8バージョンをサポート）

• Chrome（すべてのWindows 8バージョンをサポート）

次の制限事項を確認してください。

• Internet Explorer 10

• Modern（別名Metro）ブラウザはサポートされません。

•拡張保護モードをイネーブルにする場合は、信頼できるゾーンに
ASAを追加することを推奨します。

•拡張保護モードがイネーブルの場合は、スマートトンネルおよ
びポート転送はサポートされません。

• Windows 8 PCへの Java Remote Desktop Protocol (RDP)プラグイン接続
は、サポートされません。

クライアントレスSSLVPN：Windows 8の
サポート

管理機能

ASAへの管理アクセスのセキュリティ向上のために、Telnetのデフォルト
ログインパスワードが削除されました。Telnetを使用してログインする前
に、パスワードを手動で設定する必要があります。注：ログインパスワー

ドが使用されるのは、Telnetユーザー認証（aaa authentication telnet console
コマンド）を設定しない場合の Telnetに対してのみです。

以前はパスワードをクリアすると、ASAがデフォルト「cisco」を復元し
ていました。今ではパスワードをクリアすると、パスワードは削除される

ようになりました。

ログインパスワードは、スイッチから ASASMへの Telnetセッションで
も使用されます（sessionコマンドを参照）。最初 ASASMのアクセスで
は、ログインパスワードを設定するまで、service-module sessionコマンド
を使用します。

passwdコマンドが変更されました。

変更された ASDM画面はありません。

デフォルトのTelnetパスワードが削除され
ました
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ASA 9.0(1)/ASDM 7.0(1)の新機能

リリース：2012年10月29日

8.4(4.x)、8.4(5)、および 8.4(6)で追加された機能は、この表で明示されていない限り、9.0(1)に
は含まれていません。

（注）

説明機能

ファイアウォール機能
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説明機能

Cisco TrustSecは、既存の ID認証インフラストラクチャを基盤とするアク
セスコントロールソリューションです。ネットワークデバイス間のデー

タ機密性保持を目的としており、セキュリティアクセスサービスを 1つ
のプラットフォーム上で統合します。CiscoTrustSecソリューションでは、
実行デバイスはユーザー属性とエンドポイント属性の組み合わせを使用し

て、ロールベースおよびアイデンティティベースのアクセスコントロー

ルを決定します。

このリリースでは、ASAに Cisco TrustSecが統合されており、セキュリ
ティグループに基づいてポリシーが適用されます。Cisco TrustSecドメイ
ン内のアクセスポリシーは、トポロジには依存しません。ネットワーク

IPアドレスではなく、送信元および宛先のデバイスのロールに基づいてい
ます。

ASAは、セキュリティグループに基づくその他のタイプのポリシー（ア
プリケーションインスペクションなど）に対してもCiscoTrustSecソリュー
ションを活用できます。たとえば、設定するクラスマップの中に、セキュ

リティグループに基づくアクセスポリシーを入れることができます。

次のコマンドが導入または変更されました。access-list extended、 cts sxp
enable、 cts server-group、cts sxp default、cts sxp retry period、cts sxp
reconcile period、cts sxp connection peer、cts import-pac、cts refresh
environment-data、object-group security、security-group、show
running-config cts、show running-config object-group、clear configure cts、
clear configure object-group、show cts、show object-group、show conn
security-group、clear cts、debug cts

次のMIBが導入されました：CISCO-TRUSTSEC-SXP-MIB

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Identity by TrustSec]

[Configuration] > [Firewall] > [Objects] > [Security Groups Object Groups]

[Configuration] > [Firewall] > [Access Rules] > [Add Access Rules]

[Monitoring] > [Properties] > [Identity by TrustSec] > [PAC]

[Monitoring] > [Properties] > [Identity by TrustSec] > [Environment Data]

[Monitoring] > [Properties] > [Identity by TrustSec] > [SXP Connections]

[Monitoring] > [Properties] > [Identity by TrustSec] > [IP Mappings]

[Monitoring] > [Properties] > [Connections]

[Tools] > [Packet Tracer]

Cisco TrustSecの統合
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説明機能

CiscoクラウドWebセキュリティは、Webトラフィックに対してコンテン
ツスキャンなどのマルウェア防御サービスを実行します。また、ユーザー

アイデンティティに基づいてWebトラフィックのリダイレクトと報告を
行うこともできます。

クライアントレス SSLVPNは、クラウドWebセキュリティで
はサポートされません。クライアントレスSSLVPNトラフィッ
クについては、クラウドWebセキュリティの ASAサービス
ポリシーの対象外となっていることを確認してください。

（注）

class-map type inspect scansafe、default user group、http[s]（パラメータ）、
inspect scansafe、license、match user group、policy-map type inspect
scansafe、retry-count、scansafe、scansafe general-options、server {primary
| backup}、show conn scansafe、show scansafe server、show scansafe
statistics、user-identity monitor、whitelistの各コマンドが導入または変更
されました。

次の画面が導入または変更されました。

[Configuration] > [Device Management] > [Cloud Web Security]

[Configuration] > [Firewall] > [Objects] > [Class Maps] > [Cloud Web Security]

[Configuration] > [Firewall] > [Objects] > [Class Maps] > [Cloud Web Security]
> [Add/Edit]

[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [Cloud Web
Security]

[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [Cloud Web
Security] > [Add/Edit]

[Configuration] > [Firewall] > [Objects] > [Inspect Maps] >[Cloud Web
Security] > [Add/Edit] > [Manage Cloud Web Security Class Maps]

[Configuration] > [Firewall] > [Identity Options][Configuration] > [Firewall]
> [Service Policy Rules]

[Monitoring] > [Properties] > [Cloud Web Security]

CiscoクラウドWebセキュリティ
（ScanSafe）

ICMPコードに基づいて ICMPトラフィックの許可または拒否ができるよ
うになりました。

次のコマンドを導入または変更しました。access-list extended、
service-object、service

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Objects] > [Service Objects/Groups]、
[Configuration] > [Firewall] > [Access Rule]

ICMPコードによって ICMPトラフィック
をフィルタリングするための拡張 ACLと
オブジェクト機能拡張

ASASMは、すべてのユニファイドコミュニケーション機能をサポートす
るようになりました。

ASASMでのユニファイドコミュニケー
ションのサポート
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説明機能

NATルールがイネーブルにされた DNSインスペクションを使用する IPv4
NAT、IPv6NAT、およびNAT64を使用する場合、NATは逆引きDNSルッ
クアップ用のDNSPTRレコードの変換をサポートするようになりました。

逆引き DNSルックアップ用の NATのサ
ポート

Per-session PAT機能によって PATのスケーラビリティが向上し、ASAク
ラスタリングの場合に各メンバユニットに独自の PAT接続を使用できる
ようになります。Multi-Session PAT接続は、マスターユニットに転送し
てマスターユニットを所有者とする必要があります。Per-SessionPATセッ
ションの終了時に、ASAからリセットが送信され、即座に xlateが削除さ
れます。このリセットによって、エンドノードは即座に接続を解放し、

TIME_WAIT状態を回避します。対照的に、Multi-Session PATでは、PAT
タイムアウトが使用されます（デフォルトでは 30秒）。「ヒットエンド
ラン」トラフィック、たとえば HTTPや HTTPSの場合は、Per-session機
能によって、1アドレスでサポートされる接続率が大幅に増加することが
あります。Per-session機能を使用しない場合は、特定の IPプロトコルに対
する 1アドレスの最大接続率は約 2000/秒です。Per-session機能を使用す
る場合は、特定の IPプロトコルに対する 1アドレスの接続率は 65535/平
均ライフタイムです。

デフォルトでは、すべてのTCPトラフィックおよびUDPDNSトラフィッ
クが、Per-session PAT xlateを使用します。Multi-Session PATのメリットを
活用できるトラフィック、たとえばH.323、SIP、Skinnyに対してPer-session
PATをディセーブルにするには、Per-session拒否ルールを作成します。

次のコマンドが導入されました。xlate per-session、clear configure xlate、
show running-config xlate

次の画面が導入されました。[Configuration] > [Firewall] > [Advanced] >
[Per-Session NAT Rules]

Per-Session PAT
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説明機能

ASA ARPキャッシュには、直接接続されたサブネットからのエントリだ
けがデフォルトで含まれています。また、ARPキャッシュに間接接続され
たサブネットを含めることができるようになりました。セキュリティリ

スクを認識していない場合は、この機能をイネーブルにすることは推奨し

ません。この機能は、ASAに対するサービス拒否（DoS）攻撃を助長する
場合があります。任意のインターフェイスのユーザが大量の ARP応答を
送信して、偽エントリでASAARPテーブルがあふれる可能性があります。

次の機能を使用する場合は、この機能を使用する必要がある可能性があり

ます。

•セカンデリサブネット。

•トラフィック転送の隣接ルートのプロキシ ARP。

arp permit-nonconnectedコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Device Management] >
[Advanced]> [ARP] > [ARP Static Table]。

8.4(5)でも使用可能です。

間接接続されたサブネットの ARPキャッ
シュの追加

これまでは、SunRPCインスペクションは発信アクセスリストをサポート
しません。これは、インスペクションエンジンでセカンダリ接続でなく

ダイナミックアクセスリストが使用されるためです。

このリリースでは、ASAでダイナミックアクセスリストを設定すると、
入力方向のみでサポートされ、ダイナミックポート宛ての出トラフィッ

クは ASAによってドロップされます。したがって、Sun RPCインスペク
ションは、ピンホールメカニズムを設定して出力トラフィックをサポー

トします。SunRPCインスペクションは、このピンホールメカニズムを使
用して発信ダイナミックアクセスリストをサポートします。

8.4(4.1)でも使用可能です。

ダイナミックACLからピンホールメカニ
ズムへの SunRPCの変更
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説明機能

これまでは、インスペクションエンジンルールに従ってASAによってパ
ケットがドロップされると、ドロップされたパケットのソースデバイス

に RSTが 1つのみ送信されました。この動作により、リソースの問題が
発生する可能性があります。

このリリースでは、リセットアクションを使用するようにインスペクショ

ンエンジンを設定し、パケットによってリセットがトリガーされると、

次の条件で ASAによって TCPリセットが送信されます。

• service resetoutboundコマンドがイネーブルの場合、ASAは TCPリ
セットを内部ホストに送信します。（service resetoutboundコマンド
は、デフォルトでイネーブルです）。

• service resetinboundコマンドがイネーブルの場合、ASAはTCPリセッ
トを外部ホストに送信します。（service resetinboundコマンドは、デ
フォルトではディセーブルです）。

詳細については、ASAコマンドリファレンスの serviceコマンドを参照し
てください。

この動作によって、リセットアクションが ASAおよび内部サーバの接続
をリセットすることが確実になります。したがって、DoS攻撃を防ぎま
す。外部ホストの場合、ASAはリセットをデフォルトで送信せず、TCP
リセットによって情報が公開されません。

8.4(4.1)でも使用可能です。

インスペクションリセットアクションの

変更

サービスポリシールールの最大接続数が 65535から 2000000に引き上げ
られました。

set connection conn-max、set connection embryonic-conn-max、set connection
per-client-embryonic-max、set connection per-client-maxの各コマンドが変
更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Service Policy
Rules] > [Connection Settings]

8.4(5)でも使用可能です。

サービスポリシールールの最大接続数の

引き上げ

ハイアベイラビリティとスケーラビリティの各機能
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説明機能

ASA 5580および 5585-Xの ASAクラスタ
リング
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説明機能

ASAクラスタリングを利用すると、複数の ASAをグループ化して、1つ
の論理デバイスにすることができます。クラスタは、単一デバイスのすべ

ての利便性（管理、ネットワークへの統合）を備える一方で、複数デバイ

スによって高いスループットおよび冗長性を達成します。ASAクラスタ
リングは、ASA 5580およびASA 5585-Xでサポートされます。1つのクラ
スタ内のすべてのユニットが同一モデル、同一ハードウェア仕様であるこ

とが必要です。クラスタリングがイネーブルのときにサポートされない機

能のリストについては、コンフィギュレーションガイドを参照してくだ

さい。

次のコマンドを導入または変更しました。channel-group、clacp
system-mac、clear cluster info、clear configure cluster、cluster exec、cluster
group、cluster interface-mode、cluster-interface、conn-rebalance、
console-replicate、cluster master unit、cluster remove unit、debug cluster、
debug lacp cluster、enable（クラスタグループ）、health-check、ip
address、ipv6 address、key（クラスタグループ）、local-unit、mac-address
（インターフェイス）、mac-address pool、mtu cluster、port-channel
span-cluster、priority（クラスタグループ）、prompt cluster-unit、show
asp cluster counter、show asp table cluster chash-table、show cluster、show
cluster info、show cluster user-identity、show lacp cluster、show
running-config cluster

次の画面が導入または変更されました。

[Home] > [Device Dashboard]

[Home] > [Cluster Dashboard][Home] > [Cluster Firewall Dashboard]

[Configuration] > [Device Management] > [Advanced] > [Address Pools] >
[MAC Address Pools]

[Configuration] > [Device Management] > [High Availability and Scalability]
> [ASA Cluster]

Configuration > Device Management > Logging > Syslog Setup > Advanced

[Configuration] > [Device Setup] > [Interfaces]> [Add/Edit Interface] >
[Advanced]

[Configuration] > [Device Setup] > [Interfaces]> [Add/Edit Interface] > [IPv6]

[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit EtherChannel
Interface] > [Advanced]

[Configuration] > [Firewall] > [Advanced] > [Per-Session NAT Rules]

[Monitoring] > [ASA Cluster][Monitoring] > [Properties] > [System Resources
Graphs] > [Cluster Control Link]

[Tools] > [Preferences] > [General]

[Tools] > [System Reload]

[Tools] > [Upgrade Software from Local Computer]
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説明機能

[Wizards] > [High Availability and Scalability Wizard]

[Wizards] > [Packet Capture Wizard]

[Wizards] > [Startup Wizard]

OSPFv2および OSPFv3の場合は、バルク同期、ルート同期、およびスパ
ンド EtherChannelがクラスタリング環境でサポートされます。

EIGRPの場合は、バルク同期、ルート同期、およびスパンドEtherChannel
がクラスタリング環境でサポートされます。

マルチキャストルーティングは、クラスタリングをサポートします。

show route cluster、debug route cluster、show mfib cluster、debug mfib
clusterの各コマンドが導入または変更されました。

クラスタリングに対する OSPF、EIGRP、
マルチキャスト

クラスタ全体のトラブルシューティングをサポートするには、cluster exec
captureコマンドを使用してマスターユニット上でのクラスタ固有トラ
フィックのキャプチャをイネーブルにします。これで、クラスタ内のすべ

てのスレーブユニットでも自動的にイネーブルになります。cluster exec
キーワードは新しいキーワードであり、captureコマンドの前に置くとク
ラスタ全体のキャプチャがイネーブルになります。

capture、show captureの各コマンドが変更されました。

次の画面が変更されました。[Wizards] > [Packet Capture Wizard]

クラスタリングのパケットキャプチャ

クラスタ内の各ユニットは、syslogメッセージを個別に生成します。logging
device-idコマンドを使用すると、同一または異なるデバイス ID付きで
syslogメッセージを生成することができ、クラスタ内の同一または異なる
ユニットからのメッセージのように見せることができます。

logging device-idコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Logging] > [Syslog Setup] >
[Advanced] > [Advanced Syslog Configuration]

クラスタリングに対するロギング

ASAは、Cisco Nexus 7000およびCisco Catalyst 6500（Supervisor 32、720、
および 720-10GE）に接続するときにクラスタリングをサポートします。

CiscoNexus 7000とCisco Catalyst 6500を使
用するクラスタリングのサポート
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説明機能

ステートフルフェールオーバーを使用するときに、ASAで接続がスタン
バイ装置に複製されるレートを設定できるようになりました。デフォルト

では、接続は 15秒間隔でスタンバイ装置に複製されます。ただし、バル
ク同期が発生すると（たとえば、フェールオーバーを最初にイネーブルに

したときなど）、1秒あたりの最大接続数の制限のために、大量の接続を
同期するのに 15秒では不十分な場合があります。たとえば、ASAでの最
大接続数を 800万とします。800万の接続を 15秒間で複製するというこ
とは、1秒あたり約 53.3万の接続を作成するということです。ただし、1
秒あたりに許可される最大接続数は 30万です。複製レートが 1秒あたり
の最大接続数以下になるように指定できるようになり、同期期間はすべて

の接続が同期されるまで調整されます。

failover replication rate rateコマンドが導入されました。

8.4(4.1)および 8.5(1.7)でも使用可能です。

バルク同期中の接続複製レートの設定

IPv6の機能

このリリースのASAでは、外部インターフェイスへの IPv6VPN接続（SSL
および IKEv2/IPsecプロトコルを使用）のサポートが追加されています。

このリリースのASAでは、内部インターフェイスでの IPv6VPNトラフィッ
ク（SSLプロトコルを使用）がこれまでと同様にサポートされます。この
リリースは、内部インターフェイス上での IKEv2/IPsecプロトコルを提供
しません。

ASAの外部インターフェイスでの IPv6サ
ポート（VPN機能用）。

AnyConnectクライアントに IPv4アドレスと IPv6アドレスの一方または両
方を割り当てるように ASAを設定できます。このようにするには、ASA
上で内部的なアドレスプールを作成するか、ASA上のローカルユーザー
に専用アドレスを割り当てます。

エンドポイントに両方のタイプのアドレスを割り当てるには、エンドポイ

ントのオペレーティングシステムの中でデュアルスタックプロトコルが

実装されている必要があります。

クライアントへの IPv6アドレスの割り当ては、SSLプロトコルに対して
サポートされます。この機能は、IKEv2/IPsecプロトコルに対してはサポー
トされません。

ipv6-vpn-addr-assign、vpn-framed-ipv6-addressの各コマンドが導入されま
した。

次の画面が変更されました。

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Address
Assignment] > [Assignment Policy]

[Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users]
> [(Edit local user account)] > [VPN Policy]

IPv6のためのリモートアクセスVPNのサ
ポート：IPv6アドレス割り当てポリシー
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説明機能

DNSサーバを、ASAのネットワーク（クライアント）アクセス内部グルー
プポリシー内で定義できます。最大 4個の DNSサーバアドレス（最大 2
個の IPv4アドレスと最大 2個の IPv6アドレス）を指定できます。

IPv6アドレスを持つ DNSサーバに VPNクライアントから到達できるの
は、SSLプロトコルを使用するようにクライアントが設定されているとき
です。この機能は、IKEv2/IPsecプロトコルを使用するように設定された
クライアントではサポートされていません。

dns-server valueコマンドが変更されました。

次の画面が変更されました。[Configuration]> [RemoteAccessVPN]> [Network
(Client) Access] > [Group Policies] > [(Edit group policy)] > [Servers]

IPv6のためのリモートアクセスVPNのサ
ポート：IPv6アドレスを使用する DNS
サーバのグループポリシーへの割り当て

スプリットトンネリングを使用すると、一部のネットワークトラフィッ

クを VPNトンネルを介して（暗号化あり）ルーティングし、それ以外の
ネットワークトラフィックを VPNトンネルの外部で（「暗号化なし」、
つまりクリアテキストとして）ルーティングすることができます。IPv6
ネットワークトラフィックに対してスプリットトンネリングを実行でき

るようになりました。このようにするには、IPv6ポリシーを定義し、この
中で統合アクセスコントロールルールを指定します。

IPv6スプリットトンネリングは、Smart Call Home機能によって送信され
るテレメトリデータで報告されます。IPv4または IPv6のいずれかのスプ
リットトンネリングが有効になっている場合、Smart Call Homeレポート
のスプリットトンネリングは「有効」と報告されます。テレメトリデー

タの場合、VPNセッションデータベースは、通常はセッション管理で報
告される IPv6データを表示します。

SSLプロトコルを使用するように設定された VPNクライアント用の VPN
「トンネル」について、IPv6トラフィックを含めるか除外するかを指定で
きます。この機能は、IKEv2/IPsecプロトコルに対してはサポートされま
せん。

ipv6-split-tunnel-policyコマンドが導入されました。

次の画面が変更されました。[Configuration]> [RemoteAccessVPN]> [Network
(Client) Access] > [Group Policies] > [(Edit group policy)] > [Advanced] > [Split
Tunneling]

IPv6のためのリモートアクセスVPNのサ
ポート：スプリットトンネリング
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クライアントファイアウォール用のアクセスコントロールルールは、IPv4
と IPv6の両方のアドレスのアクセスリストエントリをサポートします。

IPv6アドレスが含まれている ACLは、SSLプロトコルを使用するように
設定されたクライアントに適用できます。この機能は、IKEv2/IPsecプロ
トコルに対してはサポートされません。

anyconnect firewall-ruleコマンドが変更されました。

次の画面が変更されました。[Configuration]> [RemoteAccessVPN]> [Network
(Client) Access] > [Group Policies] > [(Edit group policy)] > [Advanced] >
[AnyConnect Client] > [Client Firewall]

IPv6のためのリモートアクセスVPNのサ
ポート：AnyConnectクライアントのファ
イアウォールルール

クライアントプロトコルバイパス機能を使用すると、ASAが IPv6トラ
フィックだけを予期しているときの IPv4トラフィックの管理方法や、IPv4
トラフィックだけを予期しているときの IPv6トラフィックの管理方法を
設定することができます。

AnyConnectクライアントが ASAに VPN接続するときに、ASAは IPv4と
IPv6の一方または両方のアドレスを割り当てます。ASAがAnyConnect接
続に IPv4アドレスまたは IPv6アドレスだけを割り当てた場合に、ASAが
IPアドレスを割り当てなかったネットワークトラフィックについて、ク
ライアントプロトコルバイパスによってそのトラフィックをドロップさ

せるか、または ASAをバイパスしてクライアントからの暗号化なし、つ
まり「クリアテキスト」としての送信を許可するかを設定できるように

なりました。

たとえば、IPv4アドレスのみ AnyConnect接続に割り当てられ、エンドポ
イントがデュアルスタックされていると想定してください。このエンド

ポイントが IPv6アドレスへの到達を試みたときに、クライアントバイパ
スプロトコル機能がディセーブルの場合は、IPv6トラフィックがドロッ
プされますが、クライアントバイパスプロトコルがイネーブルの場合は、

IPv6トラフィックはクライアントからクリアテキストとして送信されま
す。

この機能は、クライアントが SSLと IKEv2/IPsecプロトコルのどちらを使
用するように設定されていても使用できます。

client-bypass-protocolコマンドが導入されました。

次の画面が変更されました。[Configuration]> [RemoteAccessVPN]> [Network
(Client) Access] > [Group Policies] > [(Group Policy) Advanced] > [AnyConnect
Client] > [Client Bypass Protocol]

IPv6のためのリモートアクセスVPNのサ
ポート：クライアントプロトコルバイパ

ス
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ローカルVPNユーザーに対して専用の IPv6アドレスを指定できるように
なりました。

この機能の利点を活用できるのは、ユーザーが SSLプロトコルを使用す
るように設定されている場合です。この機能は、IKEv2/IPsecプロトコル
に対してはサポートされません。

vpn-framed-ipv6-addressコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[AAA/Local Users] > [Local Users] > [(Edit User)] > [VPN Policy]

IPv6のためのリモートアクセスVPNのサ
ポート：IPv6インターフェイス IDとプレ
フィックス

AnyConnectクライアントに ASAの FQDNを返すことができます。これ
は、ロードバランシングおよびセッションローミングに役立ちます。

この機能は、クライアントが SSLと IKEv2/IPsecプロトコルのどちらを使
用するように設定されていても使用できます。

gateway-fqdnコマンドが導入されました。

次の画面が変更されました。[Configuration]> [RemoteAccessVPN]> [Network
(Client) Access] > [Group Policies] > [(Edit group policy)] > [Advanced] >
[AnyConnect]

IPv6のためのリモートアクセスVPNのサ
ポート：ASA FQDNのAnyConnectクライ
アントへの送信

IPv6アドレスを持つクライアントは、AnyConnect接続を行うときに、ASA
クラスタのパブリック向け IPv6アドレスを経由することも、GSSサーバ
を経由することもできます。同様に、IPv6アドレスを持つクライアント
は、AnyConnect VPN接続を行うときに、ASAクラスタのパブリック向け
IPv4アドレスを経由することも、GSSサーバを経由することもできます。
どちらのタイプの接続も ASAクラスタ内でロードバランシングできま
す。

IPv6アドレスを持つクライアントがASAのパブリック向け IPv4アドレス
に接続できるようにするには、IPv6から IPv4へのネットワークアドレス
変換を実行できるデバイスがネットワーク上に存在する必要があります。

この機能は、クライアントが SSLと IKEv2/IPsecプロトコルのどちらを使
用するように設定されていても使用できます。

show run vpn load-balancingコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Load
Balancing]

IPv6のためのリモートアクセスVPNのサ
ポート：ASA VPNロードバランシング
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ASA 9.0以降を ASDM 6.8以降とともに使用するときに、次の属性をダイ
ナミックアクセスポリシー（DAP）の一部として指定できるようになり
ました。

• IPv6アドレス（Cisco AAA属性として）

• IPv6 TCPおよび UDPポート（デバイスのエンドポイント属性の一部
として）

•ネットワーク ACLフィルタ（クライアント）

この機能は、クライアントが SSLと IKEv2/IPsecプロトコルのどちらを使
用するように設定されていても使用できます。

次の画面が変更されました。

[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Dynamic Access Policies] > [Add] > [Cisco AAA attribute]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Dynamic Access Policies] > [Add] > [Device] > [Add Endpoint Attribute]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Dynamic Access Policies] > [Network ACL Filters (client)]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Dynamic Access Policies] > [Webtype ACL Filters (clientless)]

IPv6のためのリモートアクセスVPNのサ
ポート：動的アクセスポリシーが IPv6属
性をサポート

セッション管理の出力の Public/Assignedアドレスフィールドに IPv6アド
レスが表示されるのは、AnyConnect接続、サイトツーサイトVPN接続、
およびクライアントレス SSL VPN接続の場合です。新しいフィルタキー
ワードを追加して出力をフィルタリングし、IPv6（外部または内部）接続
だけを表示することができます。IPv6ユーザーフィルタに対する変更は
ありません。

この機能を使用できるのは、クライアントが SSLプロトコルを使用する
ように設定されている場合です。この機能では、IKEv2/IPsecプロトコル
はサポートされません。

show vpn-sessiondbコマンドが変更されました。

次の画面が変更されました。[Monitoring] > [VPN] > [VPN Statistics] >
[Sessions]

IPv6のためのリモートアクセスVPNのサ
ポート：セッション管理
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NATが IPv6トラフィックをサポートするようになり、IPv4と IPv6の間
の変換（NAT64）もサポートされます。IPv4と IPv6の間の変換は、トラ
ンスペアレントモードではサポートされません。

nat（グローバルおよびオブジェクトネットワークコンフィギュレーショ
ンモード）、show conn、show nat、show nat pool、show xlateの各コマン
ドが変更されました。

次の画面が変更されました。

[Configuration] > [Firewall] > [Objects] > [Network Objects/Group]

[Configuration] > [Firewall] > [NAT Rules]

IPv6用の NATのサポート

DHCPリレーが IPv6に対してサポートされます。

ipv6 dhcprelay server、ipv6 dhcprelay enable、ipv6 dhcprelay timeout、clear
config ipv6 dhcprelay、ipv6 nd managed-config-flag、ipv6 nd
other-config-flag、debug ipv6 dhcp、debug ipv6 dhcprelay、show ipv6
dhcprelay binding、clear ipv6 dhcprelay binding、show ipv6 dhcprelay
statistics、clear ipv6 dhcprelay statisticsの各コマンドが導入されました。

次の画面が変更されました。[Configuration] > [DeviceManagement] > [DHCP]
> [DHCP Relay]

DHCPv6リレー
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OSPFv3
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OSPFv3ルーティングが IPv6に対してサポートされます。OSPFv2および
OSPFv3に関する次の追加のガイドラインと制限事項に注意してください。

クラスタ

• OSPFv2および OSPFv3は、クラスタリングをサポートします。

•クラスタリングが設定されているときは、OSPFv3暗号化はサポート
されません。クラスタリング環境でOSPFv3暗号化を設定しようとす
ると、エラーメッセージが表示されます。

•個々のインターフェイスを使用するときに、必ずマスターおよびス
レーブユニットをOSPFv2またはOSPFv3のネイバーとして確立しま
す。

•個々のインターフェイスを使用するときに、OSPFv2隣接関係を確立
できるのは、マスターユニットの共有インターフェイス上の 2つの
コンテキスト間のみです。スタティックネイバーの設定がサポート

されるのは、ポイントツーポイントリンク上のみです。したがって、

1つのインターフェイス上では 1つのネイバーステートメントだけが
許可されます。

その他

• OSPFv2および OSPFv3は 1つのインターフェイス上での複数インス
タンスをサポートしています。

• ESPおよび AHプロトコルが OSPFv3認証に対してサポートされま
す。

• OSPFv3は非ペイロード暗号化をサポートします。

ipv6 ospf cost、ipv6 ospf database-filter all out、ipv6 ospf dead-interval、
ipv6 ospf hello-interval、ipv6 ospf mtu-ignore、ipv6 ospf neighbor、ipv6 ospf
network、ipv6 ospf priority、ipv6 ospf retransmit-interval、ipv6 ospf
transmit-delay、ipv6 router ospf、ipv6 router ospf area、ipv6 router ospf
default、ipv6 router ospf default-information、ipv6 router ospf distance、
ipv6 router ospf exit、ipv6 router ospf ignore、ipv6 router ospf
log-adjacency-changes、ipv6 router ospf no、ipv6 router ospf redistribute、
ipv6 router ospf router-id、ipv6 router ospf summary-prefix、ipv6 router
ospf timers、area range、area virtual-link、default、default-information
originate、distance、ignore lsa mospf、log-adjacency-changes、redistribute、
router-id、summary-prefix、timers lsa arrival、timers pacing flood、timers
pacing lsa-group、timers pacing retransmission、show ipv6 ospf、show ipv6
ospf border-routers、show ipv6 ospf database-filter、show ipv6 ospf
flood-list、show ipv6 ospf interface、show ipv6 ospf neighbor、show ipv6
ospf request-list、show ipv6 ospf retransmission-list、show ipv6 ospf
summary-prefix、show ipv6 ospf virtual-links、show ospf、show run ipv6
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router、clear ipv6 ospf、clear configure ipv6 router、debug ospfv3の各コ
マンドが導入または変更されました。

次の画面が導入されました。

[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Setup]

[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Interface]

[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Redistribution]

[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Summary Prefix]

[Configuration] > [Device Setup] > [Routing] > [OSPFv3] > [Virtual Link]

[Monitoring] > [Routing] > [OSPFv3 LSAs]

[Monitoring] > [Routing] > [OSPFv3 Neighbors]

ACLで IPv4および IPv6アドレスがサポートされるようになりました。送
信元および宛先に対して IPv4および IPv6アドレスの組み合わせも指定で
きます。IPv6固有の ACLは非推奨です。既存の IPv6 ACLは拡張 ACLに
移行されます。

IPv6アドレスが含まれている ACLは、SSLプロトコルを使用するように
設定されたクライアントに適用できます。この機能は、IKEv2/IPsecプロ
トコルに対してはサポートされません。

次のコマンドが変更されました。access-list extended、access-list webtype

ipv6 access-list、ipv6 access-list webtype、ipv6-vpn-filterの各コマンドが削
除されました。

次の画面が変更されました。

[Configuration] > [Firewall] > [Access Rules]

[Configuration] > [Remote Access VPN] > [Network（Client）Access] > [Group
Policies] > [General] > [More Options]

IPv4および IPv6の統合 ACL

以前は、ネットワークオブジェクトグループに含まれているのは、すべ

て IPv4アドレスであるか、すべて IPv6アドレスでなければなりませんで
した。現在では、ネットワークオブジェクトグループが、IPv4と IPv6の
両方のアドレスの混合をサポートするようになりました。

混合オブジェクトグループをNATに使用することはできませ
ん。

（注）

次のコマンドが変更されました。object-group network-

次の画面が変更されました。[Configuration] > [Firewall] > [Objects] > [Network
Objects/Groups]

IPv4および IPv6の混合オブジェクトグ
ループ
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ネットワークオブジェクトの IPv6アドレス範囲を設定できるようになり
ました。

次のコマンドが変更されました。range-

次の画面が変更されました。[Configuration] > [Firewall] > [Objects] > [Network
Objects/Groups]

ネットワークオブジェクトの IPv6アドレ
スの範囲

IPv6トラフィックの DNSインスペクションがサポートされるようになり
ました。

また、次のインスペクションについて、IPv4と IPv6の間の変換がサポー
トされます。

• DNS

• FTP

• HTTP

• ICMP

また、サポートされていないインスペクションが IPv6トラフィックを受
信してドロップしたときに syslogメッセージ（767001）を生成するよう
に、サービスポリシーを設定できます。

service-policy fail-closeコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Service Policy
Rules] > [Add Service Policy Rule Wizard - Service Policy]

IPv6および NAT64のインスペクションの
サポート

リモートアクセス機能

次のブラウザ、オペレーティングシステム、Webテクノロジー、および
アプリケーションのサポートが追加されました。

インターネットブラウザのサポート：Microsoft Internet Explorer 9、Firefox
4、5、6、7、および 8

オペレーティングシステムのサポート：Mac OS X 10.7

Webテクノロジーのサポート：HTML 5

アプリケーションのサポート：SharePoint 2010

クライアントレス SSL VPN：追加サポー
ト

クライアントレス SSL VPNリライタエンジンの品質と有効性が大きく向
上しました。その結果、クライアントレスSSLVPNユーザーのエンドユー
ザーエクスペリエンスも向上が期待できます。

この機能に関して、追加または変更されたコマンドはありません。

この機能に関して、追加または変更された ASDM画面はありません。

8.4(4.1)でも使用可能です。

クライアントレス SSL VPN：リライタエ
ンジンの品質向上
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これは、モバイルデバイス上で実行される Citrix Receiverアプリケーショ
ンから XenAppおよび XenDesktop VDIサーバへの、ASA経由のセキュア
リモートアクセスを実現するための機能です。

ASAが Citrix Receiverと Citrixサーバとの間のプロキシとなる場合は、
ユーザーが Citrix仮想化リソースへの接続を試みるときに、Citrixサーバ
のアドレスとクレデンシャルの代わりに、ユーザーは ASAの SSL VPN IP
アドレスとクレデンシャルを入力します。

vdiコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[Clientless SSL VPN Access] > [Group Policy] > [Edit] > [More Options] > [VDI
Access] > [Add VDI Server]

クライアントレス SSL VPN：Citrix Mobile
Receiver

この機能は、認証にダイナミックパラメータを必要とするWebアプリケー
ションのサポートを強化します。

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[Clientless SSL VPN Access] > [Portal] > [Bookmarks]

クライアントレス SSL VPN：拡張自動サ
インオン

この機能は、クライアントレス Javaプラグインのためのプロキシサポー
トを行います（クライアントマシンのブラウザでプロキシが設定されて

いるとき）。

この機能に関して、追加または変更されたコマンドはありません。

この機能に関して、追加または変更された ASDM画面はありません。

クライアントレス SSL VPN：クライアン
トレス Javaリライタプロキシサポート

Remote File Explorerは、企業ネットワークをWebブラウザからブラウズ
するための機能です。ユーザーがCiscoSSLVPNポータルページの [Remote
File System]アイコンをクリックすると、アプレットがユーザのシステム
で起動され、リモートファイルシステムがツリーとフォルダ形式で表示

されます。

この機能に関して、追加または変更されたコマンドはありません。

この機能に関して、追加または変更された ASDM画面はありません。

クライアントレス SSL VPN：Remote File
Explorer

この機能は、クライアントレスSSLVPNのサポートを拡張します。リモー
ト HTTPSサイトの SSLサーバ証明書を、信頼済み CA証明書のリストと
比較して検証することができます。

次のコマンドが変更されました。ssl-server-check、crypto、crypto ca
trustpool、crl、certificate、revocation-check

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[Certificate Management] > [Trusted Certificate Pool]

クライアントレス SSL VPN：サーバ証明
書の検証
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この機能は、マルチコアプラットフォームでの AnyConnect TLS/DTLSト
ラフィックのスループットパフォーマンスを高めます。これは SSL VPN
データパスを高速化し、AnyConnect、スマートトンネル、およびポート
フォワーディングに関して、ユーザーが認識可能なパフォーマンス向上を

実現します。

crypto engine accelerator-bias、show crypto acceleratorの各コマンドが変
更されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] >
[Advanced] > [Crypto Engine]

AnyConnectのパフォーマンスの向上

カスタム属性は、まだASDMに追加されていないAnyConnect機能を定義
し、設定します。カスタム属性をグループポリシーに追加し、その属性

の値を定義します。

AnyConnect 3.1については、カスタム属性は、AnyConnectDeferredUpgrade
をサポートするために使用できます。

カスタム属性の利点は、AnyConnectクライアントが IKEv2/IPsecとSSLの
どちらのプロトコルを使用するように設定されていても活用できます。

anyconnect-custom-attrコマンドが追加されました。

新しい画面が追加されました。[Configuration] > [Remote Access VPN] >
[Network (Client) Access] > [Advanced] > [AnyConnect Custom Attributes]

カスタム属性
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説明機能

次世代暗号化
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説明機能

National Standards Association（NSA）は、暗号化強度に関する米国連邦規
格に従うためにデバイスがサポートする必要がある、一連の暗号化アルゴ

リズムを定めています。RFC 6379で Suite B暗号化スイートが定義されて
います。NSA Suite Bとして定義されるアルゴリズムのセットは、全体で
1つの標準になりつつあるため、AnyConnect IPSec VPN（IKEv2のみ）お
よび公開キーインフラストラクチャ（PKI）サブシステムでサポートされ
るようになりました。次世代暗号化（NGE）には、このセットよりも大き
なスーパーセットが含まれており、IPsecV3VPNのための暗号化アルゴリ
ズムが追加されるほか、IKEv2に対するDiffie-Hellmanグループ 14および
24、およびDTLSと IKEv2に対するRSA証明書（4096ビットキー）が追
加されています。

次の機能は、Suite Bのアルゴリズムをサポートするために ASAに追加さ
れました。

• AES-GCM/GMACのサポート（128、192、256ビットキー）

• IKEv2ペイロード暗号化と認証

• ESPパケット暗号化と認証

•マルチコアプラットフォームでのみサポートされているハード
ウェア

• SHA-2サポート（256、384、512ビットハッシュ）

• ESPパケット認証

•マルチコアプラットフォームでのみサポートされているハード
ウェアおよびソフトウェア

• ECDHサポート（グループ 19、20、および 21）

• IKEv2キー交換

• IKEv2 PFS

•単一またはマルチコアのプラットフォームでのみサポートされる
ソフトウェア

• ECDSAサポート（256、384、521ビット楕円曲線）

• IKEv2ユーザー認証

• PKI証明書登録

• PKI証明書の生成および検証

•単一またはマルチコアのプラットフォームでのみサポートされる
ソフトウェア
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説明機能

新しい暗号化アルゴリズムが IPsecV3に対して追加されました。

Suite Bのアルゴリズムをサポートするには、AnyConnect
Premiumライセンスが IKEv2リモートアクセス接続用に必要
ですが、他の接続または目的（たとえば PKI）のために Suite
Bを使用する場合は、制限はありません。IPsecV3にはライセ
ンスに関する制限はありません。

（注）

crypto ikev2 policy、crypto ipsec ikev2 ipsec-proposal、crypto key generate、
crypto key zeroize、show crypto key mypubkey、show vpn-sessiondbの各コ
マンドが導入または変更されました。

次の画面が導入または変更されました。

[Monitor] > [VPN] > [Sessions]

[Monitor] > [VPN] > [Encryption Statistics]

[Configuration] > [Site-to-Site VPN] > [Certificate Management] > [Identity
Certificates]

[Configuration] > [Site-to-Site VPN] > [Advanced] > [System Options]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] >
[Advanced] > [IPsec] > [Crypto Maps]

ASASMは、すべての VPN機能をサポートするようになりました。ASASMでの VPNのサポート

マルチコンテキストモード機能

サイトツーサイトVPNトンネルが、マルチコンテキストモードでサポー
トされるようになりました。

マルチコンテキストモードのサイトツー

サイト VPN

新しいリソースタイプ vpn otherと vpn burst otherが作成されました。これ
は、各コンテキストでのサイトツーサイト VPNトンネルの最大数を設定
するためです。

limit-resource、show resource types、show resource usage、show resource
allocationの各コマンドが変更されました。

次の画面が変更されました。[Configuration] > [Context Management] >
[Resource Class] > [Add Resource Class]

サイトツーサイト VPNトンネルのための
新しいリソースタイプ

EIGRPと OSPFv2ダイナミックルーティングプロトコルが、マルチコン
テキストモードでサポートされるようになりました。OSPFv3、RIP、およ
びマルチキャストルーティングはサポートされません。

セキュリティコンテキストでのダイナミッ

クルーティング
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説明機能

新規リソースクラス routesが作成されました。これは、各コンテキストで
のルーティングテーブルエントリの最大数を設定するためです。

limit-resource、show resource types、show resource usage、show resource
allocationの各コマンドが変更されました。

次の画面が変更されました。[Configuration] > [Context Management] >
[Resource Class] > [Add Resource Class]

ルーティングテーブルエントリのための

新しいリソースタイプ

セキュリティコンテキスごとに個別のファイアウォールモードを設定で

きます。したがってその一部をトランスペアレントモードで実行し、そ

の他をルーテッドモードで実行することができます。

firewall transparentコマンドが変更されました。

ASDMではファイアウォールモードを設定できません。コマンドライン
インターフェイスを使用する必要があります。

バージョン 8.5(1)でも使用可能です。

マルチコンテキストモードのファイア

ウォールモードの混合がサポートされま

す。

モジュール機能

Cisco 7600シリーズは、ASASMをサポートするようになりました。特定
のハードウェアとソフトウェアの要件については、次の URLを参照して
ください。
http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html

Cisco 7600スイッチでの ASAサービスモ
ジュールのサポート
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説明機能

ASACXモジュールを使用すると、特定の状況の完全なコンテキストに基
づいてセキュリティを強制することができます。このコンテキストには、

ユーザーのアイデンティティ（誰が）、ユーザーがアクセスを試みている

アプリケーションまたはWebサイト（何を）、アクセス試行の発生元（ど
こで）、アクセス試行の時間（いつ）、およびアクセスに使用されている

デバイスのプロパティ（どのように）が含まれます。ASACXモジュール
を使用すると、フローの完全なコンテキストを抽出して、細分化したポリ

シーを適用することができます。たとえば、Facebookへのアクセスを許可
するが Facebookでのゲームへのアクセスは禁止する、あるいは企業の機
密データベースへのアクセスを財務担当者に許可するが他の社員には禁止

するといったことが可能です。

capture、cxsc、cxsc auth-proxy、debug cxsc、hw-module module
password-reset、hw-module module reload、hw-module module reset、
hw-module module shutdown、session do setup host ip、session do get-config、
session do password-reset、show asp table classify domain cxsc、show asp
table classify domain cxsc-auth-proxy、show capture、show conn、show
module、show service-policyの各コマンドが導入または変更されました。

次の画面が導入されました。

[Home] > [ASA CX Status]

[Wizards] > [Startup Wizard] > [ASA CX Basic Configuration]

[Configuration] > [Firewall > Service Policy Rules] > [Add Service Policy Rule]
> [Rule Actions] > [ASA CX Inspection]

8.4(4.1)でも使用可能です。

ASACXSSP-10と -20に対するASA5585-X
サポート

ASA 5585-Xは、すべての SSPモデルでデュアル SSPをサポートするよう
になりました（同一シャーシ内で同じレベルのSSPを2つ使用できます）。
デュアルSSPを使用するときにVPNがサポートされるようになりました。

変更されたコマンドはありません。

変更された画面はありません。

SSP-10およびSSP-20に対するASA5585-X
デュアル SSPサポート（SSP-40および
SSP-60に加えて）、デュアル SSPに対す
る VPNサポート
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バージョン 8.7の新機能

ASA 8.7(1.1)/ASDM 6.7(1)の新機能

リリース：2012年10月16日

バージョン 8.7(1)はビルドの問題により Cisco.comから削除されました。バージョン 8.7(1.1)
またはそれ以降にアップグレードしてください。

（注）

説明機能

プラットフォーム機能

Nexus 1000Vスイッチと ASA 1000Vのサポートが導入されました。ASA 1000Vのサポート

VMのクローニングを使用して、現在の配置に ASA 1000Vのインスタンスを 1つ以上追
加できます。

ASA 1000Vのクローニング

管理機能

ASA用の単一 GUIベースのデバイスマネージャである Adaptive Security Device Manager
（ASDM）を使用して、ASA 1000Vを設定、管理、およびモニタできます。

ASDMモード

複数のテナント用のGUIベースのマルチデバイスマネージャであるCiscoVirtual Network
Management Center（VNMC）を使用して、ASA 1000Vを設定および管理できます。

VNMCモード

Cisco VNMCによって提供されるアプリケーションプログラムのインターフェイスであ
るXMLAPIを使用して、ASA1000Vを設定および管理できます。この機能はVNMCモー
ドだけで使用できます。

XML API

ファイアウォール機能

Cisco VNMCのアクセスと設定では、セキュリティプロファイルを作成する必要があり
ます。ASDMで [Configuration] > [Device Setup] > [Interfaces]ペインを使用してCiscoVNMC
へのアクセスを設定できます。CiscoVNMCにアクセスするには、ログインのユーザー名
とパスワード、ホスト名、および共有秘密を入力します。その後、セキュリティプロファ

イルおよびセキュリティプロファイルインターフェイスを設定します。VNMCモードで
は、CLIを使用して、セキュリティプロファイルを設定します。

Cisco VNMCのアクセスと
設定
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説明機能

セキュリティプロファイルは、Cisco VNMCで設定され、Cisco Nexus 1000VVSMで割り
当てられたエッジセキュリティプロファイルに対応するインターフェイスです。通過ト

ラフィックのポリシーは、これらのインターフェイスと外部インターフェイスに割り当

てられます。[Configuration] > [Device Setup] > [Interfaces]ペインを使用してセキュリティ
プロファイルを追加できます。名前を追加し、サービスインターフェイスを選択するこ

とにより、セキュリティプロファイルを作成します。ASDMは、Cisco VNMCにより、
セキュリティプロファイルを生成し、セキュリティプロファイル IDを割り当ててから
自動的に一意のインターフェイスの名前を生成します。インターフェイス名は、セキュ

リティポリシーコンフィギュレーションで使用されます。

次のコマンドを導入または変更しました。interface security-profile、security-profile、
mtu、vpath path-mtu、clear interface security-profile、clear configure interface
security-profile、show interface security-profile、show running-config interface
security-profile、show interface ip brief、show running-config mtu、show vsn ip binding、
show vsn security-profile

次の画面が導入または変更されました。

[Configuration] > [Device Setup] > [Interfaces] [Configuration] > [Device Setup] > [Interfaces]
> [Add Security Profile] [Monitoring] > [Interfaces] > [Security Profiles]

セキュリティプロファイル

とセキュリティプロファイ

ルインターフェイス

サービスインターフェイスは、セキュリティプロファイルインターフェイスに関連付け

られたイーサネットインターフェイスです。内部インターフェイスであることが必要な

サービスインターフェイスを 1つだけ設定できます。

コマンド service-interface security-profile allが導入されました。

次の画面が変更されました。[Configuration] > [Device Setup] > [Interfaces]

サービスインターフェイス

VNMCポリシーエージェントは ASDMおよび VNMCモードの両方でポリシー設定をイ
ネーブルにします。HTTPS経由で Cisco VNMCから XMLベースの要求を受信し、ASA
1000V設定に変換するWebサーバが含まれます。

次のコマンドが導入されました。vnmc policy-agent、login、shared-secret、registration
host、vnmc org、show vnmc policy-agent、show running-config vnmc policy-agent、clear
configure vnmc policy-agent

次の画面が変更されました。[Configuration] > [Device Setup] > [Interfaces]

VNMCポリシーエージェン
ト
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バージョン 8.6の新機能

ASA 8.6(1)/ASDM 6.6(1)の新機能

リリース：2012年 2月 28日

このASAソフトウェアバージョンは、ASA5512-X、ASA5515-X、ASA5525-X、ASA5545-X、
および ASA 5555-Xでのみサポートされます。

バージョン 8.6(1)には、8.4(2)のすべての機能と、この表に表示されている機能が含まれてい
ます。

8.4(3)で追加された機能は、この表で明示されていない限り、8.6(1)には含まれていません。

（注）

説明機能

ハードウェアの機能

ASA 5512-X、ASA 5515-X、ASA 5525-X、ASA 5545-X、および ASA 5555-Xのサポート
が導入されました。

ASA 5512-X～ ASA 5555-X
のサポート

IPS機能

ASA 5512-X、ASA 5515-X、ASA 5525-X、ASA 5545-X、およびASA 5555-Xに対する IPS
SSPソフトウェアモジュールのサポートが導入されました。

session、show module、sw-moduleの各コマンドが導入または変更されました。

変更された画面はありません。

ASA 5512-X～ ASA 5555-X
に対する IPS SSPのサポー
ト

リモートアクセス機能

ASAは、Microsoft Internet Explorer 9および Firefox 4を使用してクライアントレス SSL
VPNをサポートするようになりました。

バージョン 8.4(3)でも使用可能です。

ブラウザでのクライアント

レス SSL VPNのサポート
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説明機能

スループットを向上させるため、シスコは AnyConnect 3.0以降で DTLSと TLSの圧縮を
サポートするようになりました。各トンネリングメソッドは個別に圧縮を構成します。

優先設定は SSLとDTLSの両方の圧縮を LZSとすることです。この機能は、従来のVPN
クライアントからの移行を強化します。

高圧縮データを渡す高速リモートアクセス接続でデータ圧縮を使用するに

は、ASAにかなりの処理能力が要求されます。ASAで他の活動やトラフィッ
クがあると、プラットフォームでサポートできるセッションの数は減ります。

（注）

次のコマンドを導入または変更しました。anyconnect dtls compression [lzs | none]および
anyconnect ssl compression [deflate | lzs | none]

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Group Policies] > [Edit] > [Edit Internal Group Policy] > [Advanced] > [AnyConnect
Client] > [SSL Compression]

バージョン 8.4(3)でも使用可能です。

DTLSおよび TLSにおける
圧縮

ユーザーのVPNセッションが、無活動またはセッションタイムアウトにより終了するこ
とをユーザーに警告するカスタムメッセージを作成できます。

次のコマンドが導入されました。vpn-session-timeout alert-interval、vpn-idle-timeout
alert-interval

次の画面が導入されました。

[Remote Access VPN] > [Configuration] > [Clientless SSL VPN Access] > [Portal] >
[Customizations] > [Add/Edit] > [Timeout Alerts] [Remote Access VPN] > [Configuration] >
[Clientless SSL VPN Access] > [Group Policies] > [Add/Edit General]

バージョン 8.4(3)でも使用可能です。

クライアントレス SSLVPN
セッションタイムアウトア

ラート

マルチコンテキストモード機能
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説明機能

マルチコンテキストモードで、ASAがMACアドレス自動生成のコンフィギュレーショ
ンを変換し、デフォルトのプレフィックスを使用できるようになりました。ASAは、イ
ンターフェイスのMACアドレスの最後の2バイトに基づいてプレフィックスを自動生成
します。この変換は、リロード時またはMACアドレス生成を再度イネーブルにすると、
自動的に行われます。生成のプレフィックス方式は、セグメント上で一意のMACアドレ
スがより適切に保証されるなど、多くの利点をもたらします。show running-config
mac-addressコマンドを入力して、自動生成されたプレフィックスを表示できます。プレ
フィックスを変更する場合、カスタムプレフィックスによって機能を再設定できます。

MACアドレス生成の従来の方法は使用できなくなります。

フェールオーバーペアのヒットレスアップグレードを維持するため、ASA
は、フェールオーバーが有効である場合、既存のコンフィギュレーションの

MACアドレスメソッドをリロード時に変換しません。ただし、生成のプレ
フィックス方式に手動で変更することを強く推奨します。アップグレード後

に、MACアドレス生成のプレフィックス方式を使用するには、デフォルトの
プレフィックスを使用するMACアドレス生成を再びイネーブルにします。

（注）

mac-address autoコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Context Management] > [Security Contexts]

MACアドレスプレフィッ
クスの自動生成

AAA機能

単一の属性に対してASAが受け取ることができる値の最大数は、1000（デフォルト）か
ら 5000に増やされました。許可される範囲は 500～ 5000です。設定された制限を超え
た応答メッセージを受信した場合、ASAは認証を拒否します。ASAが、1000を超える値
を持つ単一の属性を検出した場合、ASAは情報 syslog 109036を生成します。属性が 5000
を超える場合、ASAはエラーレベル syslog 109037を生成します。

次のコマンドが導入されました。ldap-max-value-range number（このコマンドは aaa-server
ホスト設定モードで入力します）。

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

バージョン 8.4(3)でも使用可能です。

属性あたりの最大 LDAP値
が増加

サーバ設定に応じて、LDAP検索が多数の値を持つ属性という結果になる場合、値のサ
ブ範囲を返し、ASAが残りの値範囲に対して追加のクエリを開始することを予期するこ
とがあります。ASAは残りの範囲に対して複数のクエリを行い、応答を属性値の完全な
配列に結合するようになりました。

バージョン 8.4(3)でも使用可能です。

LDAP検索結果の下位範囲
のサポート

トラブルシューティング機能
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説明機能

出力をフィルタするために、show asp table classifierと show asp table filterコマンドは正
規表現を使用して入力できるようになりました。

次のコマンドが変更されました。show asp table classifier match regex、show asp table filter
match regex

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

バージョン 8.4(3)でも使用可能です。

show asp table classifierおよ
び show asp table filterコマ
ンドの正規表現照合

バージョン 8.5の新機能

ASA 8.5(1.7)/ASDM 6.5(1.101)の新機能

リリース：2012年3月5日

解決される特定の問題がある場合にだけ、Cisco.comにポストされたASA暫定リリースにアッ
プグレードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリー

スでは対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Web
サイトによって十分にサポートされ、通常、次のメンテナンスリリースが使用可能になるまで

の期間だけダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、

使用可能になったときに、完全にテストされたメンテナンスリリース、または機能リリースに

アップグレードすることを強く推奨します。

次のメンテナンスまたは機能リリースの時点で暫定リリース機能についてマニュアルを作成し

ます。各ASA暫定リリースの解決済みの警告のリストについては、Cisco.comのソフトウェア
ダウンロードサイトから入手可能な暫定リリースノートを参照してください。

（注）

表 1 : ASA暫定バージョン 8.5(1.7)/ASDMバージョン 6.5(1.101)

説明機能

ハードウェアの機能

ASAは、現在、Catalyst 6500スーパーバイザ 2Tと相互運用できます。ハードウェアとソ
フトウェアの互換性については、次の URLを参照してください。
http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html

ASAの FPDイメージのアップグレードが必要なことがあります。リリース
ノートのアップグレードの手順を参照してください。

（注）

Catalyst 6500スーパーバイ
ザ 2Tのサポート

マルチコンテキスト機能
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説明機能

ASDMは、プレフィックスを指定していない場合に自動生成されたプレフィックスが使
用されることを表示するようになりました。

次の画面が変更されました。[Configuration] > [Context Management] > [Security Contexts]

MACアドレスプレフィッ
クスの自動生成のASDMサ
ポート

フェールオーバー機能

ステートフルフェールオーバーを使用するときに、ASAで接続がスタンバイ装置に複製
されるレートを設定できるようになりました。デフォルトでは、接続は 15秒間隔でスタ
ンバイ装置に複製されます。ただし、バルク同期が発生すると（たとえば、フェールオー

バーを最初にイネーブルにしたときなど）、1秒あたりの最大接続数の制限のために、大
量の接続を同期するのに15秒では不十分な場合があります。たとえば、ASAでの最大接
続数を 800万とします。800万の接続を 15秒間で複製するということは、1秒あたり約
53.3万の接続を作成するということです。しかし、1秒あたりに許可される最大接続数は
30万です。複製レートが 1秒あたりの最大接続数以下になるように指定できるようにな
り、同期期間はすべての接続が同期されるまで調整されます。

failover replication rate rateコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Device Management] > [High Availability] >
[Failover]

バルク同期中の接続複製

レートの設定

ASA 8.5(1.6)/ASDM 6.5(1)の新機能

リリース：2012年1月27日

解決される特定の問題がある場合にだけ、Cisco.comにポストされたASA暫定リリースにアッ
プグレードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリー

スでは対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Web
サイトによって十分にサポートされ、通常、次のメンテナンスリリースが使用可能になるまで

の期間だけダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、

使用可能になったときに、完全にテストされたメンテナンスリリース、または機能リリースに

アップグレードすることを強く推奨します。

次のメンテナンスまたは機能リリースの時点で暫定リリース機能についてマニュアルを作成し

ます。各ASA暫定リリースの解決済みの警告のリストについては、Cisco.comのソフトウェア
ダウンロードサイトから入手可能な暫定リリースノートを参照してください。

（注）

表 2 : ASA暫定バージョン 8.5(1.6)/ASDMバージョン 6.5(1)

説明機能

マルチコンテキスト機能
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説明機能

マルチコンテキストモードで、ASAがMACアドレス自動生成のコンフィギュレーショ
ンを変換し、デフォルトのプレフィックスを使用できるようになりました。ASAは、バッ
クプレーンのMACアドレスの最後の2バイトに基づいてプレフィックスを自動生成しま
す。この変換は、リロード時またはMACアドレス生成を再度イネーブルにすると、自動
的に行われます。生成のプレフィックス方式は、セグメント上で一意のMACアドレスが
より適切に保証されるなど、多くの利点をもたらします。showrunning-configmac-address
コマンドを入力して、自動生成されたプレフィックスを表示できます。プレフィックス

を変更する場合、カスタムプレフィックスによって機能を再設定できます。MACアドレ
ス生成の従来の方法は使用できなくなります。

フェールオーバーペアのヒットレスアップグレードを維持するため、ASA
は、フェールオーバーが有効である場合、既存のコンフィギュレーションの

MACアドレスメソッドをリロード時に変換しません。ただし、フェールオー
バーを使用するときは、プレフィックスによる生成方式に手動で変更するこ

とを強く推奨します。プレフィックスメソッドを使用しない場合、異なるス

ロット番号にインストールされた ASASMでは、フェールオーバーが発生し
た場合にMACアドレスの変更が行われ、トラフィックの中断が発生するこ
とがあります。アップグレード後に、MACアドレス生成のプレフィックス方
式を使用するには、デフォルトのプレフィックスを使用するMACアドレス
生成を再びイネーブルにします。

（注）

mac-address autoコマンドが変更されました。

ASDMは変更されませんでした。

MACアドレスプレフィッ
クスの自動生成

ASA 8.5(1)/ASDM 6.5(1)の新機能

リリース：2011年7月8日

この ASAおよび ASDMソフトウェアバージョンは ASASM上でのみサポートされます。

バージョン 8.5(1)には、8.4(1)のすべての機能と、この表に表示されている機能が含まれてい
ます。ただし、次の機能はペイロード暗号化なしのソフトウェアではサポートされず、このリ

リースは、ペイロード暗号化機能なしのリリースとしてだけ使用できます。

• VPN

•ユニファイドコミュニケーション

8.4(2)で追加された機能は、この表で明示されていない限り、8.5(1)には含まれていません。

表 3 : ASAバージョン 8.5(1)/ASDMバージョン 6.5(1)の新機能

説明機能

ハードウェアの機能
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説明機能

Cisco Catalyst 6500 Eスイッチに ASASMのサポートが導入されました。ASAサービスモジュールの
サポート

ファイアウォール機能

セキュリティコンテキスごとに個別のファイアウォールモードを設定できます。した

がってその一部をトランスペアレントモードで実行し、その他をルーテッドモードで実

行することができます。

firewall transparentコマンドが変更されました。

ASDMではファイアウォールモードを設定できません。コマンドラインインターフェイ
スを使用する必要があります。

マルチコンテキストモード

のファイアウォールモード

の混合がサポートされま

す。

インターフェイス機能

MACアドレスの自動生成は、マルチコンテキストモードで、デフォルトでイネーブル
になりました。

mac address autoコマンドが変更されました。

次の画面が変更されました。[System] > [Configuration] > [Context Management] > [Security
Contexts]

MACアドレスの自動生成が
マルチコンテキストモード

で、デフォルトでイネーブ

ルになる

NATの機能
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説明機能

アイデンティティ NATの以前のリリースでは、プロキシ ARPはディセーブルにされ、
出力インターフェイスの決定には常にルートルックアップが使用されていました。これ

らを設定することはできませんでした。8.4(2)以降、アイデンティティ NATのデフォル
ト動作は他のスタティックNATコンフィギュレーションの動作に一致するように変更さ
れました。これにより、デフォルトでプロキシARPはイネーブルにされ、NATコンフィ
ギュレーションにより出力インターフェイスが決定されるようになりました（指定され

ている場合）。これらの設定をそのまま残すこともできますし、個別にイネーブルまた

はディセーブルにすることもできます。通常のスタティックNATのプロキシARPをディ
セーブルにすることもできるようになっています。

8.3よりも前の設定の場合、8.4(2)以降への NAT免除ルール（nat 0 access-listコマンド）
の移行には、プロキシARPをディセーブルにするキーワード no-proxy-arpおよびルート
ルックアップを使用するキーワード route-lookupがあります。8.3(2)および 8.4(1)への移
行に使用された unidirectionalキーワードは、移行に使用されなくなりました。8.3(1)、
8.3(2)、8.4(1)から 8.4(2)にアップグレードすると、既存機能を保持するため、すべての
アイデンティティNATコンフィギュレーションにno-proxy-arpキーワードと route-lookup
キーワードが含まれるようになっています。unidirectionalキーワードは削除されました。

nat static [no-proxy-arp] [route-lookup]（オブジェクトネットワーク）、およびnat source
static [no-proxy-arp] [route-lookup]（グローバル）コマンドが変更されました。

次の画面が変更されました。

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit Network Object] > [Advanced NAT
Settings] [Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT Rule]

バージョン 8.4(2)でも使用可能です。

アイデンティティNATの設
定が可能なプロキシARPお
よびルートルックアップ

1つのアドレスの代わりに、PATアドレスのプールを指定できるようになりました。ま
た、オプションで、PATアドレスのすべてのポートを使用してからプール内の次のアド
レスを使用するのではなく、PATアドレスのラウンドロビン割り当てをイネーブルにす
ることもできます。これらの機能は、1つの PATアドレスで多数の接続を行っている場
合にそれがDoS攻撃の対象となることを防止するのに役立ちます。またこの機能により、
多数の PATアドレスを簡単に設定できます。

現在の 8.5(1)では、PATプール機能をダイナミックNATまたは PATのフォー
ルバック方式として使用することはできません。PATプールは、ダイナミッ
ク PATのプライマリ方式（CSCtq20634）としてのみ設定できます。

（注）

nat dynamic [pat-pool mapped_object [round-robin]]（オブジェクトネットワーク）、およ
び nat source dynamic [pat-pool mapped_object [round-robin]]（グローバル）コマンドが変
更されました。

次の画面が変更されました。

[Configuration] > [Firewall] > [NATRules] > [Add/Edit NetworkObject] [Configuration] > [Firewall]
> [NAT Rules] > [Add/Edit NAT Rule]

バージョン 8.4(2)でも使用可能です。

PATプールおよびラウンド
ロビンアドレス割り当て
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説明機能

スイッチ統合機能

スイッチのスーパーバイザエンジンは、ASAVLANに関連付けられている物理インター
フェイスのステータスに関して、自動ステートメッセージを ASASMに送信できます。
たとえば、VLANに関連付けられているすべての物理インターフェイスがダウンすると、
自動ステートメッセージにより、VLANがダウンしていることがASAに通知されます。
ASAでは、この情報を受けて、VLANをダウンとして宣言し、いずれの側でリンク障害
が発生しているかを判別するために通常必要となるインターフェイスモニタリングテス

トをバイパスできます。自動ステートメッセージングにより、ASAがリンク障害を検出
するのに要する時間が大幅に短縮されます（自動ステートがサポートされていない場合

の最長 45秒と比較すると、数ミリ秒も短縮されます）。

スイッチで自動ステートメッセージングがサポートされるのは、シャーシに

1つの ASAを搭載した場合だけです。
（注）

次の Cisco IOSコマンドを参照してください。firewall autostate。

自動ステート

ASASMは、スイッチに設定された場合に VSSをサポートします。ASA設定は必要あり
ません。

仮想スイッチングシステム

バージョン 8.4の新機能

ASA 8.4(7)/ASDM 7.1(3)の新機能

リリース：2013年9月3日

ASA 8.4(7)/ASDM 7.1(3)には新機能はありませんでした。

ASA 8.4(6)/ASDM 7.1(2.102)の新機能

リリース：2013年4月29日

説明機能

モニタリング機能
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説明機能

上位割り当て済み binサイズと割り当て済みの binサイズごとの上位 10 PCを表示するこ
とができます。以前は、この情報を見るためには、複数のコマンド（showmemorydetail
コマンドと show memory binsizeコマンド）の入力が必要でした。新しいコマンドによ
り、メモリの問題の迅速な分析が可能です。

次のコマンドが導入されました。show memory top-usage

ASDMの変更はありません。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

メモリの上位10ユーザーの
表示機能

cpu profile activateコマンドが、以下をサポートするようになりました。

•トリガーされるまでのプロファイラの開始の遅延（グローバルまたは特定スレッド
CPU%）

•シングルスレッドのサンプリング

次のコマンドが変更されました。cpu profile activate [n-samples] [sample-process
process-name] [trigger cpu-usage cpu% [process-name]

ASDMの変更はありません。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

CPUプロファイルの拡張機
能

リモートアクセス機能

show running-configコマンドを入力すると、user-storage valueコマンドのパスワードは
暗号化されます。

次のコマンドが変更されました。user-storage value

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Group Policies] > [More Options] > [Session Settings]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

user-storage valueコマンド
のパスワードの showコマ
ンドでの暗号化

ASA 8.4(5)/ASDM 7.0(2)の新機能

リリース：2012年10月31日

説明機能

ファイアウォール機能
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説明機能

トランスペアレントファイアウォールモードでは、ASAが EtherType ACLを使用して
IS-ISトラフィックを渡すことができるようになりました。

access-list ethertype {permit | deny} is-isコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Management Access]
> [EtherType Rules]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

EtherType ACLによる IS-IS
トラフィック（トランスペ

アレントファイアウォール

モード）のサポート

ASAARPキャッシュには、直接接続されたサブネットからのエントリだけがデフォルト
で含まれています。また、ARPキャッシュに間接接続されたサブネットを含めることが
できるようになりました。セキュリティリスクを認識していない場合は、この機能をイ

ネーブルにすることは推奨しません。この機能は、ASAに対するサービス拒否（DoS）
攻撃を助長する場合があります。任意のインターフェイスのユーザが大量のARP応答を
送信して、偽エントリで ASA ARPテーブルがあふれる可能性があります。

次の機能を使用する場合は、この機能を使用する必要がある可能性があります。

•セカンデリサブネット。

•トラフィック転送の隣接ルートのプロキシ ARP。

arp permit-nonconnectedコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Advanced]> [ARP] >
[ARP Static Table]

この機能は、8.5(1)、8.6(1)、または 8.7(1)では使用できません。

間接接続されたサブネット

の ARPキャッシュの追加

サービスポリシールールの最大接続数が 65535から 2000000に引き上げられました。

set connection conn-max、set connection embryonic-conn-max、set connection
per-client-embryonic-max、set connection per-client-maxの各コマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Service Policy Rules] > [Connection
Settings]

この機能は、8.5(1)、8.6(1)、または 8.7(1)では使用できません。

サービスポリシールールの

最大接続数の引き上げ

リモートアクセス機能

ホストスキャンおよび ASAのプロセスが改善され、クライアントから ASAにポスチャ
属性が転送できます。つまり、クライアントとのVPN接続を確立し、ダイナミックアク
セスポリシーを適用するために、ASAはより長い時間を割くことができます。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

ホストスキャンおよびASA
相互運用性の改善
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説明機能

CSD 3.6.6215がアップデートされ、プリログインポリシーのオペレーティングシステム
のチェックでWindows 8が選択できるようになりました。

次の制限事項を確認してください。

• Secure Desktop（Vault）はWindows 8ではサポートされません。

Cisco Secure Desktop：
Windows 8のサポート

ASDMがアップデートされ、DAPオペレーティングシステム属性でWindows 8が選択で
きるようになりました。

Dynamic Access Policies：
Windows 8のサポート

モニタリング機能

SNMPの xlate_countおよび max_xlate_countに、NAT-MIB cnatAddrBindNumberOfEntries
および cnatAddrBindSessionCount OIDがサポートされるようになりました。

このデータは、show xlate countコマンドと同等です。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

Xlateカウントへのポーリン
グ可能にする NAT-MIB
cnatAddrBindNumberOfEntries
および
cnatAddrBindSessionCount
OID。

フロートラフィックの定期的なバイトカウンタを提供するために flow-updateイベントが
導入されました。flow-updateイベントが NetFlowコレクタに送信される時間間隔を変更
できます。flow-updateレコードを送信するコレクタをフィルタリングできます。

次のコマンドが導入されました。flow-export active refresh-interval

次のコマンドが変更されました。flow-export event-type

次の画面が変更されました。

[Configuration] > [Device Management] > [Logging] > [NetFlow]

[Configuration] > [Firewall] > [Service Policy Rules] > [Add Service Policy Rule Wizard -
Rule Actions] > [NetFlow] > [Add Flow Event]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

NSEL

ハードウェアの機能

ASA 5585-X DC電源のサポートが追加されました。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

ASA 5585-X DC電源サポー
ト
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ASA 8.4(4.5)/ASDM 6.4(9.103)の新機能

リリース：2012年8月13日

バージョン 8.4(4.3)はビルドの問題により Cisco.comから削除されました。バージョン 8.4(4.5)
またはそれ以降にアップグレードしてください。

解決される特定の問題がある場合にだけ、Cisco.comにポストされた暫定リリースにアップグ
レードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリースで

は対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Webサイ
トによって十分にサポートされ、次のメンテナンスリリースが使用可能になるまでの期間だけ

ダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、使用可能に

なったときに、完全にテストされたメンテナンスリリース、または機能リリースにアップグ

レードすることを強く推奨します。次のメンテナンスまたは機能リリースの時点で暫定リリー

ス機能についてマニュアルを作成します。各暫定リリースの解決済みの警告のリストについて

は、Cisco.comのソフトウェアダウンロードサイトから入手可能な暫定リリースノートを参照
してください。

（注）

説明機能

ファイアウォール機能

ASAARPキャッシュには、直接接続されたサブネットからのエントリだけがデフォルト
で含まれています。また、ARPキャッシュに間接接続されたサブネットを含めることが
できるようになりました。セキュリティリスクを認識していない場合は、この機能をイ

ネーブルにすることは推奨しません。この機能は、ASAに対するサービス拒否（DoS）
攻撃を助長する場合があります。任意のインターフェイスのユーザが大量のARP応答を
送信して、偽エントリで ASA ARPテーブルがあふれる可能性があります。

次の機能を使用する場合は、この機能を使用する必要がある可能性があります。

•セカンデリサブネット。

•トラフィック転送の隣接ルートのプロキシ ARP。

arp permit-nonconnectedコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Advanced]> [ARP] >
[ARP Static Table]

この機能は、8.5(1)、8.6(1)、または 8.7(1)では使用できません。

間接接続されたサブネット

の ARPキャッシュの追加

モニタリング機能
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説明機能

SNMPの xlate_countおよび max_xlate_countに、NAT-MIB cnatAddrBindNumberOfEntries
および cnatAddrBindSessionCount OIDがサポートされるようになりました。

このデータは、show xlate countコマンドと同等です。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.1（1）では、利用できません。

Xlateカウントへのポーリン
グ可能にする NAT-MIB
cnatAddrBindNumberOfEntries
および
cnatAddrBindSessionCount
OID。

ASA 8.4(4.1)/ASDM 6.4(9)の新機能

リリース：2012年6月18日

バージョン 8.4(4)はビルドの問題により Cisco.comから削除されました。バージョン 8.4(4.1)
またはそれ以降にアップグレードしてください。

（注）

説明機能

認定機能

Cisco ASA 5500シリーズのレベル 2 FIPS 140-2検証の一部として、FIPS 140-2標準セキュ
リティポリシーが更新されました。CiscoASA 5505、ASA 5510、ASA 5520、ASA 5540、
ASA 5550、ASA 5580、および ASA 5585-Xが対象です。

Common Criteria Evaluation Assurance Level 4（EAL4）が更新されました。これにより、
Cisco ASAおよび VPNプラットフォームソリューションの特定の Target Of Evaluation
（TOE）の基準が提供されます。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、9.1(1)では、利用できま

せん。

FIPS認定および Common
Criteria認定

ローカルデータベースを使用してCLIまたはASDMアクセスの認証を設定する場合は、
指定期間を過ぎるとユーザーにパスワードの変更を要求し、パスワードの最短長と最低

変更文字数などのパスワード標準に従うことを要求するパスワードポリシーを設定でき

ます。

次のコマンドを導入または変更しました。change-password、password-policy lifetime、
password-policy minimum changes、password-policy minimum-length、password-policy
minimum-lowercase、password-policy minimum-uppercase、password-policy
minimum-numeric、password-policy minimum-special、password-policy authenticate enable、
clear configure password-policy、show running-config password-policy

次の画面が導入されました。[Configuration] > [DeviceManagement] > [Users/AAA]> [Password
Policy]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、9.1(1)では、利用できま

せん。

ローカルデータベースを使

用する場合の管理者パス

ワードポリシーのサポート
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説明機能

ASAへの SSH接続の公開キー認証は、最大 2048ビットの Base64キーを使用してユー
ザー単位で有効にできるようになりました。

次のコマンドが導入されました。ssh authenticaion。

次の画面が導入されました。[Configuration] > [Device Management] > [Users/AAA] > [User
Accounts] > [Edit User Account] > [Public Key Authentication]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、9.1(1)では、利用できま

せん。

SSH公開キー認証のサポー
ト

SSHキー交換に Diffie-Hellmanグループ 14が追加されました。これまでは、グループ 1
だけがサポートされていました。

次のコマンドが導入されました。ssh key-exchange。

次の画面が変更されました。[Configuration] > [Device Management] > [Management Access]
> [ASDM/HTTPS/Telnet/SSH]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、9.1(1)では、利用できま

せん。

SSHキー交換の
Diffie-Hellmanグループ 14
のサポート

同時 ASDM、SSH、Telnetセッションの最大数を設定できます。

次のコマンドが導入されました。quota management-session、show running-config quota
management-session、show quota management-session。

次の画面が導入されました。[Configuration] > [Device Management] > [Management Access]
> [Management Session Quota]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、9.1(1)では、利用できま

せん。

管理セッションの最大数の

サポート
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説明機能

ASAで次のエフェメラルDiffie-Hellman（DHE）SSL暗号スイートがサポートされるよう
になりました。

• DHE-AES128-SHA1

• DHE-AES256-SHA1

これらの暗号スイートは、RFC 3268『Advanced Encryption Standard (AES) Ciphersuites for
Transport Layer Security (TLS)』で指定されています。

DHEでは完全転送秘密が提供されるため、クライアントでサポートされている場合、DHE
は推奨される暗号です。次の制限事項を確認してください。

• DHEは SSL 3.0接続ではサポートされないため、SSLサーバの TLS 1.0もイネーブル
にしてください。

!! set server version
ciscoasa(config)# ssl server-version tlsv1 sslv3
!! set client version
ciscoasa(config) # ssl client-version any

•一部の一般的なアプリケーションでDHEはサポートされないため、SSLクライアン
トとサーバの両方に共通の暗号スイートを使用できるように、他の SSL暗号化方式
を少なくとも 1つ含めます。

•一部のクライアントで DHEはサポートされない場合があります。AnyConnect 2.5お
よび 3.0、Cisco Secure Desktop、Internet Explorer 9.0などです。

ssl encryptionコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Advanced] > [SSL
Settings]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、9.1(1)では、利用できま

せん。

SSL暗号化用の追加のエ
フェメラル Diffie-Hellman
暗号

SHA-512イメージ整合性チェックのサポートが追加されました。

次のコマンドが変更されました。verify

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、9.1(1)では、利用できま

せん。

イメージ検証
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説明機能

エントロピー追加のためのハードウェアベースのノイズが、ソフトウェアベースの乱数

生成プロセスに追加されました。この変更により、疑似乱数生成（PRNG）はよりランダ
ムになり、攻撃者が繰り返し可能なパターンを入手したり、暗号化および復号化操作で

使用される次の乱数を推測したりすることがより困難になります。PRNGの向上のため
に、次の 2つの変更が行われました。

•ソフトウェアベースの RNGのパラメータの 1つとして使用するランダムデータ用
に、最新のハードウェアベースの RNGを使用します。

•ハードウェアベースの RNGを使用できない場合は、ソフトウェアベースの RNG用
に追加のハードウェアノイズソースを使用します。使用しているモデルに応じて、

次のハードウェアセンサーが使用されます。

• ASA 5505：電圧センサー。

• ASA 5510および 5550：ファンスピードセンサー。

• ASA 5520、5540、および 5580：温度センサー。

• ASA 5585-X：ファンスピードセンサー。

次のコマンドが導入されました。show debug menu cts [128 | 129]

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、9.1(1)では、利用できま

せん。

疑似乱数生成の向上

リモートアクセス機能

クライアントレスSSLVPNリライタエンジンの品質と有効性が大きく向上しました。そ
の結果、クライアントレスSSLVPNユーザーのエンドユーザーエクスペリエンスも向上
が期待できます。

この機能に関して、追加または変更されたコマンドはありません。

この機能に関して、追加または変更された ASDM画面はありません。

この機能は、8.5(1)、8.6(1)、または 8.7(1)では使用できません。

クライアントレス SSL
VPN：リライタエンジンの
品質向上

フェールオーバー機能
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説明機能

ステートフルフェールオーバーを使用するときに、ASAで接続がスタンバイ装置に複製
されるレートを設定できるようになりました。デフォルトでは、接続は 15秒間隔でスタ
ンバイ装置に複製されます。ただし、バルク同期が発生すると（たとえば、フェールオー

バーを最初にイネーブルにしたときなど）、1秒あたりの最大接続数の制限のために、大
量の接続を同期するのに15秒では不十分な場合があります。たとえば、ASAでの最大接
続数を 800万とします。800万の接続を 15秒間で複製するということは、1秒あたり約
53.3万の接続を作成するということです。ただし、1秒あたりに許可される最大接続数は
30万です。複製レートが 1秒あたりの最大接続数以下になるように指定できるようにな
り、同期期間はすべての接続が同期されるまで調整されます。

failover replication rate rateコマンドが導入されました。

この機能は、8.6(1)または 8.7(1)では使用できません。この機能は、8.5(1.7)にもありま

す。

バルク同期中の接続複製

レートの設定

アプリケーションインスペクション機能

これまでは、Sun RPCインスペクションは発信アクセスリストをサポートしません。こ
れは、インスペクションエンジンでセカンダリ接続でなくダイナミックアクセスリスト

が使用されるためです。

このリリースでは、ASAでダイナミックアクセスリストを設定すると、入力方向のみで
サポートされ、ダイナミックポート宛ての出トラフィックはASAによってドロップされ
ます。したがって、Sun RPCインスペクションは、ピンホールメカニズムを設定して出
力トラフィックをサポートします。Sun RPCインスペクションは、このピンホールメカ
ニズムを使用して発信ダイナミックアクセスリストをサポートします。

この機能は、8.5(1)、8.6(1)、または 8.7(1)では使用できません。

ダイナミックACLからピン
ホールメカニズムへの

SunRPCの変更
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説明機能

これまでは、インスペクションエンジンルールに従ってASAによってパケットがドロッ
プされると、ドロップされたパケットのソースデバイスに RSTが 1つのみ送信されまし
た。この動作により、リソースの問題が発生する可能性があります。

このリリースでは、リセットアクションを使用するようにインスペクションエンジンを

設定し、パケットによってリセットがトリガーされると、次の条件でASAによってTCP
リセットが送信されます。

• service resetoutboundコマンドがイネーブルの場合、ASAは TCPリセットを内部ホ
ストに送信します。（service resetoutboundコマンドは、デフォルトでディセーブル
です）。

• service resetinboundコマンドがイネーブルの場合、ASAは TCPリセットを外部ホス
トに送信します。（service resetinboundコマンドは、デフォルトではディセーブル
です）。

詳細については、ASAコマンドリファレンスの serviceコマンドを参照してください。

この動作によって、リセットアクションがASAおよび内部サーバの接続をリセットする
ことが確実になります。したがって、DoS攻撃を防ぎます。外部ホストの場合、ASAは
リセットをデフォルトで送信せず、TCPリセットによって情報が公開されません。

この機能は、8.5(1)、8.6(1)、または 8.7(1)では使用できません。

インスペクションリセット

アクションの変更

モジュール機能

ASA CXモジュールを使用すると、特定の状況の完全なコンテキストに基づいてセキュ
リティを強制することができます。このコンテキストには、ユーザーのアイデンティティ

（誰が）、ユーザーがアクセスを試みているアプリケーションまたはWebサイト（何
を）、アクセス試行の発生元（どこで）、アクセス試行の時間（いつ）、およびアクセ

スに使用されているデバイスのプロパティ（どのように）が含まれます。ASA CXモ
ジュールを使用すると、フローの完全なコンテキストを抽出して、細分化したポリシー

を適用することができます。たとえば、Facebookへのアクセスを許可するが Facebookで
のゲームへのアクセスは禁止する、あるいは企業の機密データベースへのアクセスを財

務担当者に許可するが他の社員には禁止するといったことが可能です。

capture、cxsc、cxsc auth-proxy、debug cxsc、hw-module module password-reset、hw-module
module reload、hw-module module reset、hw-module module shutdown、session do setup
host ip、session do get-config、session do password-reset、show asp table classify domain
cxsc、show asp table classify domain cxsc-auth-proxy、show capture、show conn、show
module、show service-policyの各コマンドが導入または変更されました。

次の画面が導入されました。

[Home] > [ASA CX Status][Wizards] > [Startup Wizard] > [ASA CX Basic Configuration]

[Configuration] > [Firewall > Service Policy Rules] > [Add Service Policy Rule] > [Rule Actions]
> [ASA CX Inspection]

ASA CX SSP-10と -20に対
する ASA 5585-Xサポート
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説明機能

ASA 5585-Xが、スロット 1でネットワークモジュール上の追加インターフェイスをサ
ポートするようになりました。次のオプションネットワークモジュールの 1つまたは 2
つをインストールできます。

• ASA 4ポート 10Gネットワークモジュール

• ASA 8ポート 10Gネットワークモジュール

• ASA 20ポート 1Gネットワークモジュール

この機能は、9.0(1)、9.0(2)、または 9.1(1)では使用できません。

ASA5585-Xのネットワーク
モジュールサポート

ASA 8.4(3)/ASDM 6.4(7)の新機能

リリース：2012年 1月 9日

説明機能

NATの機能

ラウンドロビン割り当てで PATプールを使用するときに、ホストに既存の接続がある場
合、そのホストからの後続の接続では、ポートが使用可能であれば同じ PAT IPアドレス
が使用されます。

変更されたコマンドはありません。

変更された画面はありません。

この機能は、8.5(1)または 8.6(1)では使用できません。

ラウンドロビン PATプール
割り当てで、既存のホスト

の同じ IPアドレスを使用す
る

使用できる場合、実際の送信元ポート番号がマッピングポートに対して使用されます。

ただし、実際のポートが使用できない場合は、デフォルトで、マッピングポートは実際

のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～ 65535）から選択
されます。そのため、1024よりも下のポートには、小さい PATプールのみがあります。

下位ポート範囲を使用するトラフィックが数多くある場合は、PATプールを使用すると
きに、サイズが異なる 3つの層の代わりにフラットなポート範囲を使用するように指定
できます。1024～ 65535または 1～ 65535です。

次のコマンドが変更されました。nat dynamic [pat-pool mapped_object [flat [include-reserve]]]
（オブジェクトネットワーク設定モード）および nat source dynamic [pat-pool
mapped_object [flat [include-reserve]]]（グローバル設定モード）

次の画面が変更されました。

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit Network Object]

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT Rule]

この機能は、8.5(1)または 8.6(1)では使用できません。

PATプールの PATポートの
フラットな範囲
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説明機能

各 PAT IPアドレスでは、最大 65535個のポートを使用できます。65535個のポートで変
換が不十分な場合は、PATプールに対して拡張 PATをイネーブルにすることができま
す。拡張 PATでは、変換情報の宛先アドレスとポートを含め、IPアドレスごとではな
く、サービスごとに 65535個のポートが使用されます。

次のコマンドが変更されました。nat dynamic [pat-pool mapped_object [extended]]（オブ
ジェクトネットワーク設定モード）および nat source dynamic [pat-pool mapped_object
[extended]]（グローバル設定モード）

次の画面が変更されました。

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit Network Object]

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT Rule]

この機能は、8.5(1)または 8.6(1)では使用できません。

PATプールの拡張 PAT

PAT xlateがタイムアウトし（デフォルトでは 30秒後）、ASAが新しい変換用にポート
を再使用すると、一部のアップストリームルータは、前の接続がアップストリームデバ

イスで依然として開いている可能性があるため、この新しい接続を拒否する場合があり

ます。PAT xlateのタイムアウトを、30秒～ 5分の範囲内の値に設定できるようになりま
した。

timeout pat-xlateコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]

この機能は、8.5(1)または 8.6(1)では使用できません。

PAT xlateに対する設定可能
なタイムアウト
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説明機能

まれに、内部ネットワークで、割り当てられたローカル IPアドレスではなく、VPNピア
の実際の IPアドレスを使用する場合があります。VPNでは通常、内部ネットワークにア
クセスするために、割り当てられたローカル IPアドレスがピアに指定されます。ただ
し、内部サーバーおよびネットワークセキュリティがピアの実際の IPアドレスに基づく
場合などに、ローカル IPアドレスを変換してピアの実際のパブリック IPアドレスに戻す
場合があります。

この機能は、トンネルグループごとに 1つのインターフェイスでイネーブルにすること
ができます。VPNセッションが確立または切断されると、オブジェクトNATルールが動
的に追加および削除されます。ルールは show natコマンドを使用して表示できます。

ルーティングの問題のため、この機能が必要でない場合は、この機能の使用

は推奨しません。ご使用のネットワークとの機能の互換性を確認するには、

Cisco TACにお問い合わせください。次の制限事項を確認してください。

（注）

• Cisco IPsecおよび AnyConnectクライアントのみがサポートされます。

• NATポリシーおよび VPNポリシーが適用されるように、パブリック IP
アドレスへのリターントラフィックは ASAにルーティングされる必要
があります。

•ロードバランシングはサポートされません（ルーティングの問題のた
め）。

•ローミング（パブリック IP変更）はサポートされません。

nat-assigned-to-public-ip interfaceコマンド（トンネルグループ一般属性コンフィギュレー
ションモード）が導入されました。

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

VPNピアのローカル IPア
ドレスを変換してピアの実

際の IPアドレスに戻す自動
NATルール

リモートアクセス機能

ASAは、Microsoft Internet Explorer 9および Firefox 4を使用してクライアントレス SSL
VPNをサポートするようになりました。

ブラウザでのクライアント

レス SSL VPNのサポート
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説明機能

スループットを向上させるため、シスコは AnyConnect 3.0以降で DTLSと TLSの圧縮を
サポートするようになりました。各トンネリングメソッドは個別に圧縮を構成します。

優先設定は SSLとDTLSの両方の圧縮を LZSとすることです。この機能は、従来のVPN
クライアントからの移行を強化します。

高圧縮データを渡す高速リモートアクセス接続でデータ圧縮を使用するに

は、ASAにかなりの処理能力が要求されます。ASAで他の活動やトラフィッ
クがあると、プラットフォームでサポートできるセッションの数は減ります。

（注）

次のコマンドを導入または変更しました。anyconnect dtls compression [lzs | none]および
anyconnect ssl compression [deflate | lzs | none]

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Group Policies] > [Edit] > [Edit Internal Group Policy] > [Advanced] > [AnyConnect
Client] > [SSL Compression]

DTLSおよび TLSにおける
圧縮

ユーザーのVPNセッションが、無活動またはセッションタイムアウトにより終了するこ
とをユーザーに警告するカスタムメッセージを作成できます。

次のコマンドが導入されました。vpn-session-timeout alert-interval、vpn-idle-timeout
alert-interval

次の画面が導入されました。

[Remote Access VPN] > [Configuration] > [Clientless SSL VPN Access] > [Portal] >
[Customizations] > [Add/Edit] > [Timeout Alerts]

[Remote Access VPN] > [Configuration] > [Clientless SSL VPN Access] > [Group Policies] >
[Add/Edit General]

クライアントレス SSLVPN
セッションタイムアウトア

ラート

AAA機能

単一の属性に対してASAが受け取ることができる値の最大数は、1000（デフォルト）か
ら 5000に増やされました。許可される範囲は 500～ 5000です。設定された制限を超え
た応答メッセージを受信した場合、ASAは認証を拒否します。ASAが、1000を超える値
を持つ単一の属性を検出した場合、ASAは情報 syslog 109036を生成します。属性が 5000
を超える場合、ASAはエラーレベル syslog 109037を生成します。

次のコマンドが導入されました。ldap-max-value-range number（このコマンドは aaa-server
ホスト設定モードで入力します）。

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

属性あたりの最大 LDAP値
が増加

サーバ設定に応じて、LDAP検索が多数の値を持つ属性という結果になる場合、値のサ
ブ範囲を返し、ASAが残りの値範囲に対して追加のクエリを開始することを予期するこ
とがあります。ASAは残りの範囲に対して複数のクエリを行い、応答を属性値の完全な
配列に結合するようになりました。

LDAP検索結果の下位範囲
のサポート
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説明機能

4つの新しい VSA：Tunnel Group Name（146）および Client Type（150）は、ASAからの
RADIUSアクセス要求パケットで送信されます。SessionType（151）およびSessionSubtype
（152）は、ASAからのRADIUSアカウンティング要求パケットで送信されます。4つの
すべての属性が、すべてのアカウンティング要求パケットタイプ（開始、中間アップデー

ト、および終了）に送信されます。RADIUSサーバー（ACSや ISEなど）は、認可属性
やポリシー属性を強制適用したり、アカウンティングや課金のためにそれらの属性を使

用したりできます。

ASAからのRADIUSアクセ
ス要求パケットおよびアカ

ウンティング要求パケット

での主なベンダー固有属性

（VSA）の送信

トラブルシューティング機能

出力をフィルタするために、show asp table classifierと show asp table filterコマンドは正
規表現を使用して入力できるようになりました。

次のコマンドが変更されました。show asp table classifier match regex、show asp table filter
match regex

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

show asp table classifierおよ
び show asp table filterコマ
ンドの正規表現照合

ASA 8.4(2.8)/ASDM 6.4(5.106)の新機能

リリース：2011年8月31日

解決される特定の問題がある場合にだけ、Cisco.comにポストされたASA暫定リリースにアッ
プグレードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリー

スでは対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Web
サイトによって十分にサポートされ、通常、次のメンテナンスリリースが使用可能になるまで

の期間だけダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、

使用可能になったときに、完全にテストされたメンテナンスリリース、または機能リリースに

アップグレードすることを強く推奨します。

次のメンテナンスまたは機能リリースの時点で暫定リリース機能についてマニュアルを作成し

ます。各ASA暫定リリースの解決済みの警告のリストについては、Cisco.comのソフトウェア
ダウンロードサイトから入手可能な暫定リリースノートを参照してください。

（注）

説明機能

リモートアクセス機能

ASAは、Microsoft Internet Explorer 9および Firefox 4を使用してクライアントレス SSL
VPNをサポートするようになりました。

バージョン 8.2(5.13)および 8.3.2(25)でも使用可能です。

ブラウザでのクライアント

レス SSL VPNのサポート
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説明機能

スループットを向上させるため、シスコは AnyConnect 3.0以降で DTLSと TLSの圧縮を
サポートするようになりました。各トンネリングメソッドは個別に圧縮を構成します。

優先設定は SSLとDTLSの両方の圧縮を LZSとすることです。この機能は、従来のVPN
クライアントからの移行を強化します。

高圧縮データを渡す高速リモートアクセス接続でデータ圧縮を使用するに

は、ASAにかなりの処理能力が要求されます。ASAで他の活動やトラフィッ
クがあると、プラットフォームでサポートできるセッションの数は減ります。

（注）

次のコマンドを導入または変更しました。anyconnect dtls compression [lzs | none]および
anyconnect ssl compression [deflate | lzs | none]

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Group Policies] > [Edit] > [Edit Internal Group Policy] > [Advanced] > [AnyConnect
Client] > [SSL Compression]

バージョン 8.2(5.13)および 8.3.2(25)でも使用可能です。

DTLSおよび TLSにおける
圧縮

ユーザーのVPNセッションが、無活動またはセッションタイムアウトにより終了するこ
とをユーザーに警告するカスタムメッセージを作成できます。

次のコマンドが導入されました。vpn-session-timeout alert-interval、vpn-idle-timeout
alert-interval

次の画面が導入されました。

[Remote Access VPN] > [Configuration] > [Clientless SSL VPN Access] > [Portal] >
[Customizations] > [Add/Edit] > [Timeout Alerts]

[Remote Access VPN] > [Configuration] > [Clientless SSL VPN Access] > [Group Policies] >
[Add/Edit General]

クライアントレス SSLVPN
セッションタイムアウトア

ラート

AAA機能

単一の属性に対してASAが受け取ることができる値の最大数は、1000（デフォルト）か
ら 5000に増やされました。許可される範囲は 500～ 5000です。設定された制限を超え
た応答メッセージを受信した場合、ASAは認証を拒否します。ASAが、1000を超える値
を持つ単一の属性を検出した場合、ASAは情報 syslog 109036を生成します。属性が 5000
を超える場合、ASAはエラーレベル syslog 109037を生成します。

次のコマンドが導入されました。ldap-max-value-range number（このコマンドは aaa-server
ホスト設定モードで入力します）。

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

属性あたりの最大 LDAP値
が増加

サーバ設定に応じて、LDAP検索が多数の値を持つ属性という結果になる場合、値のサ
ブ範囲を返し、ASAが残りの値範囲に対して追加のクエリを開始することを予期するこ
とがあります。ASAは残りの範囲に対して複数のクエリを行い、応答を属性値の完全な
配列に結合するようになりました。

LDAP検索結果の下位範囲
のサポート
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説明機能

トラブルシューティング機能

出力をフィルタするために、show asp table classifierと show asp table filterコマンドは正
規表現を使用して入力できるようになりました。

次のコマンドが変更されました。show asp table classifier match regex、show asp table filter
match regex

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

バージョン 8.2(5.13)および 8.3.2(25)でも使用可能です。

show asp table classifierおよ
び show asp table filterコマ
ンドの正規表現照合

ASA 8.4(2)/ASDM 6.4(5)の新機能

リリース：2011年 6月 20日

説明機能

ファイアウォール機能
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説明機能

通常、ファイアウォールはユーザーアイデンティティを認識せず、したがって、アイデ

ンティティに基づいてセキュリティポリシーを適用できません。

ASAのアイデンティティファイアウォールでは、ユーザーのアイデンティティに基づい
たより細かなアクセスコントロールが実現されます。送信元 IPアドレスではなくユー
ザー名とユーザーグループ名に基づいて、アクセスルールとセキュリティポリシーを設

定できます。ASAは、IPアドレスとWindows Active Directoryのログイン情報の関連付け
に基づいてセキュリティポリシーを適用し、ネットワーク IPアドレスではなくマッピン
グされたユーザー名を使用してイベントを報告します。

アイデンティティファイアウォールは、実際のアイデンティティマッピングを提供する

外部Active Directory（AD）エージェントとの連携により、Microsoft Active Directoryと統
合されます。ASAはWindows Active Directoryをソースとして使用して、特定の IPアド
レスについて最新のユーザーアイデンティティ情報を取得します。

企業では、ユーザーによっては、Webポータル（カットスループロキシ）による認証や
VPNを使用した認証など、通常とは異なる認証メカニズムを使用してネットワークにロ
グオンする場合があります。これらの認証方式がアイデンティティに基づくアクセスポ

リシーと連携できるようにアイデンティティファイアウォールを設定することができま

す。

次のコマンドを導入または変更しました。user-identity enable、user-identity
default-domain、user-identity domain、user-identity logout-probe、user-identity
inactive-user-timer、user-identity poll-import-user-group-timer、user-identity action
netbios-response-fail、user-identity user-not-found、user-identity action ad-agent-down、
user-identity action mac-address-mismatch、user-identity action domain-controller-down、
user-identity ad-agent active-user-database、user-identity ad-agent hello-timer、user-identity
ad-agent aaa-server、user-identity update import-user、user-identity static user、
ad-agent-mode、dns domain-lookup、dns poll-timer、dns expire-entry-timer、object-group
user、show user-identity、show dns、clear configure user-identity、clear dns、debug
user-identity、test aaa-server ad-agent

次の画面が導入されました。

[Configuration] > [Firewall] > [Identity Options]。[設定（Configuration）] > [ファイアオー
ル（Firewall）] > [オブジェクト（Objects）] > [ローカルユーザーグループ（Local User
Groups）]

[Monitoring] > [Properties] > [Identity]

次の画面が変更されました。

[Configuration] > [Device Management] > [Users/AAA] > [AAA Server Groups] > [Add/Edit
Server Group]

アイデンティティファイア

ウォール
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説明機能

アイデンティティ NATの以前のリリースでは、プロキシ ARPはディセーブルにされ、
出力インターフェイスの決定には常にルートルックアップが使用されていました。これ

らを設定することはできませんでした。8.4(2)以降、アイデンティティ NATのデフォル
ト動作は他のスタティックNATコンフィギュレーションの動作に一致するように変更さ
れました。これにより、デフォルトでプロキシARPはイネーブルにされ、NATコンフィ
ギュレーションにより出力インターフェイスが決定されるようになりました（指定され

ている場合）。これらの設定をそのまま残すこともできますし、個別にイネーブルまた

はディセーブルにすることもできます。通常のスタティックNATのプロキシARPをディ
セーブルにすることもできるようになっています。

8.3よりも前の設定の場合、8.4(2)以降への NAT免除ルール（nat 0 access-listコマンド）
の移行には、プロキシARPをディセーブルにするキーワード no-proxy-arpおよびルート
ルックアップを使用するキーワード route-lookupがあります。8.3(2)および 8.4(1)への移
行に使用された unidirectionalキーワードは、移行に使用されなくなりました。8.3(1)、
8.3(2)、8.4(1)から 8.4(2)にアップグレードすると、既存機能を保持するため、すべての
アイデンティティNATコンフィギュレーションにno-proxy-arpキーワードと route-lookup
キーワードが含まれるようになっています。unidirectionalキーワードは削除されました。

nat static [no-proxy-arp] [route-lookup]（オブジェクトネットワーク）、およびnat source
static [no-proxy-arp] [route-lookup]（グローバル）コマンドが変更されました。

次の画面が変更されました。

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit Network Object] > [Advanced NAT
Settings]

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT Rule]

アイデンティティNATの設
定が可能なプロキシARPお
よびルートルックアップ

1つのアドレスの代わりに、PATアドレスのプールを指定できるようになりました。ま
た、オプションで、PATアドレスのすべてのポートを使用してからプール内の次のアド
レスを使用するのではなく、PATアドレスのラウンドロビン割り当てをイネーブルにす
ることもできます。これらの機能は、1つの PATアドレスで多数の接続を行っている場
合にそれがDoS攻撃の対象となることを防止するのに役立ちます。またこの機能により、
多数の PATアドレスを簡単に設定できます。

現在の 8.4(2)では、PATプール機能をダイナミックNATまたは PATのフォー
ルバック方式として使用することはできません。PATプールは、ダイナミッ
ク PATのプライマリ方式（CSCtq20634）としてのみ設定できます。

（注）

nat dynamic [pat-pool mapped_object [round-robin]]（オブジェクトネットワーク）、およ
び nat source dynamic [pat-pool mapped_object [round-robin]]（グローバル）コマンドが変
更されました。

次の画面が変更されました。

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit Network Object]

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT Rule]

PATプールおよびラウンド
ロビンアドレス割り当て
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説明機能

サービスポリシーを設定して IPv6インスペクションを設定し、拡張ヘッダーに基づいて
IPv6トラフィックを選択的にブロックできます。IPv6パケットに対しては、早期セキュ
リティチェックが実行されます。ASAは、ルータヘッダーとノーネクストヘッダーを
ブロックする一方で、常に、ホップバイホップと宛先オプションタイプの拡張ヘッダー

を通過させます。

デフォルトの IPv6インスペクションをイネーブルにするか、IPv6インスペクションをカ
スタマイズできます。IPv6インスペクションのポリシーマップを定義することによっ
て、IPv6パケット内で見つかった次のタイプの拡張ヘッダーに基づいて IPv6パケットを
選択的にドロップするように ASAを設定できます。

•ホップバイホップオプション

•ルーティング（タイプ 0）

•フラグメント

•宛先オプション

•認証

•カプセル化セキュリティペイロード

次のコマンドが変更されました。policy-map type inspect ipv6、verify-header、match
header、match header routing-type、match header routing-address count gt、match header
count gt

次の画面が導入されました。[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [IPv6]

IPv6インスペクション

リモートアクセス機能

この拡張機能により、カスタマーは、HTTPヘッダー内に存在するデータに基づいて、ク
ライアントレス SSL VPNセッションを許可または拒否するグローバルなクライアントレ
ス SSL VPNアクセスポリシーを設定することができます。拒否された場合は、エラー
コードがクライアントに返されます。この拒否は、ユーザー認証の前に行われるため、

処理リソースの使用が最小限に抑えられます。

次のコマンドが変更されました。webvpn portal-access-rule

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Portal] > [Portal Access Rules]

バージョン 8.2(5)でも使用可能です。

ポータルアクセスルール

ASA 8.4(2)クライアントレス SSL VPNコアリライタは、Microsoft Outlook Web App 2010
をサポートするようになりました。

Microsoft Outlook Web App
2010のクライアントレスサ
ポート
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説明機能

このリリースでは、ASAへの IPsec/IKEv2 AnyConnectセキュアモビリティクライアント
接続の暗号化ハッシュセキュリティの向上のために、セキュアハッシュアルゴリズム

SHA-2がサポートされます。米国政府の要請に基づき、SHA-2には 256、384、または
512ビットのダイジェストを生成するハッシュ機能が実装されています。

次のコマンドが変更されました。integrity、prf, show crypto ikev2 sa detail、show
vpn-sessiondb detail remote

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Network (Client)
Access] > [Advanced] > [IPsec] > [IKE Policies] > [Add/Edit IKEv2 Policy (Proposal)]

IPsec IKEv2整合性および
PRFのセキュアハッシュア
ルゴリズムSHA-2サポート

このリリースでは、デジタル証明書を使用する IPsec IKEv2 VPN接続の認証における
SHA-2準拠の署名アルゴリズムの使用がサポートされます。ハッシュサイズには、
SHA-256、SHA-384、および SHA-512があります。

IPsec IKEv2接続の SHA-2デジタル署名が、AnyConnectセキュアモビリティクライアン
トバージョン 3.0.1以降でサポートされます。

IPsec IKEv2でのデジタル署
名のセキュアハッシュアル

ゴリズム SHA-2サポート

このリリースには、スプリットトンネルを介して DNSアドレスを解決するために
AnyConnectセキュアモビリティクライアントにプッシュダウンされた新しいポリシーが
含まれています。このポリシーは、SSLプロトコルまたは IPsec/IKEv2プロトコルを使用
する VPN接続に適用され、AnyConnectクライアントに対して VPNトンネルを経由する
すべてのDNSアドレスを解決するように指示します。DNS解決に失敗すると、アドレス
は未解決のまま残ります。AnyConnect Clientは、パブリックDNSサーバー経由でアドレ
スを解決しようとはしません。

デフォルトでは、この機能はディセーブルになっています。クライアントは、スプリッ

トトンネルポリシーに従ってトンネル経由でDNSクエリーを送信します。ポリシーは、
すべてのネットワークをトンネリング、ネットワークリストで指定されたネットワーク

をトンネリング、またはネットワークリストで指定されたネットワークを除外です。

次のコマンドが導入されました。split-tunnel-all-dns

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Network (Client)
Access] > [Group Policies] > [Add/Edit Group Policy] > [Advanced] > [Split Tunneling]（[Send
All DNS Lookups Through Tunnel]チェックボックスを参照）。

バージョン 8.2(5)でも使用可能です。

AnyConnect用のスプリット
トンネル DNSポリシー
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説明機能

モバイルデバイスへの VPN接続の許可または拒否、グループ単位でのモバイルデバイ
スアクセスのイネーブル化またはディセーブル化、およびモバイルデバイスのポスチャ

データに基づいた接続モバイルデバイスに関する情報の収集を実行するようにASAを設
定できるようになりました。AnyConnect for iPhone/iPad/iPodバージョン 2.5.xおよび
AnyConnect for Androidバージョン 2.4.xの各モバイルプラットフォームでこの機能がサ
ポートされています。

ライセンス要件

リモートアクセスコントロールを適用し、モバイルデバイスからポスチャデータを収

集するには、AnyConnect Mobileライセンスと、AnyConnect Essentialsまたは AnyConnect
Premiumライセンスのいずれかが ASAにインストールされている必要があります。イン
ストールするライセンスに基づいて次の機能を受け取ります。

• AnyConnect Premiumライセンス機能

AnyConnect Premiumライセンスをインストールする企業は、DAP属性および他の既存の
エンドポイント属性に基づいてサポートされているモバイルデバイスのDAPポリシーを
適用できます。これには、モバイルデバイスからのリモートアクセスの許可または拒否

が含まれます。

• AnyConnect Essentialsライセンス機能

AnyConnectEssentialsライセンスをインストールする企業は、次の操作を実行できます。

•モバイルデバイスアクセスをグループ単位でイネーブルまたはディセーブルにしま
す。この機能を、ASDMを使用して設定します。

• CLIまたはASDMを使用して接続モバイルデバイスに関する情報を表示します（た
だし、DAPポリシーを適用したり、これらのモバイルデバイスへのリモートアクセ
スを拒否/許可したりする機能はありません）。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Network (Client)
Access] > [Dynamic Access Policies] > [Add/Edit Endpoint Attributes] > [Endpoint Attribute
Type:AnyConnect]

バージョン 8.2(5)でも使用可能です。

Mobile Posture

（以前の名称はAnyConnect
Identification Extensions for
Mobile Device Detection）
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説明機能

デジタル証明書を使用するSSLVPN接続の認証におけるSHA-2準拠の署名アルゴリズム
を使用できるようになりました。SHA-2のサポートには、SHA-256、SHA-384、および
SHA-512の 3つすべてのハッシュサイズが含まれます。SHA-2にはAnyConnect 2.5(1)以
降（2.5(2)以降を推奨）が必要です。このリリースは、他の使用または製品では SHA-2
をサポートしません。

注意：SHA-2接続のフェールオーバーをサポートするためには、スタンバイASAも同じ
イメージを実行している必要があります。

次のコマンドが変更されました。show crypto ca certificate（[Signature Algorithm]フィー
ルドは、署名の生成時に使用されるダイジェストアルゴリズムを識別します）。

変更された画面はありません。

バージョン 8.2(5)でも使用可能です。

SSL SHA-2デジタル署名

ASAは、L2TP/IPsecプロトコルを使用する場合、Microsoft Windows 7および Androidネ
イティブ VPNクライアント用の SHA2証明書署名サポートをサポートします。

変更されたコマンドはありません。

変更された画面はありません。

バージョン 8.2(5)でも使用可能です。

SHA2証明書署名による
Microsoft Windows 7と
Androidネイティブ VPNク
ライアントのサポート

この機能は、接続プロファイルの選択プロセス中に、接続プロファイルのプリファレン

スを変更します。デフォルトでは、接続プロファイルで指定された証明書のフィールド

値とエンドポイントで使用される証明書のフィールド値がASAによって照合され、一致
した場合は、そのプロファイルがVPN接続に割り当てられます。このオプションの機能
により、エンドポイントが要求したグループURLを指定する接続プロファイルに対する
プリファレンスが変更されます。この新しいオプションにより、管理者は ASAソフト
ウェアの数多くの旧リリースによって使用されるグループURLプリファレンスを利用で
きます。

次のコマンドが導入されました。tunnel-group-preference。

次の画面が変更されました。

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN] > [Connection Profiles]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [AnyConnect Connection
Profiles]

バージョン 8.2(5)でも使用可能です。

group-url属性をオーバーラ
イドするための証明書の

マッピングの有効化/無効化

ASA 5585-Xの機能
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説明機能

SSP-40および SSP-60の場合、同じシャーシでレベルが同じ 2つの SSPを使用できます。
レベルが混在した SSPはサポートされていません（たとえば、SSP-40と SSP-60の組み
合わせはサポートされていません）。各 SSPは個別のコンフィギュレーションおよび管
理を持つ独立したデバイスとして動作します。必要に応じて 2つの SSPをフェールオー
バーペアとして使用できます。

2個の SSPをシャーシで使用する場合、VPNはサポートされません。しか
し、VPNがディセーブルになっていないことに注意してください。

（注）

show module、show inventory、show environmentの各コマンドが変更されました。

変更された画面はありません。

SSP-40および SSP-60対応
のデュアル SSPのサポート

ASA 5585-X用の IPS SSP-10、-20、-40、および -60のサポートを導入しました。IPS SSP
は対応するレベルの SSPがある場合にのみインストールできます（たとえば SSP-10や
IPS SSP-10）。

バージョン 8.2(5)でも使用可能です。

IPS SSP-10、-20、-40、およ
び -60のサポート

CSC SSMの機能

CSC SSMについて、次の機能のサポートが追加されました。

• HTTPSトラフィックリダイレクション：受信HTTPS接続のURLフィルタリングと
WRSクエリー。

•受信および送信 SMTP、POP3電子メールのグローバル認定のホワイトリスト。

•製品ライセンス更新の電子メール通知。

変更されたコマンドはありません。

次の画面が変更されました。

[Configuration] > [Trend Micro Content Security] > [Mail] > [SMTP]

[Configuration] > [Trend Micro Content Security] > [Mail] > [POP3]

[Configuration] > [Trend Micro Content Security] > [Host/Notification Settings]

[Configuration] > [Trend Micro Content Security] > [CSC Setup] > [Host Configuration]

CSC SSMサポート

モニタリング機能
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説明機能

顧客は Anonymous Reportingをイネーブルにして、ASAプラットフォームを改善するこ
とができるようになりました。Anonymous Reportingにより、エラーおよびヘルスに関す
る最小限の情報をデバイスからシスコに安全に送信できます。

次のコマンドが導入されました。call-home reporting anonymous、call-home test reporting
anonymous

次の画面が変更されました。[Configuration] > [Device Monitoring] > [Smart Call-Home]

バージョン 8.2(5)でも使用可能です。

Smart Call-HomeAnonymous
Reporting

ASAは、ifAliasOIDをサポートするようになりました。IF-MIBをブラウズする際、fAlias
OIDはインターフェイスの記述に設定済みの値に設定されます。

バージョン 8.2(5)でも使用可能です。

IF-MIB ifAliasOIDのサポー
ト

インターフェイス機能

1ギガビットイーサネットインターフェイスでのフロー制御用の停止（XOFF）フレーム
を有効化できるようになりました。サポートは以前は 8.2(2)の 10ギガビットイーサネッ
トインターフェイス用に追加されていました。

flowcontrolコマンドが変更されました。

次の画面が変更されました。

（シングルモード）[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Interface] >
[General]

（マルチモード、システム）[Configuration] > [Interfaces] > [Add/Edit Interface]

バージョン 8.2(5)でも使用可能です。

1ギガビットイーサネット
インターフェイスでのフ

ロー制御のポーズフレーム

のサポート

管理機能

8.4(2)以降、pixまたは asaユーザー名とログインパスワードで SSHを使用して ASAに
接続することができなくなりました。SSHを使用するには、aaa authentication ssh console
LOCALコマンド（CLI）または [Configuration] > [Device Management] > [Users/AAA] >
[AAA Access] > [Authentication (ASDM)]を使用して AAA認証を設定してから、ローカル
ユーザーを定義する必要があります。定義するには、usernameコマンド（CLI）を入力
するか、[Configuration] > [Device Management] > [Users/AAA] > [User Accounts (ASDM)]を
選択します。ローカルデータベースの代わりに AAAサーバーを認証に使用する場合、
ローカル認証もバックアップの手段として設定しておくことをお勧めします。

SSHセキュリティの向上：
SSHのデフォルトのユー
ザー名はサポートされない

ユニファイドコミュニケーション機能

Cisco Secure Firewall ASAの新機能（リリース別）
260

Cisco Secure Firewall ASAの新機能

ASA 8.4(2)/ASDM 6.4(5)の新機能



説明機能

H.323インスペクションは、双方向ビデオセッションの双方向信号をサポートするよう
になりました。この機能拡張により、一方向のビデオ会議での H.323インスペクション
がTandbergビデオ電話によってサポートされます。双方向信号をサポートすると、Tandberg
電話はビデオモードを切り替えることができます（H.263ビデオセッションの側を閉じ、
高解像度ビデオの圧縮標準である H.264を使用してセッションを再オープンします）。

変更されたコマンドはありません。

変更された画面はありません。

バージョン 8.2(5)でも使用可能です。

ASA Tandbergと H.323イン
スペクションとの相互運用

性

ルーティング機能

同じネットワークへの複数のスタティックルートが存在しており、それぞれメトリック

が異なる場合は、ASAは接続確立時点でメトリックが最良のルートを使用します。より
適切なルートが使用可能になった場合は、このタイムアウトによって接続が閉じられる

ので、その適切なルートを使用して接続を再確立できます。デフォルトは 0です（接続
はタイムアウトしません）。この機能を使用するには、タイムアウトを新しい値に変更

します。

timeout floating-connコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]

バージョン 8.2(5)でも使用可能です。

バックアップスタティック

ルートを使用する接続のタ

イムアウト

ASDM機能

8.3以降に移行する場合、ASAは名前付きネットワークオブジェクトを作成して、一部
の機能のインライン IPアドレスを置き換えます。名前付きオブジェクトに加えて、ASDM
はコンフィギュレーションで使用されているすべての IPアドレスに対して名前なしオブ
ジェクトを自動的に作成します。これらの自動作成されるオブジェクトは IPアドレスに
よってのみ識別され、名前がなく、プラットフォーム設定に名前付きオブジェクトとし

ては存在しません。

移行の一部として名前付きオブジェクトを ASAが作成する場合、合致する非名前付き
ASDM専用オブジェクトは、名前付きオブジェクトに置換されます。唯一の例外は、ネッ
トワークオブジェクトグループの非名前付きオブジェクトです。ネットワークオブジェ

クトグループ内にある IPアドレスの名前付きオブジェクトを ASAが作成する場合、
ASDMは非名前付きオブジェクトを維持したまま、重複したオブジェクトをASDMで作
成します。これらのオブジェクトをマージするには、[Tools] > [Migrate Network Object
Group Members]を選択します。

次の画面が導入されました。[Tools] > [Migrate Network Object Group Members]

詳細については、「Cisco ASA 5500 Migration to Version 8.3 and Later」を参照してくださ
い。

MigrateNetworkObject Group
Members
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ASA 8.4(1.11)/ASDM 6.4(2)の新機能

リリース：2011年5月20日

解決される特定の問題がある場合にだけ、Cisco.comにポストされた暫定リリースにアップグ
レードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリースで

は対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Webサイ
トによって十分にサポートされ、次のメンテナンスリリースが使用可能になるまでの期間だけ

ダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、使用可能に

なったときに、完全にテストされたメンテナンスリリース、または機能リリースにアップグ

レードすることを強く推奨します。次のメンテナンスまたは機能リリースの時点で暫定リリー

ス機能についてマニュアルを作成します。各暫定リリースの解決済みの警告のリストについて

は、Cisco.comのソフトウェアダウンロードサイトから入手可能な暫定リリースノートを参照
してください。

（注）

説明機能

ファイアウォール機能

1つのアドレスの代わりに、PATアドレスのプールを指定できるようになりました。ま
た、オプションで、PATアドレスのすべてのポートを使用してからプール内の次のアド
レスを使用するのではなく、PATアドレスのラウンドロビン割り当てをイネーブルにす
ることもできます。これらの機能は、1つの PATアドレスで多数の接続を行っている場
合にそれがDoS攻撃の対象となることを防止するのに役立ちます。またこの機能により、
多数の PATアドレスを簡単に設定できます。

現在の 8.4(1.11)では、PATプール機能をダイナミック NATまたは PATの
フォールバック方式として使用することはできません。PATプールは、ダイ
ナミック PATのプライマリ方式（CSCtq20634）としてのみ設定できます。

（注）

nat dynamic [pat-pool mapped_object [round-robin]]（オブジェクトネットワーク）、およ
び nat source dynamic [pat-pool mapped_object [round-robin]]（グローバル）コマンドが変
更されました。

次の画面が変更されました。

[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit Network Object] [Configuration] >
[Firewall] > [NAT Rules] > [Add/Edit NAT Rule]

PATプールおよびラウンド
ロビンアドレス割り当て

Cisco Secure Firewall ASAの新機能（リリース別）
262

Cisco Secure Firewall ASAの新機能

ASA 8.4(1.11)/ASDM 6.4(2)の新機能



ASA 8.4(1)/ASDM 6.4(1)の新機能

リリース：2011年 1月 31日

説明機能

ハードウェアの機能

セキュリティサービスプロセッサ（SSP）-10、-20、-40、および -60を搭載した ASA
5585-Xのサポートが導入されました。

このサポートは 8.2(3)と 8.2(4)で追加されていました。8.3(x)では、ASA
5585-Xはサポートされていません。

（注）

ASA 5585-Xのサポート

ASA 5585-Xのペイロード暗号化なしモデルを購入いただけます。輸出先の国によって
は、Cisco ASA 5500シリーズでペイロード暗号化をイネーブルにできません。ASAソフ
トウェアは、ペイロード暗号化なしモデルを検出し、次の機能をディセーブルにします。

•ユニファイドコミュニケーション

• VPN

このモデルでも管理接続用に高度暗号化（3DES/AES）ライセンスをインストールできま
す。たとえば、ASDM HTTPS/SSL、SSHv2、Telnet、および SNMPv3を使用できます。
ボットネットトラフィックフィルタ（SSLを使用）用のダイナミックデータベースをダ
ウンロードすることもできます。

輸出用のペイロード暗号化

なしハードウェア

リモートアクセス機能

L2TP/IPsecプロトコルとネイティブ Android VPNクライアントを使用する場合、Android
モバイルデバイスとASA 5500シリーズデバイスとの間のVPN接続をサポートするよう
になりました。モバイルデバイスでAndroid 2.1以降のオペレーティングシステムが使用
されている必要があります。

バージョン 8.2(5)でも使用可能です。

Androidプラットフォーム上
の L2TP/IPsecサポート

ASA 8.4(1)で使用される AnyConnect 3.0で、RADIUS/MSCHAPおよび LDAPプロトコル
を使用して送信されるパスワードの UTF-8文字がサポートされます。

AnyConnectパスワードの
UTF-8文字サポート
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説明機能

インターネットキー交換バージョン 2（IKEv2）は、インターネットプロトコルセキュ
リティ（IPsec）トンネルの確立および制御に使用される最新のキー交換プロトコルです。
ASAで、すべてのクライアントオペレーティングシステムについて、AnyConnectセキュ
アモビリティクライアントバージョン 3.0(1)での IKEv2を使用する IPsecがサポートさ
れるようになりました。

ASA上で、グループポリシーでユーザーに対して IPsec接続をイネーブルにします。
AnyConnectクライアントでは、クライアントプロファイルのサーバリストに含まれる各
ASAについてプライマリプロトコル（IPsecまたは SSL）を指定します。

AnyConnect Essentialsライセンスおよび AnyConnect Premiumライセンスに IKEv2を使用
した IPsecリモートアクセス VPNが追加されました。

Other VPNライセンス（以前の IPsec VPN）にはサイトツーサイトセッションが追加され
ました。Other VPNライセンスは基本ライセンスに含まれています。

次のコマンドが変更されました。vpn-tunnel-protocol、crypto ikev2 policy、crypto ikev2
enable、crypto ipsec ikev2、crypto dynamic-map、crypto map

次の画面が変更されました。

[Configure] > [Site-to-Site VPN] > [Connection Profiles]

[Configure] > [Remote Access] > [Network (Client) Access] > [AnyConnect Connection Profiles]

[Network (Client) Access] > [Advanced] > [IPsec] > [IKE Parameters] > [IKE Policies]

[Network (Client) Access] > [Advanced] > [IPsec] > [IKE Parameters] > [IKE Parameters]

[Network (Client) Access] > [Advanced] > [IPsec] > [IKE Parameters] > [IKE Proposals]

IKEv2による IPsec VPN接
続

このリリースは、デジタル証明書を使用するSSLVPN接続の認証におけるSHA-2準拠の
署名アルゴリズムをサポートします。SHA-2のサポートには、SHA-256、SHA-384、およ
び SHA-512の 3つすべてのハッシュサイズが含まれます。SHA-2には AnyConnect 2.5.1
以降（2.5.2以降を推奨）が必要です。このリリースは、他の使用または製品では SHA-2
をサポートしません。この機能にはコンフィギュレーションの変更はありません。

注意：SHA-2接続のフェールオーバーをサポートするためには、スタンバイASAも同じ
イメージを実行している必要があります。この機能をサポートするために、show crypto
ca certificateコマンドに署名の生成に使用されるダイジェストアルゴリズムを指定する
[Signature Algorithm]フィールドを追加しました。

SSL SHA-2デジタル署名
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説明機能

SCEPプロキシは、AnyConnectセキュアモビリティクライアントに自動化されたサード
パーティ証明書登録のサポートを提供します。この機能を使用して、エンドポイント接

続を認可するデバイス証明書のゼロタッチでのセキュアな展開による AnyConnectのサ
ポート、非企業資産によるアクセスを防止するポリシーの適用、および企業資産の追跡

を実行します。この機能には、AnyConnect Premiumライセンスが必要であり、Essentials
ライセンスでは使用できません。

次のコマンドが導入または変更されました。crypto ikev2 enable、scep-enrollment enable、
scep-forwarding-url、debug crypto ca scep-proxy、secondary-username-from-certificate、
secondary-pre-fill-username

SCEPプロキシ

この機能により、ASAがホストスキャンパッケージをインストールまたはアップグレー
ドして、ホストスキャンをイネーブルまたはディセーブルにするために必要なサポート

が提供されます。このパッケージは、スタンドアロンのホストスキャンパッケージか、

ASAが AnyConnect次世代パッケージから抽出するパッケージです。

AnyConnectの以前のリリースでは、エンドポイントのポスチャは Cisco Secure Desktop
（CSD）によって決定されました。ホストスキャンは、CSDにバンドルされていた数多
くの機能の 1つでした。ホストスキャンが CSDのバンドルから除外されることで、
AnyConnect管理者は、CSDの他の機能とは別にホストスキャンを自由に更新およびイン
ストールできます。

次のコマンドが導入されました。csd hostscan image path

ホストスキャンパッケージ

のサポート
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説明機能

このリリースでは、KCDのプロトコル移行および制約付き委任の拡張機能が ASAに実
装されます。KCDにより、クライアントレス SSLVPN（WebVPNともいう）のユーザー
は Kerberosで保護されたWebサービスへの SSOアクセスが可能になります。このよう
なサービスやアプリケーションの例として、Outlook Web Access（OWA）、SharePoint、
およびインターネットインフォメーションサービス（IIS）があります。

プロトコル移行の実装により、ASAはリモートアクセスユーザーに代わって Kerberos
サービスチケットを取得できるため、ユーザーに Kerberosによる KDCへの認証を要求
しません。代わりに、ユーザーはクライアントレス SSL VPN（WebVPNとも呼ばれる）
でサポートされている認証メカニズムのいずれか（デジタル証明書やスマートカードな

ど）を使用して、ASAに対して認証します。ユーザー認証が完了すると、ASAはユー
ザーの代わりに代替チケットを要求して取得します。代替チケットは、ASA用のサービ
スチケットです。ASAは次に、代替チケットを使用して、リモートアクセスユーザー
の他のサービスチケットを取得できます。

制約付き委任は、委任に対して信頼されたサービス（ASAなど）が使用できるネットワー
クリソースをドメイン管理者が制限する方法を提供します。このタスクを実行するには、

アカウントを設定し、そのアカウントの下でサービスが実行されて、特定のコンピュー

タ上で実行されているサービスの特定のインスタンスへの委任に対して信頼されるよう

にします。

次のコマンドが変更されました。kcd-server、clear aaa、show aaa、test aaa-server
authentication

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Advanced] > [Microsoft KCD Server]

Kerberos Constrained
Delegation（KCD）

ASAで、Apple Safari 5によるクライアントレス SSLVPNがサポートされるようになりま
した。

ブラウザでのクライアント

レス SSL VPNのサポート
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説明機能

スマートトンネルによって、Internet Explorerだけでなく FirefoxでのHTTPベースの自動
サインオンがサポートされるようになりました。Internet Explorerを使用する場合と同様
に、管理者は Firefoxブラウザがクレデンシャルを自動的に送信するホストを決定しま
す。認証方式によっては、管理者がASAにおいて（[Add Smart TunnelAuto Sign-on Server]
ウィンドウで）、ウェブアプリケーションの設定と一致するレルムの文字列を指定する

ことが必要となる場合があります。スマートトンネルでの自動サインオンにもマクロ置

換を含むブックマークを使用できるようになりました。

POSTプラグインは廃止されました。以前の POSTプラグインは、管理者がサインオン
マクロを含むブックマークを指定し、POST要求のポストの前にロードするキックオフ
ページを受信できるようにするために作成されました。POSTプラグインアプローチで
は、前もって取得されたクッキーおよびその他のヘッダー項目の存在を必要とする要求

の通過が許可されました。管理者は、ブックマークの作成時に事前ロードページを指定

して、同じ機能を実現できるようになりました。POSTプラグインと同様に、管理者は事
前ロードページの URLと POST要求の送信先 URLを指定します。

デフォルトの事前設定された SSL VPNポータルを独自のポータルで置き換えることがで
きるようになりました。これを実行するには、管理者は外部ポータルとしてURLを指定
します。グループポリシーホームページと異なり、外部ポータルでは、事前ロードペー

ジだけでなく（自動サインオン用の）マクロ置換を含むPOST要求がサポートされます。

次のコマンドを導入または変更しました。smart-tunnel auto-signon

次の画面が導入または変更されました。

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] >
[Customization]

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] >
[Bookmarks] > [Edit] > [Edit Bookmark]

クライアントレスVPN自動
サインオンの機能拡張

スマートトンネルには、次のアプリケーションのサポートが追加されました。

• Microsoft Outlook Exchange Server 2010（ネイティブサポート）。

ユーザーはスマートトンネルを使用してMicrosoft Office OutlookをMicrosoft Exchange
Serverに接続できるようになりました。

• Microsoft Sharepoint/Office 2010。

ユーザーは、スマートトンネルを使用して、Microsoft Office 2010アプリケーションおよ
びMicrosoft Sharepointによるリモートファイル編集を実行できるようになりました。

スマートトンネルアプリ

ケーションのサポートの拡

張

インターフェイス機能
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説明機能

最大 48個の 802.3ad EtherChannel（1つあたりのアクティブインターフェイス 8個）を設
定できます。

ASA 5550上のスロット 1の統合 4GE SSMを含む 4GE SSM上のインターフェ
イスを EtherChannelの一部として使用することはできません。

（注）

channel-group、lacp port-priority、interface port-channel、lacp max-bundle、port-channel
min-bundle、port-channel load-balance、lacp system-priority、clear lacp counters、show
lacp、show port-channelの各コマンドが導入されました。

次の画面が導入または変更されました。

[Configuration] > [Device Setup] > [Interfaces]

[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit EtherChannel Interface]

[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Interface]

[Configuration] > [Device Setup] > [EtherChannel]

EtherChannelサポート
（ASA 5510以降）

セキュリティコンテキストのオーバーヘッドを避けたい場合、またはセキュリティコン

テキストを最大限に使用したい場合、インターフェイスをブリッジグループにグループ

化し、各ネットワークに 1つずつ複数のブリッジグループを設定できます。ブリッジグ
ループのトラフィックは他のブリッジグループから隔離されます。シングルモードでは

最大 8個、マルチモードではコンテキストあたり最大 8個のブリッジグループを設定で
き、各ブリッジグループには最大 4個のインターフェイスを追加できます。

ASA 5505に複数のブリッジグループを設定できますが、ASA 5505のトラン
スペアレントモードのデータインターフェイスは2つという制限は、実質的
にブリッジグループを 1つだけ使用できることを意味します。

（注）

次のコマンドが導入されました。interface bvi、bridge-group、show bridge-group

次の画面が変更または導入されました。

[Configuration] > [Device Setup] > [Interfaces]

[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Bridge Group
Interface][Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Interface]

トランスペアレントモード

のブリッジグループ

拡張性機能

ASA 5550および ASA 5585-X（SSP-10）では、コンテキストの最大数が 50から 100に引
き上げられました。ASA5580および5585-X（SSP-20）以降では、コンテキストの最大数
が 50から 250に引き上げられました。

ASA 5550、5580、および
5585-Xでのコンテキストの
増加

ASA 5580およびASA 5585-Xでは、VLANの最大数が 250から 1024に引き上げられまし
た。

ASA 5580および 5585-Xで
の VLAN数の増加
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説明機能

ASAバージョン 8.4のサポートされるプラットフォームとして Google Chromeが追加さ
れました。32ビットと 64ビット両方のプラットフォームがWindows XP、Vista、および
7とMac OS Xバージョン 6.0でサポートされます。

追加のプラットフォームサ

ポート

ファイアウォール接続の最大数が次のように引き上げられました。

• ASA 5580-20：1,000,000から 2,000,000へ。

• ASA 5580-40：2,000,000から 4,000,000へ。

• ASA 5585-X with SSP-10：750,000から 1,000,000へ。

• ASA 5585-X with SSP-20：1,000,000から 2,000,000へ。

• ASA 5585-X with SSP-40：2,000,000から 4,000,000へ。

• ASA 5585-X with SSP-60：2,000,000から 10,000,000へ。

ASA 5580および 5585-Xで
の接続数の増加

AnyConnect VPNセッションの最大数が 5,000から 10,000に引き上げられました。ASA 5580での AnyConnect
VPNセッション数の増加

AnyConnect以外のVPNセッションの最大数が 5,000から 10,000に引き上げられました。ASA 5580での AnyConnect
以外のVPNセッション数の
増加

ハイアベイラビリティ機能

アクティブ装置上のダイナミックルーティングプロトコル（OSPFや EIGRPなど）を介
して学習されたルートは、スタンバイ装置の Routing Information Base（RIB;ルーティン
グ情報ベース）テーブルに保存されるようになりました。フェールオーバーイベントが

発生した場合、ルートがわかっているため、セカンダリアクティブ装置上のトラフィッ

クは最小限の切断で通過します。ルートは、アクティブ装置上のリンクアップまたはリ

ンクダウンイベントの場合のみ同期されます。スタンバイ装置上でリンクがアップまた

はダウンすると、アクティブ装置から送信されたダイナミックルートが失われることが

あります。これは正常な予期された動作です。

次のコマンドが変更されました。show failover、show route、show route failover

変更された画面はありません。

ダイナミックルーティング

プロトコルによるステート

フルフェールオーバー

ユニファイドコミュニケーション機能
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説明機能

Unified CommunicationsWizardにより、すべての設定が指示され、電話プロキシに必要な
側面が自動的に設定されます。このウィザードにより、必要な TLSプロキシが自動的に
作成されます。その後、ウィザードの指示に従ってPhoneProxyインスタンスを作成し、
必要な証明書のインポートとインストールを行います。最後に、Phone Proxyトラフィッ
クの SIPおよび SCCPインスペクションが自動的にイネーブルになります。

次の画面が変更されました。

[Wizards] > [Unified Communications Wizard]

[Configuration] > [Firewall] > [Unified Communications]

Unified Communication
Wizardへの電話プロキシの
追加

SIPインスペクションとSCCPインスペクションの機能拡張により、SCCPv2.0サポート、
SCCPインスペクションにおける GETPORTメッセージのサポート、SIPインスペクショ
ンにおける INVITEメッセージの SDPフィールドのサポート、SIP上でのQSIGトンネリ
ングなど、ユニファイドコミュニケーションソリューションの新機能をサポートしま

す。さらに、Cisco Intercompany Media Engineは Cisco RT Lite電話とサードパーティビデ
オエンドポイント（Tandbergなど）もサポートします。

変更されたコマンドはありません。

変更された画面はありません。

UCプロトコルインスペク
ションの機能拡張

インスペクション機能

DCERPCインスペクションの機能拡張により、RemoteCreateInstanceRPCメッセージのイ
ンスペクションがサポートされます。

変更されたコマンドはありません。

変更された画面はありません。

DCERPCの機能拡張

トラブルシューティングとモニタリングの機能
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説明機能

以下の追加のキーワードをサポートします。connection-limit-reached、entity
cpu-temperature、cpu threshold rising、entity fan-failure、entity power-supply、
ikev2 stop | start、interface-threshold、memory-threshold、nat packet-discard、warmstart

entPhysicalTableによって、センサー、ファン、電源、および関連コンポーネントのエン
トリがレポートされます。

追加のMIBとして、ENTITY-SENSOR-MIB、CISCO-ENTITY-SENSOR-EXT-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、CISCO-PROCESS-MIB、
CISCO-ENHANCED-MEMPOOL-MIB、CISCO-L4L7MODULE-RESOURCE-LIMIT-MIB、
NAT-MIB、EVENT-MIB、EXPRESSION-MIBをサポートします。

追加のトラップとして、warmstart、cpmCPURisingThreshold、mteTriggerFired、
cirResourceLimitReached、natPacketDiscard、ciscoEntSensorExtThresholdNotificationをサポー
トします。

snmp cpu threshold rising、snmp interface threshold、snmp-server enable trapsコマンド
が導入または変更されました。

次の画面が変更されました。[Configuration] > [Device Management] > [Management Access]
> [SNMP]

SNMPトラップとMIB

ICMPエコー要求がブロックされたユーザーは、TCPpingによってTCPでの接続をチェッ
クできます。TCP pingの機能拡張により、ホスト名または IPv4アドレスに pingを送信す
る送信元 IPアドレスおよびポートと送信元インターフェイスを指定できます。

次のコマンドが変更されました。ping tcp

次の画面が変更されました。[Tools] > [Ping]

TCP pingの機能拡張

CPU上で実行されているプロセスをモニタし、特定のプロセスのCPU使用率に関する情
報を取得できるようになりました。CPUの負荷に関する情報も表示できます。プロセス
ごと、ログ時間の 5分前、1分前、および 5秒前で表示できます。情報は 5秒おきに更新
されるため、リアルタイムの統計を確認できます。また、ペインには更新ボタンがある

ため、手動でいつでもデータを更新できます。

次のコマンドが導入されました。show process cpu-usage sorted

次の画面が導入されました。[Monitoring] > [Properties] > [CPU - Per Process]

トップCPUプロセスの表示

一般的な機能

パスワードの暗号化をセキュリティコンテキストで表示できます。

show password encryptionコマンドを導入しました。

変更された画面はありません。

パスワード暗号化の可視性

ASDM機能
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説明機能

互換性のない ASAソフトウェアバージョンを持つデバイスに ASDMがロードされる場
合、次のオプションから選択できることがダイアログボックスに表示されます。

• Cisco.comからイメージバージョンをアップグレードする。

•ローカルドライブからイメージバージョンをアップグレードする。

•互換性のない ASDM/ASAペアを継続する（新しい選択肢）。

変更された画面はありません。

この機能は、すべての ASAバージョンと相互運用性があります。

ASDMアップグレードの機
能拡張

IKEv2のサポートが AnyConnect VPN Wizard（以前の SSL VPN Wizard）、Clientless SSL
VPN Wizard、および Site-to-Site IPsec VPN Wizard（以前の IPSec VPN Wizard）に実装さ
れました。これは、連邦および公共部門の要求に定義された IPsecリモートアクセス要
件に準拠するためです。新しいサポートによって、セキュリティの強化とともに、

AnyConnectクライアントセッションで使用されるトンネリングプロトコルに関係なく、
同じエンドユーザーエクスペリエンスが提供されます。IKEv2によって、他のベンダー
の VPNクライアントも ASAに接続できます。

次のウィザードが変更されました。Site-to-Site IPsecVPNWizard、AnyConnectVPNWizard、
Clientless SSL VPN Wizard。

ウィザードへの IKEv2の実
装

ASA 5585-Xの IPS SSPでは、[IPS Basic Configuration]画面が Startup Wizardに追加されま
した。IPS SSPに対するシグニチャアップデートが、[Auto Update]画面に追加されまし
た。ASAでクロックが設定されるように、[Time Zone and Clock Configuration]画面が追加
されました。IPS SSPモジュールはそのクロックを ASAから取得します。

次の画面が導入または変更されました。 [Wizards] > [Startup Wizard] > [IPS Basic
Configuration] [Wizards] > [StartupWizard] > [Auto Update] [Wizards] > [StartupWizard] > [Time
Zone and Clock Configuration]

IPS Startup Wizardの機能拡
張
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バージョン 8.3の新機能

ASA 8.3(2.25)/ASDM 6.4(5.106)の新機能

リリース：2011年8月31日

解決される特定の問題がある場合にだけ、Cisco.comにポストされたASA暫定リリースにアッ
プグレードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリー

スでは対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Web
サイトによって十分にサポートされ、通常、次のメンテナンスリリースが使用可能になるまで

の期間だけダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、

使用可能になったときに、完全にテストされたメンテナンスリリース、または機能リリースに

アップグレードすることを強く推奨します。

次のメンテナンスまたは機能リリースの時点で暫定リリース機能についてマニュアルを作成し

ます。各ASA暫定リリースの解決済みの警告のリストについては、Cisco.comのソフトウェア
ダウンロードサイトから入手可能な暫定リリースノートを参照してください。

（注）

説明機能

リモートアクセス機能

ASAは、Microsoft Internet Explorer 9および Firefox 4を使用してクライアントレス SSL
VPNをサポートするようになりました。

バージョン 8.2(5.13)および 8.4.2(8)でも使用可能です。

ブラウザでのクライアント

レス SSL VPNのサポート

スループットを向上させるため、シスコは AnyConnect 3.0以降で DTLSと TLSの圧縮を
サポートするようになりました。各トンネリングメソッドは個別に圧縮を構成します。

優先設定は SSLとDTLSの両方の圧縮を LZSとすることです。この機能は、従来のVPN
クライアントからの移行を強化します。

高圧縮データを渡す高速リモートアクセス接続でデータ圧縮を使用するに

は、ASAにかなりの処理能力が要求されます。ASAで他の活動やトラフィッ
クがあると、プラットフォームでサポートできるセッションの数は減ります。

（注）

次のコマンドを導入または変更しました。anyconnect dtls compression [lzs | none]および
anyconnect ssl compression [deflate | lzs | none]

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Group Policies] > [Edit] > [Edit Internal Group Policy] > [Advanced] > [AnyConnect
Client] > [SSL Compression]

バージョン 8.2(5.13)および 8.4.2(8)でも使用可能です。

DTLSおよび TLSにおける
圧縮

トラブルシューティング機能
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説明機能

出力をフィルタするために、show asp table classifierと show asp table filterコマンドは正
規表現を使用して入力できるようになりました。

次のコマンドが変更されました。show asp table classifier match regex、show asp table filter
match regex

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

バージョン 8.2(5.13)および 8.4.2(8)でも使用可能です。

show asp table classifierおよ
び show asp table filterコマ
ンドの正規表現照合

ASA 8.3(2)/ASDM 6.3(2)の新機能

リリース：2010年8月2日

説明機能

モニタリング機能

TCPを使用するように syslogサーバーを設定すると、syslogサーバーを使用できない場
合、ASAはサーバーが再び使用可能になるまで syslogメッセージを生成する新しい接続
をブロックします（たとえば、VPN、ファイアウォール、カットスループロキシ接続）。
この機能は、ASAのロギングキューがいっぱいのときにも新しい接続をブロックするよ
うに拡張されました。接続は、ロギングキューがクリアされると再開されます。

この機能は、Common Criteria EAL4+への準拠のために追加されました。必要でない限
り、syslogメッセージを送信できない場合でも新しい接続を許可することを推奨します。
新しい接続を許可するには、UDPを使用するように syslogサーバを設定するか、または
logging permit-hostdownコマンドを使用します。[Configuration] > [Device Management] >
[Logging] > [Syslog Servers]ペインで [Allow user traffic to pass when TCP syslog server is down]
チェックボックスをオンにします。

次のコマンドが変更されました。show logging

次の syslogメッセージが導入されました。414005、414006、414007、および 414008

変更された ASDM画面はありませんでした。

拡張ロギングと接続ブロッ

ク
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説明機能

次のサポートが追加されました。

•さまざまなカラムに対応する複数のテキスト文字列に基づく syslogメッセージフィ
ルタリング。

•カスタムフィルタの作成。

•メッセージのカラムによるソート。詳細については、『ASDM構成ガイド』を参照
してください。

次の画面が変更されました。

[Monitoring] > [Logging] > [Real-Time Log Viewer] > [View]

[Monitoring] > [Logging] > [Log Buffer Viewer] > [View]

この機能は、すべての ASAバージョンと相互運用性があります。

syslogメッセージのフィル
タリングとソート

[Latest CSC Security Events]ペインで syslogメッセージをクリアするためのサポートが追
加されました。

次の画面が変更されました。[Home] > [Content Security]

この機能は、すべての ASAバージョンと相互運用性があります。

CSCSSMの syslogメッセー
ジのクリア

リモートアクセス機能

（ASA 5510、ASA 5520、ASA 5540、および ASA 5550のみ）2048ビット証明書および
DH5キーなどの大規模なモジュラス演算には、ソフトウェアの代わりにハードウェア処
理を有効にすることを強くお勧めします。サイズが大きいキーにソフトウェア処理を使

用し続ける場合は、IPsecと SSL VPN接続の低速セッション確立により、パフォーマン
スが大幅に低下することがあります。また、ソフトウェアからハードウェアへの処理の

移行時に発生する可能性がある一時的なパケット損失を最小限に抑えるために、使用率

が低い期間またはメンテナンス期間にまずハードウェア処理を有効にすることを推奨し

ます。

SSL VPNを使用する ASA 5540と ASA 5550の場合、特定の負荷条件では、
サイズが大きいキーのソフトウェア処理を使用し続けることができます。VPN
セッションが非常にゆっくりと追加され、ASAがフルで稼働している場合、
データスループットへの悪影響はセッションの確立の積極的な影響より大き

くなります。

（注）

次のコマンドが導入または変更されました。crypto engine large-mod-accel、clear configure
crypto engine、show running-config crypto engine、および show running-config crypto

ASDMで、コマンドラインインターフェイスツールを使用して、crypto engine
large-mod-accelコマンドを入力します。

バージョン 8.2(3)でも使用可能です。

2048ビット RSA証明書と
Diffie-Hellman Group 5
（DH5）のパフォーマンス
の改善

Cisco Secure Firewall ASAの新機能（リリース別）
275

Cisco Secure Firewall ASAの新機能

ASA 8.3(2)/ASDM 6.3(2)の新機能
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この機能をイネーブルにするとAnyConnectVPNセッションの間Microsoft Internet Explorer
の接続タブが非表示になります。この機能をディセーブルにすると、[Connections]タブ
の表示は変更されません。このタブのデフォルト設定は、ユーザーのレジストリ設定に

応じて表示または非表示になります。

次のコマンドが導入されました。msie-proxy lockdown

ASDMで、コマンドラインインターフェイスツールを使用して、このコマンドを入力し
ます。

バージョン 8.2(3)でも使用可能です。

Microsoft Internet Explorerプ
ロキシのロックダウン制御

すべての認証のために共通セカンダリパスワードのSSLVPNサポートを設定するか、プ
ライマリパスワードをセカンダリパスワードとして使用できるようになりました。

次のコマンドが変更されました。secondary-pre-fill-username [use-primary-password |
use-common-password] ]

次の画面が変更されました。[Configuration] > [RemoteAccess VPN] > [Clientless SSLAccess]
> [Connection Profiles] > [Add/Edit Clientless SSL VPN Connection Profile] > [Advanced] >
[Secondary Authentication]

セカンダリパスワードの強

化

一般的な機能
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輸出先の国によっては、Cisco ASA 5500シリーズでペイロード暗号化をイネーブルにで
きません。バージョン 8.3(2)の場合、次のモデルにペイロード暗号化なしイメージ
（asa832-npe-k8.bin）をインストールできるようになりました。

• ASA 5505

• ASA 5510

• ASA 5520

• ASA 5540

• ASA 5550

ペイロード暗号化なしイメージで無効にする機能には、次のものが含まれます。

•ユニファイドコミュニケーション。

• VPNのための強力な暗号化（DES暗号化は引き続き VPNに利用可能）。

• VPNロードバランシング（CLI GUIがまだ存在していることに注意してください。
ただし機能はしません）。

•ボットネットトラフィックファイラの動的データベースのダウンロード（静的ブ
ラックリストとホワイトリストは引き続きサポートされます。CLI GUIがまだ存在
していることに注意してください。ただし機能はしません）。

• SSL、SSHv2、SNMPv3などの強力な暗号を必要とする管理プロトコル。ただし、基
本の暗号化（DES）を使って SSLまたは SNMPv3を使用できます。さらに、SSHv1
および SNMPv1と v2は引き続き使用できます。

強力な暗号化（3DES/AES）ライセンスをインストールしようとすると、次の警告が表示
されます。

WARNING: Strong encryption types have been disabled in this image;
the VPN-3DES-AES license option has been ignored.

輸出用のペイロード暗号化

なしイメージ

ASA 8.3(1)/ASDM 6.3(1)の新機能

リリース：2010年3月8日

説明機能

リモートアクセス機能
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ログオフの拡張機能：すべてのブラウザウィンドウが閉じると、スマートトンネルから

ログオフできるようになりました（親アフィニティ）。あるいは、システムトレイの通

知アイコンを右クリックすると、ログアウトを確認できます。

トンネルポリシー：管理者は、VPNゲートウェイを通過する接続と通過しない接続を指
定できます。管理者が許可すれば、エンドユーザーはスマートトンネルを使用して社内

リソースにアクセス中、直接インターネットをブラウズできます。

トンネリングするアプリケーションのコンフィギュレーションの簡素化：スマートトン

ネルが必要な場合、スマートトンネルにアクセスしてから特定のWebページにアクセス
するというプロセスのリストを設定する必要はありません。ブックマークまたはスタン

ドアロンアプリケーションの [enable smart tunnel]チェックボックスを使用すると、プロ
セスを簡単に設定できます。

グループポリシーホームページ：管理者はスマートトンネル経由で接続できるよう、

ASDMのチェックボックスを使用して、グループポリシーでホームページを指定できる
ようになりました。

smart-tunnel networkおよび smart-tunnel tunnel-policyコマンドが導入されました。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [AAA/Local Users] >
[Local Users] > [Edit] > [VPN Policy] > [Clientless SSL VPN]

スマートトンネルの拡張機

能
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リリース 8.3(1)では、新しくサポートされる次のプラットフォームから、ブラウザベー
ス（クライアントレス）の VPNアクセスが可能です。

• Windows 7 x86（32ビット）および x64（64ビット）、Internet Explorer 8.xおよび
Firefox 3.x経由

• Windows Vista x64、Internet Explorer 7.x/8.xまたは Firefox 3.x経由。

• Windows XP x64、Internet Explorer 6.x/7.x/8.xおよび Firefox 3.x経由

• Mac OS 10.6.x 32および 64ビット、Safari 4.xおよび Firefox 3.x経由

Firefox 2.xは、今後テストは実施されませんが、ほとんどの場合動作すると考えられま
す。

リリース 8.3(1)では、Mac OS 10.5の 64ビットアプリケーションに対し、ブラウザベー
スのサポートが導入されます。

リリース 8.3(1)は、ブラウザベースの VPNアクセスでサポートされるすべての 32ビッ
トおよび 64ビットWindows OS、Mac OS 10.5（Intelプロセッサで稼働中のもののみ）、
およびMac OS 10.6.x上で、スマートトンネルアクセスをサポートするようになりまし
た。ASAは、64ビット OS上でのポート転送をサポートしません。

ブラウザベースの VPNアクセスでは、Windows 7、Vista、および Internet Explorer 8での
Webフォルダはサポートされません。

RDPプラグインの ActiveXバージョンは、64ビットブラウザに使用できません。

Windows 2000およびMac OS X 10.4のブラウザベースアクセスはサポートの
対象外となりました。

（注）

ブラウザベースVPNで新し
くサポートされるプラット

フォーム
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説明機能

IPv4アドレッシングと IPv6アドレッシングが混在した、またはすべて IPv6アドレッシ
ングの LAN-to-LAN接続については、両方のピアが Cisco ASA 5500シリーズ ASAの場
合、および両方の内部ネットワークのアドレッシング方式が一致している場合（両方が

IPv4または両方が IPv6の場合）は、ASAで VPNトンネルがサポートされます。

具体的には、両方のピアがCiscoASA 5500シリーズASAの場合、次のトポロジがサポー
トされます。

• ASAの内部ネットワークが IPv4で、外部ネットワークが IPv6（内部インターフェイ
ス上のアドレスが IPv4で、外部インターフェイス上のアドレスが IPv6）

• ASAの内部ネットワークが IPv6で、外部ネットワークが IPv4（内部インターフェイ
ス上のアドレスが IPv6で、外部インターフェイス上のアドレスが IPv4）

• ASAの内部ネットワークが IPv6で、外部ネットワークが IPv6（内部および外部イン
ターフェイス上のアドレスが IPv6）

現在CiscoASA5500シリーズは、CSCtd38078の不具合より、LAN-to-LAN
接続のピアデバイスとしての Cisco IOSデバイスに接続できません。

（注）

isakmp enable、crypto map、crypto dynamic-map、tunnel-group、ipv6-vpn-filter、
vpn-sessiondb、show crypto isakmp sa、show crypto ipsec sa、show crypto debug-condition、
show debug crypto、show vpn-sessiondb、debug crypto condition、debug menu ikeの各コ
マンドが変更または導入されました。

次の画面が変更または導入されました。

[Wizards] > [IPsec VPN Wizard] >

[Configuration] > [Site-to-Site VPN] > [Connection Profiles][Configuration] > [Site-to-Site
VPN] > [Connection Profiles] > [Basic] > [Add IPsec Site-to-Site Connection Profile]

[Configuration] > [Site-to-Site VPN] > [Group Policies]

[Configuration] > [Site-to-Site VPN] > [Group Policies] > [Edit Internal Group Policy]

[Configuration] > [Site-to-Site VPN] > [Advanced] > [Crypto Maps]

[Configuration] > [Site-to-Site VPN] > [Advanced] > [Crypto Maps] > [Add] > [Create IPsec
Rule]

[Configuration] > [Site-to-Site VPN] > [Advanced] > [ACL Manager]

IKEv1 LAN-to-LAN VPN接
続用の IPv6サポート
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AnyConnectプロファイルエディタは、AnyConnect 2.5またはそれ以降のクライアントプ
ロファイル（クライアント機能を制御する設定が含まれるXMLファイル）を設定するた
めに使用できる、便利な GUIベースの設定ツールです。以前はプロファイル設定は、プ
ロファイルファイル内の XMLタグを編集して手動で変更することしかできませんでし
た。AnyConnectプロファイルエディタは、ASDMイメージとともにパッケージ化されて
いる anyconnectprof.sgzという名前のプラグインバイナリファイルで、ASA上のフラッ
シュメモリのルートディレクトリ disk0:/にインストールされます。この設計では、新し
いクライアントのリリースで利用できる新しいAnyConnect機能と互換性があるエディタ
を更新できます。

AnyConnectプロファイルエ
ディタ用プラグイン

ASDMの新しい [Edit CustomizationObject]ウィンドウを使用して、クライアントSSLVPN
ユーザーに表示される画面をブランド変更してカスタマイズできます。企業のロゴ、テ

キストメッセージ、および一般的なレイアウトを含む、ログオン、ポータル、およびロ

グアウト画面をカスタマイズできます。以前は、ASAソフトウェアイメージにカスタマ
イズ機能が埋め込まれていました。ASDMに移行することで、この機能の機能拡張は大
幅に使いやすくなります。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Portal] > [Customization]

SSLVPNポータルカスタマ
イズエディタ

ASDMは、クライアントレス SSL VPN、AnyConnect SSL VPNリモートアクセス、また
は ASDMアシスタントを使用する IPsecリモートアクセスを設定するための、手順ごと
のガイドを提供しています。ASDMアシスタントは VPNウィザードよりも包括的であ
り、利用開始のみを目的として設計されています。

次の画面が変更されました。[Configuration] > [RemoteAccessVPN] > [Introduction] > [ASDM
Assistant]

リモートアクセス VPNの
使いやすさの向上

ファイアウォール機能

1つのインターフェイスに適用される規則のほか、グローバルに適用されるアクセス規則
を設定できるようになりました。コンフィギュレーションでグローバルアクセスポリ

シーとインターフェイス固有のアクセスポリシーの両方が指定されている場合は、グロー

バルポリシーの前にインターフェイス固有のポリシーがは評価されます。

access-group globalコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Access Rules]

インターフェイスに依存し

ないアクセスポリシー
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名前付きのネットワークオブジェクトを作成し、ホスト、サブネット、または IPアドレ
ス範囲の代わりにコンフィギュレーションで使用できるようになりました。また、名前

付きのサービスオブジェクトを作成し、プロトコルおよびポートの代わりにコンフィギュ

レーションで使用できるようになりました。オブジェクトの定義は、コンフィギュレー

ションの他の部分を変更せずに、1箇所だけを変更することができます。このリリースで
は、次の機能でネットワークおよびサービスオブジェクトがサポートされます。

• NAT

•アクセスリストルール

•ネットワークオブジェクトグループ

以前のリリースでは、ASDMはネットワークオブジェクトを内部的に使
用するだけでした。この機能は、ネットワークオブジェクトのプラット

フォームのサポートを導入します。

（注）

object network、object service、show running-config object、clear configure object、
access-list extended、object-group networkの各コマンドが変更または導入されました。

次の画面が変更または導入されました。

[Configuration] > [Firewall] > [Objects] > [Network Objects/Groups]

[Configuration] > [Firewall] > [Objects] > [Service Objects/Groups]

[Configuration] > [Firewall] > [NAT Rules]、[Configuration] > [Firewall] > [Access Rules]

ネットワークおよびサービ

スオブジェクト

パケット分類のパフォーマンスは十分なレベルで維持しつつ、ネットワークオブジェク

トグループの拡張は大幅に削減されました。

show object-group、clear object-group、show access-listの各コマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Access Rules] > [Advanced]

オブジェクトグループ拡張

規則の削減

NATコンフィギュレーションは全面的に再設計され、柔軟性と使いやすさが向上しまし
た。自動 NATを使用して NATを設定すると、ネットワークオブジェクトの属性の一部
として NATを設定でき、手動 NATを使用すると、より高度な NATオプションを設定で
きるようになりました。

nat（グローバルおよびオブジェクトネットワークコンフィギュレーションモード）、
show nat、show nat pool、show xlate、show running-config natの各コマンドが導入また
は変更されました。

global、static、nat-control、aliasの各コマンドは削除されました。

次の画面が変更または導入されました。

[Configuration] > [Firewall] > [Objects] > [Network Objects/Group] [Configuration] >
[Firewall] > [NAT Rules]

NATの簡素化
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NATを使用する場合、多数の機能を実現するために、アクセスリストでマッピングアド
レスを使用する必要はなくなりました。次の機能を設定する場合は、常に変換されてい

ない実際のアドレスを使用します。実際のアドレスを使用するということは、NATコン
フィギュレーションが変更された場合にアクセスリストを変更する必要がないことを意

味します。

アクセスリストを使用する次のコマンドと機能では、今後は実際の IPアドレスが使用さ
れます。8.3へのアップグレードを行うと、特に指定のない限り、これらの機能は実際の
IPアドレスを使用するよう自動的に移行されます。

• access-groupコマンドアクセスルール

•モジュラポリシーフレームワークmatch access-listコマンドサービスポリシールー
ル

•ボットネットトラフィックフィルタの dynamic-filter enable classify-listコマンド

• AAA aaa ... matchコマンドルール

• WCCP wccp redirect-list group-listコマンドのリダイレクト。

WCCPは 8.3へのアップグレード時に自動的に移行されません。（注）

アクセスリストでの変換後

のアドレスに代わる実際の

IPアドレスの使用

高度な統計情報を収集するレート間隔の数値をカスタマイズできるようになりました。

デフォルトのレート数は、3から1に変更されました。基本的な統計情報、高度な統計情
報、およびスキャン脅威検出用に、メモリの使用方法が改善されました。

threat-detection statistics port number-of-rates、threat-detection statistics protocol
number-of-rates、show threat-detection memoryの各コマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Threat Detection]

脅威検出の拡張機能

ユニファイドコミュニケーション機能

Cisco Phone Proxy機能の IPフォンサポートが拡張され、サポート対象 IPフォンリスト
に SCCPプロトコルのバージョン 19のサポートが追加されました。

SCCP v19のサポート
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Cisco Intercompany Media Engine（UC-IME）では、企業は VoIPテクノロジーによって実
現された高度な機能を使用して、インターネット上でオンデマンドの相互通信ができま

す。Cisco Intercompany Media Engineでは、ピアツーピア、セキュリティ、および SIPプ
ロトコルを使用してビジネス間にダイナミック SIPトランクを作成することにより、異
なる企業内のCiscoUnifiedCommunicationsManagerクラスタの間で企業間フェデレーショ
ンを実現できます。企業の集合は、最終的にそれらの間にクラスタ間トランクが存在す

る 1つの大きなビジネスであるかのように連携します。

uc-ime、fallback hold-down、fallback monitoring、fallback sensitivity-file、mapping-service
listening-interface、media-termination、ticket epoch、ucm address、clear configure uc-ime、
debug uc-ime、show running-config uc-ime、inspect sipの各コマンドが変更または導入さ
れました。

次の画面が変更または導入されました。

[Wizards] > [Unified Communications Wizard] > [Cisco Intercompany Media Engine
Proxy][Configuration] > [Firewall] > [Unified Communications]、および [UC-IME Proxy]をク
リック [Configuration] > [Firewall] > [Service Policy Rules] > [Add/Edit Service Policy Rule] >
[Rule Actions] > [Select SIP Inspection Map]

Cisco Intercompany Media
Engine Proxy

SIPインスペクションが拡張され、新しい Cisco Intercompany Media Engine（UC-IME）
Proxyのサポートが追加されました。

inspect sipコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Service Policy Rules] > [Add/Edit
Service Policy Rule] > [Rule Actions] > [Select SIP Inspection Map]

IME向けの SIPインスペク
ションサポート

Unified Communications Wizardは、設定全体を手引きし、Cisco Mobility Advantageプロキ
シ、Cisco Presence Federationプロキシ、Cisco Intercompany Media Engineプロキシの必要
な面を自動的に設定します。さらに、Unified CommunicationsWizardはプロキシの他の必
要な面を自動的に設定します。

次の画面が変更されました。

[Wizards] > [Unified Communications Wizard]

[Configuration] > [Firewall] > [Unified Communications]

Unified Communication
Wizard

[Phone Proxy]、[TLS Proxy]、[CTL File]、および [CTL Provider]ページなどのユニファイ
ドコミュニケーションプロキシ機能は、左側のナビゲーションパネルの [Objects]カテ
ゴリの下から、新しい [Unified Communications]カテゴリに移動しました。さらに、この
新しいカテゴリには、新しいUnified CommunicationWizardと [UC-IME Proxy]ページが含
まれています。

この機能は、すべての ASAバージョンと相互運用性があります。

ユニファイドコミュニケー

ション機能の強化されたナ

ビゲーション

ルーティング機能
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説明機能

ASDMにより、スタティックルートとダイナミックルートのサポートが強化されまし
た。

次の画面が変更されました。[Configuration] > [Device Setup] > [Routing] > [Route Maps]

この機能は、すべての ASAバージョンと相互運用性があります。

ルートマップサポート

モニタリング機能

指定されたアクセスリストについて、ハッシュ値とヒット数とともにタイムスタンプが

表示されます。

show access-listコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Access Rules]（タイムスタンプ
は、[Hit]列のセル上にマウスを置くと表示されます）。

アクセスリストのヒット数

のタイムスタンプ

ASDMのハイパフォーマンスモニタリングをイネーブルにすると、ASA経由で接続さ
れたホストの上位 200を表示できるようになりました。ホストの各エントリには、ホス
トの IPアドレスと、ホストによって開始された接続の数が含まれ、このエントリは 120
秒ごとにアップデートされます。

hpm topn enable、clear configure hpm、および show running-config hpmの各コマンドが
導入されました。

次の画面が導入されました。[Home] > [Firewall Dashboard] > [Top 200 Hosts]

ASDMのハイパフォーマン
スモニタリング

ライセンシング機能

フェールオーバーライセンスが各ユニット上で同一である必要がなくなりました。両方

のユニットで使用するライセンスは、プライマリユニットおよびセカンダリユニットか

らの結合されたライセンスです。

ASA 5505および 5510 ASAでは、両方の装置に Security Plusライセンスが必
要です。基本ライセンスはフェールオーバーをサポートしないため、基本ラ

イセンスのみを保持するスタンバイ装置ではフェールオーバーをイネーブル

にできません。

（注）

show activation-keyおよび show versionの各コマンドが変更されました。

次の画面が変更されました。[Configuration] > [DeviceManagement] > [Licensing] > [Activation
Key]

同一でないフェールオー

バーライセンス
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説明機能

時間ベースライセンスがスタッカブルになりました。多くの場合、時間ベースライセン

スは更新の必要があり、旧ライセンスから新しいライセンスへシームレスに移行する必

要があります。時間ベースライセンスだけで使用される機能では、新しいライセンスが

適用される前に、ライセンスの有効期限が切れてしまわないことが特に重要です。ASA
では時間ベースライセンスをスタックできるので、ライセンスの有効期限が切れたり、

新しいライセンスを早めにインストールしたために時間が無駄になったりする心配はあ

りません。数値ティアを持つライセンスの場合、スタックできるのは容量が同じライセ

ンスだけです。たとえば、SSL VPNセッション数が 1000である 2つのライセンスはス
タック可能です。ライセンスの状態を表示できます。これには show activation-keyコマン
ドを [Configuration] > [Device Management] > [Licensing] > [Activation Key]で使用します。

スタック可能な時間ベース

ライセンス

IMEライセンスが導入されました。Intercompany Media Engine
ライセンス

時間ベースライセンスでは、ASAの合計稼働時間に応じてカウントダウンします。シス
テムクロックはライセンスには影響しません。

稼働時間に基づいた時間

ベースライセンス

時間ベースライセンスを複数インストールできるようになり、同時に機能ごとに 1つの
アクティブなライセンスを保持できるようになりました。

show activation-keyおよび show versionの各コマンドが変更されました。

次の画面が変更されました。[Configuration] > [DeviceManagement] > [Licensing] > [Activation
Key]

複数の時間ベースライセン

スの同時アクティブ化

コマンドを使用して、時間ベースライセンスをアクティブ化または非アクティブ化でき

るようになりました。

activation-key [activate | deactivate]コマンドが変更されました。

次の画面が変更されました。[Configuration] > [DeviceManagement] > [Licensing] > [Activation
Key]

時間ベースライセンスのア

クティブ化と非アクティブ

化の個別化

一般的な機能

マスターパスフレーズ機能を利用すると、プレーンテキストパスワードを暗号化された

形式で安全に保存できます。この機能では、マスターキーを使用して、機能を変更する

ことなく、すべてのパスワードを例外なく暗号化またはマスクできます。バックアップ/
復元機能は、マスターパスフレーズをサポートします。

key config-key password-encryptionおよび password encryption aesの各コマンドが導入さ
れました。

次の画面が導入されました。

[Configuration] > [Device Management] > [Advanced] > [Master Passphrase] [Configuration]
> [Device Management] > [Device Administration] > [Master Passphrase]

マスターパスフレーズ

ASDM機能
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説明機能

Upgrade Software fromCisco.comWizardは変更され、ASDMとASAをより新しいバージョ
ンに自動的にアップグレードできるようになりました。注意点として、この機能は、シ

ングルモードでのみ使用できます。システム実行スペースでは複数のコンテキストモー

ドで使用できます。コンテキストでは使用できません。

次の画面が変更されました。[Tools] > [Check for ASA/ASDM Updates]

この機能は、すべての ASAバージョンと相互運用性があります。

Upgrade Software from
Cisco.com Wizard

[Backup Configurations]ペインが並べ替えられ、グループ編成が変更されました。これに
より、バックアップするファイルをより簡単に選択できます。[BackupProgress]ペインが
追加され、バックアップの進行状況を視覚的に測定できるようになりました。バックアッ

プまたは復元を使用するときにパフォーマンスが大幅に向上していることが表示されま

す。

次の画面が変更されました。[Tools] > [Backup Configurations]または [Tools] > [Restore
Configurations]

この機能は、すべての ASAバージョンと相互運用性があります。

バックアップ/復元の機能拡
張

バージョン 8.2の新機能

ASA 8.2(5.13)/ASDM 6.4(4.106)の新機能

リリース：2011年9月18日

解決される特定の問題がある場合にだけ、Cisco.comにポストされたASA暫定リリースにアッ
プグレードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリー

スでは対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Web
サイトによって十分にサポートされ、通常、次のメンテナンスリリースが使用可能になるまで

の期間だけダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、

使用可能になったときに、完全にテストされたメンテナンスリリース、または機能リリースに

アップグレードすることを強く推奨します。

次のメンテナンスまたは機能リリースの時点で暫定リリース機能についてマニュアルを作成し

ます。各ASA暫定リリースの解決済みの警告のリストについては、Cisco.comのソフトウェア
ダウンロードサイトから入手可能な暫定リリースノートを参照してください。

（注）

説明機能

リモートアクセス機能

Cisco Secure Firewall ASAの新機能（リリース別）
287

Cisco Secure Firewall ASAの新機能

バージョン 8.2の新機能



説明機能

ASAは、Microsoft Internet Explorer 9および Firefox 4を使用してクライアントレス SSL
VPNをサポートするようになりました。

バージョン 8.3(2.25)および 8.4.2(8)でも使用可能です。

ブラウザでのクライアント

レス SSL VPNのサポート

スループットを向上させるため、シスコは AnyConnect 3.0以降で DTLSと TLSの圧縮を
サポートするようになりました。各トンネリングメソッドは個別に圧縮を構成します。

優先設定は SSLとDTLSの両方の圧縮を LZSとすることです。この機能は、従来のVPN
クライアントからの移行を強化します。

高圧縮データを渡す高速リモートアクセス接続でデータ圧縮を使用するに

は、ASAにかなりの処理能力が要求されます。ASAで他の活動やトラフィッ
クがあると、プラットフォームでサポートできるセッションの数は減ります。

（注）

次のコマンドを導入または変更しました。anyconnect dtls compression [lzs | none]および
anyconnect ssl compression [deflate | lzs | none]

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Clientless SSL VPN
Access] > [Group Policies] > [Edit] > [Edit Internal Group Policy] > [Advanced] > [AnyConnect
Client] > [SSL Compression]

バージョン 8.3(2.25)およびバージョン 8.4.2(8)でも使用可能です。

DTLSおよび TLSにおける
圧縮

トラブルシューティング機能

出力をフィルタするために、show asp table classifierと show asp table filterコマンドは正
規表現を使用して入力できるようになりました。

次のコマンドが変更されました。show asp table classifier match regex、show asp table filter
match regex

ASDMではこのコマンドはサポートされません。コマンドラインツールを使用してコマ
ンドを入力してください。

バージョン 8.3(2.25)およびバージョン 8.4.2(8)でも使用可能です。

show asp table classifierおよ
び show asp table filterコマ
ンドの正規表現照合

ASA 8.2(5)/ASDM 6.4(3)の新機能

リリース：2011年 5月 23日

説明機能

モニタリング機能
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説明機能

顧客は Anonymous Reportingをイネーブルにして、ASAプラットフォームを改善することが
できるようになりました。AnonymousReportingにより、エラーおよびヘルスに関する最小限
の情報をデバイスからシスコに安全に送信できます。

次のコマンドが導入されました。call-home reporting anonymous、call-home test reporting
anonymous

次の画面が変更されました。[Configuration] > [Device Monitoring] > [Smart Call-Home]

バージョン 8.4(2)でも使用可能です。

Smart Call-Home
Anonymous Reporting

ASAは、ifAlias OIDをサポートするようになりました。IF-MIBをブラウズする際、fAlias
OIDはインターフェイスの記述に設定済みの値に設定されます。

バージョン 8.4(2)でも使用可能です。

IF-MIB ifAlias OIDのサ
ポート

リモートアクセス機能

この拡張機能により、カスタマーは、HTTPヘッダー内に存在するデータに基づいて、クラ
イアントレスSSLVPNセッションを許可または拒否するグローバルなクライアントレスSSL
VPNアクセスポリシーを設定することができます。拒否された場合は、エラーコードがク
ライアントに返されます。この拒否は、ユーザー認証の前に行われるため、処理リソースの

使用が最小限に抑えられます。

次のコマンドが変更されました。portal-access-rule

次の画面が変更されました。[Configuration] > [RemoteAccessVPN] > [Clientless SSLVPNAccess]
> [Portal] > [Portal Access Rules]

バージョン 8.4(2)でも使用可能です。

ポータルアクセスルー

ル
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説明機能

モバイルデバイスへのVPN接続の許可または拒否、グループ単位でのモバイルデバイスア
クセスのイネーブル化またはディセーブル化、およびモバイルデバイスのポスチャデータに

基づいた接続モバイルデバイスに関する情報の収集を実行するように ASAを設定できるよ
うになりました。AnyConnect for iPhone/iPad/iPodバージョン 2.5.xおよびAnyConnect forAndroid
バージョン2.4.xの各モバイルプラットフォームでこの機能がサポートされています。ASDM
でこれらの属性を設定するために CSDをイネーブルにする必要はありません。

ライセンス要件

リモートアクセスコントロールを適用し、モバイルデバイスからポスチャデータを収集す

るには、AnyConnect Mobileライセンスと、AnyConnect Essentialsまたは AnyConnect Premium
ライセンスのいずれかがASAにインストールされている必要があります。インストールする
ライセンスに基づいて次の機能を受け取ります。

• AnyConnect Premiumライセンス機能

AnyConnect Premiumライセンスをインストールする企業は、DAP属性および他の既存のエン
ドポイント属性に基づいてサポートされているモバイルデバイスの DAPポリシーを適用で
きます。これには、モバイルデバイスからのリモートアクセスの許可または拒否が含まれま

す。

• AnyConnect Essentialsライセンス機能

AnyConnect Essentialsライセンスをインストールする企業は、次の操作を実行できます。

• ASDMを使用してグループ単位でのモバイルデバイスアクセスをイネーブルまたはディ
セーブルにして、この機能を設定します。

• CLIまたは ASDMを使用して接続モバイルデバイスに関する情報を表示します（ただ
し、DAPポリシーを適用したり、これらのモバイルデバイスへのリモートアクセスを
拒否/許可したりする機能はありません）。

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Network (Client) Access]
> [Dynamic Access Policies] > [Add/Edit Endpoint Attributes] > [Endpoint Attribute Type:AnyConnect]

バージョン 8.4(2)でも使用可能です。

Mobile Posture

（以前の名称は
AnyConnect Identification
Extensions for Mobile
Device Detection）
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説明機能

このリリースには、スプリットトンネルを介してDNSアドレスを解決するためにAnyConnect
セキュアモビリティクライアントにプッシュダウンされた新しいポリシーが含まれていま

す。このポリシーは、SSLプロトコルまたは IPsec/IKEv2プロトコルを使用する VPN接続に
適用され、AnyConnectクライアントに対してVPNトンネルを経由するすべてのDNSアドレ
スを解決するように指示します。DNS解決に失敗すると、アドレスは未解決のまま残りま
す。AnyConnectClientは、パブリックDNSサーバー経由でアドレスを解決しようとはしませ
ん。

デフォルトでは、この機能はディセーブルになっています。クライアントは、スプリットト

ンネルポリシーに従ってトンネル経由で DNSクエリーを送信します。ポリシーは、すべて
のネットワークをトンネリング、ネットワークリストで指定されたネットワークをトンネリ

ング、またはネットワークリストで指定されたネットワークを除外です。

次のコマンドが導入されました。split-tunnel-all-dns

次の画面が変更されました。[Configuration] > [Remote Access VPN] > [Network (Client) Access]
> [Group Policies] > [Add/Edit Group Policy] > [Advanced] > [Split Tunneling]（[Send All DNS
Lookups Through Tunnel]チェックボックスを参照）。

バージョン 8.4(2)でも使用可能です。

AnyConnect用のスプ
リットトンネルDNSポ
リシー

デジタル証明書を使用する SSL VPN接続の認証における SHA-2準拠の署名アルゴリズムを
使用できるようになりました。SHA-2のサポートには、SHA-256、SHA-384、およびSHA-512
の 3つすべてのハッシュサイズが含まれます。SHA-2には AnyConnect 2.5(1)以降（2.5(2)以
降を推奨）が必要です。このリリースは、他の使用または製品ではSHA-2をサポートしませ
ん。

注意：SHA-2接続のフェールオーバーをサポートするためには、スタンバイ ASAも同じイ
メージを実行している必要があります。

次のコマンドが変更されました。show crypto ca certificate（[Signature Algorithm]フィールド
は、署名の生成時に使用されるダイジェストアルゴリズムを識別します）。

変更された画面はありません。

バージョン 8.4(2)でも使用可能です。

SSL SHA-2デジタル署
名

L2TP/IPsecプロトコルとネイティブ Android VPNクライアントを使用する場合、Androidモ
バイルデバイスと ASA 5500シリーズデバイスとの間の VPN接続をサポートするようにな
りました。モバイルデバイスで Android 2.1以降のオペレーティングシステムが使用されて
いる必要があります。

変更されたコマンドはありません。

変更された画面はありません。

バージョン 8.4(1)でも使用可能です。

L2TP/IPsecによる
Androidのサポート
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説明機能

ASAは、L2TP/IPsecプロトコルを使用する場合、Microsoft Windows 7および Androidネイ
ティブ VPNクライアント用の SHA2証明書署名サポートをサポートします。

変更されたコマンドはありません。

変更された画面はありません。

バージョン 8.4(2)でも使用可能です。

SHA2証明書署名による
Microsoft Windows 7と
AndroidネイティブVPN
クライアントのサポー

ト

この機能は、接続プロファイルの選択プロセス中に、接続プロファイルのプリファレンスを

変更します。デフォルトでは、接続プロファイルで指定された証明書のフィールド値とエン

ドポイントで使用される証明書のフィールド値がASAによって照合され、一致した場合は、
そのプロファイルがVPN接続に割り当てられます。このオプションの機能により、エンドポ
イントが要求したグループURLを指定する接続プロファイルに対するプリファレンスが変更
されます。この新しいオプションにより、管理者はASAソフトウェアの数多くの旧リリース
によって使用されるグループ URLプリファレンスを利用できます。

次のコマンドが導入されました。tunnel-group-preference。

次の画面が変更されました。

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN] > [Connection Profiles]

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [AnyConnect Connection
Profiles]

バージョン 8.4(2)でも使用可能です。

group-url属性をオー
バーライドするための

証明書のマッピングの

有効化/無効化

インターフェイス機能

1ギガビットイーサネットインターフェイスでのフロー制御用の停止（XOFF）フレームを
有効化できるようになりました。サポートは以前は 8.2(2)の 10ギガビットイーサネットイ
ンターフェイス用に追加されていました。

flowcontrolコマンドが変更されました。

次の画面が変更されました。

（シングルモード）[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Interface] > [General]
（マルチモード、システム）[Configuration] > [Interfaces] > [Add/Edit Interface]

バージョン 8.4(2)でも使用可能です。

1ギガビットイーサ
ネットインターフェイ

スでのフロー制御の

ポーズフレームのサ

ポート

ユニファイドコミュニケーション機能
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説明機能

H.323インスペクションは、双方向ビデオセッションの双方向信号をサポートするようにな
りました。この機能拡張により、一方向のビデオ会議でのH.323インスペクションがTandberg
ビデオ電話によってサポートされます。双方向信号をサポートすると、Tandberg電話はビデ
オモードを切り替えることができます（H.263ビデオセッションの側を閉じ、高解像度ビデ
オの圧縮標準である H.264を使用してセッションを再オープンします）。

変更されたコマンドはありません。

変更された画面はありません。

バージョン 8.4(2)でも使用可能です。

ASA Tandbergと H.323
インスペクションとの

相互運用性

ルーティング機能

同じネットワークへの複数のスタティックルートが存在しており、それぞれメトリックが異

なる場合は、ASAは接続確立時点でメトリックが最良のルートを使用します。より適切な
ルートが使用可能になった場合は、このタイムアウトによって接続が閉じられるので、その

適切なルートを使用して接続を再確立できます。デフォルトは 0です（接続はタイムアウト
しません）。この機能を使用するには、タイムアウトを新しい値に変更します。

timeout floating-connコマンドが変更されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]

バージョン 8.4(2)でも使用可能です。

バックアップスタ

ティックルートを使用

する接続のタイムアウ

ト

ASA 8.2(4.4)/ASDM 6.3(5)の新機能

リリース：2011年3月4日

解決される特定の問題がある場合にだけ、Cisco.comにポストされた暫定リリースにアップグ
レードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリースで

は対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Webサイ
トによって十分にサポートされ、次のメンテナンスリリースが使用可能になるまでの期間だけ

ダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、使用可能に

なったときに、完全にテストされたメンテナンスリリース、または機能リリースにアップグ

レードすることを強く推奨します。次のメンテナンスまたは機能リリースの時点で暫定リリー

ス機能についてマニュアルを作成します。各暫定リリースの解決済みの警告のリストについて

は、Cisco.comのソフトウェアダウンロードサイトから入手可能な Cisco ASA暫定リリース

ノートを参照してください。

（注）

説明機能

ハードウェアの機能
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説明機能

ASA 5585-X用の IPS SSP-10、-20、-40、および -60のサポートを導入しました。IPS SSPは
対応するレベルの SSPがある場合にのみインストールできます（たとえば SSP-10や IPS
SSP-10）。

ASA 5585-X対応の IPS
SSP-10、-20、-40、およ
び -60のサポート

リモートアクセス機能

デフォルトでは、クライアント SSL VPNは Outlook Web Access（OWA）2010トラフィック
用のコンテンツ変換（リライト）サポートを提供するようになりました。

変更されたコマンドはありません。

変更された画面はありません。

OutlookWebAccess 2010
のクライアントレス

SSL VPNサポート

ASA 8.2(4.1)/ASDM 6.3(5)の新機能

リリース：2011年1月18日

解決される特定の問題がある場合にだけ、Cisco.comにポストされた暫定リリースにアップグ
レードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリースで

は対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Webサイ
トによって十分にサポートされ、次のメンテナンスリリースが使用可能になるまでの期間だけ

ダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、使用可能に

なったときに、完全にテストされたメンテナンスリリース、または機能リリースにアップグ

レードすることを強く推奨します。次のメンテナンスまたは機能リリースの時点で暫定リリー

ス機能についてマニュアルを作成します。各暫定リリースの解決済みの警告のリストについて

は、Cisco.comのソフトウェアダウンロードサイトから入手可能な Cisco ASA暫定リリース

ノートを参照してください。

（注）

説明機能

リモートアクセス機能

このリリースは、デジタル証明書を使用する SSL VPN接続の認証における SHA-2準拠の署
名アルゴリズムをサポートします。SHA-2のサポートには、SHA-256、SHA-384、および
SHA-512の 3つすべてのハッシュサイズが含まれます。SHA-2には AnyConnect 2.5.1以降
（2.5.2以降を推奨）が必要です。このリリースは、他の使用または製品ではSHA-2をサポー
トしません。この機能にはコンフィギュレーションの変更はありません。注意：SHA-2接続
のフェールオーバーをサポートするためには、スタンバイASAも同じイメージを実行してい
る必要があります。この機能をサポートするために、show crypto ca certificateコマンドに署
名の生成に使用されるダイジェストアルゴリズムを指定する [Signature Algorithm]フィール
ドを追加しました。

SSL SHA-2デジタル署
名
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ASA 8.2(4)/ASDM 6.3(5)の新機能

リリース：2010年12月15日

説明機能

ハードウェアの機能

セキュリティサービスプロセッサ（SSP）-10および -40を搭載したASA 5585-Xのサポート
が導入されました。

ASA 5585-Xはバージョン 8.3(x)ではサポートされていません。（注）

Cisco ASA 5585-X
（SSP-10および SSP-40
搭載）サポート

ASA 8.2(3.9)/ASDM 6.3(4)の新機能

リリース：2010年11月2日

解決される特定の問題がある場合にだけ、Cisco.comにポストされた暫定リリースにアップグ
レードすることを推奨します。実稼働環境で暫定リリースを実行する場合は、暫定リリースで

は対象のテストだけが実行されることに注意してください。暫定リリースは、TAC Webサイ
トによって十分にサポートされ、次のメンテナンスリリースが使用可能になるまでの期間だけ

ダウンロードサイトに残されます。暫定リリースを実行することを選択した場合、使用可能に

なったときに、完全にテストされたメンテナンスリリース、または機能リリースにアップグ

レードすることを強く推奨します。次のメンテナンスまたは機能リリースの時点で暫定リリー

ス機能についてマニュアルを作成します。各暫定リリースの解決済みの警告のリストについて

は、Cisco.comのソフトウェアダウンロードサイトから入手可能な Cisco ASA暫定リリース

ノートを参照してください。

（注）

説明機能

リモートアクセス機能

このリリースは、デジタル証明書を使用する SSL VPN接続の認証における SHA-2準拠の署
名アルゴリズムをサポートします。SHA-2のサポートには、SHA-256、SHA-384、および
SHA-512の 3つすべてのハッシュサイズが含まれます。SHA-2には AnyConnect 2.5.1以降
（2.5.2以降を推奨）が必要です。このリリースは、他の使用または製品ではSHA-2をサポー
トしません。この機能にはコンフィギュレーションの変更はありません。注意：SHA-2接続
のフェールオーバーをサポートするためには、スタンバイASAも同じイメージを実行してい
る必要があります。この機能をサポートするために、show crypto ca certificateコマンドに署
名の生成に使用されるダイジェストアルゴリズムを指定する [Signature Algorithm]フィール
ドを追加しました。

SSL SHA-2デジタル署
名
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ASA 8.2(3)/ASDM 6.3(3)と 6.3(4)の新機能

リリース：2010年8月9日

ASDM 6.3(4)には新しい機能は含まれていません。それには ASA 5585-Xのサポートに必要な
警告の修正が含まれています。

（注）

説明機能

ハードウェアの機能

セキュリティサービスプロセッサ（SSP）-20および -60を搭載したASA 5585-Xのサポート
が導入されました。

ASA 5585-Xはバージョン 8.3(x)ではサポートされていません。

ASA 5585-Xには、ASDMの 6.3(4)が必要です。

（注）

Cisco ASA 5585-X
（SSP-20および SSP-60
搭載）サポート

リモートアクセス機能

（ASA 5510、ASA 5520、ASA 5540、および ASA 5550のみ）2048ビット証明書および DH5
キーなどの大規模なモジュラス演算には、ソフトウェアの代わりにハードウェア処理を有効

にすることを強くお勧めします。サイズが大きいキーにソフトウェア処理を使用し続ける場

合は、IPsecと SSL VPN接続の低速セッション確立により、パフォーマンスが大幅に低下す
ることがあります。また、ソフトウェアからハードウェアへの処理の移行時に発生する可能

性がある一時的なパケット損失を最小限に抑えるために、使用率が低い期間またはメンテナ

ンス期間にまずハードウェア処理を有効にすることを推奨します。

SSL VPNを使用する ASA 5540と ASA 5550の場合、特定の負荷条件では、サイ
ズが大きいキーのソフトウェア処理を使用し続けることができます。VPNセッ
ションが非常にゆっくりと追加され、ASAがフルで稼働している場合、データ
スループットへの悪影響はセッションの確立の積極的な影響より大きくなりま

す。

ASA 5580/5585-Xプラットフォームには、この機能がすでに統合されています。
したがって、crypto engineコマンドは、これらのプラットフォームには適用され
ません。

（注）

次のコマンドが導入または変更されました。crypto engine large-mod-accel、clear configure
crypto engine、show running-config crypto engine、および show running-config crypto

ASDMで、コマンドラインインターフェイスツールを使用して、cryptoengine large-mod-accel
コマンドを入力します。

バージョン 8.3(2)でも使用可能です。

2048ビットRSA証明書
と Diffie-Hellman Group
5（DH5）のパフォーマ
ンスの改善
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説明機能

この機能をイネーブルにするとAnyConnect VPNセッションの間Microsoft Internet Explorerの
接続タブが非表示になります。この機能をディセーブルにすると、[Connections]タブの表示
は変更されません。このタブのデフォルト設定は、ユーザーのレジストリ設定に応じて表示

または非表示になります。

次のコマンドが導入されました。msie-proxy lockdown

ASDMで、コマンドラインインターフェイスツールを使用して、このコマンドを入力しま
す。

Microsoft Internet
Explorerプロキシのロッ
クダウン制御

この機能により、AnyConnectクライアントはセッション情報とcookieを保持して、セッショ
ンがアイドルタイマーの設定時間を超えない限り、ユーザーが退社しても接続はシームレス

に復元することができます。この機能には、TNDの一時停止と再開をサポートしている
AnyConnectリリースが必要です。

信頼できるネットワー

ク検出の一時停止と再

開

ASA 8.2(2)/ASDM 6.2(5)の新機能

リリース：2010年1月11日

説明機能

リモートアクセス機能

管理者は、アクティブ状態のユーザー数をトレースし、統計情報を確認できるようになりま

した。ライセンスキャパシティに到達せず、新規ユーザーがログインできるように、最長時

間非アクティブなセッションはアイドルとマークされます（さらに自動的にログオフされま

す）。

次の画面が変更されました。[Monitoring] > [VPN] > [VPN Statistics] > [Sessions]

バージョン 8.0(5)でも使用可能です。

VPNセッションのレ
ジューム待機のスケー

ラブルソリューション

アプリケーションインスペクション機能
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説明機能

特定の IPオプションを持つどの IPパケットにASAの通過を許可できるかを設定できるよう
になりました。IPパケットの IPオプションをクリアして、ASAの通過を許可することもで
きます。以前は、すべての IPオプションは、いくつかの特別な場合を除いて、デフォルトで
は拒否されていました。

このインスペクションはデフォルトでイネーブルになっています。次のコマンド

がデフォルトのグローバルサービスポリシーに追加されました。inspect ip-options
したがって、ASAがルーテッドモードの場合、その ASAはパケットに Router
Alertオプション（option 20）が含まれた RSVPトラフィックを許可します。

（注）

次のコマンドが導入されました。policy-map type inspect ip-options、inspect ip-options、eool、
nop

次の画面が導入されました。

[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [IP-Options]

[Configuration] > [Firewall] > [Service Policy] > [Add/Edit Service Policy Rule] > [Rule Actions]
> [Protocol Inspection]

IPオプションのインス
ペクション

Gatekeeperがネットワーク内にある場合は、H.323エンドポイント間のコールセットアップ
をイネーブルにできます。ASAには、RegistrationRequest/RegistrationConfirm（RRQ/RCF）
メッセージに基づいてコールのピンホールを開くオプションが含まれています。

これらの RRQ/RCFメッセージはゲートキーパーとの間で送信されるため、コール側エンド
ポイント IPアドレスは不明であり、ASAは送信元 IPアドレス/ポート 0/0を通じてピンホー
ルを開けます。デフォルトでは、このオプションは無効になっています。

次のコマンドが導入されました。ras-rcf-pinholes enable（policy-map type inspect h323 >
parametersコマンドの下）

次の画面が変更されました。[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [H.323] >
[Details] > [State Checking]

バージョン 8.0(5)でも使用可能です。

H.323エンドポイント間
のコール設定のイネー

ブル化

ユニファイドコミュニケーション機能

モビリティプロキシに UC Proxyライセンスが必要なくなりました。モビリティプロキシア

プリケーションでの
Unified Communications
Proxyライセンス不要化

インターフェイス機能

Cisco Secure Firewall ASAの新機能（リリース別）
298

Cisco Secure Firewall ASAの新機能

ASA 8.2(2)/ASDM 6.2(5)の新機能



説明機能

MACアドレス形式は、プレフィックスの使用、固定開始値（A2）の使用、およびフェール
オーバーペアでプライマリ装置とセカンダリ装置のMACアドレスに対して異なるスキーム
の使用が可能になるように変更されました。

MACアドレスは現在、リロード間で持続されるようになっています。

コマンドパーサーは現在、自動生成がイネーブルになっているかどうかをチェックします。

MACアドレスを手動でも割り当てることができるようにする場合は、A2を含む手動MAC
アドレスは開始できません。

コマンド mac-address auto prefix prefixが変更されました。

次の画面が変更されました。[Configuration] > [Context Management] > [Security Contexts]

バージョン 8.0(5)でも使用可能です。

マルチコンテキスト

モードでは、自動生成

MACアドレスでユー
ザー設定可能プレ

フィックスやその他の

拡張を使用

フロー制御のポーズ（XOFF）フレームをイネーブルにできるようになりました。

flowcontrolコマンドが導入されました。

次の画面が変更されました。

（シングルモード）[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Interface] > [General]

（マルチモード、システム）[設定（Configuration）] > [インターフェイス（Interfaces）] >
[インターフェイスを追加または編集（Add/Edit Interface）]

ASA5580 10ギガビット
イーサネットインター

フェイスでのフロー制

御のポーズフレームの

サポート

ファイアウォール機能

ボットネットトラフィックフィルタでは、脅威レベルに基づいた、ブラックリストに記載さ

れているトラフィックの自動ブロッキングがサポートされるようになりました。統計情報お

よびレポートで、マルウェアサイトのカテゴリおよび脅威レベルも表示できます。レポート

は、感染したホストを表示するように拡張されました。上位ホストに対するレポートの 1時
間タイムアウトが削除され、タイムアウトがなくなりました。

dynamic-filter ambiguous-is-black、dynamic-filter drop blacklist、show dynamic-filter statistics、
show dynamic-filter reports infected-hosts、および show dynamic-filter reports topコマンドが
導入または変更されました。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Botnet Traffic Filter] > [Traffic Settings] [Monitoring] > [Botnet
Traffic Filter] > [Infected Hosts]

ボットネットトラ

フィックフィルタの機

能拡張

アイドルタイムアウトは、TCPだけでなく、すべてのプロトコルに適用するように変更され
ました。

次のコマンドが変更されました。set connection timeout

次の画面が変更されました。[Configuration] > [Firewall] > [Service Policies] > [Rule Actions] >
[Connection Settings]

すべてのプロトコルの

接続タイムアウト

ルーティング機能
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説明機能

この拡張では、DHCP RFCs 3011（IPv4サブネット選択オプション）および 3527（リレー
エージェント情報オプションのリンク選択サブオプション）のASAサポートが導入されまし
た。VPNクライアント用に設定されたDHCPサーバごとに、ASAを設定して [SubnetSelection]
オプションまたは [Link Selection]オプションを送信できるようになりました。

次のコマンドが変更されました。dhcp-server [subnet-selection | link-selection]

次の画面が変更されました。[RemoteAccessVPN] > [NetworkAccess] > [IPsec connection profiles]
> [Add/Edit]

バージョン 8.0(5)でも使用可能です。

ルーティング問題を解

決するための DHCP
RFC互換性（rfc3011、
rfc3527）

ハイアベイラビリティ機能

IPv6はフェールオーバー設定をサポートするようになりました。アクティブとスタンバイの
IPv6アドレスをインターフェイスに割り当て、フェールオーバーとステートフルフェール
オーバーインターフェイスに IPv6アドレスを使用できるようになりました。

次のコマンドが変更されました。failover interface ip、ipv6 address

次の画面が変更されました。

[Configuration] > [Device Management] > [High Availability] > [Failover] > [Setup]

[Configuration] > [Device Management] > [High Availability] > [Failover] > [Interfaces]

[Configuration] > [Device Management] > [High Availability] > [HA/Scalability Wizard]

フェールオーバーコン

フィギュレーションで

の IPv6サポート

通常動作時のリンクアップおよびリンクダウン遷移と、フェールオーバー中のリンクアッ

プ/ダウン遷移を区別するために、フェールオーバー中にリンクアップトラップまたはリンク
ダウントラップは送信されません。また、フェールオーバー中のリンクアップおよびダウン

遷移に関する syslogメッセージも送信されません。

バージョン 8.0(5)でも使用可能です。

スイッチオーバーイベ

ント中のインターフェ

イスのアップまたはダ

ウン時に通知なし

AAA機能

最大で 100のAAAサーバグループを設定できるようになりました。以前の制限は 15のサー
バグループでした。

次のコマンドが変更されました。aaa-server

次の画面が変更されました。[Configuration] > [DeviceManagement] > [Users/AAA] > [AAAServer
Groups]

100 AAAサーバグルー
プ

モニタリング機能
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説明機能

Smart Call Homeは、ASAに関する予防的診断およびリアルタイムアラートを提供し、ネッ
トワークの可用性および運用効率を向上させます。顧客とTACエンジニアは、問題が検出さ
れたときに問題を迅速に解決するために必要なものを入手できます。

SmartCallHomeサーババージョン 3.0(1)には、ASAの限定サポートがあります。
詳細については、「Important Notes」を参照してください。

（注）

次のコマンドが導入されました。call-home、call-home send alert-group、call-home test、
call-home send、service call-home、show call-home、show call-home registered-module status

次の画面が導入されました。[Configuration] > [Device Management] > [Smart Call Home]

Smart Call Home

ASA 8.2(1)/ASDM 6.2(1)の新機能

リリース：2009年5月6日

Hi

説明機能

リモートアクセス機能

ASDMでは現在、RSASecurID（SDI）でサポートされているワンタイムパスワード（OTP）
を使用して管理者認証がサポートされています。この機能は、スタティックパスワードで認

証している管理者に関するセキュリティ上の問題に対処します。

ASDMユーザー向けの新しいセッションコントロールには、セッション時間とアイドル時間
を制限する機能が搭載されています。ASDM管理者が使用するパスワードがタイムアウトに
なると、ASDMにより管理者の再認証を求めるプロンプトが表示されます。

http server idle-timeoutおよび http server session-timeoutというコマンドが導入されました。
http server idle-timeoutのデフォルト値は 20分で、1440分まで増やすことができます。

ASDMで [Configuration] > [Device Management] > [Management Access] >
[ASDM/HTTPD/Telnet/SSH]を参照してください。

ASDM認証のワンタイ
ムパスワードサポート

ASDMを使用して、Secure Desktopバックグラウンド（ロックアイコン）とそのテキストカ
ラー、および Desktop、Cache Cleaner、Keystroke Logger、Close Secure Desktopの各ウィンド
ウのダイアログバナーなど、リモートユーザーに表示される Secure Desktopウィンドウをカ
スタマイズできます。

ASDMで [Configuration] > [CSD Manager] > [Secure Desktop Manager]を参照してください。

SecureDesktopのカスタ
マイズ
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説明機能

ユーザー名事前入力機能により、ユーザー名およびパスワード認証をする場合に、証明書か

ら抽出されたユーザー名の使用がイネーブルになります。この機能がイネーブルな場合、ロ

グイン画面でユーザー名が「あらかじめ入力されて」おり、ユーザーはパスワードの入力だ

け求められます。この機能を使用するには、pre-fill usernameコマンドおよび
username-from-certificateコマンドの両方をトンネルグループコンフィギュレーションモー
ドで設定する必要があります。

ユーザー名事前入力機能は、ユーザ名が 2つ必要な場合に、二重認証のユーザー名として証
明書からプライマリユーザー名とセカンダリユーザー名を抽出する機能をサポートしている

ため、二重認証機能はユーザー名事前入力機能と互換性があります。二重認証のためにユー

ザー名事前入力機能を設定する場合、管理者は次の新しいトンネルグループ汎用属性コンフィ

ギュレーションモードコマンドを使用します。

• secondary-pre-fill-username：クライアントレスまたは AnyConnectクライアント接続の
ユーザー名抽出をイネーブルにします。

• secondary-username-from-certificate：ユーザー名として使用するため、証明書からいく
つかの標準 DNフィールドを抽出できるようにします。

ASDMで、[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [AnyConnect or
Clienltess SSL VPN Connection Profiles] > [Advanced]を参照してください。設定は
[Authentication]、[Secondary Authentication]、および [Authorization]の各ペインに表示されてい
ます。

証明書からのユーザー

名事前入力
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説明機能

二重認証機能では、Payment Card Industry Standards Council Data Security Standardに従って、
ネットワークへのリモートアクセスに対して 2つの要素からなる認証を実行します。この機
能では、ユーザーはログインページで異なる2組のログインクレデンシャルを入力する必要
があります。たとえば、プライマリ認証をワンタイムパスワード、セカンダリ認証をドメイ

ン（Active Directory）クレデンシャルとする場合が考えられます。いずれかの認証に失敗す
ると、接続が拒否されます。

AnyConnect VPNクライアントおよびクライアントレス SSL VPNの両方で二重認証がサポー
トされています。AnyConnectクライアントでは、Windowsコンピュータ（サポート対象
Windows Mobile装置および Start Before Logonなど）、Macコンピュータ、および Linuxコン
ピュータで二重認証がサポートされています。IPsecVPNクライアント、SVCクライアント、
カットスループロキシ認証、ハードウェアクライアント認証、および管理認証では二重認証

はサポートされていません。

二重認証には、次の新しいトンネルグループ汎用属性コンフィギュレーションモードコマン

ドが必要です。

• secondary-authentication-server-group：SDIサーバグループになることができないセカ
ンダリ AAAサーバグループを指定します。

• secondary-username-from-certificate：ユーザー名として使用するため、証明書からいく
つかの標準 DNフィールドを抽出できるようにします。

• secondary-pre-fill-username：クライアントレス接続または AnyConnectクライアント接
続において、ユーザー名抽出をイネーブルにします。

• authentication-attr-from-server：どの認証サーバ認可属性が接続に適用されるかを指定し
ます。

• authenticated-session-username：どの認証ユーザー名がセッションに関連付けられてい
るかを指定します。

RSA/SDI認証サーバタイプは、セカンダリユーザー名およびパスワードク
レデンシャルとして使用できません。これはプライマリ認証にだけ使用でき

ます。

（注）

ASDMで、[Configuration] > [Remote Access VPN] > [Network (Client) Access or Clientless SSL
VPN] > [AnyConnect Connection Profiles] > [Add/Edit] > [Advanced] > [Secondary Authentication]
を参照してください。

二重認証
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説明機能

AnyConnect Essentialsは、別途ライセンス付与される SSL VPNクライアントです。主に ASA
で設定され、以下を除く AnyConnectの全機能を提供します。

• CSDを使用できない（HostScan/Vault/Cache Cleanerを含む）

•クライアントレス SSL VPN非対応

• Windows Mobileサポートがオプション

AnyConnect Essentialsクライアントは、Microsoft Windows Vista、Windows Mobile、Windows
XP、Windows 2000、Linux、またはMacintosh OS Xを実行しているリモートエンドユーザー
に Cisco SSL VPN Clientの利点をもたらします。

AnyConnect Essentialsを設定する場合、管理者は次のコマンドを使用します。

anyconnect-essentials：AnyConnect Essentials機能をイネーブルにします。この機能が（この
コマンドの no形式を使用して）ディセーブルになった場合、SSLプレミアムライセンスが
使用されます。この機能は、デフォルトでイネーブルにされています。

このライセンスは、共有されている SSL VPNプレミアムライセンスと同時に使
用できません。

（注）

ASDMで、[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced] >
[AnyConnect Essentials License]を参照してください。このペインを表示するため、ASDMの
AnyConnect Essentialsライセンスをインストールする必要があります。

AnyConnect Essentials

Cisco Secure Desktopは、イネーブルになっている場合、自動的にすべてのコンピュータで実
行され、ASAへのSSLVPN接続を行います。この新機能により、接続プロファイル単位で、
あるユーザーがCisco Secure Desktopを実行しないようにできます。この機能により、これら
のセッションのエンドポイント属性が検出されなくなるため、ダイナミックアクセスポリ

シー（DAP）コンフィギュレーションを調整しなければならない場合があります。

CLI：[no] without-csdコマンド

ASDMの「接続プロファイル」は CLIで「トンネルグループ」とも呼ばれてい
ます。また、group-urlコマンドはこの機能に必要です。SSL VPNセッションで
接続エイリアスが使用されている場合、この機能は有効になりません。

（注）

ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Connection
Profiles] > [Add or Edit] > [Advanced, Clientless SSL VPN Configuration]

または

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [AnyConnect Connection
Profiles] > [Add or Edit] > [Advanced] > [SSL VPN]を参照してください。

接続プロファイル単位

の Cisco Secure Desktop
のディセーブル
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説明機能

以前のバージョンは、ASAインターフェイスごとに証明書認証をサポートしていたため、証
明書が必要ない場合でもユーザーは証明書を要求されていました。この新機能により、ユー

ザーは、接続プロファイルコンフィギュレーションで証明書が必要な場合だけ証明書が要求

されます。この機能は自動的に実行されるため、ssl certificate authenticationコマンドは必要
なくなりましたが、ASAでは下位互換性を考え、このコマンドは保持されています。

ASDMで、[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [AnyConnect
Connection Profiles] > [Add/Edit] > [Basic]

または

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN] > [Connection Profiles] > [Add/Edit]
> [Basic]を参照してください。

接続プロファイルごと

の証明書認証

この機能では、クライアント証明書の Extended Key Usage拡張機能を確認し、これらの値を
使用してクライアントでどの接続プロファイルを使用するべきか判断する、証明書マップを

作成する機能が追加されています。クライアントがそのプロファイルに一致しない場合、デ

フォルトグループが使用されます。証明書が有効かどうか、また接続プロファイルの認証設

定により、接続結果が異なります。

extended-key-usageというコマンドが導入されました。

ASDMで、[IPSec Certificate to Connection Maps] > [Rules]ペイン、または [Certificate to SSL
VPN Connections Profile Maps]ペインを使用してください。

証明書マッピング向け

EKU拡張機能

クライアントレス SSL VPNセッションでは現在Microsoft Office SharePoint Server 2007がサ
ポートされています。

Win 2007 Serverの SSL
VPN SharePointサポー
ト

多数の SSL VPNセッションに対する共有ライセンスを購入し、ASAの 1つを共有ライセン
スサーバ、残りをクライアントに設定することで、ASAのグループ間で必要に応じてセッ
ションを共有できます。 license-serverコマンド（各種）、show shared licenseコマンドが導
入されました。

このライセンスは、AnyConnectEssentialsライセンスと同時には使用できません。（注）

ASDMで、[Configuration] > [Device Management] > [Licensing] > [Shared SSL VPN Licenses]を
参照してください。[Monitoring] > [VPN] > [Clientless SSL VPN] > [Shared Licenses]も参照して
ください。

SSL VPNセッションの
共有ライセンス

VPNウィザード（[Wizards] > [IPSec VPN Wizard]を選択してアクセス可能）は更新されまし
た。IPsec暗号化と認証（以前の手順 11の 9）を選択する手順は、ウィザードがそれらの設
定のデフォルト値を生成するようになったために削除されました。さらに、IPsecの設定（オ
プション）を選択する手順には、Perfect Forward Secrecy（PFS）を有効にして Diffie-Hellman
Groupを設定するための新しいフィールドが含まれるようになりました。

更新された VPNウィ
ザード

ファイアウォール機能
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説明機能

アップストリームルータに非対称ルーティングが設定されており、トラフィックが 2つの
ASAを通過することがある場合は、特定のトラフィックに対して TCPステートバイパスを
設定できます。set connection advanced tcp-state-bypassコマンドが導入されました。

ASDMで、[Configuration] > [Firewall] > [Service Policy Rules] > [Rule Actions] > [Connection
Settings]を参照してください。

TCPステートバイパス

バージョン 8.0（4）では、ASAにグローバルメディア終端アドレス（MTA）を設定してい
ました。バージョン 8.2では、インターフェイス別にMTAを設定できるようになりました
（最低MTA数は2個）。この機能拡張の結果、旧型CLIは廃止されました。必要な場合は、
引き続き古いコンフィギュレーションを使用できます。ただし、コンフィギュレーションを

変更する必要がある場合、新しいコンフィギュレーション方式だけが受け付けられます。古

いコンフィギュレーションは復元できません。

ASDMで、[Configuration] > [Firewall] > [Advanced] > [Encrypted Traffic Inspection] > [Media
Termination Address]を参照してください。

Phone Proxyで使用され
るメディア終端インス

タンスのインターフェ

イス単位の IPアドレス

Cisco Phone Proxy機能には、Phone Proxyで使用される CTLファイルを表示する show ctl-file
コマンドが含まれています。show ctl-fileコマンドを使用すると、電話プロキシインスタン
スの設定時のデバッグに役立ちます。

このコマンドは ASDMではサポートされていません。

Phone ProxyのCTLファ
イルの表示

Cisco Phone Proxy機能には、Phone Proxyデータベースのセキュアフォンエントリをクリアす
る clear phone-proxy secure-phonesコマンドが含まれています。セキュア IP電話では、起動
時に必ず CTLファイルが要求されるため、Phone Proxyにより IP電話をセキュアとマークす
るデータベースが作成されます。セキュアフォンデータベースのエントリは、設定された指

定タイムアウト後に（timeout secure-phonesコマンドを介して）削除されます。あるいは、
clear phone-proxy secure-phonesコマンドを使用して、設定したタイムアウトを待たずにPhone
Proxyデータベースをクリアできます。

このコマンドは ASDMではサポートされていません。

Phone Proxyデータベー
スからのセキュアフォ

ンエントリのクリア

このリリースでは、ASAでは H.323アプリケーションインスペクションの一部として H.239
規格がサポートされています。H.239は、H.300シリーズエンドポイントが 1回のコールで
追加ビデオチャネルを開くことができる機能を提供する規格です。コールで、エンドポイン

ト（ビデオ電話など）はビデオ用チャネルとデータプレゼンテーション用チャネルを送信し

ます。H.239ネゴシエーションは H.245チャネルで発生します。ASAにより、追加メディア
チャネルのピンホールが開きます。エンドポイントは、オープン論理チャネルメッセージ

（OLC）を使用して新しいチャネルの作成を通知します。メッセージ拡張は H.245バージョ
ン 13の一部です。テレプレゼンテーションセッションの復号化と符号化は、デフォルトで
イネーブルにされています。H.239の符号化と復号化はASN.1コーダによって実行されます。

ASDMで、[Configuration] > [Firewall] > [Service Policy Rules] > [Add Service Policy Rule Wizard]
> [Rule Actions] > [Protocol Inspection] > [H.323 H.225]を参照してください。[Configure]をク
リックし、H.323 Inspect Mapを選択します。

H.323アプリケーション
インスペクションでの

H.239メッセージサ
ポート
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説明機能

H.323アプリケーションインスペクションが、一般的な H.323エンドポイントを処理するよ
う機能拡張されました。機能拡張は、H.239プロトコル識別情報を持つextendedVideoCapability
OLCを使用しているエンドポイントに影響を与えます。ピアから OLCメッセージ受信後に
H.323エンドポイントから OLCAckが送信されない場合でも、ASAにより OLCメディア提
案情報がメディアアレイに登録され、（extendedVideoCapability）メディアチャネルのピン
ホールが開きます。

ASDMで、[Configuration] > [Firewall] > [Service Policy Rules] > [Add Service Policy Rule Wizard]
> [Rule Actions] > [Protocol Inspection] > [H.323 H.225]を参照してください。

エンドポイントから

OLCAckが送信されな
い場合の H.323エンド
ポイントの処理

トランスペアレントファイアウォールモードは現在 IPv6ルーティングに参加しています。
このリリース以前は、ASAはトランスペアレントモードでは IPv6トラフィックを渡せませ
んでした。現在では、IPv6管理アドレスをトランスペアレントモードで設定し、IPv6アクセ
スリストを作成し、ASAにより IPv6パケットが認識され、渡されるなど、その他の IPv6機
能を設定できます。

特に指定がない限り、すべての IPv6機能がサポートされています。

ASDMで、[Configuration] > [Device Management] > [Management Access] > [Management IP
Address]を参照してください。

トランスペアレント

ファイアウォールモー

ドの IPv6

マルウェアとは、知らないうちにホストにインストールされている悪意のあるソフトウェア

です。個人情報（パスワード、クレジットカード番号、キーストローク、または独自デー

タ）の送信などのネットワークアクティビティを試みるマルウェアは、マルウェアが既知の

不正な IPアドレスへの接続を開始したときにボットネットトラフィックフィルタによって
検出できます。Botnet Traffic Filterは、悪意のある既知のドメイン名および IPアドレスを含
む動的データベースと、着信接続および発信接続とを照合して、疑わしいアクティビティを

すべてログに記録します。また、ローカルの「ブラックリスト」または「ホワイトリスト」

に IPアドレスやドメイン名を入力して、スタティックデータベースでダイナミックデータ
ベースを補完できます。

この機能には、ボットネットトラフィックフィルタライセンスが必要です。詳

細については、次のライセンスマニュアルを参照してください。

http://www.cisco.com/en/US/docs/security/asa/asa82/license/license82.html

（注）

dynamic-filterコマンド（各種）および inspect dns dynamic-filter-snoopキーワードが導入さ
れました。

ASDMで、[Configuration] > [Firewall] > [Botnet Traffic Filter]を参照してください。

Botnet Traffic Filter

AIP SSCで ASA 5505 ASAの IPSが提供されます。AIP SSMでは仮想センサーはサポートさ
れていない点に注意してください。allow-ssc-mgmt、hw-module module ip、およびhw-module
module allow-ipコマンドが導入されました。

ASDMで、[Configuration] > [Device Setup] > [SSC Setup]および [Configuration] > [IPS]を参照
してください。

ASA 5505の AIP SSC
カード

Cisco Secure Firewall ASAの新機能（リリース別）
307

Cisco Secure Firewall ASAの新機能

ASA 8.2(1)/ASDM 6.2(1)の新機能

http://www.cisco.com/en/US/docs/security/asa/asa82/license/license82.html


説明機能

トラフィッククラスでmatch anyコマンドを使用し、ポリシーマップで ipsコマンドが指定
されている場合に、IPv6トラフィックを AIP SSMまたは SSCに送信できるようになりまし
た。

ASDMで、[Configuration] > [Firewall] > [Service Policy Rules]を参照してください。

IPSの IPv6サポート

管理機能

このリリースでは、DES暗号化、3DES暗号化、または AES暗号化、およびサポートされて
いるセキュリティモデルの中でも最もセキュアな形式である SNMPバージョン 3をサポート
しています。このバージョンにより、User-based Security Model（USM）を使用して認証特性
を設定できます。

次のコマンドが導入されました。

• show snmp engineid

• show snmp group

• show snmp-server group

• show snmp-server user

• snmp-server group

• snmp-server user

次のコマンドが変更されました。

• snmp-server host

ASDMで、[Configuration] > [Device Management] > [Management Access] > [SNMP]を参照して
ください。

SNMPバージョン 3お
よび暗号化

この機能は、ASA5580用にバージョン 8.1(1)で導入されました。この機能はこのバージョン
によって他のプラットフォームに導入されます。新しいNetFlow機能ではASAのロギング機
能を拡張し、NetFlowプロトコルを介したフローベースのイベントをロギングします。

ASDMでは、[Configuration] > [Device Management] > [Logging] > [Netflow]を参照してくだ
さい。

NetFlow

ルーティング機能

ASAで、グループアドレスのマルチキャスト NATがサポートされるようになりました。マルチキャスト NAT

トラブルシューティング機能
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説明機能

コアダンプは、プログラムが異常終了したときの実行中プログラムのスナップショットです。

コアダンプは、エラーを診断またはデバッグし、後でまたはサイト外で分析するためにクラッ

シュを保存する場合に使用します。Cisco TACでは、ユーザーがコアダンプ機能をイネーブ
ルにして、ASAでのアプリケーションまたはシステムのクラッシュをトラブルシューティン
グする必要がある場合があります。

コアダンプをイネーブルにする方法について、coredump enableコマンドを参照してくださ
い。

コアダンプ機能

ASDM機能

特に指定がない限り、すべての IPv6機能がサポートされています。IPv6用の ASDMのサ
ポート

ASDMを使用して公開サーバを設定できます。これにより、外部インターフェイスに公開す
るサーバおよびサービスを定義できます。

ASDMで、[Configuration] > [Firewall] > [Public Servers]を参照してください。

公開サーバコンフィ

ギュレーションのサ

ポート

バージョン 8.1の新機能

ASA 8.1(2)/ASDM 6.1(5)の新機能

リリース：2008年10月10日

説明機能

リモートアクセス機能
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説明機能

この機能を使用すると、WININET接続のためのログインクレデンシャルの代替が可能にな
ります。Internet Explorerを含め、ほとんどのMicrosoft製アプリケーションはWININETを使
用しています。Mozilla FirefoxはWININETを使用していないため、この機能でサポートされ
ません。また、HTTPベースの認証もサポートされるため、フォームベースの認証はこの機
能とともに使用できません。

クレデンシャルは、サービスではなく宛先ホストに静的に関連付けられるため、最初のクレ

デンシャルが正しくない場合、実行時に動的に修正できません。また、宛先ホストに関連付

けられていることから、そのホスト上の一部のサービスへのアクセスを拒否する必要がある

場合、自動サインオンがイネーブルになっているホストのサポートは望ましくない場合があ

ります。

スマートトンネル用のグループ自動サインオンを設定するには、自動サインオンサイトのグ

ローバルリストを作成し、次にリストをグループポリシーまたはユーザー名に割り当てま

す。この機能はダイナミックアクセスポリシーでサポートされません。

ASDMでは、[Configuration] > [Firewall] > [Advanced] > [ACL Manager]を参照してください。

IE用スマートトンネル
を使用した自動サイン

オン

ASDM 6.1.3（バージョン 8.0xと 8.1xを実行するセキュリティアプライアンスを管理できる
バージョン）には、Entrust Webサイトへのリンクが含まれていて、お使いの ASA用の一時
（テスト用）または割引が適用された永続 SSL ID証明書を申請できます。

ASDMでは、[Configuration] > [Remote Access VPN] > [Certificate Management] > [Identity
Certificates] > [Enroll ASA SSL VPN head-end with Entrust]を参照してください。

Entrust証明書のプロビ
ジョニング

フェーズ 1 SAキーの再生成時に、リモートユーザーに対しクレデンシャルを入力するため
により多くの時間を与えるようにセキュリティアプライアンスを設定できます。以前は、

reauthenticate-on-rekeyが IKEトンネルで設定され、フェーズ 1キー再生成が発生すると、セ
キュリティアプライアンスでユーザーに対して認証のためのプロンプトが表示され、クレデ

ンシャルを入力するための時間は約2分しかありませんでした。その2分間のうちにユーザー
がクレデンシャルを入力しないと、トンネルは終了していました。この新機能をイネーブル

にすると、トンネルがドロップされるまでにクレデンシャルを入力する時間はより長くなり

ます。合計時間は、キーの再生成が実際に行われる、確立しようとしている新しいフェーズ

1 SAと、期限切れになっている古いフェーズ 1 SAの間の差です。デフォルトのフェーズ 1
キーの再生成時間が設定された状態で、差はおよそ 3時間（つまりキーの再生成間隔の約
15%です）。

ASDMで、[Configuration] > [DeviceManagement] > [CertificateManagement] > [Identity Certificates]
を参照してください。

IKEキー再生成時の
ユーザー再認証の時間

延長
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説明機能

永続的 IPSecトンネルフロー機能をイネーブルにすると、セキュリティアプライアンスは、
トンネルがドロップして回復した後、ステートフル（TCP）トンネルフローを維持し再開し
ます。他のすべてのフローは、トンネルがドロップしたときにドロップされ、新しいトンネ

ルが設定されたときに再確立する必要があります。TCPフローを維持することで、一部の古
いアプリケーションや影響を受けやすいアプリケーションは、トンネルが短時間ドロップし

ても動作し続けることができます。この機能では、IPsec LAN-to-LANトンネル、およびハー
ドウェアクライアントからのネットワーク拡張モードトンネルをサポートします。IPSecま
たは AnyConnect/SSL VPNリモートアクセストンネルはサポートしていません。sysopt
connection preserve-vpn-flowsコマンドを参照してください。このオプションは、デフォルト
で無効です。

ASDMで、[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced] >
[IPsec] > [System Options]を参照してください。永続的 IPSecトンネルフローをイネーブルに
するには、[Preserve stateful VPN flows when the tunnel drops for Network Extension Mode (NEM)]
チェックボックスをオンにしてください。

永続的 IPSecトンネル
フロー

アクティブディレクトリグループの一覧を表示するために、CLIコマンド show ad-groups
が追加されました。ASDMダイナミックアクセスポリシーでは、管理者がこのコマンドを
使用することで、VPNポリシーを定義するために使用できるMS ADグループの一覧を表示
できます。

ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Dynamic
Access Policies] > [Add/Edit DAP] > [Add/Edit AAA Attribute]を参照してください。

アクティブディレクト

リグループの表示

スマートトンネルでMac OSがサポートされるようになりました。

ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] >
[Smart Tunnels]を参照してください。

MacOS上でのスマート
トンネル

ファイアウォール機能

トラフィックとイベントタイプに基づいてNetFlowイベントをフィルタリングしてから、さ
まざまなコレクタにレコードを送信できます。たとえば、すべての flow-createイベントをあ
るコレクタに記録し、flow-deniedイベントを別のコレクタに記録できます。flow-export
event-typeコマンドを参照してください。

ASDMでは、[Configuration] > [Firewall] > [Security Policy] > [Service Policy Rules] > [Add/Edit
Service Policy Rule] > [Rule Actions] > [NetFlow]を参照してください。

NetFlowフィルタリング
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説明機能

存続期間が短いフローでは、NetFlow収集装置はフロー作成とティアダウンという 2つのイ
ベントを認識する場合とは異なり、単一イベントを処理することによるメリットがあります。

フロー作成イベントを送信するまでの遅延を設定できるようになりました。タイマーが期限

切れになる前にフローが切断された場合は、フローティアダウンイベントのみが送信されま

す。flow-export delay flow-createコマンドを参照してください。

ティアダウンイベントには、フローに関するあらゆる情報が含まれます。情報の

紛失はありません。

（注）

ASDMでは、[Configuration] > [Device Management] > [Logging] > [NetFlow]を参照してくださ
い。

NetFlowの遅延フロー作
成イベント

ASAなどの、ファストイーサネットを使用してパケットを高速に送信するデバイスが存在
し、そのデバイスがケーブルモデムなどの低速デバイスに接続されている場合、ケーブルモ

デムがボトルネックとなり、ケーブルモデムでパケットが頻繁にドロップされます。回線速

度が異なるネットワークを管理するため、固定の低速でパケットを転送するようにセキュリ

ティアプライアンスを設定できます。shapeコマンドを参照してください。

また、crypto ipsec security-association replayコマンドも参照してください。このコマンドで
は、IPSecアンチリプレイウィンドウサイズを設定できます。プライオリティキューイン
グには、パケットの並べ替えという副作用があります。IPSecパケットの場合、リプレイ攻
撃防止ウィンドウ内にない異常なパケットに対しては、警告 syslogメッセージが生成されま
す。これらの警告は、プライオリティキューイングでは誤報となります。この新しいコマン

ドは、誤報の可能性を防ぎます。

ASDMで、[Configuration] > [Firewall] > [Security Policy] > [Service Policy Rules] > [Add/Edit
Service Policy Rule] > [Rule Actions] > [QoS]を参照してください。トラフィックシェーピング
でサポートされているトラフィッククラスは、すべてのトラフィックに一致する class-default
だけであることに注意してください。

QoSトラフィック
シェーピング
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説明機能

特定のパケットタイプに対し、TCP正規化のアクションを設定できるようになりました。以
前は、これらの種類のパケットに対するデフォルトのアクションは、パケットをドロップす

ることでした。パケットを許可するように TCPノーマライザを設定できるようになりまし
た。

• TCPの無効な ACKのチェック（invalid-ackコマンド）

•ウィンドウを超えた TCPパケットシーケンスのチェック（seq-past-windowコマンド）

•データチェックを使用した TCP SYN-ACK（synack-dataコマンド）

TCPアウトオブオーダーパケットバッファタイムアウトを設定することもできます（queue
コマンドの timeoutキーワード）。以前は、タイムアウトは 4秒でした。タイムアウトを別
の値に設定できるようになりました。

MSSを超えたパケットのデフォルトアクションが、ドロップから許可に変更されました
（exceed-mssコマンド）。

次の設定できないアクションが、次のパケットタイプに対してドロップからクリアに変更さ

れました。

• Bad option length in TCP

• TCP Window scale on non-SYN

• Bad TCP window scale value

• Bad TCP SACK ALLOW option

ASDMで、[Configuration] > [Firewall] > [Objects] > [TCP Maps]を参照してください。

TCP正規化の機能拡張

TCP代行受信する統計情報の収集を、threat-detection statistics tcp-interceptコマンドを使用
してイネーブルにし、show threat-detection statisticsコマンドを使用して表示できます。

ASDMでは、[Configuration] > [Firewall] > [Threat Detection]を参照してください。

TCP代行受信の統計情
報

脅威検出の排除タイムアウトを、threat-detection scanning-threat shun durationコマンドを使
用して設定できるようになりました。

ASDMでは、[Configuration] > [Firewall] > [Threat Detection]を参照してください。

脅威検出排除タイムア

ウト

threat-detection statistics host number-of-rateコマンドを使用して、ホスト統計情報の収集量
を減らすことができるようになりました。これにより、この機能によるシステムへの影響を

軽減します。

ASDMでは、[Configuration] > [Firewall] > [Threat Detection]を参照してください。

脅威を検知したときの

ホスト統計情報の微調

整

プラットフォーム機能

ASA 5580上でサポートされる VLAN数が 100から 250に増加されました。VLAN数の増加
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説明機能

以前のSNMPでは、nameifコマンドを使用して設定されたインターフェイスに関する情報だ
けが提供されていました。たとえば、SNMPは、名前が付けられているインターフェイスの
IF MIBおよび IP MIBに関してだけトラップを送信し walkを実行していました。SNMPは拡
張され、すべての物理インターフェイスと論理インターフェイスに関する情報を表示するよ

うになりました。nameifコマンドはSNMPを使用してインターフェイスを表示するには不要
になりました。

名前のないインター

フェイスに対する

SNMPのサポート

ASA 8.1(1)/ASDM 6.1(1)の新機能

リリース：2008年3月1日

説明機能

2つのモデルで Cisco ASA 5580が導入されました。

• ASA 5580-20では、5ギガビット/秒の TCPトラフィックを提供し、UDPのパ
フォーマンスはさらに向上しています。システムの多くの機能がマルチコア対

応になったことで、このような高スループットが実現しました。さらに、1秒
あたり 60,000を超える TCP接続が可能であり、最大で 100万接続をサポート
します。

• ASA5580-40では、10ギガビット/秒のTCPトラフィックを提供し、ASA5580-20
と同様に UDPのパフォーマンスはさらに向上しています。ASA 5580-40では 1
秒あたり 120,000を超える TCP接続が可能であり、最大で 200万接続をサポー
トします。

ASDMでは、[Home] > [System Resource Status]、および [Home] > [Device Information]
> [Environment Status]を参照してください。

Cisco ASA 5580の導入

新しいNetFlow機能ではASAのロギング機能を拡張し、NetFlowプロトコルを介し
たフローベースのイベントをロギングします。この機能と新しい CLIコマンドの詳
細については、『Cisco ASA 5580 Adaptive Security Appliance Command Line Configuration
Guide』を参照してください。

ASDMでは、[Configuration] > [Device Management] > [Logging] > [Netflow]を参照し
てください。

NetFlow
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説明機能

CiscoASA5580では、ジャンボフレームをサポートするには jumbo-frame reservation
コマンドを入力します。ジャンボフレームとは、標準の最大フレームサイズである

1518バイト（レイヤ 2ヘッダーおよび FCSを含む）を超えるイーサネットパケッ
トのことであり、最大は 9216バイトになります。イーサネットフレームを処理す
るためのメモリ容量を増やすことにより、すべてのインターフェイスに対してジャ

ンボフレームのサポートをイネーブルにできます。ジャンボフレームにより多くの

メモリを割り当てると、アクセスリストなどのその他の機能の最大使用量が制限さ

れる場合があります。

ASDMで、[Configuration] > [Device Setup] > [Interfaces] > [Add/Edit Interface] >
[Advanced]を確認してください。

ジャンボフレームサポート

マルチコアASAの場合、デフォルトの動作は、1コアのみが一度に 1つのインター
フェイス受信リングからパケットを受け取ることを許可するというものです。asp
load-balance per-packetコマンドは、この動作を変更して、複数のコアがインター
フェイス受信リングから複数のパケットを受け取り、それらを独立して処理するこ

とを許可します。デフォルトの動作は、パケットがすべてのインターフェイスリン

グで一律に受信されるというシナリオ向けに最適化されています。

次のコマンドが導入されました。asp load-balance per-packet、show asp load-balance

マルチコアASAのパケットごと
のロードバランシング

SIP暫定メディアのタイムアウトを、timeout sip-provisional-mediaコマンドを使用し
て設定できるようになりました。

ASDMで、[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]を参照してく
ださい。

SIPプロビジョナルメディアの
タイムアウト

show activation key detailコマンドを使用することで、永続的および一時的なアク
ティベーションキーとそれらで有効な機能を確認できます（事前にインストールさ

れているすべての一時キーとそれらの有効期限日を含む）。

ASDMのシングルコンテキストモードでは、[Configuration] > [Device Management]
> [System Image/Configuration] > [Activation Key]を参照してください。ASDMのマル
チコンテキストモードでは、[System] > [Configuration] > [Device Management] >
[Activation Key]を参照してください。

アクティベーションキーの詳細

ASDMは、オンラインヘルプの新しい外観をサポートするようになりました。オン
ラインヘルプは、左側のブックマークペインからユーザーがトピックに基づく選択

を維持したまま、右側のペインで主題項目を参照できるようになりました。

新しいASDMオンラインヘルプ
エンジン

単一または複数モードで、CPUコア使用率グラフにより、ASDMホームページか
らコア CPU使用率の状態を表示できます。

ASDM CPUコア使用率グラフ

インテリジェントプラットフォーム管理インターフェイス（IPMI）のサポートが追
加されました。これによりユーザーは、電源、冷却ファン、プロセッサとシャーシ

の温度の各状態に関する情報を ASDMホームページから確認できるようになりま
した。

ASDMのインテリジェントプ
ラットフォーム管理インターフェ

イス（IPMI）
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説明機能

ASDMアシスタントは、[View]メニューから利用できるようになりました（以前は
[Tools]メニュー）。GUIが変更され、[Search]機構は簡素化されました。

ASDMアシスタント

バックアップと復元の機能強化により、ローカルマシンに設定をバックアップし、

必要に応じてサーバにそれらを戻して復元できます。さらに、この機能はSSLVPN
関連のファイルをバックアップします。この機能は、[Tools] > [BackupConfiguration]
および [Tools] > [Restore Configuration]にあります。

バージョン 8.0でもサポートされます。

ASDMバックアップと復元の機
能強化

ログビューア拡張機能により、syslogメッセージから解析されたソースと宛先の
ポート情報が表示されます。この情報は、[Monitoring] > [Logging] > [Real-Time Log
Viewer]および [Log Buffer]ページで表示されます。

バージョン 8.0でもサポートされます。

ASDMログビューア

キーワードまたはコマンドの入力中に、インテリジェントなヒントを提供する CLI
コマンドベース検索機能が追加されました。この検索拡張機能は、[UserAccounts]、
[Connection Profiles]、[Group Policies]ページにのみ存在します。

バージョン 8.0でもサポートされます。

ASDMでの拡張 VPN検索

バージョン 8.0の新機能

ASA 8.0(5)/ASDM 6.2(3)の新機能

リリース：2009年11月3日

バージョン 8.0(5)は PIXセキュリティアプライアンスでサポートされていません。（注）

説明機能

リモートアクセス機能

管理者は、アクティブ状態のユーザー数をトレースし、統計情報を確認できるようになりま

した。ライセンスキャパシティに到達せず、新規ユーザーがログインできるように、最長時

間非アクティブなセッションはアイドルとマークされます（さらに自動的にログオフされま

す）。

ASDM画面が変更されました。[Monitoring] > [VPN] > [VPN Statistics] > [Sessions]

バージョン 8.2(2)でも使用可能です。

VPNセッションのレ
ジューム待機のスケー

ラブルソリューション

アプリケーションインスペクション機能
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説明機能

Gatekeeperがネットワーク内にある場合は、H.323エンドポイント間のコールセットアップ
をイネーブルにできます。ASAには、RegistrationRequest/RegistrationConfirm（RRQ/RCF）
メッセージに基づいてコールのピンホールを開くオプションが含まれています。

これらの RRQ/RCFメッセージはゲートキーパーとの間で送受信されるため、コールエンド
ポイントの IPアドレスは不明で、セキュリティアプライアンスが発信元 IPアドレス/ポート
0/0を通じてピンホールを開きます。デフォルトでは、このオプションは無効になっていま
す。

次のコマンドが導入されました。ras-rcf-pinholes enable H.323インスペクションポリシー
マップの作成時にパラメータコンフィギュレーションモードの間このコマンドを使用しま

す。

ASDM画面が変更されました。[Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [H.323]
> [Details] > [State Checking]

バージョン 8.2(2)でも使用可能です。

H.323エンドポイント間
のコール設定のイネー

ブル化

インターフェイス機能

MACアドレス形式は、プレフィックスの使用、固定開始値（A2）の使用、およびフェール
オーバーペアでプライマリ装置とセカンダリ装置のMACアドレスに対して異なるスキーム
の使用が可能になるように変更されました。

MACアドレスは現在、リロード間で持続されるようになっています。

コマンドパーサーは現在、自動生成がイネーブルになっているかどうかをチェックします。

MACアドレスを手動でも割り当てることができるようにする場合は、A2を含む手動MAC
アドレスは開始できません。

コマンド mac-address auto prefix prefixが変更されました。

ASDM画面が変更されました。[Configuration] > [Context Management] > [Security Contexts]

バージョン 8.2(2)でも使用可能です。

マルチコンテキスト

モードでは、自動生成

MACアドレスでユー
ザー設定可能プレ

フィックスやその他の

拡張を使用

ハイアベイラビリティ機能

通常動作時のリンクアップおよびリンクダウン遷移と、フェールオーバー中のリンクアッ

プ/ダウン遷移を区別するために、フェールオーバー中にリンクアップトラップまたはリンク
ダウントラップは送信されません。また、フェールオーバー中のリンクアップおよびダウン

遷移に関する syslogメッセージも送信されません。

バージョン 8.2(2)でも使用可能です。

スイッチオーバーイベ

ント中のインターフェ

イスのアップまたはダ

ウン時に通知なし

ルーティング機能
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説明機能

この拡張では、DHCP RFCs 3011（IPv4サブネット選択オプション）および 3527（リレー
エージェント情報オプションのリンク選択サブオプション）のASAサポートが導入されまし
た。dhcp-serverコマンドを使用して設定した各 DHCPサーバに対して、subnet-selectionオ
プションおよび link-selectionオプションを送信するか、いずれも送信しないように ASAを
設定できるようになりました。

次のASDM画面が変更されました。[RemoteAccess VPN] > [NetworkAccess] > [IPsec connection
profiles] > [Add/Edit]

バージョン 8.2(2)でも使用可能です。

ルーティング問題を解

決するための DHCP
RFC互換性（rfc3011、
rfc3527）

SSM機能

ASDMは、メインホームページ上の [Plus License]リストに [Web Reputation]、[User Group
Policies]、および [User ID Settings]を表示します。CSC 6.3セキュリティイベント拡張機能が
含まれています。これは新しいWebレピュテーションイベントおよびユーザーとグループ
の識別などです。

ASDMの CSC 6.3サ
ポート

ASA 8.0(4)/ASDM 6.1(3)の新機能

リリース：2008年8月11日

説明機能

ユニファイドコミュニケーション機能1

フォンプロキシ機能がサポートされています。ASAフォンプロキシは、MetreosCiscoUnified
Phone Proxyと同様の機能をサポートしており、SIPインスペクションと強化されたセキュリ
ティが追加でサポートされています。ASAフォンプロキシの主な機能は次のとおりです。

•電話機に対しシグナリングとメディアの暗号化を強制する、セキュアリモート IP電話

•証明書に基づくリモート IP電話の認証

• IP電話からの TLSシグナリングを終端し、Cisco Unified Mobility Advantageサーバへの
TCPおよび TLSを開始

• SRTPを終端し、着信側への RTP/SRTPを開始

ASDMで、[Configuration] > [Firewall] > [Advanced] > [Encrypted Traffic Inspection] > [Phone Proxy]
を参照してください。

電話プロキシ
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説明機能

Cisco UnifiedMobility Advantageクライアントとサーバの間のセキュア接続（モビリティプロ
キシ）がサポートされます。

Cisco Unified Mobility Advantageソリューションには、Cisco Unified Mobile Communicatorと
Cisco Unified Mobility Advantageサーバが含まれています。Cisco Unified Mobile Communicator
は、モバイルハンドセット用の使いやすいソフトウェアアプリケーションであり、エンター

プライズ通信アプリケーションとサービスを携帯電話やスマートフォンに拡張します。モビ

リティソリューションを使用することで、通信が円滑になり、企業全体でリアルタイムコラ

ボレーションが可能になります。

このソリューションの ASAは、MMP（旧称 OLWP）プロトコルを検査します。MMPは、
Cisco Unified Mobile Communicatorと Cisco Unified Mobility Advantageの間の独自プロトコル
です。ASAはTLSプロキシとしても機能し、CiscoUnifiedMobileCommunicatorとCiscoUnified
Mobility Advantageの間で TLSシグナリングを終端および発信します。

ASDMで、[Configuration] > [Firewall] > [Advanced] > [Encrypted Traffic Inspection] > [TLS Proxy]
を参照してください。

モビリティプロキシ

Cisco Unified PresenceサーバとCisco/Microsoft Presenceサーバの間のセキュア接続（プレゼン
スフェデレーションプロキシ）がサポートされます。Presenceソリューションを使用する
と、企業は Cisco Unified Presenceクライアントを企業ネットワークに安全に接続したり、異
なる企業のプレゼンスサーバ間でプレゼンス情報を共有したりできます。

ASAは、インターネットおよび企業内通信のためのプレゼンスを可能にする機能を提供しま
す。SSL対応の Cisco Unified Presenceクライアントは、プレゼンスサーバへの SSL接続を確
立できます。ASAでは、サードパーティ製プレゼンスサーバとCisco Unified Presenceサーバ
の間の通信を含め、サーバ間通信のための SSL通信が可能です。複数の企業がプレゼンス情
報を共有し、IMアプリケーションを使用できます。ASAは、サーバ間の SIPメッセージを
検査します。

ASDMで、[Configuration] > [Firewall] > [Service Policy Rules] > [Add/Edit Service Policy Rule] >
[Rule Actions] > [Protocol Inspection]または [Configuration] > [Firewall] > [Advanced] > [Encrypted
Traffic Inspection] > [TLS Proxy] > [Add] > [Client Configuration]を参照してください。

プレゼンスフェデレー

ションプロキシ

リモートアクセス機能
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説明機能

この機能を使用すると、WININET接続のためのログインクレデンシャルの代替が可能にな
ります。Internet Explorerを含め、ほとんどのMicrosoft製アプリケーションはWININETを使
用しています。Mozilla FirefoxはWININETを使用していないため、この機能でサポートされ
ません。また、HTTPベースの認証もサポートされるため、フォームベースの認証はこの機
能とともに使用できません。

クレデンシャルは、サービスではなく宛先ホストに静的に関連付けられるため、最初のクレ

デンシャルが正しくない場合、実行時に動的に修正できません。また、宛先ホストに関連付

けられていることから、そのホスト上の一部のサービスへのアクセスを拒否する必要がある

場合、自動サインオンがイネーブルになっているホストのサポートは望ましくない場合があ

ります。

スマートトンネル用のグループ自動サインオンを設定するには、自動サインオンサイトのグ

ローバルリストを作成し、次にリストをグループポリシーまたはユーザー名に割り当てま

す。この機能はダイナミックアクセスポリシーでサポートされません。

ASDMで、[Firewall] > [Advanced] > [ACL Manager]を参照してください。

IE1用スマートトンネ
ルを使用した自動サイ

ンオン

1

ASDMには、ASAの一時的（テスト用）または割引価格の永続的な SSL身元証明書を申し
込むための、Entrust Webサイトへのリンクが含まれています。

ASDMで、[Configuration] > [RemoteAccess VPN] > [CertificateManagement] > [Identity Certificates]
を参照してください。[Enroll ASA SSL VPN head-end with Entrust]をクリックします。

Entrust証明書のプロビ
ジョニング

1

フェーズ 1 SAキーの再生成時に、リモートユーザーに対しクレデンシャルを入力するため
により多くの時間を与えるようにセキュリティアプライアンスを設定できます。以前は、

reauthenticate-on-rekeyが IKEトンネルで設定され、フェーズ 1キー再生成が発生すると、セ
キュリティアプライアンスでユーザーに対して認証のためのプロンプトが表示され、クレデ

ンシャルを入力するための時間は約2分しかありませんでした。その2分間のうちにユーザー
がクレデンシャルを入力しないと、トンネルは終了していました。この新機能をイネーブル

にすると、トンネルがドロップされるまでにクレデンシャルを入力する時間はより長くなり

ます。合計時間は、キーの再生成が実際に行われる、確立しようとしている新しいフェーズ

1 SAと、期限切れになっている古いフェーズ 1 SAの間の差です。デフォルトのフェーズ 1
キーの再生成時間が設定された状態で、差はおよそ 3時間（つまりキーの再生成間隔の約
15%です）。

ASDMで、[Configuration] > [DeviceManagement] > [CertificateManagement] > [Identity Certificates]
を参照してください。

IKEキー再生成時の
ユーザー再認証の時間

延長
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説明機能

永続的 IPSecトンネルフロー機能をイネーブルにすると、セキュリティアプライアンスは、
トンネルがドロップして回復した後、ステートフル（TCP）トンネルフローを維持し再開し
ます。他のすべてのフローは、トンネルがドロップしたときにドロップされ、新しいトンネ

ルが設定されたときに再確立する必要があります。TCPフローを維持することで、一部の古
いアプリケーションや影響を受けやすいアプリケーションは、トンネルが短時間ドロップし

ても動作し続けることができます。この機能は、IPSecの LAN間トンネルと、ハードウェア
クライアントからのネットワーク拡張モードトンネルをサポートしています。IPSecまたは
AnyConnect/SSL VPNリモートアクセストンネルはサポートしていません。[no] sysopt
connection preserve-vpn-flowsコマンドを参照してください。このオプションは、デフォルト
で無効です。

ASDMで、[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced] >
[IPsec] > [System Options]を参照してください。永続的 IPSecトンネルフローをイネーブルに
するには、[Preserve stateful VPN flows when the tunnel drops for Network Extension Mode (NEM)]
チェックボックスをオンにしてください。

永続的 IPSecトンネル
フロー

アクティブディレクトリグループの一覧を表示するために、CLIコマンド show ad-groups
が追加されました。ASDMダイナミックアクセスポリシーでは、管理者がこのコマンドを
使用することで、VPNポリシーを定義するために使用できるMS ADグループの一覧を表示
できます。

ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Dynamic
Access Policies] > [Add/Edit DAP] > [Add/Edit AAA Attribute]を参照してください。

アクティブディレクト

リグループの表示

スマートトンネルでMac OSがサポートされるようになりました。

ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] >
[Smart Tunnels]を参照してください。

Mac OS1上でのスマー
トトンネル

1

アドレスプールは、目的の接続に影響を与えることなく編集できます。アドレスが使用中で

ありプールから排除されていない場合、接続は影響を受けません。ただし、使用中のアドレ

スがプールから除去されている場合、接続はダウンします。

バージョン 7.0(8)および 7.2(4)でも使用可能です。

ローカルアドレスプー

ルの編集

ファイアウォール機能
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説明機能

ASAなどの、ファストイーサネットを使用してパケットを高速に送信するデバイスが存在
し、そのデバイスがケーブルモデムなどの低速デバイスに接続されている場合、ケーブルモ

デムがボトルネックとなり、ケーブルモデムでパケットが頻繁にドロップされます。回線速

度が異なるネットワークを管理するため、固定の低速でパケットを転送するようにセキュリ

ティアプライアンスを設定できます。shapeコマンドを参照してください。また、crypto ipsec
security-association replayコマンドも参照してください。このコマンドでは、IPSecアンチリ
プレイウィンドウサイズを設定できます。プライオリティキューイングには、パケットの

並べ替えという副作用があります。IPSecパケットの場合、リプレイ攻撃防止ウィンドウ内
にない異常なパケットに対しては、警告syslogメッセージが生成されます。これらの警告は、
プライオリティキューイングでは誤報となります。この新しいコマンドは、誤報の可能性を

防ぎます。

ASDMで、[Configuration] > [Firewall] > [Security Policy] > [Service Policy Rules] > [Add/Edit
Service Policy Rule] > [Rule Actions] > [QoS]を参照してください。トラフィックシェーピング
でサポートされているトラフィッククラスは、すべてのトラフィックに一致する class-default
だけであることに注意してください。

バージョン 7.2(4)でも使用可能です。

QoSトラフィック
シェーピング
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説明機能

特定のパケットタイプに対し、TCP正規化のアクションを設定できるようになりました。以
前は、これらの種類のパケットに対するデフォルトのアクションは、パケットをドロップす

ることでした。パケットを許可するように TCPノーマライザを設定できるようになりまし
た。

• TCPの無効な ACKのチェック（invalid-ackコマンド）

•ウィンドウを超えた TCPパケットシーケンスのチェック（seq-past-windowコマンド）

•データチェックを使用した TCP SYN-ACK（synack-dataコマンド）

TCPアウトオブオーダーパケットバッファタイムアウトを設定することもできます（queue
コマンドの timeoutキーワード）。以前は、タイムアウトは 4秒でした。タイムアウトを別
の値に設定できるようになりました。

MSSを超えたパケットのデフォルトアクションが、ドロップから許可に変更されました
（exceed-mssコマンド）。

次の設定できないアクションが、次のパケットタイプに対してドロップからクリアに変更さ

れました。

• Bad option length in TCP

• TCP Window scale on non-SYN

• Bad TCP window scale value

• Bad TCP SACK ALLOW option

ASDMで、[Configuration] > [Firewall] > [Objects] > [TCP Maps]を参照してください。

バージョン 7.2(4)でも使用可能です。

TCP正規化の機能拡張

TCP代行受信する統計情報の収集を、threat-detection statistics tcp-interceptコマンドを使用
してイネーブルにし、show threat-detection statisticsコマンドを使用して表示できます。

ASDM 6.1(5)以降で、[Configuration] > [Firewall] > [Threat Detection]を参照してください。こ
のコマンドは、ASDM 6.1(3)ではサポートされていませんでした。

TCP代行受信の統計情
報

脅威検出の排除タイムアウトを、threat-detection scanning-threat shun durationコマンドを使
用して設定できるようになりました。

ASDM 6.1(5)以降で、[Configuration] > [Firewall] > [Threat Detection]を参照してください。こ
のコマンドは、ASDM 6.1(3)ではサポートされていませんでした。

脅威検出排除タイムア

ウト

SIP暫定メディアのタイムアウトを、timeout sip-provisional-mediaコマンドを使用して設定
できるようになりました。

ASDMで、[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]を参照してください。

バージョン 7.2(4)でも使用可能です。

SIPプロビジョナルメ
ディアのタイムアウト
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説明機能

clear connコマンドは、接続を削除するために追加されました。

バージョン 7.0(8)および 7.2(4)でも使用可能です。

clear connコマンド

fragmentコマンドは reassembly fullキーワードで拡張され、デバイス経由でルーティングさ
れるフラグメントの完全リアセンブルが可能になりました。デバイスで終端するフラグメン

トは、常に完全にリアセンブルされます。

バージョン 7.0(8)および 7.2(4)でも使用可能です。

フラグメントの完全リ

アセンブル

EtherType ACLは、非標準MACを許可するように強化されています。既存のデフォルトの
ルールが保持され、新しいルールを追加する必要はありません。

バージョン 7.0(8)および 7.2(4)でも使用可能です。

Ethertype ACL MACの
機能強化

トラブルシューティングとモニタリングの機能

capture type asp-drop drop_codeコマンドは、allを drop_codeとして受け入れるようになった
ので、セキュリティチェックが原因でドロップされたものを含め、ASAがドロップするすべ
てのパケットをキャプチャできるようになりました。

バージョン 7.0(8)および 7.2(4)でも使用可能です。

captureコマンドの強化

カウンタが最後にクリアされた時間を示すタイムスタンプが出力に含まれるようになりまし

た（clear asp dropコマンドを参照）。また、説明の横にドロップ理由のキーワードが表示さ
れるため、そのキーワードを使用して簡単に capture asp-dropコマンドを使用できます。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

show asp dropコマンド
の強化

clear asp tableコマンドが、show asp tableコマンドによるヒット出力をクリアするために追加
されました。

バージョン 7.0(8)および 7.2(4)でも使用可能です。

clear asp tableコマンド

hitsオプションが show asp table classifyコマンドに追加され、aspテーブルカウンタがクリ
アされた最終時刻を示すタイムスタンプが表示されるようになりました。ゼロと等しくない

hits値があるルールも表示されます。これによりユーザーはどのルールがヒットしたかをす
ばやく参照できます。特に単純な設定であると show asp table classifyコマンドで最終的に何
百ものエントリが存在するようになるため便利です。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

show asp table classify
hitsコマンドの強化

CISCO-REMOTE-ACCESS-MONITOR-MIBはより完全に実装されます。

8.0(4)でも使用可能です。

MIBの機能拡張

次の速度出力が追加されました。[TCP Intercept Connections Established]、[TCP Intercept
Attempts]、[TCPEmbryonic Connections Timeout]、および [Valid Connections Rate in TCP Intercept]

バージョン 7.0(8)および 7.2(4)でも使用可能です。

show perfmonコマンド
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説明機能

次の新しいコマンドが、このリリースで導入されました。

• memory tracking enable：このコマンドにより、ヒープメモリ要求のトラッキングが有
効になります。

• no memory tracking enable：このコマンドは、ヒープメモリ要求の追跡を無効にし、現
在収集したすべての情報をクリーンアップし、ツール自体によって使用されるすべての

ヒープメモリをシステムに返します。

• clear memory tracking：このコマンドは現在収集したすべての情報を消去しますが、そ
れ以降もメモリ要求の追跡は継続します。

• show memory tracking：このコマンドは、ツールの追跡対象である現在割り当てられて
いるメモリを、最上位呼び出し元関数アドレス別に示します。

• show memory tracking address：このコマンドは、メモリの各部分に分割して現在割り当
てられているメモリを示しています。この出力は、ツールの追跡対象である現在割り当

てられている各メモリのサイズ、位置、および最上位呼び出し元関数を一覧表示します。

• show memory tracking dump：このコマンドは、指定されたメモリアドレスのサイズ、
位置、呼び出しスタックの一部、およびメモリダンプを表示します。

• show memory tracking detail：このコマンドは、ツールの内部動作への洞察を得るために
使用されるさまざまな内部の詳細を示しています。

バージョン 7.0(8)および 7.2(4)でも使用可能です。

memory trackingコマン
ド

ルーティング機能
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説明機能

ASAは、マルチキャストリスナーディスカバリプロトコル（MLD）バージョン 2をサポー
トするようになりました。これにより直接接続リンク上のマルチキャストアドレスリスナー

の存在を検出し、特にどのマルチキャストアドレスがそれらの隣接ノードの対象になるかを

検出します。ASAはマルチキャストアドレスリスナーまたはホストにはなりますが、マル
チキャストルータにはならず、マルチキャストリスナークエリに応答し、マルチキャスト

リスナーレポートのみを送信します。

次のコマンドがこの機能をサポートしています。

• clear ipv6 mld traffic：clear ipv6 mld trafficコマンドを使用すると、すべてのマルチキャ
ストリスナー検出トラフィックカウンタをリセットできます。

• show ipv6 mld traffic：show ipv6 mldコマンドを使用すると、すべてのマルチキャストリ
スナー検出トラフィックカウンタを表示できます。

• debug ipv6 mld：debug ipv6コマンドのこの機能拡張により、ユーザーはMLDプロトコ
ルアクティビティが正常に機能しているかどうかを確認するためのMLD用デバッグ
メッセージを表示できます。

• show debug ipv6 mld：showdebug ipv6コマンドのこの機能拡張により、ユーザーは debug
ipv6 mldが有効になっているか無効になっているかを表示できます。

バージョン 7.2(4)でも使用可能です。

IPv6マルチキャストリ
スナーディスカバリプ

ロトコル v2サポート

プラットフォーム機能

switchport trunk native vlanコマンドを使用して、ネイティブ VLANを ASA 5505トランク
ポートに含めることができるようになりました。

ASDMで、[Configuration] > [Device Setup] > [Interfaces] > [Switch Ports] > [Edit]ダイアログを
参照してください。

バージョン 7.2(4)でも使用可能です。

ASA 5505に対するネイ
ティブ VLANサポート

以前のSNMPでは、nameifコマンドを使用して設定されたインターフェイスに関する情報だ
けが提供されていました。たとえば、SNMPは、名前が付けられているインターフェイスの
IF MIBおよび IP MIBに関してだけトラップを送信し walkを実行していました。ASA 5505
には名前のないスイッチポートと名前付きのVLANインターフェイスがあるため、すべての
物理インターフェイスと論理インターフェイスに関する情報を表示するように SNMPが拡張
されました。SNMPを使用してインターフェイスを表示するためにnameifコマンドは必要な
くなりました。これらの変更は、ASA 5505だけでなく、すべてのモデルに影響します。

名前のないインター

フェイスに対する

SNMPのサポート

フェールオーバー機能

failover timeoutコマンドに、静的固定機能とともに使用されるフェールオーバーライセンス
が不要になりました。

バージョン 7.0(8)および 7.2(4)でも使用可能です。

failover timeoutコマン
ド
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説明機能

ASDM機能

ASDM GUI上の DNSパネルは、使いやすさのために変更されています。[Configuration] >
[Device Management] > [DNS]を参照してください。

DNSパネルの簡素化

[File Transfer]ダイアログボックスでは、ファイルをドラッグアンドドロップできます。この
ダイアログボックスにアクセスするには、[Tools] > [File Management]と進み、それから [File
Transfer]をクリックします。

[File Transfer]ダイアロ
グボックスの再設計

ACLヒットカウンタをクリアできる機能が追加されました。[Firewall] > [Advanced] > [ACL
Manager]パネルを参照してください。

ACLヒットカウンタの
クリア

ASDMから ACLを名前変更する機能を追加しました。

[Firewall] > [Advanced] > [ACL Manager]パネルを参照してください。

ACLの名前変更

ASDMでは、ASDM、HTTPS、SSH、Telnetが1つのパネルに統合されています。[Monitoring]
> [Properties] > [Device Access] > [ASDM/HTTPS/Telnet/SSH Sessions]パネルを参照してくださ
い。

1つのパネルへの
ASDM/HTTPS、SSH、
Telnetの組み合わせ

すべての標準 ACLを ACLマネージャで表示できるようにする機能が追加されました。

[Firewall] > [Advanced] > [ACL Manager]パネルを参照してください。

ACLマネージャでのす
べての標準ACLの表示

1
（1）この機能は、PIXセキュリティアプライアンスではサポートされていません。

ASA 8.0(3)/ASDM 6.0(3)の新機能

リリース：2007年11月7日

説明機能

VPN機能

AnyConnect VPNクライアントに対し、ユーザートークンコードを得るための RSA
SoftIDを使用した直接通信のサポートを提供します。また、接続プロファイル（ト
ンネルグループ）に対し、SoftIDメッセージサポートを指定する機能と、RADIUS
プロキシを通じて受信した SDIメッセージに一致する SDIメッセージをセキュリ
ティアプライアンス上で設定するための機能も提供します。この機能を使用する

と、リモートクライアントユーザーに対して、認証に必要なアクションのための適

切なプロンプトが表示され、AnyConnectクライアントが認証に対して正常に応答す
ることが保証されます。

AnyConnect RSA SoftID APIの統
合
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説明機能

IPアドレスが IPアドレスプールに返された後、IPアドレスの再利用を遅らせます。
遅延を増やすことで、IPアドレスがプールに返されてすぐに再割り当てされた場合
に、セキュリティアプライアンスで発生する可能性がある問題を避けることができ

ます。

ASDMで、[Configure] > [Remote Access VPN] > [Network (Client) Access] > [Address
Assignment] > [Assignment Policy]を参照してください。

IPアドレス再利用の遅延

クライアント SSL VPNキャッシュコマンドには次の 2つの変更があります。

cache-compressedコマンドが非推奨になりました。

新しい cache-static-contentコマンドは、すべての静的コンテンツをキャッシュする
ように ASAを設定します。これはつまり、SSL VPNの書き換えが行われないすべ
てのキャッシュ可能Webオブジェクトのことです。これには、画像や PDFファイ
ルなどのコンテンツが含まれています。

コマンドの構文は次のとおりです。cache-static-content {enable | disable}。デフォル
トでは、静的コンテンツキャッシングが無効になっています。

例：

hostname (config) # webvpn
hostname (config-webvpn) # cache
hostname (config-webvpn-cache) # cache-static-content enable

hostname (config-webvpn-cache) #

ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] >
[Advanced] > [Content Cache]を参照してください。

バージョン 7.2(3)でも使用可能です。

クライアントレス SSL VPN
キャッシング静的コンテンツの

機能拡張

この機能により、セントラルサイトの管理者は、スマートカードを取り外すときに

アクティブなトンネルを削除するためのリモートクライアントポリシーを設定でき

ます。Cisco VPNリモートアクセスソフトウェアクライアント（IPSecと SSLの両
方）は、デフォルトでは、ユーザーが認証に使用されるスマートカードを取り外す

ときに既存の VPNトンネルを切断します。次の CLIコマンドは、スマートカード
が取り外されたときに既存の VPNトンネルを切断します。
smartcard-removal-disconnect {enable | disable}。このオプションは、デフォルトで
有効です。

ASDMで、[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group
Policies] > [Add/Edit Internal/External Group Policies] > [More Options]を参照してくだ
さい。

バージョン 7.2(3)でも使用可能です。

スマートカードの取り外し切断
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説明機能

適応型セキュリティアプライアンスは、ロードバランシングのために FQDNの使
用をサポートするようになりました。FQDNを使用してWebVPNロードバランシ
ングを実行するには、ロードバランシング用に FQDNの使用を有効にし、
redirect-fqdn enableコマンドを入力する必要があります。DNSサーバにインター
フェイス外の各適応型セキュリティアプライアンスのエントリを（まだない場合に

は）追加します。それぞれの適応型セキュリティアプライアンスの外部 IPアドレ
スに、ルックアップ用にそのアドレスに関連付けられたDNSエントリが設定されて
いる必要があります。これらのDNSエントリに対しては、逆ルックアップもイネー
ブルにする必要があります。dns domain-lookup insideコマンドを使用して、適応型
セキュリティアプライアンスでDNSルックアップをイネーブルにします。insideの
部分には、DNSサーバへのルートを持つ任意のインターフェイスを指定します。最
後に、適応型セキュリティアプライアンス上の DNSサーバの IPアドレスを定義す
る必要があります。次に示すのは、この拡張機能に関連付けられている新しい CLI
です。redirect-fqdn {enable | disable}。

ASDMで、[Configuration] > [VPN] > [Load Balancing]を参照してください。

バージョン 7.2(3)でも使用可能です。

WebVPNロードバランシング

アプリケーションインスペクション機能

ポリシーマップクラス設定モードでWAASインスペクションを有効にするために、
inspect waasコマンドが追加されました。この CLIは、機能の設定で柔軟性を最大
限にするために、モジュラポリシーフレームワークに統合されています。[no] inspect
waasコマンドは、デフォルトのインスペクションクラスおよびカスタムクラスマッ
プの下に設定できます。このインスペクションサービスは、デフォルトでイネーブ

ルではありません。

キーワードオプション waasは、WAAS統計を表示するために、show service-policy
inspectコマンドに追加されました。

show service-policy inspect waas

新しいシステムログメッセージは、接続でWAAS最適化が検出された場合に生成
されます。WAAS最適化接続では、すべてのL7検査サービス（IPSを含む）がバイ
パスされます。

システムログの番号と形式：

%ASA-6-428001：WAAS confirmed from in_interface:src_ip_addr/src_port to
out_interface:dest_ip_addr/dest_port, inspection services bypassed on this connection.

WAAS接続で、新しい接続フラグ「W」が追加されました。show conn detailコマン
ドは、新しいフラグを反映するように更新されています。

ASDMで、[Configuration] > [Firewall] > [Service Policy Rules] > [Add/Edit Service Policy
Rule] > [Rule Actions] > [Protocol Inspection]を参照してください。

バージョン 7.2(3)でも使用可能です。

WAASと ASAの相互運用性
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説明機能

DNSガードをイネーブルまたはディセーブルにするためのオプションが追加されま
した。この機能をイネーブルにすると、1つの DNS要求に対して 1つの DNS応答
だけが許可されます。

ASDMで、[Configuration] > [Firewall] > [Objects] > [Inspect maps] > [DNS]を参照して
ください。

バージョン 7.2(3)でも使用可能です。

DNSガードの機能拡張

この拡張機能は、esmtpポリシーマップに構成パラメータ allow-tls [action log]を追
加します。デフォルトでは、このパラメータはイネーブルになっていません。有効

にすると、ESMTPインスペクションは 250-STARTTLSエコー応答をサーバからマ
スクすることも、クライアントからSTARTTLSコマンドをマスクすることもありま
せん。サーバが220応答コードで応答したら、ESMTPインスペクションはそれ自体
がオフになります。そのセッションの ESMTPトラフィックは検査されなくなりま
す。allow-tls action logパラメータが設定されていると、ESMTPセッションで TLS
が開始されたときに、syslogメッセージ ASA-6-108007が生成されます。

policy-map type inspect esmtp esmtp_map

parameters

allow-tls [action log]

allow-tlsパラメータに関連付けられたカウンタを表示するための新しい行が show
service-policy inspect esmtpコマンドに追加されました。これは allow-tlsがポリシー
マップで設定されている場合にのみ存在します。デフォルトでは、このパラメータ

はイネーブルになっていません。

show service-policy inspect esmtp
allow-tls, count 0, log 0

この拡張機能は、allow-tlsパラメータの新しいシステムログメッセージを追加しま
す。これは esmtpセッションでサーバがクライアントの STARTTLSコマンドに対し
て 220応答コードで応答したことを示します。ESMTPインスペクションエンジン
では、この接続のトラフィックは検査されなくなりました。

システムログの番号と形式：

%ASA-6-108007: TLS started on ESMTP session between client <client-side
interface-name>:<client IP address>/<client port> and server <server-side
interface-name>:<server IP address>/<server port>

ASDMで、[Configuration] > [Firewall] > [Objects] > [Inspect Map] > [ESMTP]を参照し
てください。

バージョン 7.2(3)でも使用可能です。

ESMTP over TLSのサポート

ハイアベイラビリティ機能
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説明機能

ASAを構成して、AIPSSMがアップグレードされた場合に、フェールオーバーを発
生させないようにできます。以前のリリースでは、AIP SSMがある 2つの ASAが
フェールオーバーで構成されている場合にAIPSSMソフトウェアが更新されると、
AIP SSMはソフトウェアの更新を有効にするためにリブートまたは再起動を必要と
するので、ASAはフェールオーバーをトリガーします。

バージョン 7.0(7)および 7.2(3)でも使用可能です。

データプレーンキープアライブ

メカニズムの追加

redirect-fqdnコマンドに、完全修飾ドメイン名（FQDN）または IPアドレスをVPN
ロードバランシングクラスタ内のクライアントに送信するためのオプションが追加

されました。

ASDMで、[Configuration] > [Device Management] >[High Availability] > [VPN Load
Balancing]または [Configuration] > [Remote Access VPN] > [Load Balancing]を参照し
てください。

完全修飾ドメイン名（FQDN）の
サポートの機能拡張

DHCP機能

ip address dhcpコマンドを使用してインターフェイスの DHCPクライアントをイ
ネーブルにすると、一部の ISPでオプション 61がインターフェイスMACアドレス
であると見なされます。MACアドレスが DHCP要求パケットに含まれていない場
合、IPアドレスは割り当てられません。この新しいコマンドを使用して、オプショ
ン 61用にインターフェイスMACアドレスを含めます。このコマンドを構成しない
場合は、クライアント IDは次のようになります。cisco-<MAC>-<interface>-<hostname>

次のコマンドが導入されました。dhcp-client client-id interface interface_name

次の画面が変更されました。[Configuration] > [DeviceManagement] > [DHCP] > [DHCP
Server]。次に [Advanced]をクリックします。

バージョン 7.2(3)でも使用可能です。

DHCPクライアント IDの拡張機
能

ip address dhcpコマンドを使用してインターフェイスの DHCPクライアントをイ
ネーブルにすると、DHCPクライアントが検出を送信して IPアドレスを要求すると
きに、このコマンドを使用して、DHCPパケットヘッダーでブロードキャストフラ
グを 1に設定できます。DHCPサーバはこのブロードキャストフラグをリッスン
し、フラグが 1に設定されている場合は応答パケットをブロードキャストします。

no dhcp-client broadcast-flagコマンドを入力すると、ブロードキャストフラグは 0
に設定され、DHCPサーバは応答パケットを提供された IPアドレスのクライアント
にユニキャストします。

DHCPクライアントは、DHCPサーバからブロードキャストオファーとユニキャス
トオファーの両方を受信できます。

次のコマンドが導入されました。dhcp-client broadcast-flag

次の画面が変更されました。[Configuration] > [DeviceManagement] > [DHCP] > [DHCP
Server]。次に [Advanced]をクリックします。

DHCPクライアントブロード
キャストフラグ
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説明機能

プラットフォーム機能

ASA 5510 ASAは、ポート 0と 1の GE（ギガビットイーサネット）を有効にする
Security Plusライセンスを持つようになりました。ライセンスを Baseから Security
Plusにアップグレードした場合、外部 Ethernet 0/0および Ethernet 0/1の容量は、元
の FE（ファストイーサネット）の 100 Mbpsから GEの 1000 Mbpsに増加します。
インターフェイス名は Ethernet 0/0および Ethernet 0/1のままです。speedコマンドを
使用してインターフェイスの速度を変更します。また、show interfaceコマンドを使
用して各インターフェイスの現在の設定速度を確認します。

バージョン 7.2(3)でも使用可能です。

ASA 5510 Security Plusライセン
スにより、ポート 0と 1のギガ
ビットイーサネットが可能にな

ります。

ASA 5505 ASAは 1～ 4090の範囲の VLAN IDをサポートするようになりました。
当初は 1～ 1001の VLAN IDのみがサポートされていました。

バージョン 7.2(3)でも使用可能です。

ASA5505の増加したVLANの範
囲

トラブルシューティング機能

captureコマンドの拡張により、ユーザーはトラフィックをキャプチャし、リアルタ
イムで表示することができます。コマンドラインオプションを指定して、個別のア

クセスリストを設定する必要なくトラフィックをフィルタすることもできます。こ

の拡張機能では、real-timeと 5タプルの matchオプションが追加されます。

capture cap_name [real-time] [dump] [detail [trace] [match prot {host ip | ip mask | any}
[{eq | lt | gt} port] {host ip | ip mask | any} [{eq | lt | gt} port]]

バージョン 7.2(3)でも使用可能です。

captureコマンドの強化

ASDM機能

適応型セキュリティアプライアンスソフトウェアは、ASDMバナーをサポートし
ています。設定した場合、ASDMを起動すると、このバナーテキストが、続行また
は切断のためのオプションとともに、ダイアログボックスに表示されます。[Continue]
オプションを選択すると、バナーが閉じて通常どおりログインが完了しますが、

[Disconnect]オプションを選択するとバナーが閉じて接続が終了します。この機能拡
張は顧客に、接続の前に、書面によるポリシー条件の受け入れを求めます。

次に示すのは、この拡張機能に関連付けられている新しい CLIです。

banner {exec | login | motd | asdm} text

show banner [exec | login | motd | asdm]

clear banner

ASDMで、[Configuration] > [Properties] > [Device Administration] > [Banner]を参照し
てください。

バージョン 7.2(3)でも使用可能です。

ASDMバナー拡張機能
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説明機能

ASDMは AnyConnectローカリゼーションをサポートするように機能強化されまし
た。[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [AnyConnect
Customization]を参照するか、または [Configuration] > [RemoteAccess] > [Network
Access] > [AnyConnect Customization]および [Configuration] > [RemoteAccess] > [Language
Localization] > [MST Translation]パネルを参照してください。

ASDMのローカリゼーションの
機能拡張

[Home]ページで、[Device Dashboard]タブの [License]タブには、時間ベースのライ
センスの有効期限が切れるまでの日数が示されています（該当する場合）。

時間ベースライセンスの機能拡

張

ファイアウォール規則で使用できる真のネットワークオブジェクトを追加できるよ

うになりました。オブジェクトには名前を付けることができ、オブジェクトを編集

すると、その変更はオブジェクトが使用される場所ではどこでも継承されます。ま

た、ルールを作成すると、ルールで指定したネットワークは自動的にネットワーク

オブジェクトリストに追加され、どこでもそれらを再利用できます。それらの自動

エントリも名前を付けて編集できます。[Configuration] > [Firewall] > [Objects] >
[Network Objects/Groups]を参照してください。

Network Objects

クライアントソフトウェアの場所のリストに、LinuxまたはMacのシステムからの
クライアント更新を許可するためのサポートが追加されました。[Configure]>[Remote
Access VPN] > [Language Localization]を参照してください。

バージョン 7.2(3)でも使用可能です。

クライアントソフトウェアの場

所の機能強化

Cisco Content Security and Control（CSC）6.2ソフトウェアを使用すると、ASDMは
新しいDamageCleanupServices（DCS）機能用のイベントと統計を提供します。DCS
はクライアントおよびサーバからマルウェアを削除して、システムレジストリとメ

モリを修復します。

CSCイベントと統計レポートの
機能拡張

ASA 8.0(2)/ASDM 6.0(2)の新機能

リリース：2007年6月18日

8.0(1)/6.0(1)リリースはありませんでした。（注）

説明機能

ルーティング機能

ASAは、EIGRPルーティングまたは EIGRPスタブルーティングをサポートし
ています。

EIGRPルーティング

ハイアベイラビリティ機能
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説明機能

フェールオーバーペアのピアユニット上で、直接ピアに接続しなくてもコマ

ンドを実行できます。これは、Active/StandbyフェールオーバーとActive/Active
フェールオーバーの両方で実行可能です。

フェールオーバーペアでのリモート

コマンド実行

フェールオーバー構成において、Cisco Security Managerコンフィギュレーショ
ンのロールバック機能のサポートが追加されています。

CSMコンフィギュレーションのロー
ルバックのサポート

Auto Updateサーバを使用して、フェールオーバーペアのプラットフォームイ
メージとコンフィギュレーションを更新できます。

フェールオーバーペアの Auto Update
のサポート

SIPメディアとシグナリング接続がスタンバイユニットに複製されます。SIPシグナリングのステートフル
フェールオーバー

論理冗長インターフェイスは、アクティブとスタンバイの物理インターフェイ

スからなるペアです。アクティブインターフェイスで障害が発生すると、スタ

ンバイインターフェイスがアクティブになって、トラフィックを通過させ始め

ます。冗長インターフェイスを設定して ASAの信頼性を高めることができま
す。この機能は、デバイスレベルのフェールオーバーとは別個のものですが、

必要な場合はフェールオーバーとともに冗長インターフェイスも設定できま

す。最大 8個の冗長インターフェイスペアを設定できます。

冗長インターフェイス

モジュール機能

IPSソフトウェアのバージョン 6.0以降を実行している AIP SSMでは、複数の
仮想センサーを実行できます。つまり、AIP SSMに複数のセキュリティポリ
シーを設定することができます。各コンテキストまたはシングルモード適応型

セキュリティアプライアンスを 1つまたは複数の仮想センサーに割り当てた
り、複数のセキュリティコンテキストを同じ仮想センサーに割り当てることが

できます。仮想センターの詳細（サポートされている最大センサー数など）に

ついては、IPSのマニュアルを参照してください。

AIPSSMを使用した仮想 IPSセンサー

SSMハードウェアモジュールのパスワードをリセットできます。パスワードのリセット

VPN認証機能2

管理者が SSL VPN接続にログインするには、証明書に加えてユーザー名とパ
スワードが必要です。

証明書とユーザー名およびパスワード

ログインの組み合わせ

ワンタイムパスワードなど、ドメインユーザー名とパスワード以外のクレデ

ンシャルを使用してログインするユーザーに対し、内部リソースへのアクセス

のためのパスワードを提供します。これは、ユーザーがログインするときに入

力するパスワードとは別のパスワードです。

内部ドメインユーザー名とパスワー

ド

これには、OpenLDAPとNovell LDAPが含まれます。認証と認可で使用できる
LDAPサポートが拡張されます。

汎用 LDAPサポート
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説明機能

ASAには、ログインページと、内部リソースに対する以降の認証要求のため
のオンスクリーンキーボードオプションがあります。これは、認証の際に物

理的なキーボード上の文字を入力するのではなく、マウスを使用してオンスク

リーンキーボード上の文字をクリックするようにユーザーに要求することで、

ソフトウェアベースのキーストロークロガーに対するさらなる保護を実現しま

す。

オンスクリーンキーボード

ASAは、RSA Access Manager（Cleartrustおよび Federated Identity Manager）を
使用した、シングルサインオン（SSO）のための Security Assertion Markup
Language（SAML）プロトコルをサポートしています。

RSA Access Managerで確認される
SAML SSO

バージョン 8.0(2)では、Windowsベースのクライアントに対し、NTLMv2認証
のサポートが追加されています。

NTLMv2

証明書の機能

ブラウザベースおよびクライアントベースのSSLVPN接続で使用するための、
ASA上の認証局を提供します。

ローカル認証局（CA）

SSL VPNの OCSP失効チェック機能を提供します。OCSP CRL

Cisco Secure Desktopの機能

CiscoAnyConnectまたはクライアントレスSSLVPN接続の完了の条件として、
リモートコンピュータは、アンチウイルスアプリケーションとアンチスパイ

ウェアアプリケーション、ファイアウォール、オペレーティングシステム、

および関連する更新の大幅に拡張されたコレクションをスキャンします。ま

た、任意のレジストリエントリ、ファイル名、およびプロセス名を指定してス

キャン対象にすることもできます。スキャン結果を ASAに送信します。ASA
は、ユーザーログインクレデンシャルとコンピュータスキャン結果の両方を

使用して、ダイナミックアクセスポリシー（DAP）を割り当てます。

AdvancedEndpointAssessmentライセンスを使用すると、バージョン要件を満た
すように非準拠コンピュータのアップデートを試行する機能を設定して、Host
Scanを拡張できます。

シスコは、Host Scanでサポートされるアプリケーションとバージョンの一覧
に、Cisco SecureDesktopとは異なるパッケージで、タイムリーなアップデート
を提供できます。

ホストスキャン
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説明機能

Cisco Secure Desktopでは、離れた場所にあるMicrosoft Windowsコンピュータ
に対するログイン前チェックと定期的なチェックを簡単に設定できます。Cisco
Secure Desktopでは、チェックの単純化されたグラフィカルなビューを使用し
て、エンドポイントチェック条件の追加、変更、削除、条件の設定が可能で

す。このグラフィカルビューを使用してチェックのシーケンスの設定、チェッ

クの分岐へのリンク、ログインの拒否、エンドポイントプロファイルの割り当

てを行う際、Cisco Secure Desktop Managerは変更内容を XMLファイルに記録
します。返された結果と、接続タイプや複数のグループ設定など、他の多数の

データタイプを使用して、DAPを生成しセッションに適用するように、ASA
を設定できます。

単純化されたログイン前評価と定期的

なチェック

VPNアクセスポリシー機能

VPNゲートウェイは動的な環境で動作します。個々の VPN接続には、頻繁に
変更されるイントラネット設定、組織内の各ユーザーが持つさまざまなロー

ル、および設定とセキュリティレベルが異なるリモートアクセスサイトから

のログインなど、複数の変数が影響する可能性があります。VPN環境でのユー
ザー認可のタスクは、スタティックな設定のネットワークでの認可タスクより

もかなり複雑です。

ASAではダイナミックアクセスポリシー（DAP）によって、これらのさまざ
まな変数に対処する認可機能を設定できます。ダイナミックアクセスポリシー

は、特定のユーザートンネルまたはユーザーセッションに関連付ける一連の

アクセスコントロール属性を設定して作成します。これらの属性により、複数

のグループメンバーシップやエンドポイントセキュリティの問題に対処しま

す。つまり、ASAでは、定義したポリシーに基づき、特定のセッションへのア
クセス権が特定のユーザーに付与されます。セキュリティアプライアンスは、

ユーザーが接続するときに、1つまたは複数のDAPレコードから属性を選択ま
たは集約して、DAPを生成します。DAPレコードは、リモートデバイスのエ
ンドポイントセキュリティ情報および認証されたユーザーのAAA認可情報に
基づいて選択されます。選択された DAPレコードは、ユーザートンネルまた
はセッションに適用されます。

ダイナミックアクセスポリシー

（DAP）

同じデータベース（RADIUSまたは LDAP）下で、通常のリモートアクセス
ユーザーと管理ユーザを区別できます。TELNETや SSHなど、さまざまな方
法を使用したコンソールへのアクセスを作成し、管理者に限定することができ

ます。これは、IETF RADIUSサービスタイプ属性に基づいています。

管理者の区別

プラットフォームの機能拡張

グループレベルまたはユーザーレベルでクライアントトラフィックのマッピ

ング（タギング）をサポートします。この機能は、IPSecおよび SSLトンネル
ベースの接続だけでなく、クライアントレスとも互換性があります。

リモートアクセスVPN接続のための
VLANのサポート
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説明機能

ロードバランシングサポートが、Security Plusライセンスを持つ ASA 5510適
応型セキュリティアプライアンスに拡張されています。

ASA 5510の VPNロードバランシン
グ

ピア IPアドレス、暗号化エンジンの接続 ID、セキュリティパラメータイン
デックス（SPI）などの事前に定義された暗号化条件に基づいて IPSecトンネル
をデバッグできます。デバッグメッセージを特定の IPSec操作に限定し、デ
バッグ出力の量を減らすことで、多数のトンネルがある ASAを効果的にトラ
ブルシューティングできます。

暗号化条件付きデバッグ

ブラウザベースの SSL VPN機能

バージョン 8.0(2)には、よりわかりやすく構成され視覚的に魅力のある、拡張
されたエンドユーザーインターフェイスが含まれています。

拡張されたポータル設計

ユーザーに見えるすべての内容を、管理者が定義してカスタマイズできます。カスタマイゼーション

CIFS（Windowsベース）に加え、FTP経由でファイルにアクセスできます。FTPのサポート

バージョン 8.0(2)では、事前にインストールされたクライアントアプリケー
ションを必要としない、TCPベースのアプリケーションをサポートするフレー
ムワークが追加されています。Javaアプレットを使用して、ブラウザ対応の
SSLVPNポータルからこれらのアプリケーションにアクセスできます。当初は
TELNET、SSH、RDP、および VNCがサポートされています。

プラグインアプレット

スマートトンネルは、ASAをパスウェイとし、ブラウザベースの SSL VPN
セッションを使用した、アプリケーションとリモートサイト間の接続です。

バージョン8.0(2)では、スマートトンネルアクセスを許可するアプリケーショ
ンを特定し、アプリケーションのパスと、アクセスを許可する前にチェックす

る、そのチェックサムの SHA-1ハッシュを指定できます。Lotus SameTimeお
よびMicrosoft Outlook Expressは、スマートトンネルアクセスを許可できるア
プリケーションの例です。

スマートトンネル接続を開始するリモートホストでは、Microsoft Windows
Vista、Windows XP、またはWindows 2000が実行されている必要があり、ブラ
ウザで JavaとMicrosoft ActiveXのいずれかまたは両方が有効になっている必
要があります。

スマートトンネル

管理者はクライアントレスポータルにRSSニュースフィード情報を埋め込み、
会社のニュースやその他の情報をユーザーの画面で表示できます。

RSSニュースフィード

ユーザーは独自のブックマークを定義できます。これらのブックマークはファ

イルサーバに保存されます。

個人用ブックマークのサポート

Adobe Flashや Java WebStartなど、クライアントレス接続上で複雑な形態の
Webコンテンツのサポートがいくつか追加されています。

変換の拡張

パブリック IPv4接続上で IPv6リソースへのアクセスが許可されます。IPv6
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説明機能

Windowsオペレーティングシステムから接続しているブラウザベースの SSL
VPNユーザーは、共有ファイルシステムを参照し、各種の操作を実行できま
す。可能な操作は、フォルダの参照、フォルダとファイルのプロパティの参

照、作成、移動、コピー、ローカルホストからリモートホストへのコピー、

リモートホストからローカルホストへのコピー、削除です。Internet Explorer
には、いつWebフォルダにアクセスできるかが表示されます。このフォルダ
にアクセスすると、別のウィンドウが開いて共有フォルダが表示されます。

フォルダおよびドキュメントのプロパティで許可されている場合、ユーザーは

ここでWebフォルダの機能を実行できます。

Webフォルダ

Microsoft SharepointのWebAccessサポートが拡張され、マシン上で利用可能な
Microsoft Officeアプリケーションとブラウザが統合され、サーバで共有されて
いるドキュメントを参照、変更、保存できます。バージョン 8.0(2)では、
Windows Server 2003のWindows Sharepoint Services 2.0がサポートされていま
す。

Microsoft Sharepointの機能拡張

HTTP/HTTPSプロキシサーバ

ブラウザにダウンロードするプロキシ自動設定（PAC）ファイルの URLを指
定できます。ダウンロードが完了すると、PACファイルは JavaScript機能を使
用して各 URLのプロキシを識別します。

PACサポート

ASAが外部プロキシサーバに送信できる HTTP要求から除外する URLのリス
トを設定できます。

プロキシ除外リスト

VPNネットワークアクセスコントロール機能

ASAでは、AnyConnect VPNクライアントセッションを確立するエンドポイン
トの NACポスチャ検証機能が提供されます。

SSL VPNトンネルのサポート

クライアントがポスチャ検証の要求に応答しない場合は、ASAを設定して、そ
のクライアントの IPアドレスをオプションの監査サーバに渡すことができま
す。監査サーバは、ホストのヘルスを評価するために、ホスト IPアドレスを
使用してホストを直接調べます。たとえば、ホストのウイルスチェックソフ

トウェアがアクティブかつ最新かどうかを確認するためにホストを調べること

ができます。監査サーバは、リモートホストとの対話を完了すると、リモート

ホストのヘルスを示すトークンをポスチャ検証サーバに渡します。リモートホ

ストが正常であることを示すトークンを受信すると、ポスチャ検証サーバは、

トンネル上のトラフィックに適用するためのネットワークアクセスポリシー

を ASAに送信します。

監査サービスのサポート

アプリケーションインスペクション機能

トラフィックは、検査クラスマップ内の複数の一致コマンドのいずれかに一致

します。以前は、トラフィックがクラスマップに一致するためには、クラス

マップ内のすべての一致コマンドに一致する必要がありました。

モジュラポリシーフレームワーク検

査クラスマップ
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説明機能

TLSへの HTTP検査を提供し、WebVPN HTTPおよび HTTPSストリーム中の
AIC/MPFインスペクションが可能です。

暗号化されたストリームのAICとAIC
Archの変更

暗号化されたトラフィックを検査できます。実装には、CiscoCallManagerと対
話する、SSLで暗号化された VoIPシグナリング、つまり Skinnyおよび SIPが
含まれます。

SCCPおよび SIP用の TLSプロキシ3

シグナリングピンホールに関して、CCM 5.0および 6.xとの相互運用性が向上
しています。

CCM用の SIPの機能拡張

SIPインスペクションエンジンは IPv6アドレスをサポートしています。IPv6
アドレスは、URL、Viaヘッダーフィールド、SDPフィールドで使用できま
す。

SIP用の IPv6のサポート

TCPフラグメントリアセンブリのサポート、RTSPに対するスケーラブルな解
析ルーチン、RTSPトラフィックを保護するセキュリティ拡張を提供します。

フル RTSP PATサポート

アクセスリスト機能

TCPサービス、UDPサービス、ICMPタイプサービス、および任意のプロトコ
ルが混在するサービスオブジェクトグループを設定できます。これにより、

特定の ICMPタイプオブジェクトグループとプロトコルオブジェクトグルー
プが不要になります。拡張されたサービスオブジェクトグループは、ソース

サービスと宛先サービスも指定します。アクセスリスト CLIは、この動作を
サポートするようになりました。

拡張されたサービスオブジェクトグ

ループ

アクセスリストの名前を変更できます。アクセスリストの名前変更機能

複数のアクセスリストからのACEのヒットカウントが含まれています。ヒッ
トカウント値は、トラフィックが特定のアクセスルールにヒットする回数を

表します。

ライブアクセスリストヒットカウン

ト

攻撃防止機能

レイヤ 3/4管理クラスマップでは、set connectionコマンドを指定できます。適応型セキュリティアプライアンス

への管理トラフィックの接続制限を設

定します。

基本的な脅威検出と脅威検出のスキャンを有効にし、DoS攻撃やスキャン攻撃
などの攻撃を監視できます。スキャン攻撃に対しては、攻撃元のホストを自動

的に回避できます。また、スキャン脅威統計をイネーブルにし、ホスト、ポー

ト、プロトコル、アクセスリストに対する有効なトラフィックと無効なトラ

フィックの両方を監視できます。

脅威の検出

NATの機能
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説明機能

トランスペアレントファイアウォールの NATを設定できます。トランスペアレントファイアウォー

ルの NATサポート

モニタリング機能

SSLまたは TLSと TCPを使用した syslogサーバへのセキュア接続と、暗号化
されたシステムログメッセージコンテンツをイネーブルにできます。PIXシ
リーズ適応型セキュリティアプライアンス上ではサポートされません。

セキュアロギング

ASDM機能

論理一貫性とナビゲーションの容易さを提供するために、情報を再編成しま

す。

再設計されたインターフェイス

ASDMには、画面上の機能と設定のオプションの説明があります。これにより
他の情報源を参照する必要を減らすことができます。

オンスクリーンヘルプの拡張

ビジュアルポリシーエディタにより、管理者はアクセスコントロールポリ

シーとポスチャチェックを設定できます。

ビジュアルポリシーエディタ

ホームページから、レート制限を超えるトラフィックと、ホスト、アクセス

リスト、ポート、またはプロトコルにより許可またはドロップされたトラフィッ

クをモニタすることによって、ネットワークに対する脅威を追跡できるように

なりました。

ファイアウォールダッシュボード

キーボードナビゲーション、グラフィックスの代替テキスト、および改善され

たスクリーンリーダーサポートなどの機能が追加されました。

アクセシビリティ機能

変更を適用しなくても、ペイン間を移動できます。これによりその設定をデバ

イスに適用する前に、マルチペイン設定を入力できます。

複雑な設定のサポート

ASDMは最近アクセスされたデバイスのリストを維持し、デバイスとコンテキ
ストを切り替えることができます。

Device List

新しい SSL VPN設定ウィザードでは、基本 SSL VPN接続を設定するための手
順ごとのガイドが示されます。

SSL VPN設定ウィザード

Startup Wizardでは、インストールされている CSC SSMにトラフィックを渡す
ように適応型 ASAを設定できるようになりました。

Startup Wizardの機能拡張

セキュア音声を設定するアシスタントが追加されました。ASDMアシスタントの機能強化

パケットキャプチャウィザードでは、PCAPフォーマットでスニファトレー
スを取得およびダウンロードすることができます。

Packet Capture Wizard

IPS仮想化をサポートするように更新されました。サービスポリシールールウィザード

証明書管理 GUIは再編成されて簡素化されました。証明書管理の拡張機能
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2
（1）クライアントレス SSL VPN機能は、PIXセキュリティアプライアンスではサポー
トされていません。

3
（2）TLSプロキシは、PIXセキュリティアプライアンスではサポートされていません。

バージョン 7.2の新機能

ASA 7.2(5)/ASDM 5.2(5)の新機能

リリース：2010年5月11日

ASA 7.2(5)/ASDM 5.2(5)には新機能はありませんでした。

ASA 7.2(4)/ASDM 5.2(4)の新機能

リリース：2008年4月7日

説明機能

リモートアクセス機能

アドレスプールは、目的の接続に影響を与えることなく編集できます。アドレスが使用

中でありプールから排除されていない場合、接続は影響を受けません。ただし、使用中

のアドレスがプールから除去されている場合、接続はダウンします。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

ローカルアドレスプールの

編集

ルーティング機能
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説明機能

ASAは、マルチキャストリスナーディスカバリプロトコル（MLD）バージョン 2をサ
ポートするようになりました。これにより直接接続リンク上のマルチキャストアドレス

リスナーの存在を検出し、特にどのマルチキャストアドレスがそれらの隣接ノードの対

象になるかを検出します。ASAはマルチキャストアドレスリスナーまたはホストにはな
りますが、マルチキャストルータにはならず、マルチキャストリスナークエリに応答

し、マルチキャストリスナーレポートのみを送信します。

次のコマンドがこの機能をサポートしています。

• clear ipv6 mld traffic

clear ipv6 mld trafficコマンドを使用すると、すべてのマルチキャストリスナー検出
トラフィックカウンタをリセットできます。

• show ipv6 mld traffic

show ipv6 mldコマンドを使用すると、すべてのマルチキャストリスナー検出トラ
フィックカウンタを表示できます。

• debug ipv6 mld

debug ipv6コマンドのこの機能拡張により、ユーザーはMLDプロトコルアクティビ
ティが正常に機能しているかどうかを確認するためのMLD用デバッグメッセージ
を表示できます。

• show debug ipv6 mld

show debug ipv6コマンドのこの機能拡張により、ユーザーは debug ipv6mldが有効に
なっているか無効になっているかを表示できます。

バージョン 8.0(4)でも使用可能です。

IPv6マルチキャストリス
ナーディスカバリプロトコ

ル v2サポート

プラットフォーム機能

トランクポート上でネイティブ VLANを使用できます（switchport trunk native vlanコ
マンドを参照してください）。

ASDMで、[Configuration] > [Device Setup] > [Interfaces] > [Switch Ports] > [Edit]ダイアログ
を参照してください。

バージョン 8.0(4)でも使用可能です。

ASA 5505トランクポート
上のネイティブ VLANサ
ポート

接続機能

clear connコマンドは、接続を削除するために追加されました。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

clear connコマンド

Cisco Secure Firewall ASAの新機能（リリース別）
342

Cisco Secure Firewall ASAの新機能

ASA 7.2(4)/ASDM 5.2(4)の新機能



説明機能

fragmentコマンドは reassembly fullキーワードで拡張され、デバイス経由でルーティン
グされるフラグメントの完全リアセンブルが可能になりました。デバイスで終端するフ

ラグメントは、常に完全にリアセンブルされます。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

フラグメントの完全リアセ

ンブル

ASAなどの、ファストイーサネットを使用してパケットを高速に送信するデバイスが存
在し、そのデバイスがケーブルモデムなどの低速デバイスに接続されている場合、ケー

ブルモデムがボトルネックとなり、ケーブルモデムでパケットが頻繁にドロップされま

す。回線速度が異なるネットワークを管理するため、固定の低速でパケットを転送する

ようにセキュリティアプライアンスを設定できます。shapeコマンドを参照してくださ
い。また、crypto ipsec security-association replayコマンドも参照してください。このコ
マンドでは、IPSecアンチリプレイウィンドウサイズを設定できます。

プライオリティキューイングには、パケットの並べ替えという副作用があります。IPSec
パケットの場合、リプレイ攻撃防止ウィンドウ内にない異常なパケットに対しては、警

告 syslogメッセージが生成されます。これらの警告は、プライオリティキューイングで
は誤報となります。この新しい機能は、誤報の可能性を防ぎます。

ASDMで、[Configuration] > [Firewall] > [Security Policy] > [Service Policy Rules] > [Add/Edit
Service Policy Rule] > [Rule Actions] > [QoS]を参照してください。トラフィックシェーピ
ングでサポートされているトラフィッククラスは、すべてのトラフィックに一致する

class-defaultだけであることに注意してください。

バージョン 8.0(4)でも使用可能です。

QoSトラフィックシェーピ
ング

ファイアウォール機能
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説明機能

特定のパケットタイプに対し、TCP正規化のアクションを設定できるようになりました。
以前は、これらの種類のパケットに対するデフォルトのアクションは、パケットをドロッ

プすることでした。パケットを許可するように TCPノーマライザを設定できるようにな
りました。

• TCPの無効な ACKのチェック（invalid-ackコマンド）

•ウィンドウを超えた TCPパケットシーケンスのチェック（seq-past-windowコマン
ド）

•データチェックを使用した TCP SYN-ACK（synack-dataコマンド）

TCPアウトオブオーダーパケットバッファタイムアウトを設定することもできます
（queueコマンドの timeoutキーワード）。以前は、タイムアウトは 4秒でした。タイム
アウトを別の値に設定できるようになりました。

MSSを超えたパケットのデフォルトアクションが、ドロップから許可に変更されました
（exceed-mssコマンド）。

次の設定できないアクションが、次のパケットタイプに対してドロップからクリアに変

更されました。

• Bad option length in TCP

• TCP Window scale on non-SYN

• Bad TCP window scale value

• Bad TCP SACK ALLOW option

ASDMで、[Configuration] > [Global Objects] > [TCP Maps]ペインを参照してください。

バージョン 8.0(4)でも使用可能です。

TCP正規化の機能拡張

SIP暫定メディアのタイムアウトを、timeout sip-provisional-mediaコマンドを使用して設
定できるようになりました。

ASDMで、[Configuration] > [Properties] > [Timeouts]ペインを参照してください。

バージョン 8.0(4)でも使用可能です。

SIPプロビジョナルメディ
アのタイムアウト

EtherType ACLは、非標準MACを許可するように強化されています。既存のデフォルト
のルールが保持され、新しいルールを追加する必要はありません。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

Ethertype ACL MACの機能
強化

トラブルシューティングとモニタリングの機能
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説明機能

capture type asp-drop drop_codeコマンドは、allを drop_codeとして受け入れるようになっ
たので、セキュリティチェックが原因でドロップされたものを含め、ASAがドロップす
るすべてのパケットをキャプチャできるようになりました。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

captureコマンドの強化

CISCO-REMOTE-ACCESS-MONITOR-MIBはより完全に実装されます。

8.0(4)でも使用可能です。

MIBの機能拡張

カウンタが最後にクリアされた時間を示すタイムスタンプが出力に含まれるようになり

ました（clear asp dropコマンドを参照）。また、説明の横にドロップ理由のキーワード
が表示されるため、そのキーワードを使用して簡単に capture asp-dropコマンドを使用
できます。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

show asp dropコマンドの強
化

clear asp tableコマンドが、show asp tableコマンドによるヒット出力をクリアするため
に追加されました。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

clear asp tableコマンド

hitsオプションが show asp table classifyコマンドに追加され、aspテーブルカウンタがク
リアされた最終時刻を示すタイムスタンプが表示されるようになりました。ゼロと等し

くない hits値があるルールも表示されます。これによりユーザーはどのルールがヒット
したかをすばやく参照できます。特に単純な設定であると show asp table classifyコマン
ドで最終的に何百ものエントリが存在するようになるため便利です。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

show asp table classify hits
コマンドの強化

次の速度出力が追加されました。[TCP Intercept Connections Established]、[TCP Intercept
Attempts]、[TCP Embryonic Connections Timeout]、および [Valid Connections Rate in TCP
Intercept]

バージョン 7.0(8)および 8.0(4)でも使用可能です。

show perfmonコマンド
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説明機能

次の新しいコマンドが、このリリースで導入されました。

• memory tracking enable：このコマンドにより、ヒープメモリ要求のトラッキングが
有効になります。

• no memory tracking enable：このコマンドは、ヒープメモリ要求の追跡を無効にし、
現在収集したすべての情報をクリーンアップし、ツール自体によって使用されるす

べてのヒープメモリをシステムに返します。

• clear memory tracking：このコマンドは現在収集したすべての情報を消去しますが、
それ以降もメモリ要求の追跡は継続します。

• show memory tracking：このコマンドは、ツールの追跡対象である現在割り当てられ
ているメモリを、最上位呼び出し元関数アドレス別に示します。

• show memory tracking address：このコマンドは、メモリの各部分に分割して現在割
り当てられているメモリを示しています。この出力は、ツールの追跡対象である現

在割り当てられている各メモリのサイズ、位置、および最上位呼び出し元関数を一

覧表示します。

• show memory tracking dump：このコマンドは、指定されたメモリアドレスのサイ
ズ、位置、呼び出しスタックの一部、およびメモリダンプを表示します。

• show memory tracking detail：このコマンドは、ツールの内部動作への洞察を得るた
めに使用されるさまざまな内部の詳細を示しています。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

memory trackingコマンド

フェールオーバー機能

failover timeoutコマンドに、静的固定機能とともに使用されるフェールオーバーライセ
ンスが不要になりました。

バージョン 7.0(8)および 8.0(4)でも使用可能です。

failover timeoutコマンド

ASDM機能

ファイアウォール規則で使用できる真のネットワークオブジェクトを追加できるように

なりました。オブジェクトには名前を付けることができ、オブジェクトを編集すると、

その変更はオブジェクトが使用される場所ではどこでも継承されます。また、ルールを

作成すると、ルールで指定したネットワークは自動的にネットワークオブジェクトリス

トに追加され、どこでもそれらを再利用できます。それらの自動エントリも名前を付け

て編集できます。[Configuration] > [Objects] > [Network Objects/Groups]を参照してくださ
い。

Network Objects

ASDMルールテーブルは、ポリシーの作成を合理化するように再設計されています。強化された ASDMルール
テーブル
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ASA 7.2(3)/ASDM 5.2(3)の新機能

リリース：2007年8月15日

説明機能

リモートアクセス機能

適応型セキュリティアプライアンスは、ロードバランシングのためにFQDNの使用をサ
ポートするようになりました。FQDNを使用してWebVPNロードバランシングを実行す
るには、ロードバランシング用に FQDNの使用を有効にし、redirect-fqdn enableコマン
ドを入力する必要があります。DNSサーバにインターフェイス外の各適応型セキュリティ
アプライアンスのエントリを（まだない場合には）追加します。それぞれの適応型セキュ

リティアプライアンスの外部 IPアドレスに、ルックアップ用にそのアドレスに関連付け
られた DNSエントリが設定されている必要があります。これらの DNSエントリに対し
ては、逆ルックアップもイネーブルにする必要があります。dns domain-lookup insideコ
マンドを使用して、適応型セキュリティアプライアンスでDNSルックアップをイネーブ
ルにします。insideの部分には、DNSサーバへのルートを持つ任意のインターフェイス
を指定します。最後に、適応型セキュリティアプライアンス上の DNSサーバの IPアド
レスを定義する必要があります。次に示すのは、この拡張機能に関連付けられている新

しい CLIです。redirect-fqdn {enable | disable}。

ASDMで、[Configuration] > [VPN] > [Load Balancing]を参照してください。

バージョン 8.0(3)でも使用可能です。

WebVPNロードバランシン
グ

クライアント SSL VPNキャッシュコマンドには次の 2つの変更があります。

cache-compressedコマンドが非推奨になりました。

新しい cache-static-contentコマンドは、すべての静的コンテンツをキャッシュするよう
にASAを設定します。これはつまり、SSLVPNの書き換えが行われないすべてのキャッ
シュ可能Webオブジェクトのことです。これには、画像や PDFファイルなどのコンテン
ツが含まれています。

コマンドの構文は次のとおりです。cache-static-content {enable | disable}。デフォルトで
は、静的コンテンツキャッシングが無効になっています。

例：

hostname (config) # webvpn
hostname (config-webvpn) # cache
hostname (config-webvpn-cache) # cache-static-content enable

hostname (config-webvpn-cache) #

ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSLVPNAccess] > [Advanced]
> [Content Cache]を参照してください。

バージョン 8.0(3)でも使用可能です。

クライアントレス SSLVPN
キャッシング静的コンテン

ツの機能拡張
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説明機能

この機能により、セントラルサイトの管理者は、スマートカードを取り外すときにアク

ティブなトンネルを削除するためのリモートクライアントポリシーを設定できます。

Cisco VPNリモートアクセスソフトウェアクライアント（IPSecと SSLの両方）は、デ
フォルトでは、ユーザーが認証に使用されるスマートカードを取り外すときに既存の

VPNトンネルを切断します。次のCLIコマンドは、スマートカードが取り外されたとき
に既存の VPNトンネルを切断します。smartcard-removal-disconnect {enable | disable}。
このオプションは、デフォルトで有効です。

ASDMで、[Configuration] > [RemoteAccess VPN] > [Network (Client) Access] > [Group Policies]
> [Add/Edit Internal/External Group Policies] > [More Options]を参照してください。

バージョン 8.0(3)でも使用可能です。

スマートカードの取り外し

切断

プラットフォーム機能

ASA5510ASAは、ポート 0と 1のGE（ギガビットイーサネット）を有効にする Security
Plusライセンスを持つようになりました。ライセンスを Baseから Security Plusにアップ
グレードした場合、外部 Ethernet 0/0および Ethernet 0/1の容量は、元の FE（ファスト
イーサネット）の 100 Mbpsから GEの 1000 Mbpsに増加します。インターフェイス名は
Ethernet 0/0および Ethernet 0/1のままです。speedコマンドを使用してインターフェイス
の速度を変更します。また、show interfaceコマンドを使用して各インターフェイスの現
在の設定速度を確認します。

バージョン 8.0(3)でも使用可能です。

ASA 5510 Security Plusライ
センスにより、ポート 0と
1のギガビットイーサネッ
トが可能になります。

ASA 5505 ASAは 1～ 4090の範囲のVLAN IDをサポートするようになりました。当初は
1～ 1001の VLAN IDのみがサポートされていました。

バージョン 8.0(3)でも使用可能です。

ASA5505の増加したVLAN
の範囲

トラブルシューティング機能

captureコマンドの拡張により、ユーザーはトラフィックをキャプチャし、リアルタイム
で表示することができます。コマンドラインオプションを指定して、個別のアクセスリ

ストを設定する必要なくトラフィックをフィルタすることもできます。この拡張機能で

は、real-timeと 5タプルの matchオプションが追加されます。

capture cap_name [real-time] [dump] [detail [trace] [match prot {host ip | ip mask | any} [{eq
| lt | gt} port] {host ip | ip mask | any} [{eq | lt | gt} port]]

バージョン 8.0(3)でも使用可能です。

captureコマンドの強化

アプリケーションインスペクション機能
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説明機能

この拡張機能は、esmtpポリシーマップに構成パラメータ allow-tls [action log]を追加し
ます。デフォルトでは、このパラメータはイネーブルになっていません。有効にすると、

ESMTPインスペクションは 250-STARTTLSエコー応答をサーバからマスクすることも、
クライアントから STARTTLSコマンドをマスクすることもありません。サーバが 220応
答コードで応答したら、ESMTPインスペクションはそれ自体がオフになります。その
セッションのESMTPトラフィックは検査されなくなります。allow-tls action logパラメー
タが設定されていると、ESMTPセッションで TLSが開始されたときに、syslogメッセー
ジ ASA-6-108007が生成されます。

policy-map type inspect esmtp esmtp_map
parameters

allow-tls [action log]

allow-tlsパラメータに関連付けられたカウンタを表示するための新しい行が show
service-policy inspect esmtpコマンドに追加されました。これは allow-tlsがポリシーマッ
プで設定されている場合にのみ存在します。デフォルトでは、このパラメータはイネー

ブルになっていません。

show service-policy inspect esmtp
allow-tls, count 0, log 0

この拡張機能は、allow-tlsパラメータの新しいシステムログメッセージを追加します。
これは esmtpセッションでサーバがクライアントの STARTTLSコマンドに対して 220応
答コードで応答したことを示します。ESMTPインスペクションエンジンでは、この接続
のトラフィックは検査されなくなりました。

システムログの番号と形式：

%ASA-6-108007: TLS started on ESMTP session between client <client-side
interface-name>:<client IP address>/<client port> and server <server-side interface-name>:<server
IP address>/<server port>

ASDMで、[Configuration] > [Firewall] > [Objects] > [Inspect Map] > [ESMTP]を参照してく
ださい。

バージョン 8.0(3)でも使用可能です。

ESMTPover TLSのサポート

DNSガードをイネーブルまたはディセーブルにするためのオプションが追加されました。
この機能をイネーブルにすると、1つのDNS要求に対して 1つのDNS応答だけが許可さ
れます。

ASDMで、[Configuration] > [Firewall] > [Objects] > [Inspect maps] > [DNS]を参照してくだ
さい。

バージョン 8.0(3)でも使用可能です。

DNSガードの機能拡張
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説明機能

ポリシーマップクラス設定モードでWAASインスペクションを有効にするために、inspect
waasコマンドが追加されました。この CLIは、機能の設定で柔軟性を最大限にするため
に、モジュラポリシーフレームワークに統合されています。 [no] inspect waasコマンド
は、デフォルトのインスペクションクラスおよびカスタムクラスマップの下に設定でき

ます。このインスペクションサービスは、デフォルトでイネーブルではありません。

キーワードオプションwaasは、WAAS統計を表示するために、show service-policy inspect
コマンドに追加されました。

show service-policy inspect waas

新しいシステムログメッセージは、接続でWAAS最適化が検出された場合に生成され
ます。WAAS最適化接続では、すべての L7検査サービス（IPSを含む）がバイパスされ
ます。

システムログの番号と形式：

%ASA-6-428001：WAAS confirmed from in_interface:src_ip_addr/src_port to
out_interface:dest_ip_addr/dest_port, inspection services bypassed on this connection.

WAAS接続で、新しい接続フラグ「W」が追加されました。showconndetailコマンドは、
新しいフラグを反映するように更新されています。

ASDMで、[Configuration] > [Firewall] > [Service Policy Rules] > [Add/Edit Service Policy Rule]
> [Rule Actions] > [Protocol Inspection]を参照してください。

バージョン 8.0(3)でも使用可能です。

WAASと ASAの相互運用
性

DHCP機能

ip address dhcpコマンドを使用してインターフェイスの DHCPクライアントをイネーブ
ルにすると、一部の ISPでオプション 61がインターフェイスMACアドレスであると見
なされます。MACアドレスがDHCP要求パケットに含まれていない場合、IPアドレスは
割り当てられません。この新しいコマンドを使用して、オプション 61用にインターフェ
イスMACアドレスを含めます。このコマンドを構成しない場合は、クライアント IDは
次のようになります。cisco-<MAC>-<interface>-<hostname>

次のコマンドが導入されました。dhcp-client client-id interface interface_name

次の画面が変更されました。[Configuration] > [Device Management] > [DHCP] > [DHCP
Server]。次に [Advanced]をクリックします。

バージョン 8.0(3)でも使用可能です。

DHCPクライアント IDの拡
張機能

モジュール機能
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説明機能

ASAを構成して、AIP SSMがアップグレードされた場合に、フェールオーバーを発生さ
せないようにできます。以前のリリースでは、AIP SSMがある 2つの ASAがフェール
オーバーで構成されている場合に AIP SSMソフトウェアが更新されると、AIP SSMはソ
フトウェアの更新を有効にするためにリブートまたは再起動を必要とするので、ASAは
フェールオーバーをトリガーします。

バージョン 7.0(7)および 8.0(3)でも使用可能です。

データプレーンキープアラ

イブメカニズムの追加

ASDM機能

適応型セキュリティアプライアンスソフトウェアは、ASDMバナーをサポートしていま
す。設定した場合、ASDMを起動すると、このバナーテキストが、続行または切断のた
めのオプションとともに、ダイアログボックスに表示されます。[Continue]オプションを
選択すると、バナーが閉じて通常どおりログインが完了しますが、[Disconnect]オプショ
ンを選択するとバナーが閉じて接続が終了します。この機能拡張は顧客に、接続の前に、

書面によるポリシー条件の受け入れを求めます。

次に示すのは、この拡張機能に関連付けられている新しい CLIです。

banner {exec | login | motd | asdm} text

show banner [exec | login | motd | asdm]

clear banner

ASDMで、[Configuration] > [Properties] > [Device Administration] > [Banner]を参照してく
ださい。

バージョン 8.0(3)でも使用可能です。

ASDMバナー拡張機能

Cisco Content Security and Control（CSC）6.2ソフトウェアを使用すると、ASDMは新しい
DamageCleanupServices（DCS）機能用のイベントと統計を提供します。DCSはクライア
ントおよびサーバからマルウェアを削除して、システムレジストリとメモリを修復しま

す。

Cisco Content Security and
Control（CSC）Damage
Cleanup Services（DCS）機
能のイベントと統計

クライアントソフトウェアの場所のリストに、LinuxまたはMacのシステムからのクラ
イアント更新を許可するためのサポートが追加されました。

ASDMで、[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced]
> [IPSec] > [Upload Software] > [Client Software]を参照してください。

バージョン 8.0(3)でも使用可能です。

クライアントソフトウェア

の場所
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ASA 7.2(2)/ASDM 5.2(2)の新機能

リリース：2006年11月22日

説明機能

モジュール機能

ユーザー「cisco」のAIP-SSMおよびCSC-SSMのパスワードは、デフォルト値の「cisco」
にリセットして戻すことができます。

次のコマンドが追加されました。hw-module module password-reset

SSMでのパスワードのリ
セット

AAA機能
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説明機能

新しい aaa authentication listenerコマンドにより、ASAはWebページを認証して、バー
ジョン7.2(1)で現在使用されているフォームベースのリダイレクト方法を選択できます。

7.2(2)では、7.2(1)より前に使用可能であった、基本 HTTP認証を使用する選択肢を再導
入しました。基本 HTTPおよび HTTPS認証では、カスタムログインウィンドウが生成
されます。次の場合に、基本 HTTP認証を使用できます。

•適応型セキュリティアプライアンスでリスニングポートを開きたくない場合。

•ルータ上の NATを使用し、適応型セキュリティアプライアンスで提供されるWeb
ページ用のトランスレーションルールを作成しない場合。

•基本 HTTP認証の方がネットワークでより効果的に機能する可能性がある場合。た
とえば、電子メールにURLが埋め込まれている場合などのように、ブラウザ以外の
アプリケーションでは基本認証の方が適していることがあります。

デフォルトでは、aaa authentication listenerコマンドは設定に存在せず、
バージョン 7.1 aaaの動作を 7.2(2)のデフォルトにします。ただし、バー
ジョン 7.2(1)設定がバージョン 7.2(2)にアップグレードされるときに、
適切な aaa authentication listenerコマンドが設定に追加されるので、aaa
の動作はアップグレードでは変更されません。

（注）

基本的なHTTPをサポートするために、virtualhttpコマンドが復元されました。これは、
カスケード認証要求がある場合に、基本認証とともに必要です。

バージョン 7.2(1)では、基本認証はフォームベース認証方法に置き換えられました。そ
の方法では HTTPおよび HTTPS接続は ASAによりサポートされる認証ページにリダイ
レクトされます。認証が成功したら、ブラウザは本来意図されていたURLに再度リダイ
レクトされます。これは、以下を提供するために実行されました。

•さらにグレースフルなサポート認証チャレンジ処理

• httpと httpsのどちらのユーザーにも同一の認証エクスペリエンス

ワークユーザーの永続的なログオン/ログオフ URL。この方式では、aaa authentication
が有効になっている各インターフェイス上のASAで、開かれているポートをリスニング
する必要がありません。

HTTP（S）認証チャレンジ
の柔軟設定

インターフェイス機能
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説明機能

ASA5505適応型セキュリティアプライアンス上のSecurityPlusライセンスに対するVLAN
最大数が、5（3つのフル機能インターフェイス、1つのフェールオーバーインターフェ
イス、1つのバックアップインターフェイスに制限されるインターフェイス）から 20の
フル機能インターフェイスに増加されました。また、トランクポート数も 1から 8に増
加されました。フル機能のインターフェイスの数が 20になり、バックアップ ISPイン
ターフェイスを停止するためにbackup interfaceコマンドを使用する必要がなくなりまし
た。つまり、バックアップ ISPインターフェイス用にフル機能のインターフェイスを使
用できるようになりました。backup interfaceコマンドは、これまでどおり Easy VPN設定
用に使用できます。

VLAN制限も増加されました。ASA5510適応型セキュリティアプライアンスでは、Base
ライセンスは 10から 50に、Security Plusライセンスは 25から 100に増加されました。
ASA 5520適応型セキュリティアプライアンスでは、100から 150に、ASA 5550適応型
セキュリティアプライアンスでは、200から 250に増加されました。

VLANの最大数の増加

ASAモデル 5510上で、使用可能な物理インターフェイスの最大数が、3 + 1から無制限
（5）に変更されています。

ASA5510基本ライセンスで
の物理インターフェイスの

追加

認定機能

7.2(2)は、FIPS 140レベル 2の検証に従っています。FIPS 140-2

ASDM機能

次のマルチキャストコマンドのサポートが追加されました。

• mfib forwarding

• multicast boundary

• pim bidir-neighbor-filter

• pim neighbor-filter

• pim old-register-checksum

マルチキャストサポート

ASDMは、ローカルデモモードでデバイスに接続されていると機能します。ローカルデモモード

ASA 7.2(1)/ASDM 5.2(1)の新機能

リリース：2006年5月31日

説明機能

プラットフォーム機能
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説明機能

ASA 5505は、このリリースで導入されました。ASA 5505は、小規模オフィス/ホームオ
フィス、企業の在宅勤務者向け環境のための新しいモデルであり、内蔵 8ポートファス
トイーサネットスイッチを備え、Easy VPN、デュアル ISPをサポートします。この他に
も多くの機能があります。

ASA 5505には、IPフォンなどの Power over Ethernet（PoE）デバイスに使用できる PoE
スイッチポートがあります。ただしこれらのポートは、その用途のみに制限されてはい

ません。それらはイーサネットスイッチポートとしても使用できます。PoEデバイスが
接続されていない場合、電力はポートに供給されません。

ASA 5505サポート

ASA5550は、ギガビットクラスのセキュリティサービスを提供し、信頼性の高い、1RU
フォームファクタで大企業およびサービスプロバイダネットワーク向けのアクティブ/ア
クティブ高可用性を可能にします。イーサネットベースおよびファイバベースの両方の

インターフェイス形式でギガビット接続を高密度 VLAN統合に提供する ASA 5550によ
り、企業はネットワークを多数のハイパフォーマンスゾーンにセグメント化してセキュ

リティを向上させることができます。

ASA 5550サポート

Easy VPN機能（ASA 5505のみ）

•クライアントモード：ASA 5505プライベートネットワーク上のデバイスの IPアド
レスを非表示にします。これにより ASA 5505プライベートネットワークからのす
べてのトラフィックは、単一送信元の、割り当てられた IPアドレスを持つセントラ
ルサイト ASAのプライベートネットワークに着信するようになります。セントラ
ルサイトから ASA 5505プライベートネットワーク上のデバイスに pingを実行した
りアクセスしたりすることはできませんが、割り当てられた IPアドレスにアクセス
することはできます。

•ネットワーク拡張モード：ASAの背後のデバイスが、トンネルを介してのみ ASA
5505プライベートネットワーク上のデバイスに直接アクセスすることを許可しま
す。セントラルサイトから ASA 5505ネットワーク上のデバイスに pingを実行した
りアクセスしたりできます。

ASA5505にはデフォルトモードはありません。使用するモードを指定する必要がありま
す。

クライアントモード（ポー

トアドレス変換とも呼ばれ

る）およびネットワーク拡

張モード

NEMをサポートしますが、クライアントモードはサポートしません。設定に格納されて
いるグループ名、ユーザー名、およびパスワードを使用してトンネルを開始します。

自動トンネル開始

ASA5505は、事前共有キーおよび証明書（RSA-SIG）をサポートします。ASAは事前共
有キーに IKEアグレッシブモードを、RSA-SIGベースのキー交換には IKEメインモー
ドを使用します。Cisco ASA 5505は、IPsec、IPsec over NAT-T、および IPsec over cTCP
セッションを開始できます。

IKEおよび IPsecのサポート
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説明機能

動的に生成される認証クレデンシャルまたはトンネル開始時に入力する静的なクレデン

シャルを使用したASA5505認証をサポートします。SUAを有効にすると、ユーザーは、
ブラウザまたはインタラクティブ CLIを使用して IKEトンネルを手動でトリガーする必
要があります。

セキュアユニットの認証

（SUA）

内部ネットワークでの個々のクライアントの静的およびワンタイムパスワード認証を有

効にします。IUAと SUAは相互に独立しています。それらは組み合わせても分離しても
機能します。

個別のユーザー認証

（IUA）

Security Dynamics（SDI）SecurIDワンタイムパスワードをサポートします。トークンベース認証

SUAまたはユーザー名とパスワードが設定されていない場合または IUAが無効な場合
に、認証されていない HTTPトラフィックをログインページにリダイレクトします。

HTTPリダイレクションに
よる認証

デュアル ISPバックアップで設定されている ASA 5505は、インターネットゾーンで使
用できる 2つのイーサネットポートを介して、クラスタベースのVPNロードバランシン
グをサポートします。ロードバランシング方式には、着信クライアントの接続先である

「仮想ディレクタ」 IPアドレスが関係しています。仮想ディレクタ IPアドレスを共有し
ているサーバはクラスタを形成します。そこでは 1つのクラスタメンバがクラスタマス
ターとして機能します。マスターは仮想ディレクタに送信される要求を受け取り、専用

IKE通知メッセージを使用して、クライアントをクラスタ内の最適なサーバにリダイレ
クトします。現在の ISAKMPセッションが終了して、新しいセッションが最適なサーバ
に対して試行されます。

最適なサーバへの接続が失敗した場合、クライアントは（クラスタの仮想ディレクタ IP
アドレスで）プライマリサーバに再接続し、ロードバランシングの手順を繰り返します。

プライマリサーバへの接続が失敗した場合、クライアントは次の設定済みバックアップ

サーバ（別のクラスタのマスターである場合もある）までロールオーバーします。

ロードバランシング

プライマリサーバに加え、10台のバックアップサーバのリストを設定できます。ASA
5505は、プライマリサーバとのトンネルを確立しようとします。その試行が失敗する
と、ASA 5505は、バックアップサーバリスト内の順番に従って、他の指定されたサー
バとのトンネルを確立しようとします。

フェールオーバー（バック

アップサーバリストを使

用）

IPフォンパススルー機能と LEAPパススルーの両方の機能が含まれます。

プリンタや Cisco IPフォンなどの特定のデバイスは、認証を実行できないため IUAに参
加できません。デバイスパススルーが有効になっていると、ASA5505は、IAUが有効な
場合にこれらのデバイスを認証から除外します。

Easy VPNリモート機能は、MACアドレスの設定済みリストに基づいて、除外するデバ
イスを識別します。ワイヤレスアクセスポイントやワイヤレスノードなど、ワイヤレス

デバイスに関連する問題が存在しています。これらのデバイスは、ワイヤレスノードを

ネットワークに参加させるために LEAP/PEAP認証を必要とします。LEAP/PEAP認証ス
テージの後になって初めて、ワイヤレスノードが IUAを実行できるようになります。
ASA 5505も、デバイスパススルーを有効にすると LEAP/PEAPパケットをバイパスしま
す。これによりワイヤレスノードが IUAに参加できるようになります。

デバイスパススルー
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説明機能

IKEフェーズ Iと XAUTHの後に ASA 5505が要求する属性値を設定できます。セントラ
ルサイトのデバイスは VPNポリシーをダウンロードし、ASA 5505はセキュリティ値に
基づいて機能を動的に設定します。SUA、クリア保存パスワード、およびバックアップ
コンセントレータのリストを除いて、動的機能の設定は、トンネルが確立されている間

のみ有効であり続けます。

IKEモード設定

ASA5505の管理を、設定済みのNEMがある外部インターフェイスとのトンネル経由と、
暗号化なしの外部インターフェイスに対してサポートします。

Remote Management

ASA 5505は、Easy VPNピア名を DNSサーバで解決します。CLIでは、サーバ/クライア
ントの DNS名を指定できます。

Easy VPNピア名の DNS解
決

クライアントは、セントラルサイトへのトンネリングによってアクセス可能な設定済み

のネットワークのリストに基づいて、トンネル経由で送信するトラフィックを決定でき

ます。スプリットトンネルネットワークリストにリストされている以外のネットワーク

を送信先とするトラフィックは、暗号化されずに送信されます。ゼロ長リストは、スプ

リットトンネリングがなく、すべてのトラフィックがトンネルを経由することを示しま

す。

スプリットトンネリング

IUAを使用して認証しようとする個々のユーザーに対して、HTTPフォームで表示する
491バイトバナーメッセージを設定できます。

プッシュバナー

アプリケーションインスペクション機能

この機能により、スパム、フィッシング、不正形式メッセージ攻撃、バッファオーバー

フローおよびアンダーフロー攻撃などの攻撃を検出できます。また、アプリケーション

セキュリティとプロトコル準拠により、正常なESMTPメッセージだけを通し、各種の攻
撃の検出や送受信者およびメール中継のブロックも行います。

拡張 ESMTPインスペク
ション

この機能により、DCERPC検査マップを使用してDCERPCアプリケーションインスペク
ションに使用されるデフォルト設定値を変更できます。

DCERPCは、Microsoft社の分散クライアント/サーバアプリケーションで使われている
プロトコルです。このプロトコルによって、ソフトウェアクライアントがサーバにある

プログラムをリモートで実行できるようになります。

通常は、クライアントがウェルノウンポート番号で接続を受け入れるエンドポイント

マッパー（EPM）というサーバに、必要なサービスについて動的に割り当てられるネッ
トワーク情報を問い合わせます。次に、クライアントは、サービスを提供するサーバの

インスタンスへのセカンダリ接続をセットアップします。セキュリティアプライアンス

は、適切なポート番号とネットワークアドレスへのセカンダリ接続を許可し、必要に応

じて NATまたは PATを適用します。

DCERPCインスペクション
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説明機能

この機能により、NetBIOSアプリケーションインスペクションに使用されるデフォルト
設定値を変更できます。

NetBIOSアプリケーションインスペクションでは、NetBIOSネームサービスパケットお
よび NetBIOSデータグラムサービスパケットに埋め込まれている IPアドレスで NATを
実行します。また、プロトコル準拠チェックを行って、さまざまなフィールドの数や長

さの整合性を確認します。

拡張 NetBIOSインスペク
ション

この機能により、H.323アプリケーションインスペクションに使用されるデフォルト設
定値を変更できます。

H.323インスペクションは RAS、H.225、H.245をサポートし、埋め込まれた IPアドレス
とポートをすべて変換する機能を備えています。ステートのトラッキングとフィルタリ

ングを実行し、インスペクション機能のアクティベーションをカスケードできます。H.323
インスペクションは、電話番号のフィルタリング、T.120のダイナミック制御、H.245の
トンネル機能制御、プロトコルのステートトラッキング、H.323通話時間制限の適用、
音声とビデオ制御をサポートします。

拡張 H.323インスペクショ
ン

この機能により、メッセージが DNSインスペクションポリシーマップを使用するパラ
メータに違反したときのアクションを指定できます。DNSアプリケーションインスペク
ションは、DNSスプーフィングとキャッシュポイズニングを防ぐための DNSメッセー
ジ制御をサポートしています。ユーザーが設定可能なルールによって、DNSヘッダー、
ドメイン名、リソースレコードの TYPEと CLASSに基づいたフィルタリングができま
す。

拡張DNSインスペクション

この機能により、FTPアプリケーションインスペクションに使用されるデフォルト設定
値を変更できます。

厳密な FTPインスペクションには、セキュリティと制御を向上させるためのコマンド
フィルタリングとセキュリティチェック機能が用意されています。プロトコルとの適合

性のインスペクションには、パケットの長さのチェック、デリミタとパケットの形式の

チェック、コマンドのターミネータのチェック、およびコマンドの検証が含まれます。

また、ユーザーの値に基づいてFTP接続をブロックできるので、FTPサイトにダウンロー
ド用のファイルを置き、アクセスを特定のユーザーだけに制限できます。ファイルのタ

イプ、サーバ名、および他の属性に基づいて、FTP接続をブロックできます。インスペ
クション時に FTP接続が拒否されると、システムメッセージのログが作成されます。

拡張 FTPインスペクション
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説明機能

この機能により、HTTPアプリケーションインスペクションに使用されるデフォルト設
定値を変更できます。

HTTPアプリケーションインスペクションで HTTPのヘッダーと本文をスキャンし、さ
まざまなデータチェックができます。これらのチェックで、HTTP構築、コンテンツタ
イプ、トンネルプロトコル、メッセージプロトコルなどがセキュリティアプライアンス

を通過することを防止します。

HTTPアプリケーションインスペクションでトンネルアプリケーションと ASCII以外の
文字を含む HTTP要求や応答をブロックして、悪意のあるコンテンツがWebサーバに到
達することを防ぎます。HTTP要求や応答ヘッダーのさまざまな要素のサイズ制限、URL
のブロッキング、HTTPサーバヘッダータイプのスプーフィングもサポートされていま
す。

拡張 HTTPインスペクショ
ン

この機能により、SCCP（Skinny）アプリケーションインスペクションに使用されるデ
フォルト設定値を変更できます。

Skinnyアプリケーションインスペクションでは、パケットデータ、ピンホールの動的開
放に埋め込まれている IPアドレスとポート番号を変換します。また、追加のプロトコル
準拠チェックと基本的なステートトラッキングも行います。

拡張Skinny（SCCP）インス
ペクション

この機能により、SIPアプリケーションインスペクションに使用されるデフォルト設定
値を変更できます。

SIPは、インターネット会議、テレフォニー、イベント通知、およびインスタントメッ
セージングに広く使用されているプロトコルです。テキストベースの性質とその柔軟性

により、SIPネットワークは数多くのセキュリティ脅威にさらされます。

SIPアプリケーションインスペクションでは、メッセージヘッダーおよび本文のアドレ
ス変換、ポートの動的開放、および基本的な健全性チェックが行われます。アプリケー

ションセキュリティとプロトコル準拠により、正常な SIPメッセージだけを通し、SIP
ベースの攻撃を検出します。

拡張 SIPインスペクション

この機能により、インスタントメッセージ（IM）アプリケーションインスペクションに
使用されるデフォルト設定値を変更できます。

インスタントメッセージ（IM）アプリケーションインスペクションで、ネットワーク
アクセスの使用量を詳細に制御できます。また、機密情報の漏洩やその他の攻撃からネッ

トワークを守ります。正規表現データベースのさまざまな検索パターンを使って、イン

スタントメッセージ（IM）プロトコルをフィルタできます。フローが認識されない場合
は、syslogが生成されます。

スコープを限定するには、アクセスリストから検査するトラフィックストリームを指定

します。UDPメッセージの場合、対応する UDPポート番号も設定できます。Yahoo!
MessengerおよびMSNMessengerのインスタントメッセージのインスペクションもサポー
トされています。

インスタントメッセージ

（IM）インスペクション
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説明機能

この機能により、モジュラポリシーフレームワーククラスマップで正規表現を定義し、

match-any属性を持つ正規表現のグループを照合することができます。正規表現クラス
マップを使用して、特定のトラフィックの内容を照合できます。たとえば、HTTPパケッ
ト内の URL文字列の照合が可能です。

MPFベースの正規表現分類
マップ

この機能により、モバイル課金インフラストラクチャでの過剰請求攻撃から保護するこ

とができます。policy-map type inspect radius-accountingコマンドは、このバージョンで
導入されました。

Radiusアカウンティングイ
ンスペクション

ITU-TH.323勧告には2つの制御信号方式が記載されています。それらはGatekeeperRouted
Control Signaling（GKRCS）とDirect Call Signalling（DCS）です。DCSは、Cisco IOSゲー
トキーパーによってサポートされます。この機能により、GatekeeperRoutedControlSignaling
（GKRCS）制御信号方式サポートが追加されます。

H.323用のGKRCSサポート

この機能により、SCCPバージョン 4.1.2メッセージサポートが追加され、debug skinny
が有効である場合に検査機能によって処理されるメッセージ名が印刷されます。CCM
4.0.1メッセージがサポートされています。

Skinnyビデオサポート

この機能により、すべてのトランザクション向けにインバウンド SIPパケットに埋め込
まれている外部 IPアドレスを保持することができます。ただし電話の実 IPアドレスを非
表示にするための REGISTERを除きます（これはプロキシと電話との間で交換されるた
め）。REGISTERメッセージと REGISTERメッセージへの応答は、そのメッセージが電
話とプロキシとの間で交換されるため、この操作からは免除されます。

この機能を有効にすると、SIPヘッダーの外部 IPアドレスとインバウンド SIPパケット
の SDPデータが保持されます。ip-address-privacyコマンドを使用してこの機能をオンに
します。

SIP IPアドレスプライバ
シー

この機能は埋め込み IPアドレスに対して NATを実行し、RTPと RTCPトラフィックの
ピンホールを開きます。Inspects SIP、Skinny、および H.323で開いたピンホールでは、
RTPパケットのみが流れるようにします。悪意のあるアプリケーションがUDPトラフィッ
クを送信してASAで作成されたピンホールを使用することを防止するために、この機能
では RTPと RTCPトラフィックをモニタし、RTPと RTCPパケットの有効性を強制でき
ます。

RTP/RTCPインスペクショ
ン

リモートアクセスおよびサイト間 VPN機能

Cisco Secure Firewall ASAの新機能（リリース別）
360

Cisco Secure Firewall ASAの新機能

ASA 7.2(1)/ASDM 5.2(1)の新機能



説明機能

ネットワークアドミッションコントロール（NAC）は、その状態に基づいてピアを検証
できます。このメソッドは、ポスチャ検証（PV）と呼ばれます。PVには、ピアが最新
パッチでアプリケーションを実行していることの確認と、リモートホスト上で稼働して

いるウイルス対策ファイル、パーソナルファイアウォールルール、または侵入保護ソフ

トウェアが最新であることの確認を含めることができます。

ASAでネットワークアドミッションコントロールを設定する前に、NAC用に Access
Control Server（ACS）を設定しておく必要があります。

NACオーセンティケータとして、ASAは次のことを行います。

• IPsecセッションの確立に基づく資格情報の初期交換と、それ以降の定期的な交換を
開始します。

•ピアと ACSの間で資格情報の要求と応答をリレーします。

• ACSサーバからの結果に基づいて、IPsecセッションに対してネットワークアクセス
ポリシーを適用します。

•ピアオペレーティングシステムに基づいて（および必要に応じてACLに基づいて）
ローカル例外リストをサポートします。

•（省略可能）クライアントレスホストの ACSサーバからアクセスポリシーを要求
します。

ACSクライアントとして、ASAは次のものをサポートします。

• EAP/RADIUS

• NACに必要な RADIUS属性

ASA上の NACは、Cisco IOSレイヤ 3デバイス（ルータなど）上の NACとは異なりま
す。後者ではルータがルーティングされたトラフィックに基づいて PVをトリガーしま
す。NACで有効にされた ASAは、PVのトリガーとして IPsec VPNセッションを使用し
ます。NACで設定された Cisco IOSルータは、インターセプト ACLを使用して、特定の
ネットワークを宛先としているトラフィックに基づいてPVをトリガーします。外部デバ
イスは VPNセッションを開始せずに ASAの背後にあるネットワークにアクセスできな
いので、ASAにPVトリガーとしてのインターセプトACLは必要ありません。PV中に、
ピアからのすべての IPsecトラフィックは、ピアのグループに対して設定されたデフォル
トの ACLに従います。

Cisco VPN 3000 Concentrator Seriesとは異なり、ASA上の NACは、ステートレスフェー
ルオーバー、トンネルグループのすべての NACセッションの初期化、トンネルグルー
プ内のすべてのNACセッションの再検証、および各トンネル用に設定されたポスチャ検
証免除リストをサポートします。ASA上のNACは、非VPNトラフィック、IPv6、セキュ
リティコンテキスト、およびWebVPNをサポートしません。

デフォルトでは、NACはディセーブルになっています。これはグループポリシーベー
スで有効にすることができます。

ネットワークアドミッショ

ンコントロール
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説明機能

Layer 2 Tunneling Protocol（L2TP;レイヤ 2トンネリングプロトコル）は、リモートクラ
イアントがパブリック IPネットワークを使用して、企業のプライベートネットワーク
サーバと安全に通信できるようにするVPNトンネリングプロトコルです。L2TPは、デー
タのトンネリングに PPP over UDP（ポート 1701）を使用します。L2TPは、クライアン
ト/サーバモデルを基本にしています。機能はL2TPネットワークサーバ（LNS）とL2TP
アクセスコンセントレータ（LAC）に分かれています。LNSは、通常、ルータなどの
ネットワークゲートウェイで実行されます。一方、LACは、ダイヤルアップのネット
ワークアクセスサーバ（NAS）や、MicrosoftWindows 2000などの L2TPクライアントが
搭載された PCで実行されます。

L2TP/IPsecは、単一のプラットフォームで IPsec VPNサービスとファイアウォールサー
ビスとともに L2TP VPNソリューションを展開および管理する機能を提供します。

リモートアクセスのシナリオで、IPsecを使用する L2TPを設定する最大の利点は、リ
モートユーザーがゲートウェイや専用回線を使わずにパブリック IPネットワークを介し
て VPNにアクセスできることです。これにより、実質的にどの場所からでも POTSを使
用してリモートアクセスが可能になります。この他に、VPNにアクセスするクライアン
トはWindows 2000でMicrosoftダイヤルアップネットワーク（DUN）を使用するだけで
よいという利点もあります。CiscoVPNClientソフトウェアなど、追加のクライアントソ
フトウェアは必要ありません。

L2TP Over IPsec

OnlineCertificate Status Protocol（OCSP）は、X.509デジタル証明書の失効状態を取得する
ために、CRLへの代替を提供します。クライアントに、大規模なことが多い完全な証明
書失効リストのダウンロードを要求するのではなく、OCSPが、特定の証明書の状態を照
会する検証機関に基づいて証明書の状態をローカライズします。

OCSPサポート

セキュリティアプライアンスは、1つ以上の NATデバイスの背後にある複数のクライア
ントにリモートアクセスL2TP-over-IPsec接続を正常に確立できます。これは複数のL2TP
over IPsecクライアントがセントラルオフィスと安全に通信する必要がある、一般的な
SOHO/ブランチオフィス環境での L2TP over IPsec接続の信頼性を高めます。

NATの背後の複数の L2TP
Over IPsecクライアント

リモートアクセス用に、ハンドヘルドNokia 92xx Communicatorシリーズ携帯電話デバイ
スを使用してVPNを確立できます。これらのデバイスが使用する認証プロトコルは、IKE
Challenge/Response for Authenticated Cryptographic Keys（CRACK）プロトコルです。

Nokiaモバイル認証サポー
ト

Zone Labs Integrity Systemを展開するネットワーク内の ASAは、リモート VPNクライア
ントに対してセキュリティポリシーを適用するように設定できます。この場合、ASA
は、ゾーンラボ整合性サーバとリモートクライアントとの間のエッジゲートウェイで

す。Zone Labs Integrityサーバとリモートクライアント上の Zone Labs Personal Firewallに
より、クライアントがプライベートネットワークリソースにアクセスする前に、リモー

トクライアントは一元管理されたセキュリティポリシーに確実に準拠します。サーバと

クライアントとの間でセキュリティポリシー情報を渡すようにASAを設定して、クライ
アント接続を維持するかまたは閉じて、サーバ接続障害を回避します。さらにオプショ

ンで、整合性サーバと ASAの両方の SSL証明書認証を要求するようにします。

Zonelabs Integrity Server
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説明機能

ASAとリモートユーザーの間の IKEセキュリティを強化するハイブリッド認証を構成で
きます。この機能を使用する場合、IKEフェーズ Iには 2つの手順が必要です。ASAは
まず、標準公開キー技法を使用してリモートVPNユーザーに認証し、一方向認証である
IKEセキュリティアソシエーションを確立します。次に、XAUTH交換がリモート VPN
ユーザーを認証します。この拡張認証では、サポートされているいずれかの認証方式を

使用できます。ハイブリッド XAUTHは、ASA認証にデジタル証明書を使用し、リモー
ト VPNユーザー認証に RADIUS、TACACS+、SecurIDなどのさまざまな方式を使用する
ことができます。

ハイブリッド XAUTH

IPsec関連のフラグメンテーションとリアセンブルの問題のデバッグに役立つ、追加の
IPsecフラグメンテーションとリアセンブル統計をモニタできます。新しい統計は、IPsec
処理の前後でのフラグメンテーションと再アセンブリに関する情報を提供します。

IPsecフラグメント化および
リアセンブリ統計

この機能は、クライアントレスモードとポート転送モードで、WebVPNトラフィックの
インスペクション、IPS、およびトレンドマイクロのサポートを追加します。SVCモード
のサポートは以前から存在しています。すべてのモードで、トレンドマイクロと IPSエ
ンジンはトリガーされます（設定されている場合）。

WebSenseとN2H2のサポートを使用したURL/FTP/HTTPS/Java/Activexフィルタリングも
追加されました。DNS検査は DNS要求に対してトリガーされます。

ポート転送モードで、WebSenseとN2H2サポートを使用したフィルタリングメカニズム
を備えた HTTP、SMTP、FTP、および DNSインスペクションが追加されました。

WebVPN用のインスペク
ション IPS、CSC、URLの
フィルタリング

ルーティング機能

ASAは、RIPバージョン 1および 2をサポートしています。ASAでイネーブルにするこ
とができる RIPルーティングプロセスは 1つだけです。RIPルーティングプロセスを有
効にすると、RIPはすべてのインターフェイス上で有効になります。デフォルトでは、セ
キュリティアプライアンスは RIPバージョン 1アップデートを送信し、RIPバージョン
1およびバージョン 2アップデートを受け取ります。

インターフェイスで受け入れる RIPのバージョンを指定するには、インターフェイスコ
ンフィギュレーションモードで rip receive versionコマンドを使用します。

アクティブ RIPサポート

この機能によって、プライマリ ISPへのリンクに失敗した場合にリンクスタンバイ ISP
を設定できます。プライマリルートの可用性の判断と、プライマリルートが失敗したと

きにセカンダリルートを有効にするのにスタティックルーティングとオブジェクトト

ラッキングを使用します。

スタンバイ ISPサポート

Point-to-Point Protocol over Ethernet（PPPoE）は、イーサネットと PPPという広く受け入
れられている 2つの標準を結合して、IPアドレスをクライアントシステムに割り当てる
認証方式を提供します。一般的な PPPoEクライアントは、DSLやケーブルサービスなど
のリモートブロードバンド接続によって ISPに接続されているパーソナルコンピュータ
です。ISPは、既存のリモートアクセスインフラストラクチャを使用して高速ブロード
バンドアクセスをサポートするためと、顧客の使い勝手向上のために、PPPoEを配置し
ます。

PPPoE Client
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説明機能

動的DNS（DDNS）更新メソッドを作成して、必要な頻度でDNSサーバ上のリソースレ
コード（RR）を更新するように設定できます。

DDNSはDHCPを補完し、ユーザーが動的かつ透過的に再利用可能な IPアドレスをクラ
イアントに割り当てることができるようにします。DDNSは、DNSサーバ上で、名前か
らアドレスへのマッピングと、アドレスから名前へのマッピングを動的に更新して同期

します。このバージョンを使用すると、ASAは、DNSレコード更新の IETF標準をサポー
トします。

動的 DNSサポート

スタティックルートトラッキング機能には、スタティックルートの使用可能状況を追跡

し、プライマリルートがダウンした場合のバックアップルートをインストールするため

の方式が用意されています。

clear configure sla、frequency, num-packets、request-data-size、show sla monitor、show
running-config sla、sla monitor、sla monitor schedule, threshold、timeout、tos、track rtr
の各コマンドが導入されました。

次の画面が導入または変更されました。

[Configuration] > [Device Setup] > [Routing] > [Static Routes] > [Add Static Route]
[Configuration] > [Device Setup] > [Routing] > [Static Routes] > [Add Static Route] > [Route
Monitoring Options]

スタティックルートトラッ

キング

マルチキャストルーティングの拡張機能では、マルチキャスト境界を定義できます。こ

れにより同じ IPアドレスを持つ RPがあるドメインは、PIMプロセスをより適正に制御
するために PIMネイバーをフィルタしたり、混合の双方向およびスパースモードのネッ
トワークをサポートするために PIM bidirネイバーをフィルタしたりして、相互にリーク
しないようにします。

マルチキャストルーティン

グ拡張

AAAサーバを設定するとき、また ping、traceroute、および copyコマンドを使用すると
きにも、www.example.comのような DNSドメイン名を使用できます。

拡張DNSドメイン名の使用

VPNトラフィックだけでなくすべてのトラフィックが、同じインターフェイスに入って
同じインターフェイスから出ることが許可されるようになりました。

非暗号化トラフィックのイ

ンターフェイス内通信

この機能では、直接接続ホストの IPv6アドレスに対してアドレスのインターフェイス識
別子部分にModifiedEUI-64形式を使用することを要求するように、セキュリティアプラ
イアンスを設定できます。

IPv6アドレスの IPv6セキュ
リティ拡張機能

マルチコンテキストモード機能

各インターフェイスに、プライベートMACアドレス（フェールオーバー用のアクティブ
とスタンバイの両方）を割り当てることができます。複数のコンテキストモードに対し

て、共有コンテキストインターフェイスの固有のMACアドレスを自動的に生成できま
す。これによりコンテキストへのパケットの分類はより信頼性が高くなります。

新しい mac-address autoコマンドでは、各共有コンテキストインターフェイスにプライ
ベートMACアドレスを自動的に割り当てることができます。

プライベートと自動MAC
アドレスの割り当ておよび

複数コンテキストモードの

生成
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特定のコンテキストが使用しているリソースが多すぎることが原因で、他のコンテキス

トが接続を拒否されるといった現象が発生した場合は、コンテキストあたりのリソース

の使用量を制限するようにリソース管理を設定できます。

セキュリティコンテキスト

のリソース管理

write memory allコマンドを使用して、システム実行スペースからすべてのコンテキスト
設定を一度に保存できるようになりました。

システムからのすべてのコ

ンテキスト構成の保存

ハイアベイラビリティ機能

この機能では、1秒未満の障害を検出して応答するようにフェールオーバーを設定できま
す。

1秒未満のフェールオー
バー

この機能により、ユーザーは、show failoverコマンドを入力しなくても、セキュリティ
アプライアンスのフェールオーバーステータスを表示して出力を解析できます。この機

能によりユーザーは、フェールオーバーユニットのシャーシスロット番号を表示できま

す。以前は、プロンプトによって、ホスト名、セキュリティコンテキスト、および設定

モードのみが反映されていました。プロンプトコマンドは、この機能のサポートを提供

します。

構成可能なプロンプト

ファイアウォール機能

この機能は、ASA上、またはファイアウォールの特定のインスペクションエンジン上で
のサービス拒否（DoS）攻撃を防止します。7.0リリースは、出口レート制限（ポリシン
グ）機能をサポートし、このリリースでは、入力レート制限機能は現在の出口ポリシン

グ機能を拡張します。

policeコマンドはこの機能のために拡張されています。

汎用入力レート制限

ファイアウォール認証にはすべてのサーバタイプを使用できます。ただし次の例外があ

ります。HTTPフォームプロトコルは、WebVPNユーザーに対してのみシングルサイン
オン認証をサポートし、SDIは HTTP管理アクセスではサポートされません。

通過トラフィックと管理ア

クセスの認証はVPNクライ
アントで以前サポートされ

ていたすべてのサーバをサ

ポートする

この機能により、適応型セキュリティアプライアンスはデッド接続を自動的に検出して

期限切れにします。以前のバージョンでは、デッド接続はタイムアウトにならず、無限

のタイムアウトが付与されていました。多数のデッド接続がセキュリティアプライアン

スを圧倒していないことを確認するために、手動の介入が必要でした。この機能により、

まだトラフィックを処理できる接続には干渉することなく、デッド接続を検出して自動

的に期限切れにします。set connection timeoutおよび show service-policyコマンドは DCD
サポートを提供します。

デッド接続検出（DCD）

Web Cache Communication Protocol（WCCP）機能により、WCCPサービスグループとリ
ダイレクトWebキャッシュトラフィックを指定できます。この機能は、選択したタイプ
のトラフィックをWebキャッシュエンジンのグループに透過的にリダイレクトして、リ
ソースの使用状況を最適化し、応答時間を短縮します。

WCCP
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フィルタリング機能

この機能により、長い URL、HTTPS、FTPフィルタリングを、Websense（現在のベン
ダー）および N2H2（Secure Computingによって購入されたベンダー）の両方を使用して
有効にできます。以前このコードは、このタイプのフィルタリングを提供するために

Websenseベンダーのみを有効にしていました。url-block、url-server、および filterコマン
ドが、この機能をサポートします。

セキュアコンピューティン

グ（N2H2）のための URL
フィルタリング拡張機能

管理機能とトラブルシューティング機能

セキュリティアプライアンスは、AutoUpdateクライアントとして設定されていることに
加え、Auto Updateサーバとして設定されるようになりました。既存の client-updateコマ
ンド（VPNクライアントの更新にも使用される）は、新しい Auto Updateサーバ機能を
サポートするように拡張され、クライアントとして設定されているセキュリティアプラ

イアンスを更新するためにセキュリティアプライアンスが必要とする新しいキーワード

と引数が含まれます。AutoUpdateクライアントとして設定されているセキュリティアプ
ライアンスでは、引き続き auto-updateコマンドを使用して、セキュリティアプライアン
スが Auto Updateサーバとの通信に必要なパラメータを設定します。

自動更新

to-the-security-applianceトラフィック用にレイヤ 3/4クラスマップを定義できるようにな
りました。これにより管理トラフィックに対して特別なアクションを実行できます。こ

のバージョンでは、RADIUSアカウンティングトラフィックを検査できます。

管理トラフィック用のモ

ジュラポリシーフレーム

ワークのサポート

tracerouteコマンドでは、パケットのルートをその宛先までトレースできます。traceroute

パケットトレーサツールにより、動作が期待どおりであるかを確認するために、ASA経
由でパケットの寿命を追跡できます。

packet-tracerコマンドは、パケットに関する詳細情報、およびセキュリティアプライア
ンスによるパケットの処理方法を提供します。コンフィギュレーションからのコマンド

が原因でパケットがドロップしたのではない場合、packet-tracerコマンドにより、原因
に関する情報が表示されます。

ASDMの新しい特許出願中のパケットトレーサツールにより、アニメーション化された
パケットフローモデルで、動作が期待どおりであるかどうかを確認するために、ASA経
由でパケットの寿命を簡単に追跡できます。さらに、ネットワーク設計がどれほど複雑

であってもトラブルシューティングを簡素化できます。このツールは、送信元と宛先の

IPアドレスなどのパケットの属性に、パケットのさまざまなフェーズおよび関連設定の
視覚的表現を備えます。これにはシングルクリックでアクセスできます。各フェーズに

ついて、パケットがドロップされているかまたは許可されているかを表示します。

Packet Tracer

ASDM機能
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ASDMルールテーブルは、ポリシーの作成を合理化するように再設計されています。CLI
とより密接にマップする簡素化されたルール作成に加えて、このルールテーブルは、スー

パーネッティングや、インターフェイス以外にも関連付けられているオブジェクトグルー

プの使用などの、ほとんどの設定シナリオをサポートします。ASDMの位置とASDMグ
ループの使用は、ルールの作成を単純化するために削除されました。以下を実行できる

ようになりました。

• 1つのパネルからオブジェクト、オブジェクトグループ、およびルールを作成しま
す。

•インターフェイス、送信元、送信先またはサービスをフィルタします。

•複数の条件を使用して、高度なフィルタリングのルールテーブルでポリシーのクエ
リを実行します。

•リアルタイムログビューアで特定のアクセスルールのログを表示します。

•ルールとパケットトレースをシングルクリックで選択します。これにより適切なパ
ケット属性が取り込まれます。

•アクセスリストのエントリを簡単に整理し、テーブル内を上下に移動させることで
順序を変更できます。

•オブジェクトグループ内の要素を展開して表示します。

•ツールチップを使用してオブジェクトの属性またはグループのメンバーを参照しま
す。

強化された ASDMルール
テーブル

High Availability and Scalability Wizardは、アクティブ/アクティブ、アクティブ/スタンバ
イフェールオーバーと VPNロードバランシングの設定を簡素化するために使用されま
す。ウィザードもピアデバイスをインテリジェントに設定します。

High Availability and
Scalability Wizard

syslogの拡張機能には、次のものが含まれています。

•送信元 IP、宛先 IP、syslog ID、日付と時刻をさまざまな列に表示するための Syslog
解析

•各 syslogの説明と推奨アクションをシングルクリックで表示できる統合 syslog参照

•重大度レベルに基づく Syslogの色付け

•ログビューアでのツールヒントとしての syslogの簡単な説明

Syslogの拡張機能

NATルールの作成が簡素化されました。NATルール

ネットワーク、サービス、プロトコル、ICMPタイプのオブジェクトグループを ASDM
は完全にサポートするようになりました。

オブジェクトグループサ

ポート

IPアドレスに関連する名前を作成する機能が存在するようになりました。名前付き IPアドレス
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新しい ASDMアシスタントは、AAAサーバ、ロギングフィルタ、SSL VPNクライアン
ト、および他の機能を設定するための、タスク志向ガイダンスを提供しています。新し

いガイドをアップロードすることもできます。

ASDMアシスタント

コンテキスト管理が向上しました。これにはコンテキストキャッシュや拡張性の向上が

含まれます。

コンテキスト管理

定義済みの低、中、高のセキュリティ設定により、検査マップの作成と管理は簡素化さ

れます。

インスペクションマップ

バージョン 7.1の新機能

ASA 7.1(2)/ASDM 5.1(2)の新機能

リリース：2006年3月15日

ASA 7.1(2)/ASDM 5.1(2)には新機能はありませんでした。

ASA 7.1(1)/ASDM 5.1(1)の新機能

リリース：2006年2月6日

説明機能

プラットフォーム機能
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Content Security and Control
（CSC）SSMのサポート
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シスコの Anti-Xソリューションの不可欠な部分である CSC SSMは、業界最先端の脅威
保護とコンテンツコントロールをインターネットエッジで提供します。これにより、総

合的なウイルス対策、スパイウェア対策、ファイルブロック、スパム対策、フィッシン

グ対策、URLブロッキングとフィルタリング、およびコンテンツフィルタリングサービ
スが提供されます。CSCSSMサービスモジュールは、次の主要な要素によって企業がよ
り効果的にそのネットワークを保護したり、ネットワークの可用性を向上させたり、従

業員の生産性を向上させたりするのに役立ちます。

•ウイルス対策：トレンドマイクロが提供する市場で主導的なウイルス対策により、
インフラストラクチャにおいて最も有効なポイントであるインターネットゲートウェ

イで、既知および未知のウイルス攻撃から内部ネットワークリソースを保護します。

境界で電子メールおよびWebトラフィックをクリーンアップすることにより、リ
ソース集約的なマルウェア感染クリーンアップを不要にして、ビジネス継続性を確

保します。

•スパイウェア対策：Webトラフィック（HTTPおよびFTP）や電子メールトラフィッ
クによりネットワークにスパイウェアが侵入することをブロックします。コストが

高くつくスパイウェア除去プロシージャから ITサポート人員を解放し、ゲートウェ
イでスパイウェアをブロックすることにより従業員の生産性を向上させます。

•スパム対策：非常に低い偽陽性によるスパムの効果的なブロックにより、電子メー
ル通信の有効性が復元され、顧客、ベンダー、およびパートナーとの連絡は中断さ

れずに継続します。

•フィッシング対策：ID盗難保護によりフィッシング攻撃から保護され、従業員が不
注意により会社または個人情報を開示して金銭的な損失につながるような事態を回

避します。

• TrendLabsによる自動更新：ソリューションはウイルス、スパイウェア、およびスパ
ムの業界で最も大きい、24時間対応の専門家チームの 1つにより支援およびサポー
トされており、ソリューションが最新の保護を提供していることは自動的に確認さ

れます。

•一元管理：リモートからアクセスできるWebコンソールによる、簡単で一度限りの
管理と自動更新により、ITサポートコストを削減します。

• Webアクセス、メール（SMTPと POP3）のリアルタイム保護および FTP（ファイル
転送）：企業のメールがすでに保護されている場合でも、多くの従業員は会社のPC
やラップトップからプライベートなWebメールにアクセスし、それがインターネッ
トがもたらす脅威の別のエントリポイントとなります。同様に、従業員は同じく汚

染された可能性があるファイルのプログラムを直接ダウンロードできます。インター

ネットゲートウェイでのすべてのWebトラフィックのリアルタイム保護により、こ
の多くの場合に見逃される脆弱性のポイントを大幅に削減できます。

•カテゴリ、スケジューリング、キャッシュを使用する完全なURLフィルタリング機
能：URLフィルタリングを使用して、不適切または仕事に無関係なWebサイトへの
アクセスをブロックすることにより、従業員によるインターネット利用を制御でき
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ます。これにより従業員の生産性は向上し、攻撃的なWebコンテンツにさらされる
ことで従業員が法的手段を講じるリスクを制限できます。

•電子メールコンテンツフィルタリング：電子メールフィルタリングにより、電子
メールで転送される攻撃的内容に対する法的責任を最小限に抑え、規制コンプライ

アンスを適用し、組織がGLB法やデータ保護法など法的要件を満たせるようにしま
す。

VPNの一般的機能

Cisco Secure Desktop（CSD）はオプションのWindowsソフトウェアパッケージであり、
ASAにインストールして、SSLVPNへのアクセスを要求してクライアントコンピュータ
のセキュリティを検証し、接続時には安全であることを確認し、切断後にセッションの

すべてのトレースを削除します。

Microsoft Windowsを実行しているリモート PCがASAに接続した後に、CSDは自動イン
ストールされ、IPアドレスと特定のファイルの存在、レジストリキー、および証明書を
使用して PCの接続元の場所のタイプを特定します。ユーザー認証に続いて、CSDはア
クセス権を付与するための条件としてオプションの基準を使用します。これらの基準に

は、PC上で実行するオペレーティングシステム、ウイルス対策ソフトウェア、スパイ
ウェア対策ソフトウェア、パーソナルファイアウォールなどがあります。

PCがネットワークに接続しているときにセキュリティを確保するには、MicrosoftWindows
XPおよびWindows 2000クライアント上で稼働する CSDアプリケーションである Secure
Desktopにより、セッション中にユーザーが実行できる操作を制限します。管理者権限を
持つリモートユーザーの場合、SecureDesktopは 168ビットTripleData Encryption Standard
（3DES）を使用して、関連があるかまたは SSL VPNセッション中にダウンロードされ
たデータやファイルを暗号化します。特権が低いリモートユーザーは、Rivest Cipher 4
（RC4）暗号化アルゴリズムを使用します。セッションを閉じるときに、Secure Desktop
はファイルの安全な削除についての米国国防総省（DoD）のセキュリティ標準を使用し
て、リモートPCからのすべてのデータを上書きおよび削除します。このクリーンアップ
により、リモートユーザーがログアウトするかまたはSSLVPNセッションがタイムアウ
トした後に、cookie、ブラウザの履歴、一時ファイル、およびダウンロードされたコンテ
ンツは完全に残らなくなります。CSDは、それ自体をクライアント PCからアンインス
トールします。

Cache Cleanerは、セッションが終了するとクライアントキャッシュを消去しますが、
Windows XP、Windows 2000、Windows 9x、Linux、およびApple Macintosh OS Xクライア
ントをサポートします。

Cisco Secure Desktop
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Cisco Secure Desktopがインストールされている適応型セキュリティアプライアンスは、
代替グループポリシーを指定できます。ASAでは、この属性を使用して、次のようにリ
モート CSDクライアントへのアクセス権を制限します。

• VPN機能ポリシーを「Use Failure Group-Policy」に設定している場合は、常にこの値
を使用します。

• VPN機能ポリシーを「Use Success Group-Policy, if criteria match」に設定している場合
は、基準が一致しなかったときに、この値を使用します。

この属性は、適用される代替グループポリシーの名前を指定します。グループポリシー

を選択して、アクセス権限を、デフォルトグループポリシーに関連付けられているアク

セス権限と区別します。デフォルト値は DfltGrpPolicyです。

VPN機能ポリシーを「Always useSuccessGroup-Policy」に設定している場合、
ASAではこの属性を使用しません。

（注）

CSDホストチェックに基づ
くカスタマイズされたアク

セスコントロール

SSL VPNクライアントは、ネットワーク管理者がリモートコンピュータに IPSec VPNク
ライアントをインストールして設定しなくても、リモートユーザーが IPSec VPNクライ
アントの接続性の利点を活用できる VPNトンネリングテクノロジーです。SVCは、リ
モートコンピュータに既存の SSL暗号化および ASAのWebVPNログインおよび認証を
使用します。

SVCセッションを確立するには、リモートユーザーがブラウザで ASAのWebVPNイン
ターフェイスのIPアドレスを入力し、ブラウザはそのインターフェイスに接続し、WebVPN
ログイン画面を表示します。ユーザーがログインと認証を完了し、ユーザーが SVCを必
要としていることを ASAが確認すると、ASAは SVCをリモートコンピュータにダウン
ロードします。ASAが、SVCを使用するオプションがユーザーにあると確認した場合、
ASAは、SVCのインストールをスキップするリンクをユーザー画面に表示するととも
に、SVCをリモートコンピュータにダウンロードします。

ダウンロードが完了すると、SVCはインストールと設定を実行します。接続が終了する
と（設定に応じて）、SVCはリモートコンピュータに保持されるか、またはリモートコ
ンピュータからアンインストールされます。

SSL VPN Client
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このバージョンでは、WebVPNパフォーマンスと機能は次のコンポーネントからも拡張
されます。

•複雑な JavaScript、VBScript、および Javaが含まれている柔軟なコンテンツ変換/再作
成。

•サーバ側とブラウザのキャッシュ

• Compression

•プロキシバイパス

•アプリケーションプロファイルカスタマイゼーションフレームワークのサポート

•アプリケーションキープアライブおよびタイムアウトの処理

•論理（VLAN）インターフェイスのサポート

WebVPN機能とパフォーマ
ンスの最適化

WebVPNユーザーは Citrix MetaFrameサービスにアクセスするために、ASAへの接続を
使用できるようになりました。この設定では、ASAは Citrixセキュアゲートウェイとし
て機能します。したがって、Citrixセキュアゲートウェイを使用しないモードで動作する
ように Citrix Web Interfaceソフトウェアを設定する必要があります。リモートユーザー
が完全修飾ドメイン名（FQDN）を使用して接続する ASAインターフェイス上に SSL証
明書をインストールします。この機能は、SSL証明書の共通名（CN）として IPアドレス
を指定すると機能しません。リモートユーザーは、ASAと通信するためにFQDNの使用
を試行します。リモート PCは、DNSまたは System32\drivers\etc\hostsファイル内のエン
トリを使用して、FQDNを解決できる必要があります。最後に、functionsコマンドを使
用して Citrixを有効にします。

WebVPN用の Citrixサポー
ト

WebVPNは Pocket PC 2003またはWindows Mobile Xからアクセスできます。PDAユー
ザーの場合、これによりプライベートネットワークへのアクセスはさらに簡便になりま

す。この機能は設定が不要です。

WebVPNの PDAサポート
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WebVPNは、目的の言語での共通インターネットファイルシステムファイルの適切な
表示を保証するために、ポータルページのオプションの文字エンコーディングをサポー

トするようになりました。文字エンコードは、日本語のシフト JIS文字を含む、次のWeb
ページで指定された文字セットをサポートします。

http://www.iana.org/assignments/character-sets

WebVPNポータルページでリモートユーザーに送信するためにエンコードする文字セッ
トを指定するには、character-encodingコマンドを使用します。デフォルトでは、リモー
トブラウザに設定されたエンコードタイプが、WebVPNポータルページの文字セット
を決定します。

character-encoding属性は、デフォルトでは、すべてのWebVPNポータルページに継承さ
れるグローバルな設定です。ただし、特定の CIFSサーバからWebVPNポータルページ
のエンコードを指定するには、file-encodingコマンドを使用できます。このため、これ以
外の文字の符合化が必要な各CIFSサーバに対し、異なるファイル符号化値を使用できま
す。

CIFSサーバに適切な文字エンコーディングを、広域的には webvpn character-encoding属
性によって、個別的には file-encodingの上書きによってマッピングすることで、ページと
同様にファイル名やディレクトリパスを適切にレンダリングすることが必要な場合には、

CIFSページの正確な処理と表示が可能になります。

character-encodingの値および file-encodingの値は、ブラウザによって使用さ
れるフォントファミリを排除するものではありません。日本語のShift_JIS文
字エンコーディングを使用する場合などは、webvpnカスタマイゼーション
コマンドモードで page styleコマンドを使用してフォントファミリを置換
し、これらの値の 1つの設定を補足するか、または webvpnカスタマイゼー
ションコマンドモードで no page styleコマンドを入力してフォントファミ
リを削除する必要があります。

ヒント

CIFSファイル用の文字エン
コーディングのWebVPNサ
ポート

圧縮により、転送するパケットのサイズは縮小され、特にリモートアクセスに使用され

るダイヤルアップモデムやハンドヘルドデバイスなどとの帯域幅に制限がある接続の場

合に、通信のパフォーマンスは向上します。

圧縮は、WebVPNと SVC接続に対してデフォルトでは有効です。ASDMまたはCLIコマ
ンドを使用して圧縮を設定できます。

すべてのWebVPNまたは SVC接続の圧縮は、グローバル設定モードから compressionコ
マンドで無効にできます。

グループポリシーまたはユーザー名 webvpnモードで、WebVPN接続の場合は http-comp
コマンドを、SVC接続の場合は svc compressionコマンドを使用して、特定のグループま
たはユーザーの圧縮を無効にできます。

WebVPNと SSL VPNクラ
イアント接続の圧縮
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フェールオーバー時には、サービスの継続のため、セカンダリのスタンバイセキュリティ

アプライアンスとのWebVPN接続、SVC接続、IPSec接続が再確立されます。アクティ
ブ/スタンバイフェールオーバーには、各接続に 1対 1のアクティブ/スタンバイの一致が
必要です。

フェールオーバーに設定されたセキュリティアプライアンスは、WebVPNユーザーに関
する認証情報を、スタンバイセキュリティアプライアンスと共有します。したがって、

フェールオーバー後に、WebVPNユーザーは再認証の必要はありません。

SVC接続の場合、フェールオーバー後に、SVCは自動的にスタンバイセキュリティアプ
ライアンスと再接続します。

WebVPNおよびSVC接続の
アクティブ/スタンバイス
テートフルフェールオー

バー

ユーザーがセキュリティアプライアンスに接続するときに表示されるWebVPNページを
カスタマイズしたり、WebVPNホームページをユーザーごと、グループごと、またはト
ンネルごとのグループベースでカスタマイズしたりできます。ユーザーまたはグループ

は、セキュリティアプライアンスが認証した後にWebVPNのカスタムホームページを
参照します。

カスケードスタイルシート（CSS）パラメータを使用できます。簡単にカスタマイズす
るには、ASDMを使用することを推奨します。ASDMには、色見本やプレビュー機能な
ど、スタイルの要素を設定するための便利な機能があります。

WebVPNカスタマイゼー
ション

WebVPNを介したリモートアプリケーションを実行するには、ユーザーはWebVPNホー
ムページの [Start Application Access]をクリックしてポート転送 Javaアプレットをダウン
ロードして開始します。アプリケーションアクセスを簡単にして開始時間を短縮するた

めに、ユーザーがWebVPNに初めてログインしたときに、自動的にこのポート転送アプ
レットをダウンロードするようにWebVPNを設定できるようになりました。

自動アプレットダウンロー

ド

認証と承認の VPN機能

AAAサーバからのアカウント無効指示をオーバーライドして、ログオンするユーザーを
何らかの方法で許可するように ASAを設定できます。

次のコマンドが導入されました。override account disabled

無効にされたアカウントの

オーバーライド

セキュリティアプライアンスを設定して、IPSecVPNユーザー、SSLVPNクライアント、
WebVPNユーザーを、LDAPディレクトリサーバに対して認証および認可することがで
きます。認証中、セキュリティアプライアンスは、VPNユーザの LDAPサーバへのクラ
イアントプロキシとして機能し、プレーンテキストまたは Simple Authentication and
Security Layer（SASL）プロトコルのいずれかを使って LDAPサーバに対する認証を行い
ます。セキュリティアプライアンスでは、LDAP V3または V2準拠のすべてのディレク
トリサーバをサポートします。これはパスワード管理を、Sun Microsystems JAVA System
Directory ServerおよびMicrosoft Active Directoryサーバ上だけでサポートします。

LDAPサポート
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パスワードの期限切れが近づいたときにエンドユーザーに警告するようにASAを設定で
きます。この機能を設定すると、リモートユーザーがログインするときに、ASAは、
ユーザーの現在のパスワードの有効期限が近づいていること、または期限が切れている

ことを通知します。それから ASAは、ユーザーがパスワードを変更できるようにしま
す。現行のパスワードが失効していない場合、ユーザーはそのパスワードを使用してロ

グインし続けることができます。このコマンドは、このような通知機能をサポートする

RADIUS、RADIUS対応NTサーバ、LDAPサーバなどのAAAサーバで有効です。RADIUS
または LDAP認証が設定されていない場合、ASAではこのコマンドが無視されます。

このコマンドは、パスワードが失効するまでの日数を変更するものではなく、ASAがユー
ザーに対してパスワード失効の警告を開始してから失効するまでの日数を指定するもの

である点に注意してください。デフォルト値は 14日間です。

LDAPサーバの認証の場合のみ、保留期限についてユーザーに警告を開始するまでの、
特定の期限日数を指定できます。

次のコマンドが導入されました。password management

パスワード管理

シングルサインオン（SSO）のサポートによって、WebVPNユーザーはユーザー名とパ
スワードを 1回だけ入力して、複数の保護されているサービスおよびWebサーバにアク
セスできます。SSOの設定時に次の方法から選択できます。

• Computer Associates eTrust SiteMinder SSOサーバ（以前は Netegrity SiteMinder）：ご
使用のWebサイトセキュリティインフラストラクチャにすでに SiteMinderが組み
込まれている場合には、通常、SiteMinderを使用して SSOを実装することを選択し
ます。

• HTTP Form：SSO認証を実行するための一般的で標準的な手段であり、AAA方式と
しても使用できます。RADIUSサーバやLDAPサーバなどの他のAAAサーバととも
に使用することができます。

•基本HTTP認証とNTLM認証を使用する SSO：最も単純な 3つの SSOメソッドは、
基本HTTPまたはNTLM認証を使用して、認証用のWebVPNログイン資格情報を内
部サーバにパススルーします。このメソッドでは、外部 SSOサーバは必要ありませ
ん。

シングルサインオン

（SSO）

トンネルグループおよびグループポリシー VPNの機能

このバージョンは、WebVPNトンネルグループを追加します。これによりWebVPN固有
の属性を持つトンネルグループを設定できます。この属性には使用する認証メソッド、

ユーザー GUIに適用するWebVPNカスタマイズ、使用する DNSグループ、代替グルー
プ名（エイリアス）、グループURL、CIFSの名前解決に使用するNBNSサーバ、および
リモート CSDクライアントへのアクセス権を制限するために CSDユーザに適用する代
替グループポリシーなどが含まれます。

WebVPNトンネルグループ
のタイプ
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グループ下にあるDNSサーバのリストを定義できます。ユーザーに利用可能なDNSサー
バのリストは、ユーザーが割り当てられているグループに応じて異なります。WebVPN
トンネルグループに使用する DNSサーバを指定できます。デフォルト値は DefaultDNS
です。

WebVPNのグループベース
の DNS設定

ユーザーがログインに使用するトンネルグループを選択できるユーザーログインページ

を表示するように、WebVPNを設定することもできます。このオプションを設定すると、
ログインページには、グループを選択するためのドロップダウンメニューを表示する追

加のフィールドが表示されます。ユーザーは、選択したグループに対して認証されます。

WebVPNユーザーの新しい
ログインページオプション

1つ以上の代替名を作成して、1つ以上のグループエイリアスを指定することによりトン
ネルグループを参照できます。ここで指定するグループエイリアスは、ユーザーのログ

インページにあるドロップダウンリストに表示されます。各グループに複数のエイリア

スを指定することも、エイリアスを指定しないことも可能です。トンネルグループの実

際の名前をこのリストに表示する場合は、その名前をエイリアスとして指定します。こ

の機能は、同じグループが「Devtest」や「QA」などの複数の通常名で指定されている場
合に便利です。

グループのURLを指定すると、ユーザーがログイン時にグループを選択する必要がなく
なります。ユーザーがログインすると、ASAは、tunnel-group-policyテーブル内のユー
ザーの着信URLまたはアドレスを検索します。URLが見つかり、さらにこの機能が有効
になっている場合、ASAは適切なサーバを自動的に選択して、ユーザー名およびパスワー
ドフィールドだけをログインウィンドウでユーザに表示します。URLが無効な場合、グ
ループのドロップダウンリストも表示され、ユーザーは選択を行う必要があります。

1つのグループに対して複数のURLを設定できます。または、URLを設定しないことも
できます。各 URLは個別に有効または無効にできます。各 URLに別の仕様（group-url
コマンド）を使用する必要があります。URL全体を指定する必要がありますが、HTTP
または HTTPSプロトコルのいずれかを使用できます。

複数のグループに同じ URLを関連付けることはできません。ASAでは、URLの一意性
を検証してから、トンネルグループに対する URLを受け入れます。

グループ別名およびグルー

プ URL

ASDM機能
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ASDMバージョン5.1は、トレンドマイクロのHTMLベース設定パネルのシンプルさと、
ASDMの創意工夫とを併せ持つ業界初のソリューションです。これにより、一貫したポ
リシーが確実に適用され、完全なプロビジョニング、設定、CSC SSMによって提供され
る豊富な統合脅威管理機能のためのプロセスモニタが簡素化されます。新しいCSCSSM
ホームページと新しいモニタリングパネルによる、補完的なモニタリングソリューショ

ンを提供します。CSCSSMをインストールすると、メインのASDMホームページが自動
的に更新され、新しい CSC SSMパネルが表示されます。これは、脅威、電子メールウ
イルス、ライブイベント、および重要なモジュール統計（最後にインストールされたソ

フトウェア/署名の更新、システムリソースなど）の履歴ビューを提供します。ASDMの
モニタリングセクション内では、豊富な分析ツールにより、脅威、ソフトウェア更新、

リソースグラフなどを詳細に確認できます。Live Security Event Monitorは、新しいトラ
ブルシューティングおよびモニタリングツールであり、スキャンやブロックされた電子

メールメッセージ、識別されたウイルス/ワーム、検出された攻撃などをリアルタイムで
更新します。管理者には、正規表現文字列の一致を使用してメッセージをフィルタする

オプションが付与されます。これにより、特定の攻撃のタイプとメッセージに絞り込ん

で詳細に分析できます。

CSCSSMの管理およびモニ
タサポート

このASDMリリースは、日常的なセキュリティ管理とトラブルシューティングアクティ
ビティを大幅に強化する、新しい Syslog to Access Rule Correlationを導入しています。こ
の動的ツールを使用して、セキュリティ管理者は一般的な設定の問題と、ほとんどのユー

ザーおよびネットワーク接続の問題を迅速に解決できます。ユーザーは [Real-TimeSyslog
Viewer]パネル内の syslogメッセージを選択でき、パネルの上部の [Create]ボタンをク
リックするだけで、その特定の syslogのアクセス制御オプションを呼び出すことができ
ます。インテリジェントなデフォルト値により、設定プロセスは簡単に済みます。これ

によりビジネスクリティカルな機能の運用効率と応答時間が改善されます。Syslog to
Access Rule Correlationツールは、ユーザー設定のアクセスルールによって呼び出される
syslogメッセージへの直感的なビューも提供しています。

Syslog to Access Rule
Correlation

ASDMは、syslogレベルに応じて syslogメッセージを色別にグループ化できるようにす
ることで、迅速なクリティカルシステムメッセージの識別と簡便な syslogモニタリング
を実現できます。ユーザーは、デフォルトの色付けオプションを選択することも、識別

しやすいように固有に色付けされた syslogプロファイルを作成することもできます。

カスタマイズされた Syslog
のカラーリング

ASDMとWebVPNは、同時に同じインターフェイス上で実行できるようになりました。ASDMおよびWebVPNイン
ターフェイス

ASDMデモモード初期サポート。ASDMデモモード
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バージョン 7.0の新機能

ASA 7.0(8)/ASDM 5.0(8)と ASDM 5.0(9)の新機能

リリース：2008年6月2日

ASDM 5.0(9)には新しい機能は含まれていません。警告の修正のみが含まれています。（注）

説明機能

ファイアウォール機能

EtherType ACLは、非標準MACを許可するように強化されています。既存のデフォルト
のルールが保持され、新しいルールを追加する必要はありません。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

Ethertype ACL MACの機能
強化

リモートアクセス機能

アドレスプールは、目的の接続に影響を与えることなく編集できます。アドレスが使用

中でありプールから排除されていない場合、接続は影響を受けません。ただし、使用中

のアドレスがプールから除去されている場合、接続はダウンします。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

ローカルアドレスプールの

編集

接続機能

clear connコマンドは、接続を削除するために追加されました。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

clear connコマンド

fragmentコマンドは reassembly fullキーワードで拡張され、デバイス経由でルーティン
グされるフラグメントの完全リアセンブルが可能になりました。デバイスで終端するフ

ラグメントは、常に完全にリアセンブルされます。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

フラグメントの完全リアセ

ンブル

トラブルシューティングとモニタリングの機能

capture type asp-drop drop_codeコマンドは、allを drop_codeとして受け入れるようになっ
たので、セキュリティチェックが原因でドロップされたものを含め、ASAがドロップす
るすべてのパケットをキャプチャできるようになりました。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

captureコマンドの強化
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説明機能

カウンタが最後にクリアされた時間を示すタイムスタンプが出力に含まれるようになり

ました（clear asp dropコマンドを参照）。また、説明の横にドロップ理由のキーワード
が表示されるため、そのキーワードを使用して簡単に capture asp-dropコマンドを使用
できます。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

show asp dropコマンドの強
化

clear asp tableコマンドが、show asp tableコマンドによるヒット出力をクリアするため
に追加されました。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

clear asp tableコマンド

hitsオプションが show asp table classifyコマンドに追加され、aspテーブルカウンタがク
リアされた最終時刻を示すタイムスタンプが表示されるようになりました。ゼロと等し

くない hits値があるルールも表示されます。これによりユーザーはどのルールがヒット
したかをすばやく参照できます。特に単純な設定であると show asp table classifyコマン
ドで最終的に何百ものエントリが存在するようになるため便利です。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

show asp table classify hits
コマンドの強化

次の速度出力が追加されました。[TCP Intercept Connections Established]、[TCP Intercept
Attempts]、[TCP Embryonic Connections Timeout]、および [Valid Connections Rate in TCP
Intercept]

バージョン 7.2(4)および 8.0(4)でも使用可能です。

show perfmonコマンド
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説明機能

次の新しいコマンドが、このリリースで導入されました。

• memory tracking enable：このコマンドにより、ヒープメモリ要求のトラッキングが
有効になります。

• no memory tracking enable：このコマンドは、ヒープメモリ要求の追跡を無効にし、
現在収集したすべての情報をクリーンアップし、ツール自体によって使用されるす

べてのヒープメモリをシステムに返します。

• clear memory tracking：このコマンドは現在収集したすべての情報を消去しますが、
それ以降もメモリ要求の追跡は継続します。

• show memory tracking：このコマンドは、ツールの追跡対象である現在割り当てられ
ているメモリを、最上位呼び出し元関数アドレス別に示します。

• show memory tracking address：このコマンドは、メモリの各部分に分割して現在割
り当てられているメモリを示しています。この出力は、ツールの追跡対象である現

在割り当てられている各メモリのサイズ、位置、および最上位呼び出し元関数を一

覧表示します。

• show memory tracking dump：このコマンドは、指定されたメモリアドレスのサイ
ズ、位置、呼び出しスタックの一部、およびメモリダンプを表示します。

• show memory tracking detail：このコマンドは、ツールの内部動作への洞察を得るた
めに使用されるさまざまな内部の詳細を示しています。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

memory trackingコマンド

フェールオーバー機能

failover timeoutコマンドに、静的固定機能とともに使用されるフェールオーバーライセ
ンスが不要になりました。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

failover timeoutコマンド

ユーザービリティ機能

拡張アクセスリストの出力は、読みやすいようにインデントされています。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

show access-listの出力
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説明機能

透過的なファイアウォールモードでは、ARPエントリが静的に設定されたか動的に学習
されたかを把握しておくことが必要な場合があります。ARPインスペクションは、ダイ
ナミック ARPエントリがすでに学習されている場合には、正当なホストからの ARP応
答をドロップします。ARPインスペクションは静的 ARPエントリでのみ動作します。
show arpコマンドは、各エントリでそれが動的であれば経過時間を示すようになりまし
た。ただし静的である場合には示しません。

[Monitoring] > [Interfaces] > [ARP Table]を参照してください。

バージョン 7.2(4)および 8.0(4)でも使用可能です。

show arpの出力

「ローカル」と「外部」ではなく、送信元と宛先の概念を使用するように、構文が簡易

化されました。新しい構文では、送信元アドレスが入力された最初のアドレスで、宛先

が 2番目のアドレスです。以前の構文では、foreignや portなどのキーワードを使用して
宛先アドレスおよびポートを設定していました。

show connコマンド

ASDM機能

ASDMは、ASDM経由でルーティングされたパケットを再構成するフラグメントオプ
ションをサポートするようになりました。

この機能を設定するには、[Configuration] > [Properties] > [Advanced] > [Fragment]を参照し
てください。

フラグメントオプションの

サポート

ASA 7.0(7)/ASDM 5.0(7)の新機能

リリース：2007年7月9日

説明機能

モジュール機能

ASAを構成して、AIP SSMがアップグレードされた場合に、フェールオーバーを発生さ
せないようにできます。以前のリリースでは、AIP SSMがある 2つの ASAがフェール
オーバーで構成されている場合に AIP SSMソフトウェアが更新されると、AIP SSMはソ
フトウェアの更新を有効にするためにリブートまたは再起動を必要とするので、ASAは
フェールオーバーをトリガーします。

バージョン 7.2(3)および 8.0(3)でも使用可能です。

データプレーンキープアラ

イブメカニズムの追加

ASA 7.0(6)/ASDM 5.0(6)の新機能

リリース：2006年8月22日

ASA 7.0(6)/ASDM 5.0(6)には新機能はありませんでした。
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ASA 7.0(5)/ASDM 5.0(5)の新機能

リリース：2006年4月14日

説明機能

アプリケーションインスペクション機能

DNSガード機能を制御できるようになりました。7.0(5)よりも前のリリースでは、DNS
インスペクションの設定に関係なく、DNS Guard機能は常にイネーブルになります。

• IDに一致する DNS要求がある DNS応答のステートフルトラッキング

•すべての保留中要求への応答時の DNS接続の切断

このコマンドは、DNS検査が無効である（no inspect dns）インターフェイス上でのみ有
効です。DNSインスペクションがイネーブルになっている場合、DNS Guard機能は常に
実行されます。

次のコマンドが導入されました。dns guard

DNSガードを制御するコマ
ンド

IKEフローの存在に基づいて ESPフローのための特定のピンホールを開く機能が、強化
された IPSec検査機能によって提供されます。この機能は、MPFインフラストラクチャ
内で他の検査とともに設定できます。結果として生じる ESPフローのアイドルタイムア
ウトは、静的に 10分で設定されています。許可できるESPフローの数の上限はありませ
ん。

次のコマンドが導入されました。inspect ipsec-pass-thru

拡張 IPSECインスペクショ
ン

ファイアウォール機能

TCPパケットが拒否されると、パケットが高セキュリティインターフェイスから低セキュ
リティインターフェイスに送信されるときに、適応型セキュリティアプライアンスは常

にリセットを送信します。service resetinboundコマンドは、TCPパケットが低レベルか
ら高レベルのセキュリティインターフェイスへの移動時に拒否されたときのリセット送

信を有効または無効にするために使用します。service resetinboundコマンドは、パケッ
トが高レベルから低レベルのセキュリティインターフェイスへの移動時に拒否されたと

きの RESET送信を制御するために使用します。既存の service resetinboundコマンドは
追加のインターフェイスオプションを取るように拡張されました。

次のコマンドが導入されました。service resetoutbound、service resetinbound

拒否されたTCPパケットの
RSTを無効にするコマンド

プラットフォーム機能

Cisco Secure Firewall ASAの新機能（リリース別）
383

Cisco Secure Firewall ASAの新機能

ASA 7.0(5)/ASDM 5.0(5)の新機能



説明機能

最大接続数と VLANが次の数まで増加しました。

• ASA5510基本ライセンス接続数 32000 -> 50000、VLAN 0 -> 10

• ASA5510プラスライセンス接続数 64000 -> 130000、VLAN 10 -> 25

• ASA5520接続数 130000 -> 280000、VLAN 25 -> 100

• ASA5540接続数 280000 -> 400000、VLAN 100 -> 200

接続数と VLAN数の増加

管理機能

ユーザー名と有効化パスワードの長さ制限が、ローカルデータベースで 16から 32に増
やされました。

ローカルデータベースでの

パスワードの伸張

show interfaceおよび show trafficの両方のコマンドで表示されるトラフィック統計情報
が、入力、出力、およびドロップで 1分の速度と 5分の速度をサポートするようになり
ました。速度は、最後の 2つのサンプリングポイント間の差分として計算されます。1
分の速度と 5分の速度に対して、1分タイマーと 5分タイマーがそれぞれの速度に対して
常に実行されます。新しい表示の例は次のとおりです。

1 minute input rate 128 pkts/sec, 15600 bytes/sec
1 minute output rate 118 pkts/sec, 13646 bytes/sec
1 minute drop rate 12 pkts/sec
5 minute input rate 112 pkts/sec, 13504 bytes/sec
5 minute output rate 101 pkts/sec, 12104 bytes/sec
5 minute drop rate 4 pkts/sec

show interfaceおよび show
trafficコマンドの機能拡張

ASA 7.0(4)/ASDM 5.0(4)の新機能

リリース：2005年10月15日

7.0(3)/5.0(3)リリースはありませんでした。（注）

説明機能

プラットフォーム機能

4GEセキュリティサービスモジュール（SSM）は、適応型セキュリティアプライアンス
用のオプション I/Oカードです。4GE SSMは、セキュリティアプライアンスで利用可能
な総数のポートを展開し、イーサネット（RJ-45）または SFP（光ファイバー）接続の 4
つの追加ポートを提供します。

4GE SSMのサポート

VPN機能
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説明機能

WebVPNキャプチャ機能により、WebVPN接続では正しく表示されないWebサイトに関
する情報を記録できます。キャプチャコマンドでWebVPNキャプチャ機能を有効にでき
ます。ただしセキュリティアプライアンスのパフォーマンスに悪影響があることに注意

してください。したがって、トラブルシューティングに必要な情報をキャプチャした後

は、必ずこの機能を無効にしてください。

WebVPNキャプチャ機能

このリリースでは、auto-update serverコマンドに新しい source 引数があり、これによ
り管理アクセスで使用されmanagement-accessコマンドで指定された VPNトンネルなど
のインターフェイスを指定できます。

auto-update server url [source interface] [verify-certificate]

VPNトンネル経由の自動更
新

HTTPプロキシは、HTTPと HTTPSの両方の接続をサポートするインターネットプロキ
シです。HTTPプロキシコードは、すべてのブラウザHTTP/S要求を新しいプロキシ設定
にリダイレクトするために、ブラウザのプロキシ設定を動的に変更します。これにより

Javaアプレットはブラウザのプロキシとして引き継ぐことができます。

HTTPプロキシは、ポートフォワーディング（アプリケーションアクセス）機能と組み
合わせて、または単独で使用できます。

HTTPプロキシ機能は、Internet Explorerを使用する場合にのみ機能します。（注）

Windows XPを実行しているいくつかの古いコンピュータで、RunOnceレジストリキー
は、Internet Explorerでプロキシ設定を変更しようとするとポート転送 HTTPプロキシ機
能がエラーとなるために使用できません。

レジストリは手動変更できます。レジストリを手動で変更するには、次の手順を実行し

ます。

1. [Start] > [Run]をクリックします。

2. 開いたテキストボックスに regeditと入力し、[OK]をクリックします。

3. 次のフォルダを開きます。
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\

4. CurrentVersionの内部を右クリックし、[New] > [Key]を選択します。

5. 新しいキー RunOnceに名前を付けます。

6. [OK]をクリックします。

このユーザーまたはグループポリシーに対してファイルアクセスとファイルブラウジン

グ、MAPIプロキシ、HTTPプロキシ、およびWebVPN上での URL入力を設定するに
は、WebVPNモードで functions コマンドを使用します。

HTTPプロキシアプレット
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説明機能

カスケードACLとは、拒否ACEを挿入することで、ACLの評価をバイパスし、暗号マッ
プセット内の次のACLの評価を再開するものです。各クリプトマップを別の IPSec設定
に関連付けることができるため、拒否ACEを使用して対応するクリプトマップの詳細な
評価から特別なトラフィックを除外し、特別なトラフィックを別のクリプトマップの

permit文と一致させて別のセキュリティを提供または要求できます。暗号 ACLに割り当
てられているシーケンス番号によって、クリプトマップセット内の評価の順序が決まり

ます。

IPSec VPN：カスケード
ACLのサポートを追加しま
す。

トラブルシューティングとモニタリングの機能

crashinfoコマンドからの出力には、ASAに接続しているすべてのユーザーが参照するこ
とが適切でない機密情報が含まれている場合があります。新しい crashinfo console disable
コマンドを使用して、コンソール上に表示される出力を抑制できます。

crashinfoの拡張機能

ロギングレートの制限により、システムログメッセージを生成する速度を制限できま

す。指定した時間間隔の間に生成されるシステムメッセージの数を制限できます。

すべてのメッセージ、単一のメッセージ ID、メッセージ IDの範囲、または特定の重大
度レベルがあるすべてのメッセージのメッセージ生成レートを制限できます。システム

ログメッセージの生成レートを制限するには、logging rate-limitコマンドを使用します。

syslogメッセージのレート
制限

ファイアウォール機能

新しい set connection timeoutコマンドにより、経過したらアイドル状態の TCP接続が切
断される、タイムアウト期間を構成できます。

モジュラポリシーフレーム

ワークを使用した接続タイ

ムアウト

RADIUSサーバに送信されたダウンロード可能な ACL要求が、Message-Authenticator属
性を使用して有効なソースから来たものであることを確認するための新しい機能が追加

されました。

ダウンロード可能なACLの名前が含まれているユーザー名属性を持つRADIUS認証要求
を受信すると、Cisco Secure ACSはMessage-Authenticator属性をチェックして要求を認証
します。Message-Authenticator属性の存在により、ダウンロード可能な ACL名がネット
ワークアクセスの不正取得に悪用されることが防止されます。Message-Authenticator属性
とその使用方法は、RFC 2869「RADIUSExtensions」で定義されています。この文書は、
http://www.ietf.orgで入手できます。

ダウンロード可能なACL拡
張機能
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説明機能

VPN3000コンセントレータやCisco IOSルータなどの一部のCisco製品では、ネットワー
クマスクの代わりにワイルドカードを使用して、ダウンロード可能なACLを設定する必
要があります。他方、CiscoASA5500適応型セキュリティアプライアンスは、ネットワー
クマスクを使用してダウンロード可能なACLを設定する必要があります。この新しい機
能によって、ASAはワイルドカードをネットマスクに内部的に変換できます。ワイルド
カードネットマスク表現の変換により、RADIUSサーバ上のダウンロード可能なACLの
コンフィギュレーションを変更することなく、Cisco VPN 3000 Series Concentrator用に記
述されたダウンロード可能な ACLを ASAで使用できます。

ACLネットマスク変換は、acl-netmask-convertコマンドを使用してサーバごとに設定で
きます。このコマンドは AAAサーバ設定モードで使用できます。

ダウンロード可能なACLで
のワイルドカードからネッ

トワークマスクへの変換

アプリケーションインスペクション機能

ASAが GTPインスペクションを実行する場合、デフォルトで ASAは、GTP要求で指定
されていない GSNからの GTP応答をドロップします。これは、GSNのプール間でロー
ドバランシングを使用して、GPRSの効率とスケーラビリティを高めているときに発生し
ます。GSNプーリングのサポートを有効にするには、permit responseコマンドを使用し
ます。このコマンドは、GTP要求がどのGSNに送信されたかにかかわらず、指定された
GSNのセットの中のいずれかからの応答を許可するように ASAを設定します。

GSN間での GTPロードバ
ランシングのサポート

ASA 7.0(2)/ASDM 5.0(2)の新機能

リリース：2005年7月22日

ASA 7.0(2)/ASDM 5.0(2)には新機能はありませんでした。

ASA 7.0(1)/ASDM 5.0(1)の新機能

リリース：2005年5月31日

説明機能

プラットフォーム機能

ASA 5500シリーズのサポートが導入されました。これには ASA 5510、ASA 5520、ASA
5540の各モデルのサポートも含まれています。

ASA5500シリーズのサポー
ト

ファイアウォール機能
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説明機能

この機能により、レイヤ 2デバイスに類似したセキュアなブリッジングモードでASAを
展開して、保護されたネットワーク用の機能豊富なレイヤ2～7ファイアウォールセキュ
リティサービスを提供できます。これにより企業は、ネットワークの再アドレッシング

を必要とせずに、既存のネットワーク環境にこのASAを展開できます。ASAは、保護さ
れたネットワークの両端のデバイスに対して完全に「非表示」にできますが、管理者は

専用 IPアドレス（別のインターフェイス上でホスト可能）によって管理できます。管理
者は、レイヤ 2デバイスとプロトコルに対するアクセスコントロール用に、標準ACLに
加えて、非 IP（EtherType）ACLを指定できます。

次のコマンドが導入されました。arp-inspection、firewall、mac-address-table、および
mac-learn

透過的ファイアウォール

（レイヤ 2ファイアウォー
ル）

この機能により、単一のアプライアンスで複数のセキュリティコンテキスト（仮想ファ

イアウォール）を作成できるようになりました。各コンテキストはセキュリティポリ

シー、論理インターフェイス、および管理ドメインの独自のセットを持ちます。これに

より企業は、単一の物理アプライアンスに複数のファイアウォールを簡便に統合しなが

ら、これらの仮想インスタンスを引き続き個別に管理することもできます。これらの機

能は、無制限（UR）またはフェールオーバー（FO）ライセンスがある ASAでのみ使用
可能です。これはライセンス機能であり、サポートされている複数層のセキュリティコ

ンテキスト（2、5、10、20、および 50）があります。

次のコマンドが導入されました。admin-context、context（および contextのサブコマン
ド）、changeto、および mode

セキュリティコンテキスト

（仮想ファイアウォール）

この機能により、管理者は、アウトバウンド ACLおよび時間ベース ACLのサポートを
追加することによって（既存のインバウンドACLサポート上に構築）、アクセスコント
ロールポリシーを定義する際の柔軟性を向上できます。これらの新機能を使用して、管

理者は、トラフィックがインターフェイスを出入りするときにアクセスコントロールを

適用できるようになりました。時間ベースのアクセスコントロールリストにより、管理

者は特定のACLエントリがいつアクティブであるかを定義することによって、リソース
の使用をより細かく制御できます。新しいコマンドにより、管理者は時間範囲を定義し

て、それらの時間範囲を特定の ACLに適用できます。

アウトバウンド ACL

既存の多用途の access-listグローバル設定コマンドは time-rangeコマンドにより拡張さ
れました。time-rangeグローバル設定コマンドを使用して定義された、時間ベースのポ
リシーを指定します。さらに、access-groupグローバル設定コマンドは、アウトバウンド
ACLを設定するために outキーワードをサポートしています。

時間ベース ACL

この機能は、ACLエントリを削除したり置き換えたりする必要なくACLをテストおよび
微調整できる、便利なトラブルシューティングツールを提供します。

ACLエントリの有効化/無効
化

この機能には、パケットの EtherTypeに基づいてパケットフィルタリングおよびロギン
グを実行するための、非常に強力なサポートが含まれています。透過的なファイアウォー

ルとして動作するときに、非 IPプロトコルの許可または拒否を非常に柔軟に決定できま
す。

EtherTypeアクセスコント
ロール
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説明機能

この機能により、非常に柔軟で拡張可能な次世代モジュラポリシーフレームワークが導

入されます。これにより、管理者定義の条件に基づく特定のフローを識別し、一連のサー

ビスをそのフローに適用する（ファイアウォール/インスペクションポリシー、VPNポリ
シー、QoSポリシーなど）、フローベースのポリシーを構築できます。これにより、ト
ラフィックフローに対するきめ細かい制御と、それらに対して実行されるサービスは大

幅に向上します。さらにこの新しいフレームワークにより、インスペクションエンジン

でのフロー固有の設定が可能になります（以前のリリースではグローバル）。

次のコマンドが導入されました。class-map、policy-map、および service-policy

モジュラポリシーフレーム

ワーク

この機能は、プロトコルとアプリケーション層への攻撃の検出を支援する、いくつかの

新しい基礎機能を導入します。TCPストリームの再アセンブルは、パケットを完全なパ
ケットストリームに再アセンブルしてそのストリームの分析を実行することによって、

一連のパケット全体にわたる攻撃を検出できます。TCPトラフィックの正規化により、
拡張フラグやオプションのチェック、再送パケットでのデータ改ざんの検出、TCPパケッ
トのチェックサム検証などを含む攻撃を検出する追加の手法が提供されます。

グローバル設定コマンドでの set connection advanced-optionsおよび tcp-mapグローバル
設定コマンドの使用により、広範な TCPセキュリティポリシーを設定できます。

TCPセキュリティエンジン

この機能では、低遅延キューイング（LLQ）およびトラフィックポリシングのサポート
（エンドツーエンドネットワークQoSポリシーがある機能のサポート）により、厳しい
サービス品質（QoS）要件があるアプリケーションをサポートします。有効である場合、
各インターフェイスはアウトバウンドトラフィック用に 2つのキューを維持します。1
つは遅延の影響を受けやすいトラフィック用（音声や市場データなど）、もう 1つは遅
延を許容できるトラフィック用（ファイル転送など）です。一連の設定パラメータによ

り、キューのパフォーマンスを最適化できます。

QoS機能は、次のコマンドを使用して管理されます。police、priority、priority-queue、
queue-limit、および tx-ring-limit

アウトバウンド低遅延

キューイング（LLQ）およ
びポリシング

アプリケーションインスペクション機能

この機能はWebトラフィックのディープ分析を導入しています。これにより幅広いWeb
ベースの攻撃からの保護を強化するために、HTTPセッションをきめ細かく制御できま
す。さらに、この新しい HTTPインスペクションエンジンにより、インスタントメッ
セージングアプリケーション、ピアツーピアファイル共有アプリケーション、および

ポート 80またはHTTPトランザクションに使用されるポート経由でトンネリングを試行
するアプリケーションを管理制御できます。提供される機能には、RFC準拠の適用、
HTTPコマンドの承認と適用、応答検証、多目的インターネットメール拡張機能（MIME）
タイプの検証とコンテンツコントロール、Uniform Resource Identifier（URI）の長さの適
用などがあります。

ユーザーは、http-mapグローバル設定コマンドを使用し、それをマップ名の仕様をサポー
トするために拡張されている inspect http設定モードコマンドに適用することで、拡張
HTTPインスペクションポリシーを定義できます。

拡張 HTTPインスペクショ
ンエンジン
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説明機能

この機能には、新しいコマンドフィルタサポートを提供する FTPインスペクションエ
ンジンが含まれています。以前にサポートされていた FTPセキュリティサービス（プロ
トコル異常検出、プロトコルステートトラッキング、NAT/PATサポート、および動的
ポート開放など）に基づいて構築すると、バージョン 7.0では 9つの異なる FTPコマン
ドの使用を細かく制御でき、ユーザー/グループが FTPセッションで実行できる操作が強
制されます。さらにバージョン 7.0は、FTPサーバクローキング機能を導入しており、
ASA経由でアクセスするユーザーから FTPサーバのタイプとバージョンを隠します。

FTPインスペクションエン
ジン

この機能は、SMTP（ESMTP）プロトコルのサポートを追加した SMTP（RFC 821）機能
に基づいて構築されており、RFC 1869で定義されているさまざまなコマンドを特色とし
ています。サポートされているコマンドには、AUTH、DATA、EHLO、ETRN、HELO、
HELP、MAIL、NOOP、QUIT、RCPT、RSET、SAML、SEND、SOML、およびVRFY
が含まれています（他のすべてのコマンドは、追加のセキュリティレベルを提供するた

めに自動的にブロックされます）。

inspect esmtpグローバル設定コマンドは、SMTPおよび ESMTPトラフィック用のインス
ペクションサービスを提供します。

ESMTPインスペクション
エンジン

SunRPCインスペクションエンジンでは、NIS +および SunRPCサービスに対するサポー
トが向上しています。固有の拡張として、ポートマッパー v2、RPCBind v3と v4のすべ
ての 3バージョンの検索サービスのサポートが含まれています。

SunRPC / NIS+インスペクションエンジンを設定するには、inspect sunrpcおよび
sunrpc-serverグローバル設定コマンドを使用します。

SunRPC / NIS+インスペク
ションエンジン

この機能は、ICMPインスペクションエンジンを導入します。このエンジンにより、ICMP
接続のステートフルトラッキングを提供し、エコー要求と応答とを一致させることで、

ICMPを安全に使用できます。ICMPエラーメッセージには追加の制御を使用できます。
これは確立された接続に対してのみ許可されます。このリリースには、NATICMPエラー
メッセージの機能が導入されました。

inspect icmpおよび inspect icmp errorコマンドを使用して ICMPインスペクションエン
ジンを設定します。

ICMPインスペクションエ
ンジン
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説明機能

この機能により、GPRSトンネリングプロトコル（GTP）を使用してパケット交換デー
タサービスを提供する、3Gモバイルワイヤレス環境を保護するための新しいインスペ
クションエンジンが導入されます。これらの新しい拡張 GTPインスペクションサービ
スにより、モバイルサービスプロバイダにはローミングパートナーとの安全なインタラ

クションが許可され、モバイル管理者には IMSIプレフィックス、APN値などの GTP固
有パラメータに基づく堅牢なフィルタリング機能が提供されます。これはライセンスで

供与される機能です。

ポリシーマップ設定モードの inspect gtpコマンドとgtp-mapグローバル設定コマンドは、
バージョン 7.0で導入された新機能です。GTPの詳細および GTPインスペクションポリ
シーの設定の詳細な手順については、『CLI Configuration Guide』の「Managing GTP
Inspection」を参照してください。activation-key execコマンドを使用して、GTPアクティ
ベーションキーをインストールすることが必要になる場合があります。

モバイルワイヤレス環境の

ためのGTPインスペクショ
ンエンジン

H.323インスペクションエンジンは、T.38プロトコルのサポートを追加します。これは、
Faxover IP（FoIP）のセキュア通信を可能にする ITU標準です。リアルタイムおよびスト
アアンドフォワードの両方の FAX方式がサポートされます。H.323インスペクションエ
ンジンは、現在サポートされている Direct Call Signaling（DCS）メソッドに加えて、
GatekeeperRoutedCall Signaling（GKRCS）をサポートします。ITU標準に基づいたGKRCS
サポートにより、ASAは H.323ゲートキーパー間で直接交換されるコールシグナリング
メッセージを処理できます。

H.323インスペクションエ
ンジン

このリリースは、H.323バージョン 3および 4メッセージ用に NATと PATをサポート
し、特に H.323 v3の機能であるワンコールシグナリングチャネル上での複数コールを
サポートします。

H.323バージョン 3および
4のサポート

この機能は、セッション開始プロトコル（SIP）ベースインスタントメッセージングク
ライアント（Microsoft Windows Messengerなど）のサポートを追加します。拡張には、
RFC 3428と RFC 3265で説明されている機能のサポートが含まれます。

SIPインスペクションエン
ジン

フィックスアップ SIPは、Windows Messenger RTC Clientバージョン 4.7.0105を使用する
Windows XPのみで、インスタントメッセージング（IM）チャット機能をサポートする
ようになりました。

SIPを使用するインスタン
トメッセージングのための

サポート

これは、非セッション情報プロトコル（SIP）パケットがSIPUDPポートを使用するとき
に削除されるのではなく、ASAを通過するための CLI対応ソリューションを提供しま
す。

構成可能な SIP UDPインス
ペクションエンジン

この機能には、MGCPプロトコルの NATと PATをサポートするMGCPインスペクショ
ンエンジンが含まれています。これにより、VoIPプロトコルとしてMGCPバージョン
0.1または 1.0が組み込まれている分散コール処理環境で、シームレスなセキュリティ統
合が確保されます。

ポリシーマップ設定モードの inspect mgcpコマンドとmgcp-mapグローバル設定コマン
ドにより、ユーザーはMGCPインスペクションポリシーを設定できます。

MGCPインスペクションエ
ンジン
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説明機能

この機能は、リアルタイムストリーミングプロトコル（RTSP）の NATサポートを導入
します。これにより Cisco IP/TV、Apple Quicktime、および RealNetworks RealPlayerなど
のストリーミングアプリケーションは、NAT境界をまたいで透過的に作動できます。

RTSPインスペクションエ
ンジン

他の新しいインスペクションエンジンと同様に、policy-map設定モードの inspect snmpコ
マンドおよび snmp-mapグローバル設定コマンドにより、ユーザーは SNMPインスペク
ションポリシーを設定できます。

SNMPインスペクションエ
ンジン

このリリースでは、ポートアドレス変換（PAT）のサポートを追加することによって、
既存の H.323および SIPインスペクションエンジンのサポートを強化します。H.323と
SIPを使用する PATのサポートの追加により、顧客は単一のグローバルアドレスを使用
してそのネットワークアドレス空間を展開できます。

H.323および SIPインスペ
クションエンジンのポート

アドレス変換（PAT）

この機能により、Cisco IP Phoneは、PATで設定されている場合に ASAを介して Cisco
CallManagerと通信できます。これは、ASAの背後の Skinny IPフォンがVPNを介して企
業サイトで CallManagerと通話するというリモートアクセス環境で特に重要です。

Skinny用の PAT

この機能は、ILSおよび Lightweight Directory Access Protocol（LDAP）のNATをサポート
するために、Internet Locator Service（ILS）のフィックスアップを提供します。また、こ
のフィックスアップの追加により、ASAはMicrosoft NetMeetingによるH.323セッション
の確立をサポートします。Microsoft NetMeeting、SiteServer、および Active Directoryの各
製品は、ディレクトリサービスである ILSを活用して、エンドポイントの登録および場
所を提供します。ILSは、LDAPプロトコルをサポートし、LDAPv2準拠です。

ILSインスペクションエン
ジン

この機能には、H.323RAS（登録、許可、状態）フィックスアップをオフにするオプショ
ンが含まれており、設定すると、構成内にこのオプションが表示されます。これにより、

顧客は RASトラフィックがない場合、RASメッセージを検査したくない場合、または
UDPポート 1718と 1719を使用する他のアプリケーションがある場合に、RASフィック
スアップをオフにできます。

構成可能なRASインスペク
ションエンジン

TAPI/JTAPIフィックスアップとしても知られているこの機能は、NAT、PAT、および双
方向 NATをサポートする Computer Telephony Interface Quick Buffer Encoding（CTIQBE）
プロトコルインスペクションモジュールを組み込んでいます。これにより、Cisco IP
SoftPhoneや他のCiscoTAPI/JTAPIアプリケーションは、ASAを介したコールセットアッ
プや音声トラフィックのために Cisco CallManagerと正常に連携して通信します。

このリリースは inspect ctiqbe 2748コマンドをサポートします。

CTIQBEインスペクション
エンジン

このリリースでは、Media Gateway Control Protocol（MGCP）1.0のサポートを追加してい
ます。これによりコールエージェントと VoIPメディアゲートウェイとの間のメッセー
ジは、安全な方法で ASAをパススルーできます。

inspect mgcpコマンドを参照してください。

MGCPインスペクションエ
ンジン
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説明機能

TFTPインスペクションエンジンを設定する機能により、TFTPプロトコルを検査し、
TFTPクライアントとサーバ間のファイル転送を許可するように、必要であれば、接続お
よび xlateを動的に作成します。具体的には、フィックスアップは TFTP読み取り要求
（RRQ）、書き込み要求（WRQ）、およびエラー通知（ERROR）を検査します。

TFTPフィックスアップはデフォルトでイネーブルになっています。TFTPト
ラフィックのリダイレクトにスタティック PATが使用されている場合は、
TFTPフィックスアップをイネーブルにする必要があります。

（注）

TFTPインスペクションエ
ンジンを設定する機能

フィルタリング機能

この機能により、ASAとWebsenseサーバとの間の通信チャネルの改善によって処理でき
る同時の URLの数は大幅に増えます。

既存の url-serverグローバル設定コマンドは、connectionsキーワードをサポートして、
使用されるプール内の TCP接続の数を指定するようになりました。

URLフィルタリングパ
フォーマンスにおける改善

このリリースでは、最大 1159バイトまでの URLの N2H2 URLフィルタリングサービス
をサポートしています。

Websenseの場合、長い URLフィルタリングは、4096バイトの長さまでの URLに対して
サポートされています。

さらに、このリリースはWebサーバからの応答が N2H2またはWebsenseフィルタリン
グサービスサーバからの応答よりも速い場合に、その応答をバッファに格納する設定オ

プションを提供します。このコマンドにより、Webサーバの応答を 2回ロードすること
がなくなります。

URLフィルタリングの機能
拡張

IPSec VPN機能

すべてのスタティッククリプトマップでアクセスリストと IPSecピアを定義する必要が
あります。いずれかが欠落している場合、暗号マップは不完全と見なされ、警告メッセー

ジが出力されます。完全暗号マップに一致しないトラフィックはスキップされ、次のエ

ントリが試行されます。フェールオーバーhelloパケットは、不完全暗号マップチェック
からは除外されます。

不完全暗号マップの機能強

化

この機能により、暗号化されたトラフィックは同じインターフェイスを出入りできるの

で、スポーク間（およびクライアント間）VPN通信のサポートが向上します。さらに、
スプリットトンネルリモートアクセス接続は ASAの外部インターフェイスで終端でき
るようになりました。これによりリモートアクセスユーザー VPNトンネルからのイン
ターネット宛てトラフィックは、着信と同じインターフェイスから発信できるようにな

りました（ファイアウォールルールの適用後）。

same-security-trafficコマンドは、スポーク間 VPNサポートを有効にする intra-interface
キーワードを指定して使用すると、トラフィックが同じインターフェイスで出入りする

ことを許可します。

スポーク間 VPNサポート
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説明機能

OSPFのサポートは、IPSec VPNトンネルを介してネイバーをサポートするように拡張さ
れています。これにより ASAは、他の OSPFピアへの VPNトンネルを介した動的ルー
ティング更新をサポートできます。OSPF helloはユニキャストであり、RFCに準拠した
方法で、識別されたネイバーにトンネルを経て転送するために暗号化されます。

インターフェイス設定モードの ospf network point-to-point non-broadcastコマンドは、総
合的なOSPF動的ルーティングサービスを拡張して、IPSecVPNトンネル経由でネイバー
をサポートし、VPN接続ネットワークのためのネットワークの信頼性を向上させます。

VPN経由の OSPFダイナ
ミックルーティング

この機能により管理者は、リモート ASAの内部インターフェイス IPアドレスを使用し
て、VPNトンネル経由でファイアウォールをリモート管理できます。実際には、管理者
は管理アクセスのために、どのASAインターフェイスでも定義できます。この機能は、
動的 IPアドレスを必要とする ASDM、SSH、Telnet、SNMPなどをサポートします。こ
の機能は、ブロードバンド環境にとって大きなメリットとなります。

リモート管理の機能拡張

X.509証明書のサポートは、ASAで大幅に改善されており、n層の証明書チェーニング
（複数レベルの認証局階層がある環境）のサポート、手動登録（オフライン認証局があ

る環境）、および 4096ビットRSAキーのサポートを追加します。バージョン 7.0には、
Cisco IOSソフトウェアで導入された新しい認証局である、軽量 X.509認証局のサポート
も含まれています。これは PKI対応のサイト間VPN環境のロールアウトを簡素化するた
めに設計されています。

X.509証明書サポート

このリリースは、Cisco Easy VPNサーバをサポートします。Cisco Easy VPNサーバは、
既存のVPNヘッドエンドとシームレスに機能するように設計されています。これにより
Cisco VPNクライアントをサポートし、Cisco Easy VPNサーバで VPN構成を一元化する
ことでクライアントの管理オーバーヘッドを最小限に抑えます。Cisco Easy VPNサーバ
製品の例としては、Cisco VPN Client v3.x以上、Cisco VPN 3002 Hardware Clientなどがあ
ります。

ASAはすでにセントラルサイトのVPNデバイスとして機能しており、リモー
トアクセス VPNクライアントの終端をサポートします。

（注）

Easy VPNサーバ

ASA 5500 ASAは、クラスタベースのコンセントレータロードバランシングに参加でき
ます。これは、最も利用されていないコンセントレータへの自動リダイレクトによる、

VPN 3000シリーズのコンセントレータロードバランシングをサポートします。

Easy VPNサーバのロード
バランシングサポート

ヘッドエンドで定義されているバックアップコンセントレータのリストのダウンロード

をサポートします。

この機能は次のコマンドをサポートします。vpngroup group_name backup-server {{ip1
[ip2... ip10]} | clear-client-cfg}

バックアップEasyVPNサー
バ情報の動的ダウンロード
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説明機能

ASAは、保護されたネットワーク上のユーザーに対してインターネットアクセスポリ
シーに関して Easy VPNリモートデバイスとして使用される ASAの動作を変更します。
新しい動作は、Easy VPNサーバでスプリットトンネリングが有効な場合に実行されま
す。スプリットトンネリングは、ユーザーが VPNトンネルを使用せずに、クリアテキ
ストセッションでASAを介して接続してインターネットにアクセスできるようにする機
能です。

Easy VPNリモートデバイスとして使用される ASAは、スプリットトンネリングポリ
シーをダウンロードし、EasyVPNサーバに初めて接続するときにそれをローカルフラッ
シュメモリに保存します。ポリシーがスプリットトンネリングを有効にする場合、ASA
で保護されたネットワークに接続しているユーザーは、Easy VPNサーバへの VPNトン
ネルの状態に関係なくインターネットに接続できます。

Easy VPNインターネット
アクセスポリシー

この機能により、サイト間でいずれかVPNピアとして、またはリモートアクセス展開の
EasyVPNサーバとして機能する適応型セキュリティアプライアンスは、管理者指定条件
への証明書の照合を検証できます。

証明書識別名の確認

ユーザーレベルの認証と保護されたユニット認証の導入により、ASAは、ASAを介して
VPNトンネルまたは非保護ネットワークへのアクセス試行時にユーザーに提供された新
しいWebページを使用して、資格情報の入力、トンネルの接続と切断、および接続のモ
ニタができます。これは Easy VPNサーバ機能にのみ適用されます。

手動トンネル制御ユーザー

認証およびトンネル状態用

の Easy VPN Webインター
フェイス

ASAの内部ネットワーク上での（IPアドレスベースの）クライアントの個別認証をサ
ポートします。静的およびワンタイムパスワード（OTP）認証の両方のメカニズムがサ
ポートされます。これはWebベースのインターフェイスにより実行されます。

この機能は vpn-group-policyコマンドにサポートを追加します。

ユーザーレベル認証

この機能により、動的に生成された認証資格情報を使用して、Easy VPNリモート（VPN
ハードウェアクライアント）デバイスを認証できます。

セキュアユニットの認証

外部インターフェイスを使用したASAの管理には、VPNトンネル経由でのトラフィック
のフローは必要ありません。すべてのNMSトラフィックをトンネル経由でフローするよ
うに要求したり、このポリシーを微調整したりする柔軟性が得られます。

柔軟な Easy VPN管理ソ
リューション

この機能により、VPN接続の開始時に、VPNクライアントセキュリティポスチャチェッ
クを実行する機能が導入されました。機能には承認されたホストベースのセキュリティ

製品（CiscoSecurityAgentなどの）の適用や、そのバージョン番号、ポリシー、および状
態（有効/無効）の検証が含まれます。

IKEトンネルのネゴシエーション時にセキュリティアプライアンスがVPNクライアント
にプッシュするパーソナルファイアウォールポリシーを設定するには、グループポリ

シーコンフィギュレーションモードで client-firewallコマンドを使用します。

VPNクライアントセキュリ
ティポスチャの適用

クライアントの更新パラメータを設定および変更するには、tunnel-group ipsec-attributesコ
ンフィギュレーションモードで client updateコマンドを使用します。

VPNクライアントの更新
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説明機能

この機能では、クライアントのタイプ、インストールされているオペレーティングシス

テムのバージョン、およびVPNクライアントソフトウェアのバージョンに基づいて接続
が許可されている、さまざまなタイプの VPNクライアント（ソフトウェアクライアン
ト、ルータ、VPN 3002、および PIX）を制限する機能を追加します。非準拠のユーザー
が接続しようとした場合、それらのユーザーは、非準拠ユーザーからの接続を特別に許

可するグループに転送することができます。

ASAを通して IPSec経由で接続できるリモートアクセスクライアントのタイプとバー
ジョンを制限するルールを設定するには、グループポリシーコンフィギュレーション

モードで client-access-ruleコマンドを使用します。

オペレーティングシステム

とタイプ別のVPNクライア
ントブロック

この機能は、ハンドヘルド（PocketPCおよび Palm）ベースのMovian VPNクライアント
のサポートを導入し、ネットワークへのアクセスをモバイル従業員とビジネスパートナー

に安全に拡張します。

Perfect Forward Secrecyをネゴシエートするための Diffie-Hellman Group 7（ECC）の新し
いサポートがバージョン 7.0に追加されました。このオプションは、MovianVPNクライ
アントを対象としたものですが、D-H Group 7（ECC）をサポートする他のクライアント
でも使用できます。

Movian VPNクライアント
サポート

この機能は、サイト間とリモートアクセス IPSecベースVPNのサポートを、空港、ホテ
ル、ワイヤレスホットスポット、およびブロードバンド環境などの、NATまたは PAT
を実装するネットワーク環境にまで拡張します。バージョン 7.0ではさらに、Cisco TCP
と User Datagram Protocol（UDP）NATトラバーサル方式のサポートも追加されました。
これは NAT/PAT境界を経由する安全なトラバーサルのための、IETF UDPラッパーメカ
ニズムの既存サポートの補完方式です。

NATトラバーサルポリシーを設定するときの追加のオプションについては、isakmpグ
ローバル設定コマンドを参照してください。

VPN NAT透過機能

この機能は、IKE syslogサポートの小規模な拡張機能と、スケーラブルな VPNトラブル
シューティングのための限定セットの IKEイベントトレーシング機能を導入します。こ
れらの拡張機能が追加され、新しい syslogメッセージの生成と改善された ISAKMPコマ
ンドの制御が可能になりました。

IKE Syslogサポート

このリリースは、Group 5の識別子が付与されている 1536ビットMODP Groupをサポー
トします。

Diffie-Hellman（DH）Group
5のサポート

この機能は、新しい国際暗号化標準を使用してサイト間およびリモートアクセスVPN接
続を保護するためのサポートを追加します。これはさらにサポートされるすべての ASA
モデルに対するソフトウェアベースの AESサポートと、新しい VAC+カード経由のハー
ドウェアアクセラレーション AESを提供します。

Advanced Encryption Standard
（AES）

この機能により、各アドレスプールのサブネットマスクを定義し、その情報をクライア

ントに渡すことができるようになりました。

アドレスプールを使用して

ネットマスクを割り当てる

ための新しい機能
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説明機能

関数KATは、ASA暗号化エンジンのインスタンスをテストするためのものです。このテ
ストは、ASAの起動時に毎回、フラッシュメモリから設定を読み取る前に実行されま
す。KATは、ASA上で現行ライセンスの有効な暗号アルゴリズムに対して実行されま
す。

暗号化エンジンの既知解テ

スト（KAT）

この機能は、VPNヘッドエンドへのASAの接続試行での設定可能なタイムアウトを設定
します。これにより、リストの次のバックアップコンセントレータへのロールオーバー

に関係する遅延を制御します。

この機能は vpngroupコマンドをサポートします。

カスタムバックアップコン

セントレータタイムアウト

WebVPN機能

バージョン 7.0(1)は、単一のルーティングモードで、ASA 5500シリーズセキュリティ
アプライアンス上のWebVPNをサポートします。WebVPNによってユーザーは、Webブ
ラウザを使用してセキュリティアプライアンスへのセキュアなリモートアクセス VPN
トンネルを確立できます。ソフトウェアまたはハードウェアクライアントは必要ありま

せん。WebVPNによって、幅広いWebリソースや、Web対応アプリケーションとレガ
シーアプリケーションの両方に、HTTPSインターネットサイトに到達できるほとんどの
コンピュータから簡単にアクセスできます。WebVPNでは、Secure Sockets Layerプロト
コルとその後継である Transport Layer Security（SSL/TLS1）を使用して、リモートユー
ザーと、セントラルサイトで設定した特定のサポート対象内部リソース間のセキュアな

接続が提供されます。セキュリティアプライアンスはプロキシ処理が必要な接続を認識

し、HTTPユーザーは認証サブシステムと通信してユーザーを認証します。

Webブラウザ（WebVPN）
経由のリモートアクセス

WebVPNは、共通インターネットファイルシステムをサポートしています。これにより
リモートユーザーは、セントラルサイトで事前に設定されたNT/アクティブディレクト
リファイルサーバおよび共有をブラウズしてアクセスできます。CIFSは TCP/IP経由で
実行され、名前解決に DNSと NetBIOSを使用します。

CIFS

WebVPNポート転送（アプリケーションアクセスとも呼ばれる）により、リモートユー
ザーは SSL VPN接続を介して TCPアプリケーションを使用できます。

ポート転送
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説明機能

WebVPNは、IMAP4S、POP3S、SMTPS、MAPI、Webメールなどの電子メールを使用す
るいくつかの方法をサポートします。

• IMAP4S、POP3S、SMTPS

WebVPNにより、リモートユーザーは、SSL接続を介して IMAP4、POP3、および SMTP
電子メールプロトコルを使用できます。

• MAPIプロキシ

WebVPNはMAPIをサポートします。これはMSOutlook Exchangeポート転送による電子
メールへのリモートアクセスです。MS Outlook Exchangeはリモートコンピュータにイ
ンストールされている必要があります。

• Web電子メール

Web電子メールとは、MS Outlook Web Access for Exchange 2000、Exchange 5.5、および
Exchange 2003のことです。中央サイトにMS Outlook Exchange Serverが必要です。

Email

ルーティング機能

この機能は、IPバージョン 6（IPv6）インスペクション、アクセスコントロール、およ
び管理のサポートを導入します。完全ステートフルインスペクションは、専用 IPv6モー
ドとデュアルスタック IPv4/IPv6モードの両方での Through-the-box IPv6トラフィック用
に提供されています。さらに、ASAを純粋な IPv6環境に展開して、SSHv2、Telnet、
HTTP、および ICMPを含むプロトコルの、IPv6 to-the-box管理トラフィックをサポート
できます。バージョン 7.0で IPv6トラフィックをサポートするインスペクションエンジ
ンには、HTTP、FTP、SMTP、UDP、TCP、ICMPが含まれます。

IPv6インスペクション、ア
クセスコントロール、およ

び管理

この機能は、ASAの内部インターフェイスで DHCPサーバを拡張して、TFTPアドレス
情報をサービス提供先のDHCPクライアントに提供します。この実装は、DHCPオプショ
ン 66要求に対しては 1つの TFTPサーバで、DHCPオプション 150要求には最大で 2つ
のサーバで応答します。

DHCPオプション 66および 150は、IPフォン設定の残りの部分をダウンロードするため
に必要な Cisco CallManager連絡先情報を提供することによって、Cisco IP Phoneと Cisco
SoftPhoneのリモート展開を簡略化します。

DHCPオプション66および
150サポート

このリリースでは、希望数の統合DynamicHostConfigurationProtocol（DHCP）サーバを、
任意のインターフェイス上で設定できます。DHCPクライアントは、外部インターフェ
イス上でのみ設定できます。DHCPリレーエージェントは、任意のインターフェイス上
で設定できます。ただし、DHCPサーバとDHCPリレーエージェントは同じASA上に同
時に設定できませんが、DHCPクライアントと DHCPリレーエージェントは同時に設定
できます。

次のコマンドが変更されました。dhcpd address

複数のインターフェイス上

の DHCPサーバサポート

Cisco Secure Firewall ASAの新機能（リリース別）
398

Cisco Secure Firewall ASAの新機能

ASA 7.0(1)/ASDM 5.0(1)の新機能



説明機能

PIMスパースモードが追加され、PIM-SMを使用してマルチキャストツリーの作成に直
接参加できるようになりました。この機能は、IGMP転送とクラスDアクセスコントロー
ルポリシーと ACLのために、既存のマルチキャストサポートを拡張します。PIM-SM
は、マルチキャスト環境における透過モード操作の代替を提供します。

pimコマンドとmulticast-routingコマンドにより、この機能の show mrib EXECコマンド
に加え、新しい機能のサポートが追加されました。

マルチキャストサポート

インターフェイス機能

この機能は、一般的なセキュリティレベルを共有する複数のインターフェイスを有効に

することで、セキュリティレベルのポリシー構造を拡張します。これにより、共通のセ

キュリティポリシー（たとえば同じDMZに接続されている 2つのポート、または 1ネッ
トワーク内での複数のゾーン/部門など）を持つインターフェイスを許可して、共通のセ
キュリティレベルを共有することで、簡略化されたポリシーの展開が可能になります。

同じセキュリティレベルのインターフェイス間の通信は、各インターフェイスのACLに
よって制御されます。

同じセキュリティレベルで設定されているインターフェイス間でトラフィックを有効に

するには、same-security-trafficコマンドと inter-interfaceキーワードを参照してくださ
い。

複数のインターフェイスの

一般的なセキュリティレベ

ル

show interfaceコマンドには表示バッファカウンタがあります。show interfaceコマンド

management-only設定コマンドは、インターフェイス設定モードで導入され、デバイス
への専用アウトオブバンド管理アクセスを有効にします。

専用アウトオブバンド管理

インターフェイス

ギガビットイーサネットカードは、TBIまたは GMIIモードのハードウェアによって構
成できます。TBIモードは、半二重をサポートしません。GMIIモードは、半二重と全二
重の両方をサポートします。ASAで使用されるすべての i8255xコントローラは TBI用に
構成されており、半二重モードをサポートできないので、半二重設定は削除されます。

GEハードウェア速度設定へ
の変更

802.1Q VLANサポートでは、ASAの柔軟な管理とプロビジョニングが可能です。この機
能により、物理インターフェイスから IPインターフェイスを分離できます（これにより
取り付けられているインターフェイスカードの数には関係なく論理 IPインターフェイス
を構成することが可能になります）。さらに、IEEE802.1Qタグを適切に処理できます。

次のコマンドが導入されました。vlan

VLANベースの仮想イン
ターフェイス

NATの機能
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説明機能

この機能では、ネットワークトラフィックのフローを許可する前に、実施されているア

ドレス変換ポリシーの以前の要件を除去することによって、ASAの展開を簡素化します。
今では、アドレス変換を必要とするホストとネットワークのみが、構成されたアドレス

翻訳ポリシーを持つ必要があります。この機能は、新しい設定オプションである

「nat-control」を導入しています。これにより、NATを増分的に有効にできます。

バージョン 7.0では、nat-controlコマンドを導入しており、ソフトウェアの以前のバー
ジョンからアップグレードする顧客の現在の行動が維持されます。設定が消去されてい

る新しいセキュリティアプライアンスまたはデバイスの場合、トラフィックがセキュリ

ティアプライアンスを通過するには、デフォルトは NATポリシーを必要としません。

オプションのアドレス変換

サービス

ハイアベイラビリティ機能

この機能は、受賞歴があるASAの高可用性アーキテクチャに基づいて構築されており、
アクティブ/アクティブフェールオーバーのサポートを導入します。これにより、2つの
ライセンス供与された URまたは 1つの URと 1つの FO-AAのライセンス供与された
ASAがフェールオーバーペアとして動作することができ、両方は非対称ルーティングサ
ポートで同時にアクティブにトラフィックを渡します。アクティブ/アクティブフェール
オーバー機能は、このソフトウェアリリースのセキュリティコンテキスト機能を活用し

ます。そこではフェールオーバーペアの各ASAが 1つのコンテキストに対してアクティ
ブになり、残りに対しては逆対称ペアとしてスタンバイになります。バージョン7.0で取
り組んでいる別の主要な顧客課題は、非対称ルーティングサポートです。これにより顧

客は、拡張ルーティングトポロジで有効になります。そこではパケットが 1つの ISPか
ら入り、別の ISPから出て、それらの環境を保護するために ASAを展開します（バー
ジョン 7.0で導入された非対称ルーティングサポートを活用します）。

アクティブ/アクティブ機能をサポートするために、failover activeコマンドは groupキー
ワードで拡張されており、このソフトウェアリリースはフェールオーバーグループ設定

モードを導入します。さらに、インターフェイス設定モードのasr-groupコマンドは、非
対称ルーティングでアクティブ/アクティブソリューションを環境に拡張します。

非対称ルーティングサポー

トを使用したアクティブ/ア
クティブのフェールオー

バー

この機能は、VPN接続用のステートフルフェールオーバーを導入しており、受賞歴のあ
るファイアウォールフェールオーバーサービスを補完します。すべてセキュリティアソ

シエーション（SA）の状態情報と鍵関連情報は、高度な復元力があるVPNソリューショ
ンを提供する、フェールオーバーペアメンバー間で自動的に同期されます。

デバイスが単一ルーティングモードで動作する場合、VPNステートフルフェールオー
バーは暗黙で有効になります。VPNステートフルフェールオーバー操作および統計の詳
細ビューを含む show failover EXECコマンドに加え、show isakmp sa、show ipsec sa、お
よび show vpnd-sessiondbコマンドには、アクティブとスタンバイの両方のユニットにお
けるトンネルに関する情報があります。

VPNステートフルフェール
オーバー
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この機能はフェールオーバー機能を拡張するので、ASAフェールオーバーペアのスタン
バイユニットは、仮想MACアドレスを使用するように構成できます。これはフェール
オーバーペアの両方の ASAで同時に障害が発生して、スタンバイユニットのみが操作
可能であるというあまり起きることがない状況で、ASAフェールオーバーペアに接続さ
れたデバイスでの潜在的な「古い」ARPエントリの問題を排除します。

フェールオーバーの機能拡

張

この新しい機能は、フェールオーバーの最後のオカレンスを表示する show failoverコマ
ンドを強化します。

show failoverコマンド

この機能は failover replicate httpおよび show failoverコマンドをサポートし、ステート
フルフェールオーバー環境での HTTPセッションのステートフル複製ができます。

HTTPレプリケーションを有効にすると、show failoverコマンドは failover replicate http
コマンドを表示します。

HTTPのフェールオーバー
サポート

この機能により、ネットワークアップタイムやユニット間の接続に影響を与えずに、顧

客はフェールオーバーペアのソフトウェアのアップグレードを実行できます。バージョ

ン 7.0は、ASAフェールオーバーのペア間でのバージョン間状態共有機能を導入してい
ます。これにより顧客は、（アクティブ/スタンバイフェールオーバー環境、またはペア
がオーバーサブスクライブされていないアクティブ/アクティブ環境（各ペアメンバーの
負荷が 50%超）の）ペアをフローするトラフィックに影響を与えることなく、メンテナ
ンスリリースへのソフトウェアアップグレードを実行できます（バージョン 7.0(1)を
7.0(2)にアップグレードするなど）。

ゼロダウンタイムソフト

ウェアアップグレード

この機能には、フェールオーバー操作と、フェールオーバー操作におけるより高速な

フェールオーバーの遷移、スケーラビリティの向上、および一層の堅牢性を提供する構

成に対する、多くの重要な拡張機能が含まれています。

このリリースでは次の新しいコマンドが導入されました。failover interface-policy、failover
polltime、および failover reload-standby

一般的な高可用性における

機能強化

トラブルシューティングとモニタリングの機能

この機能は、SNMPv2cのサポートを追加します。これは、64ビットカウンタ（ギガビッ
トイーサネットインターフェイス上のパケットカウンタに役立つ）や、MIBデータの
一括転送のサポートなどの新しいサービスを提供します。さらに、バージョン 7.0には
SNMPv2 MIB（RFC 1907）、IF-MIB（RFC 1573と 2233）、および Cisco IPSecフローモ
ニタリングMIBが含まれており、トンネル稼働時間、転送済みバイト/パケットなどの
VPNフロー統計への完全な可視性を付与します。

SNMPサポートの向上

この機能は、SNMPによる ASA CPU使用率のモニタリングをサポートします。CPU使
用率情報は、show cpu [usage]コマンドによってASA上で引き続き直接入手できますが、
SNMPは他のネットワーク管理ソフトウェアとの統合を提供します。

SNMPを使用したCPU使用
率モニタリング

ASAプラットフォーム固有のオブジェクト IDのサポートが、SNMP
mib-2.system.sysObjectID変数に追加されています。これによりASAに対する CiscoView
サポートが有効になります。

SNMPの機能拡張
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この機能により、スタックトレースを非揮発性フラッシュメモリに格納して、デバッグ/
トラブルシューティング目的で後から取得できるようにします。

フラッシュメモリのスタッ

クトレース

この機能は、IPv6アドレスのサポートを含む、ping（ICMPエコー）サービスへのいくつ
かの追加機能を導入します。pingコマンドも拡張オプションをサポートしており、それ
にはデータパターン、DFビット、リピート数、データグラムサイズ、間隔、冗長出力、
サイズのスイープ範囲などがあります。

既存の ping EXECコマンドは、さまざまなキーワードとパラメータで拡張されており、
ネットワーク接続問題のトラブルシューティングに役立ちます。これはさらに対話型モー

ドの操作のサポートを提供します。

ICMP Pingサービス

この機能は、システム操作のモニタリングを向上させ、潜在的なネットワークおよびASA
の問題を分離できます。show resourceおよび show countersコマンドは、アプライアン
スおよびセキュリティのコンテキストのリソース使用率に関する詳細情報と、詳細統計

情報を提供します。CPU使用率をモニタするために、新しい show cpu EXECコマンド
と、show process cpu-hog EXECコマンドを使用できます。潜在的なソフトウェアの欠陥
を分離するために、ソフトウェアは checkheapsコマンドと、関連する show EXECコマ
ンドを導入しています。最後に、ブロック（パケット）利用についてのより良い理解を

得るために、show blocks EXECコマンドは、システムのブロックキューイングと利用に
関する広範な分析ツールを提供します。

システム正常性のモニタリ

ングおよび診断サービス

debugコマンドが改善され、それぞれのデバッグをサポートする多くの新機能が取り込
まれました。さらに、デバッグ出力が制限なくすべての仮想端末でサポートされるよう

になりました。つまり、特定の機能のデバッグ出力を有効にすると、出力を制限なく表

示できます。明らかなこととして、出力はそれが有効とされていたセッションに制限さ

れます。最後に、セキュリティポリシーによって許可されておりユーザーが実行したい

場合には、loggingコマンドを利用してデバッグ出力を syslogを介して送信することがで
きます。

デバッグサービス

Secure Sockets Layer（SSL）プロトコルのサポートは、debugコマンドに追加されます。
SSLは、クライアントと ASDMおよび ASAなどのサーバとの間の認証と暗号化通信用
のプロトコルです。

SSLデバッグのサポート
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このリリースでは、パケットキャプチャをサポートしています。ASAパケットキャプ
チャは、ASAによって受け入れられたまたはブロックされたすべてのトラフィックをス
ニッフィングしたり「見たり」する機能を提供します。パケット情報をキャプチャした

ら、コンソール上でそれを表示して、TFTPサーバを使用してネットワークを介してファ
イルに転送するか、またはセキュア HTTPを使用してWebブラウザを介してアクセスす
ることを選択できます。ただしASAは、同じネットワークセグメント上でそれ自体に関
係のないトラフィックをキャプチャせず、このパケットキャプチャ機能には、ファイル

システム、DNS名前解決、または無作為検出モードのサポートは含まれません。

ユーザーは captureコマンドを指定して、循環バッファでパケットキャプチャを格納で
きるようになりました。このキャプチャは、管理者によって停止されるまでパケットを

バッファに書き込み続けます。

ASAは、ISAKMPトラフィックのキャプチャと新しい加速セキュリティパス（ASP）に
よってドロップされたパケットのキャプチャを行う機能をサポートすることで、デバイ

スの操作を診断するユーザーの能力を向上させる追加サポートを導入します。

既存の captureコマンドは新しい typeキーワードとパラメータによって拡張され、
ISAKMP、パケットドロップ、および指定された理由ストリングに一致するパケットド
ロップをキャプチャします。

Packet Capture

この機能は、追加の診断情報を含めるために、現在の showtechコマンドの出力を拡張し
ます。

show techコマンド

管理機能

このリリースは、管理者がセキュリティアプライアンスの複数の設定を格納できる、新

しいフラッシュファイルシステムを ASA上に導入しています。これは、設定ミスが発
生した場合に設定のロールバックを実行できます。この新しいファイルシステム上のファ

イルを管理するためのコマンドが導入されています。

新しいフラッシュファイルシステムは、使用できる適切なフラッシュスペー

スがあれば、設定ファイルだけでなく、複数のシステムイメージや複数の

PIXイメージを格納できます。

（注）

boot configグローバル設定コマンドでは、起動時に使用すべき設定ファイルを指定でき
ます。

フラッシュメモリでの複数

の設定の保存

この機能により、service password recoveryコマンドが ASA設定にない場合には、設定
データ、証明書、および鍵関連情報を復元できないようにできます（顧客は引き続きア

セットを復元できます）。物理的なセキュリティが理想的ではない場合に、悪意ある人

物が個人の機密性の高い設定データにアクセスすることを防ぐためには、この機能が役

に立ちます。

Secure Asset Recovery
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管理者は、特定の時刻または現在時刻からのオフセットのいずれかで、ASAのリロード
をスケジュールできるようになりました。これにより、ネットワークのダウンタイムを

スケジュールして、近づいている再起動についてリモートアクセスVPNユーザーに通知
することがさらに簡単になりました。

スケジュールされたシステ

ムのリロード（再起動）

この機能は、改善された使いやすさと共通のユーザーエクスペリエンスのために、コマ

ンド補完、オンラインヘルプ、エイリアスなど、多くの人気のあるCiscoIOSソフトウェ
アコマンドラインサービスを組み込むことによって、CLI「ユーザエクスペリエンス」
を向上させます。

コマンドラインインター

フェイス（CLI）の利便性

この機能により、システムモニタモードを使用したり、新しいイメージの TFTPを実行
したりせずに、ASAコマンドラインインターフェイス（CLI）から新しいアクティベー
ションキーを入力できます。さらに、ASACLIは、show versionコマンドを入力すると、
現在実行されているアクティベーションキーを表示します。

コマンドラインインター

フェイス（CLI）アクティ
ベーションキー管理

show versionコマンド出力には、Max Physical interfacesとMax interfacesの 2つのインター
フェイス関連行が備えられました。最大インターフェイス数は、物理および仮想インター

フェイス数の合計です。

show versionコマンド

AAA機能

簡易化されたVPNユーザーの認証のための、Kerberos、NTDomain、およびRSASecurID
を含む認証サービスとの（別の RADIUS/TACACS+サーバを必要としない）、バージョ
ン 7.0(1)のネイティブな統合。このリリースでは、ASAへの管理アクセスのトラッキン
グと、管理セッション中に行われた構成変更すべてをトラッキングするための、

TACACS+AAAアカウンティングレコードを生成する機能も導入されました。

AAA統合

この機能により、認証および承認要求を ASA上のローカルユーザーデータベースに
フォールバックすることができます。要件と設計は、Cisco IOSソフトウェアのような、
ASAの「メソッドリスト」サポートとの将来の互換性に寄与し、ローカルフォールバッ
クメソッドの追加を提供します。

管理アクセスのためのAAA
フォールバック

この機能により、簡易化されたユーザーと管理者の認証のための、Kerberos、LDAP、お
よび RSA SecurIDを含む認証サービスとの（別の RADIUS/TACACS+サーバを必要とし
ない）ネイティブな統合が導入されます。この機能では、ASAへの管理アクセスのトラッ
キングと、管理セッション中に行われた構成変更すべてをトラッキングするための、

TACACS+AAAアカウンティングレコードを生成する機能も導入されました。

AAA統合機能拡張
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この機能は、HTTPセッションを安全に認証するASAの機能を拡張し、HTTPS認証プロ
キシのサポートを追加します。HTTPセッションの認証を安全に設定するには、aaa
authentication secure-http-clientコマンドを使用します。HTTPSセッションのセキュア認
証を設定するには、aaa authentication include httpsまたは aaa authentication include tcp/0
コマンドを使用します。

このリリースでは、aaa authentication include tcp/0コマンドを含む構成は、HTTPS認証
プロキシ機能を継承します。これはデフォルトではバージョン 6.3以降のコードアップ
グレードにより有効になります。

Secure HyperText Transfer
Protocol（HTTPS）認証プロ
キシ

この機能は、Access Control Server（ACS）から ASAへの ACLのダウンロードをサポー
トします。これにより AAAサーバ上でユーザごとのアクセスリストを構成して、ユー
ザーごとのアクセスリスト認証を提供し、それを ACSから ASAにダウンロードできる
ようにします。

この機能は、RADIUSサーバでのみサポートされ、TACACS+サーバではサポートされま
せん。

ダウンロード可能アクセス

コントロールリスト

（ACL）

この機能は、サービスポートを使用する前に、ユーザーに認証を促す新しいAAA syslog
メッセージを導入します。

AAA認証のための新しい
Syslogメッセージング

この機能により、ユーザーは新しいキーワード per-user-overrideを access-groupコマンド
に指定できます。このキーワードを指定すると、ユーザーに関連付けられた、ユーザー

ごとのアクセスリスト（AAA認証でダウンロードされた）の許可/拒否状態で、access-group
アクセスリストの許可/拒否状態を上書きできます。

per-user-override

この機能により、ASAローカルユーザー名データベースを使用して、トラフィックに対
してカットスルーおよび VPN（xauthを使用する）を実行できます（外部 AAAサーバに
よる既存の認証に追加する代替として）。

サーバタグ変数は、値 LOCALを受け入れて、ローカルデータベースを使用してカット
スループロキシ認証をサポートするようになりました。

ネットワークおよびVPNア
クセス用のローカルユー

ザー認証データベース

ASDM機能

•システムと利用可能なリソースをすばやく識別するために、詳細なデバイスおよび
ライセンス情報を表示します。

•リアルタイムのシステムおよびトラフィックのプロファイルを表示します。

動的ダッシュボード

（ASDMホームページ）

•リアルタイム syslogメッセージを表示します。

•拡張フィルタリング機能により、主要なイベントに簡単に焦点を当てることができ
ます。

Real-time Log Viewer
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•最適化されたアプレットキャッシュ機能により ASDMのロードを加速します。

•すべての管理およびモニタリング機能に、いつでも、どこでもアクセスを提供しま
す。

改善された JavaWebベース
アーキテクチャ

• ASDMはダウンロードしてご使用の PC上でローカルに実行できます。

• ASDMランチャの複数のインスタンスは、同じ管理ワークステーションから同時に
複数のセキュリティアプライアンスに管理アクセスを提供します。

•アプライアンス上にインストールされたバージョンに基づいてソフトウェアは自動
的に更新され、ネットワーク全体で一貫性のあるセキュリティ管理が可能になりま

す。

ダウンロード可能ASDMラ
ンチャ（Microsoft Windows
2000または XPオペレー
ティングシステムのみ）

英語と日本語の両方のバージョンのMicrosoft Windowsオペレーティングシステムをサ
ポートします。

複数の言語のオペレーティ

ングシステムサポート
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