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4.6.xへの AnyConnect HostScan 4.3.xの移行

4.6.xへの AnyConnect HostScan 4.3.xの移行
HostScanをバージョン 4.3.x以前からバージョン 4.6.x以降にアップグレードするときには、この移行プロセスが必要
です。これは、リリース 4.6.xで発生した内部ライブラリ変更のために必要な 1回限りの手順です。

搭載されている HostScanのバージョンが 4.3.05050より前である場合は、この移行プロセスを開始する前に、
4.3.05050または 4.3.x以降のバージョンにアップグレードする必要があります。

（注）

この移行では、4.3.xとそれより前のウイルス対策（AV）、スパイウェア対策（AS）、およびファイアウォール（FW）
のポリシーを新しいマルウェア対策（AM）およびファイアウォール（PFW）のポリシーに変更する手順について説明
します。HostScan 4.6.xとそれ以降には、新しいポリシー形式が必要です。

始める前に

移行は、ASDM 7.9.2以降の ASDMリリースでサポートされています。それより前のバージョンの ASDMを実行して
いる場合は移行できません。

手順

ステップ 1 HostScanアップグレードを開始して、実行コンフィギュレーションの一部にします。

a) [Configuration] > [Remote Access VPN] > [Secure Desktop Manager] > [Host Scan Image]を選択しま
す。

b) ASAでの HostScanのインストールと有効化。

[Apply]を選択すると、HostScan 4.3.x以前を使用したときに作成された既存の DAPエントリまたは
LUAスクリプトが HostScan 4.6.xと互換性がないため、次のエラーメッセージが表示されます。
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c) [OK]を選択します。

このメッセージに確認応答すると、ASDMはdap.xml、data.xml、およびdata-record.txtを
ASA上のdisk0にある新しいHostScan_Migration_Backupディレクトリに自動的にバックアッ
プします。

これらのバックアップファイルに対して名前変更や削除を行うと、移行ができなくなりま

す。

（注）

このバックアップは、この移行プロセスの後でこれらの属性を適切な形式で再定義するために使用

されます。これらのファイルは、後で必要に応じて参照できるように、安全なリポジトリにコピー

することをお勧めします。

このバックアップ操作は、HostScan4.6.xインストールを初めて試みたときに発生します。バックアッ
プが行われ、バックアップファイルが存在すると、再度のバックアップは必要ないと見なされます。

ステップ 2 実行コンフィギュレーションから互換性のないポリシーを削除します。

a) [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Dynamic Access Policies]の順に選
択します。
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HostScan 4.6.xを更新しようとした際に、DAPレコードに互換性のないAV/AS/FWエンドポイント属
性および LUAスクリプトが含まれていると、[Incompatible]操作が表示されます。

b) [Incompatible]をクリックします。

[Incompatible Endpoint Attributes]画面が表示され、すべての DAPレコードから互換性のない
AV/AS/FWエンドポイント属性および LUAスクリプトが入力されています。

バックアップ情報が使用できない場合は、前のステップのアップグレード開始を繰り返す

必要があります。

（注）

c) [Delete All]をクリックします。

心配はいりません。ポリシーはバックアップに保存されています。それらは、このプロセスの後で

バックアップ情報を使用して移行されます。

d) [OK]をクリックして確認し、[Apply]と [Save]を順にクリックします。

ステップ 3 ASDMを閉じて再起動して、設定をリセットします。

この時点で ASDMを再起動する必要があります。この手順は省略しないでください。

ステップ 4 HostScanアップグレードを完了します（[Configuration] > [Remote Access VPN] > [Secure Desktop Manager]
> [HostScan Image]）。

再度 ASAでの HostScanのインストールと有効化。今回は、設定の保存を含めた手順を完了します。

ステップ 5 ASDMを閉じて再起動して、設定をリセットします。

再度、この時点で ASDMを再起動する必要があります。この手順は省略しないでください。
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ステップ 6 移行を必要とする DAPポリシーを特定します。

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Dynamic Access Policies]の順に移動し
て、移行を完了します。

[Migrate Policies]操作が表示されますが、この操作が有効になるのは HostScanイメージバージョンが
4.6.x以降の場合のみです。属性の移行が必要ない場合、これらのボタンは表示されますが、無効になっ
ています。

ステップ 7 DAPポリシーを移行します。

a) [Migrate Policies]をクリックします。

[Migrate Endpoint Attributes]画面が表示されます。互換性のない AV/AS/FWエンドポイント属性お
よびLUAスクリプトは上の表にあり、現在の 4.6.xAM/FW移行済みエンドポイント属性およびLUA
スクリプトは下の表にあります。

b) 各属性を個別に、または一度にまとめて移行します。

上の表から属性またはスクリプトを選択し、[Migrate]をクリックします。[Add Endpoint Attribute]画
面が表示されます。互換性のないエンドポイント属性および LUAスクリプトが左側に表示されま
す。右側には、新しい形式で適切な AM/FW属性および LUAスクリプトへのマッピングが表示され
ます。
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c) [OK]をクリックします。

古い属性エントリやLUAスクリプトは最初の表から削除され、新しいAM/PFW属性エントリやLUA
スクリプトが 2番目の表に表示されます。

ファイアウォール属性は、AnyConnect 4.6以降、pfwで参照されます。たとえば、endpoint.fw
は endpoint.pfwに変更されています。

（注）

d) [Apply]をクリックし、[Save]をクリックします。

ステップ 8 どの Advanced Endpoint Assessmentポリシーの移行が必要かを特定します。

a) [Configuration] > [Remote Access VPN] > [Secure Desktop Manager] > [HostScan]の順に移動します。
b) [Launch Migration]を選択します。

[Advanced Endpoint Migration]ダイアログボックスが表示され、すべてのウイルス対策およびスパイ
ウェア対策のポリシーが上のリストに表示されます。移行を実行すると、マップ済みのルールが下

のリストに表示されます。
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ステップ 9 Advanced Endpoint Assessment（AEA）ポリシーを移行します。すべてのポリシーを移行するまで、この
手順を繰り返します。

a) 上の表からエントリを選択し、[Map Selected]をクリックするか、[Map All At Once]をクリックしま
す。

[Possible Mapping]ダイアログボックスが表示されます。
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b) レガシー製品エントリごとに、一致候補の [Matching New HS Product Details]ドロップダウンリスト
から選択してポリシーを移行します。あるいは、一致候補が表示されない場合には [Add]をクリック
してポリシーを選択します。

c) [OK]をクリックして、[Advanced Endpoint Migration]画面に戻ります。

ステップ 10 移行した AEAポリシーを保存します。

[OK]をクリックして [HostScan]画面に戻り、[Apply All]をクリックします。

ステップ 11 定義済みの LUAスクリプトがあれば、いったん削除してから再度追加します。

既存の LUAスクリプトは、HostScan 4.6.xでは機能しません。それらは、設定から手動で削除し、再度
追加する必要があります。次の新しいガイドラインに従ってください。

• endpoint.avを endpoint.amに変更することによって、すべてのウイルス対策仕様をマルウェア対策
仕様として再作成する必要があります。

• endpoint.asを endpoint.amに変更することによって、すべてのスパイウェア対策仕様をマルウェア
対策仕様として再作成する必要があります。

• endpoint.fwを endpoint.pfwに変更することによって、すべてのファイアウォール仕様を再作成する
必要があります。

•最新のどのウイルス対策チェックも参照できなくなりました。

•特定のベンダーが提供する最新のすべての製品を参照できなくなりました（たとえば、McAfee AM
がエンドポイントに存在し、最新の状態になっているか、Kaspersky AMが存在し、最新の状態に
なっています）。

サポートされている LUA手順を参照して、スクリプトを更新します。

ステップ 12 移行が完了しました。ASDMを閉じて再起動して、設定をリセットする必要があります。

4.3.xへの AnyConnect HostScan 4.6.xのフォールバック
これらのファイルには、古い HostScanリリースの実行時に導入された設定およびポリシーが含まれています。いずれ
も、新しい HostScanリリースをインストールしたときに、disk0/HostScan_Migration_Backupディレクトリに
作成され、保存されたものです。

この手順では、4.3.x以前のHostScanリリースへのフォールバックについて説明します。HostScan 4.6.x以降への移行を
試みる前に、導入されたウイルス対策（AV）、スパイウェア対策（AS）、ファイアウォール（FW）のポリシーを復
元します。

始める前に

以前の HostScanリリースにフォールバックできるようにするには、次のバックアップファイルが必要です。

dap-bkp.xml
data-bkp.xml
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data-record-bkp.txt

手順

ステップ 1 バックアップディレクトリから古い HostScanリリースに関連付けられた設定およびポリシーを保存しま
す。

これらは、アップグレード前に導入された設定およびポリシーです。いずれも、新しいHostScanリリース
を初めてインストールしたときに作成されたものです。アプライアンスを以前の状態に復元するために必

要です。

a) [Tools] > [File Management]の順に選択します。
b) dap-bkp.xml、data-bkp.xml、および data-record-bkp.txtを ASA上の disk0にある

HostScan_Migration_Backupフォルダからローカルシステムにコピーします。

c) ASA上の disk0にある HostScan_Migration_Backupフォルダを削除します。

ステップ 2 HostScan 4.6.x以降の新しいリリースをアンインストールします。

a) ASDMで、[Configuration] > [Remote Access VPN] > [Secure Desktop Manager] > [Host Scan Image]に移動
して、HostScanをアンインストールします。

b) [Uninstall]をクリックし、確認のために [Yes]をクリックします。

これで終了し、ASDMを再起動してから処理を進めます。

ステップ 3 今アンインストールしたこの新しいバージョンのHostScanに関連付けられている設定およびポリシーを保
存します。

a) [Tools] > [File Management]の順に選択します。
b) disk0:/dap.xmlを dap-new.xmlという名前に変更します。

c) disk0:/sdesktop/data.xmlを data-new.xmlという名前に変更します。

新しいリリースの設定およびポリシーが含まれているこれらのファイルを使用すると、以前に導入し

た新しい定義や移行した定義を復元し、この先いつでもその定義に戻ることができます。

ステップ 4 フォールバック先のASAでの HostScanのインストールと有効化。

これで終了し、ASDMを再起動してから処理を進めます。

ステップ 5 バックアップの設定およびポリシーを復元します。

a) ローカルシステムに保存した dap-bkp.xmlを dap.xmlという名前に変更します。

b) ローカルシステムに保存した data-bkp.xmlを data.xmlという名前に変更します。

c) [Tools] > [File Management]の順に移動します。
d) ローカルシステム上の dap.xmlを ASA上の disk0にコピーします。

e) ローカルシステム上の data.xmlを ASA上の disk0:/sdesktop/にコピーします。

f) data-record-bkp.txtから DAP CLIをコピーして、ASAで実行します。

ステップ 6 ASDMを閉じて再起動します。

プロセスを終了するには、これを行う必要があります。
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サポートされている手順

ASAでの HostScanのインストールと有効化
次の手順を使用して、ASA上で新しい HostScanイメージをアップロードまたはアップグレードし、有効にすることが
できます。このイメージによって、AnyConnectの HostScan機能を有効にすることができます。

スタンドアロン HostScanパッケージを指定できます。

HostScanをインストールまたはアップグレードした後に、セキュリティアプライアンスを再起動する必要はあ
りませんが、Secure Desktop Managerにアクセスするには、Adaptive Security Device Manager（ASDM）を終了し
て再起動する必要があります。

（注）

始める前に

HostScanバージョン 4.3.x以前から 4.6.x以降にアップグレードしようとしている場合、以前に確立した既存の
AV/AS/FW DAPポリシーおよび LUAスクリプトがすべて HostScan 4.6.x以降と非互換であるという事実に起因
するエラーメッセージが表示されます。

設定を適応させるために実行する必要があるワンタイム移行手順が存在します。この手順では、このダイアログ

ボックスを閉じて、この設定を保存する前に HostScan 4.6.xと互換になるように設定を移行します。この手順を
中止し、『AnyConnect Hostscan 4.3.x to 4.6.x Migration Guide』で詳細な手順を参照してください。つまり、移行
するには ASDM DAPのポリシーページに移動して、互換性のない AV/AS/FW属性を確認して手動で削除して
から、LUAスクリプトを確認し、書き換える必要があります。

（注）

手順

ステップ 1 hostscan_version-k9.pkgファイルをコンピュータにダウンロードします。

ステップ 2 ASDMを起動し、[Configuration] > [Remote Access VPN] > [Secure DesktopManager] > [Host Scan Image]
を選択します。[HostScan Image]パネルが開きます。

ステップ 3 [Upload]をクリックして、HostScanパッケージのコピーをコンピュータからASAのドライブに転送する
準備を行います。

ステップ 4 [Upload Image]ダイアログボックスで [Browse Local Files]をクリックして、ローカルコンピュータ上の
HostScanパッケージを検索します。

ステップ 5 先ほどダウンロードしたhostscan_version-k9.pkgファイルを選択し、[Select]をクリックします。
[Local File Path]フィールドと [Flash File System Path]フィールドで選択したファイルのパスは、HostScan
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パッケージのアップロード先のパスを反映しています。ASAに複数のフラッシュドライブがある場合
は、別のフラッシュドライブを示すように [Flash File System Path]を編集できます。

ステップ 6 [Upload File]をクリックします。ASDMによって、ファイルのコピーがフラッシュカードに転送されま
す。[Information]ダイアログボックスには、次のメッセージが表示されます。

File has been uploaded to flash successfully.

ステップ 7 [OK]をクリックします。

ステップ 8 [UseUploaded Image]ダイアログで [OK]をクリックして、現在のイメージとしてアップロードしたHostScan
パッケージファイルを使用します。

ステップ 9 [Enable Host Scan]がまだオフになっている場合にはオンにします。

ステップ 10 [Apply]をクリックします。

ステップ 11 [File]メニューから [Save Running Configuration To Flash]を選択します。

エンドポイント属性の定義

次に、DAPで使用できるエンドポイント選択属性を示します。[Attribute Name]フィールドは、LUA論理式での各属性
名の入力方法を示しており、[Dynamic Access Policy Selection Criteria]ペインの [Advanced]領域で使用します。label変
数は、アプリケーション、ファイル名、プロセス、またはレジストリエントリを示します。

説明ストリングの

最大長

値送信元属性名属性タイプ

マルウェア対策プログラ

ムが存在する

—trueホストス

キャン

endpoint.am["label"].existsマルウェア対

策

（Cisco Secure
Desktopが必
要）

Version32stringendpoint.am["label"].version

マルウェア対策の説明128stringendpoint.am["label"].description

マルウェア対策定義を更

新してからの経過時間

（秒）

—integerendpoint.am["label"].lastupdate

パーソナルファイア

ウォールが存在する

—trueホストス

キャン

endpoint.pfw["label"].existsPersonal
Firewall

（Secure
Desktopが必
要）

Versionstringstringendpoint.pfw["label"].version

パーソナルファイア

ウォールの説明

128stringendpoint.pfw["label"].description
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説明ストリングの

最大長

値送信元属性名属性タイプ

AnyConnectクライアント
のバージョン

—versionエンドポ

イント

endpoint.anyconnect. clientversionAnyConnect

（Cisco Secure
Desktopやホス
トスキャンは

必要ありませ

ん）

AnyConnectクライアント
がインストールされてい

るオペレーティングシス

テム

—stringendpoint.anyconnect. platform

AnyConnectクライアント
がインストールされてい

るオペレーティングシス

テムのバージョン

64versionendpoint.anyconnect.
platformversion

AnyConnectクライアント
がインストールされてい

るモバイルデバイスのタ

イプ

64stringendpoint.anyconnect. devicetype

AnyConnectクライアント
がインストールされてい

るモバイルデバイスの一

意の ID

64endpoint.anyconnect.
deviceuniqueid

AnyConnectクライアント
がインストールされてい

るデバイスのMACアドレ
ス。

フォーマットは

xx-xx-xx-xx-xx-xxである
ことが必要です。xは有効
な 16進数文字です。

—stringendpoint.anyconnect. macaddress

クライアントタイプ：

CLIENTLESS

ANYCONNECT

IPSEC

L2TP

—stringアプリ

ケーショ

ン

endpoint.application. clienttypeアプリケー

ション

12



説明ストリングの

最大長

値送信元属性名属性タイプ

ホスト名のみ。FQDNで
はありません

64stringエンドポ

イント

endpoint.device. hostnameデバイス

ネットワークインター

フェイスカードのMAC
アドレス。1つのエントリ
につきMACアドレスは 1
つだけです

フォーマットは

xxxx.xxxx.xxxxであること
が必要です。xは 16進数
文字です。

—stringendpoint.device.MAC

BIOSシリアル番号。数値
フォーマットは、製造業

者固有です。フォーマッ

ト要件はありません

64stringendpoint.device.id

リスニング状態の TCP
ポート

1回線ごとに1つのポート
を定義できます

1～ 65535の範囲の整数

—stringendpoint.device.port

実行されるホストスキャ

ンイメージのバージョン

64stringendpoint.device. protection_version

Endpoint Assessment
（OPSWAT）のバージョ
ン

64stringendpoint.device.
protection_extension

ファイルが存在する—trueSecure
Desktop

endpoint.file["label"].existsファイル

endpoint.file[“label”]. endpointid

ファイルが最後に変更さ

れてからの経過時間

（秒）

—integerendpoint.file["label"]. lastmodified

ファイルの CRC32ハッ
シュ

—integerendpoint.file["label"]. crc.32

ユーザ定義ステータスス

トリング

—stringNACendpoint.nac.statusNAC

13



説明ストリングの

最大長

値送信元属性名属性タイプ

オペレーティングシステ

ム

32stringSecure
Desktop

endpoint.os.versionオペレーティ

ングシステム

Windowsのサービスパッ
ク

—integerendpoint.os.servicepack

Cisco Secure Desktopから
のロケーション値

64stringSecure
Desktop

endpoint.policy.locationポリシー

（Policy）

プロセスが存在する—trueSecure
Desktop

endpoint. process["label"].existsプロセス

プロセスのフルパス255stringendpoint. process["label"].path

dword—dword stringSecure
Desktop

endpoint. registry["label"].typeRegistry

レジストリエントリの値255stringendpoint. registry["label"].value

VLANタイプ：

ACCESS AUTH ERROR
GUEST QUARANTINE
ERRORSTATICTIMEOUT

—stringCNAendoint.vlan.typeVLAN

LUAを使用した DAPにおける追加の DAP選択基準の作成
このセクションでは、AAAまたはエンドポイント属性の論理式の作成方法について説明します。これを行うには、LUA
に関する高度な知識が必要です。LUAのプログラミングの詳細については、http://www.lua.org/manual/5.1/manual.html
を参照してください。

[Advanced]フィールドに、AAAまたはエンドポイント選択論理演算を表す自由形式の LUAテキストを入力します。
ASDMは、ここで入力されたテキストを検証せず、テキストをDAPポリシーファイルにコピーするだけです。処理は
ASAによって行われ、解析不能な式は破棄されます。

このオプションは、上の説明にあるAAAおよびエンドポイントの属性領域で指定可能な基準以外の選択基準を追加す
る場合に有効です。たとえば、指定された条件のいずれかを満たす、すべてを満たす、またはいずれも満たさないAAA
属性を使用するように ASAを設定できます。エンドポイント属性は累積され、そのすべてを満たす必要があります。
セキュリティアプライアンスが任意のエンドポイント属性を使用できるようにするには、LUAで適切な論理式を作成
し、ここでその式を入力する必要があります。

次のセクションでは、LUA EVAL式作成の詳細と例を示します。

• LUA EVAL式を作成する構文（15ページ）

• DAP EVAL式の例（19ページ）

•追加の LUA関数（15ページ）
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LUA EVAL式を作成する構文

[Advanced]モードを使用する必要がある場合は、プログラムを直接的に検証することが可能になり、明確になる
ため、できるだけ EVAL式を使用することをお勧めします。

（注）

EVAL(<attribute> , <comparison>, {<value> | <attribute>}, [<type>])

AAA属性またはCisco Secure Desktopから返された属性。属性の定義について
は、エンドポイント属性の定義（11ページ）を参照してください。

<attribute>

次の文字列のいずれか（引用符が必要）<comparison>

等しい“EQ”

等しくない“NE”

より小さい“LT”

より大きい“GT”

以下“LE”

以上“GE”

引用符で囲まれ、属性と比較する値を含む文字列<value>

次の文字列のいずれか（引用符が必要）<type>

大文字、小文字を区別する文字列の比

較

“string”

大文字、小文字を区別しない文字列の

比較

“”

数値比較で、文字列値を数値に変換“integer”

16進数を用いた数値比較で、16進数
の文字列を 16進数に変換

“hex”

X.Y.Z.形式（X、Y、Zは数字）のバー
ジョンを比較

“version”

追加の LUA関数

クライアントレス SSLVPNのダイナミックアクセスポリシーで作業している場合、一致基準に高度な柔軟性が必要と
されることが考えられます。たとえば、以下に従い別の DAPを適用しなければならない場合があります。

• CheckAndMsgは、DAPがコールするように設定可能な LUA関数です。条件に基づきユーザメッセージを生成し
ます。
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•組織ユニット（OU）またはユーザオブジェクトの他の階層のレベル

•命名規則に従ったグループ名に多くの一致候補がある場合、ワイルドカードの使用が必要になることがあります。

ASDMの [DAP]ペイン内の [Advanced]セクションで LUA論理式を作成し、この柔軟性を実現できます。

DAP CheckAndMsg関数

ASAは、LUA CheckAndMsg関数を含むDAPレコードが選択され、それによって、クライアントレス SSL VPNまたは
AnyConnectの終了が引き起こされる場合にのみ、ユーザにメッセージを表示します。

CheckAndMsg関数の構文は以下の通りです。

CheckAndMsg(value, “<message string if value is true>”, “<message string if value if false>”)

CheckAndMsg関数の作成時には、以下の点に注意してください。

• CheckAndMsgは、最初の引数として渡された値を返します。

•文字列比較を使用したくない場合、EVAL関数を最初の引数として使用してください。次に例を示します。

(CheckAndMsg((EVAL(...)) , "true msg", "false msg"))

CheckandMsgは EVAL関数の結果を返し、セキュリティアプライアンスはその結果を使用して、DAPレコードを
選択すべきかどうかを判断します。レコードが選択された結果、ターミネーションとなった場合、セキュリティ

アプライアンスは適切なメッセージを表示します。

OUベースの照合の例

DAPは、論理式で LDAPサーバから返される多数の属性を使用できます。DAPトレースの項で出力例を参照するか、
debug dapトレースを実行してください。

LDAPサーバはユーザの認定者名（DN）を返します。これは、ディレクトリ内のどの部分にユーザオブジェクトがあ
るかを暗黙的に示します。たとえば、ユーザのDNがCN=ExampleUser、OU=Admins、dc=cisco、dc=comである場合、
このユーザは OU=Admins,dc=cisco,dc=comに存在します。すべての管理者がこの OU（または、このレベル以下のコン
テナ）に存在する場合、以下のように、この基準に一致する論理式を使用できます。

assert(function()
if ( (type(aaa.ldap.distinguishedName) == "string") and

(string.find(aaa.ldap.distinguishedName, "OU=Admins,dc=cisco,dc=com$") ~= nil) ) then
return true

end
return false

end)()

この例では、string.find関数で正規表現を使用できます。この文字列を distinguishedNameフィールドの最後にアンカー
するには、文字列の最後に $を使用します。
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グループメンバーシップの例

ADグループメンバーシップのパターン照合のために、基本論理式を作成できます。ユーザが複数のグループのメン
バーであることが考えられるため、DAPは LDAPサーバからの応答を表内の別々のエントリへと解析します。以下を
実行するには、高度な機能が必要です。

• memberOfフィールドを文字列として比較する（ユーザが 1つのグループだけに所属している場合）。

•返されたデータが「table」タイプである場合、返されたそれぞれの memberOfフィールドを繰り返し処理する。

そのために記述し、テストした関数を以下に示します。この例では、ユーザが「-stu」で終わるいずれかのグループの
メンバーである場合、この DAPに一致します。

assert(function()
local pattern = "-stu$"
local attribute = aaa.ldap.memberOf
if ((type(attribute) == "string") and

(string.find(attribute, pattern) ~= nil)) then
return true

elseif (type(attribute) == "table") then
local k, v
for k, v in pairs(attribute) do

if (string.find(v, pattern) ~= nil) then
return true

end
end

end
return false

end)()

アンチウイルスの例

次の例は、アンチウイルスソフトウェアが検知されたかどうかを確認するためにカスタム関数を使用しています。

assert(function()
for k,v in pairs(endpoint.am) do

if (EVAL(v.exists, "EQ", "true", "string")) then
return true

end
end
return false

end)()

アンチスパイウェアの例

次の例は、アンチスパイウェアが検知されたかどうかを確認するためにカスタム関数を使用しています。

assert(function()
for k,v in pairs(endpoint.am) do

if (EVAL(v.exists, "EQ", "true", "string")) then
return true

end
end
return false

end)()
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ファイアウォールの例

次の例は、ファイアウォールが検知されたかどうかを確認するためにカスタム関数を使用しています。

assert(function()
for k,v in pairs(endpoint.pfw) do

if (EVAL(v.exists, "EQ", "true", "string")) then
return true

end
end
return false

end)()

マルウェア対策または任意のファイアウォールの例

次の例は、マルウェア対策またはファイアウォールが検知されたかどうかを確認するためにカスタム関数を使用してい

ます。

assert(function()
function check(antix)

if (type(antix) == "table") then
for k,v in pairs(antix) do

if (EVAL(v.exists, "EQ", "true", "string")) then
return true

end
end

end
return false

end
return (check(endpoint.am) or check(endpoint.pfw) or check(endpoint.am))

end)()

アクセス拒否の例

マルウェア対策プログラムが存在しない場合のアクセスを拒否するために、次の関数を使用できます。ターミネーショ

ンを実行するためのアクションが設定されている DAPで使用します。

assert(
function()

for k,v in pairs(endpoint.am) do

if (EVAL(v.exists, "EQ”, "true", "string")) then

return false

end
end
return CheckAndMsg(true, "Please install antimalware software before connecting.", nil)

end)()

マルウェア対策プログラムがないユーザがログインしようとすると、DAPは次のメッセージを表示します。

Please install antimalware software before connecting.
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DAP EVAL式の例

LUAで論理式を作成する場合は、次の例を参考にしてください。

例説明

(EVAL(endpoint.os.version,"EQ","Windows 10","string"))
Windows10用エンドポイントLUA
チェック

(EVAL(endpoint.application.clienttype,”EQ”,"CLIENTLESS") or
EVAL(endpoint.application.clienttype, “EQ”,"CVC"))

CLIENTLESSまたは CVCクライ
アントタイプに一致するかどうか

のエンドポイントLUAチェック。

(CheckAndMsg(EVAL(endpoint.am["538"].description,"NE","Symantec Endpoint
Protection","string"),"Symantec Endpoint Protection was not found on your
computer", nil))

単一マルウェア対策プログラム

SymantecEnterprise Protectionがユー
ザの PCにインストールされてい
るかどうかのエンドポイントLUA
チェック。インストールされてい

ない場合はメッセージを表示しま

す。

(EVAL(endpoint.am["1637"].version,"GE","10","version") and
EVAL(endpoint.am["1637"].version,"LT","10.5.4","version") or
EVAL(endpoint.am["1637"].version,"GE","10.6","version"))

McAfeeEndpoint Protectionバージョ
ン 10から 10.5.3およびバージョン
10.6以降用のエンドポイントLUA
チェック。

(CheckAndMsg(EVAL(endpoint.am["1637"].lastupdate,"GT","864000","integer"),"Update
needed! Please wait for McAfee to load the latest dat file.", nil))

McAfeeマルウェア対策定義が過去
10日（864000秒）以内に更新され
たかどうかのエンドポイントLUA
チェック。更新が必要な場合は

メッセージを表示します。

(CheckAndMsg(EVAL(endpoint.os.windows.hotfix["KB923414"],"NE","true"),
"The required hotfix is not installed on your PC.",nil))

debug dap traceで
endpoint.os.windows.hotfix["KB923414"]

= "true";が返された後に特定の

ホットフィックスがあるかどうか

のチェック。

マルウェア対策プログラムのチェックとメッセージの表示

マルウェア対策ソフトウェアにより、エンドユーザが問題に気づいて修正できるようにメッセージを設定できます。

アクセスが許可された場合、ASAはポータルページのDAP評価プロセスで生成されたすべてのメッセージを表示しま
す。アクセスが拒否された場合、ASAは「ターミネーション」状態の原因となったすべてのメッセージをDAPから収
集して、ブラウザのログインページに表示します。

次の例は、この機能を使用して Symantec Endpoint Protectionのステータスをチェックする方法を示します。

1. 次の LUA式をコピーし、[Add/Edit Dynamic Access Policy]ペインの [Advanced]フィールドに貼り付けます（右端に
ある二重矢印をクリックして、フィールドを展開します）。
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(CheckAndMsg(EVAL(endpoint.am["538"].description,"EQ","Symantec Endpoint Protection","string") and
EVAL(endpoint.am["538"].activescan,"NE","ok","string") "Symantec Endpoint Protection is disabled. You must
enable before being granted access", nil))

2. 同じ [Advanced]フィールドで、[OR]ボタンをクリックします。

3. 下の [Access Attributes]セクションの一番左の [Action]タブで、[Terminate]をクリックします。

4. Symantec Endpoint Protectionがインストールされているものの無効になっているPCから接続します。想定される結
果は、接続は許可されず、ユーザに次のメッセージが表示されるというものです。「Symantec Endpoint Protection
is disabled.You must enable before being granted access」。

マルウェア対策プログラムと 2日以上経過した定義のチェック

この例では、SymantecまたはMcAfeeのマルウェア対策プログラムが存在するかどうか、また、ウイルス定義が 2日
（172,800秒）以内のものであるかどうかを確認します。定義が 2日以上経過している場合、ASAはセッションを終了
し、メッセージと修正用リンクを表示します。このタスクを完了するには、次の手順を実行します。

1. 次の LUA式をコピーし、[Add/Edit Dynamic Access Policy]ペインの [Advanced]フィールドに貼り付けます。
(CheckAndMsg(EVAL(endpoint.am["538"].description,"EQ","Symantec Endpoint Protection","string") and
EVAL(endpoint.am["538"].lastupdate,"GT","172800","integer"), "Symantec Endpoint Protection Virus Definitions
are Out of Date. You must run LiveUpdate before being granted access", nil)) or
(CheckAndMsg(EVAL(endpoint.am["1637"].description,"EQ","McAfee Endpoint Security","string") and
EVAL(endpoint.am["1637"].lastupdate,"GT","172800","integer"), "McAfee Endpoint Security Virus Definitions
are Out of Date. You must update your McAfee Virus Definitions before being granted access", nil))

2. 同じ [Advanced]フィールドで、[AND]をクリックします。

3. 下の [Access Attributes]セクションの一番左の [Action]タブで、[Terminate]をクリックします。

4. SymantecまたはMcAfeeのマルウェア対策プログラムがインストールされており、バージョンが 2日以上前のもの
である PCから接続します。

想定される結果は、接続は許可されず、ユーザに「Virus Definitions are Out of Date」というメッセージが表示され
るというものです。
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