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Cisco ASAシリーズ 9.8(x)リリースノート
このドキュメントには、Cisco ASAソフトウェアバージョン 9.8(x)のリリース情報が記載され
ています。

特記事項

• 9.8(4.45)/7.18(1.152)以降で ASDM署名付きイメージをサポート：ASAは、ASDMイメー
ジがシスコのデジタル署名付きイメージであるかどうかを検証するようになりました。こ

の修正を適用した ASAバージョンで古い ASDMイメージを実行しようとすると、ASDM
がブロックされ、「%ERROR: Signature not valid for file disk0:/<filename>」というメッセー
ジが ASA CLIに表示されます。ASDMリリース 7.18(1.152)以降は、この修正が適用され
ていないものも含め、すべてのASAバージョンと下位互換性があります。（CSCwb05291、
CSCwb05264）

• ASA 5506-X、5508-X、および 5516-Xの ROMMONのバージョン 1.1.15へのアップグレー
ド：これらの ASAモデルには新しい ROMMONバージョンがあります（2019年 5月 15
日）。最新バージョンにアップグレードすることを強くお勧めします。アップグレードす

るには、『ASA Configuration Guide』の手順を参照してください。

1.1.15のROMMONのアップグレードには、以前のROMMON
バージョンの 2倍の時間がかかります（約 15分）。アップ
グレード中はデバイスの電源を再投入しないでください。

アップグレードが 30分以内に完了しないか、または失敗し
た場合は、シスコテクニカルサポートに連絡してください。

デバイスの電源を再投入したり、リセットしたりしないでく

ださい。

注意

• 9.8(2)以降にアップグレードする前に、FIPSモードではフェールオーバーキーを 14文字
以上にする必要があります。FIPSモードで9.8(2)以降にアップグレードする前に、failover
keyまたは failover ipsec pre-shared-keyを 14文字以上に変更する必要があります。フェー
ルオーバーキーが短すぎる場合、最初のユニットをアップグレードした時にフェールオー

バーキーが拒否され、フェールオーバーキーを有効な値に設定するまで、両方のユニット

がアクティブになります。

• AnyConnect 4.4または 4.5で SAML認証を使用しており、ASAバージョン 9.7.1.24、
9.8.2.28、または 9.9.2.1（リリース日：2018年 4月 18日）を展開している場合、SAMLの
デフォルト動作は、AnyConnect 4.4および 4.5でサポートされていない組み込みブラウザ
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になります。したがって、AnyConnect 4.4および 4.5クライアントが外部（ネイティブ）
ブラウザを使用して、SAMLで認証するには、トンネルグループ設定で saml
external-browserコマンドを使用する必要があります。

saml external-browserコマンドは、AnyConnect 4.6以降にアッ
プグレードするクライアントの移行のために使用されます。

セキュリティ上の制限のため、AnyConnectソフトウェアを
アップグレードする際の一時的な移行の一環としてのみこの

ソリューションを使用してください。今後、このコマンド自

体がサポートされなくなります。

（注）

• Amazon Webサービスの ASAvについては 9.8(1)にアップグレードしないようにしてくだ
さい。CSCve56153のため、9.8(1)にアップグレードするべきではありません。アップグ
レード後に、ASAvはアクセス不能になります。代わりに 9.8(1.5)以降にアップグレード
してください。

• ASAv5のメモリの問題：バージョン 9.7(1)以降、ASAv5では、AnyConnectの有効化やファ
イルのASAvへのダウンロードなどの特定の機能が失敗した場合に、メモリが枯渇するこ
とがあります。次のバグは 9.8 (1.5)で修正され、メモリ機能を透過的に改善し、必要に応
じてASAv5により多くのメモリを割り当てられるようになりました（CSCvd90079および
CSCvd90071）。

• ASA 9.xで使用する RSAツールキットのバージョンは、ASA 8.4で使用されたバージョン
とは異なるため、これらの 2つのバージョン間で PKIの動作に違いが生じます。

たとえば、9.xソフトウェアを実行している ASAでは、フィールド長が 73文字までの
[OrganizationalNameValue]（OU）フィールドをもつ証明書のインポートが許可されます。
8.4ソフトウェアを実行しているASAでは、60文字までのOUフィールド名をもつ証明書
のインポートが許可されます。この相違のため、ASA 9.xでインポートできる証明書を
ASA8.4ではインポートできません。ASA9.x証明書をバージョン8.4を実行しているASA
にインポートしようとすると、エラー「ERROR: Import PKCS12 operation failed.」が表示さ
れます。

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASAと ASDMの互換性

ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性

VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

Cisco ASAシリーズ 9.8(x)リリースノート
2

システム要件

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve56153
http://wwwin.cisco.com/ops/infra/pds/cbms/cdets/legend.shtml
https://cdetsng.cisco.com/webui/#view=CSCvd90071
http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asa-vpn-compatibility.html


新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載
しています。

（注）

ASA 9.8(4)の新機能

リリース日：2019年 4月 24日

説明機能

VPN機能

ドメイン所有者は、WebブラウザのHSTSプリロードリストに含める必要があるド
メインを送信できます。

新規/変更されたコマンド： hostname(config-webvpn) includesubdomains

9.12(1)でも同様です。

webVPNHSTSへのサブドメイン
の追加

管理機能

非ブラウザベースの HTTPSクライアントが ASA上の HTTPSサービスにアクセス
できるようにすることができます。デフォルトでは、ASDM、CSM、および REST
APIが許可されています。多くの専門クライアント（pythonライブラリ、curl、wget
など）は、クロスサイト要求の偽造（CSRF）トークンベースの認証をサポートし
ていないため、これらのクライアントが ASA基本認証方式を使用することを明確
に許可する必要があります。セキュリティ上の理由から、必要なクライアントのみ

を許可する必要があります。

新規/変更されたコマンド： http server basic-auth-client

9.12(1)でも同様です。

非ブラウザベースのHTTPSクラ
イアントによるASAへのアクセ
スの許可

show tech-supportの出力が拡張され、次の出力が表示されるようになりました。

• show ipv6 interface

• show aaa-server

• show fragment

新規/変更されたコマンド： show tech-support

9.12(1)でも同様です。

show tech-supportに追加の出力
が含まれている
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説明機能

CPUリソースが過剰に使用されないようにするには、SNMPウォーク操作によって
収集された空きメモリと使用済みメモリの統計情報のクエリを有効または無効にす

ることができます。

新規/変更されたコマンド：snmp-server enable oid

9.10(1)でも同様です。

SNMPウォーク操作中の空きメ
モリおよび使用済みメモリの統

計情報の結果を有効または無効

にするためのサポート

ASA 9.8(3)の新機能

リリース日：2018年 7月 2日

説明機能

プラットフォーム機能

以前は、スタンバイモード時にはアクティブ LEDは点灯していませんでした。Firepower 2100アクティブ LED
はスタンバイモードのときにオ

レンジ色に点灯するようになり

ました。

ファイアウォール機能

ユーザー ID情報（AAA認証リスナー）を取得するようにカットスループロキシ
を設定している場合、ページからログアウトボタンを削除できるようになりまし

た。これは、ユーザーが NATデバイスの背後から接続し、IPアドレスで識別でき
ない場合に便利です。1人のユーザーがログアウトすると、その IPアドレスのすべ
てのユーザーがログアウトされます。

新規/変更されたコマンド：aaa authentication listener no-logout-button。

カットスループロキシログイン

ページからのログアウトボタン

の削除をサポート。

デフォルトのSXP接続ホールドダウンタイマーは 120秒です。このタイマーを 120
～ 64000秒に設定できるようになりました。

新規/変更されたコマンド：cts sxp delete-hold-down period、show cts sxp connection
brief、show cts sxp connections

Trustsec SXP接続の設定可能な削
除ホールドダウンタイマー

VPN機能

CSCvg65072の修正とともに ASAを展開すると、SAMLのデフォルト動作で、
AnyConnect 4.4または 4.5ではサポートされていない組み込みブラウザが使用され
ます。そのため、引き続き AnyConnect 4.4または 4.5を使用するには、従来の外部
ブラウザでSAML認証方式を有効にする必要があります。セキュリティ上の制限が
あるため、このオプションは、AnyConnect 4.6に移行するための一時的な計画の一
環としてのみ使用してください。このオプションは近い将来に廃止されます。

新規/変更されたコマンド： saml external-browser

従来の SAML認証のサポート
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説明機能

インターフェイス機能

シングルコンテキストモードで VLANサブインターフェイスの一意のMACアド
レス生成を有効にできるようになりました。通常、サブインターフェイスはメイン

インターフェイスと同じMACアドレスを共有します。IPv6リンクローカルアドレ
スはMACアドレスに基づいて生成されるため、この機能により一意の IPv6リンク
ローカルアドレスが許可されます。

新規または変更されたコマンド：mac-address auto

9.9 (2)以降でも同様です。

シングルコンテキストモード用

の一意のMACアドレス生成

ASA 9.8(2)の新機能

リリース：2017年8月28日

説明機能

プラットフォーム機能

FirePOWER 2110、2120、2130、2140用の ASAを導入しました。FirePOWER 4100
および 9300と同様に、FirePOWER 2100は基盤の FXOSオペレーティングシステム
を実行してから、ASAオペレーティングシステムをアプリケーションとして実行
します。FirePOWER 2100実装では、FirePOWER 4100および 9300よりも緊密に
FXOSを ASAと連携させます（軽量な FXOS機能、単一デバイスイメージバンド
ル、ASAおよび FXOSの両方に対する簡単な管理アクセス）。

FXOSには、EtherChannelの作成、NTPサービス、ハードウェアのモニタリング、
およびその他の基本機能を含む、インターフェイスの構成ハードウェア設定があり

ます。この構成では、Firepower ChassisManagerまたは FXOSCLIを使用できます。
ASAには、（FirePOWER 4100および 9300とは異なり）スマートライセンスを含
む、その他すべての機能があります。ASAおよび FXOSはそれぞれ、管理 1/1イン
ターフェイスでの独自の IPアドレスを持っています。ユーザーは、任意のデータ
インターフェイスからASAおよびFXOSインスタンス両方の管理を設定できます。

次のコマンドが導入されました。connect fxos、fxos https、fxos snmp、fxos ssh、
ip-client

FirePOWER 2100シリーズ用の
ASA

ASAは、統合機能認定製品リスト（UC APL）の要件に準拠するように更新されま
した。このリリースでは、fips enableコマンドを入力すると、ASAがリロードされ
ます。フェールオーバーを有効にする前に、両方のフェールオーバーピアが同じ

FIPSモードになっている必要があります。

fips enableコマンドが変更されました。

国防総省（DoD）統合機能認定
製品リスト
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説明機能

ASAvをM4インスタンスとして展開できるようになりました。

変更されたコマンドはありません。

Amazon Web Services M4インス
タンスサポートの ASAv

バージョン 9.7(1)以降、ASAv5では、AnyConnectクライアントの有効化や ASAv
へのファイルのダウンロードなど、特定の機能が失敗した場合にメモリが枯渇する

ことがあります。1.5 GBの RAMを ASAv5に割り当てられるようになりました（1
GBから増加しました）。

変更されたコマンドはありません。

ASAv5 1.5 GB RAM機能

VPN機能

HSTSは、クライアントレスSSLVPNでのプロトコルダウングレード攻撃やCookie
ハイジャックからWebサイトを保護します。これによりWebサーバーは、Webブ
ラウザ（またはその他の準拠しているユーザーエージェント）がWebサーバーと
通信するにはセキュア HTTPS接続を使用する必要があり、非セキュアな HTTPプ
ロトコルを使用して通信することはできないことを宣言できます。HSTSは IETF標
準化過程プロトコルであり、RFC 6797で指定されます。

次のコマンドが導入されました。hsts enable, hsts max-age age_in_seconds

HTTP Strict Transport Security
（HSTS）ヘッダーのサポート

インターフェイス機能

ASAv50では、SR-IOVインターフェイスの ixgbe-vf vNICで VLANがサポートされ
るようになりました。

変更されたコマンドはありません。

ASAv50の VLANサポート

ASA 9.8(1.200)の新機能

リリース：2017年7月30日

このリリースは、Microsoft Azureの ASAvでのみサポートされます。これらの機能は、
バージョン 9.8(2)ではサポートされていません。

（注）

説明機能

ハイアベイラビリティとスケーラビリティの各機能
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説明機能

アクティブな ASAvの障害がMicrosoft Azureパブリッククラウドのバックアップ
ASAvへのシステムの自動フェールオーバーをトリガーするのを許可する、ステー
トレスなアクティブ/バックアップソリューション。

次のコマンドが導入されました。failover cloud

ASDMサポートはありません。

Microsoft AzureでのASAvのアク
ティブ/バックアップの高可用性

ASA 9.8(1)の新機能

リリース：2017年5月15日

説明機能

プラットフォーム機能

ASAvプラットフォームに、10 Gbpsのファイアウォールスループットレベルを提
供するハイエンドパフォーマンス ASAv50プラットフォームが追加されました。
ASAv50には ixgbe-vf vNICが必要です。これは VMwareおよび KVMでのみサポー
トされます。

ASAv50プラットフォーム

ASAvプラットフォームでは、Single Root I/O Virtualization（SR-IOV）インターフェ
イスがサポートされます。これにより、複数の VMでホスト内の 1つの PCIeネッ
トワークアダプタを共有できるようになります。ASAv SR-IOVサポートは、
VMware、KVM、および AWSでのみ使用可能です。

ASAvプラットフォームのSR-IOV

以前は、ASPロードバランシングは手動でのみ有効または無効にできました。

次のコマンドを変更しました。asp load-balance per-packet-auto

自動 ASPロードバランシングが
ASAvでサポートされるようにな
りました。

ファイアウォール機能

ASAが TLSプロキシサーバーとして動作している場合は、SSL暗号スイートを設
定できるようになりました。以前は、 ssl cipherコマンドを使用した ASAのグロー
バル設定のみが可能でした。

次のコマンドが導入されました。 server cipher-suite

TLSプロキシサーバーの SSL暗
号スイートの設定サポート

ASAが ICMPエコー応答パケットを受信してから ICMP接続を削除するまでのアイ
ドル時間を設定できるようになりました。このタイムアウトが無効（デフォルト）

で、ICMPインスペクションが有効に設定されている場合、ASAはエコー応答を受
信するとすぐに ICMP接続を削除します。したがって、終了しているその接続に対
して生成されたすべての ICMPエラーは破棄されます。このタイムアウトは ICMP
接続の削除を遅らせるので、重要な ICMPエラーを受信することが可能になりま
す。

次のコマンドが追加されました。 timeout icmp-error

ICMPエラーのグローバルタイ
ムアウト
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説明機能

ハイアベイラビリティとスケーラビリティの各機能

ユニットヘルスチェックの保留時間をより低めの値に設定できます（最小値は .3
秒）以前の最小値は .8秒でした。この機能は、ユニットヘルスチェックメッセー
ジングスキームを、コントロールプレーンのキープアライブからデータプレーン

のハートビートに変更します。ハートビートを使用すると、コントロールプレーン

CPUのホッギングやスケジューリングの遅延の影響を受けないため、クラスタリン
グの信頼性と応答性が向上します。保留時間を短く設定すると、クラスタ制御リン

クのメッセージングアクティビティが増加することに注意してください。保留時間

を短く設定する前にネットワークを分析することをお勧めします。たとえば、ある

保留時間間隔の間に3つのハートビートメッセージが存在するため、クラスタ制御
リンクを介してあるユニットから別のユニットへのpingが保留時間/3以内に戻るこ
とを確認します。保留時間を 0.3～ 0.7に設定した後に ASAソフトウェアをダウン
グレードした場合、新しい設定がサポートされていないので、この設定はデフォル

トの 3秒に戻ります。

次のコマンドを変更しました。health-check holdtime、show asp drop cluster counter、
show cluster info health details

改善されたクラスタユニットの

ヘルスチェック障害検出

ASAがインターフェイスを障害が発生していると見なし、クラスタからユニットが
削除されるまでのデバウンス時間を設定できるようになりました。この機能によ

り、インターフェイスの障害をより迅速に検出できます。デバウンス時間を短くす

ると、誤検出の可能性が高くなることに注意してください。インターフェイスのス

テータス更新が発生すると、ASAはインターフェイスを障害としてマークし、クラ
スタからユニットを削除するまで指定されたミリ秒数待機します。デフォルトのデ

バウンス時間は 500 msで、有効な値の範囲は 300 ms～ 9秒です。

新規または変更されたコマンド：health-check monitor-interface debounce-time

に対してインターフェイスを障

害としてマークするために設定

可能なデバウンス時間 Firepower
4100/9300シャーシ

VPN機能

仮想トンネルインターフェイス（VTI）は、BGP（静的 VTI）をサポートするよう
になりました。スタンドアロンモードとハイアベイラビリティモードで、IKEv2
を使用できます。IPsecプロファイルにトラストポイントを設定することにより、証
明書ベースの認証を使用できます。また、入力トラフィックをフィルタリングする

access-groupコマンドを使用して、VTI上でアクセスリストを適用することもでき
ます。

IPsecプロファイルのコンフィギュレーションモードに次のコマンドが導入されま
した。set trustpoint

VTIでの IKEv2、証明書ベース認
証、および ACLのサポート
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説明機能

リモートアクセスクライアントとして動作するモバイルデバイスは、移動中にト

ランスペアレント IPアドレスを変更する必要があります。ASAでMobIKEをサポー
トすることにより、現在の SAを削除せずに現在の IKEセキュリティアソシエー
ション（SA）を更新することが可能になります。MobIKEは [always on]に設定され
ます。

次のコマンドが導入されました。ikev2 mobike-rrc。リターンルータビリティの
チェックを有効または無効にするために使用されます。

モバイル IKEv2（MobIKE）はデ
フォルトで有効になっています

SAML要求におけるシグネチャのデフォルト署名メソッドが SHA1から SHA2に変
更され、ユーザーが rsa-sha1、rsa-sha256、rsa-sha384、rsa-sha512の中から署名メソッ
ドを選択して設定できるようになりました。

webvpnモードでの saml idp signatureコマンドが変更されました。このコマンドに
は valueを設定できます。デフォルトは [disabled]のままです。

SAML 2.0 SSOの更新

pre-fill-usernameおよび secondary-pre-fill-usernameの値を ssl-clientから clientに変
更しました。

webvpnモードでの次のコマンドが変更されました：pre-fill-usernameおよび
secondary-pre-fill-usernameは client値を設定できます。

tunnelgroup webvpn-attributesの
変更

AAA機能

デフォルトでは、ログイン履歴は90日間保存されます。この機能を無効にするか、
期間を最大365日まで変更できます。1つ以上の管理メソッド（SSH、ASDM、Telnet
など）でローカルAAA認証を有効にしている場合、この機能はローカルデータベー
スのユーザー名にのみ適用されます。

次のコマンドが導入されました。aaa authentication login-history、show aaa
login-history

ログイン履歴

最大 7世代にわたるパスワードの再利用と、ユーザー名と一致するパスワードの使
用を禁止できるようになりました。

次のコマンドが導入されました。password-history、password-policy reuse-interval、
password-policy username-check

パスワードの再利用とユーザー

名と一致するパスワードの使用

を禁止するパスワードポリシー

の適用

Cisco ASAシリーズ 9.8(x)リリースノート
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説明機能

9.6(2)より前のリリースでは、ローカルユーザーデータベース（ssh authentication）
を使用して AAA SSH認証を明示的に有効にしなくても、SSH公開キー認証（aaa
authentication ssh console LOCAL）を有効にすることができました。9.6(2)では、
ASAで AAA SSH認証を明示的に有効にする必要がありました。このリリースで
は、AAA SSH認証を明示的に有効にする必要はありません。ユーザーに対して ssh
authenticationコマンドを設定すると、このタイプの認証を使用するユーザーのロー
カル認証がデフォルトで有効になります。さらに、明示的に AAA SSH認証を設定
すると、この設定はパスワード付きのユーザー名にのみ適用されます。また、任意

のAAAサーバータイプ（aaa authentication ssh console radius_1など）を使用でき
ます。たとえば、一部のユーザーはローカルデータベースを使用して公開キー認証

を使用し、他のユーザーは RADIUSでパスワードを使用できます。

変更されたコマンドはありません。

バージョン 9.6(3)でも同様です。

SSH公開キー認証を使用するユー
ザーの認証とパスワードを使用

するユーザーの認証を区別しま

す。

モニタリング機能とトラブルシューティング機能

以前は、ASAがクラッシュするとアクティブなパケットキャプチャは失われまし
た。現在は、クラッシュが発生すると、パケットキャプチャは disk 0に以下のファ
イル名で保存されます。[context_name.]capture_name.pcap。

変更されたコマンドはありません。

ASAクラッシュ発生時に実行中
のパケットキャプチャの保存

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス

現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを

必ず確認してください。場合によっては、アップグレードする前に構成を変更する必要

があります。そうしないと、停止が発生する可能性があります。

（注）

Cisco ASAシリーズ 9.8(x)リリースノート
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ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA
Security Advisoriesを参照してください。

（注）

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.8(x)

—9.7(x)

次のいずれかになります。

→ 9.8(x)

—9.6(x)

次のいずれかになります。

→ 9.8(x)

—9.5(x)

次のいずれかになります。

→ 9.8(x)

—9.4(x)

次のいずれかになります。

→ 9.8(x)

—9.3(x)

次のいずれかになります。

→ 9.8(x)

—9.2(x)

次のいずれかになります。

→ 9.8(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.8(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

Cisco ASAシリーズ 9.8(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

次のいずれかになります。

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

Cisco ASAシリーズ 9.8(x)リリースノート
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未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウント
が必要です。アカウントがない場合は、アカウントを登録できます。シスコサポート契

約がない場合は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

バージョン 9.8(x)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明問題 ID番号

複数のピアを持つASAVPNがフェールオーバー後に着信パケットをドロッ
プする

CSCvj28716

暗号部分での設定の生成により設定変更せずに変更されるCSCvk69317

スレッド名を使用した ASAのトレースバック：キャプチャを削除して設
定を保存した後の CFG CLI Rep

CSCvn03552

「Thread Name: IKE Daemon」でのアクティブユニットのトレースバックCSCvn15387

ASDMのロードが「The flash device is in use by another task」というエラー
メッセージが表示されて失敗する

CSCvn65598

[SXP] FPR-2110の ASAとスイッチ間での SXP接続の確立に関する問題CSCvn82441

ASAが conn-max exceeded syslogに負の値を記録し、許可済みのトラフィッ
クをドロップすることがある

CSCvo08881

「dns_cache_timer」プロセスの終了を待機している間に ASAがトレース
バックし、リロードすることがある。

CSCvo14961

LINAキャプチャがさまざまなプラットフォームに適用されている場合の
スループットの低下

CSCvo30697

FasterXML jackson-databind axis2-jaxwsクラスのサーバー側要求の偽装CSCvo33216

FasterXML jackson-databind openjpaクラスのブロッキングの脆弱性CSCvo33218

Cisco ASAシリーズ 9.8(x)リリースノート
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説明問題 ID番号

FasterXML jackson-databind jboss-common-coreクラスのブロッキングの脆弱
性

CSCvo33220

FasterXML jackson-databind axis2-transport-jmsクラスのブロッキングの脆弱
性

CSCvo33222

FasterXML jackson-databind slf4j-extクラスの任意のコードの実行に対する
脆弱性

CSCvo33223

FasterXML jackson-databind Blaze-ds-Optクラスおよび Blaze-ds-Coreクラス
の任意のコードの実行に対する脆弱性

CSCvo33224

FasterXML jackson-databindポリモーフィック型逆シリアル化における外部
XMLエンティティ攻撃に対する脆弱性

CSCvo33226

ASA L2TPクライアントがローカルプールから IPアドレスを受信できな
い

CSCvo45738

box stall mid-transferへの ASA SCP転送CSCvo45755

IKEv2：両側がイニシエータとして設定されている場合に VTIトンネルが
予期したとおりに機能しない

CSCvo74631

モニターインターフェイスが有効になっている場合に OSPFへの BGP再
配布が正しく動作しない

CSCvo79255

TCP syslogサーバーに到達できていない間にセカンダリ/アクティブ FTD
が接続をブロックしない。

CSCvo85588

DATAPATHスレッド名 SXP COREでの ASAのトレースバックCSCvp14697

ASA：データパスでのウォッチドッグのトレースバックCSCvp18878

CPUが「dns_cache_timer」スレッドに対して解放されないため、ASAがト
レースバックし、リロードすることがある。

CSCvp22166

write standbyまたは reload後に、OSPF neighborコマンドがスタンバイに複
製されない

CSCvp23530

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 9.8(4)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。
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説明問題 ID番号

DHCPでのWebVPN「enable intf」、ASAブート時の CLIの欠落CSCux69220

リモートアクセス VPNを介して SSH接続できない（Telnet、ASDM動作
時）

CSCuz70352

十分な LCMBメモリを割り当てることができないため、5506での最初の
ブート時に ASAがトレースバックする

CSCvd28906

ASAポリシーマップ設定がクラスタのスレーブに複製されないCSCvd76939

キャプチャ実行中に DATAPATHスレッドで ASAがトレースバックするCSCve53415

syslogが VPNトンネルを介して送信されるとトレースバックするCSCve85565

FIPSブートテスト後に送信されたログが原因でASAがブートループするCSCve95403

スレッド名 DATAPATH-2-1785でのトレースバックCSCvf83160

イメージのアップロード中に ASDMがエラーを表示するCSCvf85831

FTD診断インターフェイスが br1管理サブネットの ARPをプロキシするCSCvg36254

GTPインスペクションが CPU使用率をスパイクさせることがあるCSCvg40735

Cisco ASA SW、FTD SW、および AnyConnectセキュアモビリティクライ
アント SAML認証のセッション固定攻撃に対する脆弱性

CSCvg65072

ポートチャネルのサブインターフェイス不一致のデフォルト DLY値CSCvg76652

トラフィックの処理時に ASAがトレースバックし、リロードすることが
ある

CSCvh01213

NAT検出ペイロードを使用した DPDにより Strongswan/サードパーティ製
クライアントとの IKEv2 MOBIKEセッションが失敗する。

CSCvh14743

接続複製時に ASAがスレッド名 fover_repでトレースバックし、リロード
することがある

CSCvh16252

MIOブレードのハートビート障害により Firepower 2100シリーズで障害が
報告されることがある

CSCvh26447

Firepower Threat Defenseデバイスが Nexus 9000を使用して ERSPANを確
立できない

CSCvh55035

RESTAPIの完全バックアップを介して設定を実行しているASAに指定さ
れたコンテキスト設定が含まれていない

CSCvh55340

デュアル ISPとバックアップ IPSECトンネルを使用した DHCPリレーに
よりフラップが発生する

CSCvh83849
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説明問題 ID番号

IPv6アドレスがインターフェイスに設定されている場合、ASDM/WebVPN
がリロード後に動作を停止する

CSCvh95302

ASA/FTD導入エラー「Management interface is not allowed as Data is in use by
this instance」

CSCvh98781

BGP ASNによってポリシーの展開が失敗するCSCvi03103

FTD：レイヤ 2パケット（BPDUなど）が snortの再起動中にドロップされ
る（インライン/パッシブインターフェイスのみ）

CSCvi07974

「np-sp-invalid-spi」というASPによってマルチキャスト ip-proto-50（ESP）
がドロップされる

CSCvi19125

IPv6から IPv4への NAT変換の実行後に ASAが暗号化に失敗するCSCvi19220

ASAが TCP/UDP syslogに 104001メッセージおよび 104002メッセージを
送信しない

CSCvi34164

PKI：ASAが「Add CA req to pool failed. Pool full.」というエラーで CRLの
処理に失敗する

CSCvi37644

ASAペア：IPv6スタティック/接続済みルートがアクティブ/スタンバイペ
ア間で同期/複製されない

CSCvi38151

stuck uauthエントリが AnyConnectユーザー接続を拒否するCSCvi42008

ホップ制限 0でのパケットの処理を ASAに許可する（RFC 8200に準拠）CSCvi46759

REST-API:500内部サーバエラーCSCvi51515

CLIと REST-APIの間の ASA NATの位置の不一致が原因で RESTが誤っ
た設定を削除する

CSCvi53708

ピアが存在しない場合に「ha-replace」アクションが動作しないCSCvi54162

ASA5585デバイスの電源装置のシリアル番号が SNMP応答に含まれないCSCvi55464

スタンバイ FTDの DATAPATHでのトレースバックCSCvi71622

HTTPのインスペクションによる FPR4120でのダウンロードのハングとダ
ウンロードの速度低下

CSCvi77643

LDAP over SSL暗号化エンジンエラーCSCvi79691

VTI使用時の ARPトラフィックにより 256バイトのブロックリークが確
認される

CSCvi79999
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説明問題 ID番号

ASA-IC-6GE-SFP-Aモジュールが取り付けられている場合の ASA5515の
DMAのメモリ不足

CSCvi85382

IPv6トラフィックに対するネイバー要請メッセージが確認されるCSCvi87214

pkiハンドル：増加し、減少しないCSCvi89194

ASDMACのダウンロード時にGUI言語を編集しても FPR-21XXの変更が
無視される

CSCvi90633

スレーブユニットが S2Sの UDP/500および IPSecパケットをマスターに
リダイレクトせずにドロップする

CSCvi96442

フェールオーバーが「新規アクティブ」に移行しているときに to-the-box
トラフィックがデータインターフェイスの外にルーティングされる

CSCvi97729

Telnetアクセスを使用して「failover active」を実行した後に生じるスレッ
ド「Logger」でのスタンバイトレースバック

CSCvi99743

NSFによる ASAの HA：ASAの HAでインターフェイス障害が発生した
場合に NSFが正しくトリガーされない

CSCvj06993

インターフェイスのMACアドレスの変更時にフローオフロードのリライ
トルールが更新されない

CSCvj15572

バージョン 9.7以前では ASAが SAML設定に「no signature」を受け入れ
ない

CSCvj17314

リロードコマンドが ASAvで正常に機能しないCSCvj28643

ASA：zonelabs-integrity：プロセス「Integrity FW task」によるトレースバッ
クと高 CPU

CSCvj32264

ASA：リロード後にデバイスが SSLサーバー証明書パケットで ID証明書
のみを送信する

CSCvj37448

CWE-20：不適切な入力検証CSCvj37924

トレースバック：スレッド名：IPsec message handlerCSCvj39858

WebVPNを介した Bonita BPMアプリのWebページへのアクセスが失敗す
る

CSCvj41748

システムメモリが 101%と報告する syslog 321006をASA 9.8.2が受信するCSCvj42269

スレッド名 DATAPATH-14-17303での ASAのトレースバックCSCvj42450

ASA DHCPを使用した Firepower 2110が正常に動作しないCSCvj43591
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説明問題 ID番号

portal-access-ruleが「deny」から「permit」に変更されるCSCvj44262

Firepower Threat Defense 2100 ASAの原因不明のトレースバックCSCvj46777

「clear capture /all」により Firepower 9300 MIの Firepower Threat Defenseが
クラッシュすることがある

CSCvj47119

後続のフェールオーバーが 2回実行されと ASA SIPセッションと Skinny
セッションがドロップされる

CSCvj47256

ASAのメモリリーク：snp_svc_insert_dtls_sessionCSCvj48340

TrustSec SXP削除ホールドダウンタイマーの値を設定する必要があるCSCvj48542

Firepower Threat Defenseでの ASAのトレースバック 2130-ASA-K9CSCvj49883

ASA portchannel lacp max-bundle 1 hot-sbyポートがリンク障害後にアップ状
態にならない

CSCvj50024

コンテキストストレステストの作成/削除により
nameif_install_arp_punt_serviceでトレースバックが発生する

CSCvj54840

ASAモジュールによって生成される SACKパケットの SLE値と SRE値を
ASAが非ランダム化しない

CSCvj56909

セキュリティコンテキストの削除後にマルチキャストがドロップされるCSCvj58342

CLIコマンドの結果として最大 255文字のエラーの上限が削除されるか、
または増加する

CSCvj59347

2タプルおよび 4タプルのハッシュテーブルをロックレスに変更するCSCvj67258

スタティック IPv6ルートプレフィックスが ASA設定から削除されるCSCvj67740

clear crypto ipsec ikev2のコマンドがスタンバイに複製されないCSCvj67776

FTDが BGPのグレースフルリスタート後に End-of-RIBのマーカーを送信
しない

CSCvj72309

cli_xml_serverスレッドでのトレースバックCSCvj73581

「show service-policy inspect gtp pdp-context detail」実行時の「SSH」でのト
レースバック

CSCvj74210

「virtual http」または「virtual telnet」の使用により、「same-security permit
intra-interface」が誤って必要になる

CSCvj75220

2100/4100/9300：ManagementCenterからキャプチャを停止/一時停止しても
CPU使用率が低下しない

CSCvj75793
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説明問題 ID番号

アクティブ ASAでの NetFlow設定がスタンバイユニットで逆順に複製さ
れる

CSCvj79765

集約プレフィックスをフラッディングする前に特定のプレフィックスの回

収アドバタイズメントがフラッディングされる

CSCvj88461

IPローカルプールが同じ名前で設定されているCSCvj88514

Cisco適応型セキュリティアプライアンスのダイレクトメモリアクセスに
おけるサービス拒否攻撃に対する脆弱性

CSCvj89470

各リブート後に IPv6に対して logging hostコマンドが有効になっている場
合の ASAのトレースバック

CSCvj91449

1550ブロックの枯渇により ASAが 6.2.3.3をリロードするCSCvj91619

CSMから ASAにファイルをコピーしようとしたときに発生する無効な
HTTP応答（SSL通信中の IOエラー）

CSCvj91815

Cisco適応型セキュリティアプライアンスのアクセスコントロールリスト
におけるバイパスの脆弱性

CSCvj91858

大規模な設定と ACLが原因で Slave Join時にデータインターフェイスの
健全性チェックが失敗することがある

CSCvj92048

ASAがネイバー損失後にタイプ 7 NSSAを保持するCSCvj92444

webvpn-l7-rewriter：IEでブックマークのログアウトが失敗するCSCvj95451

JSファイルでのクライアントリライターの問題によりWebページがロー
ドされない

CSCvj97157

ASA IKEv2キャプチャタイプ isakmpが破損したパケットを保存している
か、またはパケットが欠落している

CSCvj97213

ASAスマートライセンスメッセージングが「nonce failed to match」で失
敗する

CSCvj97514

SCTPトラフィックにより ASAがトレースバックすることがあるCSCvj98964

ASA：9.6.4、9.8.2：フェールオーバーロギングメッセージがユーザーコ
ンテキストに表示される

CSCvk00985

「show memory binsize」および「show memory top-usage」で正しい情報が
表示されない（修正完了）

CSCvk02250

ハーフクローズ状態の lina connテーブルでフローがスタックするCSCvk04592

9.8.2.20を実行している ASA 5525でメモリが枯渇する。CSCvk08377
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説明問題 ID番号

ASAが IKEv1 L2Lトンネルグループに関する警告メッセージを生成するCSCvk08535

v2ハンドオフの処理中に GTPソフトトレースバックが確認されるCSCvk11898

FlowControlが有効な場合に ASA5585がプライオリティ RXリングを使用
しない

CSCvk13703

SSH/Telnetの管理セッションが pc ftpc_suspendでスタックすることがあるCSCvk14537

スレッド名 DATAPATH-1-2325での ASAのトレースバックCSCvk14768

アクティブな FTPデータ転送が FTPインスペクションと NATで失敗するCSCvk18330

showprocess（rip：inet_ntop6）実行時のASAのトレースバックとリロードCSCvk18378

ASA SSLVPNログインページのカスタマイズをロードするために必要な
圧縮の有効化

CSCvk18578

GTP APN制限の解析時に不要な IEが存在するエラーCSCvk19435

新しいASAvAzure、KVM、およびVMWareの導入でトレースバックルー
プが確認される

CSCvk20381

無効なコンテンツエンコーディングによりローカルCAからの証明書のイ
ンポートが失敗する

CSCvk26887

ASDM/Telnet/SSHを介して QoSメトリックにアクセスするときに ASAの
トレースバックとリロードが発生することがある

CSCvk27686

設定セッション内で変更をコミットした後に SSHセッションがスタック
する

CSCvk29263

ASAの「snmp-server enable traps memory-threshold」で CPUが占有され、
「no buffer」でドロップする

CSCvk30665

ASA CPコアのピン接続によりコアローカルブロックが枯渇するCSCvk30739

KVM（FTD）：外部からのWebサーバーのマッピングが他のプラット
フォームと一貫した動作をしない

CSCvk31035

高スループットの LAN間 VPNトラフィックによりデータキー再生成で
Firepower 2100トンネルがフラップする

CSCvk34648

ASDMを介して ASAにログインすると syslog 611101に 0.0.0.0の IPがリ
モート IPとして表示される

CSCvk36087

huasan製スイッチで ASAの EtherChannelをアクティブモードで設定する
とMACアドレスがフラッピングする

CSCvk36733

Cisco ASAシリーズ 9.8(x)リリースノート
20

バージョン 9.8(4)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk08535
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk11898
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk13703
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk14537
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk14768
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk18330
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk18378
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk18578
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk19435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk20381
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk26887
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk27686
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk29263
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk30665
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk30739
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk31035
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk34648
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk36087
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk36733


説明問題 ID番号

GTPインスペクションおよびフェールオーバーによるトレースバックとリ
ロード

CSCvk38176

トレースバック：mutexロック実行中の ASA 9.8.2.28CSCvk43865

ASAクラスタ：NATと高トラフィックによるCCLでのトラフィックルー
プ

CSCvk45443

ASA WebVPN：SAP Netweaverの誤った書き換えCSCvk47583

GTPインスペクションが TCPパケットを処理してはならないCSCvk50815

インターフェイスの編集と展開後に FTD IPV6トラフィックが停止する：
パート 1/2

CSCvk51181

フラグメント化したパケットに関する非同期キューの問題によりブロック

が枯渇する：9344
CSCvk54779

暗号マップが正しくないために DMAメモリが不足して VPN障害が発生
する

CSCvk57516

CPUプロファイラがしきい値に達しないままサンプルを収集せずに実行を
停止する

CSCvk66771

ASA 9.8.3スマートライセンスのデフォルト設定が誤っているCSCvk66963

「ThreadName: Logger Page fault: Address not mapped」での FTDまたはASA
のトレースバックとリロード

CSCvk67239

ASAが、クライアントレスWebVPNの HTTP応答ページで返されたチャ
ンク化済み転送エンコーディングを処理できない

CSCvk67569

ASAがメッセージ本文としてHTTPを送信するとクライアントレスWebVPN
が失敗する

CSCvk70676

オーバーヘッドによるメモリ使用率が含まれているために「showmemory」
の「free memory」が正しく出力されない

CSCvk72192

インターフェイスに適用されている QoSが機能しないCSCvk72958

ASAが「フラッシュからの読み取り中」に数時間にわたってスタックするCSCvm00066

FPR9K-SM-44での ASA 9.8(2)24のトレースバックCSCvm01053

EEMを使用して VPN接続イベントを追跡するとトレースバックとリロー
ドが発生することがある

CSCvm07458

アクティブユニットの IPを使用してスタンバイユニットが BFDパケッ
トを送信すると BGPのネイバーシップが障害を起こす

CSCvm08769
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説明問題 ID番号

BVIインターフェイスの管理アクセスを使用したwrite netコマンドの開始
が成功しない

CSCvm17985

「capture stop」コマンドが asp-dropタイプのキャプチャで機能しないCSCvm19791

ASA：PC cssls_get_crypto_ctxtによるメモリリークCSCvm23370

GTP削除ベアラー要求がドロップされているCSCvm24706

ASAトレースバック：スレッド名 NIC Status PollCSCvm25972

IKEv2 Xuauthのインストールに失敗したため Spykerの IPSEC RAVPNが失
敗する

CSCvm34983

v1ホストが設定されている状態でそのホストからの v2c walkが成功するCSCvm36138

ルートトラッキングエラーCSCvm36362

SIPインスペクションの脆弱性によるCisco ASAおよび FTDのサービス拒
否または高 CPU

CSCvm43975

オブジェクトグループの検索しきい値の作成がデフォルトで無効になって

おり、設定可能である。機能停止の原因となる。

CSCvm49283

ACEでのOSPF/EIGRPと IPv6の同時使用が原因でASAが同期設定中にス
レーブ/スタンバイでトレースバックする

CSCvm50421

Cisco適応型セキュリティアプライアンスソフトウェアの特権昇格の脆弱
性

CSCvm53531

Firepower 2100 ASAスマートライセンスのホスト名の変更がスマートア
カウントに反映されない

CSCvm54827

FPプラットフォームで「No Switchover」のステータスのままで HA障害
を起こしたプライマリユニットがアクティブと表示される

CSCvm55091

Cisco適応型セキュリティアプライアンスのWebVPN：VPNがブラウザを
介して接続しない

CSCvm56019

同じ dACLが接続されているすべての AnyConnectクライアントの dACL
を ASAが誤って削除する

CSCvm56371

スレッド名 vpnfol_thread_msgでの高可用性スタンバイユニットのトレー
スバック

CSCvm56719

サーバーの応答が大きすぎた場合に（ERR_RESPONSE_TOO_BIG）ASA
Kerberos認証で TCPへの切り替えが失敗する

CSCvm65725

ASA：PC alloc_fo_ipsec_info_buffer_ver_1+136によるメモリリークCSCvm67273
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説明問題 ID番号

ASA：CLI：ユーザーにネットワークオブジェクト「ANY」の作成を許可
してはならない

CSCvm72378

log defaultコマンドでアクセスコントロールライセンスエントリを変更で
きない

CSCvm78449

ASAが H323 H225を検査しないCSCvm80779

ASAv/FP2100スマートライセンス：ライセンスを登録/更新できないCSCvm80874

IRB設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

FTD：重複する NATステートメントが設定されている場合に SSHから
ASAへのデータインターフェイスが失敗する

CSCvm82930

トラフィックを使用してvpnモードを変更するとスピンロックがトレース
バックする

CSCvm85257

イベントマネージャの出力でトレースルートの1行目のみがキャプチャさ
れる

CSCvm86443

WebVPNクライアントレス：パスワード管理に関する問題CSCvm87970

BVI IFを NTP送信元インターフェイスとして設定すると NTP同期が機能
しない

CSCvm91014

ASA 5506における http://x.x.x.x/asasfr-5500x-boot-6.2.3-4.imgコピー中のエ
ラー（デバイスにスペースが残っていない）

CSCvm95669

FTD：「object-group-search」が flexconfigを介してプッシュされるとすべ
ての ACLが削除されて機能停止が発生する

CSCvn03966

FTDデバイスがアクティブ状態になった後に 5分以内にリブートされるCSCvn09322

管理者が ASA 5500-Xに CXSCモジュールを取り付けられないようにするCSCvn09367

メモリ不足の状態が検出されると、showmemoryの使用済みメモリに負の
値が示される

CSCvn09583

FTD：パーサーからの ethertypeACLを信頼する機能が必要である。BPDU
の通過を許可する必要がある

CSCvn09640

トランスペアレントモードでの実行時にポートチャネル IFのインターフェ
イス番号が未割り当てと表示される

CSCvn13556

NULLチェックなしの SCTPトラフィックインスペクションにより ASA
がトレースバックすることがある

CSCvn15757

CPUプロファイリング結果表示時のトレースバックとリロードCSCvn17347
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説明問題 ID番号

ASA：失敗した SSL接続が削除されず、DMAメモリが枯渇するCSCvn19823

Firepower 4100の ASAで ADIプロセスの開始に失敗するCSCvn22833

Nameifがインターフェイスで設定されている場合に SNMPv2が空の
ifHCInOctets値をプルする

CSCvn23254

アクティブ ASAでの除外設定をスタンバイ ASAと同期できないCSCvn29446

ASAvでの「show memory」 CLI出力が正しくないCSCvn30108

AnyConnectの認証/DAPアセスメントの実行中に ASAが emweb/httpsでト
レースバックする

CSCvn30393

ACL：アクセスグループの設定エラー後に ACLを設定できないCSCvn31347

IKEv2が他の VPNライセンスの取得に失敗したCSCvn32620

call-homeで使用したインターフェイス設定を削除すると ASAがトレース
バックする

CSCvn32657

HA設定の同期を使用した wccp_int_statechange()でのスタンバイノードの
トレースバック

CSCvn33943

OSアップグレード時の ASAルートの変更CSCvn35014

プライマリ DMAプールが枯渇すると、ASAは GCM（SSL）接続を許可
して DMA_ALT1を使用する必要がある

CSCvn37829

ASA：FIPSが有効な場合に Quovadisルート証明書をトラストポイントと
してロードできない

CSCvn38453

証明書チェーンで「No certificate」コマンドを実行すると誤った証明書が
削除される

CSCvn40592

IOS XE 16.5.1以降で実行されているネイバーから送信された LLS TLVを
持つ OSPF helloパケットが ASAによって破棄される

CSCvn44201

「show interface」の実行時に指定した仮想MACアドレスを表示できなかっ
た

CSCvn44748

フェールオーバーは有効になっているが他のデバイスが到達不能の場合に

AnyConnectの証明書認証と定期証明書認証が失敗する
CSCvn46425

RA VPN + SAML認証により RADIUSサーバーに対して 2つの許可要求が
発生する

CSCvn47599

ファイバの枯渇により ASAが新しい AnyConnect接続の認証を停止するCSCvn47800
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説明問題 ID番号

ASA/FTD：CCLリンクのメンバインターフェイスの変更後にMACアドレ
スが更新されない

CSCvn49180

キー再生成後に DTLSが失敗するCSCvn55007

CXSCモジュールが継続的にリロードされるためにASA5500-Xが crashinfo
を書き込まずにリロードすることがある

CSCvn61662

フローテーブル設定の更新中に devcmd障害時におけるCRUZへの複数回
の再試行をサポートする方法

CSCvn62787

ディスクがFSCKになっている場合、ASAは電源再投入後の再起動に失敗
する

CSCvn64163

Nokia 7705ルータでの ISA3000の相互運用性の問題CSCvn64418

DPDがフェールオーバー後に機能せずフェールバックした場合に（まれ
に）機能停止が発生することがある

CSCvn67222

KP：AnyConnectがプールから使用している IPが使用可能と表示されるCSCvn68527

複数のスレッドが同じロックを待機しているために発生するASAのトレー
スバックとリロード：ウォッチドッグ

CSCvn69213

IPSecを使用したデータパスでの ASA 5585 9.8.3.14のトレースバックCSCvn73962

SSLクライアントとしての ASAがハンドシェイクエラーパスでメモリ
リークを起こす

CSCvn76829

inspect_processでのトレースバックCSCvn78174

範囲外の allocate-interfaceコマンドによる ASAマルチコンテキストのト
レースバックとリロード

CSCvn78870

ASA SNMPによる CPUの占有CSCvn80394

「Process Name: lina」| Netflowによる ASAのトレースバックCSCvn94100

SCPのダウンロードにより DMA_Poolで発生するバイナリサイズ 1024の
メモリリーク

CSCvn96898

パケットトレーサが「ERROR: TRACER: NP failed tracing packet」で失敗
し、循環 ASPでキャプチャをドロップする

CSCvn97591

syslog ID 111005が正しく生成されないCSCvn97733

ASAクラスタを 9.10.1.7にアップグレードするとトレースバックが発生す
る

CSCvo02097
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説明問題 ID番号

OOMが原因で FMCからの展開が失敗し、理由が示されないCSCvo03808

CSCuz22961の hanoverにおけるスプリット DNSコミットの問題に対する
255文字以上のサポート

CSCvo06216

新しい IKEv1トンネルを確立して終了すると IPSecでメモリリークが検出
される

CSCvo11077

DHCPRelayがユニキャストフラグ付きのDHCPOfferパケットを消費しな
い

CSCvo12057

モジュールの差異が発生した場合、フェールオーバー FSMはマルチコン
テキストのアクティブ/アクティブでスタックする

CSCvo12504

「log default」キーワードのあるアクセスリストを削除できないCSCvo13497

トンネルグループ：「no ikev2 local-authentication pre-shared-key」でローカ
ル証明書の認証が削除される

CSCvo15497

新しいサブインターフェイスが追加され、「ac-address auto」が有効になる
と EIGRPが中断する

CSCvo17775

マルチコンテキスト展開でのリソースの問題により AnyConnectセッショ
ンが拒否される

CSCvo23222

9.6(4)6から 9.6(4)20へのアップグレード時にスタンバイがリブートルー
プに陥ることがある

CSCvo27109

ASA IPSec VPN EAPが PKIの有効な証明書をロードできないCSCvo42174

OSPFプロセスのクリア後でも OSPFプロセス IDが変更されないCSCvo43795

ASA5506：IBR：インターフェイスが IBRモードのBVIにある場合にホス
ト名を使用して pingを実行できない

CSCvo45230

キー再生成中に PKIハンドルが解放されないため、VPNセッションが失
敗する

CSCvo47562

SCPのボックスへの大規模なファイル転送によりトレースバックが発生す
る

CSCvo51265

VTIが存在する場合に crypto ipsec inner-routing-lookupの設定を許可しない
ようにする必要がある

CSCvo55151

アクティブからスタンバイに切り替えようとしたときの ASAのトレース
バックとリロードスレッド名：fover_FSM_thread

CSCvo56675
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説明問題 ID番号

インターフェイスに設定されているフェールオーバーMACアドレスでの
サブインターフェイスの削除が許可されていない

CSCvo58030

IKEデバッグ実行中の ASAのトレースバックとリロードCSCvo62031

アップグレード後にスマートトンネルのブックマークが機能せず、証明書

エラーとなる

CSCvo63240

TCPの syslogがダウンしている場合に ASAがコマンド認可に失敗するCSCvo64516

影響を受けるスレッドとしてデータパスを示すトレースバックとリロードCSCvo66534

ASAがトレースバックしリロードすることがある。WebVPNトラフィッ
クに関連する可能性がある

CSCvo74350

GTPトラフィックの検査中のメモリリークCSCvo93872

バージョン 9.8(3)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

ASA 8.0：CSCOPF.CABに期限が切れたコード署名証明書があるCSCsj42456

集約認証のデバッグではパスワードをマスクする必要があるCSCth11758

「show service set conn detail」を実行したときのスレッド SSHでの ASAの
トレースバック

CSCuj98977

ASA：DATAPATH-2-1157でのトレースバックCSCuu67159

ASAが「log disable」オプションを使用して ACEを削除できないCSCuv68725

Cisco適応型セキュリティアプライアンスのトラフィックフローの機密性
におけるサービス拒否攻撃に対する脆弱性

CSCuy57310

ユニコーンプロキシスレッドでの ASAのトレースバックCSCuy60200

snp_fp_qosでの 9.7.1のトレースバックCSCva92997

%ASA-1-199010と%ASA-1-716528の syslogメッセージによるASA 9.1(7)9
のトレースバック

CSCvb53233

asa Rest-api：コンポーネントモニタリング：空の値/空白値CSCvb97470

Threat Defense：ASA CLIでのインターフェイスキャプチャによりすべて
のトラフィックがデータプレーンでドロップされる

CSCvd20408
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説明問題 ID番号

フェールオーバーを設定するときの createFoverInterfaceでの _lina_assertCSCvd33004

ASA「show tech」の一部のコマンドが 2回実行され、running-config/ak47
detailed/startup-configエラーが表示される

CSCvd44525

設定を保存/表示すると時間範囲のACLによりASAがトレースバックするCSCvd53381

ASA SSLクライアントが再ネゴシエーション要求に応答しないCSCvd67907

ASA 9.6.2.11：クラスタでの CTP uauthによる断続的な認証CSCvd86411

ENH：igp stale-routeの低いほうのタイムアウト値を 10秒未満の値に下げ
る必要がある

CSCve02467

Cisco適応型セキュリティアプライアンスの TLSにおけるサービス拒否攻
撃に対する脆弱性

CSCve18902

ASAポータルの Javaプラグインが最新の Java更新で失敗するCSCve20395

Cisco適応型セキュリティアプライアンスの TLSにおけるサービス拒否攻
撃に対する脆弱性

CSCve34335

Cisco適応型セキュリティアプライアンスのアプリケーションレイヤプロ
トコルのインスペクションにおける DoSに対する脆弱性

CSCve61540

DATAPATH-1-2084 ASA 9.(8)1でのトレースバックCSCve72964

週末の VPNロードテスト後に 1700個の「4バイトブロック」がすべて枯
渇した

CSCve73025

ScanSafeインスペクションによる ASAメモリの枯渇CSCve77049

スレッド名 CTM message handlerにおける Kenton上での ASAのトレース
バック

CSCve78652

asp-dropをキャプチャすると、予期しない ASA障害が発生するCSCve84791

FTDでの Snort IABでは Perfstatの提供に PDTSが必要になるCSCve93327

SNMP：ユーザーが再設定後のユーザーリストまたはホストに追加されな
い

CSCve94349

CSCvb29688に対する修正にもかかわらず、9.1コードで古い VPNコンテ
キストに関する問題が確認された

CSCve94917

ASA：バージョン 9.6以降での空きDMAメモリの不足（ASA 5515のみに
適用）

CSCve97874
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説明問題 ID番号

IPSecとトンネルグループ URLを使用した AnyConnectのマルチ証明書認
証が失敗する

CSCvf04004

ENH：サブインターフェイスの作成時に一意の IPv6リンクローカルアド
レスが割り当てられる

CSCvf10327

AnyConnectクライアントに IPv6アドレスが断続的に割り当てられるCSCvf16310

破損した PKCS12として ASAが ECDSAをエクスポートするCSCvf17214

WebVPNと共有 storage-url configでのフェールオーバー同期時の ASAのト
レースバック

CSCvf18160

フローオフロードによる DATAPATH内の 2100/4100/9300のトレースバッ
ク時の FTD

CSCvf22930

空きメモリが不足しているASAで既存のクラスタの参加が失敗し、トレー
スバックとリロードが発生する可能性がある

CSCvf25666

ルーテッドモードの ASA 9.8.1 BVIが ASAから生成されたトラフィック
に対するルートルックアップを実行していない

CSCvf26463

DAP設定は復元されるが、バックアップ復元後に非アクティブになるCSCvf28292

mrouteが設定されている場合に ASAが register stopを送信しないCSCvf28749

SIPトラフィックがダイナミック NATルールにヒットしたため、ASAが
DATAPATHでクラッシュする

CSCvf30738

カスタムルーテッドコンテキストで ASAが BVi0インターフェイスを作
成する

CSCvf37947

送受信したバイト数と IPアドレススイッチに NetFlowが大きな値を返すCSCvf39539

既存の EIGRP設定に新しいネットワークを追加できないCSCvf39679

エラー：暗号マップを作成できない：エントリを追加するときに上限に到

達する

CSCvf40179

証明書がスタンバイに同期しない/すべての証明書がスタンバイの導入後障
害でクリアされる

CSCvf40650

WebVPNリライターが内部 URLが原因で失敗するCSCvf43019

ASA// 9.6 // FTPインスペクションで、PATを使用したアクティブ FTP上
のデータトラフィックに新しい NAT全体を割り当てられない

CSCvf43150

NSFが有効な状態で ASAフェールオーバーが実行されると OSPFルート
がピアデバイスにインストールされない

CSCvf43650
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説明問題 ID番号

「no capture < name > stop」でキャプチャステータスが Stoppedから変更さ
れない

CSCvf46168

ENH：GOIDの割り当てと同期のクリーンアップCSCvf49899

FXOS上の ASAが SNMP Ifspeed OID（1.3.6.1.2.1.2.2.1.5）応答値 = 0を送
信している

CSCvf51066

ASA：80バイトメモリブロックの枯渇CSCvf54981

データパスでの ASA 9.6(2)、9.6(3)のトレースバックCSCvf56506

KP：アクティブ ASAで「write mem all」を実行すると fover_parseのスタ
ンバイ ASAで CPUが占有状態になる

CSCvf56774

ポートチャネルでのポートフラップ時に ASAが LACP PDUを送信しないCSCvf56917

トランスペアレントファイアウォール：誤った DSAP値で Ethertypeの
ACLがインストールされる

CSCvf57908

最適化：複数の DATAPATHスレッドが同時コンパイル中の tmatch構造体
を読み取ることができる

CSCvf59524

NATによるスレッド DATAPATHでのトレースバックCSCvf61419

ASA：セカンダリ ASAがリロードされると、entConfigChangeが予期せず
送信される

CSCvf62365

送信元 IPアドレスが 0.0.0.0の IGMPレポートパケットをASAがドロップ
する

CSCvf63108

Cisco適応型セキュリティアプライアンスのフロー作成におけるサービス
拒否攻撃に対する脆弱性

CSCvf63718

Firepower Threat Defenseデバイスでのエラー：キャプティブポータルポー
トが使用できない。もう一度やり直してください

CSCvf64643

FP2100 IFTの顧客が PCへのイメージのダウンロードにASDMを使用でき
ない

CSCvf68666

FXOS：トランスペアレントモードのASA/FTDスタンバイユニットがオフ
ロードされたフローのトラフィックを止めることがある

CSCvf72068

Firepower Threat Defenseが登録時にスレッド名 appAgent_monitor_nd_thread
でトレースバックすることがある

CSCvf72930

AWS GovCloudの ASAvイメージが時間単位の課金モードで動作しないCSCvf74218

snp_egress_capture_sgt()での ASAのクラッシュCSCvf76013
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説明問題 ID番号

IKEv2 RA証明書認証。新しいセッションを割り当てることができない。
最大セッション数に到達した

CSCvf76281

ホストスキャン：Microsoftおよび Pandaの .dllファイルのダウンロード時
の cscan.logエラー

CSCvf77377

OpenSSL CVE-2017-3735「incorrect text display of the certificate」CSCvf79262

リブート後に管理専用に復帰するCSCvf80539

パケットが PBRに到達し、接続が確立されたときの 112バイト binでのメ
モリリーク

CSCvf81222

EtherChannelに障害が発生した場合のフェールオーバー後にASAルートが
フラッシュされる

CSCvf81672

K7ライセンスによる一部のインスペクションでの「Incomplete command」
エラー

CSCvf81932

ASA：962へのアップグレード後の ICMPv6 syslogメッセージCSCvf82832

3ノードのシャーシ内クラスタでのトラフィックによるトレースバックCSCvf83537

CCLリンク障害によってスレーブがキックアウトされた後に再参加しても
マルチコンテキストモードで v3ユーザーが失われる

CSCvf83709

ASA：スレッド名 idfw_procによるトレースバックCSCvf85065

ASA：まれに発生したスケジューラの破損によってコンソールロックが発
生する

CSCvf87899

NATが含まれているとASAクラスタが IPフラグメントを断続的にドロッ
プする

CSCvf89504

パケットキャプチャバッファを有効にするか、またはクリアしたときの

ASA/Firepower Threat Defenseのトレースバック
CSCvf90278

Cisco Firepower 2100シリーズのセキュリティアプライアンスの IPフラグ
メンテーションにおけるサービス拒否攻撃に対する脆弱性

CSCvf91098

CSCvc82150に対する修正にもかかわらず、ASA WebVPN HTTPの
Strict-Transport-Securityヘッダーが欠落する

CSCvf92262

ASDMまたは show file systemを介して AnyConnectイメージをアップロー
ドするときの FP 2100での ASAのトレースバック

CSCvf94973

PATプールの範囲が非常に大きいことによるスタンバイ ASAの高い CPU
使用率

CSCvf96773
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説明問題 ID番号

OGSが有効になっている場合に、フェールオーバーHAがまたはメモリが
不足しているクラスタに ASAが再参加できない

CSCvg00265

「debug menu」セルフテストの実行時に glib/g_sliceで ASAがクラッシュ
する

CSCvg00565

ASAがDCERPCインスペクションのピンホールを作成せず、debug dcerpc
が「MEOW not found」と表示する。

CSCvg01016

ASA：9.2(4)から 9.2(4)18へのアップグレード後にシリアル接続がハング
する

CSCvg01132

永久ライセンスの予約ライセンスが ASAvにインストールされないCSCvg01827

「clear local-host <IP>」がすべてのホスト/接続のASAクラスタ全体に存在
するすべてのスタブフローを削除する

CSCvg05250

クラスタ参加時にスレーブユニットが PATのすべての接続で枯渇してい
る ASA-3-202010: NAT/PATプールを生成する

CSCvg05368

DATAPATHプロセスとWebVPNプロセス間でのデッドロックによる ASA
のトレースバック

CSCvg05442

「Detect service module failure」により、Firepower 2100 Threat Defenseペア
のレポートが失敗する

CSCvg06695

ASA：インスペクションが有効になっている場合の高いメモリ使用率CSCvg07197

ASA55559.6.3のローカル証明書認証を使用したWi-Fi経由で iPhone IKEv2
PKIがリークする

CSCvg08891

DNSインスペクションにより CP処理で ASA-SSP HAがリロードするCSCvg09778

トラフィックの停止後にチャンクメモリがシステムに解放されないCSCvg12376

Show OSPF DatabaseコマンドによるトレースバックCSCvg17478

サイト間セキュリティVPNトンネルを介してDNSサーバーが到達可能な
場合に ASAローカル DNS解決が失敗する

CSCvg20796

1つのノードが再参加し、トラフィックが再起動されると、snpi_untranslate
が原因でユニット 100% CPUが発生する

CSCvg21077

Firepower Threat Defense（2100、4100、9300シリーズ）で REST-APIが残
留する

CSCvg23028

ASApanic/crash spin_lock_fair_mode_enqueue：ロック（mps_shash_bucket_t）
が長期間にわたって保持されている

CSCvg23945
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説明問題 ID番号

SNMPポートのスタティック NAT設定により ASAがハング状態でスタッ
クする

CSCvg25175

転送ポート：アイデンティティ UDPトラフィックにより 1550/2048/9344
バイトのメモリブロックが枯渇する

CSCvg25538

ポリシーの展開後にスタンバイ Firepower 4140モジュール上でクラッシュ
する

CSCvg25694

ASAサイト間クラスタリング：ASAがユニキャストARP要求を受信する
と追加分の ARPが生成されない

CSCvg25983

SFRモニタリングモードで高 CPUが検出されるCSCvg26548

NATルールの変更時とパケットキャプチャが有効になっているときのASA
with Firepower Servicesでトレースバックが発生する

CSCvg28370

IPSecが有効になっている場合、高可用性が Active-Failedの状態になる。CSCvg29442

HTTPクライアント（ファイルコピーなど）として動作している場合、
ASAが接続を閉じられない場合がある

CSCvg29692

ifInDiscardsの ASA SNMP OIDが常に 0CSCvg30391

Javascript要素のリライターの問題CSCvg32179

宛先 IPとしてのサブネットアドレスに ASAブロードキャストのパケット
が送信される

CSCvg32530

「OCTEON:DROQ[8] idx: 494 len:0」メッセージがデバイスのコンソールア
クセス時に表示される

CSCvg33669

Cisco適応型セキュリティアプライアンスのWebVPNクロスサイトスク
リプティングの脆弱性

CSCvg33985

Cisco適応型セキュリティアプライアンスの Remote Code Executionとサー
ビス拒否攻撃に対する脆弱性

CSCvg35618

64文字を超える証明書からの ASA ACクライアントの PKIユーザー名が
64文字に切り詰められる

CSCvg38437

SNMP展開の失敗によってポリシーのロールバックが発生するCSCvg39447

FP4120/ASA 9.6(3)230「established tcp」が SWアップグレード後に動作し
なくなる

CSCvg39694

1550ブロックの枯渇による ASAのトレースバックCSCvg43389
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説明問題 ID番号

オフロードされたフローがアイドルタイマーを更新できず、接続が誤って

タイムアウトする

CSCvg44785

ASAのトレースバック：スレッド名 scansafeCSCvg45952

IKEデーモンの高 CPU使用率により、拡張された環境での VPNトンネル
のコンバージェンスが遅くなる

CSCvg51984

inlineIPSモードの 9300ペアの NGFWが SNAPパケットの更新を適切な
VLANタグでトリガーしない

CSCvg52545

ASAでパスワードの暗号化を有効にした後、システムコンテキストで設定
を保存できない

CSCvg52995

ASA 9.8.2上で「dir /recursive cache:/stc」と「dir cache:stc/2/」が異なる
AnyConnect.xsdリストを作成する

CSCvg53981

9.8.2.8バージョンで実行中の ASA 5506でサイズ 80のメモリブロックが
枯渇する

CSCvg54185

ASA9.8.1+ IKEv2VPNのロードバランシングが IKE_AUTHの後にDELETE
を送信する

CSCvg55617

SSLハンドシェイクが大規模な証明書チェーンで失敗するCSCvg56122

大きなファイルの ASA L2TP/IPSEC SMBアップロードが失敗する：
tcp-buffer-timeoutがドロップする

CSCvg56493

サービスオブジェクトグループの変更（オブジェクトの追加と削除）で

ACEが削除される
CSCvg57954

ASAが PPPoe/VPDNインターフェイスで二重入力パケットトラフィック
を誤って報告する

CSCvg58385

フローオフロードと高レートのフローテーブルのコリジョンを使用した評

価済みの CPU
CSCvg58941

Sysopt permit-vpnの動作が意図していないクリアテキストトラフィックを
阻止するように変更される

CSCvg61799

SSH/Telnetトラフィック、3-WHS、データを含む ACKパケットがドロッ
プされる：理由（intercept-unexpected）

CSCvg61829

ASA：スレッド名：DynamicFilter updaterでのソフトウェアのトレースバッ
ク

CSCvg62916

Cisco ASA SW、FTD SW、および AnyConnectセキュアモビリティクライ
アント SAML認証のセッション固定攻撃に対する脆弱性

CSCvg65072
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説明問題 ID番号

GTPエコー応答が ASAクラスタでドロップされるCSCvg66606

ASAが x25519という曲線とのサーバーキーの交換を受信すると接続を破
棄する

CSCvg67135

TCPトラフィック処理中（StreamQueue）のセグメンテーション違反。CSCvg68914

ASAクラスタで直接認証が機能しない。CSCvg72276

ASA/FTD：フェールオーバー後の LSAの欠落により OSPFv3が再配信を
停止する

CSCvg73231

foverとその後にデータ IFCがダウンしたときのインターフェイス障害か
ら回復後のスプリットブレーン

CSCvg81583

RDPセッションが ASAでの SSL証明書の変更後に確立されない。CSCvg82650

vpnfol_memory_allocateと pnfol_data_dyn_string_allocatorによる ASAでの
メモリリーク

CSCvg82932

FTD：IPv6トラフィックが5タプルアルゴリズムに従ってロードバランシ
ングされない

CSCvg83623

Kenton：ポリシー展開時の ASA5506のトレースバックCSCvg85765

6.2.2を実行中の Firepower Threat Defenseで ERSPANが動作しないCSCvg85982

ASA：write eraseの後にマルチセッションコマンドが設定されるCSCvg89102

3ノードFirepower 9300分散型クラスタ内のスレッド名DATAPATH-1-27929
で ASAがクラッシュする

CSCvg89215

CSMがtcp-state-bypassログの解析に失敗したCSCvg90061

トランスペアレント ASAで IPv6アドレスにより ICMP/Telnetトラフィッ
クが失敗する

CSCvg90365

IRBがマルチキャストトラフィックとともに使用されている場合にサイズ
80のブロックのリークが観察される

CSCvg90403

フェールオーバーが実行されている間にマルチコンテキストのASAのSSP
がアクティブ/アクティブの状況に移行する

CSCvg90820

フローオフロードでNAT済みのトラフィックがトランスペアレントモー
ドで動作していない

CSCvg91038

FirepowerThreatDefenseのプレフィルタポリシーが双方向フローの fast-path
の一方向にのみポリシーを事前フィルタリングする

CSCvg97541
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説明問題 ID番号

IPv6アドレスへのASA pingが指定された送信元 IPではなく出力インター
フェイスの送信元 IPを選択する

CSCvg98106

ASDMを介したフェールオーバーマスターパスフレーズのクラッシュCSCvh03889

ASAモジュールによって生成される SACKパケットの SLE値と SRE値を
ASAが非ランダム化しない

CSCvh05081

ARPトラフィックはインスペクションのために Snortに送信するように
ハードコーディングされてはならない

CSCvh05193

ASA：OpenSSLの脆弱性、CVE-2017-3737と CVE-2017-3738CSCvh13415

NAT検出ペイロードを使用した DPDにより Strongswan/サードパーティ製
クライアントとの IKEv2 MOBIKEセッションが失敗する。

CSCvh14743

snmp：9.6(3)1へのアップグレード後の snmpwalkの結果が異なるCSCvh15344

Cisco適応型セキュリティアプライアンスのクライアントレスSSLVPNに
おけるクロスサイトスクリプティングの脆弱性

CSCvh20742

Cisco適応型セキュリティアプライアンスのアプリケーションレイヤプロ
トコルのインスペクションにおける DoSに対する脆弱性

CSCvh23085

広範囲に及ぶ送信元オブジェクトを持つ ACLがヒットカウントを誤って
追跡する

CSCvh23089

4140シャーシの高可用性ペアでの両方の ASAのトレースバックCSCvh23776

ASA：BGP showコマンド適用中のスレッド名 SSHでのトレースバックCSCvh27703

hostscanが有効になっている状態で ASDMが動作を停止する。ASDMが
hostscanが無効な状態で動作する。

CSCvh28309

ASAは ping時に ICMPv6エコーを送信するのに著しい時間がかかる。CSCvh28763

コンテキスト変更/設定の同期時に ASAのウォッチドッグがトレースバッ
クする

CSCvh30261

ASA上の idfwコンポーネントのメモリリークCSCvh32323

ASA 5506-xプラットフォーム上での解放済みメモリのシステムへの解放
が遅い

CSCvh32673

ASAv5：9.8(2)以降での空き DMAメモリの不足CSCvh44149

VPN経由のフラグメント化されたトラフィックにより 2048バイトブロッ
クのリークが遅くなる

CSCvh46202
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説明問題 ID番号

ASA：インスペクションが有効になっているときにゾーン内に設定された
インターフェイスで ICMPフローが「no-adjacency」によりドロップする

CSCvh47057

「no snmp-server host <interface> <ip-address>」が機能しないCSCvh48662

ScanSafeアプリケーションの健全性チェックを完全に無効にできないCSCvh50032

L2FWを通過する IPv6プロトコルの 112個のパケットが無効な IP長メッ
セージでドロップされている

CSCvh53276

SSLにより Firepower Threat Defenseデバイス上の ASAがトレースバック
する

CSCvh53616

スレッド名「idfw_proc」での ASAトレースバックCSCvh54940

Firepower Threat Defenseデバイスが Nexus 9000を使用して ERSPANを確
立できない

CSCvh55035

ASAおよび Putty：着信パケットが復号化時に文字化けしたCSCvh56214

ASA backupコマンドがアイデンティティ証明書のバックアップに失敗す
る

CSCvh56378

Firepower 9300スタンバイがアクティブ時に高 CPSトラフィックにより一
括同期状態でスタックする

CSCvh62164

スレッド名 CP Processingでの ASAのトレースバックCSCvh63896

ASA 9.8.2クラスタサーバーユニットがクラスタの参加と SNMPv3同期時
にトレースバックする

CSCvh67981

ASAモジュールとRESTAPIの両方が有効になっている場合の5506トレー
スバック

CSCvh69967

アクセスグループ設定の削除後に FQDNオブジェクトが解決されるCSCvh71738

x-auth-tokenをRESTAPIに使用するとユーザー名と権限の表示が不正にな
る

CSCvh72007

SIPインスペクション処理に関連するトレースバックCSCvh73582

スタンバイユニットへのフェールオーバー時に ASAがトレースバックす
る

CSCvh75025

REST-APIが特定のクエリに対して空の応答を返すCSCvh75060

プライマリユニットの新しい証明書設定がアクティブ/アクティブセット
アップのスタンバイユニットに同期しない

CSCvh77942
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説明問題 ID番号

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh79732

Cisco適応型セキュリティアプライアンスにおけるサービス妨害の脆弱性CSCvh81737

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh81870

スレッド名 CTMメッセージハンドラーで ASAが断続的にトレースバッ
クする

CSCvh83026

ASAインターフェイス IPとサブネットマスクが 0.0.0.0 0.0.0.0に変更され
るため、インターフェイス上のサービスが停止する

CSCvh83145

スレッド名 Unicorn Proxy Threadで ASAがトレースバックするCSCvh85514

BVIを使用したルーテッドASAでのSkinnyインスペクションでSCCPフォ
ンが SCCPコールを登録または拒否できない

CSCvh89431

DHCPGIADDRフィールドの IPアドレスがDHCPDECLINEをDHCPサー
バーに送信した後に反転する

CSCvh90944

スレッド名 fover_parseで ASAがトレースバックするCSCvh90947

DHCP送信中の ASAが DHCPを介して ACクライアントへのアドレスの
割り当てを拒否するか、または割り当てない

CSCvh91053

ASA5500シリーズのファイアウォールのアップグレードによりブートルー
プが発生する（ROMMONを通過できない）

CSCvh91399

9.6.3.1上で ASAがトレースバックし、ブートループの状態になるCSCvh92381

相手側の 9.2(4)27からの複製時にスタンバイ ASAがトレースバックするCSCvh95325

Cisco適応型セキュリティアプライアンスのアプリケーションレイヤプロ
トコルのインスペクションにおける DoSに対する脆弱性

CSCvh95456

ベンダーのべき剰余の実装内で KPが不正なメモリアクセスをトレース
バックする

CSCvh97782

ASDMの RADIUS認証/許可が失敗するCSCvh99159

[ASA]：マスターエージェントがマルチコンテキストモードのスタンバイ
デバイスでユーザーを見落とす

CSCvh99896

WebVPN：Confluenceアプリケーションと Jiraアプリケーションでの複数
のレンダリングの問題

CSCvi01312
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説明問題 ID番号

デフォルト以外の SSLコマンドがリブート時に Firepower 4100から削除さ
れる

CSCvi01376

リブートしたフェールオーバーペアへの切り替え後に vpn-idle-timeoutが
トリガーされない

CSCvi06120

ASA：スレッド名 UserFromCertでのトレースバックCSCvi07636

ASAでのCWSリダイレクションが特定の状況で SSLClient Helloの再送信
を適切に処理しない

CSCvi08450

Cisco適応型セキュリティアプライアンスのWebVPNにおけるサービス拒
否攻撃に対する脆弱性

CSCvi16029

DATAPATHがコンパイル中の ACL構造体にアクセスするとウォッチドッ
グのタイムアウトにより ASAがトレースバックし、リロードする

CSCvi16264

VPNコンテキストのスピンロックの解放中にASA9.7.1.15がトレースバッ
クする

CSCvi19263

IKEv1 RRI：応答専用のリバースルートがフェーズ 1のキー再生成中に削
除される

CSCvi22507

IKEv2が Tunnel ManagerのエントリをスタックさせるCSCvi23766

WebVPNリライター：BMC Remedyでドロップダウンメニューが機能し
ない

CSCvi33962

ASAカットスループロキシでユーザーはWebサイトにアクセスできるが
「authentication failed」が表示される

CSCvi35805

キャプチャを削除した後でも、「ERROR:TRACER:NP failed tracingpacket」
でパケットトレーサが失敗する

CSCvi37889

ASAが「show memory」出力の下に正確な空きメモリを報告しないCSCvi42965

snmpv1&2cホストグループが設定されていると snmpwalkを実行できないCSCvi45567

ASA：リブート後に dns expire-entry-timer設定が表示されなくなるCSCvi45807

ASA：ダイナミック暗号マップを持つ IKEv2 S2SVPN：ASPテーブルが正
しくプログラムされない

CSCvi46573

IKEv1 RRI：発信専用のリバースルートがフェーズ 1のキー再生成中に削
除される

CSCvi55070

nteface shutdownコマンドが HAで複製されない。CSCvi58045

webvpnでのメモリリークCSCvi58089
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説明問題 ID番号

フェールオーバー後のゼロ化 RSAキーにより REST APIがシステムコン
テキストへの変更に失敗する

CSCvi64007

ASAが TCP代行受信出力の 100%レートをはるかに超えているCSCvi66291

PIM自動 RPパケットがクラスタマスターのスイッチオーバー後にドロッ
プされる

CSCvi66905

スタンバイ ASAが NTPサーバーに NTPパケットを送信していないCSCvi68495

ASA 9.6(4)：WebVPNページが正しくロードされていないCSCvi70606

ASA：netsnmp:Snmpwalkがホストグループの一部の IPグループで失敗す
る。

CSCvi76577

デバイスがそれ自体をクラスタから削除すると不正な更新が実行されるCSCvi77352

Cisco Firepower 2100シリーズPOODLETLSセキュリティスキャナのアラー
ト

CSCvi80849

ASAロットの「PPPoE daemon not configured」メッセージがコンソールに
出力される

CSCvi81436

ASAが DATAPATHスレッドでトレースバックを生成するCSCvi82779

多数のインターフェイスと QoSにより「show service-policy」の出力時に
ASAがトレースバックする

CSCvi86799

FIPSモードの TLSでは、ASA自己署名 RSA証明書が許可されないCSCvi87921

pkiハンドル：増加し、減少しないCSCvi89194

ASAが「any」キーワードが設定されている ACLで IPv6トラフィックを
正しく照合しない

CSCvi95544

show techからの show environment出力が不完全CSCvi97776

証明書チェーンの設定を再適用すると、ローカル CA TPのステータスが
「Not Authenticated」と表示される

CSCvj22929

ASAはMOBIKEに応答するが、DPDが原因で SAをクリアする。CSCvj25817

ASA PKI OCSP障害：CRYPTO_PKI：OCSP応答データの復号化に失敗し
た

CSCvj26450

トレースバック：スレッド名：IPsec message handlerCSCvj39858

ASA DHCPを使用した Firepower 2110が正常に動作しないCSCvj43591
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説明問題 ID番号

FPR 2100 ASAの原因不明のトレースバックCSCvj46777

TrustSec SXP削除ホールドダウンタイマーの値を設定する必要があるCSCvj48542

ScanSafe機能が HTTPSトラフィックに対してまったく機能しないCSCvj56008

バージョン 9.8(2)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

ASDM：ACEに1つのポートがある場合でも、送信元ポートが表示されな
い

CSCse02836

ASA/FTD lina Heimdal Kerberosコードの脆弱性を解決するCSCto19051

OpenLDAPをアップグレードするか、またはASA/FTD linaプロセスでパッ
チを適用する必要がある

CSCto19832

ASAが「logging permit-hostdown」を使用して新しい接続をブロックし、
TCP syslogがダウンしている

CSCuj69650

GCM暗号が使用されていると TLS CTPが TLSv 1.2で機能しないCSCuu90811

showospfコマンドを実行中にスレッド名 ci/consoleでASAがトレースバッ
クする

CSCuv63875

FTPデータ接続のスケーリングがダイナミック PATで失敗するCSCuw37752

スプリット DNS値の 255文字を超えてサポートするCSCuz22961

2016年 5月の OpenSSLの pix-asaの評価CSCuz52474

有効な ARPエントリが利用可能であっても、ASAが「novalid adjacency」
でパケットをドロップする

CSCuz72137

クラスタスレーブに OSPFマルチキャストフィルタルールがないCSCuz77293

NGFW CLIの「'show tech-support」に SNORTデータがないCSCva69652

snp_fp_qosでの 9.7.1のトレースバックCSCva92997

Threat Defenseを実行している ASA 5500-xおよび 2100デバイスでデフォ
ルトの検査ステートメントが欠落している

CSCvb40875

「no vpnclient enable」の入力後、EZVPN NEMクライアントが再接続でき
ない

CSCvb75685
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説明問題 ID番号

ASA：異なるインターフェイスにより明確なルートが存在する場合にイン
ターフェイスベースのルートルックアップが適切でない

CSCvb91810

ENH：ASDM AnyConnect IKEv2ウィザードから DESと3DESを削除するCSCvb93926

スケジューラ破損の問題に対する検出と自動修正の機能を実装するCSCvc07112

TCPが syslogのトランスポートプロトコルとして使用されるとログが失わ
れる

CSCvc27704

CEPレコードの編集ページのロードに時間がかかるCSCvc56526

ASAが長時間起動した後にフラッシュが読み取り専用になる問題をトラブ
ルシューティングするためのデバッグを実装する。

CSCvc72860

981 VTI：状態変更後の BGPネイバー形成が遅いCSCvc76146

PSB要件 SEC-HTP-HSTS.x4i：HTTP Strict-Transport-SecurityヘッダーCSCvc82150

ASA 1550ブロックの段階的な枯渇CSCvc82270

WebVPNを介して gzip圧縮が機能しないCSCvc83462

ASAが IPv6 MLDクエリに応答しないCSCvc85369

ASA：単一のコマンド内に 9個を超えるプロポーザルが設定されていると
IKEv2 ipsec-proposalコマンドが削除される

CSCvc96614

VTI：一部のセッションが vpn-sessiondbからクリアされないCSCvd00293

TCPプロトコルを使用した syslogロギングメッセージの実行が遅いCSCvd01101

IPフォンが VPNトンネルの背後にあると ASA TCP SIPインスペクション
の変換が機能しない

CSCvd01130

マルチコンテキストモードでのインターフェイス設定中のエラーCSCvd03718

ループを使用した running-configへのコピーが理由を示さずにボックスを
リロードする

CSCvd05267

ASA IKEv1：INVALID_ID_INFO Notifyにゼロ以外の SPIを設定するCSCvd17581

EZVPNクライアントでの「ThreadName: IPsecmessage handler」でのトレー
スバック

CSCvd20013

インターフェイス変更時のトレースバック。Interface_actionでのアサートCSCvd25094

ASAが誤って syslog ID 201011をトリガーするCSCvd26699
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説明問題 ID番号

インターフェイス設定と NATをクリアするとクラッシュするCSCvd28780

スレッド名 DATAPATHでのトレースバックCSCvd35811

EtherChannel：無効になっているインターフェイス上の古いネイバーの
SYSTEM IDが 5585-60 LACPの状態に表示される

CSCvd36992

9.6.2 DHCPRA：最大リレーバインディング数（500）を超過したCSCvd37850

仮想トンネルインターフェイスを通じて暗号化されたパケットに送信元

MAC 0000.0000.0000がある
CSCvd43471

コマンド「debug menu ike-common 11」を入力した後に ASAがクラッシュ
する

CSCvd46434

ジャイアントオブジェクトグループ（display_hole_og）を使用してアクセ
スリストを保存/表示しようとするとトレースバックする

CSCvd49262

9.5.1以上の ASAでmanagment0/0を src-ipとして使用すると SXPソケット
を表示しない

CSCvd49550

リマーク表示中に実行中の「show access-list」のスレッド名 idfw_procで
ASAがトレースバックする

CSCvd50107

設定を保存/表示すると時間範囲のACLによりASAがトレースバックするCSCvd53381

クラスタ内の ASAによりマスターとスレーブ間のユーザーグループマッ
ピングが適切でなくなる

CSCvd55115

PBRが設定されている場合にARPスレッドでASAがトレースバックするCSCvd58094

Webフォルダのファイルブラウザアプレットコードの署名証明書に期限
が切れている

CSCvd58321

ESXi vCenter 6.5での ASAvの導入中に発生したエラーCSCvd66303

時刻を指定して再アクティブ化モードが設定されているセカンダリ LDAP
サーバーへの接続にASAが失敗する

CSCvd69551

ASA：多くの DNSクエリを使用するとメモリリークが遅くなるCSCvd71473

Threat Defense DHCPクライアントが拒否ではなく DHCPアドレスを要求
しようとする

CSCvd75631

SRIOV/IXGBE-VFではサブインターフェイスがサポートされていないCSCvd76791

tcp-optionsmd5 allowが tcp-optionsmd5 clearとしてスレーブユニットにプッ
シュされる

CSCvd76821
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説明問題 ID番号

ASAポリシーマップ設定がクラスタのスレーブに複製されないCSCvd76939

アクセスグループの変更中に ASAがアサートのトレースバックを生成す
ることがある

CSCvd77893

WebVPNプロセスの設定によるトレースバックCSCvd78444

DNSサーバーがサイト間 IPSecトンネルを通じて DNSサーバーに到達可
能な場合に ASAローカル DNS解決が失敗する

CSCvd79797

ECMPを持つ FTD OSPFで、既存の接続に対してダウン状態のピアにパ
ケットが送信される

CSCvd79863

セキュリティコンテキストで SNMPイベントトラップを生成できないCSCvd80721

Cisco適応型セキュリティアプライアンスにおける認証済みクロスサイト
スクリプティングの脆弱性

CSCvd82064

ASAv5の rest-agentに割り当てられるメモリを増やすCSCvd82265

設定されたキャプチャを削除しようとすると ASAがトレースバックするCSCvd87211

9.1.5から 9.4.3へのアップグレード実行中にスレッド名 fover_parseでASA
がトレースバックする

CSCvd87647

SIPインスペクションによりデータパスでASAのトレースバックが確認さ
れる

CSCvd89003

フェールオーバーペアのスタンバイユニットがアクティブに切り替えられ

ない

CSCvd89925

1 GBよりも大きなメモリを使用した ASAv5の動作が許可されているCSCvd90071

ASAv5：DMAパケットメモリを 64 MBに低減するCSCvd90079

WebVPNが IEに IE8モードを使用するように強制するCSCvd90096

ASA981 Beta：asp load-balanceの出力が show runと show run allに一致しな
い

CSCvd92196

ユニコーンプロキシスレッドでの ASAのトレースバックCSCvd92423

モード転送を使用したトランスフォームセットがダイナミックマップの11
番目の場合に L2TP/IPsecが失敗する

CSCvd92489

LAN間 VPNによりスレッド名 DATAPATHでトレースバックするCSCvd96108

FTD：連続的なSSLトラフィックと復号化最初名が有効になっている状態
でブロックが枯渇する

CSCvd97249
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説明問題 ID番号

フェールオーバーの同期時に FTDのトレースバックが確認される。CSCvd97568

ASA/FTDがパケットキャプチャの「trace」出力に誤った結果を表示するCSCvd97780

内部ブックマークサイトのインタラクティブアイコンが正しく表示されな

い（+CSCO+0undefined）
CSCvd99476

ASAがタイプ TXTの追加 RRのみを含む DNS応答をドロップすることが
ある

CSCvd99859

顧客が AnyConnectに認証されると ASAがトレースバックするCSCvd99945

ISA 3000：show techに show inventoryを含める必要があるCSCve00395

BGPのルート集約（auto-summary）とルートアドバタイズメントでのASA
の問題

CSCve02469

SFRバックプレーンが ASA内部アドレスではなく、ポリシー照合のため
のパブリックアドレスをプルしている

CSCve02854

SSH NLP NATのプロキシ ARP情報がフェールオーバー時に FTDで更新
されない

CSCve03387

FirePOWERサービスを搭載した ASAモジュールがトレースバックとリ
ロードを生成する

CSCve03974

出力インターフェイスがダウンしているときのトラフィックの転送にブ

ラックホールではなく CCLを使用する必要がある
CSCve04326

ASAv Azure：ASAv30で 750の VPNセションが許可されているCSCve04443

クラスタに参加し、スレーブとしてアクティブな間に ASAがリロードし
た

CSCve05841

ヒットレスアップグレード時に異なるマイナーバージョン間でルートが正

常に同期されない

CSCve06436

CSCvd41423の後の不正な KUにより CRLの確認が失敗するCSCve07856

トレースによるキャプチャとキャプチャのクリアによるメモリリークCSCve08898

マルチコンテキストで、インターフェイス PATを使用している場合に特
定のポートから送信されたトラフィックを ASAがドロップする

CSCve08947

ASA：アクティブ FTPが NATの拡張キーワードでは動作しないCSCve09249

CSMを使用したロールバック機能をサポートする ASAのクラスタリングCSCve12654
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説明問題 ID番号

ルート上での設定の追跡により、ASAのアップグレードが有効な隣接関係
なしになる

CSCve13410

ASA：マルチキャストパケットがコード 9.6.3以降ドロップされるCSCve15873

データパス内で ASAのトレースバックが確認されるCSCve18293

クライアントレスポータルに証明書マップが使用されている場合にユー

ザー名が証明書から取得されない

CSCve18880

Cisco適応型セキュリティアプライアンスのWebVPNクロスサイトスクリ
プティングの脆弱性

CSCve19179

アップグレード後に ASA SNI接続が失敗する：共有暗号なしCSCve20346

9.6.3.1で「activate-tunnel-group-scripts」が使用できないCSCve20438

CSCOGet_originラッパーがロケーションオブジェクトに属している場合は
「origin」プロパティを処理しない

CSCve20980

「hostscan data-limit」サービス内コマンドを公開し、文書化する必要があ
る

CSCve21824

ICMP到達不能（PMTU）がドロップされ、「Routing failed to locate next
hop」が表示される

CSCve23033

ルートがないために自動 RPパケットがドロップされる：ホストへのルー
トなし

CSCve23091

FXOSシャーシ上の ASAアプリケーションで BTFが停止するが、スマー
トライセンスにはこの機能が有効であると表示される

CSCve23155

アクセスリスト設定の表示時または実行コンフィギュレーションの保存時

に ASAがトレースバックすることがある
CSCve23784

スマートライセンスの ID証明書の更新の失敗で製品インスタンスの登録
が解除されてはならない

CSCve24088

ASDMがオブジェクトの説明を表示しないCSCve26349

ASA上の CUCI Lyncバージョン 11.6.3でコールが動作しないCSCve28027

フェールオーバーは有効になっているが他のデバイスが到達不能の場合に

AnyConnectの証明書認証と定期証明書認証が失敗する
CSCve28639

ASA：PATプールソケットの割り当て時に DATAPATHでトレースバック
する

CSCve29989
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説明問題 ID番号

ASAが l2tpクライアントからのリターントラフィックの宛先Macアドレ
スを破損させる

CSCve31809

まれに network_udpmod_getが shr_lockを解放しないCSCve31880

SSLレコード長の確認が remove pad length関数にないCSCve34335

FIPSモードが有効な状態でASAがリロードした後にASAインターフェイ
スがトラフィックの受け渡しを停止することがある

CSCve34729

設定時の CPU Hog CI_CONSOLEでのトレースバックCSCve35799

UDP/4500を使用した OSPF over IPSecを介して学習したルートを ASAが
インストールしない

CSCve37948

リロード時に「NSF IETF/CISCO」コマンドが削除されるCSCve42460

ASA：FWを通過するための IPv6プロトコル Xルールが無効な IP長メッ
セージを持つパケットをドロップしている

CSCve42583

ASAの 9.5(3)以降のすべてのバージョンで、ASDM上での AnyConnectの
新規カスタマイズの作成が失敗する

CSCve43146

SFRリダイレクションが有効になっている場合に、ICMP到達不能タイプ
3コード 4を ASAが誤った方向に送信する

CSCve44561

FTD診断インターフェイスが br1管理サブネットの ARPをプロキシするCSCve46883

最大シーケンス番号を持つ OSPFの不正 LSAの脆弱性CSCve47393

スレーブが稼働している間、マスターのインターフェイスステータスを

「init」と報告する
CSCve48105

クラスタ内のカットスループロキシに取得したダウンロード可能な ACL
がスレーブ上でダイナミックとしてマークされない

CSCve49968

ASAのメモリリーク：RSAツールキットCSCve50118

ASAへの SSH接続が SLAモニタリングと非ゼロのフローティング接続の
タイムアウトで失敗する

CSCve53582

「service resetoutside」がすべてのインターフェイス上の to-the-deviceトラ
フィックに影響を与え、スタンバイ時に異なる動作をする

CSCve53783

サービスオブジェクトで範囲を設定すると、ASDMが「service tcpdestination
eq-1」としてサービスを設定する

CSCve55694

AWSの ASAv：バイナリを 9.8.1にアップグレードすると ASAvに到達で
きない

CSCve56153
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説明問題 ID番号

VPN VLANのマッピングの問題CSCve57150

ASA：crypto_SSL関数のスレッド名 DatapathでトレースバックするCSCve57548

ASA 9.5.1以降、管理インターフェイスではなく、トラフィックが誤って
ルーティングされる

CSCve58709

ASAクラスタ：PATプールを使用したクラスタリンクで UDPがループす
る可能性がある

CSCve60829

TCP syslogサーバーのダウン時に偽の IPデータで ASAログメッセージ
414003が生成されることがある

CSCve61284

PBRのネクストホップがインターフェイスアドレスの場合に ASA 2048ブ
ロックが枯渇する

CSCve62358

ASASM：インターフェイス VLANがリロード後に admin downになるCSCve63762

[Dynamic Access Policies]ページが凍結されており、HSイメージのアンイ
ンストール後はアクセスできない

CSCve64342

AWSで ASAのアップグレードオプションとして 9.8.1が提供されないCSCve66939

ASDMでトランスペアレントモードのインターフェイスごとに複数のスタ
ティックMACアドレステーブルエントリを使用できない

CSCve69985

FTD：マルチキャストと BPDUトラフィックが dst-l2_lookup-failでドロッ
プされる

CSCve71661

webvpn-l7-rewriter：WebVPNポータルを介した Jira 7.3.0のログインページ
が完全に表示されない

CSCve71712

syslogサーバーが VPNトンネルを介して到達可能な場合にロケーション
「snp_fp_encrypt」でメモリリークが発生する

CSCve72155

ASAWebVPNリライターの問題。クライアントレスVPNを介してWebサ
イトのタブを参照できない

CSCve72201

ASA5506/5508/5516で IPSecが起動せず、1,000を超える IPSec SAカウン
トでフラップする

CSCve72227

ダイナミックルーティングプロトコルのルートマップで使用されるプレ

フィックスリストの削除を要求する ASDMエラー
CSCve72433

websns_rcv_tcpで ASAがトレースバックするCSCve73556

フローブロックイベントの起動でイニシエータのバイト数が正しくないCSCve75132
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説明問題 ID番号

ENH：KVM AHV Nutanixにインストールされると ASAvがブートアップ
できない

CSCve76799

ASDMWhere Usedオプションで結果が表示されないCSCve76967

WebVPNによるユニコーンプロキシスレッドでのトレースバックCSCve77440

ASA/9.6.3//WebVPNスマートトンネルは機能するが、イベントビューアを
使用してWindowsをフラッディングする

CSCve78986

ASA WebVPNリライター：WebVPNブックマークの scholar.google.comが
正しく記述されていない

CSCve85698

ネットワーク接続が 19を超えるコンテキストに対して有効にならないCSCve87984

9.7以降のコードでマスターになるとシャーシがリロードされた後、ASA
でコンテキストが欠落する

CSCve90305

インターフェイス IPと宛先が重複するとスタンバイ ASAが NATを拒否
し、アクティブがこれを許可する

CSCve91223

9.8(1)への ASAフラッシュポストのアップグレードに SCPを介して
AnyConnectイメージをコピーできない

CSCve92587

ダイナミックサイト間トンネルに関連付けられた暗号マップを編集すると

ASDMがハングする
CSCve93019

SP2013ではMS Officeアプリを使用して新しいドキュメントを作成/編集
できない

CSCve94828

NATルールの変更時とパケットキャプチャが有効になっているときのASA
with Firepower Servicesでトレースバックが発生する

CSCve94886

フラッシュ仮想化機能を最大 250コンテキストまで拡張できないCSCve95969

ドメインルックアップが有効な場合に CDAエージェントが「プロービン
グ」でスタックする

CSCve97831

3回目のフェールオーバー後に ASA OSPFインターフェイスが DOWNの
状態（NSFを待機中）でスタックする

CSCve97844

ASDMACダウンロードで 2番目のパスワードを編集しても、ASA9.8.1以
降ではその変更が無視される

CSCve99752

HTTP引数フィールドが正規表現に対応していないCSCvf01873

SNMP設定追加後に ASAでポートが予約されていないCSCvf03676

ASA：暗号アクセラレータがループでトレースバックするCSCvf07075

Cisco ASAシリーズ 9.8(x)リリースノート
49

バージョン 9.8(2)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve76799
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve76967
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve77440
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve78986
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve85698
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve87984
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve90305
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve91223
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve92587
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve93019
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve94828
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve94886
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve95969
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve97831
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve97844
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve99752
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf01873
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf03676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf07075


説明問題 ID番号

TLS 1.2の暗号セキュリティレベルが「medium」の場合、ASDMが暗号ア
ルゴリズムを正しく表示しない

CSCvf08411

トレースバック：フローエクスポートアクションでのホストエントリの

重複によりポリシー展開後にクラッシュする

CSCvf11695

AnyConnectプールから送信されたマルチキャストトラフィックがチェッ
ク済みのリバースパスによりドロップされる

CSCvf14391

ASA-5-720012：（VPN -セカンダリ）ASAクラスタ環境で IPSecフェール
オーバーランタイムデータを更新できない

CSCvf16142

IKEv2リモートアクセスクライアントのセッションが削除状態でスタッ
クする

CSCvf16429

アクティブユニットに SSH接続できない//TCP接続の上限を超えているCSCvf16808

SAML 2.0 || (5525) 9.7.1 ASA：ASAコンパイラが SAML認証のサインイン
URLを取得していない

CSCvf17222

SSH/SNMPが「clear conf int」を付与した後、トランスペアレントモード
で動作しない

CSCvf17850

ASAv：Hyper-V Windows Server 2012-R2にインストールした場合の 9.7.1.4
と 9.8.1へのアップグレードの問題

CSCvf19938

ASA：SNMPホストグループがマルチコンテキスト設定の必要に応じて動
作していない

CSCvf21556

DATAPATH - snp_vpn_process_natt_pktで ASA5585がトレースバックするCSCvf24063

PKCS12sで ASAにインポートされる EC証明書が SSLに使用できないCSCvf24387

DCDが有効になっている場合に ASA接続がアイドル状態でスタックするCSCvf31539

PortManagerデバッグファイルの portmgr.outに不完全なタイムスタンプが
含まれている

CSCvf35263

バージョンアップ後に ASAが fover_parseでクラッシュするCSCvf38655

Azure-HA：「clear configure failover」がピア IPアドレスをクリアせず、
ASAvをクラッシュさせる場合がある

CSCvf39608

ウォッチドッグプロセスでのトレースバックCSCvf41547

ASA 9.x：DNSインスペクションによって PTRクエリに「0」が追加され
る

CSCvf44142
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説明問題 ID番号

iOSおよび OS X IKEv2のネイティブクライアントが EAP-TLSを使用して
ASAに接続できない

CSCvf44950

回帰の実行中にクラスタインターフェイス上で「[no] nameif」コマンドを
使用して ASAがクラッシュする

CSCvf48785

TLSバージョン 1.1の接続に失敗し、t1_lib.c:3106に共有署名アルゴリズ
ムなし

CSCvf54081

バージョン 9.8(1.200)で解決済みのバグ

このリリースのどのバグも解決されていません。

バージョン 9.8(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

ASAが「logging permit-hostdown」を使用して新しい接続をブロックし、
TCP syslogがダウンしている

CSCuj69650

ASA：ユニットがクラスタに再参加した後のSNMPv3ポーリングの認証失
敗

CSCum28756

ASAが TCPパケットを PAWS障害として誤って分類するCSCuq80704

ASA：ASPテーブルのルーティングに int.がないため、ボックストラフィッ
クが中断する

CSCut07712

9.1.5.19での ASAトレースバックCSCuu50708

ASAでの CWSリダイレクションにより HTTPSトラフィックのシーケン
ス番号が破損することがある

CSCuv61791

トレースバック：スレッド名 fover_health_monitoring_threadで ASAがク
ラッシュする

CSCuv86562

http_header_by_nameのユニコーンプロキシスレッドでのトレースバックCSCuw71147

ASA：インターフェイスを接続していない状態でプロトコルとステータス
が表示される

CSCuw88759

しばらくしてからフラッシュ操作が失敗し、設定を保存できないCSCuw95262

マルチキャストルーティングが無効な状態でASAが予期しない syslogメッ
セージを生成する

CSCuy22155

クライアントからの接続解除後に IPSecを介して L2TPを接続できないCSCuy43438
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説明問題 ID番号

ユニコーンプロキシスレッドにより CP競合が発生するCSCuy55468

フェールオーバー後にリンクローカルアドレスの重複が確認されるCSCuy60793

AnyConnect DTLSオンデマンド DPDが断続的に送信されないCSCuy89288

クラスタスレーブに OSPFマルチキャストフィルタルールがないCSCuz77293

SCTPインスペクションによりデータパスでASAASSERTがトレースバッ
クする

CSCva10054

ASA：複数のコールで同じメディアポートが使用されていると PATを使
用した SIPコールがドロップされる

CSCva22048

OSPFv3/IPv6フラッピング (ASAクラスタと4500の間の30分ごと)CSCva32092

H323インスペクションを使用した CPプロセスでのトレースバック、rip
h323_service_early_msg

CSCva35990

MPF変更中の CLIスレッドでの ASAトレースバックCSCva39094

IKEv2 RA証明書認証。新しいセッションを割り当てることができない。
最大セッション数に到達した

CSCva43992

NATが一致したときに ASAから DHCP検出パケットをリレーできないCSCva69346

サーバーが tls-proxyにある場合に ASAが TLS1.2をネゴシエートするCSCva70095

ポートチャネルインターフェイスでフェールオーバー記述子が更新されな

い

CSCva70979

応答パケットへの応答で ICMPエラーパケットがドロップされるCSCva71783

ASA：IKEv1/IKEv2を有効にすると RADIUSポートが開くCSCva76568

ASR9000 BGPグレースフルリスタートが予期したとおりに動作しないCSCva81412

AnyConnectセッションが L2TP Uauthセッションのスタックにより接続で
きない

CSCva88796

ASAクラスタ DHCPリレーがサーバー応答をクライアントに転送しないCSCva92813

トレースバックでクラスタから ASA 5585-60がドロップされているCSCva92975

DP-CPキューでのエンキュー障害が検査された TCP接続を失速させるこ
とがある

CSCva94702

SIP：ルートからのアドレス：ヘッダーが正しく変換されないCSCva98240
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説明問題 ID番号

H.323インスペクションによりスレッド名CP Processingでトレースバック
が発生する

CSCvb05667

内部 ATA Compact Flashサイズが「show version」に正しく表示されないCSCvb08776

スレッド名 DATAPATHでの ASAページ障害のトレースバックCSCvb15265

DCERPCインスペクションによるスレッド名 CP Processingでの ASAト
レースバック

CSCvb22435

スレッド名 NIC status pollでの ASA 9.1.7-9のクラッシュCSCvb22848

DNSインスペクションが有効になっている場合に IPv6 DNSパケットの形
式が不正になる

CSCvb25139

WebVPNリライターが matterport.comで失敗するCSCvb26119

CSCup37416に対する修正にもかかわらず、古い VPNコンテキストエン
トリにより ASAがトラフィックの暗号化を停止する

CSCvb29688

ポリシーベースのルーティングが有効な状態でASAがDATAPATHトレー
スバックを生成することがある

CSCvb30445

ASAのマルチコンテキスト SNMP PATインターフェイスが欠落しているCSCvb31055

Cisco ASA署名検証によりブート時にデジタル署名テキストを誤って解釈
する

CSCvb33009

Cisco ASAの削除により SB以外のハードウェアでセキュアなブートコマ
ンドを誤って解釈する

CSCvb33013

ASA PKI OCSP障害：CRYPTO_PKI：OCSP応答データの復号化に失敗し
た

CSCvb38522

Cisco ASAプラットフォームで NFSスループットレートが低下するCSCvb39147

NLP情報が IPv6のコマンドに表示されるCSCvb40818

ユーザーが手動でログアウトした場合に ASAが認証セッション終了ログ
を送信しない

CSCvb40847

GTPv2がインスタンス 1のハンドオフをドロップしているCSCvb41097

Checkheapsスレッドでの ASAトレースバックCSCvb43120

スレッド名 aaa_shim_threadでの ASAトレースバックCSCvb45039

Cisco ASAソフトウェアと Cisco FTDソフトウェアの TCPの正規化におけ
るサービス攻撃に対する脆弱性

CSCvb46321
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説明問題 ID番号

自動更新スレッドで ASAトレースバックが確認されたCSCvb47006

2016年 9月の Opensslの pix-asaの評価CSCvb48640

v2ハンドオフのコールフロー後にDelete Bearer Reqが 2番目のデフォルト
ベアラーを削除できない

CSCvb49264

ISEへの送受信の際に ASA上の CoAによりトレースバックがトリガーさ
れる

CSCvb49273

IKEv2：クライアントからの接続後にセッションがクリアされないCSCvb49445

スレッド名 rtcliでの ASAのトレースバックCSCvb50301

RADIUS認可要求が着信側ステーション IDの属性を送信しないCSCvb50609

SIPトラフィックによるフェールオーバー時の linaコアCSCvb50750

viewer_dart.jsファイルが正しくロードされないCSCvb52157

マスター変更後にOSPFが継続的にフラップする（L2クラスタ、マルチコ
ンテキスト）

CSCvb52381

OSPFルートの問題によりフェールオーバー後にVPNトンネルが失われるCSCvb52492

スレッド名 emweb/httpsでの ASAトレースバックCSCvb52988

ASA：マルチコンテキストファイアウォールの使用済みメモリの計算に相
違がある

CSCvb53094

サイト IPアドレスを使用したマルチサイトクラスタで ASAにより GARP
フラッドが実行される

CSCvb55721

EIGRP：帯域幅を拡張したときに多数のエラー処理を追加する必要があるCSCvb57817

オブジェクトグループ検索の冗長サービスグループオブジェクトが誤っ

て削除される

CSCvb58087

L2TPを介して 9.6.2 TCP接続が機能しないCSCvb61056

時間範囲により拒否された場合の IKEv2での AAAセッションハンドルの
リーク

CSCvb63503

OS 9.1.6から 9.4.3へのアップグレード時のスレッド fover_parseでの
ASA-SMのトレースバック

CSCvb63819

ASAによるクライアントのマルチキャストパケットの宛先MACアドレス
の書き換え頻度がかなり低い

CSCvb64161

Cisco ASAシリーズ 9.8(x)リリースノート
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説明問題 ID番号

URLでの webvpn_stateクッキー情報の開示CSCvb66593

スレッド名 IKE Daemonでの ASAのトレースバック。CSCvb68766

SCPが 962で失敗するCSCvb74084

マルチコンテキストモードで設定された TCP syslogを使用して ASAがト
ラフィックをドロップしている

CSCvb74249

ASA：パケットトレーサツールのXML出力にACLの注釈が正しく表示さ
れない

CSCvb75266

「no vpnclient enable」の入力後、EZVPN NEMクライアントが再接続でき
ない

CSCvb75685

4GE-SSM RJ45インターフェイスがインターフェイスの「rate limit drops」
によりトラフィックをドロップすることがある

CSCvb78614

v1 PDPが IE障害の解析時に削除されることがあるCSCvb83446

ASA：CSCuu48197に対する修正にもかかわらず stuck uauthエントリが
AnyConnect接続を拒否する

CSCvb88126

webvpn-l7リライター：5515 9.1.6コンテンツ書き換えの問題（ASA Web
ブックマークの場合）

CSCvb88358

WebVPN：内部ページのログインボタンがリライター経由で機能しないCSCvb89988

フェールオーバーレプリケーションレート制限の上限が矛盾しているCSCvb90108

書き換え時にラベル長を超えたためASAがDNS PTRリレーをドロップす
る

CSCvb92125

クラスタASAは「inspect-icmp-seq-num-not-matched」という理由で to-the-box
ICMP応答をドロップする

CSCvb92417

ASAが誤った ACLと有効状態のオブジェクトグループ検索を照合するCSCvb92548

NOTIFYに埋め込まれている場合に ASA SIPインスペクションによる 200
OKの送信が遅延することがある

CSCvb92823

ASA IKEv2 RAVPNが「No License」ステータスをAnyConnectユーザーに
明確には通知しない

CSCvb99424

ASAクラスタの仮想 IPで SNMPポーリングが実行されると誤った動作に
なる

CSCvc00015

ASA：IKEv2によるメモリリークCSCvc00689

Cisco ASAシリーズ 9.8(x)リリースノート
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説明問題 ID番号

RDPプラグイン接続がエラーで失敗したCSCvc00760

PLR：ASAvが無効な予約コードを生成するCSCvc01685

ASA DHCPリレーに代行受信 DHCP機能との互換性がないCSCvc04741

ASAクラスタの TCP/SSLポートが LISTEN状態に表示されないCSCvc05005

ASAが証明書マップに複数の属性エントリを追加できないCSCvc06150

スケジューラ破損の問題に対する検出と自動修正の機能を実装するCSCvc07112

WebVPN実行中に ASAvがクラッシュすることがあるCSCvc07330

事前入力機能が二重証明書（cert 2-user）に対して誤った証明書（cert
1-machine）からユーザー名を抽出する

CSCvc11628

ECに負荷がかかっている状態で ASAが SSL VPNセッションの確立に失
敗する

CSCvc14190

9.6.2：AnyConnect IKEv2パフォーマンステスト時のトレースバックCSCvc14448

ASAマルチコンテキストで到達不能なTCP syslogと logging permit-hostdown
のセットへの新しい接続が許可されない

CSCvc14502

ASA-SM 9.5.2 inspect-sctpライセンスが既存の導入を中断するCSCvc16330

スレッド名 sch_syslogでの ASAのトレースバックCSCvc19318

DSCPマーキングが IPSecカプセル化を使用した外部 IPヘッダーにコピー
されない

CSCvc22193

WebVPN CIFSでの Cisco ASAヒープのオーバーフローCSCvc23838

MIBオブジェクト cempMemPoolHCUsedが表示されなくなるCSCvc24657

ASA：OspfV3ルートがインストールされないCSCvc24788

AnyConnectが表示されると ASAポータルが複数コンテキストが設定され
ていることを公開する

CSCvc25195

クラスタユニットのリブート後にSNMPv3ユーザーの同期がエラーになるCSCvc25281

SNMPポーリングの使用時の CloneOctetStringでの ASAのメモリリークCSCvc25409

ACLと NATテーブルのコンパイルの速度向上の実装CSCvc33796

Firepower Threat Defense（FTD）IKEv2 NAT-Tが再起動後に無効になるCSCvc36805

Cisco ASAシリーズ 9.8(x)リリースノート
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説明問題 ID番号

クライアントレスWebVPNの ASAとバックエンドサーバー間で SSL接
続がハングする

CSCvc37557

FirePOWERモジュールを搭載した ASAがトレースバックを生成してリ
ロードするか、プロセスが実行しない原因となる

CSCvc38425

ASAがマルチコンテキストモードの場合に外部 DHCPサーバーを使用し
た AnyConnectアドレスの割り当てが失敗する

CSCvc39121

ASAクラスタリング：9.6.2のSPANが設定されたポートチャネルインター
フェイスでMACアドレスコマンドが無視される

CSCvc44240

フラグメント化されたトラフィックでの FTDクラスタの 9Kブロックの枯
渇

CSCvc46502

forward-reference enableが設定されている場合に ASAがアクセスリストを
動的に更新しない

CSCvc48640

デフォルトのWebVPNグループにランディングする接続についてWebVPN
ポータルが正しく表示されない

CSCvc52072

ASAインスペクションMPFの ACLの変更が正しい順序で ASPテーブル
に表示されない

CSCvc52272

ASAがスレッド名 Unicorn Admin Handlerでトレースバックすることがあ
る

CSCvc52504

アクティブ/スタンバイ ASAフェールオーバーペアでアクティブユニット
をリロードしてもフェールオーバーをトリガーしない

CSCvc52879

ASA：IPSec SAの起動に失敗したCSCvc55674

L2Lセットアップで IKEv2ハンドルがリークするCSCvc55974

ASAが誤ってラッパーの負の数値を処理し、結果としてグラフィカル
WebVPNの問題が発生する

CSCvc58272

SIP：複数のセグメントを持つ200OKメッセージが正しく再構築されないCSCvc60254

ASA L3クラスタ：非対称ルーティングの場合に DHCPリレーが
DHCPOFFERをドロップする

CSCvc60964

失敗した試行後の CTPがユーザー名とともにドメインを送信するCSCvc61818

RDPプラグインの activex全画面オプションが ASA 9.6.2バージョンでは
使用できない

CSCvc61845

到達可能性がダウンしている間にトラッキングルートが起動しないCSCvc62252

Cisco ASAシリーズ 9.8(x)リリースノート
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説明問題 ID番号

ASAクラスタスレッド名 qos_metric_daemonでのトレースバックCSCvc62556

クラスタの gtpv2_process_msgでトレースバックが確認されたCSCvc65409

BGPの BFDサポートコードが tcp/udp 3784と 3785を開いてアクセスリス
トをバイパスする

CSCvc68229

AnyConnect IPv6 DTLSストレスシナリオとの network_tcpmod_close_conn
で ASAがトレースバックすることがある

CSCvc77123

rest-apiが有効になっている状態のクラスタ設定の同期時の ASAウォッチ
ドッグのトレースバック

CSCvc79077

ASA NATプールが正しく更新されないCSCvc79371

スクリプトユーザーに SSHパブリック認証を設定できないCSCvc79454

mac address autoコマンが ASA5585-Xでデフォルトのプレフィックス 1を
使用する

CSCvc79569

スレッド名 Datapathでの ASAのトレースバックCSCvc82146

ASAが IPv6 MLDクエリに応答しないCSCvc85369

トレースバック：ASA 9.5(2)11クラッシュアクティブCSCvc86554

設定の同期の失敗時の ASAのトレースバックとリロードCSCvc87914

ASAクラスタリング IDFWがユーザーマッピングを更新しないCSCvc88115

RADIUSアカウンティングパケットによる 1550バイトブロックの枯渇が
確認される

CSCvc88411

RPFが最初に有効になる場合に ASA BFD echo関数が失敗するCSCvc91266

設定された自動 NATを FMCから削除できないCSCvc92982

ASA(9.1.7.12)：スタンバイ ASAを介してマルチキャストストリーム用に
作成された接続エントリ

CSCvc93947

ポートチャネルインターフェイスでmanagement-onlyが有効になっている
と展開が失敗する

CSCvc97734

DHCPを使用すると L2TPが接続されないことがあるCSCvd01736

ASAvが応答しなくなる/VPNが再起動後に機能しないCSCvd03261

非システムコンテキストの SSH公開キー認証を設定できないCSCvd03343

Cisco ASAシリーズ 9.8(x)リリースノート
58

バージョン 9.8(1)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc62556
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc65409
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc68229
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc77123
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc79077
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc79371
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc79454
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc79569
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc82146
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc85369
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc86554
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc87914
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc88115
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc88411
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc91266
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc92982
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc93947
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc97734
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd01736
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd03261
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd03343


説明問題 ID番号

SNMPv3リンクアップ/リンクダウンが管理コンテキストを介して生成され
る必要がある

CSCvd06527

ASAでの低速なメモリリークCSCvd08200

ACLの最後のヒットカウントカウンタに誤った時刻が表示されるCSCvd08479

非対称の path icmpトラフィックが分散クラスタリングで失敗するCSCvd08709

TACACS認証と設定済みの「password-policy lifetime」を使用した ASAが
アクセスを拒否する

CSCvd08983

asav-aws：AWSで過剰なコンソール出力によりリロード CLIが失敗するCSCvd09066

スレッド名 DATAPATHでの ASAのトレースバックCSCvd18126

ASAIKEv1：トランスフォームペイロードでは常にNAT-Tカプセル化モー
ドが許可される

CSCvd20818

5585がクラスタを離れた後の 30秒間にデータインターフェイスのバンド
ルを解除しない

CSCvd21154

ASA 944のサービスオブジェクトグループで作成されると、ポートオブ
ジェクトを削除できない

CSCvd21541

RRIおよびOSPFを搭載したASA：ASPルーティングテーブルからルート
をフラッシュできない

CSCvd21665

TFTPを使用してキャプチャをコピーするとASAがトレースバックするこ
とがある

CSCvd23016

ブートアップ時に大型のコンテキスト設定をロードしている間に ASAが
トレースバックすることがある

CSCvd23471

IMインスペクションが有効になっていると、ASAがWebトラフィックを
ドロップする

CSCvd24066

SNMPが Firepower Threat Defenseのすべての管理対象デバイスに同じホス
ト名をリストする

CSCvd26939

ASA：ICMPトラフィックの PBRメモリリークCSCvd28859

新しいユニットがセットアップに参加していなかったにもかかわらず、ク

ラスタ Cハッシュテーブルがもう 1つのユニットで更新される
CSCvd39113

スケジューラキューの破損が 9.6(2)後の接続障害またはフェールオーバー
の問題を引き起こす

CSCvd41052

cRLSignキーの使用を含む証明書によって CRLを署名する必要があるCSCvd41423

Cisco ASAシリーズ 9.8(x)リリースノート
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説明問題 ID番号

インサービスアップグレード実行中の ASAのトレースバックCSCvd47781

ジャイアントオブジェクトグループ（display_hole_og）を使用してアクセ
スリストを保存/表示しようとするとトレースバックする

CSCvd49262

RT#687120：クライアントレス VPN - SAMLのブックマークに関する問題CSCvd50389

モジュールのリロード後に ASA FirePOWERモジュールデータプレーン
がダウンする

CSCvd53884

スレッド名 dhcp_daemonでのトレースバックCSCvd55983

デフォルトの「global_policy」サービスポリシーが再起動後に削除されたCSCvd56292

DCERPCインスペクションでパケットがドロップされ、通信が切断されるCSCvd58417

ASDMで「アクセスルール」を表示している際のスレッド名 accept/httpで
の ASAトレースバック

CSCvd62509

スレッド名 IPSECMESSAGEHANDLERでASA-FP9300がクラッシュしたCSCvd63718

NAT関連オブジェクトを FQDNに変更すると ASAがクラッシュすること
がある

CSCvd65797

アクセスグループの変更中に ASAがアサートのトレースバックを生成す
ることがある

CSCvd77893

213日の稼働後にARP関数が失敗し、「punt-rate-limit-exceeded」というエ
ラーでドロップする

CSCvd78303

エンドユーザーライセンス契約書

エンドユーザーライセンス契約書の詳細については、http://www.cisco.com/jp/go/warrantyにアク
セスしてください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。

Cisco ASAシリーズ 9.8(x)リリースノート
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エンドユーザーライセンス契約書
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【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


