
接続プロファイル、グループポリシー、

およびユーザ

この章では、VPN接続プロファイル（以前は「トンネルグループ」と呼ばれていました）、
グループポリシー、およびユーザの設定方法について説明します。この章は、次の項で構成さ

れています。

•接続プロファイル、グループポリシー、およびユーザの概要（1ページ）
•接続プロファイル（3ページ）
•接続プロファイルの設定（8ページ）
•グループポリシー（49ページ）
• Zone Labs Integrityサーバの使用（95ページ）
•ユーザ属性の設定（103ページ）

接続プロファイル、グループポリシー、およびユーザの

概要
グループとユーザは、バーチャルプライベートネットワーク（VPN）のセキュリティ管理と
ASAの設定における中核的な概念です。グループとユーザで指定される属性によって、VPN
へのユーザアクセスと VPNの使用方法が決定されます。グループは、ユーザの集合を 1つの
エンティティとして扱うものです。ユーザの属性は、グループポリシーから取得されます。接

続プロファイルでは、特定の接続用のグループポリシーを指定します。ユーザに対して特定の

グループポリシーを割り当てない場合は、接続のデフォルトグループポリシーが適用されま

す。

要約すると、最初に接続プロファイルを設定して、接続用の値を設定します。次に、グループ

ポリシーを設定します。グループポリシーでは、ユーザの集合に関する値が設定されます。そ

の後、ユーザを設定します。ユーザはグループの値を継承でき、さらに個別のユーザ単位に特

定の値を設定することができます。この章では、これらのエンティティを設定する方法と理由

について説明します。
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接続プロファイルは、tunnel-groupコマンドを使用して設定します。この章では、「接続プロ
ファイル」と「トンネルグループ」は頻繁にほとんど同じ意味で使用されています。

（注）

接続プロファイルとグループポリシーを使用すると、システム管理が簡略化されます。コン

フィギュレーションタスクを効率化するために、ASAにはデフォルトの LAN-to-LAN接続プ
ロファイル（DefaultL2Lgroup）、IKEv2VPN用のデフォルトのリモートアクセス接続プロファ
イル（DefaultRAgroup）、クライアントレス SSLおよび AnyConnect SSL接続用のデフォルト
の接続プロファイル（DefaultWEBVPNgroup）、およびデフォルトのグループポリシー
（DfltGrpPolicy）が用意されています。デフォルトの接続プロファイルとグループポリシーで
は、多くのユーザに共通すると考えられる設定が提供されます。ユーザを追加するときに、グ

ループポリシーからパラメータを「継承」するように指定できます。これにより、数多くの

ユーザに対して迅速に VPNアクセスを設定できます。

すべての VPNユーザに同一の権限を許可する場合は、特定の接続プロファイルやグループポ
リシーを設定する必要はありませんが、VPNがそのように使用されることはほとんどありませ
ん。たとえば、経理グループ、カスタマーサポートグループ、およびMIS（経営情報システ
ム）グループが、プライベートネットワークのそれぞれ異なる部分にアクセスできるようにす

る場合が考えられます。また、MISに所属する特定のユーザには、他のMISユーザにはアク
セスできないシステムにアクセスを許可する場合があります。接続プロファイルとグループポ

リシーにより、このような柔軟な設定を安全に実行することができます。

ASAには、オブジェクトグループという概念もあります。これは、ネットワークリストのスー
パーセットです。オブジェクトグループを使用すると、ポートやネットワークに対する VPN
アクセスを定義することができます。オブジェクトグループは、グループポリシーや接続プ

ロファイルよりも、ACLと関連があります。オブジェクトグループの使用方法の詳細につい
ては、一般的操作用コンフィギュレーションガイドの第 20章「Objects」を参照してくださ
い。

（注）

セキュリティアプライアンスでは、さまざまなソースから属性値を適用できます。次の階層に

従って、属性値を適用します。

1. Dynamic Access Policy（DAP）レコード

2. ユーザ名

3. グループポリシー

4. 接続プロファイル用のグループポリシー

5. デフォルトのグループポリシー

そのため、属性の DAP値は、ユーザ、グループポリシー、または接続プロファイル用に設定
された値よりもプライオリティが高くなっています。
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DAPレコードの属性をイネーブルまたはディセーブルにすると、ASAはその値を適用して実
行します。たとえば、DAP webvpnコンフィギュレーションモードで HTTPプロキシをディ
セーブルにすると、ASAはそれ以上値を検索しません。代わりに、http-proxyコマンドのno値
を使用すると、属性は DAPレコードには存在しないため、セキュリティアプライアンスは適
用する値を見つけるために、ユーザ名および必要に応じてグローバルポリシーのAAA属性に
移動して検索します。ASAクライアントレス SSL VPNコンフィギュレーションは、それぞれ
1つの http-proxyコマンドと 1つの https-proxyコマンドのみサポートしています。ASDMを
使用して DAPを設定することをお勧めします。

接続プロファイル
接続プロファイルは、トンネル接続ポリシーを決定するレコードのセットで構成されます。こ

れらのレコードは、トンネルユーザが認証先サーバ、および接続情報の送信先となるアカウン

ティングサーバ（存在する場合）を特定します。また、これらのレコードには、接続用のデ

フォルトグループポリシーも指定され、さらにプロトコル固有の接続パラメータも含まれて

います。接続プロファイルには、トンネル自体の作成に関連する少数の属性が含まれます。接

続プロファイルには、ユーザ関連の属性を定義するグループポリシーへのポインタも含まれま

す。

ASAには、LAN-to-LAN接続用の DefaultL2Lgroup、IPSECリモートアクセス接続用の
DefaultRAgroup、およびSSLVPN（ブラウザベースおよびAnyConnect Clientベース）接続用の
DefaultWEBVPNGroupという、デフォルト接続プロファイルがあります。これらのデフォルト
接続プロファイルは変更できますが、削除はできません。また、環境に固有の接続プロファイ

ルを1つ以上作成することもできます。接続プロファイルは、ASAのローカルな設定であり、
外部サーバでは設定できません。

一部のプロファイル（フェーズ 1の IKEv1など）は、エンドポイントがリモートアクセスま
たは LAN-to-LANかどうかを判別できないことがあります。トンネルグループを判別できな
い場合、デフォルトで

tunnel-group-map default-group <tunnel-group-name>

に設定されます(デフォルト値は DefaultRAGroup です)。

（注）

接続プロファイルの一般接続パラメータ

一般パラメータは、すべての VPN接続に共通です。一般パラメータには、次のものがありま
す。

•接続プロファイル名：接続プロファイル名は、接続プロファイルを追加または編集すると
きに指定します。次の注意事項があります。

•認証に事前共有キーを使用するクライアントの場合、接続プロファイル名はクライア
ントが ASAに渡すグループ名と同じです。
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•認証に証明書を使用するクライアントはこの名前を証明書の一部として渡し、ASAが
証明書からこの名前を抽出します。

•接続タイプ：接続タイプには、IKEv1リモートアクセス、IPsec LAN-to-LAN、および
AnyConnect（SSL/IKEv2）が含まれます。接続プロファイルでは、1つの接続タイプだけ
指定できます。

•認証、認可、アカウンティングサーバ：これらのパラメータでは、ASAが次の目的で使
用するサーバのグループまたはリストを指定します。

•ユーザの認証

•ユーザがアクセスを認可されたサービスに関する情報の取得

•アカウンティングレコードの保存

サーバグループは、1つ以上のサーバで構成されます。

•接続用のデフォルトグループポリシー：グループポリシーは、ユーザ関連の属性のセッ
トです。デフォルトグループポリシーは、ASAがトンネルユーザを認証または認可する
際にデフォルトで使用する属性を含んだグループポリシーです。

•クライアントアドレスの割り当て方式：この方式には、ASAがクライアントに割り当て
る 1つ以上の DHCPサーバまたはアドレスプールの値が含まれます。

•パスワード管理：このパラメータを使用すると、現在のパスワードが指定日数（デフォル
トは14日）で期限切れになることをユーザに警告して、パスワードを変更する機会をユー
ザに提供できます。

•グループ除去およびレルム除去：これらのパラメータにより、ASAが受信するユーザ名を
処理する方法が決まります。これらは、user@realmの形式で受信するユーザ名にだけ適用
されます。

領域は@デリミタ付きでユーザ名に付加される管理ドメインです（user@abc）。レルム
を除去する場合、ASAはユーザ名およびグループ（ある場合）を認証に使用します。グ
ループを除去すると、ASAは認証にユーザ名およびレルム（ある場合）を使用します。

レルム修飾子を除去するには strip-realmコマンドを入力し、認証中にユーザ名からグルー
プ修飾子を削除するには strip-groupコマンドを入力します。両方の修飾子を削除すると、
認証は usernameだけに基づいて行われます。それ以外の場合、認証は username@realm文
字列全体または username<delimiter> group文字列に基づいて行われます。サーバでデリミ
タを解析できない場合は、strip-realmを指定する必要があります。

さらに、L2TP/IPsecクライアントの場合に strip-groupコマンドを指定すると、ASAはVPN
クライアントが提示したユーザ名からグループ名を取得してユーザ接続の接続プロファイ

ル（トンネルグループ）を選択します。

•認可の要求：このパラメータを使用すると、ユーザ接続の前に認可を要求したり、または
その要求を取り下げたりできます。
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•認可DN属性：このパラメータは、認可を実行するときに使用する認定者名属性を指定し
ます。

IPSecトンネルグループ接続パラメータ
IPSecパラメータには、次のものがあります。

•クライアント認証方式：事前共有キー、証明書、または両方。

•事前共有キーに基づいた IKE接続の場合、接続ポリシーに関連付けられた英数字の
キー自体です（最大 128文字）。

•ピア ID確認の要求：このパラメータでは、ピアの証明書を使用してピア IDの確認を
要求するかどうかを指定します。

•認証方式に証明書または両方を指定する場合、エンドユーザは認証のために有効な証
明書を指定する必要があります。

•拡張ハイブリッド認証方式：XAUTHおよびハイブリッド XAUTH。

isakmp ikev1-user-authenticationコマンドは、ASA認証にデジタル証明書を使用する必要
がある場合、およびリモート VPNユーザ認証に RADIUS、TACACS+、または SecurIDな
どのレガシーな方式を別途使用する必要がある場合に、ハイブリッドXAUTH認証を実装
するために使用します。

• ISAKMP（IKE）キープアライブの設定：この機能により、ASAはリモートピアの継続的
な存在をモニタし、自分自身の存在をピアに報告できます。ピアが応答しなくなると、

ASAは接続を削除します。IKEキープアライブをイネーブルにすると、IKEピアが接続を
失ったときに接続がハングしません。

IKEキープアライブにはさまざまな形式があります。この機能が動作するには、ASAとリ
モートピアが共通の形式をサポートしている必要があります。この機能は、次のピアに対

して動作します。

• Cisco AnyConnet VPN Client

• Cisco IOSソフトウェア

• Cisco Secure PIX Firewall

シスコ以外の VPNクライアントは IKEキープアライブをサポートしません。

IKEキープアライブをサポートするピアとサポートしないピアが混在するグループを
設定する場合は、グループ全体に対して IKEキープアライブをイネーブルにします。
この機能をサポートしないピアに影響はありません。

IKEキープアライブをディセーブルにすると、応答しないピアとの接続はタイムアウ
トになるまでアクティブのままになるため、アイドルタイムアウトを短くすることを

推奨します。アイドルタイムアウトを変更するには、グループポリシーの設定（53
ページ）を参照してください。
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ISDN回線経由で接続するクライアントがグループに含まれる場
合は、接続コストを削減するために IKEキープアライブをディ
セーブルにしてください。通常、ISDN接続はアイドルになると
切断されますが、IKEキープアライブのメカニズムによって接続
がアイドル状態にならないため、切断されなくなります。

IKEキープアライブをディセーブルにすると、クライアントは
IKEキーと IPSecキーのどちらかの期限が満了した場合にだけ切
断されます。IKEキープアライブがイネーブルになっている場合
とは異なり、障害が発生したトラフィックは Peer Timeout Profile
値を持つトンネルから切断されません。

IKEメインモードを使用する LAN-to-LANコンフィギュレーショ
ンの場合は、2つのピアの IKEキープアライブのコンフィギュレー
ションが同じであることを確認してください。両方のピアで IKE
キープアライブがイネーブルになっているか、または両方のピア

で IKEキープアライブがディセーブルになっている必要がありま
す。

（注）

•デジタル証明書を使用して認証を設定する場合、証明書チェーン全体を送信する（ID証
明書と発行するすべての証明書をピアに送信する）か、証明書だけを発行する（ルート証

明書とすべての下位 CA証明書を含む）かを指定できます。

• Windowsクライアントソフトウェアの古いバージョンを使用しているユーザに、クライ
アントをアップデートする必要があることを通知し、アップデートされたクライアント

バージョンをユーザが取得するためのメカニズムを提供できます。すべての接続プロファ

イルまたは特定の接続プロファイルに対して、client-updateを設定および変更できます。

•デジタル証明書を使用して認証を設定する場合は、IKEピアに送信する証明書を識別する
トラストポイントの名前を指定できます。

接続プロファイルの SSL VPNセッション接続パラメータ
次の表は、SSL VPN（AnyConnectクライアントおよびクライアントレス）接続に固有の接続
プロファイルの属性のリストです。これらの属性に加えて、すべての VPN接続に共通の一般
接続プロファイルの属性を設定します。接続プロファイルの設定に関する手順ごとの情報につ

いては、クライアントレス SSL VPNセッションの接続プロファイルの設定（26ページ）を
参照してください。

以前のリリースでは、「接続プロファイル」が「トンネルグループ」と呼ばれていました。接

続プロファイルは、tunnel-groupコマンドを使用して設定します。この章では、この 2つの用
語が同義的によく使用されています。

（注）
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表 1 : SSL VPN用接続プロファイルの属性

機能

認証方式、AAAまたは証明書を設定します。authentication

適用するすでに定義済みのカスタマイゼーショ

ンの名前を指定します。カスタマイゼーショ

ンによって、ログイン時にユーザに表示され

るウィンドウの外観が決まります。カスタマ

イゼーションパラメータは、クライアントレ

ス SSLVPNの設定の一部として設定します。

customization

CIFS名前解決に使用するNetBIOSネームサー
ビスサーバ（nbns-server）の名前を指定しま
す。

nbns-server

サーバから接続プロファイルを参照できる 1
つ以上の代替名を指定します。ログイン時に、

ユーザはドロップダウンメニューからグルー

プ名を選択します。

group-alias

1つ以上のグループ URLを指定します。この
属性を設定する場合、指定したURLにアクセ
スするユーザは、ログイン時にグループを選

択する必要はありません。

AnyConnectクライアント接続にグループURL
を使用するロードバランシング展開では、ク

ラスタ内の各ASAノードで、ノードのロード
バランシングのパブリックアドレスのグルー

プURLと同様に、仮想クラスタアドレスのグ
ループ URLを設定する必要があります。

group-url

DNSサーバ名、ドメイン名、ネームサーバ、
リトライ回数、および接続ファイルで使用さ

れるDNSサーバのタイムアウト値を指定する
DNSサーバグループを指定します。

dns-group

Cisco Secure Desktop Managerを使用して、グ
ループベースポリシー属性を「Use Failure
Group-Policy」または「Use Success
Group-Policy, if criteria match」に設定する場合
は、VPN機能ポリシーを指定します。

hic-fail-group-policy
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機能

AnyConnectVPNクライアントをリモートユー
ザにダウンロードするために、設定されてい

るグループポリシー属性またはユーザ名属性

のダウンロードが上書きされます。

override-svc-download

認証が拒否されたときに、ログイン画面に

RADIUS拒否メッセージを表示します。
radius-reject-message

接続プロファイルの設定
ここでは、シングルコンテキストモードまたはマルチコンテキストモードの両方での接続プ

ロファイルの内容および設定について説明します。

マルチコンテキストモードは IKEv1および IKEv2サイトツーサイトにのみ適用され、IKEv1
IPSecの AnyConnect、クライアントレス SSL VPN、レガシー Cisco VPNクライアント、Apple
ネイティブ VPNクライアント、Microsoftネイティブ VPNクライアント、または cTCPには適
用されません。

（注）

デフォルトの接続プロファイルを変更し、3つのトンネルグループタイプのいずれかで新しい
接続プロファイルを設定できます。接続プロファイル内で明示的に設定しない属性に対して

は、その値がデフォルトの接続プロファイルから取得されます。デフォルトの接続プロファイ

ルタイプはリモートアクセスです。その後のパラメータは、選択したトンネルタイプによっ

て異なります。デフォルト接続プロファイルも含めて、すべての接続プロファイルの現在のコ

ンフィギュレーションとデフォルトのコンフィギュレーションを確認するには、show
running-config all tunnel-groupコマンドを入力します。

接続プロファイルの最大数

1つの ASAがサポートできる接続プロファイル（トンネルグループ）の最大数は、プラット
フォームの同時 VPNセッションの最大数 + 5の関数です。制限を超えるトンネルグループを
追加しようとすると、「ERROR: The limit of 30 configured tunnel groups has been reached」メッ
セージが表示されます。

デフォルトの IPsecリモートアクセス接続プロファイルの設定
デフォルトのリモートアクセス接続プロファイルの内容は、次のとおりです。

tunnel-group DefaultRAGroup type remote-access
tunnel-group DefaultRAGroup general-attributes
no address-pool
no ipv6-address-pool
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authentication-server-group LOCAL
accounting-server-group RADIUS
default-group-policy DfltGrpPolicy
no dhcp-server
no strip-realm
no password-management
no override-account-disable
no strip-group
no authorization-required
authorization-dn-attributes CN OU
tunnel-group DefaultRAGroup webvpn-attributes
hic-fail-group-policy DfltGrpPolicy
customization DfltCustomization
authentication aaa
no override-svc-download
no radius-reject-message
dns-group DefaultDNS
tunnel-group DefaultRAGroup ipsec-attributes
no pre-shared-key
peer-id-validate req
no chain
no trust-point
isakmp keepalive threshold 1500 retry 2
no radius-sdi-xauth
isakmp ikev1-user-authentication xauth
tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
no authentication ms-chap-v2
no authentication eap-proxy

tunnel-group DefaultRAGroup type remote-access
tunnel-group DefaultRAGroup general-attributes
no address-pool
no ipv6-address-pool
authentication-server-group LOCAL
accounting-server-group RADIUS
default-group-policy DfltGrpPolicy
no dhcp-server
no strip-realm
no password-management
no strip-group
no authorization-required
authorization-dn-attributes CN OU
tunnel-group DefaultRAGroup webvpn-attributes
hic-fail-group-policy DfltGrpPolicy
customization DfltCustomization
authentication aaa
no override-svc-download
no radius-reject-message
dns-group DefaultDNS
tunnel-group DefaultRAGroup ipsec-attributes
no pre-shared-key
peer-id-validate req
no chain
no trust-point
isakmp keepalive threshold 1500 retry 2
no radius-sdi-xauth
isakmp ikev1-user-authentication xauth
tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
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no authentication ms-chap-v2
no authentication eap-proxy

IPsecトンネルグループの一般属性
一般属性は、複数のトンネルグループタイプに共通です。IPSecリモートアクセストンネル
とクライアントレス SSL VPNトンネルでは、同じ一般属性の大部分を共有しています。IPSec
LAN-to-LANトンネルは、サブセットを使用します。すべてのコマンドの詳細については、
『Cisco ASA Series Command Reference』を参照してください。ここでは、リモートアクセス接
続プロファイルおよび LAN-to-LAN接続プロファイルを設定する方法について順に説明しま
す。

リモートアクセス接続プロファイルの設定

次のリモートクライアントと中央サイトのASAの間に接続を設定する場合は、リモートアク
セス接続プロファイルを使用します。

• AnyConnect Secure Mobility Client（SSLまたは IPsec/IKEv2と接続）

•クライアントレス SSL VPN（SSLとのブラウザベースの接続）

• Cisco ASA 5500 Easy VPNハードウェアクライアント（IPsec/IKEv1と接続）

また、DfltGrpPolicyという名前のデフォルトグループポリシーも提供します。

リモートアクセス接続プロファイルを設定するには、最初にトンネルグループ一般属性を設

定し、次にリモートアクセス属性を設定します。次の項を参照してください。

•リモートアクセス接続プロファイルの名前とタイプの指定（10ページ）。

•リモートアクセス接続プロファイルの一般属性の設定（11ページ）を使用して無効にす
ることができます。

•二重認証の設定（16ページ）

•リモートアクセス接続プロファイルの IPSec IKEv1属性の設定（18ページ）を使用して
無効にすることができます。

• IPSecリモートアクセス接続プロファイルの PPP属性の設定（20ページ）

リモートアクセス接続プロファイルの名前とタイプの指定

手順

名前とタイプを指定して tunnel-groupコマンドを入力することで、接続プロファイルを作成し
ます。

リモートアクセストンネルの場合、タイプは remote-accessです。
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tunnel-group tunnel_group_name type remote-access

例：

たとえば、TunnelGroup1という名前のリモートアクセス接続プロファイルを作成するには、
次のコマンドを入力します。

hostname(config)# tunnel-group TunnelGroup1 type remote-access
hostname(config)#

リモートアクセス接続プロファイルの一般属性の設定

接続プロファイルの一般属性を設定または変更するには、次の手順でパラメータを指定しま

す。

手順

ステップ 1 一般属性を設定するには、シングルコンテキストモードまたはマルチコンテキストモードで

tunnel-group general-attributesタスクを入力します。これで、トンネルグループ一般属性コン
フィギュレーションモードが開始されます。プロンプトが変化して、モードが変更されたこと

がわかります。

hostname(config)# tunnel-group tunnel_group_name general-attributes
hostname(config-tunnel-general)#

ステップ 2 認証サーバグループがある場合、使用するグループの名前を指定します。指定したサーバグ

ループに障害が発生したときにローカルデータベースを認証に使用する場合は、キーワード

LOCALを追加します。

hostname(config-tunnel-general)# authentication-server-group [(interface_name)] groupname
[LOCAL]
hostname(config-tunnel-general)#

認証サーバグループの名前は、最大 16文字です。

オプションで、グループ名の後ろにインターフェイス名を指定することにより、インターフェ

イス固有の認証を設定することもできます。トンネルの終了場所を指定するインターフェイス

名は、丸カッコで囲む必要があります。次のコマンドでは、認証にサーバ servergroup1を使用
する testという名前のインターフェイスのインターフェイス固有の認証が設定されます。

hostname(config-tunnel-general)# authentication-server-group (test) servergroup1
hostname(config-tunnel-general)#

ステップ 3 使用する認可サーバグループの名前を指定します（存在する場合）。この値を設定する場合、

ユーザは接続する認可データベースに存在する必要があります。
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hostname(config-tunnel-general)# authorization-server-group groupname
hostname(config-tunnel-general)#

認可サーバグループの名前は、最大 16文字です。たとえば、次のコマンドは、認可サーバグ
ループ FinGroupを使用することを指定しています。

hostname(config-tunnel-general)# authorization-server-groupFinGroup
hostname(config-tunnel-general)#

ステップ 4 アカウンティングサーバグループがある場合、使用するグループの名前を指定します。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)#

アカウンティングサーバグループの名前は、最大 16文字です。たとえば、次のコマンドは、
アカウンティングサーバグループ comptrollerを使用することを指定しています。

hostname(config-tunnel-general)# accounting-server-group comptroller
hostname(config-tunnel-general)#

ステップ 5 デフォルトグループポリシーの名前を指定します。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)#

グループポリシーの名前は、最大 64文字です。次の例では、デフォルトグループポリシーの
名前として DfltGrpPolicyを設定しています。

hostname(config-tunnel-general)# default-group-policy DfltGrpPolicy
hostname(config-tunnel-general)#

ステップ 6 DHCPサーバ（最大 10サーバ）の名前または IPアドレス、およびDHCPアドレスプール（最
大6プール）の名前を指定します。デフォルトでは、DHCPサーバとアドレスプールは使用さ
れません。dhcp-serverコマンドにより、VPNクライアントの IPアドレスを取得しようとする
ときに、指定の DHCPサーバに追加オプションを送信するように ASAを設定できるようにな
ります。詳細については、『Cisco ASA Series Command Reference』ガイドの dhcp-serverコマン
ドを参照してください。

hostname(config-tunnel-general)# dhcp-server server1 [...server10]
hostname(config-tunnel-general)# address-pool [(interface name)] address_pool1
[...address_pool6]
hostname(config-tunnel-general)#

インターフェイス名を指定する場合は、丸カッコで囲む必要があります。

アドレスプールは、グローバルコンフィギュレーションモードで ip local poolコマ
ンドを使用して設定します。

（注）
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ステップ 7 ネットワークアドミッションコントロールを使用している場合は、ネットワークアドミッショ

ンコントロールポスチャ検証で使用される認証サーバのグループを特定するために、NAC認
証サーバグループの名前を指定します。NACをサポートするように、少なくとも 1つのアク
セスコントロールサーバを設定します。ACSグループの名前を指定するには、aaa-serverコ
マンドを使用します。次に、その同じ名前をサーバグループに使用して、

nac-authentication-server-groupコマンドを使用します。

次に、NACポスチャ検証に使用される認証サーバグループとして acs-group1を識別する例を
示します。

hostname(config-group-policy)# nac-authentication-server-group acs-group1
hostname(config-group-policy)

次に、デフォルトのリモートアクセスグループから認証サーバグループを継承する例を示し

ます。

hostname(config-group-policy)# no nac-authentication-server-group
hostname(config-group-policy)

NACを使用するには、リモートホスト上に Cisco Trust Agentが存在する必要があり
ます。

（注）

ステップ 8 ユーザ名を AAAサーバに渡す前に、ユーザ名からグループまたは領域を除去するかどうかを
指定します。デフォルトでは、グループ名もレルムも除去されません。

hostname(config-tunnel-general)# strip-group
hostname(config-tunnel-general)# strip-realm
hostname(config-tunnel-general)#

レルムとは管理ドメインのことです。レルムを除去する場合、ASAはユーザ名およびグループ
（ある場合）認証を使用します。グループを除去すると、ASAは認証にユーザ名およびレルム
（ある場合）を使用します。レルム修飾子を削除するには strip-realmコマンドを入力し、認
証中にユーザ名からグループ修飾子を削除するには strip-groupコマンドを使用します。両方の
修飾子を削除すると、認証は usernameだけに基づいて行われます。それ以外の場合、認証は
username@realm文字列全体または username<delimiter> group文字列に基づいて行われます。
サーバでデリミタを解析できない場合は、strip-realmを指定する必要があります。

ステップ 9 サーバが RADIUS、RADIUS with NT、または LDAPサーバの場合、オプションで、パスワー
ド管理をイネーブルにできます。
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認証に LDAPディレクトリサーバを使用している場合、パスワード管理は Sun
Microsystems JAVA System Directory Server（旧名称は Sun ONE Directory Server）およ
びMicrosoft Active Directoryを使用してサポートされます。

Sun：SunディレクトリサーバにアクセスするためにASAに設定されているDNが、
サーバのデフォルトパスワードポリシーにアクセスできる必要があります。DNとし
て、ディレクトリ管理者、またはディレクトリ管理者権限を持つユーザを使用するこ

とを推奨します。または、デフォルトパスワードポリシーに ACIを設定できます。

Microsoft：MicrosoftActiveDirectoryでパスワード管理をイネーブルにするには、LDAP
over SSLを設定する必要があります。

この機能はデフォルトでディセーブルになっており、現在のパスワードの有効期限が

近づくとユーザに警告を表示します。デフォルトでは、期限切れの 14日前に警告が
開始されます。

（注）

hostname(config-tunnel-general)# password-management
hostname(config-tunnel-general)#

サーバが LDAPサーバの場合、有効期限が近いことに関する警告が開始されるまでの日数（0
～ 180）を指定できます。

hostname(config-tunnel-general)# password-management [password-expire in days n]
hostname(config-tunnel-general)#

トンネルグループ一般属性コンフィギュレーションモードで入力した

password-managementコマンドによって、トンネルグループ ipsec属性モードで事前
に入力された非推奨の radius-with-expiryコマンドが置き換えられます。

（注）

password-managementコマンドを設定すると、リモートユーザがログインするときに、ASA
は、ユーザの現在のパスワードの有効期限が近づいていること、または期限が切れていること

を通知します。それから ASAは、ユーザがパスワードを変更できるようにします。現行のパ
スワードが失効していない場合、ユーザはそのパスワードを使用してログインし続けることが

できます。RADIUSまたは LDAP認証が設定されていない場合、ASAではこのコマンドが無
視されます。

これによってパスワードが期限切れになるまでの日数が変更されるわけではなく、ASAがパス
ワードが期限切れになる何日前にユーザへの警告を開始するかが変更されるという点に注意し

てください。

password-expire-in-daysキーワードを指定する場合は、日数も指定する必要があります。

このコマンドで日数に 0を指定すると、このコマンドはディセーブルになります。ASAは、
ユーザに対して失効が迫っていることを通知しませんが、失効後にユーザはパスワードを変更

できます。

詳細については、パスワード管理用のMicrosoft Active Directoryの設定（44ページ）を参照し
てください。
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ASAVersion 7.1以降では、LDAPまたはMS-CHAPv2をサポートする RADIUS接続で認証を行
うときに、AnyConnect VPN Client接続、Cisco IPSec VPN Client接続、SSL VPN完全トンネリ
ングクライアント接続、およびクライアントレス接続に対するパスワード管理が一般的にサ

ポートされています。Kerberos/AD（Windowsパスワード）または NT 4.0ドメインに対するこ
れらの接続タイプのいずれでも、パスワード管理はサポートされていません。

MS-CHAPをサポートしている一部の RADIUSサーバは、現在MS-CHAPv2をサポートしてい
ません。password-managementコマンドを使用するには、MS-CHAPv2が必要なため、ベン
ダーに確認してください。

RADIUSサーバ（Cisco ACSなど）は、認証要求を別の認証サーバにプロキシする場
合があります。ただし、ASAからは RADIUSサーバとのみ通信しているように見え
ます。

LDAPでパスワードを変更するには、市販のLDAPサーバごとに独自の方法が使用さ
れています。現在、ASAではMicrosoft Active Directoryおよび Sun LDAPサーバに対
してのみ、独自のパスワード管理ロジックを実装しています。ネイティブ LDAPに
は、SSL接続が必要です。LDAPのパスワード管理を実行する前に、SSL上でのLDAP
をイネーブルにする必要があります。デフォルトでは、LDAPはポート 636を使用し
ます。

（注）

ステップ 10

ステップ 11 証明書から認可クエリー用の名前を得るために使用する1つまたは複数の属性を指定します。
この属性により、サブジェクトDNフィールドのどの部分を認可用のユーザ名として使用する
かが指定されます。

hostname(config-tunnel-general)# authorization-dn-attributes {primary-attribute
[secondary-attribute] | use-entire-name}

たとえば、次のコマンドは、CN属性を認可用のユーザ名として使用することを指定していま
す。

hostname(config-tunnel-general)# authorization-dn-attributes CN
hostname(config-tunnel-general)#

authorization-dn-attributesは、C（国）、CN（通常名）、DNQ（DN修飾子）、EA（電子メー
ルアドレス）、GENQ（世代修飾子）、GN（名）、I（イニシャル）、L（地名）、N（名
前）、O（組織）、OU（組織ユニット）、SER（シリアル番号）、SN（姓）、SP（州または
都道府県）、T（役職）、UID（ユーザ ID）、および UPN（ユーザプリンシパルネーム）が
あります。

ステップ 12 ユーザに接続を許可する前に、そのユーザが正常に認可されている必要があるかどうかを指定

します。デフォルトでは認可は要求されません。

hostname(config-tunnel-general)# authorization-required
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hostname(config-tunnel-general)#

二重認証の設定

二重認証は、ユーザがログイン画面に追加の認証クレデンシャル（2つ目のユーザ名とパスワー
ドなど）を入力するよう要求するオプションの機能です。二重認証を設定するには、次のコマ

ンドを指定します。

手順

ステップ 1 セカンダリ認証サーバグループを指定します。このコマンドはセカンダリAAAサーバとして
使用する AAAサーバグループを指定します。

このコマンドは、AnyConnectクライアント VPN接続にだけ適用されます。（注）

セカンダリのサーバグループでは SDIサーバグループを指定できません。デフォルトでは、
セカンダリ認証は必要ありません。

hostname(config-tunnel-general)# secondary-authentication-server-group [interface_name]

{none | LOCAL | groupname [LOCAL]} [use-primary-name]

noneキーワードを指定すると、セカンダリ認証は要求されません。groupname値は AAAサー
バグループ名を示します。ローカルは内部サーバデータベースを使用することを示し、

groupname値と併用すると、LOCALはフォールバックを示します。

たとえば、プライマリ認証サーバグループを sdi_groupに、セカンダリ認証サーバグループを
ldap_serverに設定するには、次のコマンドを入力します。

hostname(config-tunnel-general)# authentication-server-group
hostname(config-tunnel-general)# secondary-authentication-server-group

use-primary-nameキーワードを使用する場合、ログインダイアログは 1つのユーザ
名だけ要求します。また、ユーザ名をデジタル証明書から抽出する場合、プライマリ

ユーザ名だけが認証に使用されます。

（注）

ステップ 2 セカンダリユーザ名を証明書から取得する場合は、secondary-username-from-certificateを入
力します。

hostname(config-tunnel-general)# secondary-username-from-certificate C | CN | ... |
use-script

セカンダリユーザ名として使用するために証明書から抽出するDNフィールドの値は、プライ
マリの username-from-certificateコマンドと同じです。または、use-scriptキーワードを指定し
て、ASDMによって生成されたスクリプトファイルを使用するよう ASAに指示できます。
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たとえば、プライマリユーザ名フィールドとして通常名を、セカンダリユーザ名フィールド

として組織ユニットを指定するには、次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# username-from-certificate cn
hostname(config-tunnel-general)# secondary-username-from-certificate ou

ステップ 3 認証で使用するためにクライアント証明書からセカンダリユーザ名を抽出できるようにするに
は、トンネルグループ webvpn属性モードで secondary-pre-fill-username コマンドを使用しま
す。このコマンドをクライアントレス接続または SSL VPN（AnyConnect）クライアント接続
に適用するかどうか、抽出されたユーザ名をエンドユーザに非表示にするかどうかを指定する

キーワードを使用します。この機能はデフォルトで無効に設定されています。クライアントレ

スオプションと SSLクライアントオプションは同時に使用できますが、それぞれ別個のコマ
ンドで設定する必要があります。

hostname(config-tunnel-general)# secondary-pre-fill-username-from-certificate
{clientless | client} [hide]

たとえば、接続のプライマリとセカンダリの両方の認証に pre-fill-usernameを使用するには、
次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# pre-fill-username client
hostname(config-tunnel-general)# secondary-pre-fill-username client

ステップ 4 接続に適用する認可属性を取得するために使用する認証サーバを指定します。デフォルトの選
択は、プライマリ認証サーバです。このコマンドは二重認証でのみ意味を持ちます。

hostname(config-tunnel-general)# authentication-attr-from-server {primary | secondary}

たとえば、セカンダリ認証サーバを指定するには、次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# authentication-attr-from-server secondary

ステップ 5 セッションと関連付ける認証ユーザ名（プライマリまたはセカンダリ）を指定します。デフォ
ルト値はプライマリです。二重認証をイネーブルにすると、2つの別のユーザ名でセッション
を認証できます。管理者はセッションのユーザ名として認証されたユーザ名のいずれかを指定

する必要があります。セッションのユーザ名は、アカウンティング、セッションデータベー

ス、syslog、デバッグ出力に提供されるユーザ名です。

hostname(config-tunnel-general)# authenticated-session-username {primary | secondary}

たとえば、セッションと関連付ける認証ユーザ名をセカンダリ認証サーバから取得するよう指

定するには、次のコマンドを入力します。
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hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# authenticated-session-username secondary

リモートアクセス接続プロファイルの IPSec IKEv1属性の設定

リモートアクセス接続プロファイルの IPSec IKEv1属性を設定するには、次の手順を実行しま
す。次の説明は、リモートアクセス接続プロファイルをすでに作成していることを前提として

います。リモートアクセス接続プロファイルには、LAN-to-LAN接続プロファイルよりも多く
の属性があります。

手順

ステップ 1 リモートアクセストンネルグループの IPSec属性を指定するには、シングルコンテキスト
モードまたはマルチコンテキストモードで次のコマンドを入力してトンネルグループ ipsec属
性モードを開始します。プロンプトが変化して、モードが変更されたことがわかります。

hostname(config)# tunnel-group tunnel-group-name ipsec-attributes
hostname(config-tunnel-ipsec)#

このコマンドにより、トンネルグループ ipsec属性コンフィギュレーションモードが開始され
ます。このモードでは、シングルコンテキストモードまたはマルチコンテキストモードでリ

モートアクセストンネルグループの IPSec属性を設定します。

たとえば、次のコマンドは、TG1という名前の接続プロファイルに関係するトンネルグループ
ipsec属性モードのコマンドが続くことを指定しています。プロンプトが変化して、トンネル
グループ ipsec属性モードに入ったことがわかります。

hostname(config)# tunnel-group TG1 type remote-access
hostname(config)# tunnel-group TG1 ipsec-attributes
hostname(config-tunnel-ipsec)#

ステップ 2 事前共有キーに基づく IKEv1接続をサポートするために、事前共有キーを指定します。たとえ
ば、次のコマンドは、IPsec IKEv1リモートアクセス接続プロファイルの IKEv1接続をサポー
トするために、事前共有キー xyzxを指定しています。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key xyzx
hostname(config-tunnel-ipsec)#

ステップ 3 ピアの証明書を使用してピアの IDを検証するかどうかを指定します。

hostname(config-tunnel-ipsec)# peer-id-validate option
hostname(config-tunnel-ipsec)#
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使用できるオプション値は、req（必須）、cert(（証明書でサポートされている場合）、nocheck
(（調べない）です。デフォルトは reqです。

たとえば、次のコマンドは peer-id検証が必要なことを指定しています。

hostname(config-tunnel-ipsec)# peer-id-validate req
hostname(config-tunnel-ipsec)#

ステップ 4 証明書チェーンを送信できるかどうかを指定します。次のコマンドは、ルート証明書とすべて
の下位 CA証明書を送信しています。

hostname(config-tunnel-ipsec)# chain
hostname(config-tunnel-ipsec)#

この属性は、すべての IPsecトンネルグループタイプに適用されます。

ステップ 5 IKEピアに送信する証明書を識別するトラストポイントの名前を指定します。

hostname(config-tunnel-ipsec)# ikev1 trust-point trust-point-name
hostname(config-tunnel-ipsec)#

次のコマンドは、IKEピアに送信する証明書の名前として mytrustpointを指定しています。

hostname(config-ipsec)# ikev1 trust-point mytrustpoint

ステップ 6 ISAKMPキープアライブのしきい値と許可されるリトライ回数を指定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold <number> retry <number>
hostname(config-tunnel-ipsec)#

thresholdパラメータでは、ピアがキープアライブモニタリングを開始するまでの最長アイド
ル時間を秒数（10～ 3600）で指定します。retryパラメータは、キープアライブ応答が受信さ
れなくなった後のリトライ間の間隔です（2～10秒）。IKEキープアライブは、デフォルトで
イネーブルです。ISAKMPキープアライブをディセーブルにするには、isakmpkeepalivedisable
と入力します。

たとえば、次のコマンドは、IKEキープアライブのしきい値を 15秒に設定し、リトライイン
ターバルを 10秒に設定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
hostname(config-tunnel-ipsec)#

thresholdパラメータのデフォルト値は、リモートアクセスの場合は 300、LAN-to-LANの場合
は 10です。また、retryパラメータのデフォルト値は 2です。

中央サイト（セキュアゲートウェイ）で、ISAKMPモニタリングを決して開始しないように
指定する場合は、次のコマンドを入力します。
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hostname(config-tunnel-ipsec)# isakmp keepalive threshold infinite
hostname(config-tunnel-ipsec)#

ステップ 7 ISAKMPハイブリッド認証方式、XAUTHまたはハイブリッド XAUTHを指定します。

isakmp ikev1-user-authenticationコマンドは、ASA認証にデジタル証明書を使用する必要があ
る場合、およびリモート VPNユーザ認証に RADIUS、TACACS+、または SecurIDなどのレガ
シーな方式を別途使用する必要がある場合に、ハイブリッドXAUTH認証を実装するために使
用します。ハイブリッド XAUTHによって、IKEのフェーズ 1が次の 2つの手順に分割されま
す。2つ合せてハイブリッド認証と呼ばれます。

a) ASAは、標準の公開キー技術を使用して、リモート VPNユーザに対して認証します。こ
れにより、単方向に認証する IKEセキュリティアソシエーションが確立されます。

b) 次に、XAUTH交換がリモートVPNユーザを認証します。この拡張認証では、サポートさ
れている従来のいずれかの認証方式を使用できます。

認証タイプをハイブリッドに設定するには、事前に認証サーバを設定し、事前共

有キーを作成し、トラストポイントを設定する必要があります。

（注）

isakmp ikev1-user-authenticationコマンドとオプションの interfaceパラメータを使用して、
特定のインターフェイスを指定できます。interfaceパラメータを省略すると、このコマン
ドはすべてのインターフェイスに適用され、インターフェイスごとにコマンドが指定され

ていない場合のバックアップとして機能します。接続プロファイルに 2つの isakmp
ikev1-user-authenticationコマンドを指定していて、1つは interfaceパラメータを使用し、
もう 1つは使用しない場合、インターフェイスを指定するコマンドはその特定のインター
フェイスを優先します。

たとえば、次のコマンドは、example-groupと呼ばれる接続プロファイルの内部インター
フェイスでハイブリッド XAUTHをイネーブルにします。

hostname(config)# tunnel-group example-group type remote-access
hostname(config)# tunnel-group example-group ipsec-attributes
hostname(config-tunnel-ipsec)# isakmp ikev1-user-authentication (inside) hybrid
hostname(config-tunnel-ipsec)#

IPSecリモートアクセス接続プロファイルの PPP属性の設定

リモートアクセス接続プロファイルのポイントツーポイントプロトコル属性を設定するには、

次の手順を実行します。PPP属性は、IPSecリモートアクセスの接続プロファイルにだけ適用
されます。次の説明は、IPSecリモートアクセス接続プロファイルをすでに作成していること
を前提としています。
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手順

ステップ 1 トンネルグループppp属性コンフィギュレーションモードに入ります。このモードで、次のコ
マンドを入力して、リモートアクセストンネルグループ PPP属性を設定します。プロンプト
が変化して、モードが変更されたことがわかります。

hostname(config)# tunnel-group tunnel-group-name type remote-access
hostname(config)# tunnel-group tunnel-group-name ppp-attributes
hostname(config-tunnel-ppp)#

たとえば、次のコマンドは、TG1という名前の接続プロファイルに関係するトンネルグループ
ppp属性モードのコマンドが続くことを指定しています。プロンプトが変化して、トンネルグ
ループ ppp属性モードに入ったことがわかります。

hostname(config)# tunnel-group TG1 type remote-access
hostname(config)# tunnel-group TG1 ppp-attributes
hostname(config-tunnel-ppp)#

ステップ 2 PPP接続に対する固有のプロトコルを使用する認証をイネーブルにするかどうかを指定しま
す。プロトコルの値は次のいずれかになります。

• pap：PPP接続でPasswordAuthentication Protocol（パスワード認証プロトコル）の使用をイ
ネーブルにします。

• chap：PPP接続でChallengeHandshakeAuthentication（チャレンジハンドシェイク認証プロ
トコル）の使用をイネーブルにします。

• ms-chap-v1または ms-chap-v2：PPP接続でMicrosoft Challenge Handshake Authentication
Protocol（Microsoftチャレンジハンドシェイク認証プロトコル）のバージョン 1または
バージョン 2の使用をイネーブルにします。

• eap：PPP接続で Extensible Authentication Protocol（拡張認証プロトコル）の使用をイネー
ブルにします。

CHAPとMSCHAPv1は、デフォルトでイネーブルになっています。

このコマンドの構文は次のとおりです。

hostname(config-tunnel-ppp)# authentication protocol
hostname(config-tunnel-ppp)#

特定のプロトコルの認証をディセーブルにするには、このコマンドの no形式を使用します。

hostname(config-tunnel-ppp)# no authentication protocol
hostname(config-tunnel-ppp)#

たとえば、次のコマンドは PPP接続で PAPプロトコルの使用をイネーブルにします。
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hostname(config-tunnel-ppp)# authentication pap
hostname(config-tunnel-ppp)#

次のコマンドは、PPP接続でMS-CHAPバージョン 2プロトコルの使用をイネーブルにしま
す。

hostname(config-tunnel-ppp)# authentication ms-chap-v2
hostname(config-tunnel-ppp)#

次のコマンドは、PPP接続で EAP-PROXYプロトコルの使用をイネーブルにします。

hostname(config-tunnel-ppp)# authentication pap
hostname(config-tunnel-ppp)#

次のコマンドは、PPP接続でMS-CHAPバージョン 1プロトコルの使用をディセーブルにしま
す。

hostname(config-tunnel-ppp)# no authentication ms-chap-v1
hostname(config-tunnel-ppp)#

LAN-to-LAN接続プロファイルの設定
IPSec LAN-to-LANVPN接続プロファイルは、LAN-to-LAN IPSecクライアント接続にだけ適用
されます。設定するパラメータの多くは IPSecリモートアクセスの接続プロファイルのものと
同じですが、LAN-to-LANトンネルの方がパラメータの数は少なくなります。ここでは、
LAN-to-LAN接続プロファイルを設定する方法について説明します。

• LAN-to-LAN接続プロファイルの名前とタイプの指定（23ページ）

• LAN-to-LAN接続プロファイルの一般属性の設定（23ページ）

• LAN-to-LAN IPSec IKEv1属性の設定（24ページ）

デフォルトの LAN-to-LAN接続プロファイルのコンフィギュレーション

デフォルトの LAN-to-LAN接続プロファイルの内容は、次のとおりです。

tunnel-group DefaultL2LGroup type ipsec-l2l
tunnel-group DefaultL2LGroup general-attributes
default-group-policy DfltGrpPolicy
tunnel-group DefaultL2LGroup ipsec-attributes
no ikev1 pre-shared-key
peer-id-validate req
no chain
no ikev1 trust-point
isakmp keepalive threshold 10 retry 2
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LAN-to-LAN接続プロファイルのパラメータはリモートアクセス接続プロファイルのパラメー
タより少なく、そのほとんどはどちらのグループでも同じです。実際に接続を設定する場合の

利便性を考え、ここではこのグループのパラメータを個別に説明します。明示的に設定しない

パラメータはすべて、デフォルトの接続プロファイルからその値を継承します。

LAN-to-LAN接続プロファイルの名前とタイプの指定

接続プロファイルの名前とタイプを指定するには、次のように tunnel-groupコマンドを入力し
ます。

hostname(config)# tunnel-group tunnel_group_name type tunnel_type

LAN-to-LANトンネルの場合、タイプは ipsec-l2lになります。たとえば、docsという名前の
LAN-to-LAN接続プロファイルを作成するには、次のコマンドを入力します。

hostname(config)# tunnel-group docs type ipsec-l2l
hostname(config)#

LAN-to-LAN接続プロファイルの一般属性の設定

接続プロファイルの一般属性を設定するには、次の手順を実行します。

手順

ステップ 1 シングルコンテキストモードまたはマルチコンテキストモードで general-attributesキーワー
ドを指定して、トンネルグループ一般属性モードを開始します。

tunnel-group tunnel-group-name general-attributes

例：

docsという名前の接続プロファイルの場合は、次のコマンドを入力します。

hostname(config)# tunnel-group docs general-attributes
hostname(config-tunnel-general)#

プロンプトが変化して、config-generalモードに入ったことがわかります。トンネルグループの
一般属性は、このモードで設定します。

ステップ 2 デフォルトグループポリシーの名前を指定します。

default-group-policy policyname

例：

次のコマンドは、デフォルトグループポリシーの名前にMyPolicyを指定しています。

hostname(config-tunnel-general)# default-group-policy MyPolicy

接続プロファイル、グループポリシー、およびユーザ

23

接続プロファイル、グループポリシー、およびユーザ

LAN-to-LAN接続プロファイルの名前とタイプの指定



hostname(config-tunnel-general)#

LAN-to-LAN IPSec IKEv1属性の設定

IPsec IKEv1属性を設定するには、次の手順を実行します。

手順

ステップ 1 トンネルグループ IPSec IKEv1属性を設定するには、シングルコンテキストモードまたはマル
チコンテキストモードで IPSec-attributesキーワードを指定して tunnel-groupコマンドを入力
し、トンネルグループ ipsec属性コンフィギュレーションモードを開始します。

hostname(config)# tunnel-group tunnel-group-name ipsec-attributes
hostname(config-tunnel-ipsec)#

たとえば、次のコマンドでは、config-ipsecモードを開始し、TG1という名前の接続プロファ
イルのパラメータを設定できます。

hostname(config)# tunnel-group TG1 ipsec-attributes
hostname(config-tunnel-ipsec)#

プロンプトが変化して、トンネルグループ ipsec属性コンフィギュレーションモードに入った
ことがわかります。

ステップ 2 事前共有キーに基づく IKEv1接続をサポートするために、事前共有キーを指定します。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key key
hostname(config-tunnel-ipsec)#

たとえば、次のコマンドは、LAN-to-LAN接続プロファイルの IKEv1接続をサポートするため
に、事前共有キー XYZXを指定しています。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key xyzx
hostname(config-tunnel-general)#

ステップ 3 ピアの証明書を使用してピアの IDを検証するかどうかを指定します。

hostname(config-tunnel-ipsec)# peer-id-validate option
hostname(config-tunnel-ipsec)#

使用できるオプションは、req（必須）、cert (（証明書でサポートされている場合）、nocheck
(（調べない）です。デフォルトは reqです。たとえば、次のコマンドは、peer-id-validateオプ
ションを nocheckに設定しています。
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hostname(config-tunnel-ipsec)# peer-id-validate nocheck
hostname(config-tunnel-ipsec)#

ステップ 4 証明書チェーンを送信できるかどうかを指定します。次のアクションは、ルート証明書とすべ
ての下位 CA証明書を送信しています。

hostname(config-tunnel-ipsec)# chain
hostname(config-tunnel-ipsec)#

この属性は、すべてのトンネルグループタイプに適用できます。

ステップ 5 IKEピアに送信する証明書を識別するトラストポイントの名前を指定します。

hostname(config-tunnel-ipsec)# trust-point trust-point-name
hostname(config-tunnel-ipsec)#

たとえば、次のコマンドは、トラストポイント名を mytrustpointに設定しています。

hostname(config-tunnel-ipsec)# trust-point mytrustpoint
hostname(config-tunnel-ipsec)#

この属性は、すべてのトンネルグループタイプに適用できます。

ステップ 6 ISAKMP（IKE）キープアライブのしきい値と許可されるリトライ回数を指定します。threshold
パラメータでは、ピアがキープアライブモニタリングを開始するまでの最長アイドル時間を秒

数（10～ 3600）で指定します。retryパラメータは、キープアライブ応答が受信されなくなっ
た後のリトライ間の間隔です（2～10秒）。IKEキープアライブは、デフォルトでイネーブル
です。IKEキープアライブをディセーブルにするには、isakmpコマンドの no形式を入力しま
す。

hostname(config)# isakmp keepalive threshold <number> retry <number>
hostname(config-tunnel-ipsec)#

たとえば、次のコマンドは、ISAKMPキープアライブのしきい値を 15秒に設定し、リトライ
インターバルを 10秒に設定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
hostname(config-tunnel-ipsec)#

thresholdパラメータのデフォルト値は、LAN-to-LANの場合は 10です。retryパラメータのデ
フォルト値は 2です。

中央サイト（セキュアゲートウェイ）で、ISAKMPモニタリングを決して開始しないように
指定する場合は、次のコマンドを入力します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold infinite
hostname(config-tunnel-ipsec)#
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ステップ 7 ISAKMPハイブリッド認証方式、XAUTHまたはハイブリッド XAUTHを指定します。

isakmp ikev1-user-authenticationコマンドは、ASA認証にデジタル証明書を使用する必要があ
る場合、およびリモート VPNユーザ認証に RADIUS、TACACS+、または SecurIDなどのレガ
シーな方式を別途使用する必要がある場合に、ハイブリッドXAUTH認証を実装するために使
用します。ハイブリッド XAUTHによって、IKEのフェーズ 1が次の 2つの手順に分割されま
す。2つ合せてハイブリッド認証と呼ばれます。

a) ASAは、標準の公開キー技術を使用して、リモート VPNユーザに対して認証します。こ
れにより、単方向に認証する IKEセキュリティアソシエーションが確立されます。

b) 次に、XAUTH交換がリモートVPNユーザを認証します。この拡張認証では、サポートさ
れている従来のいずれかの認証方式を使用できます。

認証タイプをハイブリッドに設定するには、事前に認証サーバを設定し、事前共

有キーを作成し、トラストポイントを設定する必要があります。

（注）

たとえば、次のコマンドは、example-groupと呼ばれる接続プロファイルのハイブリッド
XAUTHをイネーブルにします。

hostname(config)# tunnel-group example-group type remote-access
hostname(config)# tunnel-group example-group ipsec-attributes
hostname(config-tunnel-ipsec)# isakmp ikev1-user-authentication hybrid
hostname(config-tunnel-ipsec)#

クライアントレス SSL VPNセッションの接続プロファイルの設定
クライアントレス SSL VPN接続プロファイル用のトンネルグループ一般属性は、トンネルグ
ループのタイプがwebvpnで、strip-groupコマンドと strip-realmコマンドが適用されない点を
除いて、IPSecリモートアクセスの接続プロファイルのものと同じです。クライアントレス
SSL VPNに固有の属性は別々に定義します。次の項では、クライアントレス SSL VPN接続プ
ロファイルを設定する方法について説明します。

•クライアントレス SSL VPNセッションの一般トンネルグループ属性の設定（26ページ）

•クライアントレス SSL VPNセッションのトンネルグループ属性の設定（30ページ）

クライアントレス SSL VPNセッションの一般トンネルグループ属性の設定

接続プロファイルの一般属性を設定または変更するには、次の手順でパラメータを指定しま

す。

手順

ステップ 1 一般属性を設定するには、シングルコンテキストモードまたはマルチコンテキストモードで
tunnel-group general-attributesコマンドを入力します。これで、トンネルグループ一般属性コ
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ンフィギュレーションモードが開始されます。プロンプトが変化することに注意してくださ

い。

hostname(config)# tunnel-group tunnel_group_name general-attributes
hostname(config-tunnel-general)#

前の項で作成した TunnelGroup3の一般属性を設定するには、次のコマンドを入力します。

hostname(config)# tunnel-group TunnelGroup3 general-attributes
hostname(config-tunnel-general)#

ステップ 2 認証サーバグループがある場合、使用するグループの名前を指定します。指定したサーバグ
ループに障害が発生したときにローカルデータベースを認証に使用する場合は、キーワード

LOCALを追加します。

hostname(config-tunnel-general)# authentication-server-group groupname [LOCAL]
hostname(config-tunnel-general)#

たとえば、testという名前の認証サーバグループを設定し、認証サーバグループで障害が発生
したときにローカルサーバにフォールバックするようにするには、次のコマンドを入力しま

す。

hostname(config-tunnel-general)# authentication-server-group test LOCAL
hostname(config-tunnel-general)#

authentication-server-group名で、事前に設定した認証サーバまたはサーバのグループを指定し
ます。認証サーバを設定するには、aaa-serverコマンドを使用します。グループタグの最大長
は 16文字です。

グループ名の前にある丸カッコ内にインターフェイス名を指定することにより、インターフェ

イス固有の認証を設定することもできます。次のインターフェイスはデフォルトで使用可能に

なっています。

• inside：インターフェイス GigabitEthernet0/1の名前

• outside：インターフェイス GigabitEthernet0/0の名前

ASAの外部インターフェイスアドレス（IPv4と IPv6の両方）は、プライベート側の
アドレス空間と重複していてはなりません。

（注）

interfaceコマンドを使用して設定したその他のインターフェイスも使用可能です。次のコマン
ドは、認証にサーバ servergroup1を使用する outsideという名前のインターフェイスのインター
フェイス固有の認証を設定しています。

hostname(config-tunnel-general)# authentication-server-group (outside) servergroup1
hostname(config-tunnel-general)#
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ステップ 3 オプションで、使用する認可サーバグループの名前を指定します（存在する場合）。認可を使
用していない場合は、ステップ6に進んでください。この値を設定する場合、ユーザは接続す
る認可データベースに存在する必要があります。

hostname(config-tunnel-general)# authorization-server-group groupname
hostname(config-tunnel-general)#

認可サーバを設定するには、aaa-serverコマンドを使用します。グループタグの最大長は 16
文字です。

たとえば、次のコマンドは、認可サーバグループFinGroupを使用することを指定しています。

hostname(config-tunnel-general)# authorization-server-group FinGroup
hostname(config-tunnel-general)#

ステップ 4 ユーザに接続を許可する前に、そのユーザが正常に認可されている必要があるかどうかを指定
します。デフォルトでは認可は要求されません。

hostname(config-tunnel-general)# authorization-required
hostname(config-tunnel-general)#

ステップ 5 証明書から認可クエリー用の名前を得るために使用する1つまたは複数の属性を指定します。
この属性により、サブジェクトDNフィールドのどの部分を認可用のユーザ名として使用する
かが指定されます。

hostname(config-tunnel-general)# authorization-dn-attributes {primary-attribute
[secondary-attribute] | use-entire-name}

たとえば、次のコマンドは、CN属性を認可用のユーザ名として使用することを指定していま
す。

hostname(config-tunnel-general)# authorization-dn-attributes CN
hostname(config-tunnel-general)#

authorization-dn-attributesは、C（国）、CN（通常名）、DNQ（DN修飾子）、EA（電子メー
ルアドレス）、GENQ（世代修飾子）、GN（名）、I（イニシャル）、L（地名）、N（名
前）、O（組織）、OU（組織ユニット）、SER（シリアル番号）、SN（姓）、SP（州または
都道府県）、T（役職）、UID（ユーザ ID）、および UPN（ユーザプリンシパルネーム）が
あります。

ステップ 6 オプションで、使用するアカウンティングサーバグループの名前を指定します（存在する場
合）。アカウンティングを使用していない場合は、ステップ 7に進んでください。アカウン
ティングサーバを設定するには、aaa-serverコマンドを使用します。グループタグの最大長は
16文字です。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)#
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たとえば、次のコマンドは、アカウンティングサーバグループ comptrollerを使用することを
指定しています。

hostname(config-tunnel-general)# accounting-server-group comptroller
hostname(config-tunnel-general)#

ステップ 7 オプションで、デフォルトグループポリシーの名前を指定します。デフォルト値はDfltGrpPolicy
です。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)#

次の例では、デフォルトグループポリシーの名前としてMyDfltGrpPolicyを設定しています。

hostname(config-tunnel-general)# default-group-policy MyDfltGrpPolicy
hostname(config-tunnel-general)#

ステップ 8 オプションで、DHCPサーバ（最大 10サーバ）の名前または IPアドレス、および DHCPアド
レスプール（最大 6プール）の名前を指定します。リスト項目はスペースで区切ります。デ
フォルトでは、DHCPサーバとアドレスプールは使用されません。

hostname(config-tunnel-general)# dhcp-server server1 [...server10]
hostname(config-tunnel-general)# address-pool [(interface name)] address_pool1
[...address_pool6]
hostname(config-tunnel-general)#

インターフェイス名は丸カッコで囲む必要があります。

アドレスプールは、グローバルコンフィギュレーションモードで ip local poolコマ
ンドを使用して設定します。アドレスプールの設定の詳細については、VPNの IPア
ドレスを参照してください。

（注）

ステップ 9 サーバが RADIUS、RADIUS with NT、または LDAPサーバの場合、オプションで、パスワー
ド管理をイネーブルにできます。

認証に LDAPディレクトリサーバを使用している場合、パスワード管理は Sun
Microsystems JAVA System Directory Server（旧名称は Sun ONE Directory Server）およ
びMicrosoft Active Directoryを使用してサポートされます。

• Sun：Sunディレクトリサーバにアクセスするために ASAに設定されている DN
が、サーバのデフォルトパスワードポリシーにアクセスできる必要があります。

DNとして、ディレクトリ管理者、またはディレクトリ管理者権限を持つユーザ
を使用することを推奨します。または、デフォルトパスワードポリシーに ACI
を設定できます。

• Microsoft：Microsoft ActiveDirectoryでパスワード管理をイネーブルにするには、
LDAP over SSLを設定する必要があります。

（注）
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この機能はデフォルトでイネーブルになっており、現在のパスワードの有効期限が近づくと

ユーザに警告を表示します。デフォルトでは、期限切れの 14日前に警告が開始されます。

hostname(config-tunnel-general)# password-management
hostname(config-tunnel-general)#

サーバが LDAPサーバの場合、有効期限が近いことに関する警告が開始されるまでの日数（0
～ 180）を指定できます。

hostname(config-tunnel-general)# password-management [password-expire in days n]
hostname(config-tunnel-general)#

トンネルグループ一般属性コンフィギュレーションモードで入力した

password-managementコマンドによって、トンネルグループ ipsec属性モードで事前
に入力された非推奨の radius-with-expiryコマンドが置き換えられます。

（注）

このコマンドを設定すると、リモートユーザがログインするときに、ASAは、ユーザの現在
のパスワードの有効期限が近づいていること、または期限が切れていることを通知します。そ

れから ASAは、ユーザがパスワードを変更できるようにします。現行のパスワードが失効し
ていない場合、ユーザはそのパスワードを使用してログインし続けることができます。RADIUS
または LDAP認証が設定されていない場合、ASAではこのコマンドが無視されます。

これによってパスワードが期限切れになるまでの日数が変更されるわけではなく、ASAがパス
ワードが期限切れになる何日前にユーザへの警告を開始するかが変更されるという点に注意し

てください。

password-expire-in-daysキーワードを指定する場合は、日数も指定する必要があります。

詳細については、パスワード管理用のMicrosoft Active Directoryの設定（44ページ）を参照し
てください。

クライアントレス SSL VPNセッションのトンネルグループ属性の設定

クライアントレス SSL VPN接続プロファイルに固有のパラメータを設定するには、この項の
次の手順を実行します。クライアントレス SSL VPNは、以前はWebVPNとして知られていま
した。これらの属性は、トンネルグループ webvpn属性モードで設定します。

手順

ステップ 1 クライアントレス SSL VPNトンネルグループの属性を指定するには、次のコマンドを入力し
てトンネルグループ webvpn属性モードに入ります。プロンプトが変化して、モードが変更さ
れたことがわかります。

hostname(config)# tunnel-group tunnel-group-name webvpn-attributes
hostname(config-tunnel-ipsec)#
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たとえば、salesという名前のクライアントレス SSL VPNトンネルグループの webvpn属性を
指定するには、次のコマンドを入力します。

hostname(config)# tunnel-group sales webvpn-attributes
hostname(config-tunnel-webvpn)#

ステップ 2 AAA、デジタル証明書、または両方を使用するための認証方式を指定するには、authentication
コマンドを入力します。AAA、証明書、または両方を任意の順序で指定できます。

hostname(config-tunnel-webvpn)# authentication authentication_method
hostname(config-tunnel-webvpn)#

たとえば、次のコマンドは AAAと証明書の両方の認証を許可します。

hostname(config-tunnel-webvpn)# authentication aaa certificate
hostname(config-tunnel-webvpn)#

ステップ 3 ASAは、NetBIOS名を IPアドレスにマップするためにNetBIOSネームサーバにクエリーを送
信します。クライアントレス SSL VPNでは、リモートシステムのファイルをアクセスまたは
共有するための NetBIOSが必要です。クライアントレス SSL VPNでは、NetBIOSと CIFSプ
ロトコルを使用して、リモートシステムのファイルをアクセスまたは共有します。Windows
コンピュータにそのコンピュータ名を使用してファイル共有接続をしようとすると、指定され

たファイルサーバはネットワーク上のリソースを識別する特定の NetBIOS名と対応します。

NBNS機能を動作させるには、少なくとも 1台のNetBIOSサーバ（ホスト）を設定する必要が
あります。冗長性を実現するために NBNSサーバを 3つまで設定できます。ASAは、リスト
の最初のサーバを NetBIOS/CIFS名前解決に使用します。クエリーが失敗すると、次のサーバ
が使用されます。

CIFS名前解決に使用する NBNS（NetBIOSネームサービス）サーバの名前を指定するには、
nbns-serverコマンドを使用します。サーバエントリは 3つまで入力できます。冗長性のため
に、設定する最初のサーバはプライマリサーバで、その他のサーバはバックアップです。これ

が（ただのWINSサーバではなく）マスターブラウザであるかどうか、タイムアウト間隔、
およびリトライ回数も指定できます。WINSサーバまたはマスターブラウザは、通常、ASA
と同じネットワーク上か、そのネットワークから到達可能な場所に設定されます。タイムアウ

ト間隔はリトライ回数の前に指定する必要があります。

hostname(config-tunnel-webvpn)# nbns-server {host-name | IP_address} [master] [seconds]
[retry number]
hostname(config-tunnel-webvpn)#

たとえば、nbnsprimaryという名前のサーバをプライマリサーバとして設定し、サーバ192.168.2.2
をセカンダリサーバとして設定し、それぞれに 3回のリトライを許可し、5秒のタイムアウト
を設定するには、次のコマンドを入力します。

hostname(config)# name 192.168.2.1 nbnsprimary
hostname(config-tunnel-webvpn)# nbns-server nbnsprimary master timeout 5 retry 3
hostname(config-tunnel-webvpn)# nbns-server 192.168.2.2 timeout 5 retry 3

接続プロファイル、グループポリシー、およびユーザ

31

接続プロファイル、グループポリシー、およびユーザ

クライアントレス SSL VPNセッションのトンネルグループ属性の設定



hostname(config-tunnel-webvpn)#

タイムアウト間隔の範囲は 1～ 30秒（デフォルトは 2）、リトライ回数は 0～ 10（デフォル
トは 2）です。

トンネルグループ webvpn属性コンフィギュレーションモードで nbns-serverコマンドを使用
すると、webvpnコンフィギュレーションモードで非推奨のnbns-serverコマンドが置き換えら
れます。

ステップ 4 グループの代替名を指定するには、group-aliasコマンドを使用します。グループエイリアス
を指定すると、ユーザがトンネルグループを参照できる1つ以上の代替名が作成されます。こ
こで指定するグループエイリアスは、ユーザのログインページにあるドロップダウンリスト

に表示されます。各グループに対して複数のエイリアスを指定することも、エイリアスを指定

しないこともできます。それぞれを別のコマンドで指定します。この機能は、同じグループが

「Devtest」や「QA」などの複数の通常名で指定されている場合に便利です。

各グループエイリアスに対して、group-aliasコマンドを入力します。各エイリアスはデフォ
ルトでイネーブルになっています。各エイリアスは、オプションで明示的にイネーブルまたは

ディセーブルにできます。

hostname(config-tunnel-webvpn)# group-alias alias [enable | disable]
hostname(config-tunnel-webvpn)#

たとえば、QAという名前のトンネルグループのエイリアスのQAとDevtestをイネーブルにす
るには、次のコマンドを入力します。

hostname(config-tunnel-webvpn)# group-alias QA enable
hostname(config-tunnel-webvpn)# group-alias Devtest enable
hostname(config-tunnel-webvpn)#

webvpn tunnel-group-listは、表示する（ドロップダウン）グループリストに対してイ
ネーブルにする必要があります。

（注）

ステップ 5 グループの着信 URLまたは IPアドレスを指定します。

group-url url[enable | disable]

1つのグループに対して複数のURLまたはアドレスを設定できます（何も設定しないこともで
きます）。各グループ URLまたはアドレスに対して、group-urlコマンドを入力します。url
は、このトンネルグループの URLまたは IPアドレスを指定します。httpまたは httpsプロト
コルを含め、URLまたはアドレス全体を指定する必要があります。各URLまたはアドレスは、
個別にイネーブル（デフォルト）またはディセーブルにできます。

グループの URLまたは IPアドレスを指定すると、ユーザがログイン時にグループを選択する
必要がなくなります。ユーザがログインすると、ASAは、tunnel-group-policyテーブル内のユー
ザの着信 URLまたはアドレスを検索します。URLまたはアドレスが見つかり、group-urlが接
続プロファイル内でイネーブルになっている場合、ASAは、関連の接続プロファイルを自動的
に選択して、ログインウィンドウにユーザ名フィールドとパスワードフィールドだけを表示

します。これによりユーザインターフェイスが簡素化され、グループリストがユーザに表示
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されなくなるという利点が追加されます。ユーザに表示するログインウィンドウには、その接

続プロファイル用に設定されたカスタマイゼーションが使用されます。

URLまたはアドレスがディセーブルになっており、group-aliasが設定されている場合、グルー
プのドロップダウンリストが表示され、ユーザは選択を行う必要があります。

同じ URLまたはアドレスを複数のグループに関連付けることはできません。ASAは、接続プ
ロファイルのURLまたはアドレスを受け入れる前にそのURLまたはアドレスの固有性を検証
します。

例：

RadiusServerという名前のトンネルグループに対してグループ URL http://www.example.comと
http://192.168.10.10をイネーブルにするには、次のコマンドを入力します。

hostname(config)# tunnel-group RadiusServer type webvpn
hostname(config)# tunnel-group RadiusServer general-attributes
hostname(config-tunnel-general)# authentication server-group RADIUS
hostname(config-tunnel-general)# accounting-server-group RADIUS
hostname(config-tunnel-general)# tunnel-group RadiusServer webvpn-attributes
hostname(config-tunnel-webvpn)# group-alias “Cisco Remote Access” enable
hostname(config-tunnel-webvpn)# group-url http://www.example.com enable
hostname(config-tunnel-webvpn)# group-url http://192.168.10.10 enable
hostname(config-tunnel-webvpn)#

多数の例については、クライアントレス SSL VPNセッションのユーザ用ログインウィンドウ
のカスタマイズ（36ページ）を参照してください。

AnyConnectクライアント接続にグループURLを使用するロードバランシング展開では、クラ
スタ内の各 ASAノードで、ノードのロードバランシングのパブリックアドレスのグループ
URLと同様に、仮想クラスタアドレスのグループ URLを設定する必要があります。

例：

次のようなアドレスが設定されているクラスタ内での 2つの ASAノードを使用したロードバ
ランシング展開に適した group-urlを設定します。

•ロードバランシングの仮想 IP = https://vip-vpn.example.com/groupname

• ASA1 = https://asa1.example.com/groupname

• ASA2 = https://asa2.example.com/groupname

ASA1のトンネルグループ設定では、次の group-urlが設定されている必要があります。

hostname(config)# tunnel-group LB1 type webvpn
hostname(config)# tunnel-group LB1 general-attributes
hostname(config-tunnel-general)# group-url https://vip-vpn.example.com/groupname
hostname(config-tunnel-general)# group-url https://asa1.example.com/groupname

ASA2のトンネルグループ設定では、次の group-urlが設定されている必要があります。

hostname(config)# tunnel-group LB2 type webvpn
hostname(config)# tunnel-group LB2 general-attributes
hostname(config-tunnel-general)# group-url https://vip-vpn.example.com/groupname
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hostname(config-tunnel-general)# group-url https://asa2.example.com/groupname

ステップ 6 （任意）グループURLのいずれかを入力した場合に、接続プロファイルごとに実行中のCisco
Secure Desktopの Hostscanアプリケーションから特定のユーザを免除するには、次のコマンド
を入力します。

hostname(config-tunnel-webvpn)# without-csd [anyconnect]
hostname(config-tunnel-webvpn)#

このコマンドを入力すると、これらのセッションのエンドポイント状態が検出されないため、

ダイナミックアクセスポリシー（DAP）コンフィギュレーションを調整する必要があります。

この免除を AnyConnect接続のみに制限する場合は、anyconnectキーワードを含めます。キー
ワードを含めないと、この免除はクライアントレス接続、レイヤ 3接続、および AnyConnect
接続に適用されます。

ステップ 7 クライアントレス SSLVPNセッションの接続プロファイルに使用するDNSサーバグループを
指定するには、dns-groupコマンドを使用します。指定するグループは、グローバルコンフィ
ギュレーションモードで（dns server-groupコマンドおよび name-serverコマンドを使用して）
設定済みのグループである必要があります。

デフォルトでは、接続プロファイルは DNSサーバグループ DefaultDNSを使用します。ただ
し、セキュリティアプライアンスで DNS要求を解決する前にこのグループを設定する必要が
あります。

次の例は、corp_dnsという名前の新規 DNSサーバグループを設定し、接続プロファイル
telecommutersのサーバグループを指定します。

hostname(config)# dns server-group corp_dns
hostname(config-dns-server-group)# domain-name cisco.com
hostname(config-dns-server-group)# name-server 209.165.200.224

hostname(config)# tunnel-group telecommuters webvpn-attributes
hostname(config-tunnel-webvpn)# dns-group corp_dns
hostname(config-tunnel-webvpn)#

ステップ 8 （任意）認証と認可で使用するクライアント証明書からユーザ名を抽出できるようにするに

は、トンネルグループ webvpn属性モードで pre-fill-username コマンドを使用します。

hostname(config)# pre-fill-username {client | clientless}

pre-fill-usernameコマンドは、ユーザ名/パスワードの認証および認可のユーザ名として、
username-from-certificateコマンド（トンネルグループ一般属性モード）で指定した証明書
フィールドから抽出されるユーザ名の使用をイネーブルにします。証明書機能からこの事前充

填ユーザ名を使用するには、両方のコマンドを設定する必要があります。

バージョン 8.0.4では、ユーザ名は事前に入力されません。ユーザ名フィールド内の
送信されたデータは無視されます。

（注）
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次の例では、グローバルコンフィギュレーションモードで入力された、remotegrpという名前
の IPSecリモートアクセストンネルグループを作成し、証明書からのユーザ名の取得をイネー
ブルにして、SSLVPNクライアント認証または許可のクエリーのための名前がデジタル証明書
から派生している必要があることを指定します。

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp general-attributes
hostname(config-tunnel-general)# username-from-certificate CN OU
hostname(config)# tunnel-group remotegrp webvpn-attributes
hostname(config-tunnel-webvpn)# pre-fill-username client
hostname(config-tunnel-webvpn)#

ステップ 9 認証または許可で使用するクライアント証明書からセカンダリユーザ名を抽出できるようにす

るには、tunnel-group webvpn-attributesモード内で secondary-pre-fill-username コマンドを使用
します。

hostname(config)# secondary-pre-fill-username {client | clientless}

ステップ 10 （任意） AnyConnectまたは SSL VPNクライアントをダウンロードするためにグループポリ
シーまたはユーザ名属性コンフィギュレーションを上書きするかどうかを指定するには、

override-svc-downloadコマンドを使用します。この機能はデフォルトで無効に設定されていま
す。

セキュリティアプライアンスは、vpn-tunnel-protocolコマンドによってグループポリシーま
たはユーザ名属性でクライアントレスや SSL VPNがイネーブルになっているかどうかに基づ
いて、リモートユーザに対してクライアントレス接続または AnyConnectクライアント接続を
許可します。anyconnect askコマンドはさらに、クライアントをダウンロードするか、または
WebVPNホームページに戻るようにユーザに要求して、クライアントのユーザエクスペリエ
ンスを変更します。

ただし、特定のトンネルグループでログインしているクライアントレスユーザには、ダウン

ロードプロンプトが終了するまで待たせることなく、クライアントレス SSL VPNホームペー
ジを表示することができます。override-svc-downloadコマンドを使用すると、接続プロファイ
ルレベルでこのようなユーザに対する遅延を防止できます。このコマンドにより、接続プロ

ファイル経由でログインするユーザには、vpn-tunnel-protocolコマンドまたは anyconnect ask
コマンドの設定に関係なく、ただちにクライアントレス SSL VPNホームページが表示される
ようになります。

次の例では、接続プロファイル engineeringのトンネルグループ webvpn属性コンフィギュレー
ションモードに入り、クライアントダウンロードプロンプトのグループポリシーとユーザ名

属性設定を上書きする接続プロファイルをイネーブルにします。

hostname(config)# tunnel-group engineering webvpn-attributes
hostname(config-tunnel-webvpn)# override-svc-download

ステップ 11 （任意）認証が拒否されたときのログイン画面への RADIUS拒否メッセージの表示をイネー
ブルにするには、radius-eject-messageコマンドを使用します。
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次に、engineeringという名前の接続プロファイルに対してRADIUS拒否メッセージの表示をイ
ネーブルにする例を示します。

hostname(config)# tunnel-group engineering webvpn-attributes
hostname(config-tunnel-webvpn)# radius-reject-message

クライアントレスSSL VPNセッションのユーザ用ログインウィンドウ
のカスタマイズ

カスタマイゼーションによって、ログイン時にユーザに表示されるウィンドウの外観が決まり

ます。カスタマイゼーションパラメータは、クライアントレス SSL VPNの設定の一部として
設定します。定義済みのWebページカスタマイゼーションを適用して、ログイン時にユーザ
に表示されるWebページのルックアンドフィールを変更するには、グループポリシーwebvpn
コンフィギュレーションモードで customizationコマンドを入力します。

hostname(config-group-webvpn)# customization customization_name
hostname(config-group-webvpn)#

たとえば、blueborderという名前のカスタマイゼーションを使用するには、次のコマンドを入
力します。

hostname(config-group-webvpn)# customization blueborder
hostname(config-group-webvpn)#

カスタマイゼーション自体は、webvpnモードで customizationコマンドを入力して設定しま
す。

次の例は、123という名前のカスタマイゼーションを最初に確立するコマンドシーケンスを示
しています。このコマンドシーケンスによって、パスワードプロンプトが定義されます。次

の例は、testpolicyという名前のグループポリシーを定義し、customizationコマンドを使用し
て、クライアントレス SSL VPNセッションに 123という名前のカスタマイゼーションを使用
することを指定しています。

hostname(config)# webvpn
hostname(config-webvpn)# customization 123
hostname(config-webvpn-custom)# password-prompt Enter password
hostname(config-webvpn)# exit
hostname(config)# group-policy testpolicy nopassword
hostname(config)# group-policy testpolicy attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# customization value 123
hostname(config-group-webvpn)#

カスタマイゼーションプロファイルと接続プロファイルの組み合わせを使用することで、さま

ざまなグループに対して異なるログインウィンドウをセットアップできます。たとえば、
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salesguiと呼ばれるカスタマイゼーションプロファイルを作成してある場合、そのカスタマイ
ゼーションプロファイルを使用する salesと呼ばれるクライアントレス SSLVPNセッション用
の接続プロファイルを、次のように作成できます。

手順

ステップ 1 webvpnモードで、クライアントレス SSL VPNアクセスのカスタマイゼーションを定義しま
す。この場合は、salesguiという名前で、デフォルトのロゴを mycompanylogo.gifに変更しま
す。mycompanylogo.gifをASAのフラッシュメモリに事前にロードし、設定を保存している必
要があります。詳細については、クライアントレス SSL VPNの概要を参照してください。

hostname# webvpn
hostname (config-webvpn)# customization value salesgui
hostname(config-webvpn-custom)# logo file disk0:\mycompanylogo.gif
hostname(config-webvpn-custom)#

ステップ 2 グローバルコンフィギュレーションモードで、ユーザ名をセットアップし、先ほど定義した
クライアントレス SSL VPN用のカスタマイゼーションと関連付けます。

hostname# username seller attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# customization value salesgui
hostname(config-username-webvpn)# exit
hostname(config-username)# exit
hostname#

ステップ 3 グローバルコンフィギュレーションモードで、salesという名前のクライアントレス SSL VPN
セッションのトンネルグループを作成します。

hostname# tunnel-group sales type webvpn
hostname(config-tunnel-webvpn)#

ステップ 4 この接続プロファイルに対して salesguiカスタマイゼーションを使用することを指定します。

hostname# tunnel-group sales webvpn-attributes
hostname(config-tunnel-webvpn)# customization salesgui

ステップ 5 ASAにログインするためにユーザがブラウザに入力するアドレスに対するグループ URLを設
定します。たとえば、ASAに IPアドレス 192.168.3.3が設定されている場合は、グループURL
を https://192.168.3.3に設定します。

hostname(config-tunnel-webvpn)# group-url https://192.168.3.3.
hostname(config-tunnel-webvpn)#

ログインを成功させるためにポート番号が必要な場合は、コロンに続けてポート番号を指定し

ます。ASAは、このURLを sales接続プロファイルにマッピングし、ユーザがhttps://192.168.3.3
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にログインしたときに表示されるログイン画面に salesguiカスタマイゼーションプロファイル
を適用します。

標準ベースの IKEv2クライアントのトンネルグループについて
トンネルグループは、トンネル接続ポリシーを格納したレコードのセットです。AAAサーバ
を識別するトンネルグループを設定し、接続パラメータを指定し、デフォルトのグループポ

リシーを定義します。ASAは、トンネルグループを内部的に保存します。

IPSecリモートアクセスのデフォルトトンネルグループは DefaultRAGroupです。デフォルト
トンネルグループは、変更することはできますが、削除することはできません。

IKEv2では、別のローカルおよびリモート認証CLIを使用して非対称認証方式を設定できます
（つまり、送信元に対しては事前共有キー認証を設定し、応答側に対しては証明書認証または

EAP認証を設定できます）。したがって、IKEv2を使用すると、両方の側がそれぞれ異なるク
レデンシャルで認証する非対称認証を使用できます（事前共有キー、証明書、またはEAP）。

DefaultRAGroupは EAP認証用に設定する必要があります。これは、証明書認証が証明書 DN
照合に使用されていなければ、これらのクライアント接続を特定のトンネルグループにマッピ

ングすることができないためです。

標準ベースの IKEv2属性のサポート

ASAでは、次の IKEv2属性がサポートされます。

• INTERNAL_IP4_ADDRESS/INTERNAL_IP6_ADDRESS：IPv4または IPv6アドレス

デュアルスタック（IPv4と IPv6の両方のアドレス割り当て）は、
IKEv2ではサポートされません。IPv4アドレスと IPv6アドレスの
両方が要求され、両方のアドレスが割り当て可能な場合は、IPv4
アドレスのみが割り当てられます。

（注）

• INTERNAL_IP4_NETMASK：IPv4アドレスネットワークマスク

• INTERNAL_IP4_DNS/INTERNAL_IP6_DNS：プライマリ/セカンダリ DNSアドレス

• INTERNAL_IP4_NBNS：プライマリ/セカンダリWINSアドレス

• INTERNAL_IP4_SUBNET/INTERNAL_IP6_SUBNET：スプリットトンネリングのリスト

• APPLICATION_VERSION：無視されます。セキュリティ上の理由から、ASAのバージョ
ン情報を伝達しないように応答は送信されません。ただし、クライアント設定ペイロード

要求にこの属性を含めることができ、文字列がASAのvpn-sessiondbコマンド出力と syslog
に表示されます。

接続プロファイル、グループポリシー、およびユーザ

38

接続プロファイル、グループポリシー、およびユーザ

標準ベースの IKEv2クライアントのトンネルグループについて



DAPのサポート

接続タイプごとの DAPポリシー設定を許可するには、新しいクライアントタイプの
IPsec-IKEv2-Generic-RAを使用してこの接続タイプに特定のポリシーを適用することができま
す。

リモートアクセスクライアントのトンネルグループ選択

次の表に、リモートアクセスクライアントと使用可能なトンネルグループオプションのリス

トを示します。

その他デフォルトグ

ループ

（DefaultRAGroup）

証明書 DN照
合

グループ URLトンネルグ

ループリスト

リモートアク

セスクライア

ント

該当なし対応対応対応対応AnyConnect
VPNクライア
ント

該当なし対応•対応
（ローカ

ルマシン

の証明書

を使用す

る場合）

•なし
（PSKを
使用する

場合）

なしなしWindows
L2TP/IPsec

（メインモー

ド IKEv1）

該当なしYes

DefaultRAGroup
トンネルグ

ループを使用

する必要があ

ります。

（注）

•対応
（ローカ

ルマシン

の証明書

を使用す

る場合）

•なし
（EAP認
証を使用

する場

合）

なしなし標準ベースの
IKEv2
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標準ベースの IKEv2クライアントの認証サポート

次の表に、標準ベースの IKEv2クライアントとサポートされている認証方式のリストを示しま
す。

認証方式の制限は、ASA上ではなく、クライアント上のサポートの有無に基づきます。すべて
のEAP方式の認証は、クライアントとEAPサーバ間でASAによってプロキシされます。EAP
方式のサポートは、クライアントと EAPサーバの EAP方式のサポートに基づきます。

（注）

PSK証明書のみEAP-MD5EAP-MSCHAPv2EAP-TLSクライアントタイ

プ/認証方式

対応対応• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

該当なしLinux上の
StrongSwan

該当なしYes非対応• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

該当なしAndroid上の
StrongSwan

該当なし対応該当なし• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

Windows 7/8/8.1
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PSK証明書のみEAP-MD5EAP-MSCHAPv2EAP-TLSクライアントタイ

プ/認証方式

該当なし該当なし該当なし• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

Windows Phone

該当なし対応• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

該当なしSamsung Knox

対応対応該当なし• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

iOS 8

対応対応該当なし• ISE：対応

• ACS：対応

• FreeRadius：
対応

• FreeRadius経
由の AD：対
応

該当なしAndroidネイティ
ブクライアント
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複数証明書認証の追加

マルチ証明書認証のプロトコル交換を定義し、これを両方のセッションタイプで利用できるよ

うに、集約認証プロトコルが拡張されました。クライアントがSSL接続を行なって集約認証を
開始すると、別の SSL接続が行なわれ、ASAは、クライアントが証明書認証を必要としクラ
イアント証明書を要求していることを確認します。

ASAは、リモートアクセスタイプのトンネルグループの AnyConnect接続に必要な認証を設
定します。トンネルグループマッピングは、証明書ルールマッピング、group-urlなどの既存
の方法で実行されますが、必要な認証方法はクライアントとネゴシエートされます。

例

tunnel-group <name> webvpn-attributes

authentication {{aaa {certificate | multiple-certificate})| saml}

認証オプションは、AAAのみ、証明書のみ、複数証明書のみ、AAAと証明書、AAA
と複数証明書、および SAMLです。
ASA(config)# tunnel-group AnyConnect webvpn-attributes
ASA(config-tunnel-webvpn)# authentication?
tunnel-group-webvpn mode commands/options:
aaa Use username and password for authentication
certificate Use certificate for authentication
multiple-certificate Use multiple certificates for authentication
saml Use SAML for authentication
ASA(config-tunnel-webvpn)# authentication multiple-certificate?

tunnel-group-webvpn mode commands/options:
aaa Use username and password for authentication
<cr>

ASA(config-tunnel-webvpn)# authentication aaa?

tunnel-group-webvpn mode commands/options:
certificate Use certificate for authentication
multiple-certificate Use multiple certificates for authentication
<cr>

EAP IDを取得するためのクエリ IDオプションの設定

Microsoft Windows 7 IKEv2クライアントは、Cisco ASAサーバがトンネルグループ検索に使用
できないようにするために、IPアドレスをインターネットキー交換（IKE）IDとして送信し
ます。ASAは、ASAがクライアントから有効な EAP IDを取得できるように、EAP認証用の
query-identityオプションを使用して設定する必要があります。

証明書ベースの認証の場合は、次のように、ASAサーバとMicrosoft Windows 7クライアント
の証明書に拡張キー使用法（EKU）フィールドが含まれている必要があります。

•クライアント証明書では、EKUフィールド =クライアント認証証明書です。

•サーバ証明書では、EKUフィールド =サーバ認証証明書です。

証明書は、Microsoft Certificate Serverまたはその他の CAサーバから取得できます。
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EAP認証の場合は、Microsoft Windows 7 IKEv2クライアントが他の EAP要求の前に EAP ID要
求を待ちます。クライアントに EAP ID要求を送信するには、IKEv2 ASAサーバ上のトンネル
グループプロファイル内で query-identityキーワードが設定されていることを確認してくださ
い。

Windowsでスプリットトンネリングが実行できるように IKEv2では DHCP代行受信がサポー
トされます。この機能は、IPv4スプリットトンネリング属性でのみ動作します。

（注）

手順

ステップ 1 接続タイプを IPsecリモートアクセスに設定するには、 tunnel-groupコマンドを入力します。
構文は、tunnel-group nametype typeです。ここで、nameはトンネルグループに割り当てる名
前であり、typeはトンネルのタイプです。

次の例では、IKEv2事前共有キーが 44kkaol59636jnfxに設定されます。

hostname(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 44kkaol59636jnfx

認証を完了するには、ikev2 remote-authentication pre-shared-keyコマンドまたは ikev2
remote-authentication certificateコマンドを設定する必要があります。

（注）

ステップ 2 標準ベースのサードパーティ IKEv2リモートアクセスクライアントを使用したユーザ認証を
サポートする方式として拡張認証プロトコル（EAP）を指定するには、ikev2
remote-authentication eap [query-identity]コマンドを使用します。
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リモート認証で EAPをイネーブルにするには、証明書を使用してローカル認証を設
定し、ikev2 local-authentication {certificate trustpoint}コマンドを使用して有効なトラ
ストポイントを設定する必要があります。そうしなかった場合は、EAP認証要求が拒
否されます。

クライアントが、リモート認証用に設定されたオプションのすべてではなく、一部を

使用できるようにする複数のオプションがあります。

IKEv2接続の場合、トンネルグループのマッピングで、リモート認証に使用できる認
証方式（PSK、証明書、およびEAP）とローカル認証に使用できる認証方式（PSKお
よび証明書）、およびローカル認証で使用するトラストポイントを特定する必要があ

ります。現在、マッピングの実行には、ピアまたはピア証明書のフィールドの値から

取得（証明書マップを使用）された IKE IDが使用されます。両方のオプションが失
敗した場合は、着信接続がデフォルトのリモートアクセストンネルグループ

DefaultRAGroupにマッピングされます。証明書マップは、リモートピアが証明書で
認証された場合にのみ適用されるオプションです。このマップにより、異なるトンネ

ルグループへのマッピングが可能です。証明書認証の場合のみ、ルールまたはデフォ

ルトの設定を使用してトンネルグループの参照が行われます。EAP認証および PSK
認証の場合は、クライアント（トンネルグループ名が一致するクライアント）の IKE
IDまたはデフォルトの設定を使用してトンネルグループの参照が行われます。

EAP認証で、クライアントが IKE IDとユーザ名を個別に設定できない場合は、
DefaultRAGroupトンネルグループを使用する必要があります。

（注）

次の例では、EAP認証要求が拒否されています。

ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication eap query-identity
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication certificate
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 12345678
ERROR: The local-authentication method is required to be certificate based
if remote-authentication allows EAP
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication certificate myIDcert

ステップ 3 変更を保存します。

hostname(config)# write memory
hostname(config)#

トンネルが稼働中であることを確認するには、showvpn-sessiondb summaryまたは show crypto
ipsec saコマンドを使用します。

パスワード管理用のMicrosoft Active Directoryの設定
認証に LDAPディレクトリサーバを使用している場合、パスワード管理は Sun Microsystems
JAVA System Directory Server（旧名称は Sun ONE Directory Server）およびMicrosoft Active
Directoryを使用してサポートされます。
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• Sun：SunディレクトリサーバにアクセスするためにASAに設定されているDNが、サー
バのデフォルトパスワードポリシーにアクセスできる必要があります。DNとして、ディ
レクトリ管理者、またはディレクトリ管理者権限を持つユーザを使用することを推奨しま

す。または、デフォルトパスワードポリシーに ACIを設定できます。

• Microsoft：Microsoft Active Directoryでパスワード管理をイネーブルにするには、LDAP
over SSLを設定する必要があります。

Microsoft Active Directoryでパスワード管理を使用するには、一定の Active Directoryパラメー
タを設定し、ASAでパスワード管理を設定する必要があります。この項では、さまざまなパス
ワード管理アクションに関連する Active Directoryの設定について説明します。これらの説明
は、ASAでのパスワード管理がイネーブルになっていて、対応するパスワード管理属性が設定
されていることを前提としています。この項の特定の手順では、Windows2000におけるActive
Directoryの用語に言及しています。この項では、認証に LDAPディレクトリサーバを使用し
ていることを前提としています。

次回ログイン時にパスワードの変更をユーザに強制するための Active Directoryの使用

次回ログイン時にユーザパスワードの変更をユーザに強制するには、ASAのトンネルグルー
プ一般属性コンフィギュレーションモードで password-managementコマンドを指定して、
Active Directoryで次の手順を実行します。

手順

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Active Directory Users and Computers]の順に選
択します。

ステップ 2 右クリックして、[Username] > [Properties] > [Account]を選択します。

ステップ 3 [User must change password at next logon]チェックボックスをオンにします。

このユーザが次回ログインするときに、ASAで次のプロンプトが表示されます「Newpassword
required. Password change required. You must enter a new password with a minimum length n to
continue.」最小必須パスワード長 nは、[Start] > [Programs] > [Administrative Tools] > [Domain
Security Policy] > [Windows Settings] > [Security Settings] > [Account Policies] > [Password Policy]で
Active Directory設定の一部として設定できます。[Minimum password length]を選択します。

Active Directoryを使用したパスワードの最大有効日数の指定

セキュリティを強化するために、一定の日数経過後パスワードが期限切れになるように指定で

きます。ユーザパスワードの最大有効日数を指定するには、ASAのトンネルグループ一般属
性コンフィギュレーションモードでpassword-managementコマンドを指定し、ActiveDirectory
で次の手順を実行します。
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以前、パスワードの有効日数の設定機能を実行するためにトンネルグループリモートアクセス

コンフィギュレーションの一部として設定されていた radius-with-expiryコマンドは非推奨に
なっています。このコマンドは、トンネルグループ一般属性モードで入力される

password-managementコマンドに置き換えられます。

（注）

手順

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] > [Windows Settings] >
[Security Settings] > [Account Policies] > [Password Policy]を選択します。

ステップ 2 [Maximum password age]をダブルクリックします。

ステップ 3 [Define this policy setting]チェックボックスをオンにして、許可する [Maximum password age]を
日単位で指定します。

Active Directoryを使用した最小パスワード長の強制

パスワードの最小長を強制するには、ASAのトンネルグループ一般属性コンフィギュレーショ
ンモードで password-managementコマンドを指定し、Active Directoryで次の手順を実行しま
す。

手順

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy]を選択します。

ステップ 2 [Windows Settings] > [Security Settings] > [Account Policies] > [Password Policy]を選択します。

ステップ 3 [Minimum Password Length]をダブルクリックします。

ステップ 4 [Define this policy setting]チェックボックスをオンにして、パスワードに含める必要がある最小
文字数を指定します。

Active Directoryを使用したパスワードの複雑性の強制

複雑なパスワード、たとえば、大文字と小文字、数字、および特殊文字を含むパスワードを要

求するには、ASAのトンネルグループ一般属性コンフィギュレーションモードで
password-managementコマンドを入力し、Active Directoryで次の手順を実行します。

手順

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy]を選択します。[Windows
Settings] > [Security Settings] > [Account Policies] > [Password Policy]を選択します。
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ステップ 2 [Password must meet complexity requirements]をダブルクリックして、[Security Policy Setting]ダ
イアログボックスを開きます。

ステップ 3 [Define this policy setting]チェックボックスをオンにして、[Enable]を選択します。

パスワードの複雑性の強制は、ユーザがパスワードを変更するときにだけ有効になります。た

とえば、次回ログイン時にパスワード変更を強制する、またはn日後にパスワードが期限切れ
になるように設定した場合です。ログイン時に、新しいパスワードの入力を求めるプロンプト

が表示され、システムは複雑なパスワードだけを受け入れます。

AnyConnectクライアントをサポートする RADIUS/SDIメッセージの接
続プロファイルの設定

この項では、RSA SecureIDソフトウェアトークンを使用する AnyConnect VPNクライアント
が、SDIサーバにプロキシする RADIUSサーバ経由でクライアントに配信されるユーザプロ
ンプトに正しく応答できるようにする手順について説明します。

二重認証機能を設定した場合、SDI認証はプライマリ認証サーバでだけサポートされます。（注）

リモートユーザが AnyConnect VPNクライアントで ASAに接続し、RSA SecurIDトークンを
使用して認証を試みると、ASAはRADIUSサーバと通信を行い、次に、認証についてSDIサー
バと通信を行います。

認証の間に、RADIUSサーバはASAにアクセスチャレンジメッセージを提示します。これら
のチャレンジメッセージ内に、SDIサーバからのテキストを含む応答メッセージがあります。
このメッセージテキストは、ASAが SDIサーバと直接通信している場合と RADIUSプロキシ
を経由して通信している場合とで異なります。そのため、AnyConnectクライアントにネイティ
ブ SDIサーバとして認識させるために、ASAは RADIUSサーバからのメッセージを解釈する
必要があります。

また、SDIメッセージは SDIサーバで設定可能であるため、ASAのメッセージテキストの全
体または一部が、SDIサーバのメッセージテキストと一致する必要があります。一致しない場
合、リモートクライアントユーザに表示されるプロンプトは、認証中に必要とされるアクショ

ンに対して適切でない場合があります。そのため、AnyConnectクライアントが応答できずに、
認証が失敗する可能性があります。

RADIUS/SDIメッセージをサポートするためのセキュリティアプライアンスの設定（47ペー
ジ）クライアントと SDIサーバ間の認証を確実に成功させるように ASAを設定する方法につ
いて説明します。

RADIUS/SDIメッセージをサポートするためのセキュリティアプライアンスの設定

SDI固有の RADIUS応答メッセージを解釈し、AnyConnectユーザに適切なアクションを求め
るプロンプトを表示するように ASAを設定するには、次の手順を実行します。
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手順

ステップ 1 トンネルグループ webvpnコンフィギュレーションモードで proxy-auth sdiコマンドを使用し
て、SDIサーバとの直接通信をシミュレートする方法で、RADIUS応答メッセージを転送する
ための接続プロファイル（トンネルグループ）を設定します。SDIサーバに認証されるユーザ
は、この接続プロファイルを介して接続する必要があります。

例：

hostname(config)# tunnel-group sales webvpn attributes
hostname(tunnel-group-webvpn)# proxy-auth sdi

ステップ 2 トンネルグループwebvpnコンフィギュレーションモードで proxy-auth_map sdiコマンドを使
用して、RADIUSサーバによって送信されるメッセージテキストと全体または一部が一致する
RADIUS応答メッセージテキストを ASAで設定します。

ASAが使用するデフォルトのメッセージテキストは、CiscoSecureAccessControl Server（ACS）
で使用されるデフォルトのメッセージテキストです。Cisco Secure ACSを使用していて、デ
フォルトのメッセージテキストを使用している場合、ASAでメッセージテキストを設定する
必要はありません。それ以外の場合は、proxy-auth_mapsdiコマンドを使用して、メッセージ
テキストが一致するようにします。

次の表に、メッセージコード、デフォルトのRADIUS応答メッセージテキスト、および各メッ
セージの機能を示します。セキュリティアプライアンスは、テーブルに表示される順番に文字

列を検索するため、メッセージテキストに使用する文字列は別の文字列のサブセットではない

ようにする必要があります。

たとえば、「newPIN」が new-pin-supと next-ccode-and-reauthの両方に対するデフォルトのメッ
セージテキストのサブセットだとします。new-pin-supを「newPIN」として設定した場合、セ
キュリティアプライアンスは RADIUSサーバから「new PIN with the next card code」を受信す
ると、next-ccode-and-reauthコードではなく new-pin-supコードとテキストを照合します。

SDI操作コード、デフォルトのメッセージテキスト、およびメッセージの機能

機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザは PINを入力せずに次
のトークンコードを入力する

必要があることを示します。

Enter Next PASSCODEnext-code

新しいシステムの PINが提供
されており、ユーザにそのPIN
を表示することを示します。

Please remember your new PINnew-pin-sup

新しい PINの作成にどの新し
い PIN方式を使用するかを
ユーザに尋ねます。

Do you want to enter your own
pin

new-pin-meth
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機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザ生成の PINを入力する
ことを要求することを示しま

す。

Enter your new Alpha-Numerical
PIN

new-pin-req

ユーザが提供した PINの確認
のためにASAが内部的に使用
します。ユーザにプロンプト

を表示せずに、クライアント

が PINを確認します。

Reenter PIN:new-pin-reenter

ユーザが提供した PINが受け
入れられたことを示します。

New PIN Acceptednew-pin-sys-ok

PIN操作後、次のトークンコー
ドを待ってから、認証のため

に新しい PINと次のトークン
コードの両方を入力する必要

があることをユーザに示しま

す。

new PIN with the next card codenext-ccode-and-reauth

ユーザがシステム生成の PIN
に対する準備ができているこ

とを示すためにASAが内部的
に使用します。

ACCEPT A SYSTEM
GENERATED PIN

ready-for-sys- pin

次の例では、aaa-server-hostモードに入り、RADIUS応答メッセージ new-pin-supのテキストを
変更します。

hostname(config)# aaa-server radius_sales host 10.10.10.1
hostname(config-aaa-server-host)# proxy-auth_map sdi new-pin-sup “This is your
new PIN”

グループポリシー
この項では、グループポリシーとその設定方法について説明します。

グループポリシーは、IPSec接続用のユーザ関連の属性と値のペアがセットになったもので、
デバイスに内部的（ローカル）に保存されるか、外部のRADIUSサーバに保存されます。接続
プロファイルでは、トンネル確立後、ユーザ接続の条件を設定するグループポリシーが使用さ

れます。グループポリシーを使用すると、ユーザまたはユーザのグループに属性セット全体を

適用できるので、ユーザごとに各属性を個別に指定する必要がありません。
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ユーザにグループポリシーを割り当てたり、特定のユーザのグループポリシーを変更したり

するには、グローバルコンフィギュレーションモードでgroup-policyコマンドを入力します。

ASAには、デフォルトのグループポリシーが含まれています。変更はできても削除はできな
いデフォルトのグループポリシーに加え、自分の環境に固有の 1つ以上のグループポリシー
を作成することもできます。

内部グループポリシーと外部グループポリシーを設定できます。内部グループはASAの内部
データベースで設定されます。外部グループは RADIUSなどの外部認証サーバに設定されま
す。グループポリシーには、次の属性があります。

• Identity

•サーバの定義

•クライアントファイアウォールの設定

•トンネリングプロトコル

• IPsecの設定

•ハードウェアクライアントの設定

• Filters

•クライアントコンフィギュレーションの設定

•接続の設定

デフォルトのグループポリシーの変更

ASAでは、デフォルトのグループポリシーが提供されます。このデフォルトグループポリ
シーは変更できますが、削除はできません。デフォルトのグループポリシーは、DfltGrpPolicy
という名前でASAに常に存在していますが、このデフォルトのグループポリシーは、ASAで
それを使用するように設定しない限り有効にはなりません。その他のグループポリシーを設定

する場合、明示的に指定しない属性の値はデフォルトのグループポリシーから継承されます。

DfltGrpPolicyに設定されている（その後に割り当てられた）すべての AnyConnectプロファイ
ルタイプ（NetworkAccessManager、Umbrellaなど）を含むAnyConnectプロファイルは、他の
グループポリシーが DfltGrpPolicyから継承するように明示的に設定されていない限り、他の
グループポリシーによって継承されません。つまり、特定の AnyConnectプロファイルがグ
ループポリシーで設定されている場合、DfltGrpPolicyに関連付けられている AnyConnectプロ
ファイルは継承されません。

（注）

デフォルトのグループポリシーを表示するには、次のコマンドを入力します。

hostname(config)# show running-config all group-policy DfltGrpPolicy
hostname(config)#
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デフォルトのグループポリシーを設定するには、次のコマンドを入力します。

hostname(config)# group-policy DfltGrpPolicy internal
hostname(config)#

デフォルトのグループポリシーは、常に内部（internal）です。コマンドの構文は、
hostname(config)# group-policy DfltGrpPolicy {internal | external}ですが、タイプを外部（external）
に変更することはできません。

（注）

デフォルトのグループポリシーの任意の属性を変更する場合は、group-policy attributesコマ
ンドを使用して属性モードに入り、その後、変更対象の属性を変更するためのコマンドを指定

します。

hostname(config)# group-policy DfltGrpPolicy attributes

属性モードは内部グループポリシーにだけ適用されます。（注）

ASAで提供されるデフォルトのグループポリシー DfltGrpPolicyは、次のとおりです。

hostname# show run all group-policy DfltGrpPolicy
group-policy DfltGrpPolicy internal
group-policy DfltGrpPolicy attributes
banner none
wins-server none
dns-server value 10.10.10.1.1
dhcp-network-scope none
vpn-access-hours none
vpn-simultaneous-logins 3
vpn-idle-timeout 30
vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none
vpn-tunnel-protocol ikev1 ikev2 l2tp-ipsec ssl-client ssl-clientless
password-storage disable
ip-comp disable
re-xauth disable
group-lock none
pfs disable
ipsec-udp disable
ipsec-udp-port 10000
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-tunnel-network-list none
default-domain value cisco.com
split-dns none
split-tunnel-all-dns disable
intercept-dhcp 255.255.255.255 disable
secure-unit-authentication disable
user-authentication disable
user-authentication-idle-timeout 30
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ip-phone-bypass disable
client-bypass-protocol disable
gateway-fqdn none
leap-bypass disable
nem disable
backup-servers keep-client-config
msie-proxy server none
msie-proxy method no-modify
msie-proxy except-list none
msie-proxy local-bypass disable
msie-proxy pac-url none
msie-proxy lockdown enable
vlan none
nac-settings none
address-pools none
ipv6-address-pools none
smartcard-removal-disconnect enable
scep-forwarding-url none
client-firewall none
client-access-rule none
webvpn
url-list none
filter none
homepage none
html-content-filter none
port-forward name Application Access
port-forward disable
http-proxy disable

anyconnect ssl dtls enable
anyconnect mtu 1406
anyconnect firewall-rule client-interface private none
anyconnect firewall-rule client-interface public none
anyconnect keep-installer installed
anyconnect ssl keepalive 20
anyconnect ssl rekey time none
anyconnect ssl rekey method none
anyconnect dpd-interval client 30
anyconnect dpd-interval gateway 30
anyconnect ssl compression none
anyconnect dtls compression lzs
anyconnect modules none
anyconnect profiles none
anyconnect ask none
customization none
keep-alive-ignore 4
http-comp gzip
download-max-size 2147483647
upload-max-size 2147483647
post-max-size 2147483647
user-storage none
storage-objects value cookies,credentials
storage-key none
hidden-shares none
smart-tunnel disable
activex-relay enable
unix-auth-uid 65534
unix-auth-gid 65534
file-entry enable
file-browsing enable
url-entry enable
deny-message value Login was successful, but because certain criteria have not been

met or due to some specific group policy, you do not have permission to use any of the
VPN features. Contact your IT administrator for more information
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smart-tunnel auto-signon disable
anyconnect ssl df-bit-ignore disable
anyconnect routing-filtering-ignore disable
smart-tunnel tunnel-policy tunnelall
always-on-vpn profile-setting

デフォルトグループポリシーは変更可能です。また、環境に固有の 1つ以上のグループポリ
シーを作成することもできます。

グループポリシーの設定

グループポリシーは、すべての種類のトンネルに適用できます。どちらの場合も、パラメータ

が明示的に指定されていなければ、そのグループはデフォルトグループポリシーの値を使用

します。

設定タスクは、シングルコンテキストモードまたはマルチコンテキストモードの両方で実行

できます。

マルチコンテキストモードは IKEv1および IKEv2サイトツーサイトにのみ適用され、IKEv1
IPSecの AnyConnect、クライアントレス SSL VPN、Appleネイティブ VPNクライアント、
Microsoftネイティブ VPNクライアント、または cTCPには適用されません。

（注）

外部グループポリシーの設定

外部グループポリシーの属性値には、指定する外部サーバの値が取得されます。外部グループ

ポリシーの場合は、ASAが属性のクエリーを実行できるAAAサーバグループを特定し、その
外部AAAサーバグループから属性を取得するときに使用するパスワードを指定する必要があ
ります。外部認証サーバを使用していて、外部グループポリシー属性が、認証する予定のユー

ザと同じRADIUSサーバにある場合、それらの間で名前が重複しないようにする必要がありま
す。

ASAでの外部グループ名は、RADIUSサーバのユーザ名を参照しています。つまり、ASAに
外部グループ Xを設定した場合、RADIUSサーバはクエリーをユーザ Xに対する認証要求と
見なします。したがって、外部グループは、ASAにとって特別な意味を持つ RADIUSサーバ
上のユーザアカウントにすぎません。外部グループ属性が認証する予定のユーザと同じRADIUS
サーバに存在する場合、それらの間で名前を重複させることはできません。

（注）

ASAは、外部 LDAPまたは RADIUSサーバでのユーザ認証をサポートしています。外部サー
バを使用するようにASAを設定する前に、適切なASA認可属性を指定してサーバを設定し、
それらの属性のサブセットから個々のユーザに対する特定の許可を割り当てる必要がありま

す。外部サーバを設定するには、VPNの外部 AAAサーバの設定の説明に従ってください。
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手順

外部グループポリシーを設定するには、次の手順を実行して、server-group名とパスワードと
ともにグループポリシーの名前とタイプを指定します。

hostname(config)# group-policy group_policy_name type server-group server_group_name
password server_password
hostname(config)#

外部グループポリシーの場合、サポートされる AAAサーバタイプは RADIUSだけ
です。

（注）

たとえば、次のコマンドは、ExtGroupという名前の外部グループポリシーが作成します。こ
のグループポリシーの属性は、ExtRADという名前の外部RADIUSサーバから取得され、属性
を取得するときに使用されるパスワードが newpasswordに指定されます。

hostname(config)# group-policy ExtGroup external server-group ExtRAD password newpassword
hostname(config)#

VPNの外部AAAサーバの設定に説明されているように、いくつかのベンダー固有属
性（VSA）を設定できます。RADIUSサーバがClass属性（#25）を返すように設定さ
れている場合、ASAは、グループ名の認証にその属性を使用します。RADIUSサーバ
では、属性は次の形式で指定する必要があります。OU=groupname。ここで、groupname
は、ASAで設定されたグループ名と同一です。例、OU=Finance。

（注）

内部グループポリシーの作成

内部グループポリシーを設定するには、コンフィギュレーションモードを開始します。

group-policyコマンドを使用して、グループポリシーの名前と internalタイプを指定します。

hostname(config)# group-policy group_policy_name internal
hostname(config)#

たとえば、次のコマンドは GroupPolicy1という名前の内部グループポリシーを作成します。

hostname(config)# group-policy GroupPolicy1 internal
hostname(config)#

いったん作成したグループポリシーの名前は変更できません。（注）

キーワード fromを追加して既存のポリシーの名前を指定することにより、既存のグループポ
リシーの値をコピーして、内部グループポリシーの属性を設定できます。
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hostname(config)# group-policy group_policy_name internal from group_policy_name
hostname(config-group-policy)#

たとえば、次のコマンドはGroupPolicy1の属性をコピーして、GroupPolicy2という名前の内部
グループポリシーを作成します。

hostname(config)# group-policy GroupPolicy2 internal from GroupPolicy1
hostname(config-group-policy)#

一般的な内部グループポリシー属性の設定

グループポリシー名

グループポリシーの名前は内部グループポリシーの作成時に選択されています。いったん作

成されたグループポリシーの名前は変更できません。詳細については、内部グループポリシー

の作成（54ページ）を参照してください。

グループポリシーのバナーメッセージの設定

表示するバナーまたは初期メッセージ（ある場合）を指定します。デフォルトでは、バナーは

表示されません。指定したメッセージは、リモートクライアントが接続したときに、そのクラ

イアントに表示されます。バナーを指定するには、グループポリシーコンフィギュレーショ

ンモードで banner コマンドを入力します。バナーテキストの長さは 500文字までです。復
帰改行を挿入する場合は、「\n」シーケンスを入力します。

VPNリモートクライアントでのログイン後に表示される全体的なバナーの長さは、ASAバー
ジョン 9.5.1で 510～ 4000文字に増加しました。

バナー内の復帰改行は、2文字として数えられます。（注）

バナーを削除するには、このコマンドのno形式を入力します。このコマンドのno形式を使用
すると、グループポリシーのすべてのバナーが削除されることに注意してください。

グループポリシーは、別のグループポリシーからこの値を継承できます。値を継承しないよ

うにするには、次のように、バナー文字列の値を指定する代わりに noneキーワードを入力し
ます。

hostname(config-group-policy)# banner {value banner_string | none}

次の例は、FirstGroupという名前のグループポリシーにバナーを作成する方法を示していま
す。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# banner value Welcome to Cisco Systems ASA 9.0.
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リモートアクセス接続のアドレスプールの指定

リモートアクセスクライアントがASAに接続する場合、ASAは、接続に指定されたグループ
ポリシーに基づいて IPv4または IPv6アドレスをクライアントに割り当てることができます。

ローカルアドレスの割り当てに使用する最大 6個のローカルアドレスプールのリストを指定
できます。プールの指定順序は重要です。ASAでは、このコマンドでプールを指定した順序に
従って、それらのプールからアドレスが割り当てられます。

内部グループポリシーへの IPv4アドレスプールの割り当て

始める前に

IPv4アドレスプールを作成します。

手順

ステップ 1 グループポリシーコンフィギュレーションモードを開始します。

group-policy value attributes

例：

hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)#

ステップ 2 ipv4-pool1、ipv4-pool2、および ipv4-pool3という名前のアドレスプールを FirstGroupグループ
ポリシーに割り当てます。グループポリシーには、最大 6個のアドレスプールを指定できま
す。

address-pools value pool-name1 pool-name2 pool-name6

例：

asa4(config-group-policy)# address-pools value ipv4-pool1 ipv4-pool2 ipv4-pool3
asa4(config-group-policy)#

ステップ 3 （任意）グループポリシー設定からアドレスプールを削除し、アドレスプール設定を戻して
DefltGroupPolicyなどの他のソースからのアドレスプール情報を継承するには、noaddress-pools
value pool-nameコマンドを使用します。
no address-pools value pool-name1 pool-name2 pool-name6

例：

hostname(config-group-policy)# no address-pools value ipv4-pool1 ipv4-pool2 ipv4-pool3
hostname(config-group-policy)#
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ステップ 4 （任意） address-pools noneコマンドは、ポリシーの別のソース（DefltGrpPolicyなど）からこ
の属性を継承することをディセーブルにします。

hostname(config-group-policy)# address-pools none
hostname(config-group-policy)#

ステップ 5 （任意） no address pools noneコマンドは、 address-pools noneコマンドをグループポリシー
から削除して、デフォルト値（継承の許可）に戻します。

hostname(config-group-policy)# no address-pools none
hostname(config-group-policy)#

内部グループポリシーへの IPv6アドレスプールの割り当て

始める前に

IPv6アドレスプールを作成します。VPNの IPアドレスを参照してください。

手順

ステップ 1 グループポリシーコンフィギュレーションモードを開始します。

group-policy value attributes

例：

hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)#

ステップ 2 ipv6-poolという名前のアドレスプールをFirstGroupグループポリシーに割り当てます。グルー
プポリシーには、最大 6個の IPv6アドレスプールを割り当てることができます。

例：

この例では、ipv6-pool1、ipv6-pool2、および ipv6-pool3が FirstGroupグループポリシーに割り
当てられています。

hostname(config-group-policy)# ipv6-address-pools value ipv6-pool1 ipv6-pool2 ipv6-pool3
hostname(config-group-policy)#

ステップ 3 （任意）グループポリシー設定からアドレスプールを削除し、アドレスプール設定を戻して
DfltGroupPolicyなどの他のソースからのアドレスプール情報を継承するには、no
ipv6-address-pools value pool-nameコマンドを使用します。
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no ipv6-address-pools value pool-name1 pool-name2 pool-name6

例：

hostname(config-group-policy)# no ipv6-address-pools value ipv6-pool1 ipv6-pool2 ipv6-pool3
hostname(config-group-policy)#

ステップ 4 （任意）この属性が DfltGrpPolicyなど他のポリシーのソースから継承されないようにするに
は、ipv6-address-pools noneコマンドを使用します。

hostname(config-group-policy)# ipv6-address-pools none
hostname(config-group-policy)#

ステップ 5 （任意） no ipv6-address pools noneコマンドを使用して、 ipv6-address-pools noneコマンドを
グループポリシーから削除して、デフォルト値（継承の許可）に戻します。

hostname(config-group-policy)# no ipv6-address-pools none
hostname(config-group-policy)#

グループポリシーのトンネリングプロトコルの指定

グループポリシーコンフィギュレーションモードで vpn-tunnel-protocol {ikev1 | ikev2 | l2tp-ipsec
| ssl-client | ssl-clientless}コマンドを入力して、このグループポリシーの VPNトンネルタイプ
を指定します。

デフォルト値は、デフォルトグループポリシーの属性を継承することです。この属性を実行

コンフィギュレーションから削除するには、このコマンドの no形式を入力します。

このコマンドのパラメータの値には次のものがあります。

• ikev1：2つのピア（Cisco VPN Clientまたは別のセキュアゲートウェイ）間の IPsec IKEv1
トンネルをネゴシエートします。認証、暗号化、カプセル化、およびキー管理を制御する

セキュリティアソシエーションを作成します。

• ikev2：2つのピア（AnyConnect Secure Mobility Clientまたは別のセキュアゲートウェイ）
間の IPsec IKEv2トンネルをネゴシエートします。認証、暗号化、カプセル化、およびキー
管理を制御するセキュリティアソシエーションを作成します。

• l2tp-ipsec：L2TP接続の IPsecトンネルをネゴシエートします。

• ssl-client：AnyConnect Secure Mobility Clientで TLSまたは DTLSを使用して、SSLトンネ
ルをネゴシエートします。

• ssl-clientless：HTTPS対応のWebブラウザ経由でリモートユーザに VPNサービスを提供
します。クライアントは必要ありません。

このコマンドを入力して、1つ以上のトンネリングモードを設定します。VPNトンネルを介し
て接続するユーザには、少なくとも 1つのトンネリングモードを設定する必要があります。
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次の例は、FirstGroupという名前のグループポリシーに IPsec IKEv1トンネリングモードを設
定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-tunnel-protocol ikev1
hostname(config-group-policy)#

リモートアクセスのVLANの指定またはグループポリシーへの統合アクセスコントロー
ルルールの適用

フィルタは複数のルールから構成されています。これらのルールは、ASAを介して着信したト
ンネリングデータパケットを許可するか拒否するかを、送信元アドレス、宛先アドレス、プ

ロトコルなどに基づいて決定します。グループポリシーの IPv4または IPv6統合アクセスコ
ントロールリストを指定するか、またはデフォルトグループポリシーで指定されたACLを継
承するようにできます。

次のオプションのいずれかを選択して、リモートアクセス用の出力 VLAN（「VLANマッピ
ング」とも呼ばれる）、またはトラフィックをフィルタリングする ACLを指定します。

IPv6を使用して VLANマッピングを実行する場合、復号化されたトラフィックが内部ネット
ワークにルーティングされるようにするために、外部（宛先）アドレスは VLANごとに固有
にする必要があります。異なる VLANおよびルートメトリックに対して同じ宛先ネットワー
クを使用することはできません。

（注）

•グループポリシーコンフィギュレーションモードで次のコマンドを入力して、このグルー
プポリシーまたはこのグループポリシーを継承するグループポリシーに割り当てられて

いるリモートアクセス VPNセッション用の出力 VLANを指定します。

[no] vlan {vlan_id |none}

no vlanは、グループポリシーから vlan_idを削除します。グループポリシーは、デフォル
トのグループポリシーから vlan値を継承します。

noneは、グループポリシーから vlan_idを削除し、このグループポリシーに対するVLAN
マッピングをディセーブルにします。グループポリシーは、デフォルトのグループポリ

シーから vlan値を継承しません。

vlan_idは、このグループポリシーを使用するリモートアクセスVPNセッションに割り当
てる VLANの番号（10進表記）です。VLANは、一般的操作用コンフィギュレーション
ガイドの「ConfiguringVLANSubinterfaces and 802.1QTrunking」の手順に従って、このASA
で設定する必要があります。

出力 VLANは、HTTP接続では機能しますが、FTPと CIFSでは
機能しません。

（注）
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•グループポリシーモードで vpn-filterコマンドを使用して、VPNセッションに適用する
アクセスコントロールルール（ACL）の名前を指定します。vpn-filterコマンドを使用し
て、IPv4または IPv6 ACLを指定できます。

以前のリリースでは、vpn-filterで指定された IPv6エントリが存在
しない場合に IPv6 ACLを指定するには、非推奨の ipv6-vpn-filter
コマンドを使用できました。ASA 9.1(4)以降、ipv6-vpn-filterは無
効になっているため、IPv6ACLエントリは、vpn-filterコマンドを
使用して指定する必要があります。ipv6-vpn-filterが設定されてい
る場合は、VPN接続は終了します。

（注）

この属性はユーザ名モードで設定することもできます。その場

合、ユーザ名の下で設定された値がグループポリシーの値よりも

優先されます。

（注）

hostname(config-group-policy)# vpn-filter {value ACL name | none}
hostname(config-group-policy)#

ACLを設定して、このグループポリシーについて、さまざまなタイプのトラフィックを許可
または拒否します。次に、vpn-filterコマンドを入力して、これらの ACLを適用します。

vpn-filter noneコマンドを入力して作成したヌル値を含めて、ACLを削除するには、このコマ
ンドのno形式を入力します。noオプションを使用すると、値を別のグループポリシーから継
承できるようになります。

グループポリシーは、別のグループポリシーからこの値を継承できます。値を継承しないよ

うにするには、ACL名を指定する代わりに、noneキーワードを入力します。noneキーワード
は、ACLがないことを示します。このキーワードにより、ヌル値が設定され、ACLが拒否さ
れます。

次に、FirstGroupという名前のグループポリシーの、acl_vpnという ACLを呼び出すフィルタ
を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-filter acl_vpn
hostname(config-group-policy)#

vpn-filterコマンドは、トンネルから出た後の復号化後のトラフィックと、トンネルに入る前
の暗号化前のトラフィックに適用されます。vpn-filterに使用されるACLを interface access-group
にも使用することはできません。vpn-filterコマンドを、リモートアクセスVPNクライアント
接続を制御するグループポリシーに適用する場合は、ACLの src_ipの位置のクライアント割
り当て IPアドレスおよびACLの dest_ipの位置のローカルネットワークに対してACLを設定
する必要があります。
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vpn-filterコマンドを、LAN-to-LANVPN接続を制御するグループポリシーに適用する場合は、
ACLの src_ipの位置のリモートネットワークおよび ACLの dest_ipの位置のローカルネット
ワークに対して ACLを設定する必要があります。

vpn-filter機能で使用するために ACLを設定する場合は、注意する必要があります。ACLは、
復号化後のトラフィックに対して構築されていることに留意してください。ただし、ACLは反
対方向のトラフィックに対しても適用されます。トンネル宛ての、暗号化前のこのトラフィッ

クについては、ACLは src_ipの位置と dest_ipの位置を入れ替えたものに対して構築されてい
ます。

次の例では、vpn-filterをリモートアクセス VPNクライアントと共に使用します。この例で
は、クライアント割り当て IPアドレスを10.10.10.1/24、ローカルネットワークを192.168.1.0/24
としています。

次の ACEによって、リモートアクセス VPNクライアントがローカルネットワークに Telnet
を使用することが許可されます。

hostname(config-group-policy)# access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255
192.168.1.0 255.255.255.0 eq 23

次の ACEによって、ローカルネットワークがリモートアクセスクライアントに Telnetを使
用することが許可されます。

hostname(config-group-policy)# access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255
eq 23 192.168.1.0 255.255.255.0

ACEの access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255
192.168.1.0 255.255.255.0 eq 23によって、ローカルネットワークは、送信元ポート
23を使用している場合に任意の TCPポートでのリモートアクセスクライアントへの接続開始
が許可されます。ACEの access-list vpnfilt-ra permit 10.10.10.1
255.255.255.255 eq 23 192.168.1.0 255.255.255.0によって、リモートアクセス
クライアントは、送信元ポート 23を使用している場合に任意の TCPポートでのローカルネッ
トワークへの接続開始が許可されます。

（注）

次の例では、vpn-filterをLAN-to-LANVPN接続と共に使用します。この例では、リモートネッ
トワークを 10.0.0.0/24、ローカルネットワークを 192.168.1.0/24としています。次の ACEに
よって、リモートネットワークがローカルネットワークに Telnetを使用することが許可され
ます。

hostname(config-group-policy)# access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0
192.168.1.0 255.255.255.0 eq 23

次のACEによって、ローカルネットワークがリモートネットワークに Telnetを使用すること
が許可されます。

hostname(config-group-policy)# access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 eq
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23 192.168.1.0 255.255.255.0

ACEのaccess-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 192.168.1.0
255.255.255.0 eq 23によって、ローカルネットワークは、送信元ポート 23を使用して
いる場合に任意の TCPポートでのリモートネットワークへの接続開始が許可されます。ACE
の access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 eq 23
192.168.1.0 255.255.255.0によって、リモートネットワークは、送信元ポート 23を使
用している場合に任意のTCPポートでのローカルネットワークへの接続開始が許可されます。

（注）

グループポリシーの VPNアクセス時間の指定

始める前に

時間の範囲を作成します。一般的操作用コンフィギュレーションガイドの「Configuring Time
Ranges」を参照してください。

手順

ステップ 1 グループポリシーコンフィギュレーションモードを開始します。
group-policy value attributes

例：

hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)#

ステップ 2 グループポリシーコンフィギュレーションモードで vpn-access-hoursコマンドを使用して、
グループポリシーと設定済みの time-rangeポリシーを関連付けることによって、VPNアクセ
ス時間を設定できます。このコマンドは、business-hoursという名前の VPNアクセス時間範囲
を FirstGroupという名前のグループポリシーに割り当てます。

グループポリシーは、デフォルトまたは指定されたグループポリシーの time-rangeの値を継
承することができます。この継承が発生しないようにするには、このコマンドで time-rangeの
名前ではなく noneキーワードを入力します。このキーワードにより、VPNアクセス時間がヌ
ル値に設定され、time-rangeポリシーは許可されなくなります。

vpn-access-hours value{time-range-name | none}

例：

hostname(config-group-policy)# vpn-access-hours value business-hours
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hostname(config-group-policy)#

グループポリシーの同時 VPNログインの指定

グループポリシーコンフィギュレーションモードで vpn-simultaneous-logins integerコマンド
を使用して、任意のユーザに許可される同時ログイン数を指定します。

デフォルト値は 3です。値の範囲は 0～ 2147483647の整数です。グループポリシーは、別の
グループポリシーからこの値を継承できます。ログインをディセーブルにしてユーザのアクセ

スを禁止するには、0を入力します。次に、FirstGroupという名前のグループポリシーに対し
て最大 4つの同時ログインを許可する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-simultaneous-logins 4
hostname(config-group-policy)#

同時ログイン数の最大制限は非常に大きい値ですが、複数の同時ログインを許可すると、セ

キュリティが侵害されたり、パフォーマンスが低下したりすることがあります。

（注）

失効したAnyConnect、IPsecクライアント、またはクライアントレスセッション（異常終了し
たセッション）は、同じユーザ名で「新しい」セッションが確立されても、セッションデータ

ベースに残る場合があります。

vpn-simultaneous-loginsの値が 1の場合は、異常終了後に同じユーザが再度ログインすると、失
効したセッションはデータベースから削除され、新しいセッションが確立されます。ただし、

既存のセッションがまだアクティブな接続である場合は、同じユーザが別の PCなどから再度
ログインすると、最初のセッションがログオフし、データベースから削除されて、新しいセッ

ションが確立されます。

同時ログイン数が1より大きい値の場合、その最大数に達した状態で再度ログインしようとす
ると、最もアイドル時間の長いセッションがログオフします。現在のすべてのセッションが同

じくらい長い間アイドル状態の場合は、最も古いセッションがログオフします。このアクショ

ンにより、セッションが解放されて新しいログインが可能になります。

特定の接続プロファイルへのアクセスの制限

グループポリシーコンフィギュレーションモードで group-lock コマンドを使用して、接続プ
ロファイルを介してのみアクセスするようにリモートユーザを制限するかどうかを指定しま

す。

hostname(config-group-policy)# group-lock {value tunnel-grp-name | none}
hostname(config-group-policy)# no group-lock
hostname(config-group-policy)#
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tunnel-grp-name変数は、ASAがユーザの接続に関して要求する既存の接続プロファイルの名前
を指定します。group-lockは、VPNクライアントで設定されたグループが、そのユーザが割り
当てられている接続プロファイルと同じかどうかをチェックすることによって、ユーザを制限

します。一致していない場合、ASAはユーザが接続できないようにします。グループロックを
設定しない場合、ASAは、割り当てられたグループとは関係なく、ユーザを認証します。グ
ループのロックは、デフォルトではディセーブルになっています。

group-lock属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を
入力します。このオプションを使用すると、別のグループポリシーの値を継承できます。

group-lockをディセーブルにするには、noneキーワードを指定して group-lock コマンドを入
力します。noneキーワードにより、group-lockはヌル値に設定され、group-lockの制限が拒否
されます。また、デフォルトまたは指定されたグループポリシーからgroup-lockの値が継承さ
れなくなります。

グループポリシーの VPNの最大接続時間の指定

手順

ステップ 1 （任意）グループポリシーコンフィギュレーションモードまたはユーザ名コンフィギュレー
ションモードで vpn-session-timeout {minutesコマンドを使用して、VPN接続の最大時間を設
定します。

最小時間は 1分で、最大時間は 35791394分です。デフォルト値はありません。この期間が終
了すると、ASAは接続を終了します。

次に、FirstGroupという名前のグループポリシーに対して 180分の VPNセッションタイムア
ウトを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-session-timeout 180
hostname(config-group-policy)#

次の例は、anyuserという名前のユーザに 180分のVPNセッションタイムアウトを設定する方
法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-session-timeout 180
hostname(config-username)#

[no] vpn-session-timeout {minutes | none}コマンドを使用したその他のアクションは次のとおり
です。

•このポリシーから属性を削除し、継承を許可するには、このコマンドの no
vpn-session-timeout形式を入力します。

•無制限のタイムアウト期間を許可し、タイムアウト値を継承しないようにするには、
vpn-session-timeout noneを入力します。
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ステップ 2 vpn-session-timeout alert-interval{minutes | }コマンドを使用して、セッションタイムアウトの
アラートメッセージがユーザに表示される時間を設定します。

このアラートメッセージは、VPNセッションが自動的に切断されるまでに何分あるかをユー
ザに伝えます。次に、VPNセッションが切断される 20分前にユーザに通知されるよう指定す
る例を示します。1～ 30分の範囲を指定できます。
hostname(config-webvpn)# vpn-session-timeout alert-interval 20

[no] vpn-session-timeout alert-interval {minutes | none}コマンドを使用したその他のアクション
は次のとおりです。

• VPNセッションタイムアウトアラート間隔属性がデフォルトグループポリシーから継承
されることを示すには、このコマンドの no形式を使用します。
hostname(config-webvpn)# no vpn-session-timeout alert-interval

• vpn-session-timeout alert-interval noneは、ユーザが通知を受信しないことを示します。

グループポリシーの VPNセッションアイドルタイムアウトの指定

手順

ステップ 1 （任意） VPNアイドルタイムアウト期間を設定するには、グループポリシーコンフィギュ
レーションモードまたはユーザ名コンフィギュレーションモードで vpn-idle-timeout minutes
コマンドを使用します。

この期間中に接続上で通信アクティビティがない場合、ASAは接続を終了します。最小時間は
1分、最大時間は 35791394分であり、デフォルトは 30分です。

次の例は、FirstGroupという名前のグループポリシーに 15分のVPNアイドルタイムアウトを
設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout 15
hostname(config-group-policy)#

[no] vpn-idle-timeout {minutes | none}コマンドを使用したその他のアクションは次のとおりで
す。

• VPNアイドルタイムアウトを無効にし、タイムアウト値を継承しないようにするには、
vpn-idle-timeout noneを入力します。
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout none
hostname(config-group-policy)#
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これにより、AnyConnect（SSLと IPsec/IKEv2の両方）およびクライアントレスVPNがグ
ローバルwebvpn default-idle-timeout seconds 値を使用するようになります。このコマンド
は、webvpnコンフィギュレーションモードで入力します。たとえば、
hostnamee(config-webvpn)# default-idle-timeout 300のように入力します。デフォルトは

1800秒（30分）で、範囲は 60～ 86400秒です。

すべての webvon接続において、default-idle-timeout 値が適用されるのは、グループポリ
シー/ユーザ名属性に vpn-idle-timeout noneが設定されている場合のみです。すべての
AnyConnect接続では、ASAによってゼロ以外のアイドルタイムアウト値が要求されま
す。

サイト間（IKEv1、IKEv2）および IKEv1リモートアクセスVPNの場合は、タイムアウト
をディセーブルにし、無制限のアイドル期間を許可することを推奨します。

•このグループポリシーまたはユーザポリシーのアイドルタイムアウトを無効にするには、
no vpn-idle-timeoutを入力します。値は継承されます。

• vpn-idle-timeoutをまったく設定しない場合、値は継承されます。デフォルトは 30分で
す。

ステップ 2 （任意）オプションで、vpn-idle-timeout alert-interval {minutes}コマンドを使用して、アイド
ルタイムアウトのアラートメッセージがユーザに表示される時間を設定できます。

このアラートメッセージは、VPNセッションが非アクティブ状態のため切断されるまでに何
分あるかをユーザに伝えます。デフォルトのアラート間隔は 1分です。

次の例は、anyuserという名前のユーザに 3分のVPNアイドルタイムアウトのアラート間隔を
設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout alert-interval 3
hostname(config-username)#

[no] vpn-idle-timeout alert-interval {minutes | none}コマンドを使用したその他のアクションは
次のとおりです。

• noneパラメータは、ユーザが通知を受信しないことを示します。
hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout none
hostname(config-username)#

•このグループまたはユーザポリシーのアラート間隔を削除するには、no vpn-idle-timeout
alert-intervalを入力します。値は継承されます。

•このパラメータをまったく設定しない場合、デフォルトのアラート間隔は 1分です。
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グループポリシーのWINSサーバと DNSサーバの設定
プライマリおよびセカンダリのWINSサーバとDNSサーバを指定できます。それぞれのデフォ
ルト値は noneです。これらのサーバを指定するには、次の手順を実行します。

手順

ステップ 1 プライマリとセカンダリのWINSサーバを指定します。

hostname(config-group-policy)# wins-server value {ip_address [ip_address] | none}
hostname(config-group-policy)#

最初に指定する IPアドレスがプライマリWINSサーバの IPアドレスです。2番目（任意）の
IPアドレスはセカンダリWINSサーバの IPアドレスです。IPアドレスではなく noneキーワー
ドを指定すると、WINSサーバにヌル値が設定されます。この設定により、WINSサーバは許
可されず、デフォルトまたは指定のグループポリシーから値が継承されなくなります。

wins-serverコマンドを入力するたびに、既存の設定がオーバーライドされます。たとえば、
WINSサーバ x.x.x.xを設定してからWINSサーバ y.y.y.yを設定すると、2番めのコマンドに
よって最初の設定が上書きされ、y.y.y.yが唯一のWINSサーバになります。サーバを複数設定
する場合も同様です。設定済みのサーバを上書きするのではなく、WINSサーバを追加するに
は、このコマンドを入力するときに、すべてのWINSサーバの IPアドレスを含めます。

次の例は、FirstGroupという名前のグループポリシーに、IPアドレスが10.10.10.15と10.10.10.30
であるWINSサーバを設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# wins-server value 10.10.10.15 10.10.10.30
hostname(config-group-policy)#

ステップ 2 プライマリとセカンダリの DNSサーバを指定します。

hostname(config-group-policy)# dns-server value {ip_address [ip_address] | none}
hostname(config-group-policy)#

最初に指定する IPアドレスがプライマリDNSサーバの IPアドレスです。2番目（任意）の IP
アドレスはセカンダリ DNSサーバの IPアドレスです。IPアドレスではなく noneキーワード
を指定すると、DNSサーバにヌル値が設定されます。この設定により、DNSサーバは許可さ
れず、デフォルトまたは指定のグループポリシーから値が継承されなくなります。DNSサー
バアドレスは最大 4つ、IPv4アドレスと IPv6アドレスで 2つずつ指定できます。

dns-serverコマンドを入力するたびに、既存の設定がオーバーライドされます。たとえば、DNS
サーバ x.x.x.xを設定し、次に DNSサーバ y.y.y.yを設定した場合、2番めのコマンドは最初の
コマンドを上書きし、y.y.y.yが唯一の DNSサーバになります。サーバを複数設定する場合も
同様です。以前に設定された DNSサーバを上書きする代わりにサーバを追加するには、この
コマンドを入力するときにすべての DNSサーバの IPアドレスを含めます。
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次に、FirstGroupという名前のグループポリシーで、IPアドレスが 10.10.10.15、10.10.10.30、
2001:DB8::1、および 2001:DB8::2の DNSサーバを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# dns-server value 10.10.10.15 10.10.10.30
2001:DB8::1 2001:DB8::2
hostname(config-group-policy)#

ステップ 3 DefaultDNS DNSサーバグループにデフォルトのドメイン名が指定されていない場合は、デ
フォルトドメインを指定する必要があります。たとえば、example.com.というドメイン名お
よびトップレベルドメインを使用します。

asa4(config)# group-policy FirstGroup attributes
asa4(config-group-policy)# default-domain value example.com
asa4(config-group-policy)#

ステップ 4 DHCPネットワークスコープを次のように設定します。

hostname(config-group-policy)# dhcp-network-scope {ip_address | none}
hostname(config-group-policy)#

DHCPスコープでは、ASA DHCPサーバがこのグループポリシーのユーザにアドレスを割り
当てるために使用する IPアドレスの範囲（つまり、サブネットワーク）を指定します。

次の例は、First Groupという名前のグループポリシーに IPサブネットワーク 10.10.85.0（アド
レス範囲 10.10.85.0～ 10.10.85.255を指定）を設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# dhcp-network-scope 10.10.85.0

スプリットトンネリングポリシーの設定

IPv4トラフィックのスプリットトンネリングポリシーを指定して、トラフィックのトンネリ
ングルールを設定します。

split-tunnel-policy {tunnelall | tunnelspecified | excludespecified}

no split-tunnel-policy

IPv6トラフィックのスプリットトンネリングポリシーを指定して、トラフィックのトンネリ
ングルールを設定します。

ipv6-split-tunnel-policy {tunnelall | tunnelspecified | excludespecified}

no ipv6-split-tunnel-policy

ポリシーオプションは次のとおりです。
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• tunnelspecified：トンネルを通じてネットワークリストに指定されているネットワークに
対するすべてのトラフィックをトンネリングします。その他すべてのアドレスに対する

データは、クリアテキストで送信され、リモートユーザのインターネットサービスプロ

バイダーによってルーティングされます。

ASA 9.1.4以降のバージョンでは、インクルードリストを指定するときに、インクルード
範囲内のサブネットにエクスクルードリストも指定できます。除外されたサブネットのア

ドレスは、トンネリングされず、インクルードリストの残りの部分がトンネリングされま

す。エクスクルージョンリストのネットワークはトンネルを介して送信されません。エク

スクルージョンリストは拒否エントリを使用して指定され、インクルージョンリストは

許可エントリを使用して指定されます。

• excludespecified —ネットワークリストに指定されているネットワークとの双方向のトラ
フィックをトンネリングしません。その他すべてのアドレスに対するトラフィックはトン

ネリングされます。クライアント上でアクティブになっているVPNクライアントプロファ
イルは、ローカル LANアクセスを有効にしておく必要があります。

インクルードリストのサブネットではないエクスクルージョン

リスト内のネットワークは、クライアントで無視されます。

（注）

• tunnelall —すべてのトラフィックがトンネルを通過するよう指定します。このポリシー
は、スプリットトンネリングをディセーブルにします。リモートユーザは企業ネットワー

クにアクセスできますが、ローカルネットワークへはアクセスできません。これがデフォ

ルトのオプションです。

スプリットトンネリングはセキュリティ機能ではなく、トラフィック管理機能です。最大限の

セキュリティを確保するには、スプリットトンネリングをイネーブルにしないことを推奨しま

す。

（注）

例

次に、IPv4と IPv6の FirstGroupという名前のグループポリシーに対して、指定した
ネットワークのみをトンネリングするスプリットトンネリングポリシーを設定する例

を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-tunnel-policy tunnelspecified

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified
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スプリットトンネリング用のネットワークリストの指定

スプリットトンネリングでは、どのネットワークトラフィックがトンネルを通過するかはネッ

トワークリストによって決まります。AnyConnectは、ACLであるネットワークリストに基づ
いてスプリットトンネリングの判断を行います。

hostname(config-group-policy)# split-tunnel-network-list {value access-list_name | none}
hostname(config-group-policy)# no split-tunnel-network-list value [access-list_name]

• value access-list name：トンネリングを実行するネットワークまたは実行しないネットワー
クを列挙した ACLを指定します。ACLには、IPv4と IPv6の両方のアドレスを指定する
ACEが含まれている統合 ACLを指定できます。

• none：スプリットトンネリング用のネットワークリストが存在しないことを示し、ASA
はすべてのトラフィックをトンネリングします。noneキーワードを指定すると、スプリッ
トトンネリングのネットワークリストにヌル値が設定され、スプリットトンネリングが

拒否されます。また、これにより、デフォルトまたは指定されたグループポリシーから、

デフォルトのスプリットトンネリングネットワークリストが継承されなくなります。

ネットワークリストを削除するには、このコマンドの no形式を入力します。すべてのスプ
リットトンネリングネットワークリストを削除するには、引数を指定せずに no
split-tunnel-network-list コマンドを入力します。このコマンドにより、noneキーワードを入力
して作成したヌルリストがあればそれも含めて、設定済みのすべてのネットワークリストが

削除されます。

スプリットトンネリングネットワークリストがない場合、ユーザはデフォルトのグループポ

リシーまたは指定したグループポリシー内に存在するネットワークリストを継承します。ユー

ザがこのようなネットワークリストを継承しないようにするには、split-tunnel-network-list
noneコマンドを入力します。

例

次に、FirstListという名前のネットワークリストを作成し、FirstGroupという名前のグループ
ポリシーに追加する例を示します。FistListはエクスクルージョンリストであり、エクスクルー
ジョンリストのサブネットであるインクルージョンリストです。

hostname(config)# split-tunnel-policy tunnelspecified
hostname(config)# access-list FirstList deny ip 10.10.10.0 255.255.255.0 any
hostname(config)# access-list FirstList permit ip 10.0.0.0 255.0.0.0 any

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-tunnel-network-list value FirstList

次に、v6という名前のネットワークリストを作成し、GroupPolicy_ipv6-ikev2という名前のグ
ループポリシーに v6スプリットトンネルポリシーを追加する例を示します。v6はエクスク
ルージョンリストであり、エクスクルージョンリストのサブネットであるインクルージョン

リストです。

hostname(config)# access-list v6 extended permit ip fd90:5000::/32 any6
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hostname(config)# access-list v6 extended deny ip fd90:5000:3000:2880::/64 any6

hostname(config)# group-policy GroupPolicy_ipv6-ikev2 internal
hostname(config)# group-policy GroupPolicy_ipv6-ikev2 attributes
hostname(config-group-policy)# vpn-tunnel-protocol ikev2 ssl-client
hostname(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified
hostname(config-group-policy)# split-tunnel-network-list value v6

スプリットトンネル設定の確認

show runn group-policy attributesコマンドを実行して、設定を確認します。次の例は、管理者
が IPv4と IPv6の両方のネットワークポリシーを設定し、両方のポリシーに対してネットワー
クリスト（統合 ACL）FirstListを使用したことを示しています。

hostname(config-group-policy)# show runn group-policy FirstGroup attributes
group-policy FirstGroup attributes
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelspecified
split-tunnel-network-list value FirstList

スプリットトンネリング用のドメイン属性の設定

デフォルトドメイン名、またはスプリットトンネルを介して解決する、スプリットDNSと呼
ばれるドメインのリストを指定できます。

AnyConnect 3.1は、WindowsおよびMac OS XのプラットフォームのトゥルースプリットDNS
機能をサポートします。セキュリティアプライアンスのグループポリシーにより Split-Include
トンネリングがイネーブルになっており、トンネリング対象のDNS名が指定されている場合、
AnyConnectは、この名前に一致するすべての DNSクエリーをプライベート DNSサーバにト
ンネリングします。トゥルースプリット DNSを使用すると、ASAによってクライアントに
プッシュダウンされたドメインに一致する DNS要求へのトンネルアクセスのみが許可されま
す。これらの要求は、クリアテキストでは送信されません。一方、DNS要求がASAによって
プッシュダウンされたドメインに一致しない場合は、AnyConnectは、クライアントのオペレー
ティングシステムにあるDNSリゾルバから、DNS解決に使用されるホスト名を暗号化せずに
送信させます。

スプリットDNSは、標準クエリーおよび更新クエリー（A、AAAA、NS、TXT、MX、SOA、
ANY、SRV、PTR、CNAMEなど）をサポートしています。トンネリングされたネットワーク
のいずれかに一致する PTRクエリーは、トンネル経由で許可されます。

（注）

MacOSXの場合、AnyConnectは、次のいずれかの条件を満たす場合のみ、ある IPプロトコル
のトゥルースプリット DNSを使用できます。

•グループポリシーで、スプリット DNSが 1つの IPプロトコル（IPv4など）に設定され
ており、クライアントバイパスプロトコルがもう片方の IPプロトコル（IPv6など）に設
定されている（後者の IPプロトコルにはアドレスプールは設定されていない）。

•スプリット DNSが両方の IPプロトコルに設定されている。
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デフォルトのドメイン名の定義

ASAは AnyConnectクライアントにデフォルトのドメイン名を渡します。クライアントは、ド
メインフィールドを省略した DNSクエリーにドメイン名を追加します。このドメイン名は、
トンネルパケットにだけ適用されます。デフォルトのドメイン名がない場合、ユーザはデフォ

ルトグループポリシーのデフォルトドメイン名を継承します。

グループポリシーのユーザのデフォルトドメイン名を指定するには、グループポリシーコン

フィギュレーションモードで default-domain コマンドを入力します。ドメイン名を削除する
には、このコマンドの no形式を入力します。

hostname(config-group-policy)# default-domain {value domain-name | none}
hostname(config-group-policy)# no default-domain [domain-name]

value domain-nameパラメータは、グループのデフォルトドメイン名を識別します。デフォル
トドメイン名が存在しないことを指定するには、noneキーワードを入力します。このコマン
ドにより、デフォルトドメイン名にヌル値が設定され、デフォルトドメイン名が拒否されま

す。また、デフォルトまたは指定されたグループポリシーからデフォルトドメイン名が継承

されなくなります。

すべてのデフォルトドメイン名を削除するには、引数を指定せずに no default-domain コマン
ドを入力します。このコマンドにより、none キーワードを指定し、default-domain コマンド
を入力して作成したヌルリストがあればそれも含めて、設定済みのすべてのデフォルトドメ

イン名が削除されます。no形式を使用すると、ドメイン名の継承が許可されます。

次に、FirstGroupという名前のグループポリシーに対して、FirstDomainのデフォルトドメイ
ン名を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# default-domain value FirstDomain

スプリットトンネリング用のドメインリストの定義

デフォルトのドメイン名のほかに、スプリットトンネルを介して解決されるドメインのリスト

を入力します。グループポリシーコンフィギュレーションモードで split-dnsコマンドを入力
します。リストを削除するには、このコマンドの no形式を入力します。

スプリットトンネリングドメインのリストがない場合、ユーザはデフォルトのグループポリ

シー内に存在するリストを継承します。ユーザがこのようなスプリットトンネリングドメイ

ンリストを継承しないようにするには、none キーワードを指定して split-dns コマンドを入力
します。

すべてのスプリットトンネリングドメインリストを削除するには、引数を指定せずに no
split-dns コマンドを入力します。これにより、none キーワードを指定して split-dns コマンド
を発行して作成したヌルリストを含めて、設定済みのすべてのスプリットトンネリングドメ

インリストが削除されます。

パラメータ value domain-nameでは、ASAがスプリットトンネルを介して解決するドメイン
名を指定します。none キーワードは、スプリットDNSリストが存在しないことを示します。
また、このキーワードにより、スプリット DNSリストにヌル値が設定されます。そのため、
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スプリットDNSリストは拒否され、デフォルトまたは指定されたグループポリシーのスプリッ
ト DNSリストが継承されなくなります。このコマンドの構文は次のとおりです。

hostname(config-group-policy)# split-dns {value domain-name1 [domain-name2... domain-nameN]
| none}
hostname(config-group-policy)# no split-dns [domain-name domain-name2 domain-nameN]

ドメインのリスト内で各エントリを区切るには、スペースを1つ入力します。エントリ数に制
限はありませんが、ストリング全体の長さは255文字以下にします。英数字、ハイフン（-）、
およびピリオド（.）のみを使用できます。デフォルトドメイン名がトンネルを介して解決さ
れる場合は、そのドメイン名をこのリストに明示的に含める必要があります。

次の例は、FirstGroupという名前のグループポリシーで、Domain1、Domain2、Domain3、
Domain4の各ドメインがスプリットトンネリングを介して解決されるように設定する方法を示
しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-dns value Domain1 Domain2 Domain3 Domain4

スプリットDNSを設定する場合、指定したプライベートDNSサーバが、クライアントプラッ
トフォームに設定されている DNSサーバと重複していないことを確認します。重複している
と、名前解決が正しく動作せず、クエリーがドロップされる可能性があります。

（注）

Windows XPおよびスプリットトンネリング用の DHCP代行受信の設定

スプリットトンネルオプションが 255バイトを超えていると、Microsoft XPで異常が発生し、
ドメイン名が破損します。この問題を回避するには、ASAで送信ルートの数を 27～ 40に制限
します。ルートの数はルートのクラスによって異なります。

DHCP代行受信によって、Microsoft Windows XPクライアントは ASAでスプリットトンネリ
ングを使用できるようになります。ASAは、Microsoft Windows XPクライアント DHCP Inform
メッセージに直接応答して、クライアントにトンネル IPアドレス用のサブネットマスク、ド
メイン名、およびクラスレススタティックルートを提供します。WindowsXP以前のWindows
クライアントの場合、DHCP代行受信によってドメイン名とサブネットマスクが提供されま
す。これは、DHCPサーバを使用するのが効果的でない環境で役立ちます。

intercept-dhcpコマンドは、DHCP代行受信をイネーブルまたはディセーブルにします。

hostname(config-group-policy)# intercept-dhcp netmask {enable | disable}
hostname(config-group-policy)#

netmask変数で、トンネル IPアドレスのサブネットマスクを提供します。このコマンドの no
形式は、コンフィギュレーションから DHCP代行受信を削除します。

[no] intercept-dhcp

次に、FirstGroupというグループポリシーに DHCP代行受信を設定する例を示します。
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hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# intercept-dhcp enable

リモートアクセスクライアントで使用するためのブラウザプロキシ

設定の設定

クライアントのプロキシサーバパラメータを設定するには、次の手順を実行します。

手順

ステップ 1 グループポリシーコンフィギュレーションモードでmsie-proxy serverコマンドを入力し、ク
ライアントデバイスのブラウザのプロキシサーバとポートを設定します。

hostname(config-group-policy)# msie-proxy server {value server[:port] | none}
hostname(config-group-policy)#

デフォルト値は noneで、クライアントデバイスのブラウザでプロキシサーバの設定を指定し
ていません。コンフィギュレーションから属性を削除するには、このコマンドの no形式を使
用します。

hostname(config-group-policy)# no msie-proxy server
hostname(config-group-policy)#

プロキシサーバの IPアドレスまたはホスト名およびポート番号が含まれている行の長さは、
100文字未満である必要があります。

次に、ブラウザプロキシサーバとして IPアドレス 192.168.10.1を設定し、ポート 880を使用
し、FirstGroupというグループポリシーを対象にする例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy server value 192.168.21.1:880
hostname(config-group-policy)#

ステップ 2 グループポリシーコンフィギュレーションモードでmsie-proxymethodコマンドを入力して、
クライアントデバイスのブラウザプロキシアクション（「メソッド」）を設定します。

hostname(config-group-policy)# msie-proxy method [auto-detect | no-modify |

no-proxy | use-server]
hostname(config-group-policy)#

デフォルト値は no-modifyです。コンフィギュレーションから属性を削除するには、このコマ
ンドの no形式を使用します。
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hostname(config-group-policy)# no msie-proxy method [auto-detect | no-modify
| no-proxy | use-server]

hostname(config-group-policy)#

使用できる方法は、次のとおりです。

• auto-detect：クライアントデバイスのブラウザでプロキシサーバの自動検出の使用をイ
ネーブルにします。

• no-modify：このクライアントデバイスで使用しているブラウザの HTTPブラウザプロキ
シサーバの設定をそのままにします。

• no-proxy—このクライアントデバイスでは、ブラウザのHTTPプロキシ設定をディセーブ
ルにします。

• use-server—msie-proxy serverコマンドに設定された値を使用するように、ブラウザの
HTTPプロキシサーバ設定を設定します。

プロキシサーバの IPアドレスまたはホスト名およびポート番号が含まれている行の長さは、
100文字未満である必要があります。

次に、FirstGroupというグループポリシーのブラウザプロキシ設定として自動検出を設定する
例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy method auto-detect
hostname(config-group-policy)#

次に、クライアントデバイスのサーバとしてサーバ QASERVER、ポート 1001を使用するよ
うに、FirstGroupというグループポリシーのブラウザプロキシ設定を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy server QAserver:port 1001
hostname(config-group-policy)# msie-proxy method use-server
hostname(config-group-policy)#

ステップ 3 グループポリシーコンフィギュレーションモードで msie-proxy except-listコマンドを入力し
て、クライアントデバイスのブラウザがローカルでプロキシをバイパスするために使用するプ

ロキシの例外リストを設定します。これらのアドレスは、プロキシサーバによってアクセスさ

れません。このリストは、[Proxy Stteings]ダイアログボックスにある [Exceptions]ボックスに
相当します。

hostname(config-group-policy)# msie-proxy except-list {value server[:port] |

none}
hostname(config-group-policy)#

コンフィギュレーションから属性を削除するには、このコマンドの no形式を使用します。
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hostname(config-group-policy)# no msie-proxy except-list
hostname(config-group-policy)#

• value server:port：このクライアントデバイスに適用するMSIEサーバの IPアドレスまた
は名前、およびポートを指定します。ポート番号は任意です。

• none：IPアドレスまたはホスト名またはポートがないことを示し、例外リストを継承しま
せん。

デフォルトでは、msie-proxy except-listはディセーブルになっています。

プロキシサーバの IPアドレスまたはホスト名およびポート番号が含まれている行の長さは、
100文字未満である必要があります。

次に、ブラウザのプロキシ例外リストを設定する例を示します。IPアドレス 192.168.20.1の
サーバで構成され、ポート 880を使用し、FirstGroupというグループポリシーを対象としま
す。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy except-list value 192.168.20.1:880
hostname(config-group-policy)#

ステップ 4 グループポリシーコンフィギュレーションモードで msie-proxy local-bypassコマンドを入力
し、クライアントデバイスで使用するブラウザが、プロキシをローカルでバイパスする設定を

イネーブルまたはディセーブルにします。

hostname(config-group-policy)# msie-proxy local-bypass {enable | disable}
hostname(config-group-policy)#

コンフィギュレーションから属性を削除するには、このコマンドの no形式を使用します。

hostname(config-group-policy)# no msie-proxy local-bypass {enable | disable}
hostname(config-group-policy)#

デフォルトでは、msie-proxy local-bypassはディセーブルになっています。

次に、FirstGroupというグループポリシーのブラウザのプロキシローカルバイパスをイネー
ブルにする例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy local-bypass enable
hostname(config-group-policy)#
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IPSec（IKEv1）クライアントのセキュリティ属性の設定
グループのセキュリティ設定を指定するには、次の手順を実行します。

手順

ステップ 1 グループポリシーコンフィギュレーションモードで、enable キーワードを指定して
password-storage コマンドを使用し、ユーザがログインパスワードをクライアントシステム
に保存できるようにするかどうかを指定します。パスワード保存をディセーブルにするには、

disableキーワードを指定して password-storage コマンドを使用します。

hostname(config-group-policy)# password-storage {enable | disable}
hostname(config-group-policy)#

セキュリティ上の理由から、パスワード保存はデフォルトでディセーブルになっています。セ

キュアサイトにあることがわかっているシステム上でのみ、パスワードの保管をイネーブルに

してください。

password-storage属性を実行コンフィギュレーションから削除するには、このコマンドの no形
式を入力します。

hostname(config-group-policy)# no password-storage
hostname(config-group-policy)#

no形式を指定すると、password-storageの値を別のグループポリシーから継承することができ
ます。

このコマンドは、対話的なハードウェアクライアント認証やハードウェアクライアントの個

別ユーザ認証には適用されません。

次に、FirstGroupという名前のグループポリシーに対してパスワード保存をイネーブルにする
例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# password-storage enable
hostname(config-group-policy)#

ステップ 2 デフォルトではディセーブルになっている IP圧縮をイネーブルにするかどうかを指定します。

IPSec IKEv2接続では、IP圧縮はサポートされていません。（注）

hostname(config-group-policy)# ip-comp {enable | disable}
hostname(config-group-policy)#
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LZS IP圧縮をイネーブルにするには、グループポリシーコンフィギュレーションモードで、
enable キーワードを指定して ip-compコマンドを入力します。IP圧縮をディセーブルにする
には、disable キーワードを指定して ip-comp コマンドを入力します。

ip-comp属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を入
力します。これにより、別のグループポリシーの値を継承できます。

hostname(config-group-policy)# no ip-comp
hostname(config-group-policy)#

データ圧縮をイネーブルにすると、モデムで接続するリモートダイヤルインユーザのデータ

伝送レートが向上する場合があります。

データ圧縮を使用すると、ユーザセッションごとのメモリ要求と CPU使用率が増加
し、結果として ASAのスループット全体が低下します。そのため、データ圧縮はモ
デムで接続しているリモートユーザに対してだけイネーブルにすることを推奨しま

す。モデムユーザに固有のグループポリシーを設計し、それらのユーザに対してだ

け圧縮をイネーブルにします。

ヒント

ステップ 3 グループポリシーコンフィギュレーションモードで、enable キーワードを指定して re-xauth
コマンドを使用し、IKEキーが再生成される際にユーザが再認証を受ける必要があるかどうか
を指定します。

IKEv2接続では、IKEキー再生成はサポートされていません。

IKEキー再生成時の再認証をイネーブルにすると、ASAでは、最初のフェーズ 1 IKE
ネゴシエーションにおいてユーザに対してユーザ名とパスワードの入力が求められ、

その後 IKEキー再生成が行われるたびにユーザ認証が求められます。再認証によっ
て、セキュリティが強化されます。

設定されているキー再生成間隔が極端に短い場合、ユーザは認証を繰り返し求められ

ることに不便を感じることがあります。認可要求が何度も繰り返されないようにする

には、再認証をディセーブルにします。設定されているキー再生成インターバルを確

認するには、モニタリングモードで showcrypto ipsec saコマンドを入力して、セキュ
リティアソシエーションの秒単位のライフタイム、およびデータのキロバイト単位の

ライフタイムを表示します。IKEキーが再生成される際のユーザの再認証をディセー
ブルにするには、disableキーワードを入力します。IKEキーが再生成される際の再認
証は、デフォルトではディセーブルになっています。

（注）

hostname(config-group-policy)# re-xauth {enable | disable}
hostname(config-group-policy)#

IKEキーが再生成される際の再認証用の値を別のグループポリシーから継承することをイネー
ブルにするには、このコマンドのno形式を入力して、実行コンフィギュレーションから re-xauth
属性を削除します。

hostname(config-group-policy)# no re-xauth
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hostname(config-group-policy)#

接続先にユーザが存在しない場合、再認証は失敗します。（注）

ステップ 4 完全転送秘密をイネーブルにするかどうかを指定します。IPsecネゴシエーションでは、完全
転送秘密により、新しい各暗号キーは以前のどのキーとも関連性がないことが保証されます。

グループポリシーは、別のグループポリシーから完全転送秘密の値を継承できます。完全転

送秘密は、デフォルトではディセーブルになっています。完全転送秘密をイネーブルにするに

は、グループポリシーコンフィギュレーションモードで、enableキーワードを指定して pfs
コマンドを使用します。

hostname(config-group-policy)# pfs {enable | disable}
hostname(config-group-policy)#

完全秘密転送をディセーブルにするには、 disable キーワードを指定して pfs コマンドを入力
します。

完全秘密転送属性を実行コンフィギュレーションから削除して、値を継承しないようにするに

は、このコマンドの no形式を入力します。

hostname(config-group-policy)# no pfs
hostname(config-group-policy)#

IKEv1クライアントの IPsec-UDP属性の設定
IPsec over UDP（IPsec through NATと呼ばれることもあります）を使用すると、ハードウェア
クライアントは、NATを実行している ASAに UDP経由で接続できます。この機能はデフォ
ルトではディセーブルになっています。IPsec over UDPは、リモートアクセス接続だけに適用
される専用の機能で、モードコンフィギュレーションが必要です。ASAは、SAのネゴシエー
ト時にクライアントとの間でコンフィギュレーションパラメータをやり取りします。IPSecover
UDPを使用すると、システムパフォーマンスが若干低下します。

IPsec over UDPをイネーブルにするには、グループポリシーコンフィギュレーションモード
で、次のように enable キーワードを指定して ipsec-udp コマンドを設定します。

hostname(config-group-policy)# ipsec-udp {enable | disable}
hostname(config-group-policy)# no ipsec-udp

IPsecoverUDPを使用するには、この項の説明に従って、ipsec-udp-portコマンドも設定する必
要があります。

IPsec over UDPをディセーブルにするには、disable キーワードを入力します。IPSec over UDP
属性を実行コンフィギュレーションから削除するには、このコマンドのno形式を入力します。
これにより、別のグループポリシーから IPSec over UDPの値を継承できるようになります。
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次に、FirstGroupというグループポリシーの IPSec over UDPを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp enable

IPsec over UDPをイネーブルにした場合は、グループポリシーコンフィギュレーションモー
ドで ipsec-udp-portコマンドも設定する必要があります。このコマンドにより、IPSec overUDP
用の UDPポート番号が設定されます。IPSecネゴシエーションでは、ASAは設定されたポー
トでリッスンし、他のフィルタルールでUDPトラフィックがドロップされていても、そのポー
ト宛てのUDPトラフィックを転送します。ポート番号の範囲は 4001～ 49151です。デフォル
トのポート値は 10000です。

UDPポートをディセーブルにするには、このコマンドの no形式を入力します。これにより、
別のグループポリシーから IPsec over UDPポートの値を継承できるようになります。

hostname(config-group-policy)# ipsec-udp-port port

次に、FirstGroupというグループポリシーの IPsec UDPポートをポート 4025に設定する例を
示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp-port 4025

VPNハードウェアクライアントの属性の設定

手順

ステップ 1 （任意）次のコマンドを使用して、ネットワーク拡張モードを設定します。

[no] nem [enable |disable]

ネットワーク拡張モードを使用すると、ハードウェアクライアントは、単一のルーティング可

能なネットワークをVPNトンネルを介してリモートプライベートネットワークに提供できま
す。PATは適用されません。したがって、Easy VPNサーバの背後にあるデバイスは、Easy
VPNリモートの背後にあるプライベートネットワーク上のデバイスに、トンネルを介して（ト
ンネルを介してのみ）直接アクセスできます。逆の場合も同様です。トンネルはハードウェア

クライアントによって開始される必要がありますが、トンネルがアップ状態になったあとは、

いずれの側もデータ交換を開始できます。

例：

次に、FirstGroupというグループポリシーの NEMを設定する例を示します。
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# nem enable
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NEMをディセーブルにするには、disable キーワードを入力します。この NEM属性を実行コ
ンフィギュレーションから削除するには、このコマンドのno形式を入力します。このオプショ
ンを使用すると、別のグループポリシーの値を継承できます。

ステップ 2 （任意）次のコマンドを使用して、セキュアユニット認証を設定します。

[no] secure-unit-authentication [enable |disable ]

セキュアユニット認証では、VPNハードウェアクライアントがトンネルを開始するたびにユー
ザ名とパスワードを使用した認証を要求することで、セキュリティが強化されます。この機能

をイネーブルにすると、ハードウェアクライアントは保存されているユーザ名とパスワードを

使用しません（設定されている場合）。セキュアユニット認証はデフォルトでディセーブルに

なっています。

セキュアユニット認証では、ハードウェアクライアントが使用する接続プロファイルに対し

て認証サーバグループが設定されている必要があります。プライマリASAでセキュアユニッ
ト認証が必要な場合は、どのバックアップサーバにもセキュアユニット認証を設定する必要

があります。

この機能をイネーブルにした場合に VPNトンネルを確立するには、ユーザがユーザ
名とパスワードを入力する必要があります。

（注）

例：

次の例は、FirstGroupという名前のグループポリシーに対して、セキュアユニット認証をイ
ネーブルにする方法を示しています。

hostname(config)#group-policy FirstGroup attributes
hostname(config-group-policy)# secure-unit-authentication enable

セキュアユニット認証をディセーブルにするには、disable キーワードを入力します。セキュ
アユニット認証属性を実行コンフィギュレーションから削除するには、このコマンドの no形
式を入力します。このオプションを指定すると、他のグループポリシーからセキュアユニッ

ト認証の値を継承できます。

ステップ 3 （任意）次のコマンドを使用して、ユーザ認証を設定します。

[no] user-authentication [enable | disable]

ユーザ認証をイネーブルにすると、ハードウェアクライアントの背後にいる個々のユーザは、

トンネルを介してネットワークにアクセスするために認証を受けることが必要となります。

個々のユーザは、設定した認証サーバの順序に従って認証されます。ユーザ認証はデフォルト

でディセーブルになっています。

プライマリ ASAでユーザ認証が必要な場合は、どのバックアップサーバにもユーザ認証を設
定する必要があります。

例：

次の例は、FirstGroupという名前のグループポリシーに対して、ユーザ認証をイネーブルにす
る方法を示しています。

hostname(config)# group-policy FirstGroup attributes
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hostname(config-group-policy)# user-authentication enable

ユーザ認証をディセーブルにするには、disable キーワードを入力します。ユーザ認証属性を
実行コンフィギュレーションから削除するには、このコマンドの no形式を入力します。この
オプションを使用すると、別のグループポリシーからユーザ認証の値を継承できます。

ステップ 4 次のコマンドを使用して、認証した個々のユーザのアイドルタイムアウトを設定します。

[no] user-authentication-idle-timeout minutes | none ]

minutesパラメータで、アイドルタイムアウト時間（分単位）を指定します。最短時間は1分、
デフォルトは 30分、最長時間は 35791394分です。

アイドルタイムアウト期間中にハードウェアクライアントの背後のユーザによる通信アクティ

ビティがない場合、ASAはそのクライアントのアクセスを終了させます。このタイマーは、
VPNトンネル自体ではなく、VPNトンネルを通過するクライアントのアクセスだけを終了し
ます。

例：

次の例は、FirstGroupという名前のグループポリシーに 45分のアイドルタイムアウト値を設
定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# user-authentication enable
hostname(config-group-policy)#user-authentication-idle-timeout 45

アイドルタイムアウト値を削除するには、このコマンドの no形式を入力します。このオプ
ションを使用すると、他のグループポリシーからアイドルタイムアウト値を継承できます。

アイドルタイムアウト値を継承しないようにするには、none キーワードを指定して
user-authentication-idle-timeout コマンドを入力します。このコマンドにより、アイドルタイ
ムアウトにヌル値が設定されます。ヌル値を設定すると、アイドルタイムアウトが拒否され、

デフォルトまたは指定されたグループポリシーからユーザ認証のアイドルタイムアウト値が

継承されなくなります。

show uauthコマンドへの応答で示されるアイドルタイムアウトは、常に Cisco Easy
VPNリモートデバイスのトンネルを認証したユーザのアイドルタイムアウト値にな
ります。

（注）

ステップ 5 次のコマンドを使用して、IP Phone Bypassを設定します。

ip-phone-bypass enable

IP Phone Bypassを使用すると、ハードウェアクライアントの背後にある IPフォンが、ユーザ
認証プロセスなしで接続できます。IP PhoneBypassは、デフォルトでディセーブルになってい
ます。これは、IUAがイネーブルになっている場合にのみ適用されます。

また、これらのクライアントの認証を免除するには、クライアントにMACアドレス
免除を設定する必要があります。

（注）
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IP PhoneBypassをディセーブルにするには、disable キーワードを入力します。IP PhoneBypass
属性を実行コンフィギュレーションから削除するには、このコマンドのno形式を入力します。
このオプションにより、別のグループポリシーから IP Phone Bypassの値を継承できます。

ステップ 6 次のコマンドを使用して、LEAP Bypassを設定します。

leap-bypass enable

LEAP Bypassは、user-authenticationがイネーブルになっている場合にのみ適用されます。こ
のコマンドにより、Ciscoワイヤレスアクセスポイントデバイスからの LEAPパケットは、
LEAP認証を確立してから、ユーザ認証ごとに認証を実行できるようになります。LEAPBypass
は、デフォルトでディセーブルになっています。

ハードウェアクライアントの後ろにいるLEAPユーザには、面倒な問題があります。トンネル
で中央サイトデバイスの後ろにある RADIUSサーバにクレデンシャルを送信することができ
ないため、LEAP認証をネゴシエートできません。トンネル経由でクレデンシャルを送信でき
ない理由は、無線ネットワークで認証されていないためです。この問題を解決するために、

LEAPバイパスは、個別のユーザ認証の前に LEAPパケット（LEAPパケットだけ）をトンネ
ルで転送し、RADIUSサーバへの無線接続を認証できるようにします。これによって、ユーザ
は、個別のユーザ認証に進むことができます。

LEAP Bypassは、次の条件下で適切に機能します。

• secure-unit-authenticationがディセーブルになっていること。インタラクティブユニット
認証がイネーブルの場合、トンネルを使用してLEAPデバイスが接続できるようになる前
に、非LEAP（有線）デバイスがハードウェアクライアントを認証する必要があります。

• user-authenticationがイネーブルになっていること。イネーブルになっていないと、LEAP
Bypassが適用されません。

•無線環境のアクセスポイントが、Cisco Discovery Protocol（CDP）を実行している Cisco
Aironet Access Pointであること。PCの NICカードは、他のブランドの製品でもかまいま
せん。

例：

次の例は、FirstGroupという名前のグループポリシーに LEAP Bypassを設定する方法を示して
います。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# user-authentication enable
hostname(config-group-policy)# leap-bypass enable

LEAP Bypassをディセーブルにするには、disable キーワードを入力します。LEAP Bypass属
性を実行コンフィギュレーションから削除するには、このコマンドの no形式を入力します。
このオプションを使用すると、LEAPBypassの値を別のグループポリシーから継承できます。
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AnyConnect Secure Mobility Client接続のグループポリシー属性の設定
AnyConnect VPN Client接続に示すように、AnyConnectクライアント接続をイネーブルにした
後は、グループポリシーのAnyConnect機能をイネーブルまたは必須にできます。グループポ
リシー webvpnコンフィギュレーションモードで次の手順を実行します。

手順

ステップ 1 グループポリシーwebvpnコンフィギュレーションモードを開始します。次に例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn

ステップ 2 エンドポイントコンピュータ上で AnyConnectクライアントの永続的なインストールをディ
セーブルにするには、noneキーワードを指定して anyconnect keep-installerコマンドを使用しま
す。次に例を示します。

hostname(config-group-webvpn)# anyconnect keep-installer none
hostname(config-group-webvpn)#

デフォルトでは、クライアントの永続的なインストールはイネーブルになっています。クライ

アントは、AnyConnectセッションの終了時にエンドポイントにインストールされたままにな
ります。

ステップ 3 グループポリシーの AnyConnect SSL接続経由で HTTPデータの圧縮をイネーブルにするに
は、anyconnect ssl compressionコマンドを入力します。デフォルトでは、圧縮はnone（ディセー
ブル）に設定されています。圧縮をイネーブルにするには、deflateキーワードを使用します。
次に例を示します。

hostname(config-group-webvpn)# anyconnect compression deflate
hostname(config-group-webvpn)#

ステップ 4 デッドピア検出の設定

ステップ 5 デバイスが接続のアイドル状態を維持する時間を制限する場合でも、プロキシ、ファイアウォー
ル、またはNATデバイス経由のAnyConnect接続を開いたままにすることができます。これを
行うには、次を使用してキープアライブメッセージの頻度を調整します。
anyconnect ssl keepalive command:

anyconnect ssl keepalive {none | seconds}

また、キープアライブを調整すると、リモートユーザがMicrosoft OutlookまたはMicrosoft
Internet Explorerなどのソケットベースアプリケーションをアクティブに実行していない場合
でも、AnyConnectクライアントは切断および再接続されません。

次の例では、AnyConnectクライアントがキープアライブメッセージを 300秒（5分）の頻度
で送信できるようにセキュリティアプライアンスを設定します。
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hostname(config-group-webvpn)# anyconnect ssl keepalive 300
hostname(config-group-webvpn)#

ステップ 6 AnyConnectクライアントがSSLセッションでキーを再生成できるようにするには、anyconnect
ssl rekeyコマンドを使用します。

anyconnect ssl rekey {method {ssl | new-tunnel} | time minutes | none}}

デフォルトでは、キー再生成はディセーブルになっています。

methodを new-tunnelに指定すると、SSLキーの再生成中に AnyConnectクライアントが新しい
トンネルを確立することが指定されます。methodをnoneに指定すると、キー再生成はディセー
ブルになります。methodを sslに指定すると、SSLの再ネゴシエーションはキー再生成中に行
われます。methodを指定する代わりに、セッションの開始からキー再生成が行われるまでの時
間を 1～ 10080（1週間）の分数で指定できます。

次の例では、キー再生成中に AnyConnectクライアントが SSLと再ネゴシエートするように設
定し、キー再生成がセッション開始の 30分後に発生するように設定しています。

hostname(config-group-webvpn)# anyconnect ssl rekey method ssl
hostname(config-group-webvpn)# anyconnect ssl rekey time 30
hostname(config-group-webvpn)#

ステップ 7 クライアントプロトコルバイパス機能を使用すると、ASAが IPv6トラフィックだけを予期し
ているときのAnyConnectクライアントによる IPv4トラフィックの管理方法や、IPv4トラフィッ
クだけを予期しているときの IPv6トラフィックの管理方法を設定することができます。

AnyConnectクライアントが ASAに VPN接続するときに、ASAは IPv4と IPv6の一方または
両方のアドレスを割り当てます。ASAが AnyConnect接続に IPv4アドレスまたは IPv6アドレ
スだけを割り当てた場合に、ASAが IPアドレスを割り当てなかったネットワークトラフィッ
クについて、クライアントプロトコルバイパスによってそのトラフィックをドロップさせる

か、または ASAをバイパスしてクライアントからの暗号化なし、つまり「クリアテキスト」
としての送信を許可するかを設定できるようになりました。

たとえば、IPv4アドレスのみAnyConnect接続に割り当てられ、エンドポイントがデュアルス
タックされていると想定してください。このエンドポイントが IPv6アドレスへの到達を試み
たときに、クライアントバイパスプロトコル機能がディセーブルの場合は、IPv6トラフィッ
クがドロップされますが、クライアントバイパスプロトコルがイネーブルの場合は、IPv6ト
ラフィックはクライアントからクリアテキストとして送信されます。

SSL接続ではなく IPsecトンネルを確立している場合は、クライアントで IPv6が有効になって
いるかどうかがASAに通知されないため、ASAは常にクライアントバイパスプロトコル設定
をプッシュダウンします。

client-bypass-protocolコマンドを使用して、クライアントバイパスプロトコル機能をイネーブ
ルまたはディセーブルにします。コマンド構文は次のとおりです。

client-bypass-protocol {enable | disable}

次に、クライアントバイパスプロトコルをイネーブルにする例を示します。

接続プロファイル、グループポリシー、およびユーザ

85

接続プロファイル、グループポリシー、およびユーザ

AnyConnect Secure Mobility Client接続のグループポリシー属性の設定



hostname(config-group-policy)# client-bypass-protocol enable
hostname(config-group-policy)#

次に、クライアントバイパスプロトコルをデイセーブルにする例を示します。

hostname(config-group-policy)# client-bypass-protocol disable
hostname(config-group-policy)#

次に、イネーブルまたはディセーブルになっているクライアントバイパスプロトコル設定を

削除する例を示します。

hostname(config-group-policy)# no client-bypass-protocol enable
hostname(config-group-policy)#

ステップ 8 ASA間にロードバランシングを設定した場合は、VPNセッションの再確立に使用されるASA
IPアドレスを解決するために、ASAの FQDNを指定します。この設定は、さまざまな IPプロ
トコルのネットワーク間のクライアントローミングをサポートするうえで重要です（IPv4か
ら IPv6など）。

AnyConnectプロファイルにある ASA FQDNを使用してローミング後に ASA IPアドレスを取
得することはできません。アドレスがロードバランシングシナリオの正しいデバイス（トン

ネルが確立されているデバイス）と一致しない場合があります。

デバイスのFQDNがクライアントに配信されない場合、クライアントは、以前にトンネルが確
立されている IPアドレスへの再接続を試みます。異なる IPプロトコル（IPv4から IPv6）の
ネットワーク間のローミングをサポートするには、AnyConnectは、トンネルの再確立に使用
する ASAアドレスを決定できるように、ローミング後にデバイス FQDNの名前解決を行う必
要があります。クライアントは、初期接続中にプロファイルに存在する ASA FQDNを使用し
ます。以後のセッション再接続では、使用可能な場合は常に、ASAによってプッシュされた
（また、グループポリシーで管理者が設定した）デバイス FQDNを使用します。FQDNが設
定されていない場合、ASAは、[Device Setup] > [Device Name/Password and Domain Name]の設
定内容からデバイス FQDNを取得（およびクライアントに送信）します。

デバイス FQDNがASAによってプッシュされていない場合、クライアントは、異なる IPプロ
トコルのネットワーク間のローミング後に VPNセッションを再確立できません。

gateway-fqdnコマンドを使用して、ASAのFQDNを設定します。コマンド構文は次のとおりで
す。

gateway-fqdn { value FQDN_Name | none}または no gateway-fqdn

次に、ASAの FQDNを ASAName.example.cisco.comとして定義する例を示します。

hostname(config-group-policy)# gateway-fqdn value ASAName.example.cisco.com
hostname(config-group-policy)#

次に、グループポリシーからASAの FQDNを削除する例を示します。グループポリシーは、
デフォルトグループポリシーからこの値を継承します。
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hostname(config-group-policy)# no gateway-fqdn
hostname(config-group-policy)#

次に、FQDNを空の値として定義する例を示します。hostnameコマンドおよび domain-nameコ
マンドを使用して設定されたグローバル FQDNが使用されます（使用可能な場合）。

hostname(config-group-policy)# gateway-fqdn none
hostname(config-group-policy)#

バックアップサーバ属性の設定

バックアップサーバを設定します（使用する予定がある場合）。IPsecバックアップサーバを
使用すると、VPNクライアントはプライマリ ASAが使用不可の場合も中央サイトに接続する
ことができます。バックアップサーバを設定すると、ASAは、IPsecトンネルを確立するとき
にクライアントにサーバリストを渡します。クライアント上またはプライマリ ASA上にバッ
クアップサーバを設定しない限り、バックアップサーバは存在しません。

バックアップサーバは、クライアント上またはプライマリ ASA上に設定します。ASA上に
バックアップサーバを設定すると、バックアップサーバポリシーがグループ内のクライアン

トにプッシュされ、クライアント上のバックアップサーバリスト（設定されている場合）が

置き換わります。

ホスト名を使用する場合は、バックアップ DNSサーバおよびバックアップWINSサーバを、
プライマリ DNSサーバおよびプライマリWINSサーバとは別のネットワーク上に配置するこ
とを推奨します。このようにしないと、ハードウェアクライアントの背後のクライアントが

DHCPを介してハードウェアクライアントから DNS情報およびWINS情報を取得している場
合、プライマリサーバとの接続が失われ、バックアップサーバに異なるDNS情報とWINS情
報があると、DHCPリースが期限切れになるまでクライアントを更新できなくなります。ま
た、ホスト名を使用している場合に DNSサーバが使用不可になると、大幅な遅延が発生する
おそれがあります。

（注）

バックアップサーバを設定するには、グループポリシーコンフィギュレーションモードで

backup-servers コマンドを入力します。

hostname(config-group-policy)# backup-servers {server1 server2... server10 |
clear-client-config | keep-client-config}

バックアップサーバを削除するには、バックアップサーバを指定してこのコマンドの no形式
を入力します。backup-servers属性を実行コンフィギュレーションから削除し、backup-servers
の値を他のグループポリシーから継承できるようにするには、引数を指定せずにこのコマンド

の no形式を入力します。

hostname(config-group-policy)# no backup-servers [server1 server2... server10 |
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clear-client-config | keep-client-config]

clear-client-config キーワードは、クライアントでバックアップサーバを使用しないことを指
定します。ASAは、ヌルのサーバリストをプッシュします。

keep-client-config キーワードは、ASAがバックアップサーバ情報をクライアントに送信しな
いことを指定します。クライアントは、独自のバックアップサーバリストを使用します（設

定されている場合）。これはデフォルトです。

server1 server 2.... server10パラメータリストは、プライマリの ASAが使用不可の場合に VPN
クライアントが使用するサーバをプライオリティ順にスペースで区切ったリストです。このリ

ストには、サーバを IPアドレスまたはホスト名で指定します。このリストの長さは 500文字
までで、格納できるエントリは最大 10個までです。

次の例は、FirstGroupという名前のグループポリシーに、IPアドレスが10.10.10.1と192.168.10.14
であるバックアップサーバを設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# backup-servers 10.10.10.1 192.168.10.14

ネットワークアドミッションコントロールパラメータの設定

この項で説明するグループポリシー NACコマンドには、すべてデフォルトの値があります。
どうしても必要な場合を除き、これらのパラメータのデフォルト値は変更しないでください。

ASAは、拡張認証プロトコル（EAP）overUDP（EAPoUDP）のメッセージを使用して、リモー
トホストのポスチャを確認します。ポスチャ検証では、リモートホストにネットワークアク

セスポリシーを割り当てる前に、そのホストがセキュリティの必要条件を満たしているかどう

かが調べられます。セキュリティアプライアンスでネットワークアドミッションコントロー

ルを設定する前に、NAC用に Access Control Serverを設定しておく必要があります。

AccessControl Serverは、システムのモニタリング、レポートの作成、デバッグ、およびロギン
グに役立つ情報を示すポスチャトークン（ACSで設定可能な文字列）をセキュリティアプラ
イアンスにダウンロードします。一般的なポスチャトークンは、Healthy、Checkup、Quarantine、
Infected、またはUnknownです。ポスチャ検証またはクライアントなしの認証が終わると、ACS
はセッション用のアクセスポリシーをセキュリティアプライアンスにダウンロードします。

デフォルトのグループポリシーまたは代替グループポリシーのネットワークアドミッション

コントロールを設定するには、次の手順を実行します。

手順

ステップ 1 （任意）ステータスクエリータイマーの期間を設定します。セキュリティアプライアンス
は、ポスチャ検証が問題なく終わり、ステータスクエリーの応答を受け取るたびに、ステータ

スクエリーのタイマーを始動させます。このタイマーの期限が切れると、ホストのポスチャの

変更を調べるクエリー（ステータスクエリー）が発行されます。タイマーの期限を 30～ 1800
の秒数で入力します。デフォルトの設定は 300秒です。
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ネットワークアドミッションコントロールのセッションで、ポスチャ検証が問題なく終わり、

ポスチャの変更を調べる次のクエリーが発行されるまでの間隔を指定するには、グループポリ

シーコンフィギュレーションモードで nac-sq-periodコマンドを使用します。

hostname(config-group-policy)# nac-sq-period seconds
hostname(config-group-policy)#

デフォルトのグループポリシーからステータスクエリータイマーの値を継承するには、継承

元の代替グループポリシーにアクセスして、このコマンドの no形式を使用します。

hostname(config-group-policy)# no nac-sq-period [seconds]
hostname(config-group-policy

次に、ステータスクエリータイマーの値を 1800秒に変更する例を示します。

hostname(config-group-policy)# nac-sq-period 1800
hostname(config-group-policy)#

次の例では、デフォルトグループポリシーからステータスクエリータイマーの値を継承して

います。

hostname(config-group-policy)# no nac-sq-period
hostname(config-group-policy)#

ステップ 2 （任意） NACの再検証の期間を設定します。セキュリティアプライアンスは、ポスチャ検証
が問題なく終わるたびに、再検証タイマーを始動させます。このタイマーが期限切れになる

と、次の無条件のポスチャ検証がトリガーされます。セキュリティアプライアンスは、それま

でと同じ方法でポスチャを再検証します。ポスチャ検証または再検証中にアクセスコントロー

ルサーバが使用できない場合、デフォルトのグループポリシーが有効になります。ポスチャ

を検証する間隔を秒数で入力します。範囲は 300～ 86400秒です。デフォルトの設定は 36000
秒です。

ネットワークアドミッションコントロールのセッションでポスチャを検証する間隔を指定す

るには、グループポリシーコンフィギュレーションモードで nac-reval-periodコマンドを使
用します。

hostname(config-group-policy)# nac-reval-period seconds
hostname(config-group-policy)#

再検証タイマーの値をデフォルトグループポリシーから継承するには、継承元の代替グルー

プポリシーにアクセスして、このコマンドの no形式を使用します。

hostname(config-group-policy)# no nac-reval-period [seconds]
hostname(config-group-policy)#

次に、再検証タイマーを 86400秒に変更する例を示します。

hostname(config-group-policy)# nac-reval-period 86400
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hostname(config-group-policy)

次の例では、デフォルトのグループポリシーから再検証タイマーの値を継承しています。

hostname(config-group-policy)# no nac-reval-period
hostname(config-group-policy)#

ステップ 3 （任意） NAC用デフォルト ACLを設定します。セキュリティアプライアンスは、ポスチャ
を検証できない場合に、選択された ACLに関連付けられているセキュリティポリシーを適用
します。noneまたは拡張 ACLを指定します。デフォルト設定はnoneです。noneに設定する
と、セキュリティアプライアンスは、ポスチャを検証できなかったときにデフォルトのグルー

プポリシーを適用します。

ポスチャを検証できなかったネットワークアドミッションコントロールセッションのデフォ

ルト ACLとして使用される ACLを指定するには、グループポリシーコンフィギュレーショ
ンモードで nac-default-aclコマンドを使用します。

hostname(config-group-policy)# nac-default-acl {acl-name | none}
hostname(config-group-policy)#

デフォルトのグループポリシーからACLを継承するには、継承元の代替グループポリシーに
アクセスして、このコマンドの no形式を使用します。

hostname(config-group-policy)# no nac-default-acl [acl-name | none]
hostname(config-group-policy)#

このコマンドの要素は次のとおりです。

• acl-name：aaa-server hostコマンドを使用してASAに設定されている、ポスチャを検証す
るサーバグループの名前を指定します。この名前は、そのコマンドに指定された server-tag
変数に一致する必要があります。

• none：デフォルトグループポリシーからの ACLの継承をディセーブルにし、NACセッ
ションでポスチャ検証ができなかったときに ACLを適用しません。

NACはデフォルトでディセーブルになっているため、ASAを通過するVPNトラフィックは、
NACがイネーブルになるまで、NACデフォルトの ACLの影響は受けません。

次の例では、ポスチャを検証できなかったときに、acl-1という ACLを適用するように指定し
ています。

hostname(config-group-policy)# nac-default-acl acl-1
hostname(config-group-policy)#

次の例では、デフォルトグループポリシーから ACLを継承しています。

hostname(config-group-policy)# no nac-default-acl
hostname(config-group-policy)#
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次の例では、デフォルトグループポリシーからのACLの継承をディセーブルにし、NACセッ
ションでポスチャを検証できなかったときに ACLを適用しません。

hostname(config-group-policy)# nac-default-acl none
hostname(config-group-policy)#

ステップ 4 VPNの NAC免除を設定します。デフォルトでは、免除リストは空になっています。フィルタ
属性のデフォルト値は noneです。ポスチャ検証を免除するリモートホストのオペレーティン
グシステム（および ACL）ごとに vpn-nac-exemptコマンドを 1回入力します。

ポスチャ検証を免除するリモートコンピュータのタイプのリストにエントリを追加するには、

グループポリシーコンフィギュレーションモードで vpn-nac-exemptコマンドを使用します。

hostname(config-group-policy)# vpn-nac-exempt os "os name" [filter {acl-name | none}]
[disable]
hostname(config-group-policy)#

継承をディセーブルにし、すべてのホストをポスチャ検証の対象にするには、vpn-nac-exempt
のすぐ後ろに noneキーワードを入力します。

hostname(config-group-policy)# vpn-nac-exempt none
hostname(config-group-policy)#

免除リストのエントリを削除するには、このコマンドの no形式を使用し、削除するオペレー
ティングシステム（および ACL）を指定します。

hostname(config-group-policy)# no vpn-nac-exempt [os "os name"] [filter {acl-name |
none}] [disable]
hostname(config-group-policy)#

このグループポリシーに関連付けられている免除リストにある全エントリを削除し、デフォル

トグループポリシーの免除リストを継承するには、キーワードを指定せずにこのコマンドの

no形式を使用します。

hostname(config-group-policy)# no vpn-nac-exempt
hostname(config-group-policy)#

このコマンドの構文要素は次のとおりです。

• acl-name：ASAのコンフィギュレーションに存在する ACLの名前。

• disable：免除リストのエントリを削除せずにディセーブルにします。

• filter：（オプション）コンピュータのオペレーティングシステムの名前が一致したとき
にトラフィックをフィルタリングするために ACLを適用します。

• none：このキーワードを vpn-nac-exemptのすぐ後ろに入力した場合は、継承がディセー
ブルになり、すべてのホストがポスチャ検証の対象になります。このキーワードを filter
のすぐ後ろに入力した場合は、エントリで ACLを指定しないことを示します。
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• OS：オペレーティングシステムをポスチャ検証から免除します。

• os name：オペレーティングシステムの名前です。名前にスペースが含まれている場合に
のみ引用符が必要です（たとえば "Windows XP"）。

次の例では、継承がディセーブルにされ、すべてのホストがポスチャ検証の対象にされます。

hostname(config-group-policy)# no vpn-nac-exempt none
hostname(config-group-policy)

次に、免除リストからすべてのエントリを削除する例を示します。

hostname(config-group-policy)# no vpn-nac-exempt
hostname(config-group-policy)

ステップ 5 次のコマンドを入力して、ネットワークアドミッションコントロールをイネーブルまたはディ
セーブルにします。

hostname(config-group-policy)# nac {enable | disable}
hostname(config-group-policy)#

デフォルトグループポリシーから NACの設定を継承するには、継承元の代替グループポリ
シーにアクセスして、このコマンドの no形式を使用します。

hostname(config-group-policy)# no nac [enable | disable]
hostname(config-group-policy)#

デフォルトでは、NACはディセーブルになっています。NACをイネーブルにすると、リモー
トアクセスでポスチャ検証が必要になります。リモートコンピュータのポスチャが正しいこ

とが確認されると、ACSサーバがASAで使用するアクセスポリシーをダウンロードします。
NACは、デフォルトではディセーブルになっています。

Access Control Serverはネットワーク上に存在する必要があります。

次の例では、グループポリシーに対して NACをイネーブルにします。

hostname(config-group-policy)# nac enable
hostname(config-group-policy)#

VPNクライアントファイアウォールポリシーの設定

ファイアウォールは、データの着信パケットと発信パケットをそれぞれ検査して、パケットの

ファイアウォール通過を許可するか、またはパケットをドロップするかどうかを決定すること

により、コンピュータをインターネットから分離して保護します。ファイアウォールは、グ

ループのリモートユーザがスプリットトンネリングを設定している場合、セキュリティの向

上をもたらします。この場合、ファイアウォールが、インターネットまたはユーザのローカル
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LANを経由する不正侵入からユーザのコンピュータを保護し、ひいては企業ネットワークも
保護します。VPNクライアントを使用して ASAに接続しているリモートユーザは、適切な
ファイアウォールオプションを選択できます。

グループポリシーコンフィギュレーションモードで client-firewallコマンドを使用して、ASA
が IKEトンネルネゴシエーション中にVPNクライアントに配信するパーソナルファイアウォー
ルポリシーを設定します。ファイアウォールポリシーを削除するには、このコマンドの no形
式を入力します。

すべてのファイアウォールポリシーを削除するには、引数を指定せずにno client-firewall コマ
ンドを入力します。このコマンドにより、none キーワードを指定して client-firewall コマンド
を入力して作成したヌルポリシーがあればそれも含めて、設定済みのすべてのファイアウォー

ルポリシーが削除されます。

ファイアウォールポリシーがなくなると、ユーザはデフォルトまたはその他のグループポリ

シー内に存在するファイアウォールポリシーを継承します。ユーザがこのようなファイアウォー

ルポリシーを継承しないようにするには、none キーワードを指定して client-firewall コマン
ドを入力します。

[Client Firewall]タブの [Add or Edit Group Policy]ダイアログボックスでは、追加または変更す
るグループポリシーに対して VPNクライアントのファイアウォール設定を指定できます。

これらのファイアウォール機能を使用できるのは、Microsoft Windowsを実行する VPNクライ
アントだけです。現在、ハードウェアクライアントまたは他（Windows以外）のソフトウェ
アクライアントでは、これらの機能は使用できません。

（注）

最初のシナリオでは、リモートユーザのPC上にパーソナルファイアウォールがインストール
されています。VPNクライアントは、ローカルファイアウォールで定義されているファイア
ウォールポリシーを適用し、そのファイアウォールが実行されていることを確認するためにモ

ニタします。ファイアウォールの実行が停止すると、VPNクライアントは ASAへの通信をド
ロップします（このファイアウォール適用メカニズムはAreYouThere（AYT）と呼ばれます。
VPNクライアントが定期的に「are you there?」メッセージを送信することによってファイア
ウォールをモニタするからです。応答が返されない場合、VPNクライアントは、ファイアウォー
ルがダウンしたため ASAへの接続が終了したと認識します）。ネットワーク管理者がこれら
の PCファイアウォールを独自に設定する場合もありますが、この方法を使用すれば、ユーザ
は各自の設定をカスタマイズできます。

第 2のシナリオでは、VPNクライアント PCのパーソナルファイアウォールに中央集中型ファ
イアウォールポリシーを適用することが選択されることがあります。一般的な例としては、ス

プリットトンネリングを使用してグループのリモートPCへのインターネットトラフィックを
ブロックすることが挙げられます。この方法は、トンネルが確立されている間、インターネッ

ト経由の侵入から PCを保護するので、中央サイトも保護されます。このファイアウォールの
シナリオは、プッシュポリシーまたは Central Protection Policy（CPP）と呼ばれます。ASAで
は、VPNクライアントに適用するトラフィック管理ルールのセットを作成し、これらのルール
をフィルタに関連付けて、そのフィルタをファイアウォールポリシーとして指定します。ASA
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はこのポリシーを VPNクライアントまで配信します。その後、VPNクライアントはポリシー
をローカルファイアウォールに渡し、そこでポリシーが適用されます。

AnyConnectクライアントファイアウォールポリシーの設定

AnyConnectクライアントのファイアウォールルールでは、IPv4および IPv6のアドレスを指定
できます。

始める前に

IPv6アドレスが指定された統合アクセスルールを作成します。

手順

ステップ 1 webvpnグループポリシーコンフィギュレーションモードを開始します。

webvpn

例：

hostname(config)# group-policy ac-client-group attributes
hostname(config-group-policy)# webvpn

ステップ 2 プライベートまたはパブリックネットワークルールのアクセスコントロールルールを指定し
ます。プライベートネットワークルールが、クライアントのVPN仮想アダプタインターフェ
イスに適用されるルールです。

anyconnect firewall-rule client-interface {private | public} value [RuleName]
hostname(config-group-webvpn)# anyconnect firewall-rule client-interface private value
ClientFWRule

ステップ 3 グループポリシーのグループポリシー属性と webvpnポリシー属性を表示します。

show runn group-policy [value]

例：

hostname(config-group-webvpn)# show run group-policy FirstGroup
group-policy FirstGroup internal
group-policy FirstGroup attributes
webvpn
anyconnect firewall-rule client-interface private value ClientFWRule

ステップ 4 プライベートネットワークルールからクライアントファイアウォールルールが削除されま
す。

no anyconnect firewall-rule client-interface private value [RuleName]

例：

hostname(config-group-webvpn)# no anyconnect firewall-rule client-interface private value
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hostname(config-group-webvpn)#

Zone Labs Integrityサーバの使用
この項では Zone Labs Integrityサーバ（Check Point Integrityサーバとも呼ばれる）について説
明し、Zone Labs Integrityサーバをサポートするように ASAを設定する手順の例を示します。
Integrityサーバは、リモート PC上でセキュリティポリシーを設定および実行するための中央
管理ステーションです。リモート PCが Integrityサーバによって指定されたセキュリティポリ
シーと適合しない場合、Integrityサーバおよび ASAが保護するプライベートネットワークへ
のアクセス権が与えられません。

VPNクライアントソフトウェアと Integrityクライアントソフトウェアは、リモート PC上に
共に常駐しています。次の手順では、リモート PCと企業のプライベートネットワーク間に
セッションを確立する際のリモート PC、ASA、および Integrityサーバのアクションをまとめ
ます。

1. VPNクライアントソフトウェア（Integrityクライアントソフトウェアと同じリモート PC
に常駐）は、ASAに接続し、それがどのタイプのファイアウォールクライアントである
かを ASAに知らせます。

2. ASAでクライアントファイアウォールのタイプが承認されると、ASAから Integrityクラ
イアントに Integrityサーバのアドレス情報が返されます。

3. ASAはプロキシとして動作し、Integrityクライアントは Integrityサーバとの制限付き接続
を確立します。制限付き接続は、Integrityクライアントと Integrityサーバの間だけで確立
されます。

4. Integrityサーバは、Integrityクライアントが指定されたセキュリティポリシーに準拠して
いるかどうかを特定します。Integrityクライアントがセキュリティポリシーに準拠してい
る場合、IntegrityサーバからASAに対して、接続を開いて接続の詳細をクライアントに提
供するように指示されます。

5. リモート PCでは、VPNクライアントから Integrityクライアントに接続の詳細が渡され、
ポリシーの実施がただちに開始されること、また、Integrityクライアントがプライベート
ネットワークに接続できることが知らされます。

6. VPN接続が確立すると、Integrityサーバは、クライアントハートビートメッセージを使用
して Integrityクライアントの状態のモニタを続けます。

ユーザインターフェイスが最大 5つの Integrityサーバのコンフィギュレーションをサポートし
ている場合でも、現在のリリースの ASAが一度にサポートする Integrityサーバは 1つです。
アクティブな Integrityサーバに障害が発生した場合は、ASA上に別の Integrityサーバを設定し
てから、VPNクライアントセッションを再度確立します。

（注）

接続プロファイル、グループポリシー、およびユーザ

95

接続プロファイル、グループポリシー、およびユーザ

Zone Labs Integrityサーバの使用



Integrityサーバを設定するには、次の手順を実行します。

手順

ステップ 1 IPアドレス 10.0.0.5を使用して Integrityサーバを設定します。
zonelabs-Integrity server-address {hostname1 | ip-address1}

例：

hostname(config)# zonelabs-Integrity server-address 10.0.0.5

ステップ 2 ポート 300を指定します（デフォルトポートは 5054です）。
zonelabs-integrity port port-number

例：

hostname(config)# zonelabs-integrity port 300

ステップ 3 Integrityサーバとの通信用に内部インターフェイスを指定します。
zonelabs-integrity interface interface

例：

hostname(config)# zonelabs-integrity interface inside

ステップ 4 Integrityサーバに障害があることを宣言して VPNクライアント接続を閉じる前に、ASAがア
クティブまたはスタンバイ Integrityサーバからの応答を 12秒間待つようにします。

ASAと Integrityサーバの間の接続で障害が発生した場合、エンタープライズ VPNが
Integrityサーバの障害によって中断されないように、デフォルトでVPNクライアント
接続は開いたままになります。ただし、ZoneLabs Integrityサーバに障害が発生した場
合、必要に応じて VPN接続を閉じることができます。

（注）

zonelabs-integrity fail-timeout timeout

例：

hostname(config)# zonelabs-integrity fail-timeout 12

ステップ 5 ASAと Zone Labs Integrityサーバとの接続に障害が発生した場合にVPNクライアントとの接続
が閉じるよう、ASAを設定します。
zonelabs-integrity fail-close

例：

hostname(config)# zonelabs-integrity fail-close

ステップ 6 設定された VPNクライアント接続の障害状態をデフォルトに戻して、クライアント接続が開
いたままになるようにします。

zonelabs-integrity fail-open
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例：

hostname(config)# zonelabs-integrity fail-open

ステップ 7 Integrityサーバが ASAのポート 300（デフォルトはポート 80）に接続して、サーバ SSL証明
書を要求するように指定します。

zonelabs-integrity ssl-certificate-port cert-port-number

例：

hostname(config)# zonelabs-integrity ssl-certificate-port 300

ステップ 8 サーバの SSL証明書が常に認証される間、Integrityサーバのクライアント SSL証明書が認証さ
れるように指定します。

zonelabs-integrity ssl-client-authentication {enable | disable}

例：

hostname(config)# zonelabs-integrity ssl-client-authentication enable

ファイアウォールクライアントタイプの Zone Labsへの設定

手順

目的コマンドまたはアクション

client-firewall {opt | req} zonelabs-integrityファイアウォールクライアントタイプ

を Zone Labs Integrityタイプに設定する
には、次のコマンドを入力します。

ステップ 1

例：

hostname(config)# client-firewall req
zonelabs-integrity

次のタスク

詳細については、VPNクライアントファイアウォールポリシーの設定（92ページ）を参照
してください。ファイアウォールのタイプが zonelabs-integrityの場合、Integrityサーバによっ
てこれらのポリシーが決定されるため、ファイアウォールポリシーを指定するコマンド引数は

使用されません。

接続プロファイル、グループポリシー、およびユーザ

97

接続プロファイル、グループポリシー、およびユーザ

ファイアウォールクライアントタイプの Zone Labsへの設定



クライアントファイアウォールのパラメータの設定

次のコマンドを入力して、適切なクライアントファイアウォールのパラメータを設定します。

各コマンドに設定できるインスタンスは 1つだけです。詳細については、VPNクライアント
ファイアウォールポリシーの設定（92ページ）を参照してください。

• Cisco統合ファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} cisco-integrated
acl-in ACL acl-out ACL

• Cisco Security Agent

hostname(config-group-policy)# client-firewall {opt | req} cisco-security-agent

•ファイアウォールなし

hostname(config-group-policy)# client-firewall none

•カスタムファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} custom vendor-id num
product-id num policy {AYT | CPP acl-in ACL acl-out ACL} [description string]

• Zone Labsファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-integrity

ファイアウォールのタイプを zonelabs-integrityにする場合は、引
数を指定しないでください。ポリシーは、Zone Labs Integrityサー
バによって決められます。

（注）

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-zonealarm
policy {AYT | CPP acl-in ACL acl-out ACL}

hostname(config-group-policy)# client-firewall {opt | req}

zonelabs-zonealarmorpro policy {AYT | CPP acl-in ACL acl-out ACL}

client-firewall {opt | req} zonelabs-zonealarmpro policy {AYT | CPP
acl-in ACL acl-out ACL}

• Sygate Personalファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} sygate-personal

hostname(config-group-policy)# client-firewall {opt | req} sygate-personal-pro

hostname(config-group-policy)# client-firewall {opt | req} sygate-security-agent
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• Network Ice、Black Iceファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} networkice-blackice

表 2 : client-firewallコマンドのキーワードと変数

説明パラメータ

クライアントが着信トラフィックに使用する

ポリシーを指定します。

acl-in ACL

クライアントが発信トラフィックに使用する

ポリシーを指定します。

acl-out ACL

クライアント PCのファイアウォールアプリ
ケーションがファイアウォールポリシーを制

御することを指定します。ASAはファイア
ウォールが実行されていることを確認します。

「Are You There?」という確認メッセージが表
示されます。応答がない場合は、ASAによっ
てトンネルが切断されます。

AYT

Cisco Integratedファイアウォールタイプを指
定します。

cisco-integrated

Cisco Intrusion Prevention Security Agentファイ
アウォールタイプを指定します。

cisco-security-agent

VPNクライアントのファイアウォールポリ
シーのソースとして Policy Pushedを指定しま
す。

CPP

カスタムファイアウォールタイプを指定しま

す。

custom

ファイアウォールの説明を示します。description string

Network ICE Black ICEファイアウォールタイ
プを指定します。

networkice-blackice

クライアントファイアウォールポリシーがな

いことを指定します。ファイアウォールポリ

シーにヌル値を設定して、ファイアウォール

ポリシーを拒否します。デフォルトのグルー

プポリシーまたは指定されているグループポ

リシーからファイアウォールポリシーを継承

しないようにします。

none
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オプションのファイアウォールタイプを指定

します。

opt

ファイアウォール製品を指定します。product-id

必要なファイアウォールタイプを指定します。req

Sygate Personalファイアウォールタイプを指
定します。

sygate-personal

Sygate Personal Proファイアウォールタイプを
指定します。

sygate-personal-pro

Sygate Security Agentファイアウォールタイプ
を指定します。

sygate-security-agent

ファイアウォールのベンダーを指定します。vendor-id

Zone Labs Integrityサーバファイアウォールタ
イプを指定します。

zonelabs-integrity

Zone Labs Zone Alarmファイアウォールタイ
プを指定します。

zonelabs-zonealarm

Zone Labs Zone Alarmまたは Proファイア
ウォールタイプを指定します。

zonelabs-zonealarmorpro policy

Zone Labs Zone Alarm Proファイアウォールタ
イプを指定します。

zonelabs-zonealarmpro policy

次に、FirstGroupという名前のグループポリシーについて、Cisco Intrusion Prevention Security
Agentを必要とするクライアントファイアウォールポリシーを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# client-firewall req cisco-security-agent
hostname(config-group-policy)#

クライアントアクセスルールの設定

グループポリシーコンフィギュレーションモードで client-access-rule コマンドを使用して、
ASAを介して IPsecで接続できるリモートアクセスクライアントのタイプとバージョンを制
限するルールを設定します。次のガイドラインに従ってルールを作成します。

•ルールを定義しない場合、ASAはすべての接続タイプを許可します。

•クライアントがいずれのルールにも一致しない場合、ASAは接続を拒否します。拒否ルー
ルを定義する場合は、許可ルールも1つ以上定義する必要があります。許可ルールを定義
しないと、ASAはすべての接続を拒否します。
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•ソフトウェアクライアントとハードウェアクライアントのどちらでも、タイプとバージョ
ンは showvpn-sessiondb remoteで表示される内容と完全に一致している必要があります。

• *文字はワイルドカードです。ワイルドカードは各ルールで複数回入力することができま
す。たとえば、client-access rul 3 deny type * version 3.*では、バージョン 3.xのソフト
ウェアを実行しているすべてのクライアントタイプを拒否する、プライオリティ3のクラ
イアントアクセスルールが作成されます。

• 1つのグループポリシーにつき最大 25のルールを作成できます。

•ルールセット全体に対して 255文字の制限があります。

•クライアントのタイプまたはバージョン（あるいはその両方）を送信しないクライアント
には、n/aを入力できます。

ルールを削除するには、このコマンドの no形式を入力します。このコマンドは、次のコマン
ドと同等です。

hostname(config-group-policy)# client-access-rule 1 deny type "Cisco VPN Client" version
4.0

すべてのルールを削除するには、引数を指定せずに no client-access-rule commandを入力しま
す。これにより、none キーワードを指定して client-access-rule コマンドを発行して作成した
ヌルルールがあればそれも含めて、設定済みのすべてのルールが削除されます。

デフォルトでは、アクセスルールはありません。クライアントアクセスルールがない場合、

ユーザはデフォルトのグループポリシー内に存在するすべてのルールを継承します。

ユーザがクライアントアクセスルールを継承しないようにするには、none キーワードを指定
して client-access-rule コマンドを入力します。このコマンドの結果、すべてのタイプとバー
ジョンのクライアントが接続できるようになります。

hostname(config-group-policy)# client-access rule priority {permit | deny} type
type version {version | none}

hostname(config-group-policy)# no client-access rule [priority {permit | deny}
type type version version]

次の表に、これらのコマンドのキーワードとパラメータの意味を示します。

表 3 : client-access ruleコマンドのキーワードと変数

説明パラメータ

特定のタイプとバージョンのデバイスの接続

を拒否します。

deny
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説明パラメータ

クライアントアクセスルールを許可しませ

ん。client-access-ruleをヌル値に設定します。
これにより制限が許可されなくなります。デ

フォルトのグループポリシーまたは指定され

ているグループポリシーから値を継承しない

ようにします。

none

特定のタイプとバージョンのデバイスの接続

を許可します。

permit

ルールのプライオリティを決定します。最小

の整数値を持つルールは、プライオリティが

最も高くなります。したがって、クライアン

トのタイプとバージョン（またはこのいずれ

か）に一致する最も小さい整数のルールが、

適用されるルールとなります。値の小さいプ

ライオリティルールに矛盾がある場合、ASA
はそのルールを無視します。

priority

フリー形式の文字列を介してデバイスのタイ

プを識別します。文字列は、show
vpn-sessiondb remoteで表示される内容と完全
に一致している必要があります。ただし、ワ

イルドカードとして *文字を入力できます。

type type

7.0などの自由形式の文字列を使用して、デバ
イスバージョンを指定します。文字列は、

show vpn-sessiondb remoteで表示される内容
と完全に一致している必要があります。ただ

し、ワイルドカードとして *文字を入力でき
ます。

version version

次に、FirstGroupという名前のグループポリシーのクライアントアクセスルールを作成する
例を示します。これらのルールは、バージョン 4.xのソフトウェアを実行するCiscoVPNClient
を許可し、すべてのWindows NTクライアントを拒否します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# client-access-rule 1 deny type WinNT version
*
hostname(config-group-policy)# client-access-rule 2 permit “Cisco VPN Client”
version 4.*
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「type」フィールドは、任意の値が許可される自由形式の文字列ですが、その値は、接続時に
クライアントから ASAに送信される固定値と一致している必要があります。

（注）

ユーザ属性の設定
この項では、ユーザ属性とその設定方法について説明します。

デフォルトでは、ユーザは、割り当てられているグループポリシーからすべてのユーザ属性を

継承します。また、ASAでは、ユーザレベルで個別に属性を割り当て、そのユーザに適用さ
れるグループポリシーの値を上書きすることができます。たとえば、すべてのユーザに営業時

間内のアクセスを許可し、特定のユーザに 24時間のアクセスを許可するグループポリシーを
指定することができます。

ユーザ名のコンフィギュレーションの表示

グループポリシーから継承したデフォルト値も含めて、すべてのユーザ名のコンフィギュレー

ションを表示するには、次のように、allキーワードを指定して show running-config username
コマンドを入力します。

hostname# show running-config all username
hostname#

このコマンドは、すべてのユーザまたは特定のユーザ（ユーザ名を指定した場合）の暗号化さ

れたパスワードと特権レベルを表示します。allキーワードを省略すると、明示的に設定され
た値だけがこのリストに表示されます。次の例は、このコマンドで testuserというユーザを指
定した場合の出力を示します。

hostname# show running-config all username testuse
username testuser password 12RsxXQnphyr/I9Z encrypted privilege 15

個々のユーザの属性の設定

特定のユーザを設定するには、usernameコマンドを使用してユーザ名モードに入り、ユーザ
にパスワード（パスワードなしも可）と属性を割り当てます。指定しなかったすべての属性

は、グループポリシーから継承されます。

内部ユーザ認証データベースは、usernameコマンドを使用して入力されたユーザで構成され
ています。loginコマンドでは、このデータベースを認証用に使用します。ユーザを ASAデー
タベースに追加するには、グローバルコンフィギュレーションモードでusernameコマンドを
入力します。ユーザを削除するには、削除するユーザ名を指定して、このコマンドの noバー
ジョンを使用します。すべてのユーザ名を削除するには、ユーザ名を指定せずに、clearconfigure
username コマンドを使用します。
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ユーザのパスワードと特権レベルの設定

ユーザにパスワードと特権レベルを割り当てるには、usernameコマンドを入力します。
nopasswordキーワードを入力すると、このユーザにパスワードが不要であることを指定でき
ます。パスワードを指定する場合は、そのパスワードを暗号化形式で保存するかどうかを指定

できます。

オプションのprivilegeキーワードにより、このユーザの特権レベルを設定できます。特権レベ
ルの範囲は0（最低）～15です。一般に、システム管理者は最高の特権レベルを持ちます。デ
フォルトのレベルは 2です。

hostname(config)# username name {nopassword | password password [encrypted]}
[privilege priv_level]}

hostname(config)# no username [name]

下記の表に、このコマンドで使用するキーワードと変数の意味を示します。

usernameコマンドのキーワードと変数

意味キーワード/変数

パスワードの暗号化を指定します。encrypted

ユーザの名前を指定します。name

このユーザにパスワードが必要ないことを示

します。

nopassword

このユーザにパスワードが存在することを示

し、パスワードを指定します。

password password

このユーザの特権レベルを設定します。範囲

は 0～ 15です。この数値が低いほど、コマン
ドの使用やASAの管理に関する機能が限定さ
れます。デフォルトの特権レベルは 2です。
システム管理者の通常の特権レベルは 15で
す。

privilege priv_level

デフォルトでは、このコマンドで追加した VPNユーザには属性またはグループポリシーが関
連付けられません。すべての値を明示的に設定する必要があります。

次の例は、暗号化されたパスワードが pw_12345678で、特権レベルが 12の anyuserという名
前のユーザを設定する方法を示しています。

hostname(config)# username anyuser password pw_12345678 encrypted privilege
12

hostname(config)#
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ユーザ属性の設定

ユーザのパスワード（存在する場合）と特権レベルの設定後は、その他の属性を設定します。

これらは任意の順序で設定できます。任意の属性と値のペアを削除するには、このコマンドの

no形式を入力します。

attributesキーワードを指定してusernameコマンドを入力して、ユーザ名モードに入ります。

hostname(config)# username name attributes
hostname(config-username)#

プロンプトが変化し、新しいモードになったことが示されます。これで属性を設定できます。

VPNユーザ属性の設定

VPNユーザ属性は、次の項で説明するように、VPN接続に固有の値を設定します。

継承の設定

ユーザが、それまでにユーザ名レベルで設定されていない属性の値をグループポリシーから継

承するようにできます。このユーザが属性を継承するグループポリシーの名前を指定するに

は、vpn-group-policyコマンドを入力します。デフォルトでは、VPNユーザにはグループポリ
シーが関連付けられていません。

hostname(config-username)# vpn-group-policy group-policy-name
hostname(config-username)# no vpn-group-policy group-policy-name

ユーザ名モードで使用できる属性の場合、ユーザ名モードで設定すると、特定のユーザに関し

てグループポリシーにおける属性の値を上書きできます。

次に、FirstGroupという名前のグループポリシーから属性を使用するように anyuserという名
前のユーザを設定する例を示します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-group-policy FirstGroup
hostname(config-username)#

アクセス時間の設定

設定済みの time-rangeポリシーの名前を指定して、このユーザがシステムへのアクセスを許可
される時間を関連付けます。

この属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を入力し
ます。このオプションを使用すると、他のグループポリシーから time-range値を継承できま
す。値を継承しないようにするには、vpn-access-hours noneコマンドを入力します。デフォル
トでは、アクセスは無制限です。

hostname(config-username)# vpn-access-hours value {time-range | none}
hostname(config-username)# vpn-access-hours value none
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hostname(config)#

次の例は、anyuserという名前のユーザを 824と呼ばれる time-rangeポリシーに関連付ける方法
を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-access-hours 824
hostname(config-username)#

最大同時ログイン数の設定

このユーザに許可される同時ログインの最大数を指定します。指定できる範囲は0～2147483647
です。デフォルトの同時ログイン数は、3です。この属性を実行コンフィギュレーションから
削除するには、このコマンドの no形式を入力します。ログインをディセーブルにしてユーザ
のアクセスを禁止するには、0を入力します。

hostname(config-username)# vpn-simultaneous-logins integer

hostname(config-username)# no vpn-simultaneous-logins
hostname(config-username)# vpn-session-timeout alert-interval none

同時ログインの最大数の制限は非常に大きなものですが、複数の同時ログインを許可すると、

セキュリティが低下し、パフォーマンスに影響を及ぼすことがあります。

（注）

次の例は、anyuserという名前のユーザに最大 4つの同時ログインを許可する方法を示してい
ます。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-simultaneous-logins 4
hostname(config-username)#

アイドルタイムアウトの設定

手順

ステップ 1 （任意） VPNアイドルタイムアウト期間を設定するには、グループポリシーコンフィギュ
レーションモードまたはユーザ名コンフィギュレーションモードで vpn-idle-timeout minutes
コマンドを使用します。

この期間中に接続上で通信アクティビティがない場合、ASAは接続を終了します。最小時間は
1分、最大時間は 35791394分であり、デフォルトは 30分です。

次の例は、FirstGroupという名前のグループポリシーに 15分のVPNアイドルタイムアウトを
設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout 15
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hostname(config-group-policy)#

[no] vpn-idle-timeout {minutes | none}コマンドを使用したその他のアクションは次のとおりで
す。

• VPNアイドルタイムアウトを無効にし、タイムアウト値を継承しないようにするには、
vpn-idle-timeout noneを入力します。
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout none
hostname(config-group-policy)#

これにより、AnyConnect（SSLと IPsec/IKEv2の両方）およびクライアントレスVPNがグ
ローバルwebvpn default-idle-timeout seconds 値を使用するようになります。このコマンド
は、webvpnコンフィギュレーションモードで入力します。たとえば、
hostnamee(config-webvpn)# default-idle-timeout 300のように入力します。デフォルトは

1800秒（30分）で、範囲は 60～ 86400秒です。

すべての webvon接続において、default-idle-timeout 値が適用されるのは、グループポリ
シー/ユーザ名属性に vpn-idle-timeout noneが設定されている場合のみです。すべての
AnyConnect接続では、ASAによってゼロ以外のアイドルタイムアウト値が要求されま
す。

サイト間（IKEv1、IKEv2）および IKEv1リモートアクセスVPNの場合は、タイムアウト
をディセーブルにし、無制限のアイドル期間を許可することを推奨します。

•このグループポリシーまたはユーザポリシーのアイドルタイムアウトを無効にするには、
no vpn-idle-timeoutを入力します。値は継承されます。

• vpn-idle-timeoutをまったく設定しない場合、値は継承されます。デフォルトは 30分で
す。

ステップ 2 （任意）オプションで、vpn-idle-timeout alert-interval {minutes}コマンドを使用して、アイド
ルタイムアウトのアラートメッセージがユーザに表示される時間を設定できます。

このアラートメッセージは、VPNセッションが非アクティブ状態のため切断されるまでに何
分あるかをユーザに伝えます。デフォルトのアラート間隔は 1分です。

次の例は、anyuserという名前のユーザに 3分のVPNアイドルタイムアウトのアラート間隔を
設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout alert-interval 3
hostname(config-username)#

[no] vpn-idle-timeout alert-interval {minutes | none}コマンドを使用したその他のアクションは
次のとおりです。

• noneパラメータは、ユーザが通知を受信しないことを示します。
hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout none
hostname(config-username)#
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•このグループまたはユーザポリシーのアラート間隔を削除するには、no vpn-idle-timeout
alert-intervalを入力します。値は継承されます。

•このパラメータをまったく設定しない場合、デフォルトのアラート間隔は 1分です。

最大接続時間の設定

手順

ステップ 1 （任意）グループポリシーコンフィギュレーションモードまたはユーザ名コンフィギュレー
ションモードで vpn-session-timeout {minutesコマンドを使用して、VPN接続の最大時間を設
定します。

最小時間は 1分で、最大時間は 35791394分です。デフォルト値はありません。この期間が終
了すると、ASAは接続を終了します。

次に、FirstGroupという名前のグループポリシーに対して 180分の VPNセッションタイムア
ウトを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-session-timeout 180
hostname(config-group-policy)#

次の例は、anyuserという名前のユーザに 180分のVPNセッションタイムアウトを設定する方
法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-session-timeout 180
hostname(config-username)#

[no] vpn-session-timeout {minutes | none}コマンドを使用したその他のアクションは次のとおり
です。

•このポリシーから属性を削除し、継承を許可するには、このコマンドの no
vpn-session-timeout形式を入力します。

•無制限のタイムアウト期間を許可し、タイムアウト値を継承しないようにするには、
vpn-session-timeout noneを入力します。

ステップ 2 vpn-session-timeout alert-interval{minutes | }コマンドを使用して、セッションタイムアウトの
アラートメッセージがユーザに表示される時間を設定します。

このアラートメッセージは、VPNセッションが自動的に切断されるまでに何分あるかをユー
ザに伝えます。次に、VPNセッションが切断される 20分前にユーザに通知されるよう指定す
る例を示します。1～ 30分の範囲を指定できます。
hostname(config-webvpn)# vpn-session-timeout alert-interval 20

[no] vpn-session-timeout alert-interval {minutes | none}コマンドを使用したその他のアクション
は次のとおりです。
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• VPNセッションタイムアウトアラート間隔属性がデフォルトグループポリシーから継承
されることを示すには、このコマンドの no形式を使用します。
hostname(config-webvpn)# no vpn-session-timeout alert-interval

• vpn-session-timeout alert-interval noneは、ユーザが通知を受信しないことを示します。

ACLフィルタの適用

VPN接続用のフィルタとして使用する、事前に設定されたユーザ固有の ACLの名前を指定し
ます。ACLを拒否し、グループポリシーから ACLを継承しないようにするには、noneキー
ワードを指定して vpn-filterコマンドを入力します。vpn-filter noneコマンドを発行して作成し
たヌル値を含めて、ACLを削除するには、このコマンドのno形式を入力します。noオプショ
ンを使用すると、グループポリシーから値を継承できます。このコマンドには、デフォルトの

動作や値はありません。

ACLを設定して、このユーザについて、さまざまなタイプのトラフィックを許可または拒否し
ます。次に、vpn-filterコマンドを使用して、それらの ACLを適用します。

hostname(config-username)# vpn-filter {value ACL_name | none}
hostname(config-username)# no vpn-filter
hostname(config-username)#

クライアントレス SSL VPNでは、vpn-filterコマンドで定義された ACLは使用されません。（注）

次に、anyuserという名前のユーザの、acl_vpnという ACLを呼び出すフィルタを設定する例
を示します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-filter value acl_vpn
hostname(config-username)#

IPv4アドレスとネットマスクの指定

特定のユーザに割り当てる IPアドレスとネットマスクを指定します。IPアドレスを削除する
には、このコマンドの no形式を入力します。

hostname(config-username)# vpn-framed-ip-address {ip_address}

hostname(config-username)# no vpn-framed-ip-address
hostname(config-username)

次に、anyuserという名前のユーザに IPアドレス 10.92.166.7を設定する例を示します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ip-address 10.92.166.7
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hostname(config-username)

前の手順で指定した IPアドレスに使用するネットワークマスクを指定します。
no vpn-framed-ip-addressコマンドを使用した場合は、ネットワークマスクを指定しないでく
ださい。サブネットマスクを削除するには、このコマンドの no形式を入力します。デフォル
トの動作や値はありません。

hostname(config-username)# vpn-framed-ip-netmask {netmask}

hostname(config-username)# no vpn-framed-ip-netmask
hostname(config-username)

次の例は、anyuserという名前のユーザに、サブネットマスク 255.255.255. 254を設定する方法
を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ip-netmask 255.255.255.254
hostname(config-username)

IPv6アドレスとネットマスクの指定

特定のユーザに割り当てる IPv6アドレスとネットマスクを指定します。IPアドレスを削除す
るには、このコマンドの no形式を入力します。

hostname(config-username)# vpn-framed-ipv6-address {ip_address}

hostname(config-username)# no vpn-framed-ipv6-address
hostname(config-username)

次に、anyuserという名前のユーザに IPアドレスとネットマスク 2001::3000:1000:2000:1/64を
設定する例を示します。このアドレスは、プレフィックス値 2001:0000:0000:0000およびイン
ターフェイス ID 3000:1000:2000:1を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ipv6-address 2001::3000:1000:2000:1/64
hostname(config-username)

トンネルプロトコルの指定

このユーザが使用できるVPNトンネルのタイプ（IPsecまたはクライアントレス SSLVPN）を
指定します。デフォルトは、デフォルトグループポリシーから取得される値で、IPsecになり
ます。この属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を
入力します。

hostname(config-username)# vpn-tunnel-protocol {webvpn | IPsec}
hostname(config-username)# no vpn-tunnel-protocol [webvpn | IPsec]
hostname(config-username)

このコマンドのパラメータの値は、次のとおりです。
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• IPsec—2つのピア（リモートアクセスクライアントまたは別のセキュアゲートウェイ）
間の IPsecトンネルをネゴシエートします。認証、暗号化、カプセル化、およびキー管理
を制御するセキュリティアソシエーションを作成します。

• webvpn—HTTPS対応Webブラウザ経由でリモートユーザにクライアントレス SSL VPN
アクセスを提供します。クライアントは不要です。

このコマンドを入力して、1つ以上のトンネリングモードを設定します。VPNトンネルを介し
て接続するユーザには、少なくとも 1つのトンネリングモードを設定する必要があります。

次の例は、anyuserという名前のユーザにクライアントレス SSL VPNおよび IPsecトンネリン
グモードを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-tunnel-protocol webvpn
hostname(config-username)# vpn-tunnel-protocol IPsec
hostname(config-username)

リモートユーザアクセスの制限

value キーワードを指定して group-lock 属性を設定することにより、指定した既存の接続プロ
ファイルだけを介してアクセスするようにリモートユーザを制限します。group-lockは、VPN
クライアントで設定されたグループが、そのユーザが割り当てられている接続プロファイルと

同じかどうかをチェックすることによって、ユーザを制限します。一致していない場合、ASA
はユーザが接続できないようにします。グループロックを設定しない場合、ASAは、割り当て
られたグループとは関係なく、ユーザを認証します。

group-lock属性を実行コンフィギュレーションから削除するには、このコマンドの no形式を
入力します。このオプションを使用すると、値をグループポリシーから継承できます。group-lock
をディセーブルにし、デフォルトまたは指定されたグループポリシーからgroup-lockの値を継
承しないようにするには、none キーワードを指定して group-lock コマンドを入力します。

hostname(config-username)# group-lock {value tunnel-grp-name | none}
hostname(config-username)# no group-lock
hostname(config-username)

次の例は、anyuserという名前のユーザにグループロックを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# group-lock value tunnel-group-name
hostname(config-username)

ソフトウェアクライアントユーザのパスワード保存のイネーブル化

ユーザがログインパスワードをクライアントシステム上に保存するかどうかを指定します。

パスワード保存は、デフォルトでディセーブルになっています。セキュアサイトにあることが

わかっているシステム上でのみ、パスワードの保管をイネーブルにしてください。パスワード

保存をディセーブルにするには、disable キーワードを指定して password-storage コマンドを
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入力します。password-storage属性を実行コンフィギュレーションから削除するには、このコマ
ンドの no形式を入力します。これにより、password-storageの値をグループポリシーから継承
できます。

hostname(config-username)# password-storage {enable | disable}
hostname(config-username)# no password-storage
hostname(config-username)

このコマンドは、ハードウェアクライアントのインタラクティブハードウェアクライアント

認証または個別ユーザ認証には関係ありません。

次の例は、anyuserという名前のユーザでパスワード保存をイネーブルにする方法を示してい
ます。

hostname(config)# username anyuser attributes
hostname(config-username)# password-storage enable
hostname(config-username)
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