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Anonymous Reportingについて
AnonymousReportingをイネーブルにして、CiscoASAプラットフォームを強化することができ
ます。Anonymous Reportingにより、エラーおよびヘルスに関する最小限の情報をデバイスか
らシスコに安全に送信できます。この機能をイネーブルにした場合、お客様のアイデンティ

ティは匿名のままとなり、識別情報は送信されません。

Anonymous Reportingをイネーブルにすると、トラストポイントが作成され、証明書がインス
トールされます。CA証明書は、ASAでメッセージを安全に送信できるように、SmartCallHome
Webサーバ上のサーバ証明書を検証して、HTTPSセッションを形成するために必要です。ソ
フトウェアに事前定義済みの証明書が、シスコによってインポートされます。Anonymous
Reportingをイネーブルにする場合は、ハードコードされたトラストポイント名の
_SmartCallHome_ServerCAで証明書が ASAにインストールされます。Anonymous Reportingを
イネーブルにすると、このトラストポイントが作成され、適切な証明書がインストールされ

て、このアクションに関するメッセージが表示されます。これで、証明書が設定の中に存在す

るようになります。

AnonymousReportingをイネーブルにしたときに、適切な証明書がすでに設定に存在する場合、
トラストポイントは作成されず、証明書はインストールされません。
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Anonymous Reportingをイネーブルにすると、指定されたデータをシスコまたはシスコの代わ
りに運用するベンダー（米国以外の国を含む）に転送することに同意することになります。シ

スコでは、すべてのお客様のプライバシーを保護しています。シスコの個人情報の取り扱いに

関する詳細については、次の URLにあるシスコのプライバシー声明を参照してください。
http://www.cisco.com/web/siteassets/legal/privacy.html

ASAはバックグラウンドで Smart Call Home匿名レポートを設定するときに、Call Homeサー
バ証明書を発行するCAの証明書を含むトラストポイントを自動生成します。ASAは、サーバ
証明書の発行階層が変更された場合に証明書の検証をサポートするようになりました。カスタ

マーが証明書階層を変更する必要はありません。また、手動介入なしに ASAが証明書階層を
更新できるよう、トラストプールの証明書を自動的にインポートすることもできます。

（注）

DNS要件
ASAが Cisco Smart Call Homeサーバに到達してシスコにメッセージを送信できるように DNS
サーバを正しく設定する必要があります。ASAをプライベートネットワークに配置し、パブ
リックネットワークにはアクセスできないようにすることが可能なため、シスコでは DNS設
定を検証し、必要な場合には次の手順を実行して、ユーザの代わりにこれを設定します。

1. 設定されているすべての DNSサーバに対して DNSルックアップを実行します。

2. 最もセキュリティレベルの高いインターフェイスで DHCPINFORMメッセージを送信し
て、DHCPサーバから DNSサーバを取得します。

3. ルックアップにシスコの DNSサーバを使用します。

4. tools.cisco.comに対してランダムに静的 IPアドレスを使用します。

これらの作業は、現在の設定を変更せずに実行されます。（たとえば、DHCPから学習された
DNSサーバは設定には追加されません）。

設定されている DNSサーバがなく、ASAが Cisco Smart Call Homeサーバに到達できない場合
は、各 Smart Call Homeメッセージに対して、重大度「warning」の syslogメッセージが生成さ
れます。これは、DNSを適切に設定するようお願いするためです。

syslogメッセージについては、『syslogメッセージガイド』を参照してください。

Smart Call Homeの概要
完全に設定が終わると、SmartCallHomeは設置場所での問題を検出し、多くの場合はそのよう
な問題があることにユーザが気付く前に、シスコにレポートを返すか、別のユーザ定義のチャ

ネル（ユーザ宛の電子メールまたはユーザに直接など）を使用してレポートを返します。シス

コでは、これらの問題の重大度に応じて次のサービスを提供することにより、システムコン

フィギュレーションの問題、製品ライフサイクル終了通知の発表、セキュリティ勧告問題など

に対応します。
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•継続的モニタリング、リアルタイムの予防的なアラート、および詳細な診断により、問題
を迅速に識別する。

•サービス要求が開かれ、すべての診断データが添付された Smart Call Home通知を使用し
て、潜在的な問題をユーザに認識させる。

• Cisco TACの専門家に自動的に直接アクセスすることにより、重大な問題を迅速に解決す
る。

•トラブルシューティングに必要な時間を短縮することにより、スタッフリソースを効率よ
く使用する。

• Cisco TACへのサービスリクエストを自動的に生成し（サービス契約がある場合）、適切
なサポートチームに提出する。問題解決の時間を短縮する、詳細な診断情報を提供しま

す。

SmartCallHomeポータルを使用すると必要な情報に迅速にアクセスできるため、以下の事項が
実現されます。

•すべての Smart Call Homeメッセージ、診断、および推奨事項を一箇所で確認する。

•サービスリクエストステータスを確認する。

•すべての Smart Call Home対応デバイスに関する最新のインベントリ情報およびコンフィ
ギュレーション情報を表示する。

アラートグループへの登録

アラートグループは、ASAでサポートされる Smart Call Homeアラートの定義済みサブセット
です。Smart Call Homeアラートにはさまざまなタイプがあり、タイプに応じてさまざまなア
ラートグループにグループ化されます。各アラートグループは、特定の CLIの出力を報告し
ます。サポートされる Smart Call Homeアラートグループは次のとおりです。

• syslog

• diagnostic

•環境

•インベントリ

•設定

•脅威

• snapshot

• telemetry

• test
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アラートグループの属性

アラートグループには次の属性があります。

•イベントはまず 1個のアラートグループに登録します。

• 1個のグループを、複数のイベントに関連付けることができます。

•個々のアラートグループに登録できます。

•個々のアラートグループをイネーブルまたはディセーブルにできます。デフォルト設定で
は、すべてのアラートグループに対してイネーブルです。

•診断および環境アラートグループは定期的なメッセージのサブスクリプションをサポート
します。

• syslogアラートグループは、メッセージ IDベースのサブスクリプションをサポートしま
す。

•環境アラートグループの CPUとメモリの使用率のしきい値を設定できます。特定のパラ
メータが定義済みしきい値を超えると、メッセージが送信されます。しきい値のほとんど

は、プラットフォームによって決まっており、変更できません。

•指定する CLI出力を送信するようスナップショットアラートグループを設定します。

アラートグループによって Ciscoに送信されるメッセージ

メッセージは、定期的に、および ASAがリロードされるたびにシスコに送信されます。これ
らのメッセージは、アラートグループによって分類されます。

インベントリアラートは、次のコマンドによる出力で構成されます。

• showversion：ASAソフトウェアバージョン、ハードウェア構成、ライセンスキー、およ
び関連するデバイスの稼働時間を表示します。

• show inventory—ネットワーキングデバイスにインストールされている各 Cisco製品のイ
ンベントリ情報を取得および表示します。各製品は UDIと呼ばれる一意のデバイス情報
で識別されます。UDIは、製品 ID（PID）、バージョン ID（VID）、およびシリアル番号
（SN）の 3つの異なるデータ要素の組み合わせです。

• show failover state：フェールオーバーペアの両方のユニットのフェールオーバー状態を表
示します。表示される情報は、ユニットのプライマリまたはセカンダリステータス、ユ

ニットのアクティブ/スタンバイステータス、最後にレポートされたフェールオーバーの
理由などがあります。

• show module：ASAにインストールされているすべてのモジュールに関する情報を表示し
ます。例：ASA 5585-Xにインストールされている SSPに関する情報、ASA 5585-Xにイ
ンストールされている IPS SSPに関する情報。

• show environment：シャーシ、ドライバ、ファン、および電源のハードウェア動作ステー
タスや、温度ステータス、電圧、CPU使用率などの、ASAシステムコンポーネントのシ
ステム環境情報を表示します。
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コンフィギュレーションアラートは、次のコマンドによる出力で構成されます。

• show context：割り当てられているインターフェイスと設定ファイルの URL、設定済みコ
ンテキストの数を表示します。または、システム実行スペースで Anonymous Reportingを
有効にしている場合には、すべてのコンテキストのリストを表示します。

• show call-home registered-module status：登録されたモジュールのステータスを表示しま
す。システムコンフィギュレーションモードを使用している場合、コマンドによって、

コンテキストごとではなく、デバイス全体に基づくシステムモジュールのステータスが表

示されます。

• show running-config：ASAで現在実行されている設定を表示します。

• show startup-config：スタートアップコンフィギュレーションを表示します。

• show access-list | include elements：アクセスリストのヒットカウンタおよびタイムスタン
プ値を表示します。

診断アラートは、次のコマンドによる出力で構成されます。

• show failover：ユニットのフェールオーバーステータスに関する情報を表示します。

• show interface：インターフェイス統計情報を表示します。

• show cluster info：クラスタ情報を表示します。

• show cluster history：クラスタの履歴を表示します。

• show crashinfo（切り捨て）：予期しないソフトウェアのリロード後に、デバイスは、変
更されたクラッシュ情報ファイルをファイルのトレースバックセクションだけを含めて送

信します。したがって、ファンクションコール、レジスタ値、およびスタックダンプだ

けがシスコに報告されます。

• show tech-support no-config：テクニカルサポートアナリストによる診断に使用される情
報を表示します。

環境アラートは、次のコマンドによる出力で構成されます。

• show environment：シャーシ、ドライバ、ファン、および電源のハードウェア動作ステー
タスや、温度ステータス、電圧、CPU使用率などの、ASAシステムコンポーネントのシ
ステム環境情報を表示します。

• show cpu usage：CPU使用率情報を表示します。

• show memory detail：空きおよび割り当て済みのシステムメモリの詳細情報を表示しま
す。

脅威アラートは、次のコマンドによる出力で構成されます。

• show threat-detection rate：脅威検出統計情報を表示します。

• show threat-detection shun：現在排除されているホストを表示します。
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• show shun：排除情報を表示します。

• show dynamic-filter reports top：ボットネットトラフィックフィルタによって分類された
上位 10のマルウェアサイト、ポート、および感染ホストのレポートを生成します。

スナップショットアラートは、次のコマンドによる出力で構成されます。

• show conn count：アクティブな接続の数を表示します。

• show asp drop：高速セキュリティパスでドロップされたパケットまたは接続を表示しま
す。

テレメトリアラートは、次のコマンドによる出力で構成されます。

• show perfmon detail：ASAパフォーマンスの詳細を表示します。

• show traffic：インターフェイスの送受信アクティビティを表示します。

• show conn count：アクティブな接続の数を表示します。

• show vpn-sessiondb summary：VPNセッションのサマリー情報を表示します。

• showvpn load-balancing：VPNロードバランシングの仮想クラスタコンフィギュレーショ
ンの実行時統計情報を表示します。

• show local-host | include interface：ローカルホストのネットワーク状態を表示します。

• showmemory：物理メモリの最大量とオペレーティングシステムで現在使用可能な空きメ
モリ量について要約を表示します。

• show context：割り当てられているインターフェイスと設定ファイルの URL、設定済みコ
ンテキストの数を表示します。または、システム実行スペースで Anonymous Reportingを
有効にしている場合には、すべてのコンテキストのリストを表示します。

• show access-list | include elements：アクセスリストのヒットカウンタおよびタイムスタン
プ値を表示します。

• show interface：インターフェイス統計情報を表示します。

• show threat-detection statistics protocol：IPプロトコルの統計情報を表示します。

• showphone-proxymedia-sessions count：電話プロキシによって保存されている、対応する
メディアセッションの数を表示します。

• show phone-proxy secure-phones count：データベースに保存されているセキュアモード対
応の電話機の数を表示します。

• show route：ルーティングテーブルを表示します。

• show xlate count：NATセッション（xlates）の数を表示します。
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メッセージ重大度しきい値

特定のアラートグループに宛先プロファイルを登録すると、メッセージの重大度に基づいてア

ラートグループメッセージを送信するしきい値を設定できます。宛先プロファイルに指定し

たしきい値より低い値のメッセージは、宛先に送信されません。

次の表にメッセージの重大度と syslogの重大度のマッピングを示します。

表 1 :メッセージの重大度と syslogレベルのマッピング

説明

Syslog重大度
レベル

メメッセージ重大度レ

ベル

レベ

ル

ネットワーク全体に壊滅的な障害が発生して

います。

該当なしCatastrophic9

ネットワークに重大な影響が及びます。該当なしDisaster8

緊急事態。システムが使用不可能な状態。0指定された CLIキー
ワードによって決定：

subscribe-to-alert-group
name of alert group
severity severity level

7

アラート。クリティカルな状態。ただちに注

意が必要。

1指定された CLIキー
ワードによって決定：

subscribe-to-alert-group
name of alert group
severity severity level

6

Critical重大な状態。2指定された CLIキー
ワードによって決定：

subscribe-to-alert-group
name of alert group
severity severity level

5

エラー。軽微な状態。3指定された CLIキー
ワードによって決定：

subscribe-to-alert-group
name of alert group
severity severity level

4

警告状態。4警告3

基本的な通知および情報メッセージです。他

と関係しない、重要性の低い障害です。

5通知2

Information。通常のイベント。通常の状態に戻
ることを意味します。

6標準1
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説明

Syslog重大度
レベル

メメッセージ重大度レ

ベル

レベ

ル

デバッグメッセージ（デフォルト設定）。7Debugging0

サブスクリプションプロファイル

サブスクリプションプロファイルを使用すると宛先受信者と関心のあるグループを関連付ける

ことができます。プロファイルにあるサブスクライブされたグループに登録されているイベン

トがトリガーされると、イベントに関連付けられたメッセージが設定された受信者に送信され

ます。サブスクリプションプロファイルには次の属性があります。

•複数のプロファイルを作成および設定できます。

• 1個のプロファイルに複数の電子メールまたは HTTPSの受信者を設定できます。

• 1個のプロファイルで、指定した重大度に複数のグループを登録できます。

• 1個のプロファイルで、3種類のメッセージフォーマット（ショートテキスト、ロングテ
キスト、XML）をサポートします。

•特定のプロファイルをイネーブルまたはディセーブルにできます。デフォルトでは、プロ
ファイルはディセーブルです。

•最大メッセージサイズを指定できます。デフォルトは 3 MBです。

デフォルトプロファイル「Cisco TAC」が提供されました。デフォルトプロファイルには、事
前定義されたモニタ対象グループ（診断、環境、インベントリ、コンフィギュレーション、テ

レメトリ）のセットと、事前定義された宛先電子メールおよび HTTPS URLがあります。デ
フォルトプロファイルは、Smart Call Homeを初めて設定するときに自動的に作成されます。
宛先電子メールは callhome@cisco.comで、宛先 URLは
https://tools.cisco.com/its/service/oddce/services/DDCEServiceです。

デフォルトプロファイルの宛先電子メールと宛先 URLは変更できません。（注）

コンフィギュレーション、インベントリ、テレメトリ、またはスナップショットアラートグ

ループに宛先プロファイルを登録すると、アラートグループメッセージを非同期に、または

定期的に指定の時間に受信するよう選択できます。

次の表に、デフォルトのアラートグループと重大度のサブスクリプションおよび期間（該当す

る場合）のマッピングを示します。

表 2 :アラートグループと重大度のサブスクリプションのマッピング

Period重大度アラートグループ

MonthlyInformational設定（Configuration）
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Period重大度アラートグループ

該当なしInformational以上診断

該当なしNotification以上環境

MonthlyInformationalインベントリ

該当なしInformationalSnapshot

該当なし同等の syslogSyslog

DailyInformationalTelemetry

該当なし該当なしTest

該当なし通知Threat

Anonymous Reportingおよび Smart Call Homeのガイドライ
ン

この項では、Anonymous Reportingと Smart Call Homeを設定する前に考慮する必要のあるガイ
ドラインおよび制限事項について説明します。

Anonymous Reportingのガイドライン

• DNSが設定されていること。

• AnonymousReportingのメッセージを最初の試行で送信できなかった場合、ASAはメッセー
ジをドロップする前にさらに 2回試行します。

• Anonymous Reportingは、既存の設定を変更せずに、他の Smart Call Home設定と共存させ
ることができます。たとえば、Anonymous Reportingをイネーブルにする前に Smart Call
Homeがディセーブルになっている場合、Anonymous Reportingをイネーブルにした後で
も、ディセーブルのままです。

• Anonymous Reportingをイネーブルにしている場合、トラストポイントを削除することは
できません。また、Anonymous Reportingをディセーブルにした場合、トラストポイント
はそのまま残ります。Anonymous Reportingがディセーブルの場合は、トラストポイント
を削除できますが、Anonymous Reportingをディセーブルにしてもトラストポイントは削
除されません。

•マルチコンテキストモード設定を使用している場合は、dns、interface、trustpointコマ
ンドは管理コンテキストにあり、call-homeコマンドはシステムコンテキストにあります。

• CAサーバの自己署名証明書が変更された場合に、Smart Call Homeがアクティブな状態を
維持できるように、定期的な trustpoolバンドルの更新を自動化できます。このトラスト
プール自動更新機能は、マルチコンテキストの導入ではサポートされません。
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Smart Call Homeのガイドライン

•マルチコンテキストモードでは、subscribe-to-alert-group snapshot periodicコマンドは、シ
ステムコンフィギュレーションから情報を取得するコマンドと、ユーザコンテキストか

ら情報を取得するコマンドの 2つのコマンドに分割されます。

• Smart Call Homeのバックエンドサーバは、XML書式のメッセージのみ受け取ることがで
きます。

• SmartCallHomeメッセージは、クラスタリングをイネーブルにしており、クリティカルな
重大度を持つ診断アラートグループに登録するように Smart Call Homeを設定してある場
合に、重要なクラスタイベントをレポートするためにシスコに送信されます。Smart Call
Homeクラスタリングメッセージは、次のイベントに対してのみ送信されます。

•ユニットがクラスタに参加したとき

•ユニットがクラスタから脱退したとき

•クラスタユニットがクラスタマスターになったとき

•クラスタのセカンダリユニットが故障したとき

送信される各メッセージには次の情報が含まれています。

•アクティブクラスタのメンバ数

•クラスタマスターでの show cluster infoコマンドおよび show cluster historyコマンド
の出力

Anonymous Reportingおよび Smart Call Homeの設定
Anonymous Reportingは Smart Call Homeサービスの一部であり、これを使用すると、エラーお
よびヘルスに関する最小限の情報をデバイスからシスコに匿名で送信できます。一方、Smart
Call Homeサービスは、システムヘルスのサポートをカスタマイズする機能です。Cisco TAC
がお客様のデバイスをモニタして、問題があるときにケースを開くことができるようになりま

す。多くの場合は、お客様がその問題に気付く前に発見できます。

両方のサービスをシステム上で同時に設定できますが、Smart Call Homeサービスを設定すれ
ば、Anonymous Reportingと同じ機能に加えて、カスタマイズされたサービスも使用できるよ
うになります。

コンフィギュレーションモードに入ると、次のガイドラインに従って Anonymous Reportingお
よび Smart Call Homeサービスをイネーブルにすることを要求するプロンプトが出ます。

•このプロンプトで、[Y]es、[N]o、または [A]sk laterを選択できます。[[A]sk later]を選択し
た場合、7日後または ASAをリロードしたときに再度通知されます。[[A]sk later]を連続
で選択すると、さらに ASAで 7日ごとに 2回プロンプトが表示されたのち、[[N]o]とい
う答えだと見なされて再度表示されることはなくなります。
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•プロンプトが表示されない場合は、AnonymousReportingの設定（11ページ）またはSmart
Call Homeの設定（11ページ）の手順を実行して、Anonymous Reportingまたは Smart Call
Homeをイネーブルにすることができます。

Anonymous Reportingの設定
Anonymous Reportingを設定するには、次の手順を実行します。

手順

ステップ 1 Anonymous Reporting機能をイネーブルにし、新しい匿名のプロファイルを作成します。

call-home reporting anonymous

例：

ciscoasa(config)# call-home reporting anonymous

このコマンドを入力すると、トラストポイントが作成され、シスコのWebサーバの識別情報
を検証するために使用する証明書がインストールされます。

ステップ 2 （オプション）このサーバへの接続があり、システムがメッセージを送信できることを確認し
ます。

call-home test reporting anonymous

例：

ciscoasa(config)# call-home test reporting anonymous

INFO: Sending test message to
https://tools.cisco.com/its/service/oddce/services/DDCEService...

INFO: Succeeded

成功またはエラーメッセージは、テスト結果を返します。

Smart Call Homeの設定
ASAで Smart Call Homeサービスを設定するには、次のタスクを実行します。

手順

ステップ 1 Smart Call Homeサービスをイネーブルにします。Smart Call Homeのイネーブル化（12ペー
ジ）を参照してください。

Anonymous Reportingおよび Smart Call Home
11

Anonymous Reportingおよび Smart Call Home

Anonymous Reportingの設定



ステップ 2 Smart Call Homeメッセージがサブスクライバに配信される際に通過するメールサーバを設定
します。メールサーバの設定（17ページ）を参照してください。

ステップ 3 Smart Call Homeメッセージの連絡先情報を設定します。顧客連絡先情報の設定（15ページ）
を参照してください。

ステップ 4 処理できるイベントの最大レートなどのアラート処理パラメータを定義します。アラートグ
ループサブスクリプションの設定（14ページ）を参照してください。

ステップ 5 アラートサブスクリプションプロファイルを設定します。宛先プロファイルの設定（20ペー
ジ）を参照してください。

個々のアラートサブスクリプションプロファイルによって、次の内容が特定されます。

•シスコの Smart Call Homeサーバや電子メール受信者のリストなど、Smart Call Homeメッ
セージの送信先となるサブスクライバ。

•コンフィギュレーション情報またはインベントリ情報など、受信するアラートの情報カテ
ゴリ。

Smart Call Homeのイネーブル化

Smart Call Homeをイネーブルにして、Call Homeプロファイルをアクティブにするには、次の
手順を実行します。

手順

ステップ 1 Smart Call Homeサービスをイネーブルにします。

service call-home

例：

ciscoasa(config)# service call-home

ステップ 2 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call home

認証局のトラストポイントの宣言および認証

HTTPS経由でWebサーバにメッセージを送信するように Smart Call Homeが設定されている場
合、Webサーバの証明書または証明書を発行した認証局（CA）の証明書を信頼するように
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ASAを設定する必要があります。CiscoSmartCallHome実稼働サーバ証明書は、Verisignによっ
て発行されます。Cisco Smart Call Home Stagingサーバの証明書はDigital Signature Trust Company
によって発行されます。

VPN検証に使用されないために、no client-typesおよび no validation-usage用のトラストポイン
トを設定する必要があります。

（注）

Ciscoサーバセキュリティの証明書を宣言および認証し、Smart Call Homeサービス用に Cisco
HTTPSサーバとの通信を確立するには、次の手順を実行します。

手順

ステップ 1 （マルチコンテキストモードのみ）管理コンテキストで証明書をインストールします。

changeto context admincontext

例：

ciscoasa(config)# changeto context contextA

ステップ 2 トラストポイントを設定し、証明書登録の準備を整えます。

crypto ca trustpoint trustpoint-name

例：

ciscoasa(config)# crypto ca trustpoint cisco

転送方法としてHTTPを使用する場合は、セキュリティ証明書をトラストポイント経由
でインストールする必要があります。HTTPSには、これが必須です。次の URLで、イ
ンストールする指定の証明書を探します。

http://www.cisco.com/en/US/docs/switches/lan/smart_call_home/SCH31_Ch6.html#wp1035380

（注）

ステップ 3 証明書登録に、手動でのカットアンドペースト方式を指定します。

enroll terminal

例：

ciscoasa(ca-trustpoint)# enroll terminal

ステップ 4 指定した CAを認証します。CAの名前は、crypto ca trustpointコマンドで指定したトラスト
ポイント名と一致している必要があります。プロンプトで、セキュリティ証明書のテキストを

貼り付けます。

crypto ca authenticate trustpoint
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例：

ciscoasa(ca-trustpoint)# crypto ca authenticate cisco

ステップ 5 セキュリティ証明書のテキストの終わりを指定し、入力されたセキュリティ証明書の受け入れ
を確認します。

quit

例：

ciscoasa(ca-trustpoint)# quit

%Do you accept this certificate [yes/no]:

yes

環境およびスナップショットアラートグループの設定

環境およびスナップショットアラートグループを設定するには、次の手順を実行します。

手順

アラートグループコンフィギュレーションモードを開始します。

alert-group-config {environment | snapshot}

例：

ciscoasa(config)# alert-group-config environment

アラートグループサブスクリプションの設定

宛先プロファイルをアラートグループに登録するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home
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ステップ 2 指定した Smart Call Homeアラートグループをイネーブルにします。

alert-group{all |configuration |diagnostic |environment |inventory |syslog}

例：

ciscoasa(cfg-call-home)# alert-group syslog

すべてのアラートグループをイネーブルにするには、allキーワードを使用します。デフォル
トでは、すべてのアラートグループがイネーブルになります。

ステップ 3 指定された宛先プロファイルに対するプロファイルコンフィギュレーションモードを開始し
ます。

profile profile-name

例：

ciscoasa(cfg-call-home)# profile CiscoTAC-1

ステップ 4 使用可能なすべてのアラートグループに登録します。

subscribe-to-alert-group all

例：

ciscoasa(cfg-call-home-profile)# subscribe-to-alert-group all

ステップ 5 この宛先プロファイルをコンフィギュレーションアラートグループに登録します。

subscribe-to-alert-group configuration periodic {daily hh:mm |monthly date hh:mm | weekly day
hh:mm}

例：

ciscoasa(cfg-call-home-profile)# subscribe-to-alert-group configuration periodic weekly
Wednesday 23:30

periodicキーワードを指定すると、定期的に通知するようにコンフィギュレーションアラート
グループが設定されます。デフォルトの間隔は dailyです。

dailyキーワードでは、送信する時刻を 24時間制の hh:mm形式（例：14:30）で指定します。

weeklyキーワードでは、曜日と時刻をday hh:mm形式で指定します。曜日は英語で記述します
（例：Monday）。

monthlyキーワードでは、1～ 31の日付と時刻を date hh:mm形式で指定します。

顧客連絡先情報の設定

顧客連絡先情報を設定するには、次の手順を実行します。
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手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 顧客電話番号を指定します。スペースを使用できますが、スペースが含まれる場合はストリン
グの前後に引用符を付ける必要があります。

phone-number phone-number-string

例：

ciscoasa(cfg-call-home)# phone-number 8005551122

ステップ 3 顧客の住所（自由形式の文字列、最長255文字）を指定します。スペースを使用できますが、
スペースが含まれる場合はストリングの前後に引用符を付ける必要があります。

street-address street-address

例：

ciscoasa(cfg-call-home)# street-address “1234 Any Street, Any city, Any state, 12345”

ステップ 4 顧客名（最長128文字）を指定します。スペースを使用できますが、スペースが含まれる場合
はストリングの前後に引用符を付ける必要があります。

contact-name contact-name

例：

ciscoasa(cfg-call-home)# contact-name contactname1234

ステップ 5 シスコカスタマー ID（最長 64文字）を指定します。スペースを使用できますが、スペースが
含まれる場合はストリングの前後に引用符を付ける必要があります。

customer-id customer-id-string

例：

ciscoasa(cfg-call-home)# customer-id customer1234

ステップ 6 顧客サイト ID（最長 64文字）を指定します。スペースを使用できますが、スペースが含まれ
る場合はストリングの前後に引用符を付ける必要があります。

site-id site-id-string

例：
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ciscoasa(cfg-call-home)# site-id site1234

ステップ 7 顧客連絡先 ID（最長 128文字）を指定します。スペースを使用できますが、スペースが含ま
れる場合はストリングの前後に引用符を付ける必要があります。

contract-id contract-id-string

例：

ciscoasa(cfg-call-home)# contract-id contract1234

例

次に、連絡先情報を設定する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# contact-email-addr username@example.com
ciscoasa(cfg-call-home)# phone-number 8005551122
ciscoasa(cfg-call-home)# street-address “1234 Any Street, Any city, Any state, 12345”
ciscoasa(cfg-call-home)# contact-name contactname1234
ciscoasa(cfg-call-home)# customer-id customer1234
ciscoasa(cfg-call-home)# site-id site1234
ciscoasa(cfg-call-home)# contract-id contract1234

メールサーバの設定

メッセージの転送には、最もセキュアなHTTPSを使用することをお勧めします。ただし、Smart
Call Home宛ての電子メールを設定し、電子メールメッセージ転送を使用するようメールサー
バを設定できます。

電子メールサーバを設定するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 SMTPメールサーバを指定します。

mail-serverip-address name priority [1-100] [all]

例：
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ciscoasa(cfg-call-home)# mail-server 10.10.1.1 smtp.example.com priority 1

最大5つのメールサーバを指定できます。その場合は、コマンドを5回実行します。SmartCall
Homeメッセージの電子メール転送を使用するには、最低 1つのメールサーバを設定する必要
があります。

番号が小さいほどメールサーバの優先順位が高くなります。

ip-address引数には、IPv4と IPv6のどちらのメールサーバアドレスも指定できます。

例

次に、プライマリメールサーバ（smtp.example.com）および IPアドレス 10.10.1.1に
あるセカンダリメールサーバを設定する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# mail-server smtp.example.com priority 1
ciscoasa(cfg-call-home)# mail-server 10.10.1.1 priority 2
ciscoasa(cfg-call-home)# exit
ciscoasa(config)#

トラフィックレートの制限の設定

トラフィックレートの制限を設定するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 Smart Call Homeが 1分間に送信できるメッセージの数を指定します。デフォルト値は、1分間
に 10のメッセージです。

rate-limit msg-count

例：

ciscoasa(cfg-call-home)# rate-limit 5
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Smart Call Home通信の送信

特定の Smart Call Home通信を送信するには、次の手順を実行します。

手順

次のいずれかのオプションを選択します。

•オプション1：プロファイルコンフィギュレーションを使用して、テストメッセージを送
信します。

call-home test [test-message] profile profile-name

例：

ciscoasa# call-home test [testing123] profile CiscoTAC-1

•オプション 2：アラートグループメッセージを 1つの宛先プロファイルに送信します（指
定されている場合）。プロファイルが指定されていない場合は、インベントリ、コンフィ

ギュレーション、スナップショット、またはテレメトリアラートグループの通知を受け

取るように設定されたすべてのプロファイルにメッセージが送信されます。

call-home send alert-group inventory { | configuration | snapshot | telemetry} [profile
profile-name]

例：

ciscoasa# call-home send alert-group inventory

•オプション 3：コマンド出力を電子メールアドレスに送信します。指定する CLIコマンド
は、どのようなコマンドでもかまいません。これには、すべての登録済みモジュールのコ

マンドも含まれます。

call-home sendcli command [email email]

例：

ciscoasa# call-home send cli destination email username@example.com

電子メールアドレスを指定した場合、コマンド出力はそのアドレスに送信されます。電子

メールアドレスを指定していない場合、出力は Cisco TACに送信されます。電子メール
は、件名行にサービス番号を付けて（指定した場合）ログテキスト形式で送信されます。

電子メールアドレスを指定しない場合、または Cisco TAC電子メールアドレスを指定し
た場合に限り、サービス番号が必要になります。
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宛先プロファイルの設定

電子メールまたは HTTPの宛先プロファイルを設定するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 指定された宛先プロファイルに対するプロファイルコンフィギュレーションモードを開始し
ます。指定された宛先プロファイルが存在しない場合、作成されます。

profile profile-name

例：

ciscoasa(cfg-call-home)# profile newprofile

最大10個のアクティブプロファイルを作成できます。デフォルトプロファイルは、CiscoTAC
に報告するように設定されています。Call Home情報を別の場所（たとえば、自社のサーバ）
に送信するには、別のプロファイルを設定します。

ステップ 3 宛先、メッセージのサイズ、メッセージの形式、および Smart Call Homeメッセージ受信者へ
の転送方法を設定します。デフォルトのメッセージ形式は XMLです。デフォルトでイネーブ
ルになっている転送方法は、電子メールです。

destination address { email address | http url[ reference-identity ref-id-name]} |message-size-limit
size | preferred-msg-format {long-text | short-text | xml} transport-method {email | http}}

例：

ciscoasa(cfg-call-home-profile)# destination address http
https://example.cisco.com/its/service/example/services/ExampleService reference-identity
ExampleService

ciscoasa(cfg-call-home-profile)# destination address email username@example.com
ciscoasa(cfg-call-home-profile)# destination preferred-msg-format long-text

reference-identity オプションは、受信したサーバ証明書に対する RFC 6125参照 IDチェック
を有効にします。このチェックは、HTTPアドレスが設定されている宛先にのみ適用されます。
IDチェックは設定済みの参照 IDオブジェクトに基づいて行われます。参照 IDオブジェクト
について詳しくは、参照 IDの設定を参照してください。

電子メールアドレスは、SmartCallHomeのメッセージを受け取る電子メールアドレスです（最
長 100文字）。デフォルトの最大 URLサイズは 5 MBです。
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モバイルデバイスでメッセージを送信し、読み取るにはショートテキスト形式を使用し、コ

ンピュータでメッセージを送信し、読み取るにはロングテキスト形式を使用します。

メッセージの受信者が Smart Call Homeバックエンドサーバの場合、バックエンドサーバは
XML形式のメッセージのみ受け入れられるため preferred-msg-formatの値がXMLであること
を確認します。

電子メールの転送方式をメールに戻すには、このコマンドを使用します。

宛先プロファイルのコピー

既存の宛先プロファイルをコピーして新しい宛先プロファイルを作成するには、次の手順を実

行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 コピーするプロファイルを指定します。

profile profile-name

例：

ciscoasa(cfg-call-home)# profile newprofile

ステップ 3 既存のプロファイルの内容を新しいプロファイルにコピーします。

copy profile src-profile-name dest-profile-name

例：

ciscoasa(cfg-call-home)# copy profile newprofile profile1

既存のプロファイル（src-profile-name)と新しいプロファイル (dest-profile-name）は最大 23文
字です。

例

次に、既存のプロファイルをコピーする例を示します。
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ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile newprofile
ciscoasa(cfg-call-home-profile)# copy profile newprofile profile1

宛先プロファイルの名前の変更

既存のプロファイルの名前を変更するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 名前を変更するプロファイルを指定します。

profile profilename

例：

ciscoasa(cfg-call-home)# profile newprofile

ステップ 3 既存のプロファイルの名前を変更します。

rename profile src-profile-name dest-profile-name

例：

ciscoasa(cfg-call-home)# rename profile newprofile profile1

既存のプロファイル（src-profile-name)と新しいプロファイル (dest-profile-name）は最大 23文
字です。

例

次に、既存のプロファイルの名前を変更する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile newprofile
ciscoasa(cfg-call-home-profile)# rename profile newprofile profile1
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Anonymous Reportingおよび Smart Call Homeのモニタリン
グ

Anonymous Reportingおよび Smart Call Homeサービスのモニタリングについては、次のコマン
ドを参照してください。

• show call-home detail

このコマンドは、現在の Smart Call Homeの詳細設定を表示します。

• show call-home mail-server status

このコマンドは、現在のメールサーバのステータスを表示します。

• show call-home profile {profile name | all}

このコマンドは、SmartCallHomeプロファイルのコンフィギュレーションを表示します。

• show call-home registered-module status [all]

このコマンドは、登録されているモジュールのステータスを表示します。

• show call-home statistics

このコマンドは、Call Homeの詳細ステータスを表示します。

• show call-home

このコマンドは、現在の Smart Call Homeのコンフィギュレーションを表示します。

• show running-config call-home

このコマンドは、現在の Smart Call Homeの実行コンフィギュレーションを表示します。

• show smart-call-home alert-group

このコマンドは、Smart Call Homeアラートグループの現在のステータスを表示します。

• show running-config all

このコマンドは、Anonymous Reportingユーザプロファイルに関する詳細を表示します。

Smart Call Homeの例
次の例は、Smart Call Homeサービスを設定する方法を示しています。

ciscoasa (config)# service call-home
ciscoasa (config)# call-home
ciscoasa (cfg-call-home)# contact-email-addr customer@example.com
ciscoasa (cfg-call-home)# profile CiscoTAC-1
ciscoasa (cfg-call-home-profile)# destination address http
https://example.cisco.com/its/service/example/services/ExampleService
ciscoasa (cfg-call-home-profile)# destination address email callhome@example.com
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ciscoasa (cfg-call-home-profile)# destination transport-method http
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group inventory periodic daily 23:30
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group configuration periodic weekly
Wednesday 23:30
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group environment
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group diagnostic
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group telemetry periodic weekly
Monday 23:30
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Anonymous Reportingおよび Smart Call Homeの履歴
表 3 : Anonymous Reportingおよび Smart Call Homeの履歴

説明プラットフォームリリース機能名

Smart Call Homeサービスは、ASAに
関するプロアクティブ診断およびリア

ルタイムアラートを提供し、ネット

ワークの可用性と運用効率を向上させ

ます。

次のコマンドを導入または変更しまし

た。

active (call home)、call-home、
call-home send alert-group、call-home
test、contact-email-addr、customer-id
(call home)、destination (call home)、
profile、rename profile、service
call-home、show call-home、show
call-home detail、show smart-call-home
alert-group、show call-home profile、
show call-home statistics、show
call-home mail-server status、show
running-config call-home、show
call-home registered-module status all、
site-id、street-address、
subscribe-to-alert-group all、
alert-group-config、
subscribe-to-alert-group configuration、
subscribe-to-alert-group diagnostic、
subscribe-to-alert-group environment、
subscribe-to-alert-group inventory
periodic、subscribe-to-alert-group
snapshot periodic、
subscribe-to-alert-group syslog、
subscribe-to-alert-group telemetry
periodic。

8.2(2)Smart Call Home

Anonymous Reportingおよび Smart Call Home
25

Anonymous Reportingおよび Smart Call Home

Anonymous Reportingおよび Smart Call Homeの履歴



説明プラットフォームリリース機能名

AnonymousReportingをイネーブルにし
て、ASAプラットフォームを強化する
ことができます。AnonymousReporting
により、エラーおよびヘルスに関する

最小限の情報をデバイスからシスコに

安全に送信できます。

call-home reporting anonymous、
call-home test reporting anonymousコ
マンドが導入されました。

9.0(1)Anonymous Reporting

テレメトリアラートグループレポー

トのための show local-hostコマンド
は、show local-host | include interface
コマンドに変更になりました。

9.1(2)Smart Call Home

SmartCallHomeメッセージは、クラス
タリングをイネーブルにしており、ク

リティカルな重大度を持つ診断アラー

トグループに登録するように Smart
Call Homeを設定してある場合に、重
要なクラスタイベントをレポートする

ためにシスコに送信されます。Smart
Call Homeクラスタリングメッセージ
は、次の 3種類のイベントに対しての
み送信されます。

•ユニットがクラスタに参加したと
き

•ユニットがクラスタから脱退した
とき

•クラスタユニットがクラスタマ
スターになったとき

送信される各メッセージには次の情報

が含まれています。

•アクティブクラスタのメンバ数

•クラスタマスターでの show
cluster infoコマンドおよび show
cluster historyコマンドの出力

9.1(3)Smart Call Home
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説明プラットフォームリリース機能名

TLSクライアント処理は、RFC6125の
セクション 6に定義されるサーバ ID
の検証ルールをサポートするようにな

りました。ID検証は、Smart CallHome
サーバへのTLS接続のPKI確認中に実
行されます。提示された IDが設定さ
れたリファレンス IDと一致しない場
合、接続を確立できません。

次のコマンドが追加または変更されま

した。[no] crypto ca
reference-identity、call home profile
destination address http。

9.6(2)セキュアな Smart Call Homeサーバ接
続のリファレンス ID
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