
ライセンス：製品認証キーライセンス

ライセンスでは、特定の Cisco ASA上でイネーブルにするオプションを指定します。このマ
ニュアルでは、すべての物理ASAの製品認証キー（PAK）のライセンスについて説明します。
ASAvについては、ライセンス：スマートソフトウェアライセンス（ASAv、ASAonFirepower）
を参照してください。

• PAKライセンスについて（1ページ）
• PAKライセンスのガイドライン（17ページ）
• PAKライセンスの設定（19ページ）
•共有ライセンスの設定（AnyConnect 3以前）（24ページ）
•モデルごとにサポートされている機能のライセンス（30ページ）
• PAKライセンスのモニタリング（51ページ）
• PAKライセンスの履歴（52ページ）

PAKライセンスについて
ライセンスでは、特定のASA上でイネーブルにするオプションを指定します。ライセンスは、
160ビット（32ビットのワードが 5個、または 20バイト）値であるアクティベーションキー
で表されます。この値は、シリアル番号（11文字の文字列）とイネーブルになる機能とを符号
化します。

事前インストール済みライセンス

デフォルトでは、ASAは、ライセンスがすでにインストールされた状態で出荷されます。この
ライセンスは、注文した内容およびベンダーがインストールした内容に応じて、ライセンスを

追加できる基本ライセンスの場合と、すべてのライセンスがすでにインストールされている場

合があります。

関連トピック

PAKライセンスのモニタリング（51ページ）
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永続ライセンス

永続アクティベーションキーを1つインストールできます。永続アクティベーションキーは、
1つのキーにすべてのライセンス機能を格納しています。時間ベースライセンスもインストー
ルすると、ASAは永続ライセンスと時間ベースライセンスを 1つの実行ライセンスに結合し
ます。

関連トピック

永続ライセンスと時間ベースライセンスの結合（3ページ）

時間ベースライセンス

永続ライセンスに加えて、時間ライセンスを購入したり、時間制限のある評価ライセンスを入

手したりできます。たとえば、SSLVPNの同時ユーザの短期増加に対処するために時間ベース
のAnyConnect Premiumライセンスを購入したり、1年間有効なボットネットトラフィックフィ
ルタ時間ベースライセンスを注文したりできます。

ASA 5506-Xおよび ASA 5506W-Xは、時間ベースライセンスをサポートしません。（注）

時間ベースライセンス有効化ガイドライン

•複数の時間ベースライセンスをインストールし、同じ機能に複数のライセンスを組み込む
ことができます。ただし、一度にアクティブ化できる時間ベースライセンスは、1機能に
つき1つだけです。非アクティブのライセンスはインストールされたままで、使用可能な
状態です。たとえば、1000セッションAnyConnect Premiumライセンスと 2500セッション
AnyConnectPremiumライセンスをインストールした場合、これらのライセンスのうちいず
れか 1つだけをアクティブにできます。

•キーの中に複数の機能を持つ評価ライセンスをアクティブにした場合、そこに含まれてい
る機能のいずれかに対応する時間ベースライセンスを同時にアクティブ化することはでき

ません。たとえば、評価ライセンスにボットネットトラフィックフィルタと 1000セッ
ションAnyConnectPremiumライセンスが含まれる場合、スタンドアロンの時間ベース2500
セッション AnyConnect Premiumライセンスをこの評価ライセンスと同時にアクティブ化
することはできません。

時間ベースライセンスタイマーの動作

•時間ベースライセンスのタイマーは、ASA上でライセンスをアクティブにした時点でカ
ウントダウンを開始します。

•タイムアウト前に時間ベースライセンスの使用を中止すると、タイマーが停止します。時
間ベースライセンスを再度アクティブ化すると、タイマーが再開します。

•時間ベースライセンスがアクティブになっているときに ASAをシャットダウンすると、
タイマーはカウントダウンを停止します。時間ベースライセンスでは、ASAが動作して

ライセンス：製品認証キーライセンス

2

ライセンス：製品認証キーライセンス

永続ライセンス



いる場合にのみカウントダウンします。システムクロック設定はライセンスに影響しま

せん。つまり、ASA稼働時間ではライセンス継続期間に対してのみカウントします。

永続ライセンスと時間ベースライセンスの結合

時間ベースライセンスをアクティブにすると、永続ライセンスと時間ベースライセンスに含

まれる機能を組み合わせた実行ライセンスが作成されます。永続ライセンスと時間ベースライ

センスの組み合わせ方は、ライセンスのタイプに依存します。次の表に、各機能ライセンスの

組み合わせルールを示します。

永続ライセンスが使用されていても、時間ベースライセンスがアクティブな場合はカウント

ダウンが続行されます。

（注）

表 1 :時間ベースライセンスの組み合わせルール

結合されたライセンスのルール時間べース機能

時間ベースライセンスまたは永続ライセンス

のうち、値の高い方が使用されます。たとえ

ば、永続ライセンスが1000セッション、時間
ベースライセンスが2500セッションの場合、
2500セッションがイネーブルになります。通
常は、永続ライセンスよりも機能の低い時間

ベースライセンスをインストールすることは

ありませんが、そのようなインストールが行

われた場合は永続ライセンスが使用されます。

AnyConnect Premiumセッション

時間ベースライセンスのセッションは、プラッ

トフォームの制限数まで永続セッションに追

加されます。たとえば、永続ライセンスが2500
セッション、時間ベースライセンスが 1000
セッションの場合、時間ベースライセンスが

アクティブである限り、3500セッションがイ
ネーブルになります。

Unified Communications Proxyセッション

時間ベースライセンスのコンテキストは、プ

ラットフォームの制限数まで永続コンテキス

トに追加されます。たとえば、永続ライセン

スが10コンテキスト、時間ベースライセンス
が20コンテキストの場合、時間ベースライセ
ンスがアクティブである限り、30コンテキス
トがイネーブルになります。

セキュリティコンテキスト
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結合されたライセンスのルール時間べース機能

使用可能な永続ボットネットトラフィック

フィルタライセンスはありません。時間ベー

スライセンスが使用されます。

Botnet Traffic Filter

時間ベースライセンスまたは永続ライセンス

のうち、値の高い方が使用されます。ライセ

ンスのステータスがイネーブルまたはディセー

ブルの場合、イネーブルステータスのライセ

ンスが使用されます。数値ティアを持つライ

センスの場合、高い方の値が使用されます。

通常は、永続ライセンスよりも機能の低い時

間ベースライセンスをインストールすること

はありませんが、そのようなインストールが

行われた場合は永続ライセンスが使用されま

す。

その他

関連トピック

PAKライセンスのモニタリング（51ページ）

時間ベースライセンスのスタッキング

多くの場合、時間ベースライセンスは更新の必要があり、旧ライセンスから新しいライセンス

へシームレスに移行する必要があります。時間ベースライセンスだけで使用される機能では、

新しいライセンスが適用される前に、ライセンスの有効期限が切れてしまわないことが特に重

要です。ASAでは時間ベースライセンスをスタックできるので、ライセンスの有効期限が切
れたり、新しいライセンスを早めにインストールしたために時間が無駄になったりする心配は

ありません。

すでにインストールされているのと同じ時間ベースライセンスをインストールすると、それら

のライセンスは結合され、有効期間は両者を合わせた期間になります。

次に例を示します。

1. 52週のボットネットトラフィックフィルタライセンスをインストールし、このライセン
スを 25週間使用します（残り 27週）。

2. 次に、別の 52週ボットネットトラフィックフィルタライセンスを購入します。2つめの
ライセンスをインストールすると、ライセンスが結合され、有効期間は79週（52+27週）
になります。

同様の例を示します。

1. 8週 1000セッションの AnyConnect Premiumライセンスをインストールし、これを 2週間
使用します（残り 6週）。
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2. 次に、別の 8週 1000セッションのライセンスをインストールすると、これらのライセン
スは結合され、14週（8 + 6週）1000セッションのライセンスになります。

これらのライセンスが同一でない場合（たとえば、1000セッション AnyConnect Premiumライ
センスと 2500セッションライセンス）、これらのライセンスは結合されません。1つの機能
につき時間ベースライセンスを1つだけアクティブにできるので、ライセンスのうちいずれか
1つだけをアクティブにすることができます。

同一でないライセンスは結合されませんが、現在のライセンスの有効期限が切れた場合、同じ

機能のインストール済みライセンスが使用可能であれば、ASAはそのライセンスを自動的にア
クティブにします。

関連トピック

キーのアクティブ化または非アクティブ化（22ページ）
時間ベースライセンスの有効期限（5ページ）

時間ベースライセンスの有効期限

機能に対応する現在のライセンスが期限切れになると、同じ機能のインストール済みライセン

スが使用可能であれば、ASAはそのライセンスを自動的にアクティブにします。その機能に使
用できる時間ベースライセンスが他にない場合は、永続ライセンスが使用されます。

その機能に対して複数の時間ベースライセンスを追加でインストールした場合、ASAは最初
に検出されたライセンスを使用します。どのライセンスを使用するかは、ユーザが設定するこ

とはできず、内部動作に依存します。ASAがアクティブ化したライセンスとは別の時間ベース
ライセンスを使用するには、目的のライセンスを手動でアクティブにする必要があります。

たとえば、2500セッションの時間ベースAnyConnectPremiumライセンス（アクティブ）、1000
セッションの時間ベースAnyConnectPremiumライセンス（非アクティブ）、500セッションの
永続AnyConnect Premiumライセンスを所有しているとします。2500セッションライセンスの
有効期限が切れた場合、ASAは 1000セッションライセンスを有効化します。1000セッション
ライセンスの有効期限が切れた後、ASAは 500セッション永久ライセンスを使用します。

関連トピック

キーのアクティブ化または非アクティブ化（22ページ）

ライセンスに関する注意事項

次の項で、ライセンスに関する追加情報について説明します。

AnyConnect Plusおよび Apexライセンス

AnyConnect PlusおよびApexライセンスは、ライセンスが指定するユーザプールを共有するす
べての複数の ASAに適用できる同時使用ライセンスです。https://www.cisco.com/go/license [英
語]を参照し、各 ASAに個別に PAKを割り当てます。ASAに取得したアクティベーション
キーを適用すると、VPN機能が最大許容数に切り替わりますが、ライセンスを共有するすべて
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の ASA上の実際の一意のユーザ数はライセンス限度を超えることはできません。詳細につい
ては、以下を参照してください。

•『Cisco AnyConnect Ordering Guide』

• AnyConnect Licensing Frequently Asked Questions (FAQ)

マルチコンテキストモードには AnyConnect Apexライセンスが必要です。さらに、マルチコ
ンテキストモードでは、フェールオーバーペアの各ユニットにこのライセンスを適用する必

要があります。ライセンスは集約されません。

（注）

その他の VPNライセンス

その他の VPNセッションには、次の VPNタイプが含まれています。

• IKEv1を使用した IPsecリモートアクセス VPN

• IKEv1を使用した IPsecサイトツーサイト VPN

• IKEv2を使用した IPsecサイトツーサイト VPN

このライセンスは基本ライセンスに含まれています。

合計 VPNセッション、全タイプ

• VPNセッションの最大数の合計が、VPN AnyConnectとその他の VPNセッションの最大
数よりも多くなっても、組み合わせたセッション数が VPNセッションの制限を超えるこ
とはできません。VPNの最大セッション数を超えた場合、ASAをオーバーロードして、
適切なネットワークのサイズに設定してください。

•クライアントレス SSL VPNセッションを開始した後、ポータルからAnyConnectクライア
ントセッションを開始した場合は、合計1つのセッションが使用されています。これに対
して、最初に AnyConnectクライアントを（スタンドアロンクライアントなどから）開始
した後、クライアントレスSSLVPNポータルにログインした場合は、2つのセッションが
使用されています。

VPNロードバランシング

VPNロードバランシングには、強力な暗号化（3DES/AES）ライセンスが必要です。

レガシー VPNライセンス

ライセンスに関するすべての関連情報については、「AnyConnectの補足エンドユーザライセ
ンス契約書（Supplemental end User License Agreement for AnyConnect）」を参照してください。
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マルチコンテキストモードでは AnyConnect Apexライセンスが必要です。デフォルトやレガ
シーのライセンスは使用できません。

（注）

暗号化ライセンス

DESライセンスはディセーブルにできません。3DESライセンスをインストールしている場
合、DESは引き続き使用できます。強力な暗号化だけを使用したい場合に DESの使用を防止
するには、強力な暗号化だけを使用するようにすべての関連コマンドを設定する必要がありま

す。

キャリアライセンス

キャリアライセンスでは、以下のインスペクション機能が有効になります。

• Diameter

• GTP/GPRS

• SCTP

合計 TLSプロキシセッション

Encrypted Voice Inspectionの各 TLSプロキシセッションは、TLSライセンスの制限に対してカ
ウントされます。

TLSプロキシセッションを使用するその他のアプリケーション（ライセンスが不要なMobility
Advantage Proxyなど）では、TLS制限に対してカウントしません。

アプリケーションによっては、1つの接続に複数のセッションを使用する場合があります。た
とえば、プライマリとバックアップの Cisco Unified Communications Managerを電話に設定した
場合は、TLSプロキシ接続は 2つ使用されます。

TLSプロキシの制限は、tls-proxy maximum-sessionsコマンドまたは ASDMで [Configuration]
> [Firewall] > [Unified Communications] > [TLS Proxy]ペインを使用して個別に設定できます。モ
デルの制限を表示するには、tls-proxymaximum-sessions ?コマンドを入力します。デフォルト
の TLSプロキシ制限よりも高い TLSプロキシライセンスを適用する場合、ASAでは、そのラ
イセンスに一致するように TLSプロキシの制限が自動的に設定されます。ライセンスの制限
よりも TLSプロキシ制限が優先されます。TLSプロキシ制限をライセンスよりも少なく設定
すると、ライセンスですべてのセッションを使用できません。
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「K8」で終わるライセンス製品番号（たとえばユーザ数が250未満のライセンス）では、TLS
プロキシセッション数は 1000までに制限されます。「K9」で終わるライセンス製品番号（た
とえばユーザ数が 250以上のライセンス）では、TLSプロキシの制限はコンフィギュレーショ
ンに依存し、モデルの制限が最大数になります。K8とK9は、エクスポートについてそのライ
センスが制限されるかどうかを示します。K8は制限されず、K9は制限されます。

（たとえば clear configureallコマンドを使用して）コンフィギュレーションをクリアすると、
TLSプロキシ制限がモデルのデフォルトに設定されます。このデフォルトがライセンスの制限
よりも小さいと、tls-proxy maximum-sessionsコマンドを使用したときに、再び制限を高める
ようにエラーメッセージが表示されます（ASDMの [TLS Proxy]ペインを使用）。フェール
オーバーを使用して、write standbyコマンドを入力するか、または ASDMでプライマリ装置
に対して [File] > [Save Running Configuration to Standby Unit]を使用して強制的にコンフィギュ
レーションの同期を行うと、セカンダリ装置で clear configure allコマンドが自動的に生成さ
れ、セカンダリ装置に警告メッセージが表示されることがあります。コンフィギュレーション

の同期によりプライマリ装置の TLSプロキシ制限の設定が復元されるため、この警告は無視
できます。

（注）

接続には、SRTP暗号化セッションを使用する場合もあります。

• K8ライセンスでは、SRTPセッション数は 250までに制限されます。

• K9ライセンスでは、制限はありません。

メディアの暗号化/復号化を必要とするコールだけが、SRTP制限に対してカウントされます。
コールに対してパススルーが設定されている場合は、両方のレッグがSRTPであっても、SRTP
制限に対してカウントされません。

（注）

VLAN、最大

VLAN制限の対象としてカウントするインターフェイスに、VLANを割り当てます。

ボットネットトラフィックフィルタライセンス

ダイナミックデータベースをダウンロードするには、強力な暗号化（3DES/AES）ライセンス
が必要です。

IPSモジュールのライセンス

IPSモジュールライセンスがあると、ASAで IPSソフトウェアモジュールを実行することが
できます。また、IPS側の IPSシグニチャサブスクリプションが必要です。

次のガイドラインを参照してください。
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• IPSシグニチャサブスクリプションを購入するには、IPSがプリインストールされた ASA
が必要です（製品番号に、たとえば ASA5515-IPS-K9のように「IPS」が含まれている必
要があります）。IPSではない製品番号の ASAに IPSシグニチャサブスクリプションを
購入することはできません。

•フェールオーバーについては、両方のユニットで IPSシグネチャサブスクリプションが必
要です。このサブスクリプションは ASAライセンスでないため、フェールオーバー時に
共有されません。

•フェールオーバーについて、IPSシグニチャサブスクリプションには、装置ごとに個別の
IPSモジュールライセンスが必要です。他のASAのライセンスと同様に、IPSモジュール
ライセンスも技術的にはフェールオーバークラスタライセンスで共有されます。しかし、

IPSシグニチャサブスクリプションの要件によって、フェールオーバーの装置ごとに個別
の IPSモジュールライセンスを購入する必要があります。

AnyConnect Premium共有ライセンス（AnyConnect 3以前）

ASAの共有ライセンス機能は、AnyConnect 4以降のライセンスではサポートされていません。
AnyConnectライセンスが共有されているため、共有サーバまたは参加ライセンスは不要にな
りました。

（注）

共有ライセンスを使用すると、多数のAnyConnectPremiumセッションを購入し、それらのセッ
ションをASAのグループ間で必要に応じて共有できます。そのためには、いずれかのASAを
共有ライセンスサーバとして、残りを共有ライセンス参加システムとして設定します。

フェールオーバーまたは ASAクラスタライセンス
いくつかの例外を除き、フェールオーバーおよびクラスタユニットは、各ユニット上で同一の

ライセンスを必要としません。以前のバージョンについては、お使いのバージョンに該当する

ライセンシングマニュアルを参照してください。

フェールオーバーライセンスの要件および例外

フェールオーバーユニットは、各ユニット上で同一のライセンスを必要としません。両方のユ

ニット上にライセンスがある場合、これらのライセンスは単一の実行フェールオーバークラス

タライセンスに結合されます。このルールには、いくつかの例外があります。フェールオー

バーの正確なライセンス要件については、次の表を参照してください。
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ライセンス要件モデル

•アクティブ/スタンバイ：Security Plusライセンス。

•アクティブ/アクティブ：サポートなし。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5506-Xおよび ASA 5506W-X

ライセンス：製品認証キーライセンス
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ライセンス要件モデル

• ASA 5512：Security Plusライセンス。

•その他のモデル：基本ライセンス。

（注） •各ユニットに同じ暗号化ライセンスが必要
です。

•マルチコンテキストモードでは、各ユニッ
トに同じ AnyConnect Apexライセンスが必
要です。

•各ユニットに同じ IPSモジュールライセン
スが必要です。両方の装置の IPS側で IPSシ
グニチャサブスクリプションも必要です。

次のガイドラインを参照してください。

• IPSシグニチャサブスクリプションを
購入するには、IPSがプリインストール
された ASAが必要です
（ASA5525-IPS-K9のように、製品番号
に「IPS」が含まれている必要がありま
す）。IPS以外の製品番号のASAに IPS
シグニチャサブスクリプションを購入

することはできません。

•両方の装置に IPSシグニチャサブスク
リプションが必要です。このサブスク

リプションはASAライセンスではない
ため、フェールオーバー間で共有され

ません。

• IPSシグニチャサブスクリプションに
は、装置ごとに個別の IPSモジュール
ライセンスが必要です。他のASAのラ
イセンスと同様に、IPSモジュールラ
イセンスも技術的にはフェールオーバー

クラスタライセンスで共有されます。

しかし、IPSシグニチャサブスクリプ
ションの要件によって、装置ごとに個

別の IPSモジュールライセンスを購入
する必要があります。

ASA 5512-X～ ASA 5555-X

ASAvのフェールオーバーライセンスを参照してくださ
い。

ASAv

ライセンス：製品認証キーライセンス
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ライセンス要件モデル

Firepower 4100/9300シャーシの ASAのフェールオーバー
ライセンスを参照してください。

Firepower 4100/9300

基本ライセンスまたは標準ライセンス。

（注） •各ユニットに同じ暗号化ライセンスが必要
です。

•マルチコンテキストモードでは、各ユニッ
トに同じ AnyConnect Apexライセンスが必
要です。

他のすべてのモデル

有効な永続キーが必要です。まれに、PAK認証キーを削除できることもあります。キーがすべ
て0の場合は、フェールオーバーを有効化するには有効な認証キーを再インストールする必要
があります。

（注）

ASAクラスタライセンスの要件および例外

クラスタユニットは、各ユニット上で同じライセンスを必要としません。一般的には、マス

ターユニット用のライセンスのみを購入します。スレーブユニットはマスターのライセンス

を継承します。複数のユニットにライセンスがある場合は、これらが統合されて単一の実行

ASAクラスタライセンスとなります。

このルールには、例外があります。クラスタリングの正確なライセンス要件については、次の

表を参照してください。

ライセンス要件モデル

クラスタライセンス、最大 16ユニットをサポートしま
す。

各ユニットに、同じ暗号化ライセンスが必要で

す。各ユニットに同じ 10 GE I/O/Security Plusラ
イセンスが必要です（ASA 5585-Xと SSP-10お
よび SSP-20）。

（注）

ASA 5585-X

基本ライセンス、2ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5516-X

Security Plusライセンス、2ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5512-X

ライセンス：製品認証キーライセンス
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ライセンス要件モデル

基本ライセンス、2ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5515-X、ASA 5525-X、ASA 5545-X、ASA 5555-X

Firepower 4100/9300シャーシのASAクラスタライセンス
を参照してください。

Firepower 4100/9300シャーシ

サポートしない他のすべてのモデル

フェールオーバーまたは ASAクラスタライセンスの結合方法

フェールオーバーペアまたは ASAクラスタでは、各ユニットのライセンスが結合されて 1つ
の実行クラスタライセンスとなります。ユニットごとに別のライセンスを購入した場合は、結

合されたライセンスには次のルールが使用されます。

•数値ティアを持つライセンスの場合は（セッション数など）、各ユニットのライセンスの
値が合計されます。ただし、プラットフォームの制限を上限とします。使用されているラ

イセンスがすべて時間ベースの場合は、ライセンスのカウントダウンは同時に行われま

す。

たとえば、フェールオーバーの場合は次のようになります。

• 2つのASAがあり、それぞれに 10個の TLSプロキシセッションが設定されている場
合、ライセンスは結合され、合計で 20個の TLSプロキシセッションになります。

• 1000個の TLSプロキシセッションを設定した ASA 5545-Xと、2000個のセッション
を設定した ASA 5545-Xがある場合、プラットフォームの制限が 2000であるため、
結合されたライセンスでは 2000個の TLSプロキシセッションを使用できます。

• 2つの ASA 5545-X ASAがあり、一方は 20コンテキスト、もう一方は 10コンテキス
トである場合、結合されたライセンスでは30コンテキストを使用できます。アクティ
ブ/アクティブフェールオーバーの場合は、コンテキストが 2つのユニットに分配さ
れます。たとえば、一方のユニットが 18コンテキストを使用し、他方が 12コンテキ
ストを使用します（合計 30の場合）。

たとえば、ASAクラスタリングの場合は次のようになります。

•デフォルトの 2コンテキストの 2つの ASA 5516-X ASAがあります。プラットフォー
ムの制限が 5であるため、結合されたライセンスでは最大 4のコンテキストが許容さ
れます。したがって、プライマリユニット上で最大 4のコンテキストを設定できま
す。各セカンデリユニットも、コンフィギュレーションの複製経由で4のコンテキス
トを持つことになります。

• 4つの ASA 5516-X ASAがあります。これは、それぞれが 5コンテキストの 3つのユ
ニットと、デフォルトの 2コンテキストの 1つのユニットです。プラットフォームの
制限が 5であるため、ライセンスは合計で 5コンテキストに結合されます。したがっ
て、プライマリユニット上で最大 5のコンテキストを設定できます。各セカンデリ

ライセンス：製品認証キーライセンス
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ユニットも、コンフィギュレーションの複製経由で5のコンテキストを持つことにな
ります。

•ライセンスのステータスがイネーブルまたはディセーブルの場合、イネーブルステータス
のライセンスが使用されます。

•イネーブルまたはディセーブル状態（かつ数値ティアを持たない）の時間ベースライセン
スの場合、有効期間はすべてのライセンスの期間の合計となります。最初にプライマリ/
マスターユニットのライセンスがカウントダウンされ、期限切れになると、セカンダリ/
スレーブユニットのライセンスのカウントダウンが開始し、以下も同様です。このルー

ルは、アクティブ/アクティブフェールオーバーとASAクラスタリングにも適用されます
（すべてのユニットがアクティブに動作していても適用されます）。

たとえば、2つのユニットのボットネットトラフィックフィルタライセンスの有効期間
が 48週残っている場合は、結合された有効期間は 96週です。

関連トピック

PAKライセンスのモニタリング（51ページ）

フェールオーバーまたは ASAクラスタユニット間の通信の途絶

ユニットの通信が途絶えてからの期間が 30日を超えた場合は、各ユニットにはローカルにイ
ンストールされたライセンスが適用されます。30日の猶予期間中は、結合された実行ライセン
スが引き続きすべてのユニットで使用されます。

30日間の猶予期間中に通信が復旧した場合は、時間ベースライセンスについては、経過した
時間がプライマリ/マスターライセンスから差し引かれます。プライマリ/マスターライセンス
が期限切れになるまでは、セカンダリ/スレーブライセンスのカウントダウンが開始すること
はありません。

30日間の期間が終了しても通信が復旧しなかった場合は、時間ベースライセンスについては、
その時間がすべてのユニットのライセンスから差し引かれます（インストールされている場

合）。これらはそれぞれ別のライセンスとして扱われ、ライセンスの結合によるメリットはあ

りません。経過時間には 30日の猶予期間も含まれます。

次に例を示します。

1. 52週のボットネットトラフィックフィルタライセンスが 2つのユニットにインストール
されています。結合された実行ライセンスでは、合計期間は 104週になります。

2. これらのユニットが、1つのフェールオーバーユニット/ASAクラスタとして 10週間動作
すると、結合ライセンスの期間の残りは 94週となります（プライマリ/マスターに 42週、
セカンダリ/スレーブに 52週）。

3. ユニットの通信が途絶えた場合（たとえば、プライマリ/マスターユニットが停止した場
合）は、セカンダリ/スレーブユニットは結合されたライセンスを引き続き使用し、94週
からカウントダウンを続行します。

4. 時間ベースライセンスの動作は、通信がいつ復元されるかによって次のように異なりま
す。

ライセンス：製品認証キーライセンス
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• 30日以内：経過した時間がプライマリ/マスターユニットのライセンスから差し引か
れます。この場合、通信は 4週間後に復元されます。したがって、4週がプライマリ/
マスターライセンスから差し引かれて、残りは合計 90週となります（プライマリに
38週、セカンダリに 52週）。

• 30日経過以降：経過時間が両方の装置から差し引かれます。この場合、通信は 6週間
後に復元されます。したがって、6週がプライマリ/マスターとセカンダリ/スレーブの
両方のライセンスから差し引かれて、残りは合計 84週となります（プライマリ/マス
ターに 36週、セカンダリ/スレーブに 46週）。

フェールオーバーペアのアップグレード

フェールオーバーペアでは、両方の装置に同一のライセンスがインストールされている必要は

ないので、ダウンタイムなしに各装置に新しいライセンスを適用できます。リロードが必要な

永続ライセンスを適用する場合、リロード中に他の装置へのフェールオーバーを実行できま

す。両方の装置でリロードが必要な場合は、各装置を個別にリロードするとダウンタイムは発

生しません。

関連トピック

キーのアクティブ化または非アクティブ化（22ページ）

ペイロード暗号化機能のないモデル

ペイロード暗号化機能のないモデルを購入することができます。輸出先の国によっては、Cisco
ASAシリーズでペイロード暗号化をイネーブルにできません。ASAソフトウェアは、ペイロー
ド暗号化なしモデルを検出し、次の機能をディセーブルにします。

•ユニファイドコミュニケーション

• [VPN]

このモデルでも管理接続用に高度暗号化（3DES/AES）ライセンスをインストールできます。
たとえば、ASDM HTTPS/SSL、SSHv2、Telnet、および SNMPv3を使用できます。ボットネッ
トトラフィックフィルタ（SSLを使用）用のダイナミックデータベースをダウンロードする
こともできます。

ライセンスを表示すると、VPNおよびユニファイドコミュニケーションのライセンスはリス
トに示されません。

関連トピック

PAKライセンスのモニタリング（51ページ）

ライセンス：製品認証キーライセンス
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ライセンスの FAQ
AnyConnect Premiumとボットネットトラフィックフィルタなど、複数の時間ベースライセ
ンスをアクティブにできますか。

はい。一度に使用できる時間ベースライセンスは、1機能につき 1つです。

複数の時間ベースライセンスを「スタック」し、時間制限が切れると自動的に次のライセンス

が使用されるようにできますか。

はい。ライセンスが同一の場合は、複数の時間ベースライセンスをインストールすると、

時間制限が結合されます。ライセンスが同一でない場合（1000セッション AnyConnect
Premiumライセンスと 2500セッションライセンスなど）、ASAはその機能に対して検出
された次の時間ベースライセンスを自動的にアクティブにします。

アクティブな時間ベースライセンスを維持しながら、新しい永続ライセンスをインストールで

きますか。

はい。永続ライセンスをアクティブ化しても、時間ベースライセンスには影響しません。

フェールオーバーのプライマリ装置として共有ライセンスサーバを、セカンダリ装置として共

有ライセンスバックアップサーバを使用できますか。

いいえ。セカンダリ装置は、プライマリ装置と同じ実行ライセンスを使用します。共有ラ

イセンスサーバには、サーバライセンスが必要です。バックアップサーバには、参加ラ

イセンスが必要です。バックアップサーバは、2つのバックアップサーバの別々のフェー
ルオーバーペアに配置できます。

フェールオーバーペアのセカンダリ装置用に、同じライセンスを購入する必要がありますか。

いいえ。バージョン 8.3(1)から、両方の装置に同一のライセンスをインストールする必要
はなくなりました。一般的に、ライセンスはプライマリ装置で使用するために購入されま

す。セカンダリ装置は、アクティブになるとプライマリライセンスを継承します。セカン

ダリ装置に別のライセンスを持っている場合は（たとえば、8.3よりも前のソフトウェア
に一致するライセンスを購入した場合）、ライセンスは実行フェールオーバークラスタ

ライセンスに結合されます。ただし、モデルの制限が最大数になります。

AnyConnect Premium（共有）ライセンスに加えて、時間ベースまたは永続の AnyConnect
Premiumライセンスを使用できますか。

はい。ローカルにインストールされたライセンス（時間ベースライセンスまたは永続ライ

センス）のセッション数を使い果たした後、共有ライセンスが使用されます。

共有ライセンスサーバでは、永続 AnyConnect Premiumライセンスは使用されません。た
だし、共有ライセンスサーバライセンスと同時に時間ベースライセンスを使用すること

はできます。この場合、時間ベースライセンスのセッションは、ローカルの AnyConnect
Premiumセッションにだけ使用できます。共有ライセンスプールに追加して参加システム
で使用することはできません。

（注）
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PAKライセンスのガイドライン

コンテキストモードのガイドライン

マルチコンテキストモードでシステム実行スペース内にアクティベーションキーを適用しま

す。

フェールオーバーのガイドライン

フェールオーバーまたは ASAクラスタライセンス（9ページ）を参照してください。

モデルのガイドライン

•スマートライセンスは、ASAvでのみサポートされます。

•共有ライセンスは、ASAv、ASA 5506-X、ASA 5508-XおよびASA 5516-Xではサポートさ
れません。

• ASA 5506-Xおよび ASA 5506W-Xは、時間ベースライセンスをサポートしません。

アップグレードとダウングレードのガイドライン

任意の旧バージョンから最新バージョンにアップグレードした場合、アクティベーションキー

の互換性は存続します。ただし、ダウングレード機能の維持には問題が生じる場合がありま

す。

•バージョン8.1以前にダウングレードする場合：アップグレード後に、8.2よりも前に導入
された機能のライセンスを追加でアクティブ化すると、ダウングレードした場合でも旧

バージョンに対するアクティベーションキーの互換性は存続します。ただし、8.2以降で
導入された機能ライセンスをアクティブ化した場合は、アクティベーションキーの下位互

換性がなくなります。互換性のないライセンスキーがある場合は、次のガイドラインを参

照してください。

•以前のバージョンでアクティベーションキーを入力した場合は、ASAはそのキーを
使用します（バージョン8.2以降でアクティブ化した新しいライセンスがない場合）。

•新しいシステムで、以前のアクティベーションキーがない場合は、旧バージョンと互
換性のある新しいアクティベーションキーを要求する必要があります。

•バージョン 8.2以前にダウングレードする場合：バージョン 8.3では、よりロバストな時
間ベースキーの使用およびフェールオーバーライセンスの変更が次のとおり導入されま

した。

•複数の時間ベースのアクティベーションキーがアクティブな場合、ダウングレード時
には一番最近アクティブ化された時間ベースキーのみがアクティブになれます。他の

キーはすべて非アクティブ化されます。最後の時間ベースライセンスが 8.3で導入さ
れた機能に対応している場合、そのライセンスは旧バージョンでの使用はできなくて
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も、アクティブライセンスのままです。永続キーまたは有効な時間ベースキーを再

入力してください。

•フェールオーバーペアに不一致のライセンスがある場合、ダウングレードによりフェー
ルオーバーはディセーブルになります。キーが一致した場合でも、使用するライセン

スは、結合されたライセンスではなくなります。

• 1つの時間ベースライセンスをインストールしているが、それが 8.3で導入された機
能に対応している場合、ダウングレードの実行後、その時間ベースライセンスはアク

ティブなままです。この時間ベースライセンスをディセーブルにするには、永続キー

を再入力する必要があります。

その他のガイドライン

•アクティベーションキーは、コンフィギュレーションファイルには保存されません。隠
しファイルとしてフラッシュメモリに保存されます。

•アクティベーションキーは、デバイスのシリアル番号に関連付けられます。機能ライセン
スは、デバイス間で転送できません（ハードウェア障害の発生時を除く）。ハードウェア

障害が発生したためにデバイスを交換する必要があり、このことがCisco TACによってカ
バーされている場合は、シスコのライセンスチームに連絡して、既存のライセンスを新し

いシリアル番号に転送するよう依頼してください。シスコのライセンスチームから、製品

認証キーの参照番号と既存のシリアル番号を求められます。

•ライセンシングで使うシリアル番号は、（[ActivationKey]ページ内）で表示されるもので
す。このシリアル番号は、ハードウェアの外側に印刷されているシャーシのシリアル番号

とは異なります。シャーシのシリアル番号は、テクニカルサポートで使用され、ライセン

スには使用されません。

•購入後に、返金またはアップグレードしたライセンスのためにライセンスを返却できませ
ん。

• 1つのユニット上で、同じ機能の 2つの別個のライセンスを加算することはできません。
たとえば、25セッション SSL VPNライセンスを購入した後で 50セッションライセンス
を購入しても、75個のセッションを使用できるわけではなく、使用できるのは最大 50個
のセッションです。（アップグレード時に、数を増やしたライセンスを購入できることが

あります。たとえば 25セッションから 75セッションへの増加です。このタイプのアップ
グレードは、2つのライセンスの加算とは別のものです）。

•すべてのライセンスタイプをアクティブ化できますが、機能によっては、機能どうしの組
み合わせができないものがあります。AnyConnect Essentialsライセンスの場合、次のライ
センスとは互換性がありません。AnyConnect Premiumライセンス、AnyConnect Premium
（共有）ライセンス、およびAdvancedEndpointAssessmentライセンス。デフォルトでは、
AnyConnect Essentialsライセンスをインストールした場合（使用中のモデルで利用できる
場合）、このライセンスが前述のライセンスの代わりに使用されます。 [Configuration] >
[Remote Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect Essentials]ペイ
ンを使用して、設定で AnyConnect Essentialsライセンスを無効にし、他のライセンスを使
用できます。
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PAKライセンスの設定
この項では、アクティベーションキーを取得する方法とそれをアクティブ化する方法について

説明します。また、キーを非アクティブ化することもできます。

ライセンスの PAKの注文とアクティベーションキーの取得
ASAにライセンスをインストールするには製品認証キーが必要です。その後、それをCisco.com
に登録してアクティベーションキーを取得することができます。次に、ASAのアクティベー
ションキーを入力できます。機能ライセンスごとに個別の製品認証キーが必要になります。

PAKが組み合わせられて、1つのアクティベーションキーになります。デバイス発送時に、す
べてのライセンス PAKが提供されている場合もあります。ASAには基本ライセンスまたは
Security Plusライセンスがプリインストールされ、ご使用資格を満たしている場合には Strong
Encryption（3DES/AES）ライセンスも提供されます。無料の Strong Encryptionライセンスを手
動でリクエストする必要がある場合は、http://www.cisco.com/go/licenseを参照してください。

始める前に

デバイスの 1つ以上のライセンスを購入する場合は、Cisco Smart Software Managerで管理しま
す。

https://software.cisco.com/#module/SmartLicensing

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントをセット

アップしてください。Smart Software Managerでは、組織のマスターアカウントを作成できま
す。

手順

ステップ 1 追加ライセンスを購入するには、http://www.cisco.com/go/ccwを参照してください。次の
AnyConnect発注ガイドおよび FAQを参照してください。

•『Cisco AnyConnect Ordering Guide』

• AnyConnect Licensing Frequently Asked Questions (FAQ)

ライセンスを購入した後、製品認証キー（PAK）が記載された電子メールを受け取ります。
AnyConnectライセンスの場合、ユーザセッションの同じプールを使用する複数のASAに適用
できるマルチユース PAKを受け取ります。場合によっては、PAKが記載された電子メールを
受け取るまで数日かかることがあります。

ASA FirePOWERモジュールは、ASAとは別のライセンスメカニズムを使用します。詳しく
は、ご使用のモデルのクイックスタートガイドを参照してください。
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ステップ 2 [Configuration] > [Device Management] > [Licensing] > [Activation Key]を選択して、ご使用
のASAのシリアル番号を取得します（マルチコンテキストモードでは、システム実行スペー
スにシリアル番号を表示します）。

ライセンスに使用されるシリアル番号は、ハードウェアの外側に印刷されているシャーシのシ

リアル番号とは異なります。シャーシのシリアル番号は、テクニカルサポートで使用され、ラ

イセンスには使用されません。

ステップ 3 アクティベーションキーを取得するには、以下のライセンスWebサイトに移動します。

http://www.cisco.com/go/license

ステップ 4 プロンプトが表示されたら、次の情報を入力します。

• Product Authorization Key（キーが複数ある場合は、まず 1つを入力します。キーごとに個
別のプロセスとして入力する必要があります）

• ASAのシリアル番号

•電子メールアドレス

アクティベーションキーが自動的に生成され、指定した電子メールアドレスに送信されます。

このキーには、永続ライセンス用にそれまでに登録した機能がすべて含まれています。時間

ベースライセンスの場合は、ライセンスごとに個別のアクティベーションキーがあります。

ステップ 5 さらに追加の製品認証キーがある場合は、製品認証キーごとにこの手順を繰り返します。すべ
てのProductAuthorizationKeyを入力した後、最後に送信されるアクティベーションキーには、
登録した永続機能がすべて含まれています。

ステップ 6 キーのアクティブ化または非アクティブ化（22ページ）に基づいて、アクティベーション
キーをインストールします。

高度暗号化ライセンスの取得

ASDM（および他の多数の機能）を使用するには、高度暗号化（3DES/AES）ライセンスをイ
ンストールする必要があります。ASAに高度暗号化ライセンスがプリインストールされていな
い場合は、ライセンスを無料で入手できます。高度暗号化ライセンスに関するそれぞれ国の資

格を満たす必要があります。

手順

ステップ 1 次のコマンドを入力して、ASAのシリアル番号を取得します。

show version | grep Serial

このシリアル番号は、ハードウェアの外側に印刷されているシャーシのシリアル番号とは異な

ります。シャーシのシリアル番号は、テクニカルサポートで使用され、ライセンスには使用さ

れません。
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ステップ 2 Https://www.cisco.com/go/licenseを参照し、[Get Other Licenses]をクリックしてください。

図 1 :他のライセンスの取得

ステップ 3 [IPS, Crypto, Other]を選択します。

図 2 : IPS、Crypto、その他

ステップ 4 [Search by Keyword]フィールドに asaと入力し、[Cisco ASA 3DES/AES License]を選択します。

図 3 : Cisco ASA 3DES/AESライセンス

ステップ 5 [Smart Acfcount]、[Virtual Account]を選択し、ASAの [Serial Number]を入力して、[Next]をク
リックします。
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図 4 :スマートアカウント、バーチャルアカウント、シリアル番号

ステップ 6 送信先の電子メールアドレスとエンドユーザ名は自動的に入力されます。必要に応じて追加の
電子メールアドレスを入力します。[I Agree]チェックボックスをオンにして、[Submit]をク
リックします。

図 5 :送信

ステップ 7 その後、アクティベーションキーの記載された電子メールが届きますが、[Manage]> [Licenses]
エリアからキーをすぐにダウンロードすることもできます。

ステップ 8 キーのアクティブ化または非アクティブ化（22ページ）に基づいて、アクティベーションキー
を適用します。

キーのアクティブ化または非アクティブ化

この項では、新しいアクティベーションキーの入力と、時間ベースキーのアクティブ化およ

び非アクティブ化の方法について説明します。
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始める前に

•すでにマルチコンテキストモードに入っている場合は、システム実行スペースにこのア
クティベーションキーを入力します。

•一部の永続ライセンスでは、アクティブ化後に ASAをリロードする必要があります。次
の表に、リロードが必要なライセンスを示します。

表 2 :永続ライセンスのリロード要件

リロードが必要なライセンスアクションモデル

暗号化ライセンスのダウングレードすべてのモデル

手順

ステップ 1 [Configuration]> [DeviceManagement]の順に選択し、モデルに応じて、[Licensing]> [Activation
Key]または [Licensing Activation Key]ペインを選択します。

ステップ 2 永続または時間ベースの新しいアクティベーションキーを入力するには、[NewActivationKey]
フィールドで新しいアクティベーションキーを入力します。

キーは、5つの要素で構成される 16進ストリングで、各要素は 1つのスペースで区切られてい
ます。先頭の 0x指定子は任意です。すべての値が 16進数と見なされます。次に例を示しま
す。

ASA0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490

1つの永続キーおよび複数の時間ベースキーをインストールできます。新しい永続キーを入力
した場合、すでにインストール済みのキーが上書きされます。新しい時間ベースキーを入力し

た場合、デフォルトでアクティブになり、[Time-based License Keys Installed]テーブルに表示さ
れます。特定の機能に対して最後にアクティブ化した時間ベースキーがアクティブになりま

す。

ステップ 3 インストール済みの時間ベースキーをアクティブ化または非アクティブ化するには、そのキー
を [Time-based License Keys Installed]テーブルで選択し、[Activate]または [Deactivate]をクリッ
クします。

各機能でアクティブにできる時間ベースキーは 1つのみです。

ステップ 4 [Update Activation Key]をクリックします。

永続ライセンスによっては、新しいアクティベーションキーの入力後に ASAをリロードする
必要があります。必要な場合は、リロードするよう求められます。

関連トピック

時間ベースライセンス（2ページ）
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共有ライセンスの設定（AnyConnect 3以前）

ASAの共有ライセンス機能は、AnyConnect 4以降のライセンスではサポートされていません。
AnyConnectライセンスが共有されているため、共有サーバまたは参加ライセンスは不要にな
りました。

（注）

この項では、共有ライセンスサーバと参加システムを設定する方法について説明します。

共有ライセンスについて

共有ライセンスを使用すると、多数のAnyConnectPremiumセッションを購入し、それらのセッ
ションをASAのグループ間で必要に応じて共有できます。そのためには、いずれかのASAを
共有ライセンスサーバとして、残りを共有ライセンス参加システムとして設定します。

共有ライセンスのサーバと参加システムについて

次に、共有ライセンスの動作手順を示します。

1. いずれの ASAを共有ライセンスサーバとするかを決定し、デバイスシリアル番号を使用
する共有ライセンスサーバのライセンスを購入します。

2. いずれの ASAを共有ライセンスバックアップサーバを含む共有ライセンス参加者とする
かを決定し、各デバイスシリアル番号を使用して各デバイスに対して共有ライセンス参加

ライセンスを取得します。

3. （オプション）別の ASAを共有ライセンスバックアップサーバとして指定します。バッ
クアップサーバには 1台のみ指定できます。

共有ライセンスバックアップサーバに必要なのは参加ライセンスのみです。（注）

4. 共有ライセンスサーバ上に共有秘密を設定します。共有秘密を保持する参加者であればい
ずれも共有ライセンスを使用できます。

5. ASAを参加者として設定する場合、ローカルライセンスおよびモデル情報を含む自身の
情報を送信することで共有ライセンスサーバに登録します。

参加者は IPネットワークを経由してサーバと通信できる必要がありますが、同じサブネット
上にある必要はありません。

（注）

6. 共有ライセンスサーバは、参加者がサーバにポーリングするべき頻度の情報で応答しま
す。
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7. 参加者がローカルライセンスのセッションを使い果たした場合、参加者は共有ライセンス
サーバに 50セッション単位で追加セッションの要求を送信します。

8. 共有ライセンスサーバは、共有ライセンスで応答します。1台の参加者が使用する合計
セッション数は、プラットフォームモデルの最大セッション数を超えられません。

共有ライセンスサーバは、共有ライセンスプールに参加することもできます。参加には参加

ライセンスもサーバライセンスも必要ありません。

（注）

1. 参加者に対して共有ライセンスプールに十分なセッションがない場合、サーバは使用
可能な限りのセッション数で応答します。

2. 参加者はさらなるセッションを要求するリフレッシュメッセージの送信をサーバが要
求に適切に対応できるまで続けます。

9. 参加者の負荷が減少した場合、参加者はサーバに共有セッションを解放するようにメッ
セージを送信します。

ASAは、サーバと参加者間のすべての通信の暗号化に SSLを使用します。（注）

参加者とサーバの間の通信問題

参加者とサーバ間の通信問題については、次のガイドラインを参照してください。

•参加者が更新の送信に失敗して更新間隔3倍の時間が経過した後で、サーバはセッション
を解放して共有ライセンスプールに戻します。

•参加者が更新を送信するためにライセンスサーバに到達できない場合、参加者はサーバか
ら受信した共有ライセンスを最大 24時間使用し続けられます。

• 24時間を経過しても参加者がまだライセンスサーバと通信できない場合、参加者はセッ
ションがまだ必要であっても共有ライセンスを解放します。参加者は既存の確立している

接続を維持しますが、ライセンス制限を超えて新しい接続を受け入れられません。

•参加者が 24時間経過前にサーバに再接続したが、サーバが参加セッションを期限切れに
した後である場合、参加者はセッションに対する新しい要求を送信する必要があります。

サーバは、参加者に再割り当てできる限りのセッション数で応答します。

共有ライセンスバックアップサーバについて

共有ライセンスバックアップサーバは、バックアップの役割を実行する前にメインの共有ラ

イセンスサーバへの登録に成功している必要があります。登録時には、メインの共有ライセン

スサーバは共有ライセンス情報に加えてサーバ設定もバックアップと同期します。情報には、

登録済み参加者の一覧および現在のライセンス使用状況が含まれます。メインサーバとバック
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アップサーバは、10秒間隔でデータを同期します。初回同期の後で、バックアップサーバは
リロード後でもバックアップの役割を実行できます。

メインサーバがダウンすると、バックアップサーバがサーバ動作を引き継ぎます。バックアッ

プサーバは継続して最大 30日間動作できます。30日を超えると、バックアップサーバは参加
者へのセッション発行を中止し、既存のセッションはタイムアウトします。メインサーバをこ

の 30日間中に確実に復旧するようにします。クリティカルレベルの syslogメッセージが 15
日めに送信され、30日めに再送信されます。

メインサーバが復旧した場合、メインサーバはバックアップサーバと同期してから、サーバ

動作を引き継ぎます。

バックアップサーバがアクティブでないときは、メインの共有ライセンスサーバの通常の参

加者として動作します。

メインの共有ライセンスサーバの初回起動時には、バックアップサーバは独立して 5日間の
み動作できます。動作制限は 30日に到達するまで日ごとに増加します。また、メインサーバ
がその後短時間でもダウンした場合、バックアップサーバの動作制限は日ごとに減少します。

メインサーバが復旧した場合、バックアップサーバは再び日ごとに増加を開始します。たと

えば、メインサーバが 20日間ダウンしていて、その期間中バックアップサーバがアクティブ
であった場合、バックアップサーバには、10日間の制限のみが残っています。バックアップ
サーバは、非アクティブなバックアップとしてさらに 20日間が経過した後で、最大の 30日間
まで「充電」されます。この充電機能は共有ライセンスの誤使用を防ぐために実装されていま

す。

（注）

フェールオーバーと共有ライセンス

ここでは、共有ライセンスとフェールオーバーの相互作用について説明します。

フェールオーバーと共有ライセンスサーバ

この項では、メインサーバおよびバックアップサーバと、フェールオーバーとの相互作用に

ついて説明します。共有ライセンスサーバでは、VPNゲートウェイやファイアウォールなど、
ASAとしての通常機能も実行されます。このため、メインとバックアップの共有ライセンス
サーバにフェールオーバーを設定して、信頼性を高めることをお勧めします。

バックアップサーバメカニズムとフェールオーバーは異なりますが、両者には互換性があり

ます。

共有ライセンスはシングルコンテキストモードでだけサポートされるため、アクティブ/アク
ティブフェールオーバーはサポートされません。

（注）

アクティブ/スタンバイフェールオーバーでは、プライマリ装置が主要な共有ライセンスサー
バとして機能し、スタンバイ装置はフェールオーバー後に主要な共有ライセンスサーバとして
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機能します。スタンバイ装置は、バックアップの共有ライセンスサーバとしては機能しませ

ん。必要に応じて、バックアップサーバとして機能する装置のペアを追加します。

たとえば、2組のフェールオーバーペアがあるネットワークを使用するとします。ペア #1に
はメインのライセンスサーバが含まれます。ペア #2にはバックアップサーバが含まれます。
ペア #1のプライマリ装置がダウンすると、ただちに、スタンバイ装置が新しくメインライセ
ンスサーバになります。ペア #2のバックアップサーバが使用されることはありません。ペア
#1の装置が両方ともダウンした場合だけ、ペア #2のバックアップサーバが共有ライセンス
サーバとして使用されるようになります。ペア #1がダウンしたままで、ペア #2のプライマリ
装置もダウンした場合は、ペア #2のスタンバイ装置が共有ライセンスサーバとして使用され
るようになります（次の図を参照）。

図 6 :フェールオーバーと共有ライセンスサーバ

スタンバイバックアップサーバは、プライマリバックアップサーバと同じ動作制限を共有し

ます。スタンバイ装置がアクティブになると、その時点からプライマリ装置のカウントダウン

を引き継ぎます。

関連トピック

共有ライセンスバックアップサーバについて（25ページ）
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フェールオーバーと共有ライセンス参加システム

参加システムのペアについては、両方の装置を共有ライセンスサーバに登録します。登録時に

は、個別の参加システム IDを使用します。アクティブ装置の参加システム IDは、スタンバイ
装置と同期されます。スタンバイ装置は、アクティブに切り替わるときに、この IDを使用し
て転送要求を生成します。この転送要求によって、以前にアクティブだった装置から新しくア

クティブになる装置に共有セッションが移動します。

参加者の最大数

ASAでは、共有ライセンスの参加システム数に制限がありません。ただし、共有ネットワーク
の規模が非常に大きいと、ライセンスサーバのパフォーマンスに影響する場合があります。こ

の場合は、参加システムのリフレッシュ間隔を長くするか、共有ネットワークを2つ作成する
ことをお勧めします。

共有ライセンスサーバの設定

この項では、ASAを共有ライセンスサーバとして設定する方法について説明します。

始める前に

サーバが共有ライセンスサーバキーを持っている必要があります。

手順

ステップ 1 [Configuration] > [Device Management] > [Licenses] > [Shared SSL VPN Licenses]ペインを選択
します。

ステップ 2 [Shared Secret]フィールドに、共有秘密を 4～ 128 ASCII文字のストリングで入力します。

この秘密を持つすべての参加ユニットがライセンスサーバを使用できます。

ステップ 3 （オプション）[TCP IP Port]フィールドに、サーバが参加ユニットからの SSL接続を受信する
ポート（1～ 65535）を入力します。

デフォルトは、TCPポート 50554です。

ステップ 4 （オプション）[Refresh interval]フィールドで、10～ 300秒の更新間隔を入力します。

この値は、サーバと通信する頻度を設定するために参加ユニットに提供されます。デフォルト

は 30秒です。

ステップ 5 [Interfaces that serve shared licenses]領域で、[Shares Licenses]チェックボックスをオンにしま
す。パーティシパントからサーバへの通信には、このチェックボックスに対応するインター

フェイスが使用されます。

ステップ 6 （オプション）バックアップサーバを指定するには、[Optional backup shared SSL VPN license
server]領域で次の手順を実行します。

a) [Backup server IP address]フィールドにバックアップサーバの IPアドレスを入力します。
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b) [Primary backup server serial number]フィールドにバックアップサーバのシリアル番号を入
力します。

c) バックアップサーバがフェールオーバーペアの一部の場合は、[Secondary backup server
serial number]フィールドでスタンバイユニットのシリアル番号を指定します。

1つのバックアップサーバとそのオプションのスタンバイユニットのみを指定できます。

ステップ 7 [Apply]をクリックします。

共有ライセンスパーティシパントとオプションのバックアップサー

バの設定

この項では、共有ライセンスサーバと通信する共有ライセンス参加システムを設定します。こ

のセクションでは、オプションで参加者をバックアップサーバとして設定する方法も説明しま

す。

始める前に

参加システムが共有ライセンス参加キーを持っている必要があります。

手順

ステップ 1 [Configuration] > [Device Management] > [Licenses] > [Shared SSL VPN Licenses]ペインを選択
します。

ステップ 2 [Shared Secret]フィールドに、共有秘密を 4～ 128 ASCII文字のストリングで入力します。

ステップ 3 （任意）[TCP IP Port]フィールドに、SSLを使用してサーバと通信するポート（1～ 65535）
を入力します。

デフォルトは、TCPポート 50554です。

ステップ 4 （任意）参加ユニットをバックアップサーバとして指定するには、[Select backup role of
participant]エリアで、次の手順を実行します。

a) [Backup Server]オプションボタンをクリックします。
b) [Shares Licenses]チェックボックスをオンにします。パーティシパントからバックアップ
サーバへの通信には、このチェックボックスに対応するインターフェイスが使用されま

す。

ステップ 5 [Apply]をクリックします。
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モデルごとにサポートされている機能のライセンス
この項では、各モデルに使用できるライセンスと、ライセンスに関する特記事項について説明

します。

モデルごとのライセンス

この項では、各モデルに使用できる機能のライセンスを示します。

イタリック体で示された項目は、基本ライセンス（または Security Plusなど）ライセンスバー
ジョンを置換できる個別のオプションライセンスです。オプションライセンスは、混在させ

ることも統一することもできます。

一部の機能は互換性がありません。互換性情報については、個々の機能の章を参照してくださ

い。

ペイロード暗号化機能のないモデルの場合は、次に示す機能の一部がサポートされません。サ

ポートされない機能のリストについては、ペイロード暗号化機能のないモデル（15ページ）
を参照してください。

（注）

ライセンスの詳細については、ライセンスに関する注意事項（5ページ）を参照してくださ
い。

ASA 5506-Xおよび ASA 5506W-Xのライセンス機能

次の表に、ASA 5506-Xおよび ASA 5506W-Xのライセンス機能を示します。

Security Plusライセンス基本ライセンスライセ

ンス

ファイアウォールライセンス

サポートなしサポートなしBotnet
Traffic
Filter

50,00020,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア
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Security Plusライセンス基本ライセンスライセ

ンス

160160合計

TLSプ
ロキシ

セッ

ション

VPNライセンス

オプションの AnyConnect Plusまた
は Apexライセンス：最大 50

ディセーブルオプションの AnyConnect Plusまた
は Apexライセンス：最大 50

ディセーブルAnyConnect
ピア

5010その他

の VPN
ピア

5050合計

VPNピ
ア。全

タイプ

の合計

サポートなしサポートなしVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化

（3DES/AES）
基本（DES）オプションライセンス：強化

（3DES/AES）
基本（DES）暗号化

アクティブ/スタンバイサポートなしフェー

ルオー

バー

サポートなしサポートなしセキュ

リティ

コンテ

キスト

サポートなしサポートなしクラス

タ

305VLAN、
最大
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ASA 5506H-Xライセンスの各機能

次の表に、ASA 5506H-Xのライセンス機能を示します。

基本ライセンスライセンス

ファイアウォールライセンス

サポートなしBotnet Traffic
Filter

50,000ファイアウォー

ルの接続、同時

サポートなしキャリア

160合計 UCプロキ
シセッション

VPNライセンス

50AnyConnect Plus
または Apexラ
イセンス（個別

に購入）、最大

プレミアムピ

ア

50合計 VPNピ
ア。全タイプの

合計

50その他の VPN
ピア

イネーブルVPNロードバ
ランシング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェールオー

バー

サポートなしセキュリティ

コンテキスト

サポートなしクラスタ

30VLAN、最大

ライセンス：製品認証キーライセンス

32

ライセンス：製品認証キーライセンス

ASA 5506H-Xライセンスの各機能



ASA 5508-Xライセンスの各機能

次の表に、ASA 5508-Xのライセンス機能を示します。

基本ライセンスライセンス

ファイアウォールライセンス

サポートなしBotnet Traffic
Filter

100,000ファイアウォー

ルの接続、同時

サポートなしキャリア

320合計 TLSプロ
キシセッショ

ン

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 100ディセーブルAnyConnectピ
ア

100合計 VPNピ
ア。全タイプの

合計

100その他の VPN
ピア

イネーブルVPNロードバ
ランシング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェールオー

バー

5オプションライセンス：2セキュリティ

コンテキスト

サポートなしクラスタ

50VLAN、最大
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ASA 5512-Xライセンスの機能

次の表に、ASA 5512-Xのライセンス機能を示します。

Security Plusライセンス基本ライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセン

ス：使用可能

ディセーブルオプションの時間ベースライセン

ス：使用可能

ディセーブルBotnet
Traffic
Filter

250,000100,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

オプションライセンス：2オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

50025010050245002501005024

VPNライセンス

オプションの AnyConnect Plusまた
は Apexライセンス：最大 250

ディセーブルオプションの AnyConnect Plusまた
は Apexライセンス：最大 250

ディセーブルAnyConnect
ピア

250250その他

の VPN
ピア

250250合計

VPNピ
ア。全

タイプ

の合計

イネーブルサポートなしVPN
ロード

バラン

シング
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Security Plusライセンス基本ライセンスライセ

ンス

一般ライセンス

オプションライセンス：強化

（3DES/AES）
基本（DES）オプションライセンス：強化

（3DES/AES）
基本（DES）暗号化

Active/Standbyまたは Active/Activeサポートなしフェー

ルオー

バー

5オプションライセンス：2サポートなしセキュ

リティ

コンテ

キスト

2サポートなしクラス

タ

オプションライセンス：使用可能ディセーブルオプションライセンス：使用可能ディセーブルIPSモ
ジュー

ル

10050VLAN、
最大

ASA 5515-Xライセンスの機能

次の表に、ASA 5515-Xのライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

250,000ファイ

ア

ウォー

ルの接

続、同

時
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基本ライセンスライセ

ンス

サポートなしキャリ

ア

5002501005024オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 250ディセーブルAnyConnect
ピア

250その他

の VPN
ピア

250合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

5オプションライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ
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基本ライセンスライセ

ンス

オプションライセンス：使用可能ディセーブルIPSモ
ジュー

ル

100VLAN、
最大

ASA 5516-Xライセンスの機能

次の表に、ASA 5516-Xのライセンス機能を示します。

基本ライセンスライセンス

ファイアウォールライセンス

サポートなしBotnet Traffic
Filter

250,000ファイアウォー

ルの接続、同時

サポートなしキャリア

1000合計 TLSプロ
キシセッショ

ン

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 300ディセーブルAnyConnectピ
ア

300その他の VPN
ピア

300合計 VPNピ
ア。全タイプの

合計

イネーブルVPNロードバ
ランシング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化
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基本ライセンスライセンス

Active/Standbyまたは Active/Activeフェールオー

バー

5オプションライセンス：2セキュリティ

コンテキスト

2クラスタ

150VLAN、最大

ASA 5525-Xライセンスの各機能

次の表に、ASA 5525-Xのライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

500,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア

10007505002501005024オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 750ディセーブルAnyConnect
ピア

750その他

の VPN
ピア
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基本ライセンスライセ

ンス

750合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

20105オプションライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプションライセンス：使用可能ディセーブルIPSモ
ジュー

ル

200VLAN、
最大

ASA 5545-Xライセンスの機能

次の表に、ASA 5545-Xのライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォールライセンス

ライセンス：製品認証キーライセンス

39

ライセンス：製品認証キーライセンス

ASA 5545-Xライセンスの機能



基本ライセンスライセ

ンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

750,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア

200010007505002501005024オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 2500ディセーブルAnyConnect
ピア

2500その他

の VPN
ピア

2500合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化
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基本ライセンスライセ

ンス

Active/Standbyまたは Active/Activeフェー

ルオー

バー

5020105オプションライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプションライセンス：使用可能ディセーブルIPSモ
ジュー

ル

300VLAN、
最大

ASA 5555-Xライセンスの機能

次の表に、ASA 5555-Xのライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

1,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア
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基本ライセンスライセ

ンス

オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

3000200010007505002501005024

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 5000ディセーブルAnyConnect
ピア

5000その他

の VPN
ピア

5000合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

1005020105オプションライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプションライセンス：使用可能ディセーブルIPSモ
ジュー

ル
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基本ライセンスライセ

ンス

500VLAN、
最大

ASA 5585-X（SSP-10）ライセンスの各機能

次の表に、ASA 5585-X（SSP-10）のライセンス機能を示します。

同一のシャーシで同じレベルの 2つの SSPを使用できます。レベルが混在した SSPはサポー
トされていません（たとえば、SSP-10と SSP-20の組み合わせはサポートされていません）。
各 SSPは個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま
す。必要に応じて 2つの SSPをフェールオーバーペアとして使用できます。

基本ライセンスと Security Plusライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

1,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア

オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

3000200010007505002501005024

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 5000ディセーブルAnyConnect
ピア

5000その他

の VPN
ピア
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基本ライセンスと Security Plusライセンスライセ

ンス

5000合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

Security Plusライセンス：イネーブル。ファイバ ifcs
は 10 GEで動作します

基本ライセンス：ディセーブル。ファイバ ifcsは1GE
で動作します

10 GE
I/O

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

1005020105オプションライセンス：2セキュ

リティ

コンテ

キスト

オプションライセンス: 16単位で利用可能ディセーブルクラス

タ

1024VLAN、
最大

ASA 5585-X（SSP-20）ライセンスの機能

次の表に、ASA 5585-X（SSP-20）のライセンス機能を示します。

同一のシャーシで同じレベルの 2つの SSPを使用できます。レベルが混在した SSPはサポー
トされていません（たとえば、SSP-20と SSP-40の組み合わせはサポートされていません）。
各 SSPは個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま
す。必要に応じて 2つの SSPをフェールオーバーペアとして使用できます。
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10,000セッション UCライセンスの場合、組み合わせたセッション数は合計 10,000までです
が、電話プロキシセッションの最大数は 5000です。

（注）

基本ライセンスと Security Plusライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

2,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア

オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPNピ
ア。全

タイプ

の合計
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基本ライセンスと Security Plusライセンスライセ

ンス

イネーブルVPN
ロード

バラン

シング

一般ライセンス

Security Plusライセンス：イネーブル。ファイバ ifcs
は 10 GEで動作します

基本ライセンス：ディセーブル。ファイバ ifcsは1GE
で動作します

10 GE
I/O

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

2501005020105オプションライセンス：2セキュ

リティ

コンテ

キスト

オプションライセンス: 16単位で利用可能ディセーブルクラス

タ

1024VLAN、
最大

ASA 5585-X（SSP-40および -60）ライセンスの機能

次の表に、ASA 5585-X（SSP-40および -60）のライセンス機能を示します。

同一のシャーシで同じレベルの 2つの SSPを使用できます。レベルが混在した SSPはサポー
トされていません（たとえば、SSP-40と SSP-60の組み合わせはサポートされていません）。
各 SSPは個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま
す。必要に応じて 2つの SSPをフェールオーバーペアとして使用できます。

10,000セッション UCライセンスの場合、組み合わせたセッション数は合計 10,000までです
が、電話プロキシセッションの最大数は 5000です。

（注）

基本ライセンスライセ

ンス

ファイアウォールライセンス
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基本ライセンスライセ

ンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

5585-X（SSP-60）：10,000,0005585-X（SSP-40）：4,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア

オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

イネーブル。ファイバインターフェイスは 10 GEで動作10 GE
I/O

オプションライセンス：強化（3DES/AES）基本（DES）暗号化
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基本ライセンスライセ

ンス

Active/Standbyまたは Active/Activeフェー

ルオー

バー

2501005020105オプションライセンス：2セキュ

リティ

コンテ

キスト

オプションライセンス: 16単位で利用可能ディセーブルクラス

タ

1024VLAN、
最大

ASASMライセンスの機能

次の表に、ASAサービスモジュールのライセンス機能を示します。

10,000セッション UCライセンスの場合、組み合わせたセッション数は合計 10,000までです
が、電話プロキシセッションの最大数は 5000です。

（注）

基本ライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

10,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア
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基本ライセンスライセ

ンス

オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

オプションライセンス：2セキュ

リティ

コンテ

キスト

2501005020105

サポートなしクラス

タ

1000VLAN、
最大
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ISA 3000ライセンスの各機能

次の表に、ISA 3000のライセンス機能を示します。

Security Plusライセンス基本ライセンスライセ

ンス

ファイアウォールライセンス

サポートなしサポートなしBotnet
Traffic
Filter

50,00020,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

160160合計

TLSプ
ロキシ

セッ

ション

VPNライセンス

オプションの AnyConnect Plusまた
は Apexライセンス：最大 25

ディセーブルオプションの AnyConnect Plusまた
は Apexライセンス：最大 25

ディセーブルAnyConnect
ピア

5010その他

の VPN
ピア

5025合計

VPNピ
ア。全

タイプ

の合計

サポートなしサポートなしVPN
ロード

バラン

シング
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Security Plusライセンス基本ライセンスライセ

ンス

一般ライセンス

オプションライセンス：強化

（3DES/AES）
基本（DES）オプションライセンス：強化

（3DES/AES）
基本（DES）暗号化

アクティブ/スタンバイサポートなしフェー

ルオー

バー

サポートなしサポートなしセキュ

リティ

コンテ

キスト

サポートなしサポートなしクラス

タ

255VLAN、
最大

PAKライセンスのモニタリング
この項では、ライセンス情報の表示方法について説明します。

現在のライセンスの表示

この項では、現在のライセンスと、時間ベースアクティベーションキーの残り時間を表示す

る方法について説明します。

始める前に

ペイロード暗号化機能のないモデルでライセンスを表示すると、VPNおよび Unified
Communicationsライセンスは一覧に示されません。詳細については、「ペイロード暗号化機能
のないモデル（15ページ）」を参照してください。

手順

ステップ 1 （永続ライセンスとアクティブな時間ベースライセンスの組み合わせである）実行ライセンス
を表示するには、[Configuration] > [Device Management] > [Licensing] > [Activation Key]ペイ
ンを選択します。
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マルチコンテキストモードでは、[Configuration] > [Device Management] > [Activation Key]ペイ
ンを選択し、システム実行スペースでアクティベーションキーを表示します。

フェールオーバーペアの場合、表示される実行ライセンスは、プライマリ装置とセカンダリ装

置からの結合されたライセンスです。詳細については、「フェールオーバーまたは ASAクラ
スタライセンスの結合方法（13ページ）」を参照してください。数値が割り当てられた時間
ベースライセンス（期間は結合されません）の場合、[LicenseDuration]カラムには、プライマ
リ装置またはセカンダリ装置からの最短の時間ベースライセンスが表示されます。このライセ

ンスの有効期限が切れると他の装置のライセンスの期間が表示されます。

ステップ 2 （任意）時間ベースライセンスの詳細（ライセンスに含まれる機能やライセンス期間など）を
[Time-Based License Keys Installed]領域に表示するには、ライセンスキーを選択し、[Show
License Details]をクリックします。

ステップ 3 （任意）フェールオーバーユニットで、そのユニットにインストールされている（プライマリ
装置とセカンダリ装置からの結合ライセンスではない）ライセンスを [Running Licenses]領域
に表示するには、[Show information of license specifically purchased for this device alone]をクリッ
クします。

共有ライセンスのモニタリング

共有ライセンスをモニタするには、[Monitoring] > [VPN] > [Clientless SSLVPN] > [Shared Licenses]
を選択して。

PAKライセンスの履歴
説明プラットフォームリリース機能名

次の制限値が増加されました。

• ASA5510 Baseライセンス接続は
32000から 5000に、VLANは 0か
ら 10に増加。

• ASA5510 Security Plusライセンス
接続は 64000から 130000に、
VLANは 10から 25に増加。

• ASA5520接続は 130000から
280000に、VLANは 25から 100
に増加。

• ASA5540接続は 280000から
400000に、VLANは 100から 200
に増加。

7.0(5)接続数と VLAN数の増加
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説明プラットフォームリリース機能名

SSL VPNライセンスが導入されまし
た。

7.1(1)SSL VPNライセンス

5000ユーザの SSL VPNライセンスが
ASA 5550以降に対して導入されまし
た。

7.2(1)SSL VPNライセンスの追加

ASA 5510上の基本ライセンスについ
て、最大インターフェイス数が 3プラ
ス管理インターフェイスから無制限の

インターフェイスに増加しました。

7.2(2)ASA 5510上の基本ライセンスに対す
る増加したインターフェイス

ASA5505上の Security Plusライセンス
に対する VLAN最大数が、5（3つの
フル機能インターフェイス、1つの
フェールオーバーインターフェイス、

1つのバックアップインターフェイス
に制限されるインターフェイス）から

20のフル機能インターフェイスに増加
されました。また、トランクポート数

も 1から 8に増加されました。フル機
能のインターフェイスの数が 20にな
り、バックアップ ISPインターフェイ
スを停止するために backup interfaceコ
マンドを使用する必要がなくなりまし

た。つまり、バックアップ ISPイン
ターフェイス用にフル機能のインター

フェイスを使用できるようになりまし

た。backup interfaceコマンドは、これ
までどおり Easy VPN設定用に使用で
きます。

VLANの制限値も変更されました。
ASA 5510の基本ライセンスでは 10か
ら 50に、Security Plusライセンスでは
25から 100に、ASA 5520では 100か
ら 150に、ASA 5550では 200から 250
に増えています。

7.2(2)VLAN数の増加

ライセンス：製品認証キーライセンス

53

ライセンス：製品認証キーライセンス

PAKライセンスの履歴



説明プラットフォームリリース機能名

ASA 5510は、Security Plusライセンス
を使用する Ethernet 0/0および 0/1ポー
ト用にギガビットイーサネット（1000
Mbps）をサポートしています。基本ラ
イセンスでは、これらのポートは引き

続きファストイーサネット（100
Mbps）ポートとして使用されます。い
ずれのライセンスに対しても、Ethernet
0/2、0/3、および 0/4はファストイー
サネットポートのままです。

インターフェイス名は

Ethernet 0/0および Ethernet
0/1のままです。

（注）

7.2(3)ASA 5510 Security Plusライセンスに対
するギガビットイーサネットサポー

ト

Advanced Endpoint Assessmentライセン
スが導入されました。CiscoAnyConnect
またはクライアントレス SSL VPN接
続の条件としてリモートコンピュータ

でスキャン対象となる、アンチウイル

スアプリケーションやアンチスパイ

ウェアアプリケーション、ファイア

ウォール、オペレーティングシステ

ム、および関連アップデートの種類

が、大幅に拡張されました。また、任

意のレジストリエントリ、ファイル

名、およびプロセス名を指定してス

キャン対象にすることもできます。ス

キャン結果をASAに送信します。ASA
は、ユーザログインクレデンシャル

とコンピュータスキャン結果の両方を

使用して、ダイナミックアクセスポ

リシー（DAP）を割り当てます。

Advanced Endpoint Assessmentライセン
スを使用すると、バージョン要件を満

たすように非準拠コンピュータのアッ

プデートを試行する機能を設定して、

Host Scanを拡張できます。

シスコは、HostScanでサポートされる
アプリケーションとバージョンの一覧

に、Cisco Secure Desktopとは異なる
パッケージで、タイムリーなアップ

デートを提供できます。

8.0(2)Advanced Endpoint Assessmentライセン
ス
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説明プラットフォームリリース機能名

VPNロードバランシングが ASA 5510
Security Plusライセンスでサポートさ
れるようになりました。

8.0(2)ASA 5510のVPNロードバランシング

AnyConnect for Mobileライセンスが導
入されました。これにより、Windows
モバイルデバイスは AnyConnectクラ
イアントを使用して、ASAに接続でき
ます。

8.0(3)AnyConnect for Mobileライセンス

時間ベースライセンスがサポートされ

るようになりました。

8.0(4)/8.1(2)時間ベースライセンス

ASA 5580上でサポートされる VLAN
数が 100から 250に増加されました。

8.1(2)ASA 5580の VLAN数の増加

UC Proxyセッションライセンスが導
入されました。電話プロキシ、Presence
Federation Proxy、および Encrypted
Voice Inspectionアプリケーションで
は、それらの接続にTLSプロキシセッ
ションが使用されます。各TLSプロキ
シセッションは、UCライセンスの制
限に対してカウントされます。これら

のアプリケーションは、すべて UC
Proxyとして包括的にライセンスされ
るので、混在させたり、組み合わせた

りできます。

この機能は、バージョン 8.1では使用
できません。

8.0(4)Unified Communications Proxyセッショ
ンライセンス

ボットネットトラフィックフィルタ

ライセンスが導入されました。ボット

ネットトラフィックフィルタでは、

既知の不正なドメインや IPアドレスに
対する接続を追跡して、マルウェア

ネットワークアクティビティから保護

します。

8.2(1)ボットネットトラフィックフィルタ

ライセンス
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説明プラットフォームリリース機能名

8.2(1)AnyConnect Essentialsライセンス
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説明プラットフォームリリース機能名

AnyConnect Essentialsライセンスが導
入されました。このライセンスによ

り、AnyConnect VPNクライアントは
ASAにアクセスできるようになりま
す。このライセンスでは、ブラウザ

ベースの SSL VPNアクセスまたは
Cisco Secure Desktopはサポートされて
いません。これらの機能に対しては、

AnyConnect Essentialsライセンスの代
わりに AnyConnect Premiumライセン
スがアクティブ化されます。

AnyConnect Essentialsライセ
ンスを所有する VPNユーザ

（注）

は、Webブラウザを使用し
てログインし、AnyConnect
クライアントをダウンロード

および起動（WebLaunch）す
ることができます。

このライセンスとAnyConnect Premium
ライセンスのいずれでイネーブル化さ

れたかには関係なく、AnyConnectクラ
イアントソフトウェアには同じクライ

アント機能のセットが装備されていま

す。

特定のASAでは、AnyConnect Premium
ライセンス（全タイプ）または

Advanced Endpoint Assessmentライセン
スを、AnyConnect Essentialsライセン
スと同時にアクティブにすることはで

きません。ただし、同じネットワーク

内の異なる ASAで、AnyConnect
Essentialsライセンスと AnyConnect
Premiumライセンスを実行することは
可能です。

デフォルトでは、ASAは AnyConnect
Essentialsライセンスを使用しますが、
[Configuration] > [Remote Access VPN]
> [Network (Client) Access] > [Advanced]
> [AnyConnect Essentials]ペインを使用
すると、AnyConnect Essentialsライセ
ンスを無効にして他のライセンスを使
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説明プラットフォームリリース機能名

用できます。

SSL VPNライセンスの名前が
AnyConnect Premium SSL VPN Edition
ライセンスに変更されました。

8.2(1)SSL VPNライセンスの AnyConnect
PremiumSSLVPNEditionライセンスへ
の変更

SSLVPNの共有ライセンスが導入され
ました。複数のASAで、SSLVPNセッ
ションのプールを必要に応じて共有で

きます。

8.2(1)SSL VPNの共有ライセンス

モビリティプロキシに UC Proxyライ
センスが必要なくなりました。

8.2(2)モビリティプロキシアプリケーショ

ンでのUnified Communications Proxyラ
イセンス不要化

ASA 5585-X（SSP-20）の 10 GE I/Oラ
イセンスを導入し、ファイバポートで

の 10ギガビットイーサネットの速度
をイネーブルにしました。SSP-60は、
デフォルトで10ギガビットイーサネッ
トの速度をサポートします。

ASA 5585-Xは 8.3(x)ではサ
ポートされていません。

（注）

8.2(3)ASA 5585-X（SSP-20）用 10 GE I/Oラ
イセンス

ASA 5585-X（SSP-10）の 10 GE I/Oラ
イセンスを導入し、ファイバポートで

の 10ギガビットイーサネットの速度
をイネーブルにしました。SSP-40は、
デフォルトで10ギガビットイーサネッ
トの速度をサポートします。

ASA 5585-Xは 8.3(x)ではサ
ポートされていません。

（注）

8.2(4)ASA 5585-X（SSP-10）用 10 GE I/Oラ
イセンス

フェールオーバーライセンスが各ユ

ニット上で同一である必要がなくなり

ました。両方のユニットで使用するラ

イセンスは、プライマリユニットおよ

びセカンダリユニットからの結合され

たライセンスです。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Licensing] > [Activation Key]。

8.3(1)同一でないフェールオーバーライセン

ス

ライセンス：製品認証キーライセンス

58

ライセンス：製品認証キーライセンス

PAKライセンスの履歴



説明プラットフォームリリース機能名

時間ベースライセンスがスタッカブル

になりました。多くの場合、時間ベー

スライセンスは更新の必要があり、旧

ライセンスから新しいライセンスへ

シームレスに移行する必要がありま

す。時間ベースライセンスだけで使用

される機能では、新しいライセンスが

適用される前に、ライセンスの有効期

限が切れてしまわないことが特に重要

です。ASAでは時間ベースライセン
スをスタックできるので、ライセンス

の有効期限が切れたり、新しいライセ

ンスを早めにインストールしたために

時間が無駄になったりする心配はあり

ません。

8.3(1)スタック可能な時間ベースライセンス

IMEライセンスが導入されました。8.3(1)Intercompany Media Engineライセンス

時間ベースライセンスを複数インス

トールできるようになり、同時に機能

ごとに 1つのアクティブなライセンス
を保持できるようになりました。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Licensing] > [Activation Key]。

8.3(1)複数の時間ベースライセンスの同時ア

クティブ化

コマンドを使用して、時間ベースライ

センスをアクティブ化または非アク

ティブ化できるようになりました。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Licensing] > [Activation Key]。

8.3(1)時間ベースライセンスのアクティブ化

と非アクティブ化の個別化

AnyConnect Premium SSL VPN Edition
ライセンスの名前が AnyConnect
PremiumSSLVPNライセンスに変更さ
れました。

8.3(1)AnyConnect Premium SSL VPN Edition
ライセンスのAnyConnect PremiumSSL
VPNライセンスへの変更
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ASA 5505～ 5550にペイロード暗号化
機能のないソフトウェアをインストー

ルした場合、UnifiedCommunications、
強力な暗号化VPN、強力な暗号化管理
プロトコルをディセーブルにします。

この特殊なイメージは 8.3(x)
でのみサポートされます。

8.4(1)以降で暗号化機能のな
いソフトウェアをサポートす

るには、ASAの特別なハー
ドウェアバージョンを購入

する必要があります。

（注）

8.3(2)輸出用のペイロード暗号化なしイメー

ジ

ASA 5550および ASA 5585-X
（SSP-10）では、コンテキストの最大
数が 50から 100に引き上げられまし
た。ASA 5580および 5585-X
（SSP-20）以降では、コンテキストの
最大数が 50から 250に引き上げられ
ました。

8.4(1)ASA 5550、5580、および 5585-Xでの
コンテキストの増加

ASA 5580および ASA 5585-Xでは、
VLANの最大数が 250から 1024に引
き上げられました。

8.4(1)ASA 5580および 5585-XでのVLAN数
の増加

ファイアウォール接続の最大数が次の

ように引き上げられました。

• ASA 5580-20：1,000,000から
2,000,000へ。

• ASA 5580-40：2,000,000から
4,000,000へ。

• ASA 5585-X with SSP-10：750,000
から 1,000,000へ。

• ASA5585-Xwith SSP-20：1,000,000
から 2,000,000へ。

• ASA5585-Xwith SSP-40：2,000,000
から 4,000,000へ。

• ASA5585-Xwith SSP-60：2,000,000
から 10,000,000へ。

8.4(1)ASA 5580および 5585-Xでの接続数の
増加
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AnyConnect Premium SSL VPNライセ
ンスの名前が AnyConnect Premiumラ
イセンスに変更されました。ライセン

ス情報の表示が「SSLVPNピア」から
「AnyConnect Premiumピア」に変更さ
れました。

8.4(1)AnyConnect Premium SSL VPNライセ
ンスの AnyConnect Premiumライセン
スへの変更

AnyConnect VPNセッションの最大数
が 5,000から 10,000に引き上げられま
した。

8.4(1)ASA 5580での AnyConnect VPNセッ
ション数の増加

AnyConnect以外の VPNセッションの
最大数が 5,000から 10,000に引き上げ
られました。

8.4(1)ASA5580でのAnyConnect以外のVPN
セッション数の増加

AnyConnect Essentialsライセンスおよ
び AnyConnect Premiumライセンスに
IKEv2を使用した IPsecリモートアク
セス VPNが追加されました。

ASAでの IKEv2のサポート
に関して、重複するセキュリ

ティアソシエーションがサ

ポートされていないという制

約が現在あります。

（注）

Other VPNライセンス（以前の IPsec
VPN）には IKEv2サイトツーサイト
セッションが追加されました。Other
VPNライセンスは基本ライセンスに含
まれています。

8.4(1)IKEv2を使用した IPsecリモートアク
セス

ペイロード暗号化機能のないモデルで

は（ASA 5585-Xなど）、特定の国に
ASAを輸出できるよう、ASAソフト
ウェアのユニファイドコミュニケー

ションと VPN機能を無効にしていま
す。

8.4(1)輸出用のペイロード暗号化なしハード

ウェア
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SSP-40および SSP-60の場合、同じ
シャーシでレベルが同じ 2つの SSPを
使用できます。レベルが混在した SSP
はサポートされていません（たとえ

ば、SSP-40と SSP-60の組み合わせは
サポートされていません）。各SSPは
個別のコンフィギュレーションおよび

管理を持つ独立したデバイスとして動

作します。必要に応じて 2つの SSPを
フェールオーバーペアとして使用でき

ます。2個の SSPをシャーシで使用す
る場合、VPNはサポートされません。
しかし、VPNがディセーブルになって
いないことに注意してください。

8.4(2)デュアルSSP（SSP-20およびSSP-40）

ASA 5512-X、ASA 5515-X、ASA
5525-X、ASA 5545-X、および ASA
5555-Xでの IPS SSPソフトウェアモ
ジュールには IPSモジュールライセン
スが必要です。

8.6(1)ASA 5512-X～ASA 5555-Xでの IPSモ
ジュールライセンス

クラスタリングライセンスがASA5580
および ASA 5585-Xに対して追加され
ました。

9.0(1)ASA5580およびASA5585-Xのクラス
タリングライセンス。

ASASMは、すべての VPN機能をサ
ポートするようになりました。

9.0(1)ASASMでの VPNのサポート

ASASMは、すべてのユニファイドコ
ミュニケーション機能をサポートする

ようになりました。

9.0(1)ASASMでのユニファイドコミュニ
ケーションのサポート

ASA 5585-Xは、すべての SSPモデル
でデュアルSSPをサポートするように
なりました（同一シャーシ内で同じレ

ベルの SSPを 2つ使用できます）。
デュアル SSPを使用するときに VPN
がサポートされるようになりました。

9.0(1)SSP-10および SSP-20に対する ASA
5585-XデュアルSSPサポート（SSP-40
および SSP-60に加えて）、デュアル
SSPに対する VPNサポート
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ASA 5512-X、ASA 5515-X、ASA
5525-X、ASA 5545-Xおよび ASA
5555-Xが2ユニットクラスタをサポー
トするようになりました。2ユニット
のクラスタリングは、基本ライセンス

ではデフォルトでイネーブルになりま

す。ASA5512-XではSecurity Plusライ
センスが必要です。

9.1(4)ASA 5500-Xでのクラスタリングのサ
ポート

ASA5585-Xが 16ユニットクラスタを
サポートするようになりました。

9.2(1)ASA5585-Xの 16のクラスタメンバの
サポート

シンプルなライセンス方式で ASAvが
導入されました（標準またはプレミア

ムレベルの ASAv4および ASAv30永
続ライセンス）。アドオンライセンス

は使用できません。

9.2(1)ASAv4およびASAv30の標準およびプ
レミアムモデルライセンスの導入
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