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Secure Firewall ASAシリーズ 9.18(x)リリースノート
このドキュメントには、ASAソフトウェアバージョン 9.18のリリース情報が記載されていま
す。

特記事項

• 9.18(2)/7.18(1.152)以降でASDM署名付きイメージをサポート：ASAは、ASDMイメージ
がシスコのデジタル署名付きイメージであるかどうかを検証するようになりました。この

修正を適用したASAバージョンで古いASDMイメージを実行しようとすると、ASDMが
ブロックされ、「%ERROR: Signature not valid for file disk0:/<filename>」というメッセージ
が ASA CLIに表示されます。ASDMリリース 7.18(1.152)以降は、この修正が適用されて
いないものも含め、すべてのASAバージョンと下位互換性があります。（CSCwb05291、
CSCwb05264）

• 9.18以降からのダウングレードの問題：9.18では動作が変更され、access-groupコマンド
がその access-listコマンドの前にリストされます。ダウングレードすると、access-group
コマンドはまだ access-listコマンドをロードしていないため拒否されます。以前に
forward-reference enableコマンドを有効にしていた場合でも、このコマンドは現在削除さ
れているため同じ結果となります。ダウングレードする前にすべてのaccess-groupコマン
ドを手動でコピーし、ダウングレード後に再入力してください。

•同じポートを使用した同じインターフェイスで HTTPS/ASDM（HTTPS認証を使用）お
よび SSLを有効にした場合の 9.18(1)アップグレードの問題：同じインターフェイス上で
SSL（[webvpn] > [インターフェイスの有効化（enable interface）]）とHTTPS/ASDM（http）
アクセスの両方を有効にした場合、https://ip_addressから AnyConnectにアクセスでき、
https://ip_address/adminからASDMにアクセスできます。どちらもポート 443を使用しま
す。ただし、HTTPS認証（aaa authentication http console）も有効にする場合は、9.18(1)
以降、ASDMアクセス用に別のポートを指定する必要があります。httpコマンドを使用し
てアップグレードする前に、ポートを変更してください。（CSCvz92016）

• 9.18(2.7)でのCisco Secure Firewall 3100の動作変更：Cisco Secure Firewall 3100の固定ポー
トで fecコマンドを使用して FECを Autoに設定すると、25 GB SR、CSR、および LRト
ランシーバのデフォルトのタイプが cl74-fcではなく cl108-rsに設定されるようになりまし
た。（CSCwc75082）
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システム要件

ASDMには、4コア以上の CPUを搭載したコンピュータが必要です。コア数が少ないと、メ
モリ使用量が高くなる可能性があります。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco Secure Firewall ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.18(4)の新機能

リリース：2023年10月 3日

説明機能

ハイアベイラビリティとスケーラビリティの各機能

ASA高可用性のデータプレーンに追加のハートビートモジュールが導入されまし
た。このハートビートモジュールは、コントロールプレーンのトラフィックの輻輳

や CPUの過負荷が原因で発生する可能性のある、偽フェールオーバーやスプリッ
トブレインシナリオを回避するのに役立ちます。

9.20(1)でも同様です。

ASAの高可用性のための偽
フェールオーバーの削減

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
2

Secure Firewall ASAシリーズ 9.18(x)リリースノート

システム要件
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説明機能

フェールオーバークライアントのパケット統計情報が拡張され、デバッグ機能が向

上しました。show failover statisticsコマンドは、np-clients（データパスクライアン
ト）および cp-clients（コントロールプレーンクライアント）の情報を表示するよ
うに拡張されています。

変更されたコマンド：show failover statistics cp-clients、show failover statistics
dp-clients

9.20(2)でも同様です。

show failover statisticsにクライア
ント統計情報を追加

show failover statistics eventsコマンドが拡張され、アプリケーションエージェント
によって通知されるローカル障害（フェールオーバーリンクの稼働時間、スーパー

バイザハートビート障害、およびディスクフルの問題）を表示するようになりまし

た。

変更されたコマンド： show failover statistics events

9.20(2)でも同様です。

show failover statistics eventsに新
しいイベントを追加

インターフェイス機能

FXOS local-mgmtのインターフェイス showコマンドに関する追加項目は次のとおり
です。

• show portmanager switch tail-drop-allocated buffers allコマンドが追加されまし
た。

• show portmanager switch statusコマンドにイーサネットポート IDが含まれま
す。

• Cisco Secure Firewall 3100に、show portmanager switch default-rule-drop-counter
コマンドが追加されました。

新規/変更された FXOSコマンド：show portmanager switch tail-drop-allocated buffers
all、show portmanager switch status、show portmanager switch
default-rule-drop-counter

FXOS local-mgtm showコマンド
の改善

管理、モニタリング、およびトラブルシューティングの機能
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説明機能

次の項目に対して、show tech supportへの出力が追加されました。

• Cisco Secure Firewall 3100の show storage detail、show slot expand detail（show
tech support brief内）

• ASA Virtualのフラッシュ内の dpdk.logからの最近のメッセージ

• Firepower 1010の制御リンク状態

• show failover統計情報

• FXOS local-mgmt show portmanager switch tail-drop-allocated buffers all

• show controller

• DPDK mbufプール統計情報

新規/変更されたコマンド： show tech support

show tech supportの改善

ASA 9.18(3)の新機能

リリース日：2023年 2月 16日

説明機能

プラットフォーム機能

Firepower 1010Eが導入されました。このモデルは、Power Over Ethernetポートが搭
載されていないことを除き Firepower 1010と同じです。

7.19(1.90)または 7.18(2.1)でのASDMサポート。ASDM 7.19(1)ではこのモデルをサ
ポートしていません。

9.18(2.218)でも同様。このモデルは 9.19(1)ではサポートされていません。

Firepower 1010E

インターフェイス機能

Secure Firewall 3100の固定ポートで FECを Autoに設定すると、25 GB SR、CSR、
および LRトランシーバのデフォルトのタイプが cl74-fcではなく cl108-rsに設定さ
れるようになりました。

新規/変更されたコマンド： fec

9.19(1)および 9.18(2.7)でも同様です。

Secure Firewall 3100固定ポートの
デフォルトの前方誤り訂正

（FEC）が、25 GB+ SR、CSR、
およびLRトランシーバの cl74-fc
から cl108-rsに変更されました

VPN機能
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説明機能

DNSロードバランシングクラスタでは、SAML認証を ASAで設定するときに、設
定が適用されるデバイスに一意に解決されるローカルベースURLを指定できます。

新規/変更されたコマンド：local-base-urlurl

SAMLを使用したAnyConnect接
続認証

ASA 9.18(2)の新機能

リリース日：2022年 8月 10日

説明機能

インターフェイス機能

ループバックインターフェイスを追加して、次の機能に使用できるようになりまし

た。

• AAA

• BGP

• SNMP

• SSH

• Syslog

• Telnet

新規/変更されたコマンド：interface loopback、logging host、neighbor update-source、
snmp-server host、ssh、telnet

BGPおよび管理トラフィックの
ループバックインターフェイス

をサポート

ループバックインターフェイスの pingをサポートするために、pingコマンドの動
作が変更されました。コマンドでインターフェイスを指定する場合、送信元 IPアド
レスは指定されたインターフェイスの IPアドレスと一致しますが、実際の出力イン
ターフェイスは、データルーティングテーブルを使用したルートルックアップに

よって決定されます。

新規/変更されたコマンド： ping

pingコマンドの変更

ASA 9.18(1)の新機能

リリース日：2022年 6月 6日

説明機能

プラットフォーム機能
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説明機能

Amazon GuardDutyサービスを ASAvと統合できるようになりました。この統合ソ
リューションは、AmazonGuardDutyによって報告された脅威分析データや結果（悪
意のある IPアドレス）をキャプチャして処理するのに役立ちます。ASAvで悪意の
ある IPアドレスを設定およびフィードし、基盤となるネットワークとアプリケー
ションを保護できます。

AWS GuardDutyの ASAv-AWS
Security center integration

ファイアウォール機能

アクセスグループまたはアクセスルールを設定するときに、まだ存在していない

ACLまたはネットワークオブジェクトを参照できます。

さらに、オブジェクトグループ検索が新規展開のアクセス制御に対してデフォルト

で有効になりました。デバイスをアップグレードしても、引き続きこのコマンドは

無効になります。有効にする場合（推奨）、手動で行う必要があります。

ダウングレードすると、access-groupコマンドはまだ access-listコマン
ドをロードしていないため拒否されます。以前に forward-reference
enableコマンドを有効にしていた場合でも、このコマンドは現在削除さ
れているため同じ結果となります。ダウングレードする前にすべての

access-groupコマンドを手動でコピーし、ダウングレード後に再入力し
てください。

注意

forward-reference enableコマンドを削除し、新規展開のデフォルト値を変更して
object-group-search access-controlを有効にしました。

ACLとオブジェクトの前方参照
は常に有効にです。さらに、ア

クセス制御のオブジェクトグルー

プ検索がデフォルトで有効にな

りました。

ルーティング機能

PBRはメトリックを使用して、トラフィックを転送するための最適なパス（出力イ
ンターフェイス）を決定します。パスモニタリングは、メトリックが変更されたモ

ニタリング対象インターフェースを PBRに定期的に通知します。PBRは、モニタ
リング対象インターフェイスの最新のメトリック値をパスモニタリングデータベー

スから取得し、データパスを更新します。

新規/変更されたコマンド：clear path-monitoring、policy-route、show path-monitoring

PBRのパスモニタリングメト
リック。

インターフェイス機能

トラフィックバーストが発生している場合、バーストがNICの FIFOバッファまた
は受信リングバッファのバッファリング容量を超えると、パケットがドロップされ

る可能性があります。フロー制御用のポーズフレームをイネーブルにすると、この

ような問題の発生を抑制できます。

新規/変更されたコマンド： flowcontrol send on

Cisco Secure Firewall 3100のフ
ロー制御に対応するためのフレー

ムの一時停止

Cisco Secure Firewall 3130および 3140の 40 GBインターフェースごとに 4つの 10
GBブレークアウトポートを構成できるようになりました。

新規/変更されたコマンド： breakout

Secure Firewall 3130および 3140
のブレークアウトポート
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説明機能

ライセンス機能

キャリアライセンスは、Diameter、GTP/GPRS、SCTP検査を有効にします。

新規/変更されたコマンド： feature carrier

キャリアライセンスの Secure
Firewall 3100サポート

証明書の機能

ASAが認証のために証明書を要求したときにLDAPサーバーに提示するようにASA
のクライアント証明書を設定できます。この機能は、LDAP over SSLを使用する場
合に適用されます。LDAPサーバーがピア証明書を要求するように設定されている
場合、セキュア LDAPセッションが完了せず、認証/許可要求が失敗します。

新規/変更されたコマンド：ssl-client-certificate

相互l LDAPS認証。

機能固有の参照 IDが設定されている場合、ピア証明書 IDは、指定された一致基準
crypto ca reference-identity <name>コマンドで検証されます。ピア証明書のサブジェ
クト名または SANに一致するものが見つからない場合、または reference-identityサ
ブモードコマンドで指定された FQDNが解決されない場合、接続は終了します。

reference-identity CLIは、AAAサーバーホスト設定および ddns設定のサブモードコ
マンドとして設定されます。

新規/変更されたコマンド：ldap-over-ssl、ddns update method、および show update
method。

認証：証明書名または SANの検
証

管理、モニタリング、およびトラブルシューティングの機能

複数のDNSサーバーグループを使用できるようになりました。1つのグループがデ
フォルトで、他のグループを特定のドメインに関連付けることができます。DNS
サーバーグループに関連付けられたドメインに一致する DNS要求は、そのグルー
プを使用します。たとえば、内部の eng.cisco.comサーバー宛てのトラフィックで内
部の DNSサーバーを使用する場合は、eng.cisco.comを内部の DNSグループにマッ
ピングできます。ドメインマッピングと一致しないすべての DNS要求は、関連付
けられたドメインを持たないデフォルトの DNSサーバーグループを使用します。
たとえば、DefaultDNSグループには、外部インターフェイスで使用可能なパブリッ
ク DNSサーバーを含めることができます。

新規/変更されたコマンド：dns-group-map、dns-to-domain

複数の DNSサーバーグループ

ブロック使用量が指定されたしきい値を超えたときにロギングレートを制限する新

しいオプションが追加されました。ブロックの使用量が通常の値に戻るとレート制

限が無効になるため、ロギングレートが動的に制限されます。

新規/変更されたコマンド： logging rate-limit

ダイナミックログインのレート

制限
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説明機能

スイッチパケットをキャプチャするプロビジョニングが追加されました。このオプ

ションは、Secure Firewall 3100デバイスに対してのみ有効にできます。

新規/変更されたコマンド： capture real-time

Secure Firewall 3100デバイスのパ
ケットキャプチャ

VPN機能

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロードされます。
IPsecサイト間 VPNまたはリモートアクセス VPNセキュリティアソシエーション
(SA)の初期設定後、IPsec接続はデバイスのフィールドプログラマブルゲートアレ
イ (FPGA)にオフロードされるため、デバイスのパフォーマンスが向上します。

新規/変更されたコマンド：clear flow-offload-ipsec、flow-offload-ipsec、show
flow-offload-ipsec

IPsecフローがオフロードされま
す。

証明書および SAML認証用にリモートアクセス VPN接続プロファイルを設定でき
ます。ユーザーは、SAML認証/承認が開始される前に、マシン証明書やユーザー証
明書を認証するように VPNを設定できます。これは、ユーザー固有の SAML DAP
属性と DAP証明書属性を使用して実行できます。

新規/変更されたコマンド：authentication saml certificate、authentication certificate
saml、authentication multiple-certificate saml

認証用の証明書と SAML

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

アップグレードパス：ASAアプライアンス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。
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開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

ASA 9.16は ASA 5506-X、5508-X、および 5516-Xの最終バージョンです。

ASA 9.14は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2は ASA 5505の最終バージョンです。

ASA 9.1は ASA 5510、5520、5540、5550、および 5580の最終バージョンです。

（注）

表 1 :アップグレードパス

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.18

—9.17

次のいずれかになります。

→ 9.18

→ 9.17

—9.16

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

—9.15

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

—9.14
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

—9.13

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

—9.12

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.10

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.9
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.8

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.7

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.6

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
11

Secure Firewall ASAシリーズ 9.18(x)リリースノート

アップグレードパス：ASAアプライアンス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.5

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.4

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.3

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
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アップグレードパス：ASAアプライアンス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.2

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.6

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)9.0(1)

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
13

Secure Firewall ASAシリーズ 9.18(x)リリースノート

アップグレードパス：ASAアプライアンス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.3

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.2以前

アップグレードパス：Firepower 2100の ASA（プラットフォームモード）
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
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• CLI：show versionコマンドを使用します。

次の表に、Firepower 2100上のプラットフォームモードのASAに対応するアップグレードパス
を示します。バージョンによっては、新しいバージョンにアップグレードする前に、中間アッ

プグレードが必要になります。推奨バージョンは太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

表 2 :アップグレードパス

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.18

—9.17

次のいずれかになります。

→ 9.18

→ 9.17

—9.16

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

—9.15

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

—9.14

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

—9.13

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
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アップグレードパス：Firepower 2100の ASA（プラットフォームモード）

https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x


ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.18

→ 9.17

→ 9.16

→ 9.15

→ 9.14

—9.12

次のいずれかになります。

→ 9.18

→ 9.179.10

次のいずれかになります。

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.10

次のいずれかになります。

→ 9.18

→ 9.179.9

次のいずれかになります。

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.9

次のいずれかになります。

→ 9.18

→ 9.179.8

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
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アップグレードパス：Firepower 2100の ASA（プラットフォームモード）



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.17

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.8

アップグレードパス：Firepower 4100/9300用の ASA論理デバイス
アップグレードについては、次のガイドラインを参照してください。

• FXOS：2.2.2以降では、上位バージョンに直接アップグレードできます。2.2.2より前の
バージョンからアップグレードする場合は、各中間バージョンにアップグレードする必要

があります。現在の論理デバイスバージョンをサポートしていないバージョンにFXOSを
アップグレードすることはできないことに注意してください。次の手順でアップグレード

を行う必要があります。現在の論理デバイスをサポートする最新のバージョンにFXOSを
アップグレードします。次に、論理デバイスをそのFXOSバージョンでサポートされてい
る最新のバージョンにアップグレードします。たとえば、FXOS 2.2/ASA 9.8から FXOS
2.13/ASA 9.19にアップグレードする場合は、次のアップグレードを実行する必要があり
ます。

1. FXOS 2.2→FXOS 2.11（9.8をサポートする最新バージョン）

2. ASA 9.8→ASA 9.17（2.11でサポートされている最新バージョン）

3. FXOS 2.11→FXOS 2.13

4. ASA 9.17→ASA 9.19

• ASA：ASAでは、上記の FXOS要件に注意して、現在のバージョンから任意の上位バー
ジョンに直接アップグレードできます。

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
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アップグレードパス：Firepower 4100/9300用の ASA論理デバイス



表 3 : ASAまたは Threat Defense、および Firepower 4100/9300の互換性

Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

7.4（推奨）

7.3

7.2

7.1

7.0

6.7

6.6

9.18

9.17

9.16

9.15

9.14

Firepower 41122.14(1)

7.4（推奨）

7.3

7.2

7.1

7.0

6.7

6.6

9.18

9.17

9.16

9.15

9.14

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.3（推奨）

7.2

7.1

7.0

6.7

6.6

9.18

9.17

9.16

9.15

9.14

Firepower 41122.13

7.3（推奨）

7.2

7.1

7.0

6.7

6.6

9.18

9.17

9.16

9.15

9.14

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

7.2（推奨）

7.1

7.0

6.7

6.6

9.18（推奨）

9.17

9.16

9.15

9.14

Firepower 41122.12

7.2（推奨）

7.1

7.0

6.7

6.6

6.4

9.18（推奨）

9.17

9.16

9.15

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.2（推奨）

7.1

7.0

6.7

6.6

6.4

9.18（推奨）

9.17

9.16

9.15

9.14

9.12

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

7.1（推奨）

7.0

6.7

6.6

9.17（推奨）

9.16

9.15

9.14

Firepower 41122.11

7.1（推奨）

7.0

6.7

6.6

6.4

9.17（推奨）

9.16

9.15

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.1（推奨）

7.0

6.7

6.6

6.4

9.17（推奨）

9.16

9.15

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

7.0（推奨）

6.7

6.6

9.16（推奨）

9.15

9.14

Firepower 41122.10

7.0.2+および
9.16(3.11)+との
互換性を確保す

るには、FXOS
2.10(1.179)+が必
要です。

（注）

7.0（推奨）

6.7

6.6

6.4

9.16（推奨）

9.15

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.0（推奨）

6.7

6.6

6.4

9.16（推奨）

9.15

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.7（推奨）

6.6

9.15（推奨）

9.14

Firepower 41122.9

6.7（推奨）

6.6

6.4

9.15（推奨）

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.7（推奨）

6.6

6.4

9.15（推奨）

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

6.6

6.6.1+では
FXOS2.8(1.125)+
が必要です。

（注）

9.14Firepower 41122.8

6.6（推奨）

6.6.1+では
FXOS2.8(1.125)+
が必要です。

（注）

6.4

9.14（推奨）

9.12

Firepower 9300
SM-56には ASA
9.12(2)+が必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.6（推奨）

6.6.1+では
FXOS2.8(1.125)+
が必要です。

（注）

6.4

6.2.3

9.14（推奨）

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.49.12

Firepower 9300
SM-56には ASA
9.12.2+が必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

2.6(1.157)

ASA 9.12+およ
び FTD 6.4+で
は、同じ
Firepower 9300
シャーシ内の別

のモジュールで

実行できるよう

になりました。

（注）

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.4（推奨）

6.2.3

9.12（推奨）

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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Threat Defense バージョンASAのバージョンモデルFXOSのバージョン

サポート対象外9.12Firepower 9300 SM-48

Firepower 9300 SM-40

2.6(1.131)

9.12（推奨）

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.3（推奨）

6.2.3.16+には
FXOS 2.3.1.157+
が必要

（注）

9.8

FXOS2.3(1.130)+
を実行している

場合、フローオ

フロードには

9.8(2.12)+が必要
です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.73)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

9.8

FXOS2.3(1.130)+
を実行している

場合、フローオ

フロードには

9.8(2.12)+が必要
です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.66)

2.3(1.58)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Threat Defense バージョンは
サポートが終了しています

9.8Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.2

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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ダウングレードについての注記

FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポートする
唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イメージ化
を実行することです。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool Help & FAQ [英語]を参照してくださ
い。

バージョン 9.18(x)で未解決のバグ
次の表に、このリリースノートの発行時点で未解決のバグを示します。

見出しID

FXOSは、選択したフロー/パケットのカウンタをタグ付けして表示するオ
プションを提供する必要がある

CSCwe47689

KP-HAで ACPの展開に失敗するCSCwe68349

7.2.4-114の KPドライバコードで Snort3がクラッシュするCSCwe98264

スレッド名 PTHREAD-1549でのASAvVMwareのトレースバックとリロー
ド

CSCwf18926

証明書の検証に失敗した後に Umbrellaの登録が成功するCSCwf63480

「show service policy」で現在の接続数が負になる - conn limit exceededCSCwf65710

スレッド名 PIM IPv4での FTDトレースバックCSCwh36906

強力な暗号化ライセンスがHAのASAファイアウォールに適用されない。CSCwh43230

ASA/FTDがスレッド名「dns_cache_time」でトレースバックし、リロード
することがある

CSCwh47053
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https://tools.cisco.com/IDREG/guestRegistration.do
http://www.cisco.com/web/applicat/cbsshelp/help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe47689
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe68349
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe98264
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf18926
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf63480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf65710
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh36906
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh43230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh47053


見出しID

ASAコード 9.18(3)53で FP4110が直接原因なしでクラッシュするCSCwh58090

ASAが「warmstart」SNMPトラップを送信しないCSCwh58467

WM：Linaが無効なオペコード（sig 4）により dispatch_lb_poll_workerで
クラッシュする

CSCwh60504

LINA show tech-supportが sf_troubleshoot.pl（トラブルシューティングファ
イル）の一部として生成されない

CSCwh65128

CLIでロギングタイムスタンプを有効にした後に、ASDMがログのタイム
スタンプを認識できない

CSCwh66359

ASA/FTD：プロセス名 linaでのトレースバックCSCwh68482

FTD FP2100：バックスラッシュ「\」を含むユーザー名で LDAP外部認証
が失敗することがある

CSCwh68964

ASA：CLIを使用して設定を復元する際のトレースバックとリロードCSCwh69346

モジュールの 1つで CruzアダプタがダウンするCSCwh69585

トランスペアレントモードの ASAが、すべてのノードに等しい IPv6ルー
タアドバタイズメントパケットを送信しない

CSCwh69843

FXOS：NTPエントリの重複により、エラーメッセージが表示される：到
達不能または無効な NTPサーバー

CSCwh71050

ASA|FTD：スレッド名 update_mem_referenceでのトレースバックとリロー
ド。

CSCwh71161

ASA/FTD：誤った計算が原因でトレースバックが発生し、負の転送バイト
数が memcpy機能に渡される

CSCwh71314

Bidir PIMの使用時にmrouteエントリがない場合、ASA/FTDでマルチキャ
ストトラフィックがドロップされる。

CSCwh76458

ASA：クラスタ設定で「show nat pool detail」コマンドを実行すると、ト
レースバックとリロードが発生する

CSCwh77348

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwh78691

PPPoEに接続されたインターフェイスが予期せずダウンすることがあるCSCwh80716

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。
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バージョン 9.18(4)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

見出しID

QoSポリシー展開時のスレッド名 cli_xml_serverでの FTDトレースバックCSCvt25221

FTD -フローオフロードはレート制限機能（QoS）と共存できる必要があ
る

CSCvu24703

CPへのARPスロットリング欠如のミス表示により、オーバーサブスクリ
プションになる

CSCvx04003

FXOS：障害「パスワード暗号化キーが設定されていません（Thepassword
encryption key has not been set.）」が FPR1000および FPR2100デバイスで
表示された

CSCvx71936

MIB用の IKEv2/SNMP/Session-mgrのセッションインデックス処理をクリー
ンアップする

CSCwa89116

DNSルックアップでプライマリでHAフェールオーバーを実行すると、プ
ライマリノードが VPNクラスタから切断される

CSCwa93215

プロセス LinaでASA/FTDがトレースバックおよびリロードすることがあ
る

CSCwa96920

/mnt/disk0/log/asa_snmp.logのログエントリが重複するCSCwb24306

ASA/FTDがプロセス名 linaでトレースバックおよびリロードするCSCwb44848

ASAv：9344ジャンボフレームを有効にした後にブロックが自動的に作成
されず、OSPF MD5が壊れる

CSCwb66382

発信インターフェイスリストが Nullの場合、その他のドロップではなく
MFIB RPF失敗カウンタが増加する

CSCwb94431

ASA：管理コンテキストによって生成されるすべてのログのタイムスタン
プが同じである

CSCwb95453

92.13で SNMP統合を有効にした後に satsclient hapがリセットし、ブート
ループが発生する

CSCwc49180

FTPSが ssl3_get_recordを取得：KKおよび DRルール接続中の不正なレ
コードの種類

CSCwc49655

NAT-Tが有効なピンホール接続を備えた vtiハブがループし、snortビジー
ドロップを引き起こしている

CSCwc67031

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwc82205
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見出しID

ASAv「ライセンス情報を取得できません。後でもう一度お試しください
（Unable to retrieve license info. Please try again later）」

CSCwc87963

内部データ「no buffer」インターフェイスカウンタをポーリングするため
の FXOS ASA/FTDの SNMP OID

CSCwc89924

logging/syslogは、SNMPトラップとログ履歴の影響を受けるCSCwd02864

ASA：ASDMセッションがCLOSE_WAITでスタックし、その結果MGMT
が不足する

CSCwd04210

TCMがオフのとき、ユニットがクラスタに参加するときのASA/FTDtmatch
コンパイルチェック

CSCwd07278

外部ブラウザとラウンドロビンDNSを使用したAnyConnect SAMLが断続
的に失敗する

CSCwd09870

ディスク障害が原因で他のユニットの検査エンジンに障害が発生したた

め、フェールオーバーがトリガーされる

CSCwd10822

2100/3100デバイスでの重要な正常性アラート「ユーザー設定
（FSM.sam.dme.AaaUserEpUpdateUserEp）」である

CSCwd10880

ASA/FTDがポリシー展開後にスレッド名「lina」でトレースバックし、リ
ロードすることがある

CSCwd16906

EIGRPv6 - LINAで「mem_lock：アサーションmem_refcount'が失敗しまし
た（mem_lock: Assertion mem_refcount' failed）」でクラッシュした

CSCwd22413

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwd23188

per-user-overrideが設定されている場合、vpn-filterのないユーザーが追加の
アクセス権を取得できることがある

CSCwd30856

DHCPリレーが DHCPオファーパケットをループバックしているため、
FTD/ASAで dhcprelayが失敗する

CSCwd33054

FP1000：LINAモードでの起動プロセス中に、インターフェイス間のブロー
ドキャストがリークし、ストームが発生する

CSCwd34288

ASA/FTDがスレッド名 fover_fail_checkでトレースバックおよびリロード
する

CSCwd37135

ASA/FTD：コマンド「no snmp-server enable oid mempool」がデフォルトで
有効になっているか、アップグレード時に強制される

CSCwd38583

/opt/cisco/config/var/log/ASAconsole.logの logrotateがない理由を分析するCSCwd43666
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見出しID

fxosログローテーションでファイルの循環に失敗し、ファイルサイズが大
きくなる

CSCwd46741

ASA/FTD：スレッド名 appAgent_reply_processor_threadでトレースバック
およびリロードする

CSCwd46780

AWS：Geneveトンネルインターフェイスで SSL復号が失敗するCSCwd53635

FTD Linaがスレッド名「IP Init Thread」でトレースバックおよびリロード
する

CSCwd56296

インラインペアの状態が、ハードウェアバイパスからスタンバイモードに

自動回復できない。

CSCwd58188

QPHAアクティブノードでEMIXトラフィックプロファイルを実行してい
る間のメモリの枯渇である

CSCwd58528

ASA/FTD：アップグレード中の SNMPグループ設定によりトレースバッ
クおよびリロードする

CSCwd59736

DCDが有効になっている場合に ASA接続がアイドル状態でスタックするCSCwd62138

属性値が大きすぎることによる、DAPルールとのACクライアントの一致
の失敗

CSCwd63961

サポートのための Linaの変更 - FQDNベースのトラフィックを処理する際
に、Snort3が daq-pdtsでトレースバックする

CSCwd66815

FPR1150：ease secure allを実行すると、実行形式エラーが表示され、リロー
ドするまでデバイスがハングする

CSCwd67101

ASA|FTD：RFC推奨事項に基づいて異なる TLS diffie-hellman素数を導入
する

CSCwd68088

カーネルクラッシュによる ASA MIOブレードのハートビート障害で、メ
ザニンコアが発生する

CSCwd68346

QEMU KVMコンソールが [カーネルを起動中（Booting the kernel）]ペー
ジでスタックする

CSCwd68745

セカンダリユニットのポートチャネルインターフェイスは、リロード後に

待機状態になる

CSCwd69454

ASA/FTDが idfw fqdnハッシュルックアップでトレースバックおよびリ
ロードすることがある

CSCwd71254

FXOS：FTDアクセスコントロールポリシー展開中の高い CPU使用率に
よってトリガーされる FP2100 FTWタイムアウト

CSCwd72680
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見出しID

ユニットがクラスタに再参加するときの 30秒以上のデータ損失CSCwd74839

HAが設定されたASAは、複数の入出力エラーメッセージでトレースバッ
クおよびリロードすることがある

CSCwd78624

7.0.4を実行しているMI FTDでディスク使用率が高いCSCwd80343

プロセス smConloggerの FXOSでの CPU使用率が高いCSCwd81123

peer_proxy_tx_qの 9344ブロック枯渇による FTDトラフィック障害CSCwd81538

LINAがスレッド名 update_cpu_usage下の FPR-1010でトレースバックするCSCwd82235

Microsoft SCEP登録で ASA ID証明書の取得に失敗する - PKCS7を確認で
きない

CSCwd84046

ASA/FTDがスレッド名「telnet/ci」でトレースバックおよびリロードする
ことがある

CSCwd84133

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwd84153

フローオフロードが使用されていない場合に、いくつかの devcmd障害と
checkheapsトレースバックが発生する。

CSCwd84868

webvpnユーザーが 36k要素で DAPアクセスリストに一致する場合、ト
レースバックおよびリロードする

CSCwd85927

ASA/FTD：NetflowタイマーインフラでのトレースバックとリロードCSCwd86535

カットスループロキシが HTTPSトラフィックで機能しないCSCwd86929

syslogのロギングメカニズムの強化CSCwd87438

ASA/FTD NATプールクラスタの割り当てとユニット間の予約の不一致で
ある

CSCwd88585

リロード後に Stratix5950および ISA3000 LACPチャネルメンバー SFPポー
トが一時停止になる

CSCwd89095

シャーシとブレード間のハートビート損失による ASA/FTDの障害CSCwd89848

ASA/FTDが logging_cfg処理でトレースバックおよびリロードすることが
ある

CSCwd91421

FPR2100で FAN LEDがオレンジに点滅するCSCwd92804

クライアントレス VPNユーザーが、WebVPNポータルから大きなファイ
ルをダウンロードできない

CSCwd93376
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見出しID

ASAが別の認証および承認サーバーを使用している場合、Anyconnectユー
ザーが接続できない

CSCwd94096

ssp_ntp.logログローテーションの問題により、マルチインスタンスでの
FXOS更新のサポート後にブレードが起動しない

CSCwd94183

セカンダリの再起動時のプライマリ ASAのトレースバックであるCSCwd95436

ASA/FTDがトレースバックおよびリロードする、スレッド名：rtcli async
executor process

CSCwd95908

起動時に FPR1010で数秒間リンクアップが見られるCSCwd96493

FTD：FPR3100でWebVPNキープアウトまたは証明書マップを設定できな
い

CSCwd96500

バックアップの実行時に ASAが予期せずリロードされるCSCwd96755

41xx：ブレードが再起動信号をキャプチャまたはログに記録しないCSCwd96766

ASA/FTD：外部 IDP SAML認証が「Bad Request」というメッセージで失
敗する

CSCwd97020

クラスタの参加に失敗すると、ライセンスコマンドがクラスタデータユ

ニットで失われる

CSCwe00864

PATプールの展開中の FTDトレースバックとリロードCSCwe03529

「logging history <mode>」でレート制限を指定する必要があるCSCwe03631

tmatchコンパイルプロセス中に FTD/ASAがトレースバックおよびリロー
ドする

CSCwe03991

FTDトレースバック/リロード - Icmpエラーパケット処理に
snp_nat_xlate_identityが含まれる

CSCwe05913

FPR1K/FPR2K：サブインターフェイスの数が多いトランスペアレントモー
ドでのフェールオーバー時間の増加

CSCwe06562

クラスタデータユニットが、ASPの理由「VPN reclassify failure」で非VPN
トラフィックをドロップする。

CSCwe07722

FPR1120：HAでのスイッチオーバー後に接続がティアダウンされるCSCwe08729

CRLチェックに失敗すると、トラストポイントの [なし（None）]オプショ
ンが機能しない

CSCwe09074

ポリシー展開の NATステートメントの追加/削除/編集中に FTDがトレー
スバックおよびリロードする

CSCwe09811
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見出しID

FTDがWSAからの GREトラフィックをドロップするCSCwe10290

設定が欠落している認証方式として LDAPを使用した ASAバインディン
グである

CSCwe10548

ASA：SNMPパケットの処理中にトレースバックおよびリロードするCSCwe11119

SSLハンドルのリークによる高 Linaメモリ使用量であるCSCwe12407

multimode-tmatch_df_hijack_walkトレースバックが、FOに接続したスイッ
チインターフェイスでのシャットダウン/シャットダウン解除中に観測され
る

CSCwe12705

FTD -メモリ割り当てに不適切な値を提供する「show memory top-usage」
である

CSCwe14174

FTD：宛先に到達可能になっても IPSLAプリエンプションが機能しないCSCwe14417

キャプチャ設定の削除中のスタンバイユニットの ASA/FTDトレースバッ
クとリロードである

CSCwe14514

[FTD Multi-Instance][SNMP] - CPU OIDが、関連する CPUの不完全なリス
トを返す

CSCwe18472

ASA/FTDがスレッド名「CTMDaemon」でトレースバックおよびリロード
することがある

CSCwe18974

ASA5516の FTDでジャンボフレームが有効になっている場合、256バイ
トのメモリブロックが開始時に枯渇する

CSCwe20043

プライマリデバイスがアクティブな場合にトラフィックがドロップするCSCwe20714

オープンなACVPNAgentが単一の証明書とユーザー名/パスワードを使用
してマルチ証明書認証 TGに接続できる

CSCwe20918

UDPタイムアウトが期限切れになるまで、ASPドロップ理由no-mcast-intrf
により、ASA/FTDがマルチキャストパケットをドロップすることがある

CSCwe21187

マルチキャスト接続の確立またはティアダウン syslogメッセージが生成さ
れない場合がある

CSCwe21280

wtmpファイルがログローテーションされないため、パーティション
「/opt/cisco/config」がいっぱいになる

CSCwe22302

NTPポーリング頻度を 5分から 1秒に変更すると、役に立たない大きなロ
グファイルが生成される

CSCwe23039
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見出しID

/opt/cisco/platform/logs/の下の nvram.outログローテーションファイルの複
数のインスタンス

CSCwe24532

ASA/FTD：snmp-serverが設定されていない場合のSNMP関連のメモリリー
ク動作

CSCwe25342

スレッド名 asacli/0を示す ASAトレースバックとリロードCSCwe26342

フェールオーバースイッチオーバー後に FTDが OSPF隣接関係を形成す
るのに想定以上に時間がかかる

CSCwe26612

VPNトンネルの作成時に「すべてのカウンタをクリア（clearcountersall）」
を実行した後、ASA/FTDがトレースバックおよびリロードすることがあ
る

CSCwe28094

icmp_threadでの LINAトレースバックCSCwe28407

作成されたコンテキストを削除すると、コマンド「app-agent heartbeat」が
削除される

CSCwe28726

CLUSTER：フロー所有者からの CLU追加フロー要求よりも前に、ICMP
応答がディレクタに到着する

CSCwe29179

FTD MIが BVIに接続された VLAN上の PVIDを調整しないCSCwe29529

ASA/FTDが lua_getinfoのスレッド名「None」でトレースバックおよびリ
ロードすることがある

CSCwe29583

ASA/FTD Show chunkstat topコマンドの実装であるCSCwe29850

cf_reinject_hideフラグが原因で、ASA/FTDが関数
「snp_fp_l2_capture_internal」でトレースバックすることがある

CSCwe30228

ローエンドプラットフォームで ntpログから hwclockを設定するための回
避策

CSCwe30867

ASA/FTD：多数の（サブ）インターフェイスと HTTPサーバーが有効に
なっていると、フェールオーバーの遅延が大きくなる

CSCwe36176

共有管理インターフェイスを使用して、管理者およびユーザーコンテキス

トでスタンバイユニットからゲートウェイに到達できない

CSCwe37453

スタンバイユニットで複数のトレースバックが観察される。CSCwe38029

2100：電源スイッチの切り替えにより、異常なシャットダウンが発生し、
「PowerCycleRequest」がリセットされる

CSCwe39425
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見出しID

ピアからの削除がない場合、同時 IKE SA処理中に古い IKEv2 SAが形成
される

CSCwe40463

データインターフェイスを管理として使用して 7.2.3ベータ版をアップグ
レードした後、FDMWM-HA sshが機能しない

CSCwe41336

ASA：FTDアクセスコントロールポリシー展開中の高い CPU使用率に
よってトリガーされる FP2100 FTWタイムアウトである

CSCwe41898

FTDインターフェイスで BVIを削除すると、他の BVIでパケットドロッ
プが発生する

CSCwe42061

FP2100：再帰的なメッセージ -<date>.1.gz rotated filenamesを回避するため
に LINA asa.logファイルを更新する

CSCwe44311

Syslog ASA-6-611101が 1つの SSH接続に対して 2回生成されるCSCwe44672

per-user-overrideが設定されている場合、vpn-filterのないユーザーが追加の
アクセス権を取得できることがある（IKEv2 RAVPN）

CSCwe45093

management-accessが有効になっているために 7.0から 7.2.x以降への FTD
アップグレードがクラッシュする

CSCwe45569

有効な隣接関係がないためにフローティング接続がデフォルト値でない場

合、ASA/FTDは BVIへのトラフィックをドロップする
CSCwe45779

管理インターフェイスのリンクステータスが FXOSと ASAの間で同期さ
れない

CSCwe50946

SFRモジュールの SNMPがダウンし、復旧しないCSCwe50993

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe51286

OpenSSLの脆弱性の ASA評価 CVE-2022-0778CSCwe51443

tx chksum-offloadが有効になっている場合、SSL復号された接続が egress
interface a pppoeで失敗する。

CSCwe52120

FPR2140の FTD：TCP正規化による LinaのトレースバックとリロードCSCwe54529

logging historyが有効になっている場合、ASA/FTDでメモリリークが発生
する

CSCwe58207

ASA/FTD：クラスタイベントメッセージ「正常性チェックで左側のクラス
タを制御していることが検出されました（Health check detected that control
left cluster）」の改訂

CSCwe58700

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
33

Secure Firewall ASAシリーズ 9.18(x)リリースノート

バージョン 9.18(4)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe40463
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe41336
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe41898
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe42061
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe44311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe44672
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe45093
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe45569
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe45779
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe50946
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe50993
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe51286
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe51443
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe52120
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe54529
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe58207
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe58700


見出しID

FTD：VRFルーティングに依存する接続で「timeout floating-conn」が期待
どおりに動作しない

CSCwe59380

p3_tree_lookupのウォッチドッグタイムアウトを指すトレースバックが原
因で ASA/FTDがリブートする

CSCwe59737

スレッド名「NetSnmpEventmibprocess」でのFTDトレースバックとリロー
ド

CSCwe59919

FTDがデフォルトゲートウェイを使用して RPに到達している場合、リ
ロード後に PIM登録パケットが RPに送信されない

CSCwe61928

ASAマルチコンテキストの「management-only」インターフェイス属性が
作成中に同期されない

CSCwe61969

ハートビートが失われ、「NPUとの通信が失われた」ためにASAがリブー
トする

CSCwe62361

複数のセッションが開かれている場合、新しい contextサブコマンドがHA
スタンバイで複製されない。

CSCwe62703

UmbrellaDNSコネクタ設定を削除しようとすると、ポリシー展開が失敗す
る

CSCwe62971

snp_tracer_format_routeでの ASA/FTDトレースバックであるCSCwe62997

tcpインターセプト統計により、ASA/FTDがスレッド名「lina」でトレー
スバックし、リロードすることがある

CSCwe63067

ASA/FTD：クラスタ内のフローオフロード状態が同じであることを確認す
る

CSCwe63232

無効なファームウェアMF-111-234949の障害/エラーが必要CSCwe63266

リロード時に Cisco ASAおよび FTD ACLがインストールされないCSCwe64043

ASA/FTDがトレースバックおよびリロードすることがあるCSCwe64404

ASA：サポートされていないプラットフォームでSFRモジュール設定を防
止する

CSCwe64557

作成されたコンテキストを削除すると、コマンド「neighbor xxxx ha-mode
graceful-restart」が削除された

CSCwe64563

SNMPポーリングレートが非常に高い場合、FP2100シリーズデバイスが
過剰なメモリを使用することがある

CSCwe65245

KPがデコードできない無効なコアファイルを生成する 7.2.4-64CSCwe65492

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
34

Secure Firewall ASAシリーズ 9.18(x)リリースノート

バージョン 9.18(4)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe59380
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe59737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe59919
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe61928
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe61969
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe62361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe62703
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe62971
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe62997
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe63067
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe63232
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe63266
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe64043
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe64404
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe64557
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe64563
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe65245
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe65492


見出しID

ASA：ACL DAPの同期中にスタンバイデバイスがトレースバックおよび
リロードすることがある

CSCwe65634

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe66132

SIP IPv6パケットの最後のフラグメントのMFは 1であり、より多くのパ
ケットが予想されることを示している

CSCwe67751

isakmpキャプチャを削除するときに、ASA/FTDがトレースバックおよび
リロードする

CSCwe67816

フェールオーバーの fover_trace.logファイルがフラッディングし、すぐに
上書きされる

CSCwe68159

異なる「相手装置動作モード」が誤って認識されたため、フェールオー

バーが複数回無効になる可能性がある。

CSCwe70202

接続がスタンバイ FTDに複製されないCSCwe70378

Thead名 CP Processingでの FTD 3100のクラッシュCSCwe71220

ASA/FTDがスレッド名「DATAPATH-3-21853」でトレースバックおよび
リロードする場合がある

CSCwe71284

外部認証を使用して FTDにログインできないCSCwe72535

クロスインターフェイスアクセス：VPNを介した管理アクセスインター
フェイスへの ICMP pingが機能しない

CSCwe73116

logrotateによって 9.16 ASAまたは 7.0 FTDのファイルが圧縮されないCSCwe74059

ASA/FTDがスレッド名「DATAPATH-1-1656」でトレースバックおよびリ
ロードすることがある

CSCwe74089

AnyConnect - hostscanが有効な場合、モバイルデバイスは接続できないCSCwe74328

リンクステートの伝達により、 Inline-setでインターフェイスが DOWNを
維持する

CSCwe74916

ASA/FTD：カスタム VRFを使用すると、from-the-box pingが失敗するCSCwe76722

ASA/FTD：VPNピア間に遅延がある場合の、IPSECVPNを介したFPR2100
での TCPスループットの低下

CSCwe77123

ASA/FTDがスレッド名「pix_flash_config_thread」でトレースバックおよび
リロードすることがある

CSCwe78977

Cisco Secure Firewall ASAシリーズ 9.18(x)リリースノート
35

Secure Firewall ASAシリーズ 9.18(x)リリースノート

バージョン 9.18(4)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe65634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe66132
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe67751
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe67816
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe68159
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe70202
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe70378
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe71220
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe71284
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe72535
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe73116
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe74059
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe74089
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe74328
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe74916
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe76722
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe77123
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe78977


見出しID

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe79072

ポートチャネルのサブインターフェイスのデフォルト DLY値が親
PortChannelと一致しない

CSCwe80063

ASA：「management-only」の解析でスタンバイ障害がパーサー/フェール
オーバーサブシステムに報告されない

CSCwe81684

マルチインスタンスHAでデータ/データ共有として設定されたPortChannel
サブインターフェイスが「待機」状態になる

CSCwe82704

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe83255

SIPインスペクションが有効になっていると、スレッド
DATAPATH-14-11344で ASA/FTDがトレースバックし、リロードする

CSCwe85432

スレッド名 cli_xml_server in tm_job_addを示すASA/FTDのトレースバック
とリロード

CSCwe86225

Linaコアが高トラフィックのテスト中に作成されるCSCwe87134

プロセス名 cli_xml_request_processでの ASAのトレースバックとリロードCSCwe88772

証明書のサブジェクトDNからのシリアル番号属性をユーザー名として使
用する必要がある

CSCwe89030

サービスダウンの通知デーモン誤アラームであるCSCwe89731

証明書からのユーザー名（Username-from-certificate）機能は、電子メール
属性を抽出できない

CSCwe90095

ASA：動的設定変更の「management-only」の解析時にスタンバイ障害が発
生する

CSCwe90202

ha_msgの破損による解析スレッドでの ASAのトレースバックとリロードCSCwe90720

ngfwManagerプロセスが継続的に再起動し、ZMQ Out of Memoryのトレー
スバックが発生する

CSCwe92905

FXOS REST API：タイプ「ecdsa」のキーリングを作成できないCSCwe93202

threat-detectionがプレフィックス付き IPv6の例外オブジェクトを認識しな
い

CSCwe93489

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe93532
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見出しID

threat-detectionで個々の IPv6エントリをクリアできないCSCwe93537

Cisco ASAおよび FTD VPN Webクライアントサービスのクライアント側
要求のスマグリングの脆弱性

CSCwe93561

複数のDHCPサーバーが設定されている場合、FTDDHCPリレーがNACK
をドロップする

CSCwe94287

Cisco ASAおよび FTD SAML認証バイパスの脆弱性CSCwe95729

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe95757

ASA/FTD：6.6.5から 7.0.1へのアップグレード直後の SNMP関連のトレー
スバックとリロード

CSCwe96023

ASA：CLU RX/TXキューでの大量のアンダーラン/オーバーランに対する
設定可能な CLU

CSCwe96068

VPNトラフィックの実行中にヒットレスアップグレードを実行すると、
ASAのトレースバックとリロードが観察される

CSCwe97277

7.2.4：単一の巧妙に細工されたUDPSIP登録要求を使用したブロックの枯
渇

CSCwe98687

tcpmod_proxy_continue_bpプロセスでのスレッドデータパスのトレースバッ
クとリロード

CSCwe99040

asa log infraでファイル固有のロギングを一時停止/再開するノブを追加。CSCwe99550

一方のスポークで IPSecフローがオフロードされ、もう一方でオフロード
されていない場合、FTD/ASAハブアンドスポーク（Uターン）VPNが失
敗する

CSCwf00865

9.18.2以降、TCP pingが全く機能しないCSCwf01064

ASA/FTDがスレッド名「ci/console」でトレースバックし、リロードする
ことがある

CSCwf04831

ASA：「Ping<ifc_name> xxxx」が 9.18.x以降、期待どおりに機能しないCSCwf04870

FP1000シリーズで実行されている FTDが、「Client Hello」メッセージの
後の TLSフローのパケットをドロップすることがある。

CSCwf05295

BSおよび QPのハートビートタイムアウトを 6秒に設定CSCwf06377

ASAで SNMP PDUおよび SNMP VARチャンクが不足しているCSCwf07791

フラグメント化されたパケットによる LinaのトレースバックとリロードCSCwf08043
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見出しID

FPR3100：ASA/FTDの高トラフィックがすべてのデータインターフェイス
に影響し、「demux drops」のカウンタが高い値を示す

CSCwf08515

FTD：7.3.0を実行している ZMQでのトレースバックCSCwf10910

ASAが user-agentと hostなしで OCSP要求を送信するCSCwf12005

ASA：9.16.4へのアップグレード後、最初のリブート時にすべてのタイプ
8パスワードが失われる

CSCwf12408

FTDv：dpdkプールの枯渇と rx_buff_alloc_failureによる VMware展開での
トラフィック障害

CSCwf12985

プロセス名 Linaを示す ASAのトレースバックとリロードCSCwf14126

Nat/Patに関連する、プロセス名 linaでの ASAのトレースバックとリロー
ド

CSCwf14735

TCPノーマライザには、パケットドロップなどのアクションを示す統計が
必要

CSCwf14811

大量の認証プロファイルを送信するユーザーに対してSSLを介したLDAP
認証が機能しない

CSCwf15858

非常に限定的な「vpn-idle-timeout」値により、SSLセッションの切断と再
接続が継続的に発生する。

CSCwf15863

Hyper-Vの ASAvが管理インターフェイスでパケットをドロップするCSCwf15902

ASDMが、バックアップ復元時にクラスインスペクションオプションで
カスタムの policy-mapをデフォルトマップに置き換える。

CSCwf17042

ASA/FTDがスレッド名「19」でトレースバックし、リロードすることが
ある（空きブロックチェックサムエラー）

CSCwf17814

ASAがスレッド名「DHCPv6 Relay」でトレースバックおよびリロードす
ることがある

CSCwf20338

ASA/FTD：SNMPおよびインターフェイスの変更中の、スレッド名
snmp_master_callback_threadでのトレースバック

CSCwf21106

ASA packet-tracerが常に最初の ACLルールを表示するが、正しい ACLと
一致する

CSCwf22005

シャーシへの SSHにより、設定で許可されていない IPの 3ウェイハンド
シェイクが可能

CSCwf22483
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見出しID

パススルーデバイスとして GRE TUNNELおよび FTDを介したMD5認証
を使用すると、BGPを確立できない

CSCwf23564

FP2130：ポートチャネルのメンバーの関連付けを解除できず、展開に失敗
し、FTD/FMCでメンバーが失われる

CSCwf26407

ASA/FTD：SIP-SDPヘッダーの接続情報が、destination static Anyで変換さ
れないままになる

CSCwf26534

FTDがエラー「IPv4宛先の実際のオブジェクトアドレス範囲が広すぎます
（IPv4 dst real obj address range is huge）」で NATルールの作成に失敗する
ことがある

CSCwf26939

emblemが設定され、 buffer loggingが debugに設定されている場合に一貫
性のないログメッセージが表示される

CSCwf28488

マルチコンテキストの ASAで、MIO HBのリカバリ後でもスタンバイデ
バイスが失敗状態で表示される。

CSCwf30716

validation-usage ssl-serverを使用しない場合、ASAと Umbrellaの統合が機
能しない。

CSCwf30727

CIMC IPMIハングの問題の自動リカバリとして CIMCリセットを追加CSCwf30824

スレッド名 **CP Crypto Result Processing**での ASAトレースバックとリ
ロード

CSCwf31701

グローバルVRFまたはユーザーVRF間のルーティング時にファイアウォー
ルがパケットをドロップすることがある

CSCwf31820

アップグレード後に ASA access-listエントリのハッシュが同じになるCSCwf33574

[IMS_7_4_0] -仮想 FDMのアップグレードが失敗する：UpgradeOnStandby
実行後に HA configStatus='OUT_OF_SYNCとなる

CSCwf33904

FTD：GREトラフィックが CPUコア間で負荷分散されるCSCwf34500

ASA：ASAで ACLを更新中にトレースバックとリロードが発生するCSCwf35207

シスコの適応型セキュリティアプライアンスソフトウェアと Firepower
Threat Defenseの DoS

CSCwf35233

FXOS/SSP：システムでの DIMMの修正可能なエラーイベントの可視性が
向上する

CSCwf35500

TLSサーバーのアイデンティティプローブのタイムアウトが長すぎると、
トラフィックが影響を受ける可能性がある

CSCwf35573
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見出しID

証明書グループマップが設定されている場合、AnyConnect Ikev2ログイン
に失敗する

CSCwf37160

ASAv：snmpwalk実行中の ICMP pingパケットにより Azure環境で高遅延
が発生する

CSCwf39163

プロセス名「Lina」を示す ASA/FTDのトレースバックが発生することが
ある

CSCwf42144

クラスタ構成のセットアップで、スレッド名「ssh/client」でのトレースバッ
クが発生する

CSCwf43288

FTDクラスタのアップグレード中にスレッド名 cli_xml_request_processで
Linaがクラッシュする

CSCwf43537

nat_remove_policy_from_npで 99.20.1.16 linaがクラッシュするCSCwf44537

priority-queueコマンドにより、すべてのポートチャネルインターフェイス
でサイレント出力パケットがドロップされる

CSCwf47227

Cisco ASAおよび FTD VPN Webクライアントサービスのクライアント側
要求のスマグリングの脆弱性

CSCwf47924

廃止された暗号を使用した VPNロードバランシングクラスタ暗号化CSCwf48599

ASA/FTD：「showmemorywebvpn all objects」を発行する際のトレースバッ
クとリロード

CSCwf49573

DNSキャッシュエントリの枯渇によりトレースバックが発生するCSCwf50497

アップグレード後にドット付きの FTDユーザー名がAAA-RADIUS外部認
証ログインに失敗する

CSCwf51933

ASASNMPポーリングが機能せず、showコマンドで「Unable to honour this
request now」と表示される

CSCwf52810

重複検出後に形成された古い IKEv2 SAのクリアにかかる時間の短縮CSCwf54418

スレッド名 DHCPRA Monitorでの ASAトレースバックおよびリロードCSCwf54510

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCwf56811

KP2140-HA、リロードされたプライマリユニットがピアユニットを検出で
きない

CSCwf58876

FTD/Lina：ローエンドプラットフォームでのMsglyrプールメモリの減少
により ZMQが OUT OF MEMORYを発行する。

CSCwf59571
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見出しID

9.16.4.19へのアップグレード後にスレッド名DATAPATH-53-18309でASA
でトレースバックが発生する

CSCwf60311

トランスペアレントモードの FTDで「show route all summary」を実行する
と、CLISHの動作が遅くなる。

CSCwf60590

非 FIPSモードと FIPSモードの両方で異常トラフィックが発生している
RAVPNインターフェイスで Linaがクラッシュする

CSCwf62729

AWS GWLBの背後にある FTDvシングルアームプロキシが、
geneve-invalid-udp-checksumが原因でドロップする

CSCwf62885

フェールオーバースイッチオーバー後に FTDが OSPF隣接関係を形成す
るのに想定以上に時間がかかる

CSCwf63872

リロード時に Cisco ASAおよび FTD ACLがインストールされないCSCwf71606

FTDLinaエンジンが、アサーションが原因でデータパスでトレースバック
することがある

CSCwf71812

最大数に関するシステム制限ルールに達したときに意味のあるログを追加CSCwf72434

HAの両方のデバイスが FMCにイベントを送信しないようにするCSCwf72510

NAT障害により、FTDがWSAからの GREトラフィックをドロップするCSCwf73189

最後の 20の rmu要求応答パケットのダンプに失敗するCSCwf73773

リロード後にキー文字列がバックスラッシュ「\」で終わる場合、ASAは
IKEv2リモート PSKを削除する

CSCwf75214

ASAアプライアンスモード -「connect fxos [admin]」で「ERROR: failed to
open connection」が返される。

CSCwf77191

ASA：クライアントレスWebVPNによるチェックヒープのトレースバッ
クとリロード

CSCwf78321

FTD：[有効（Enabled）]と表示される Firepower 3100の動的フローオフ
ロード

CSCwf81058

ルートの同じプレフィックス/メトリックが別の VRFで設定されている場
合、ポリシーの展開が失敗する。

CSCwf82247

Cisco ASAソフトウェアおよび FTDソフトウェアの SAMLアサーション
のハイジャックの脆弱性

CSCwf85757

WM RM：SFPポート 9のステータスが SFP 10|11|12のポートの状態の後
に表示される

CSCwf87070
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見出しID

トランクモードのスイッチポートが、電力損失後にVLANトラフィックを
通過させない

CSCwf88124

ASA/FTD：NAT L7インスペクションの書き換えによるトレースバックと
リロード

CSCwf88552

ASA：スレッド名「fover_FSM_thread」および「ha_ntfy_prog_process_timer」
でのトレースバックとリロード

CSCwf92135

EC521の SHA384を使用した ECDSA自己署名証明書CSCwf92646

両方の HAユニットが同時にリロードされた後、「failover standby
config-lock」設定が失われる

CSCwf94677

OSPFv3トラフィックがトランスペアレントモードで一元化されるCSCwf95147

FMC：UDPポート 6081を使用したACPルールが後続の展開後に削除され
る

CSCwf96938

トレースバック@<capture_file_show+605 at
../infrastructure/capture/capture_file_finesse.c:282>

CSCwh00692

AWS上の ASAvを 9.18.2以降の任意のバージョンにアップグレードした
後、Radius認証が機能しない

CSCwh02457

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード- webvpn側の修正

CSCwh04365

マルチコンテキストセットアップで ASDMアプリケーションがランダム
に終了または中断し、アラートメッセージが表示される

CSCwh04395

メモリバッファが破損している場合に ASA/FTD HA checkheapsがクラッ
シュする

CSCwh04730

OID.1.3.6.1.2.1.2.2を使用したSNMP応答のインターフェイス速度の不一致CSCwh06452

FreeBおよび VPN機能を使用した Linaプロセスでの ASAトレースバックCSCwh08481

FTDv/AWS：Linaと FTDクラスタ間の NTPクロックオフセットCSCwh08683

ASA/FTDが、スレッド名「RAND_DRBG_bytes」およびn5プラットフォー
ム上の CTM機能でトレースバックおよびリロードすることがある

CSCwh11764

PSEQ（Power-Sequencer）ファームウェア - device-idのチェックを削除CSCwh13474

キャプチャバッファサイズを変更すると、ASA/FTDがトレースバックお
よびリロードすることがある

CSCwh13821
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見出しID

Cisco ASAおよび FTDソフトウェアのリモートアクセス VPNの不正アク
セスの脆弱性

CSCwh23100

Cisco ASAおよび FTDソフトウェアのリモートアクセス VPNの不正アク
セスの脆弱性

CSCwh23100

リロード時にスタンバイで PACキーファイルが欠落しているCSCwh23567

インターフェイスがインラインモードの場合、アイドルタイムアウト後に

接続がクリアされない。

CSCwh27230

特定の OID 1.3.6.1.2.1.25が応答しないCSCwh28144

SNMPV3設定の追加時にASA/FTDがスレッド名「ssh」でトレースバック
およびリロードすることがある

CSCwh30891

FTD：CPUコアによってNATルールが削除されたことによるトレースバッ
クとリロード

CSCwh31495

FTDがMACアドレス 0000.000.000で UDP500パケットに応答するCSCwh37733

ASA/FTD：スタンドアロン ASAの「overlaps with inside standby interface
address」NAT64エラー

CSCwh41127

Cisco ASAおよび FTDソフトウェアのリモートアクセス VPNの不正アク
セスの脆弱性

CSCwh45108

Cisco ASAおよび FTDソフトウェアのリモートアクセス VPNの不正アク
セスの脆弱性

CSCwh45108

show inventory allの実行中に ASA/FTDがトレースバックおよびリロード
することがある

CSCwh49483

バージョン 9.18(3)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

見出しID

場合によっては、軽量プロキシへの移行が Do Not Decryptフローで機能し
ない

CSCvz34289

クラスタのキープアライブパケットに新しいブロックを割り当てている間

に ASAでトレースバックとリロードが発生する
CSCvz36903

FP2100：脅威検出統計を備えたASA/FTDが、スレッド名「lina」でトレー
スバックおよびリロードすることがある

CSCvz41551
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見出しID

「アクティブとスタンバイのインターフェイスの数が一致していません」

という警告の syslogがトリガーされるはずである
CSCvz71596

Cisco ASAソフトウェアの SSL VPNクライアント側リクエストの、「/」
URIを介したスマグリングの脆弱性

CSCwa04262

構成サイズが大きいため、スタンバイユニットがフェールオーバーの参加

に失敗

CSCwa36535

LINAは、スレッド名「snmp_client_callback_thread」でトレースバックを
観察した

CSCwa59907

プライバシーアルゴリズムの AES192または AES256を使用した場合、
SNMPv3ポーリングが失敗することがある

CSCwa72929

NLPへの管理アクセスが有効になった後、NLPルールのインストールの回
避策が無効になる

CSCwa74063

ASAフェールオーバーで、参加ノードを「スタンバイ準備完了」と宣言す
る前にコンテキストの不一致が検出されない

CSCwa82850

電源再投入後に ISA3000がブートループの状態になるCSCwa97917

ENH：拡張時またはストレス時のウォッチドッグを減らすために
log_handler_fileの遅延を削減

CSCwb00871

ASA/FTDデータパススレッドがデッドロックに陥り、トレースバックを
生成することがある

CSCwb03704

ASA/FTD：VTIにルーティングされるパケットに DFビットが設定されて
いる

CSCwb04000

CiscoASDMおよびASAソフトウェアのクライアント側で任意のコードが
実行される脆弱性

CSCwb05291

インバウンドパケットに SGTヘッダーが含まれている場合、FPR2100が
5タプルごとに適切に配布できない

CSCwb31551

ASA/FTDがプロセス名 linaでトレースバックおよびリロードするCSCwb44848

スレッド名：「Datapath」での ASAトレースバックとリロードCSCwb89963

ASA/FTDがスレッド名「None」でトレースバックし、リロードすること
がある

CSCwc02488

インターフェイスの internal data0/0は cliからは up/upになるが、SNMP
ポーリングからは up/downになる

CSCwc03069
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見出しID

FP2100の FTDが、リブートプロセス中に HAアクティブユニットとして
引き継ぐことができる

CSCwc03332

CPUホグの証拠がほとんどないにもかかわらず、内部データインターフェ
イスでのバッファドロップがない

CSCwc03507

スタンバイ ASAが、9.16(3)へのアップグレード後、設定の複製中にブー
トループになる。

CSCwc07262

SSHクライアントからログインすると、パスワードのないユーザーがパス
ワードの変更を求められる

CSCwc08646

FTDvクラスタユニットがクラスタに再参加せず、エラーメッセージ「NLP
SSLリスニングソケットを開けませんでした」が表示される

CSCwc10145

アップグレードまたはデバイスのリブート後の一時的なHAスプリットブ
レイン

CSCwc10241

ASA/FTDがスレッド名「appAgent_subscribe_nd_thread」でトレースバック
する

CSCwc10483

FTD: 7.0.2へのアップグレード後の SNMPエラーCSCwc11511

SFRが 6.7.0.3にアップグレードされると、ASAのトレースバックが発生
する

CSCwc11597

../inspect/proxy.h:439で FTD/ASAのトレースバックとリロードが発生するCSCwc13017

コマンド「show environment」で ASA/FTD電圧情報が不足しているCSCwc18524

空きメモリが 30%を超えているにもかかわらず、ASAvの CPUおよびス
タックメモリの割り当てエラーが高い

CSCwc23844

スレッド ID 1637で ASA/FTDのトレースバックとリロードが発生するCSCwc24906

ASA/FTDがスレッド名LinaまたはDatatathでトレースバックおよびリロー
ドする

CSCwc26648

アップグレードとリロードの後の HA同期中にトレースバックおよびリ
ロードする。

CSCwc27846

Cisco ASAおよび FTDソフトウェアの RSA秘密キーリークの脆弱性CSCwc28334

インラインセットインターフェイスの内部フロー処理によってフラグメン

ト化された GREトラフィックが原因で、9344ブロックでリークが発生す
る

CSCwc28532

プロセス名 Linaで ASAがトレースバックし、リロードするCSCwc28806
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見出しID

ASA：VTYセッションで SLAデバッグが表示されないCSCwc28928

クリアテキストトークンを使用したASAプロセス（暗号化できない場合）CSCwc31457

オブジェクトサブネット 0.0.0.0 0.0.0.0が使用されている場合、NAT64は
すべての IPv6アドレスを 0.0.0.0/0に変換する

CSCwc32246

「slib_malloc.cでヒープメモリが破損」した結果、ASAがトレースバック
しリロードする

CSCwc36905

アップグレード後に SSL AnyConnectアクセスがブロックされるCSCwc37256

SCHコードの実行中に ASA/FTDがトレースバックおよびリロードする場
合がある

CSCwc38567

Lina NetFlowから許可されたイベントが Stealthwatchに送信され、後で
Snortによってブロックされる

CSCwc40352

ASA：カットスループロキシが有効になっている場合のHTTPSトラフィッ
ク認証の問題

CSCwc40381

FTD：IPv4 <> IPv6 NAT変換を実行するときのトレースバックとリロードCSCwc44289

ASA/FTD：9344サイズのブロックリークを引き起こすGTPインスペクショ
ン

CSCwc45108

ASAHA：プライマリの復元で、バックアップ後に行われた新しいインター
フェイス設定が削除されない

CSCwc45397

nopasswordキーワードを持つユーザー名を使用した sshの場合、ASA/FTD
がトレースバックおよびリロードする

CSCwc45575

ASA：「no monitor-interface service-module」コマンドがリロード後になく
なる

CSCwc47962

インバウンド IPSECSAが非アクティブのままスタックする：「showcrypto
ipsec sa」の 1つのアウトバウンド SPIに対して多数のインバウンド SPIが
ある

CSCwc48375

フラグメントが結合されてPDTSに送信される場合、ASA/FTD2100プラッ
トフォームがトレースバックおよびリロードする

CSCwc49095

FTD：CCLリンク経由でリダイレクトされる UDPフローの NAT IPv4 <>
IPv6でのトレースバックとリロード

CSCwc50887

MPLSタギングが FTDによって削除されるCSCwc50891
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見出しID

FXOSベースの Firepowerプラットフォームで、RXリングウォーターマー
クの値が高いにもかかわらず、「バッファなし」ドロップを示す

CSCwc51326

「any」およびグローバル IP/範囲がブロードキャスト IPに一致する NAT
が原因で起こる ASA/FTDクラスタスプリットブレイン

CSCwc52351

ASAパーサーがOSPFプロセスの下で不完全なネットワークステートメン
トを受け取り、show runに表示される

CSCwc53280

FPR2140でフェールオーバーに関する syslogが出力されないCSCwc54217

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIに
対して無効な SPIを応答する

CSCwc54984

ASAが IPSECエラーでキーの再生成に失敗する:アウトバウンドハード
ウェアコンテキストの割り当てに失敗する

CSCwc60037

ASA/FTD OSPFv3が IPv6のメッセージタイプ 8 LSAを生成しないCSCwc61912

ASA/FTDがスレッド名「lina」IPルーティング「ndbshr」でトレースバッ
クおよびリロードすることがある

CSCwc64923

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwc66757

ASAHAフェールオーバーによってHTTPサーバーの再起動の失敗とASDM
の停止がトリガーされる

CSCwc67687

ASA/FTDがスレッド名「lina_inotify_file_monitor_thread」でトレースバッ
クおよびリロードすることがある

CSCwc67886

FTD/ASAの「書き込みスタンバイ」により ECDSA暗号が有効になり、
AC SSLv3ハンドシェイクが失敗する

CSCwc70962

ASA/FTDが関数「snp_cluster_trans_allocb」でトレースバックおよびリロー
ドする

CSCwc72155

TACACSアカウンティングに、クライアントの誤った IPv6アドレスが含
まれる

CSCwc72284

スタンバイデバイスの Call Home設定がリロード後に失われるCSCwc73224

ASA/FTDがスレッド名「DATAPATH-11-32591」でトレースバックおよび
リロードすることがある

CSCwc74103

FTD：スレッド名 DATAPATHでのトレースバックCSCwc74858

FPR1120-ASA：リロード後にプライマリがアクティブロールになるCSCwc77519
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見出しID

ASA/FTDがスレッド名「DATAPATH-0-4948」でトレースバックおよびリ
ロードすることがある

CSCwc77680

起動後の ASA syslogの CGroupsエラーCSCwc77892

展開中に、デバイスが構成要求の処理中にスタックするCSCwc79366

アクティブとスタンバイ間の「inspect snmp」設定が異なるCSCwc80234

ASA/FTDが SNMPプロセス障害によりトレースバックおよびリロードす
る

CSCwc81184

インターフェイス NATを備えた GCPクラスタで、データユニットのトラ
フィックが「LU allocate xlate failed」でドロップされる

CSCwc81945

アクセスリストでオブジェクトグループを使用すると、ルートマップで

「match ip address」を設定できない
CSCwc81960

9.18.2へのアップグレード後、ASANATルールが期待どおりに機能しないCSCwc82124

FMCUIから長いキャプチャコマンドを適用した場合、FTDがトレースバッ
クおよびリロードする

CSCwc82188

ASA/FTDがスレッド名 IKEDaemonでトレースバックおよびリロードするCSCwc83346

DNSインスペクションポリシー変更後のCisco Umbrellaのヌルポインタが
原因で ASAがトレースバックおよびリロードする

CSCwc88897

内部データ「no buffer」インターフェイスカウンタをポーリングするため
の FXOS ASA/FTDの SNMP OID

CSCwc89924

ユーザー統計がある ASA 9.12(4)47が、「policy-server xxxx global」の可視
性に影響する

CSCwc90091

ユーザーコンテキストでwrite standbyを使用すると、セカンダリファイア
ウォールのライセンスステータスが無効な状態のままになる

CSCwc93166

ASAが、メモリトラッキング中に UnicornスレッドでWebVPNトレース
バックを使用する

CSCwc93964

6.6.5からのアップグレード後、FIPSが有効になっているDTLSv1.2を確立
できない

CSCwc94085

Cisco ASA/FTD Firepower 2100 SSL/TLSにおけるサービス妨害攻撃に対す
る脆弱性

CSCwc94466

ASA/FTDが ctm_n5リセットによりトレースバックするCSCwc94501
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見出しID

「debug menu fxos_parser 4」発行時に Linaがトレースバックおよびリロー
ドする

CSCwc94547

vpn-contextに ESPルールがないため、IPSecトラフィックがドロップする
ことがある

CSCwc95290

スレッドunicornの tcpインターセプト統計によりトレースバックおよびリ
ロードする

CSCwc96805

リロード後に ISA3000 LACPチャネルメンバー SFPポートが中断状態にな
る

CSCwc99242

「snp_clear_acl_log_flow_all」が原因で設定をクリアすると、ASA/FTDが
トレースバックおよびリロードすることがある

CSCwd00386

SNMPポーリングによる ifAdminStatusの出力が異常CSCwd00778

バッファへのロギングに影響を与えるバッファサイズの変更CSCwd02864

FTDトレースバックとリロードCSCwd03793

アップグレード後にASAカスタムログインページがwebvpn経由で機能し
ない

CSCwd03810

ASA：ASDMセッションがCLOSE_WAITでスタックし、その結果MGMT
が不足する

CSCwd04210

syslogコンポーネントによる Linaの FTDトレースバックCSCwd05756

ノード離脱中に ASA/FTDクラスタがトレースバックおよびリロードするCSCwd06005

外部ブラウザとラウンドロビンDNSを使用したAnyConnect SAMLが断続
的に失敗する

CSCwd09870

ikev2プロセスでASAがトレースバックを生成し、リロードすることがあ
る

CSCwd11303

ASA/FTDがスレッド名「ikev2_fo_event」でトレースバックおよびリロー
ドすることがある

CSCwd11855

ASA/FTDがスレッド名 pix_flash_config_threadでトレースバックおよびリ
ロードする

CSCwd14972

GTPインスペクションで、オプションの IEヘッダー長が短すぎると、パ
ケットがドロップされる

CSCwd16294

GTPドロップが、バッファと syslogに常に記録されないCSCwd16517

ASA/FTDがブロックデータの破損によりトレースバックするCSCwd16689
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見出しID

ASAが「snmp_ma_kill_restart: vf is NULL」というメッセージでトレース
バック/リロードする

CSCwd17856

FTD |「Other unit has different set of hwidb index」により HAに参加できな
い

CSCwd18744

ASA/FTDが、配布リストを使用して多数のネットワークオブジェクトの
展開をトレースバックすることがある

CSCwd19053

ASA/FTD：NAT設定の展開の失敗CSCwd20627

ASA：「定期認証証明書」が有効になっている AnyConnect証明書ベース
の認証に接続できない

CSCwd22349

SNMP通知スレッドでの ASA/FTDの高い CPU使用率CSCwd22907

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwd23188

プレフィックスリストを使用して BGPネイバーを追加した後に、HAの
FTDが複数回トレースバックする。

CSCwd23913

SNMPトラップサーバーが設定されていない場合に、ASA/FTDの SNMP
トラップがキューに入れられる

CSCwd25201

TCMが有効になっている状態で、access-group以外のコマンドが 2回無効
になると、新しい ACLが ASAで機能しない

CSCwd25256

リブートがトリガーされたら、デバイスがアクティブ状態に移行しない必

要がある

CSCwd26867

アクティブ IPとスタンバイ IPの両方を使用しているスタンバイユニット
が、nat「any」により重複 IPの問題の原因となる

CSCwd28236

Linaがトレースバックおよびリロードする：VPN親チャネル（SAL）に無
効な基盤となるチャネルがある

CSCwd31181

カスタム NATが設定されている場合、VPN経由の管理アクセスが機能し
ない

CSCwd31960

ASA/FTDがスレッド名 fover_fail_checkでトレースバックおよびリロード
する

CSCwd37135

Syslog 106016がデフォルトでレート制限されていないCSCwd38805

LINAがスレッド名 ci/consoleでトレースバックおよびリロードするCSCwd39468
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見出しID

有用性の強化：ペイロードを解析できない場合、ASA/FTDによってサイ
レントにドロップされる

CSCwd40260

ASAが DNSインスペクションによりトレースバックおよびリロードするCSCwd41083

説明にエスケープされた値を含むオブジェクトを展開すると、以降のすべ

ての展開が失敗する可能性がある

CSCwd42620

ASA/FTD：スレッド名 appAgent_reply_processor_threadでトレースバック
およびリロードする

CSCwd46780

ASA：Webvpnポータルが使用されている場合にトレースバックおよびリ
ロードする

CSCwd48633

ASAの復元で vlan設定が適用されないCSCwd50218

接続レート OIDの SNMP GETを使用してポーリング結果を取得できないCSCwd51757

ASA/FTD：しきい値を超えるフローのオブジェクトグループ検索 SyslogCSCwd53135

snortが4085～4096バイトのサイズのメッセージを送信すると、FTDPDTS
LINA RXキューがスタックすることがある

CSCwd53340

AWS：Geneveトンネルインターフェイスで SSL復号が失敗するCSCwd53635

FTDで実行すると、「show tech-support」の生成内容に「show inventory」
が含まれない

CSCwd56254

FTD Linaがスレッド名「IP Init Thread」でトレースバックおよびリロード
する

CSCwd56296

「show asp drop」の紛らわしいドロップ理由CSCwd56774

application/octet-streamと text/plainを使用したWebコンテンツへのクライ
アントレスアクセス

CSCwd56995

ina_duart_writeでの再帰パニックCSCwd57698

ASA/FTD：アップグレード中の SNMPグループ設定によりトレースバッ
クおよびリロードする

CSCwd59736

ASA：EEMが設定されている場合、リブート時に「Sync Config」ステー
タスでスタンバイがスタックすることがある

CSCwd61016

DCDが有効になっている場合に ASA接続がアイドル状態でスタックするCSCwd62138

Cisco ASAおよび FTD AnyConnectの SSL/TLS VPNにおけるサービス拒否
攻撃に対する脆弱性

CSCwd62859
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見出しID

FPR2100：アプライアンスモードの ASAでのフェールオーバーコンバー
ジェンス時間の増加

CSCwd63580

属性値が大きすぎることによる、DAPルールとのACクライアントの一致
の失敗

CSCwd63961

ASAのコンテキストのカスケード接続を介したパケットが、ソフトウェア
アップグレード後にゲートウェイコンテキストでドロップされる

CSCwd64480

CSCwb04975をサポートするためのLinaの変更：FQDNベースのトラフィッ
クを処理する際に、Snort3が daq-pdtsでトレースバックする

CSCwd66815

ASA/FTDが idfw fqdnハッシュルックアップでトレースバックおよびリ
ロードすることがある

CSCwd71254

DSIDリークによる DH計算エラーのため、S2Sトンネルが機能しないCSCwd74116

ICMPv6オプション処理でのシステムクラッシュCSCwd77581

LINAがスレッド名 update_cpu_usage下の FPR-1010でトレースバックするCSCwd82235

ASA/FTDがスレッド名「telnet/ci」でトレースバックおよびリロードする
ことがある

CSCwd84133

フローオフロードが使用されていない場合に、いくつかの devcmd障害と
checkheapsトレースバックが発生する。

CSCwd84868

AWS ASAv PAYGライセンスが GovCloudリージョンで機能しない。CSCwd85178

ASA/FTDが logging_cfg処理でトレースバックおよびリロードすることが
ある

CSCwd91421

クライアントレス VPNユーザーが、WebVPNポータルから大きなファイ
ルをダウンロードできない

CSCwd93376

ASAが別の認証および承認サーバーを使用している場合、Anyconnectユー
ザーが接続できない

CSCwd94096

Cisco ASAおよび FTD VPN Webクライアントサービスのクライアント側
要求のスマグリングの脆弱性

CSCwd95043

ASA/FTDがトレースバックおよびリロードする、スレッド名：rtcli async
executor process

CSCwd95908

ASA/FTD：外部 IDP SAML認証が「Bad Request」というメッセージで失
敗する

CSCwd97020
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バージョン 9.18(2)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

見出しID

大量のフラグメント化されたトラフィックによりASA/FTD 9344ブロック
が枯渇する

CSCvw82067

インターフェイスの停止時に BGPテーブルが接続ルートを削除しないCSCvy50598

クラスタのキープアライブパケットに新しいブロックを割り当てている間

に ASAでトレースバックとリロードが発生する
CSCvz36903

不安定なクライアントプロセスは、FTDで LINA zmqioトレースバックを
引き起こす可能性がある

CSCvz69729

LINAは、スレッド名「snmp_client_callback_thread」でトレースバックを
観察した

CSCwa59907

ASA：ページ違反のあるスレッド名 Unicorn Proxy Threadでのリロードと
トレースバック：アドレスがマッピングされていない

CSCwa75966

電源再投入後に ISA3000がブートループの状態になるCSCwa97917

CiscoASDMおよびASAソフトウェアのクライアント側で任意のコードが
実行される脆弱性

CSCwb05291

ASA/FTDがスレッド名「DATAPATH-9-11543」でトレースバックおよび
リロードする場合がある

CSCwb06847

動的レート制限メカニズムを識別できず、syslogサーバーで 1秒あたりの
メッセージ制限に従っていない

CSCwb17963

crasLocalAddressの SNMPクエリで SSL/DTLSトンネルに割り当てられた
IPが返されない

CSCwb19648

Cisco Firepower Threat Defenseソフトウェアの特権昇格の脆弱性CSCwb52401

FTD：IKEv2トンネルが24時間ごとにフラップし、暗号アーカイブが生成
される

CSCwb53172

Smart Call Homeプロセス sch_dispatch_to_urlによって ASA/FTDのトレー
スバックとリロードが引き起こされる

CSCwb53328

ASADHCPサーバーが予約済みアドレスを Linuxデバイスにバインドでき
ない

CSCwb54791

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCwb63827
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見出しID

FP4112|4115：スレッド名 netfs_thread_initでのトレースバックとリロードCSCwb67040

スレッド名 SXP COREでの ASAのトレースバックCSCwb68642

FIPSが有効になっている場合に、ASAが aes128-gcm@openssh.comを設定
できない

CSCwb69503

スレッド名 fover_parseでの ASAトレースバックが SNMP関連機能によっ
てトリガーされる

CSCwb71460

タイマーインフラ/ネットフロータイマーでFWのトレースバックが発生す
る

CSCwb73248

ゾーンメンバーを使用する ASAルーテッドモードで PBRが機能しないCSCwb74571

RIPが接続されているすべてのAnyconnectユーザーをアドバタイズしてお
り、再配布用のルートマップと一致しない

CSCwb79812

オフロードすべきでない SGTタグ付きパケットが FTDでオフロードされ
る

CSCwb80559

変換後の宛先で組み込みの「任意の」オブジェクトを使用している場合、

ASA/FTDプロキシはすべてのトラフィックに ARP要求を送信する
CSCwb80862

IKEトンネルを切断すると、ASA/FTDファイアウォールがトレースバッ
クおよびリロードすることがある

CSCwb82796

ASAHAアクティブ/スタンバイトレースバックが、約2ヵ月ごとに確認さ
れる。

CSCwb83388

FMCから開始されたキャプチャが原因でASA/FTDのトレースバックとリ
ロードが発生する

CSCwb83691

メモリの snmpwalk出力が show memory/show memory detailsと一致しないCSCwb85633

EIGRPルート更新処理中の Linaのトレースバックとリロード。CSCwb87498

ASA：マルチコンテキスト混合モード SFRリダイレクションの検証CSCwb90074

NAT関連の機能 nat_policy_find_locationで ASA/FTDのトレースバックと
リロードが発生する

CSCwb90532

インターフェイスがコンテキストから削除されると、「snmpwalk」を使用
してインターフェイスを監視できない

CSCwb92709

タイマーサービスアサーションによる ASA/FTDのトレースバックとリ
ロード

CSCwb93932
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見出しID

フォワーディングリファレンス関数とFIPSが有効になっているACLを適
用すると、ASAがグレースフルシャットダウンする

CSCwb94190

SSH設定を ASAバージョン 9.16以降に適用できないCSCwb94312

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCwb97251

ASA/FTDがスレッド名「None」でトレースバックし、リロードすること
がある

CSCwc02488

インターフェイスの internal data0/0は cliからは up/upになるが、SNMP
ポーリングからは up/downになる

CSCwc03069

ASA/FTDがスレッド名「ci/console」でトレースバックし、リロードする
ことがある

CSCwc09414

ASA/FTDがスレッド名「appAgent_subscribe_nd_thread」でトレースバック
する

CSCwc10483

ASA/FTD IPSECのデバッグで、ピアアドレスの変更とタイマー削除の理
由が見つからない

CSCwc10792

SFRが 6.7.0.3にアップグレードされると、ASAのトレースバックが発生
する

CSCwc11597

CSMまたは CLIを使用して DNSインスペクションポリシーを変更する
と、ASAのトレースバックとリロードが発生する

CSCwc11663

../inspect/proxy.h:439で FTD/ASAのトレースバックとリロードが発生するCSCwc13017

ASA：バックアップ後にインターフェイス設定で新しい構成を削除せずに
復元する

CSCwc13994

EEMスクリプト内で実行される「show nat pool cluster」コマンドにより、
トレースバックとリロードが発生する

CSCwc18312

ASA/FTDがスレッド名「DATAPATH-20-7695」でトレースバックおよび
リロードすることがある

CSCwc23356

ASA/FTDがユーザー証明書の SANフィールドから UPNを解析できないCSCwc23695

クライアントのマシン証明書に空のサブジェクトがある場合、ACSSLVPN
で証明書の認証と DAPに失敗する

CSCwc24422

スレッド ID 1637で ASA/FTDのトレースバックとリロードが発生するCSCwc24906
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見出しID

インラインセットインターフェイスの内部フロー処理によってフラグメン

ト化された GREトラフィックが原因で、9344ブロックでリークが発生す
る

CSCwc28532

ASA：VTYセッションで SLAデバッグが表示されないCSCwc28928

オブジェクトサブネット 0.0.0.0 0.0.0.0が使用されている場合、NAT64は
すべての IPv6アドレスを 0.0.0.0/0に変換する

CSCwc32246

バージョン 9.18(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

見出しID

インターフェイス設定を変更すると、ASAでNATの表面的な警告メッセー
ジが表示される

CSCvw56551

ASA：syslogレートが高い場合に 256バイトのブロックが枯渇するCSCvw62288

異なるコンテキストで同じインターフェイスとネットワークに ipv6アドレ
ス/プレフィックスを設定できない

CSCvx97053

管理セッションが数週間後に接続に失敗CSCvy04430

IPsecの設定で NULL暗号化を使用すると、L2L VPNセッションの起動が
失敗する

CSCvy40401

sha1ではなく sha256リクエストが原因で PKIの「OCSP失効チェック」が
失敗する

CSCvz03524

ASA55XX：ソフトウェアアップグレード後に拡張モジュールインターフェ
イスが起動しない

CSCvz05541

FTDがスレッド名「lina」でトレースバックおよびリロードする場合があ
る

CSCvz44645

MASTER_POST_CONFIG状態のクラスタユニットは、一定期間後に無効
状態に移行しなければならない

CSCvz60578

複数のインラインペアでの単一接続が原因で SSL復号化が機能しないCSCvz68336

不安定なクライアントプロセスは、FTDで LINA zmqioトレースバックを
引き起こす可能性がある

CSCvz69729

default-information originateが最初に設定されると、設定に対する stubコマ
ンドが許可されない

CSCvz70688
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見出しID

dhcpp_add_ipl_stbyが原因でスタンバイのコントロールプレーンの CPU使
用率が高くなる

CSCvz70958

ASA/FTDがスタックトレースの「c_assert_cond_terminate」でトレースバッ
クおよびリロードすることがある

CSCvz72771

管理トンネルを実装している間、ユーザーはオープン接続を使用して

AnyConnectをバイパスできる
CSCvz76746

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DNSで DoSの脆弱性

CSCvz76966

asa-9.14.3から asa-9.15.1/9.16.1.28にアップグレードした後、NTPが *（同
期済み）ステータスに変更されない

CSCvz81888

プライマリ ASAは、スプリットブレインが検出され、ピアがコールドス
タンバイになるとすぐに GARPを送信する必要がある

CSCvz86256

ブロック解放中に Linaのトレースバックとリロードにより、FTDブート
ループが発生する

CSCvz88149

マルチコンテキストスイッチオーバーが ASDMから実行される場合、
ASAで ASDMセッション/クォータカウントの不一致が発生する

CSCvz89126

OSPFv2フローにクラスター集中型「c」フラグがないCSCvz89327

起動時の ASA 9.14の使用可能な DMAメモリが不足し、サポートされる
AnyConnectセッションが減少する

CSCvz90375

高速トラフィックでのインターフェイスリングのドロップにより、スタン

バイユニットで Statelink helloメッセージがドロップした
CSCvz91218

Cisco ASAおよび FTDソフトウェアのWebサービスインターフェイスに
おける権限昇格の脆弱性

CSCvz92016

ASA show techの実行により、CPUでスパイクが発生し、IKEv2セッショ
ンに影響を与える

CSCvz92932

IPV4アドレスが設定されていない場合、IPV6での NTP同期が失敗するCSCvz94153

デバイスでのメジャーバージョンの変更によるアップグレード後の FTD
展開の失敗

CSCvz95108

FP1120 9.14.3：アクティブなデバイスの再起動後に一時的なスプリットブ
レインが発生

CSCvz95949

インラインセットの showコマンドと clearコマンドが機能しないCSCvz99222
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見出しID

FTDがSSLフローエラーのCORRUPT_MESSAGEでトラフィックをブロッ
クする

CSCwa02929

スタンバイのサブインターフェイス macは、mac-addressコマンドなしで
は古い macに戻らない

CSCwa03341

マッピングされたグループポリシーを持つ AnyConnectユーザーは、トン
ネルグループの下にあるデフォルト GPから属性を取得する

CSCwa08262

バージョン 9.14(2)15へのアップグレード後に SNMPが応答しなくなるCSCwa11052

「failover active」コマンドの実行後に、状態遷移における遅延が原因で
ASAフェールオーバースプリットブレインが発生

CSCwa13873

Cisco Firepower ThreatDefenseソフトウェアで確認されたサービス拒否攻撃
に対する脆弱性

CSCwa14485

IKEデーモンスレッドでの ASAおよび FTDのトレースバックとリロードCSCwa14725

ASA/FTD：LUAから不要なプロセス呼び出しを削除CSCwa15185

ASAが、「ラベル長 164バイトがプロトコルの制限である 63バイトを超
えている」という理由で非 DNSトラフィックをドロップする

CSCwa18858

マルチインスタンスの Linaと FXOSの間でクロックドリフトを検出CSCwa18889

フローオフロード -比較状態の値が長期間エラー状態のままになるCSCwa19443

aspドロップタイプ「no-adjacency」が原因でBVIインターフェイスで設定
された ASAによってトラフィックがドロップした

CSCwa19713

FTDが UI管理を FDMから FMCに移すと、トラフィックエラーが発生す
る

CSCwa28822

FTD SSL復号トラフィックの遅延。SSLプロキシが構成可能/動的な最大
TCPウィンドウサイズを許可する

CSCwa28895

オブジェクトサービスでポートの範囲を使用すると、「NATがポートを予
約できません」というエラーが発生

CSCwa30114

Cisco適応型セキュリティアプライアンスのソフトウェアクライアントレ
ス SSL VPNで確認されたヒープオーバーフローの脆弱性

CSCwa33898

ASA：アップグレード後のリロードの後に NTP同期が失われるCSCwa34287

AnyConnect SSLの一部の syslogが、ユーザーコンテキストではなく管理
コンテキストで生成される

CSCwa35200
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見出しID

ASDMを使用してキャプチャを実行するとき、FPR4100の ASAでトレー
スバックとリロードが発生する

CSCwa36672

FMCからの展開中にトレースバックを使用してランダム FTDがリロード
される

CSCwa36678

広範なプールを備えた ASA NAT66が IPv6で機能しないCSCwa38277

トレースバック：セカンダリファイアウォールがスレッド名「fover_parse」
でリロード

CSCwa40719

pix_startup_threadにより ASA/FTDのトレースバックとリロードが発生CSCwa41834

Cisco FTDの Bleichenbacher攻撃に対する脆弱性CSCwa41936

ASA：GTPヘッダーに SEQおよび EXTフィールドがある場合、IPヘッ
ダーチェックの検証に失敗する

CSCwa42594

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DAPに関する DoS脆弱性

CSCwa47041

SNMP OIDが約 1時間半後に動作を停止する（FTD）CSCwa49480

ハッシュテーブルへのアクセス中に無効なメモリアクセスが原因で Lina
のトレースバックとリロードが発生する

CSCwa53489

SAMLネイティブブラウザ処理でメモリリークが発生するCSCwa54045

同じ送信元 IPに異なる CG-NATポートブロックが割り当てられたことが
原因で、ホストごとの PATポートブロックが枯渇する

CSCwa55562

FTDサービスモジュールの障害：「NDがダウンした可能性があります」
という誤ったアラーム

CSCwa55878

HTTP cli EXECコードで ASAのトレースバックが発生するCSCwa56449

コントロールプレーンで DHCPオファーが表示されないCSCwa56975

オブジェクトで存在しない ACLを削除した後、新しいアクセスリストが
有効にならない

CSCwa57115

OGSコンパイル動作におけるASAおよび FTDの変更によりブートループ
が発生する

CSCwa58686

OID「1.3.6.1.4.1.9.9.171.1.3.2.1.2」をポーリングすると、関連するトンネル
の負のインデックス値が得られる

CSCwa61218

ASDMを介してインターフェイス設定を変更すると、UnicornAdminHandler
で ASAのトレースバックとリロードが発生する

CSCwa65389
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見出しID

オフロードされた GREトンネルは、サイレントにオフロードを解除し、
CPUにパントされる場合がある

CSCwa67882

ASAを 9.12.4.xにアップグレードした後、FTPインスペクションが正しく
機能しなくなる

CSCwa68660

スレッド名「PIX Garbage Collector」で ASAのリロードとトレースバック
が発生する

CSCwa73172

debug webvpn cifs 255を有効にすると、トレースバックとリロードが発生
する

CSCwa74900

ASA：ページ違反のあるスレッド名 Unicorn Proxy Threadでのリロードと
トレースバック：アドレスがマッピングされていない

CSCwa75966

SNMPが予期しない結果の順序で snmpgetbulkに応答しているCSCwa77073

スポークからの IPSecトンネルがフラッピングすると、ハブでトラフィッ
クエラーが継続的に発生する

CSCwa79494

FPRの SNMP getコマンドがインターフェイスインデックスを表示しないCSCwa79980

Cisco ASAおよび FTDソフトウェアの VPN承認バイパスの脆弱性CSCwa81795

トレースバッグ：ASA/FTDがスレッド名「Logger」でトレースバックおよ
びリロードする場合がある

CSCwa85043

トランザクションコミット診断に関する複数の問題が発生するCSCwa85138

ASA/FTDが、スレッド名「IP Address Assign」でトレースバックおよびリ
ロードする場合がある

CSCwa87315

9.15.1.17にアップグレードした後、SNMPがポーリングに応答しなくなっ
た

CSCwa89243

AnyConnect TLSv1.2セッション確立中にSSLハンドシェイクログに不明な
セッションが表示される

CSCwa91090

ASA/FTDは、スレッド名「DATAPATH-4-9608」でトレースバックおよび
リロードする場合がある

CSCwa94894

Linaが tcpmod_proxy_handle_mixed_modeでトレースバックおよびリロード
する場合がある

CSCwa96759

ASA：ジャンボサイズのパケットが L2TPトンネル上でフラグメント化さ
れない

CSCwa97784

ポリシーの展開中にコンソールに過度の警告が発生するCSCwa98684
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見出しID

Mempool_DMA割り当ての問題/メモリリークが発生CSCwb00595

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCwb01700

FP2140 ASA 9.16.2 HAユニットが lua_getinfo（getfuncname）でトレース
バックおよびリロードする

CSCwb01919

Scaled S2S+AC-DTLS+SNMPの長時間テスト時に IKEv2でクラッシュが発
生する

CSCwb08644

ASA/FTDMACの変更が、INSPECTがオンになっているフラグメント化さ
れたパケットの処理で見られる

CSCwb11939

以前にアクティブだったメモリ追跡が無効になっている場合でも、CPUプ
ロファイルを再アクティブ化できない

CSCwb16920

FTD/ASA：BFD機能のトレースバックにより予期しないリブートを引き
起こす

CSCwb18252

シングルパス：古い ifcが原因でトレースバックCSCwb25809

ASADHCPサーバーが予約済みアドレスを Linuxデバイスにバインドでき
ない

CSCwb54791

Cisco Firepower Threat DefenseソフトウェアのGeneric Routing Encapsulation
に関する DoS脆弱性

CSCwb66761

FIPSが有効になっている場合に、ASAが aes128-gcm@openssh.comを設定
できない

CSCwb69503

変換後の宛先で組み込みの「任意の」オブジェクトを使用している場合、

ASA/FTDプロキシはすべてのトラフィックに ARP要求を送信する
CSCwb80862

メモリの snmpwalk出力が show memory/show memory detailsと一致しないCSCwb85633
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関連資料

ASAの詳細については、『Navigating the Cisco Secure Firewall ASA Series Documentation』を参
照してください。
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翻訳について
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場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


