
Cisco ASAの概要

CiscoASAは、追加モジュールとの統合サービスに加え、高度なステートフルファイアウォー
ルおよび VPNコンセントレータ機能を 1つのデバイスで提供します。ASAは、複数のセキュ
リティコンテキスト（仮想ファイアウォールに類似）、クラスタリング（複数のファイアウォー

ルを 1つのファイアウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールま
たはルーテッド（レイヤ3）ファイアウォールオペレーション、高度なインスペクションエン
ジン、IPsec VPN、SSL VPN、クライアントレス SSL VPNサポートなど、多数の高度な機能を
含みます。

ASDMでは、多数の ASAバージョンをサポートしています。ASDMのマニュアルおよびオン
ラインヘルプには、ASAでサポートされている最新機能がすべて含まれています。古いバー
ジョンの ASAソフトウェアを実行している場合、ご使用のバージョンでサポートされていな
い機能がこのマニュアルに含まれている場合があります。各章の機能履歴テーブルを参照し

て、機能がいつ追加されたかを確認してください。ASAの各バージョンでサポートされている
ASDMの最小バージョンについては、『Cisco ASA Compatibility（Cisco ASAの互換性）』[英
語]を参照してください。特殊なサービス非推奨のサービスおよびレガシーサービス（14ペー
ジ）も参照してください。

（注）

• ASDM要件（2ページ）
•ハードウェアとソフトウェアの互換性（6ページ）
• VPNの互換性（6ページ）
•新機能（6ページ）
•ファイアウォール機能の概要（8ページ）
• VPN機能の概要（13ページ）
•セキュリティコンテキストの概要（14ページ）
• ASAクラスタリングの概要（14ページ）
•特殊なサービス非推奨のサービスおよびレガシーサービス（14ページ）

Cisco ASAの概要
1



ASDM要件

ASDM Javaの要件
ASDMは、Oracle JRE 8.0（asdm-version.bin）またはOpenJRE 1.8.x（asdm-openjre-version.bin）
を使用してインストールできます。

ASDMは Linuxではテストされていません。（注）

表 1 : ASAと ASA FirePOWER：ASDMオペレーティングシステムとブラウザの要件

OpenJREOracle JREブラウザオペレーティングシステム

ChromeSafariFirefoxInternet
Explorer

1.8

Windows
7 32
ビット

のサ

ポート

なし

（注）

8.0対応サポー

トなし

対応対応• Microsoft Windows（英語および日本
語）：

• 10

ASDMショートカットに問題
がある場合は、ASDMの互換
性に関する注意事項（3
ページ）の「Windows 10」を
参照してください。

（注）

• 8

• 7

• Server 2016と Server 2019（ASA管理の
み。FirePOWERモジュールの ASDM
管理はサポートされていません。その

代わりに、ASA管理にASDMを使用し
ているときは、Firepower Management
Centerを使用してFirePOWERモジュー
ルを管理できます。）

• Server 2012 R2

• Server 2012

• Server 2008
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OpenJREOracle JREブラウザオペレーティングシステム

ChromeSafariFirefoxInternet
Explorer

1.88.0対応（64
ビット

バージョ

ンのみ）

対応対応サポートな

し

Apple OS X 10.4以降

ASDMの互換性に関する注意事項
次の表に、ASDMの互換性に関する警告を示します。

注意条件

「This app can't run on your PC」エラーメッセージ。

ASDMランチャをインストールすると、Windows 10に
よって ASDMショートカットターゲットがWindows
ScriptingHostパスに置き換えられて、このエラーが発生
することがあります。ショートカットターゲットを修正

するには、次の手順を実行します。

1. [Start] > [Cisco ASDM-IDM Launcher]を選択し、
[Cisco ASDM-IDM Launcher]アプリケーションを右
クリックします。

2. [More] > [Open file location]を選択します。

Windowsは、ショートカットアイコンを使用して
ディレクトリを開きます。

3. ショートカットアイコンを右クリックして、
[Properties]を選択します。

4. [Target]を次のように変更します。

C:\Windows\System32\wscript.exe invisible.vbs run.bat

5. [OK]をクリックします。

Windows 10

OS Xでは、ASDMの初回実行時に、Javaのインストー
ルを要求される場合があります。必要に応じて、プロン

プトに従います。インストールの完了後に ASDMが起
動します。

OS X
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注意条件

ASDMは Apple Developer IDで署名されていないため、
実行できるようにする必要があります。セキュリティの

設定を変更しないと、エラー画面が表示されます。

1. ASDMを実行できるようにするには、[Cisco
ASDM-IDM Launcher]アイコンを右クリック（また
はCtrlキーを押しながらクリック）して、[Open]を
選択します。

2. 同様のエラー画面が表示されますが、この画面から
ASDMを起動できます。[Open]をクリックします。
ASDM-IDMランチャが起動します。

OS X 10.8以降

Cisco ASAの概要
4

Cisco ASAの概要

ASDMの互換性に関する注意事項



注意条件

ASDMでは、ASAに SSL接続する必要があります。シ
スコが提供している 3DESライセンスを要求できます。

1. www.cisco.com/go/licenseにアクセスします。

2. [Continue to Product License Registration]をクリックし
ます。

3. ライセンシングポータルで、テキストフィールド
の横にある [Get Other Licenses]をクリックします。

4. ドロップダウンリストから、[IPS,Crypto,Other...]を
選択します。

5. [Search by Keyword]フィールドに「ASA」と入力し
ます。

6. [Product]リストで [Cisco ASA 3DES/AES License]を
選択し、[Next]をクリックします。

7. ASAのシリアル番号を入力し、プロンプトに従って
ASAの 3DES/AESライセンスを要求します。

ASAでは強力な暗号化ライセンス
（3DES/AES）が必要

スマートライセンスモデ

ルを使用すると、強力な

暗号化ライセンスを使用

せずに ASDMでの最初の
アクセスが可能になりま

す。

（注）

ASAが自己署名証明書または信頼できない証明書を使用
する場合、Firefoxと Safariでは、IPv6を介した HTTPS
を使用して参照する場合にはセキュリティ例外を追加す

ることはできません。

https://bugzilla.mozilla.org/show_bug.cgi?id=633001を参照
してください。この警告は、Firefoxまたは Safariから
ASAに発信されるすべての SSL接続に影響します
（ASDM接続を含む）。この警告を回避するには、信頼
できる認証局が ASAに対して発行した適切な証明書を
設定します。

•自己署名証明書または信頼でき
ない証明書

• IPv6

• Firefoxおよび Safari

RC4-MD5および RC4-SHA1アルゴリズム（これらのア
ルゴリズムはデフォルトでイネーブル）の両方を除外す

るためにASAのSSL暗号化を変更した場合、Chromeの
「SSL false start」機能のために Chromeは ASDMを起動
できません。これらのアルゴリズムの1つを再度有効に
することを推奨します（[Configuration] > [Device
Management] > [Advanced] > [SSL Settings]ペインを参
照）。または、Run Chromium with flagsに従って
--disable-ssl-false-startフラグを使用して Chromeの SSL
false startを無効にできます。

• ASAでSSL暗号化を行うには、
RC4-MD5と RC4-SHA1を両方
とも含めるか、Chromeで SSL
false startを無効にする必要があ
ります。

• Chrome
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注意条件

サーバーの Internet Explorer 9.0の場合は、[Do not save
encrypted pages to disk]オプションがデフォルトで有効に
なっています（[Tools] > [Internet Options] > [Advanced]
を参照）。このオプションでは、最初の ASDMのダウ
ンロードは失敗します。ASDMでダウンロードを行うに
は、このオプションを確実にディセーブルにしてくださ

い。

サーバーの IE9

ハードウェアとソフトウェアの互換性
サポートされるすべてのハードウェアおよびソフトウェアの一覧は、『CiscoASACompatibility』
を参照してください。

VPNの互換性
『Supported VPN Platforms, Cisco ASA Series』を参照してください。

新機能
このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.14(3)/ASDM 7.15(1.150)の新機能

リリース：2021年 6月 15日

このリリースに新機能はありません。
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ASA 9.14(2)の新機能

リリース：2020年 11月 9日

説明機能

SNMP機能

サイト間 VPN経由のセキュアな SNMPポーリングの場合、VPN設定の一部として
外部インターフェイスの IPアドレスを暗号マップアクセスリストに含めます。

サイト間VPN経由の SNMPポー
リング

ASA 9.14(1.30)の新機能

リリース：2020年 9月 23日

説明機能

ライセンシング機能

ASAv100で製品 ID L-ASAV100SR-K9=を使用した永続ライセンス予約がサポート
されるようになりました。注：すべてのアカウントが永続ライセンス予約について

承認されているわけではありません。

ASAv100永続ライセンス予約

ASDM 7.14(1.48)の新機能

リリース日：2020年 4月 30日

説明機能

プラットフォーム機能

この ASDMリリースでは、9.12以前を実行している場合、ASA 5512-X、5515-X、
5585-X、および ASASMに対するサポートが復活しました。これらのモデルの最終
ASAバージョンは 9.12です。元の 7.13(1)リリースと 7.14(1)リリースでは、これら
のモデルでの後方互換性がブロックされていましたが、このバージョンでは互換性

が復活しています。

ASA 9.12以前について、ASA
5512-X、5515-X、5585-X、およ
び ASASMに対するサポートが
復活
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ASAv 9.14(1.6)の新機能

リリース日：2020年 4月 30日

このリリースは、ASAvでのみサポートされます。（注）

説明機能

プラットフォーム機能

ASAv仮想プラットフォームに、20 Gbpsのファイアウォールスループットレベル
を提供するハイエンドパフォーマンスモデルの ASAv100が追加されました。
ASAv100はサブスクリプションベースのライセンスで、期間は 1年、3年、または
5年です。

ASAv100は、VMware ESXiおよび KVMでのみサポートされます。

ASAv100プラットフォーム

ASA 9.14(3)/ASDM 7.15(1.150)の新機能

リリース：2021年 6月 15日

このリリースに新機能はありません。

ファイアウォール機能の概要
ファイアウォールは、外部ネットワーク上のユーザーによる不正アクセスから内部ネットワー

クを保護します。また、ファイアウォールは、人事部門ネットワークをユーザーネットワーク

から分離するなど、内部ネットワーク同士の保護も行います。Webサーバーまたは FTPサー
バーなど、外部のユーザーが使用できるようにする必要のあるネットワークリソースがあれ

ば、ファイアウォールで保護された別のネットワーク（非武装地帯（DMZ）と呼ばれる）上に
配置します。ファイアウォールによってDMZに許可されるアクセスは限定されますが、DMZ
にあるのは公開サーバーだけのため、この地帯が攻撃されても影響を受けるのは公開サーバー

に限定され、他の内部ネットワークに影響が及ぶことはありません。また、特定アドレスだけ

に許可する、認証または認可を義務づける、または外部の URLフィルタリングサーバーと協
調するといった手段によって、内部ユーザーが外部ネットワーク（インターネットなど）にア

クセスする機会を制御することもできます。

ファイアウォールに接続されているネットワークに言及する場合、外部ネットワークはファイ

アウォールの手前にあるネットワーク、内部ネットワークはファイアウォールの背後にある保

護されているネットワーク、そして DMZはファイアウォールの背後にあるが、外部ユーザー
に制限付きのアクセスが許されているネットワークです。ASAを使用すると、数多くのイン
ターフェイスに対してさまざまなセキュリティポリシーが設定できます。このインターフェイ

Cisco ASAの概要
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スには、多数の内部インターフェイス、多数のDMZ、および必要に応じて多数の外部インター
フェイスが含まれるため、ここでは、このインターフェイスの区分は一般的な意味で使用する

だけです。

セキュリティポリシーの概要

他のネットワークにアクセスするために、ファイアウォールを通過することが許可されるトラ

フィックがセキュリティポリシーによって決められます。デフォルトでは、内部ネットワーク

（高セキュリティレベル）から外部ネットワーク（低セキュリティレベル）へのトラフィッ

クは、自由に流れることが ASAによって許可されます。トラフィックにアクションを適用し
てセキュリティポリシーをカスタマイズすることができます。

アクセスルールによるトラフィックの許可または拒否

アクセスルールを適用することで、内部から外部に向けたトラフィックを制限したり、外部か

ら内部に向けたトラフィックを許可したりできます。ブリッジグループインターフェイスで

は、EtherTypeアクセスルールを適用して、非 IPトラフィックを許可できます。

NATの適用

NATの利点のいくつかを次に示します。

•内部ネットワークでプライベートアドレスを使用できます。プライベートアドレスは、
インターネットにルーティングできません。

• NATはローカルアドレスを他のネットワークから隠蔽するため、攻撃者はホストの実際
のアドレスを取得できません。

• NATは、重複 IPアドレスをサポートすることで、IPルーティングの問題を解決できま
す。

IPフラグメントからの保護

ASAは、IPグラグメント保護を提供します。この機能は、すべての ICMPエラーメッセージ
の完全なリアセンブリと、ASA経由でルーティングされる残りの IPフラグメントの仮想リア
センブリを実行します。セキュリティチェックに失敗したフラグメントは、ドロップされログ

に記録されます。仮想リアセンブリはディセーブルにできません。

HTTP、HTTPS、または FTPフィルタリングの適用

アクセスリストを使用して、特定のWebサイトまたは FTPサーバーへの発信アクセスを禁止
できますが、このような方法でWebサイトの使用方法を設定し管理することは、インターネッ
トの規模とダイナミックな特性から、実用的とはいえません。

ASAでクラウドWebセキュリティを設定したり、URLおよびその他のフィルタリングサービ
ス（ASACXやASAFirePOWERなど）を提供するASAモジュールをインストールすることが
できます。ASAは、Cisco Webセキュリティアプライアンス（WSA）などの外部製品ととも
に使用することも可能です。

Cisco ASAの概要
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アプリケーションインスペクションの適用

インスペクションエンジンは、ユーザーのデータパケット内に IPアドレッシング情報を埋め
込むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービ

スに必要です。これらのプロトコルは、ASAによるディープパケットインスペクションの実
行を必要とします。

サポート対象のハードウェアモジュールまたはソフトウェアモジュールへのトラフィッ

クの送信

一部のASAモデルでは、ソフトウェアモジュールの設定、またはハードウェアモジュールの
シャーシへの挿入を行うことで、高度なサービスを提供することができます。これらのモジュー

ルを通じてトラフィックインスペクションを追加することにより、設定済みのポリシーに基づ

いてトラフィックをブロックできます。また、これらのモジュールにトラフィックを送信する

ことで、高度なサービスを利用することができます。

QoSポリシーの適用

音声やストリーミングビデオなどのネットワークトラフィックでは、長時間の遅延は許容さ

れません。QoSは、この種のトラフィックにプライオリティを設定するネットワーク機能で
す。QoSとは、選択したネットワークトラフィックによりよいサービスを提供するネットワー
クの機能です。

接続制限と TCP正規化の適用

TCP接続、UDP接続、および初期接続を制限することができます。接続と初期接続の数を制
限することで、DoS攻撃（サービス拒絶攻撃）から保護されます。ASAでは、初期接続の制
限を利用して TCP代行受信を発生させます。代行受信によって、TCP SYNパケットを使用し
てインターフェイスをフラッディングする DoS攻撃から内部システムを保護します。初期接
続とは、送信元と宛先の間で必要になるハンドシェイクを完了していない接続要求のことで

す。

TCP正規化は、正常に見えないパケットをドロップするように設計された高度な TCP接続設
定で構成される機能です。

脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、さらに統計情報を使用して脅威を分析する方法を設定でき

ます。

基本脅威検出は、DoS攻撃などの攻撃に関係している可能性のあるアクティビティを検出し、
自動的にシステムログメッセージを送信します。

典型的なスキャン攻撃では、あるホストがサブネット内の IPアドレスにアクセスできるかど
うかを 1つずつ試します（サブネット内の複数のホストすべてを順にスキャンするか、1つの
ホストまたはサブネットの複数のポートすべてを順にスイープする）。スキャン脅威検出機能

は、いつホストがスキャンを実行するかを判別します。トラフィック署名に基づく IPSスキャ
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ン検出とは異なり、ASAのスキャニング脅威検出機能は、スキャンアクティビティに関して
分析できるホスト統計を含む膨大なデータベースを維持します。

ホストデータベースは、不審なアクティビティを追跡します。このようなアクティビティに

は、戻りアクティビティのない接続、閉じているサービスポートへのアクセス、脆弱な TCP
動作（非ランダム IPIDなど）、およびその他の多くの動作が含まれます。

攻撃者に関するシステムログメッセージを送信するようにASAを設定できます。または、自
動的にホストを排除できます。

ファイアウォールモードの概要

ASAは、次の 2つのファイアウォールモードで動作します。

•ルーテッド

•トランスペアレント

ルーテッドモードでは、ASAは、ネットワークのルータホップと見なされます。

トランスペアレントモードでは、ASAは「Bump In The Wire」または「ステルスファイア
ウォール」のように動作し、ルータホップとは見なされません。ASAは「ブリッジグループ」
の内部および外部インターフェイスと同じネットワークに接続します。

トランスペアレントファイアウォールは、ネットワークコンフィギュレーションを簡単にす

るために使用できます。トランスペアレントモードは、攻撃者からファイアウォールが見えな

いようにする場合にも有効です。トランスペアレントファイアウォールは、他の場合にはルー

テッドモードでブロックされるトラフィックにも使用できます。たとえば、トランスペアレン

トファイアウォールでは、EtherTypeアクセスリストを使用するマルチキャストストリームが
許可されます。

ルーテッドモードでブリッジグループの設定、およびブリッジグループと通常インターフェ

イスの間のルートの設定を行えるように、ルーテッドモードでは IntegratedRouting andBridging
をサポートしてます。ルーテッドモードでは、トランスペアレントモードの機能を複製でき

ます。マルチコンテキストモードまたはクラスタリングが必要ではない場合、代わりにルー

テッドモードを使用することを検討してください。

ステートフルインスペクションの概要

ASAを通過するトラフィックはすべて、アダプティブセキュリティアルゴリズムを使用して
検査され、通過が許可されるか、またはドロップされます。単純なパケットフィルタは、送信

元アドレス、宛先アドレス、およびポートが正しいかどうかはチェックできますが、パケット

シーケンスまたはフラグが正しいかどうかはチェックしません。また、フィルタはすべてのパ

ケットをフィルタと照合してチェックするため、処理が低速になる場合があります。

TCPステートバイパス機能を使用すると、パケットフローをカスタマイズできます。（注）
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ただし、ASAのようなステートフルファイアウォールは、パケットの次のようなステートに
ついて検討します。

•新規の接続かどうか。

新規の接続の場合、ASAは、パケットをアクセスリストと照合してチェックする必要が
あり、これ以外の各種のタスクを実行してパケットの許可または拒否を決定する必要があ

ります。このチェックを行うために、セッションの最初のパケットは「セッション管理パ

ス」を通過しますが、トラフィックのタイプに応じて、「コントロールプレーンパス」

も通過する場合があります。

セッション管理パスで行われるタスクは次のとおりです。

•アクセスリストとの照合チェック

•ルートルックアップ

• NAT変換（xlates）の割り当て

•「ファストパス」でのセッションの確立

ASAは、TCPトラフィックのファストパスに転送フローとリバースフローを作成しま
す。ASAは、高速パスも使用できるように、UDP、ICMP（ICMPインスペクションがイ
ネーブルの場合）などのコネクションレス型プロトコルの接続状態の情報も作成するの

で、これらのプロトコルもファストパスを使用できます。

SCTPなどの他の IPプロトコルの場合、ASAはリバー
スパスフローを作成しません。そのため、これらの接

続を参照する ICMPエラーパケットはドロップされま
す。

（注）

レイヤ7インスペクションが必要なパケット（パケットのペイロードの検査または変更が
必要）は、コントロールプレーンパスに渡されます。レイヤ 7インスペクションエンジ
ンは、2つ以上のチャネルを持つプロトコルで必要です。2つ以上のチャネルの 1つは周
知のポート番号を使用するデータチャネルで、その他はセッションごとに異なるポート番

号を使用するコントロールチャネルです。このようなプロトコルには、FTP、H.323、お
よび SNMPがあります。

•確立済みの接続かどうか。

接続がすでに確立されている場合は、ASAでパケットの再チェックを行う必要はありませ
ん。一致するパケットの大部分は、両方向で「ファースト」パスを通過できます。高速パ

スで行われるタスクは次のとおりです。

• IPチェックサム検証

•セッションルックアップ

• TCPシーケンス番号のチェック

Cisco ASAの概要
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•既存セッションに基づく NAT変換

•レイヤ 3ヘッダー調整およびレイヤ 4ヘッダー調整

レイヤ7インスペクションを必要とするプロトコルに合致するデータパケットも高速パス
を通過できます。

確立済みセッションパケットの中には、セッション管理パスまたはコントロールプレー

ンパスを引き続き通過しなければならないものがあります。セッション管理パスを通過す

るパケットには、インスペクションまたはコンテンツフィルタリングを必要とするHTTP
パケットが含まれます。コントロールプレーンパスを通過するパケットには、レイヤ 7
インスペクションを必要とするプロトコルのコントロールパケットが含まれます。

VPN機能の概要
VPNは、TCP/IPネットワーク（インターネットなど）上のセキュアな接続で、プライベート
な接続として表示されます。このセキュアな接続はトンネルと呼ばれます。ASAは、トンネリ
ングプロトコルを使用して、セキュリティパラメータのネゴシエート、トンネルの作成およ

び管理、パケットのカプセル化、トンネルを通したパケットの送信または受信、パケットのカ

プセル化の解除を行います。ASAは、双方向トンネルのエンドポイントとして機能します。た
とえば、プレーンパケットを受信してカプセル化し、それをトンネルのもう一方のエンドポイ

ントに送信することができます。そのエンドポイントで、パケットはカプセル化を解除され、

最終的な宛先に送信されます。また、セキュリティアプライアンスは、カプセル化されたパ

ケットを受信してカプセル化を解除し、それを最終的な宛先に送信することもできます。ASA
は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

ASAは、次の機能を実行します。

•トンネルの確立

•トンネルパラメータのネゴシエーション

•ユーザーの認証

•ユーザーアドレスの割り当て

•データの暗号化と復号化

•セキュリティキーの管理

•トンネルを通したデータ転送の管理

•トンネルエンドポイントまたはルータとしての着信と発信のデータ転送の管理

ASAは、これらの機能を実行するためにさまざまな標準プロトコルを起動します。
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13

Cisco ASAの概要

VPN機能の概要



セキュリティコンテキストの概要
単一の ASAは、セキュリティコンテキストと呼ばれる複数の仮想デバイスにパーティション
化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスです。マルチコンテキストは、複数のスタンドアロンデバイス

を使用することに似ています。マルチコンテキストモードでは、ルーティングテーブル、ファ

イアウォール機能、IPS、管理など、さまざまな機能がサポートされています。ただし、サポー
トされていない機能もあります。詳細については、機能に関する各章を参照してください。

マルチコンテキストモードの場合、ASAには、セキュリティポリシー、インターフェイス、
およびスタンドアロンデバイスで設定できるほとんどのオプションを識別するコンテキストご

とのコンフィギュレーションが含まれます。システム管理者がコンテキストを追加および管理

するには、コンテキストをシステムコンフィギュレーションに設定します。これが、シングル

モード設定と同じく、スタートアップコンフィギュレーションとなります。システムコンフィ

ギュレーションは、ASAの基本設定を識別します。システムコンフィギュレーションには、
ネットワークインターフェイスやネットワーク設定は含まれません。その代わりに、ネット

ワークリソースにアクセスする必要が生じたときに（サーバーからコンテキストをダウンロー

ドするなど）、システムは管理コンテキストとして指定されているコンテキストのいずれかを

使用します。

管理コンテキストは、他のコンテキストとまったく同じです。ただし、ユーザーが管理コンテ

キストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他の

すべてのコンテキストにアクセス可能になる点が異なります。

ASAクラスタリングの概要
ASAクラスタリングを利用すると、複数の ASAをグループ化して、1つの論理デバイスにす
ることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統

合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。

すべてのコンフィギュレーション作業（ブートストラップコンフィギュレーションを除く）

は、制御ユニット上でのみ実行します。コンフィギュレーションは、メンバーユニットに複製

されます。

特殊なサービス非推奨のサービスおよびレガシーサービ

ス
一部のサービスのマニュアルは、主要な設定ガイドおよびオンラインヘルプとは別の場所にあ

ります。
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特殊なサービスに関するガイド

特殊なサービスを利用して、たとえば、電話サービス（Unified Communications）用のセ
キュリティプロキシを提供したり、ボットネットトラフィックフィルタリングを Cisco
アップデートサーバーのダイナミックデータベースと組み合わせて提供したり、Cisco
Webセキュリティアプライアンス用のWCCPサービスを提供したりすることにより、ASA
と他のシスコ製品の相互運用が可能になります。これらの特殊なサービスの一部について

は、別のガイドで説明されています。

•『Cisco ASA Botnet Traffic Filter Guide』

•『Cisco ASA NetFlow Implementation Guide』

•『Cisco ASA Unified Communications Guide』

•『Cisco ASA WCCP Traffic Redirection Guide』

•『SNMP Version 3 Tools Implementation Guide』

非推奨のサービス

非推奨の機能については、ASAバージョンの設定ガイドを参照してください。同様に、設
計の見直しが行われた機能（NAT（バージョン 8.2と 8.3の間に見直しを実施）、トラン
スペアレントモードのインターフェイス（バージョン 8.3と 8.4の間に見直しを実施）な
ど）については、各バージョンの設定ガイドを参照してください。ASDMは以前の ASA
リリースとの後方互換性を備えていますが、設定ガイドおよびオンラインヘルプでは最新

のリリースの内容しか説明されていません。

レガシーサービスガイド

レガシーサービスは現在も ASAでサポートされていますが、より高度なサービスを代わ
りに使用できる場合があります。レガシーサービスについては別のガイドで説明されてい

ます。

『Cisco ASA Legacy Feature Guide』

このマニュアルの構成は、次のとおりです。

• RIPの設定

•ネットワークアクセスの AAA規則

• IPスプーフィングの防止などの保護ツールの使用（ip verify reverse-path）、フラグ
メントサイズの設定（fragment）、不要な接続のブロック（shun）、TCPオプショ
ンの設定（ASDM用）、および基本 IPSをサポートする IP監査の設定（ip audit）。

•フィルタリングサービスの設定

Cisco ASAの概要
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https://www.cisco.com/c/en/us/td/docs/security/asa/special/netflow/asa_netflow.html
https://www.cisco.com/c/en/us/td/docs/security/asa/special/unified-communications/unified-communications-guide.html
https://www.cisco.com/c/en/us/td/docs/security/asa/special/wccp/asa-wccp.html
https://www.cisco.com/c/en/us/td/docs/security/asa/snmp/guide/snmp-version-3-tools-implementation-guide.html
https://www.cisco.com/c/en/us/td/docs/security/asa/legacy/guide/asa-legacy.html
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