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KVMでの ASAvのガイドラインで制限事項
ASAvの導入に使用される特定のハードウェアは、導入されるインスタンスの数や使用要件に
よって異なります。作成する各仮想アプライアンスには、ホストマシン上での最小リソース割

り当て（メモリ、CPU数、およびディスク容量）が必要です。

ASAvを導入する前に、次のガイドラインと制限事項を確認します。

KVMでの ASAvのシステム要件

最適なパフォーマンスを確保するために、以下の仕様に準拠していることを確認してくださ

い。ASAvには、次の要件があります。

•ホストCPUは、仮想化拡張機能を備えたサーバークラスの x86ベースの IntelまたはAMD
CPUである必要があります。

たとえば、ASAvパフォーマンステストラボでは、2.6GHzで動作する Intel® Xeon® CPU
E5-2690v4プロセッサを搭載したCiscoUnified Computing System™（CiscoUCS®）Cシリー
ズM4サーバーを最低限使用しています。
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CPUピニング

KVM環境で ASAvを機能させるには、CPUピニングが必要です。CPUピンニングの有効化
（10ページ）を参照してください。

ハイアベイラビリティガイドラインのためのフェールオーバー

フェールオーバー配置の場合は、スタンバイ装置が同じモデルライセンスを備えていることを

確認してください（たとえば、両方の装置が ASAv30sであることなど）。

ASAvを使用して高可用性ペアを作成する場合は、データインターフェイスを各 ASAvに同じ
順序で追加する必要があります。完全に同じインターフェイスが異なる順序で各ASAvに追加
されると、ASAvコンソールにエラーが表示されることがあります。また、フェールオーバー
機能にも影響が出ることがあります。

重要

KVMを使用した ASAvの導入について
次の図は、ASAvと KVMのネットワークトポロジの例を示します。この章で説明している手
順は、このトポロジの例に基づいています。ASAvは、内部ネットワークと外部ネットワーク
の間のファイアウォールとして動作します。また、別個の管理ネットワークが設定されます。

図 1 : KVMを使用した ASAvの導入例

ASAvと KVMの前提条件
• Cisco.comから ASAv qcow2ファイルをダウンロードし、Linuxホストに格納します。
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http://www.cisco.com/go/asa-software

Cisco.comのログインおよびシスコサービス契約が必要です。（注）

•このマニュアルの導入例では、ユーザーがUbuntu 14.04 LTSを使用していることを前提と
しています。Ubuntu 14.04 LTSホストの最上部に次のパッケージをインストールします。

• qemu-kvm

• libvirt bin

• bridge-utils

• Virt-Manager

• virtinst

• virsh tools

• genisoimage

•パフォーマンスはホストとその設定の影響を受けます。ホストを調整することで、KVM
での ASAvのスループットを最大化できます。一般的なホスト調整の概念については、
『NFV Delivers Packet Processing Performance with Intel』を参照してください。

• Ubuntu 14.04の便利な最適化には、次のものが含まれます。

• macvtap：高性能の Linuxブリッジ。Linuxブリッジの代わりに macvtapを使用できま
す。ただし、Linuxブリッジの代わりに macvtapを使用する場合は、特定の設定を行
う必要があります。

• Transparent Huge Pages：メモリページサイズを増加させます。Ubuntu 14.04では、デ
フォルトでオンになっています。

Hyperthread disabled：2つの vCPUを 1つのシングルコアに削減します。

• txqueuelength：デフォルトの txqueuelengthを 4000パケットに増加させ、ドロップレー
トを低減します。

• pinning：qemuおよび vhostプロセスを特定のCPUコアにピン接続します。特定の条
件下では、ピン接続によってパフォーマンスが大幅に向上します。

• RHELベースのディストリビューションの最適化については、『Red Hat Enterprise Linux 7
Virtualization Tuning and Optimization Guide』を参照してください。

• ASAソフトウェアおよびASAvハイパーバイザの互換性については、Cisco ASAの互換性
[英語]を参照してください。
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第 0日のコンフィギュレーションファイルの準備
ASAvを起動する前に、第 0日用のコンフィギュレーションファイルを準備できます。この
ファイルは、ASAvの起動時に適用される ASAvの設定を含むテキストファイルです。この初
期設定は、「day0-config」というテキストファイルとして指定の作業ディレクトリに格納さ
れ、さらに day0.isoファイルへと処理されます。この day0.isoファイルが最初の起動時にマウ
ントされて読み取られます。第0日用コンフィギュレーションファイルには、少なくとも、管
理インターフェイスをアクティブ化するコマンドと、公開キー認証用 SSHサーバーを設定す
るコマンドを含める必要がありますが、すべての ASA設定を含めることもできます。

day0.isoファイル（カスタム day0.isoまたはデフォルト day0.iso）は、最初の起動中に使用でき
る必要があります。

•初期導入時に自動的に ASAvにライセンスを付与するには、Cisco Smart Software Manager
からダウンロードしたSmart Licensing Identity（ID）トークンを「idtoken」というテキスト
ファイルに格納し、第 0日用構成ファイルと同じディレクトリに保存します。

•仮想 VGAコンソールではなく、ハイパーバイザのシリアルポートから ASAvにアクセス
し、設定する場合は、第0日用構成ファイルにコンソールシリアルの設定を追加して初回
ブート時にシリアルポートを使用する必要があります。

•トランスペアレントモードでASAvを導入する場合は、トランスペアレントモードで実行
される既知の ASA構成ファイルを、第 0日用構成ファイルとして使用する必要がありま
す。これは、ルーテッドファイアウォールの第 0日用コンフィギュレーションファイル
には該当しません。

この例では Linuxが使用されていますが、Windowsの場合にも同様のユーティリティがありま
す。

（注）

ステップ 1 「day0-config」というテキストファイルに ASAvの CLI設定を記入します。3つのインターフェイスの設
定とその他の必要な設定を追加します。

最初の行は ASAのバージョンで始める必要があります。day0-configは、有効な ASA構成である必要があ
ります。day0-configを生成する最適な方法は、既存のASAまたはASAvから実行コンフィギュレーション
の関連部分をコピーする方法です。day0-config内の行の順序は重要で、既存の show running-configコマン
ド出力の順序と一致している必要があります。

例：

ASA Version 9.4.1
!
console serial
interface management0/0
nameif management
security-level 100
ip address 192.168.1.2 255.255.255.0
no shutdown
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interface gigabitethernet0/0
nameif inside
security-level 100
ip address 10.1.1.2 255.255.255.0
no shutdown
interface gigabitethernet0/1
nameif outside
security-level 0
ip address 198.51.100.2 255.255.255.0
no shutdown
http server enable
http 192.168.1.0 255.255.255.0 management
crypto key generate rsa modulus 1024
username AdminUser password paSSw0rd
ssh 192.168.1.0 255.255.255.0 management
aaa authentication ssh console LOCAL

ステップ 2 （任意）ASAvの初期導入時に自動的にライセンスを許諾する場合は、day0-configファイルに次の情報が
含まれていることを確認してください。

•管理インターフェイスの IPアドレス

•（任意）SSmart Licensingで使用する HTTPプロキシ

• HTTPプロキシ（指定した場合）または tools.cisco.comへの接続を有効にする routeコマンド

• tools.cisco.comを IPアドレスに解決する DNSサーバー

•要求する ASAvライセンスを指定するための Smart Licensingの設定

•（任意）CSSMでの ASAvの検索を容易にするための一意のホスト名

ステップ 3 （任意）Cisco Smart Software Managerによって発行された Smart License IDトークンファイルをコンピュー
タにダウンロードし、ダウンロードファイルからIDトークンをコピーし、IDトークンのみを含む「idtoken」
というテキストファイルを作成します。

ステップ 4 テキストファイルを ISOファイルに変換して仮想CD-ROMを生成します。

例：

stack@user-ubuntu:-/KvmAsa$ sudo genisoimage -r -o day0.iso day0-config idtoken
I: input-charset not specified, using utf-8 (detected in locale settings)
Total translation table size: 0
Total rockridge attributes bytes: 252
Total directory bytes: 0
Path table size (byptes): 10
Max brk space used 0
176 extents written (0 MB)
stack@user-ubuntu:-/KvmAsa$

この IDトークンによって、Smart Licensingサーバーに ASAvが自動的に登録されます。

ステップ 5 ステップ 1から 5を繰り返し、導入する ASAvごとに、適切な IPアドレスを含むデフォルトの構成ファイ
ルを作成します。
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仮想ブリッジ XMLファイルの準備
ASAvゲストを KVMホストに接続し、ゲストを相互接続する仮想ネットワークを設定する必
要があります。

この手順では、KVMホストから外部への接続は確立されません。（注）

KVMホスト上に仮想ブリッジXMLファイルを準備します。第 0日のコンフィギュレーション
ファイルの準備（4ページ）に記載されている仮想ネットワークトポロジの例では、3つの
仮想ブリッジファイル（virbr1.xml、virbr2.xml、virbr3.xml）が必要です（これらの 3つのファ
イル名を使用する必要があります。たとえば、virbr0はすでに存在しているため使用できませ
ん）。各ファイルには、仮想ブリッジの設定に必要な情報が含まれています。仮想ブリッジに

対して名前と一意のMACアドレスを指定する必要があります。IPアドレスの指定は任意で
す。

ステップ 1 3つの仮想ネットワークブリッジ XMLファイルを作成します。次の例では、virbr1.xml、virbr2.xml、およ
び virbr3.xmlです。

例：

<network>
<name>virbr1</name>
<bridge name='virbr1' stp='on' delay='0' />
<mac address='52:54:00:05:6e:00' />
<ip address='192.168.1.10' netmask='255.255.255.0' />
</network>

例：

<network>
<name>virbr2</name>
<bridge name='virbr2' stp='on' delay='0' />
<mac address='52:54:00:05:6e:01' />
<ip address='10.1.1.10' netmask='255.255.255.0' />
</network>

例：

<network>
<name>virbr3</name>
<bridge name='virbr3' stp='on' delay='0' />
<mac address='52:54:00:05:6e:02' />
<ip address='198.51.100.10' netmask='255.255.255.0' />
</network>

ステップ 2 以下を含むスクリプトを作成します（この例では、スクリプトにvirt_network_setup.shという名前を付けま
す）。
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virsh net-create virbr1.xml
virsh net-create virbr2.xml
virsh net-create virbr3.xml

ステップ 3 このスクリプトを実行して、仮想ネットワークを設定します。このスクリプトは、仮想ネットワークを稼
働状態にします。ネットワークは、KVMホストが動作している限り稼動します。
stack@user-ubuntu:-/KvmAsa$ virt_network_setup.sh

Linuxホストをリロードする場合は、virt_network_setup.shスクリプトを再実行する必要があり
ます。スクリプトはリブート後に継続されません。

（注）

ステップ 4 仮想ネットワークが作成されたことを確認します。

stack@user-ubuntu:-/KvmAsa$ brctl show
bridge name bridge id STP enabled Interfaces
virbr0 8000.0000000000000 yes
virbr1 8000.5254000056eed yes virb1-nic
virbr2 8000.5254000056eee yes virb2-nic
virbr3 8000.5254000056eec yes virb3-nic
stack@user-ubuntu:-/KvmAsa$

ステップ 5 virbr1ブリッジに割り当てられている IPアドレスを表示します。これは、XMLファイルで割り当てた IP
アドレスです。

stack@user-ubuntu:-/KvmAsa$ ip address show virbr1
S: virbr1: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN
link/ether 52:54:00:05:6e:00 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.10/24 brd 192.168.1.255 scope global virbr1
valid_lft forever preferred_lft forever

ASAvの起動
virt-installベースの導入スクリプトを使用して ASAvを起動できます。

ステップ 1 「virt_install_asav.sh」という virt-installスクリプトを作成します。

ASAvマシンの名前は、この KVMホスト上の他の全 VMで一意である必要があります。

ASAvでは最大 10のネットワークがサポートされます。この例では 3つのネットワークが使用されていま
す。ネットワークブリッジの句の順序は重要です。リストの最初の句は常に ASAvの管理インターフェイ
ス（Management 0/0）、2番目の句は ASAvの GigabitEthernet 0/0、3番目の句は ASAvの GigabitEthernet 0/1
に該当し、GigabitEthernet 0/8まで同様に続きます。仮想 NICは Virtioでなければなりません。

例：

virt-install \
--connect=qemu:///system \
--network network=default,model=virtio \
--network network=default,model=virtio \
--network network=default,model=virtio \
--name=asav \

KVMを使用した ASAvの導入
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--cpu host \
--arch=x86_64 \
--machine=pc-1.0 \
--vcpus=1 \
--ram=2048 \
--os-type=linux \
--virt-type=kvm \
--import \
--disk path=/home/kvmperf/Images/desmo.qcow2,format=qcow2,device=disk,bus=virtio,cache=none \
--disk path=/home/kvmperf/asav_day0.iso,format=iso,device=cdrom \
--console pty,target_type=virtio \
--serial tcp,host=127.0.0.1:4554,mode=bind,protocol=telnet

ステップ 2 virt_installスクリプトを実行します。

例：

stack@user-ubuntu:-/KvmAsa$ ./virt_install_asav.sh

Starting install...
Creating domain...

ウィンドウが開き、VMのコンソールが表示されます。VMが起動中であることを確認できます。VMが起
動するまでに数分かかります。VMが起動したら、コンソール画面から CLIコマンドを実行できます。

ホットプラグインターフェイスプロビジョニング
ASAvを停止して再起動することなく、インターフェイスを動的に追加および削除できます。
ASAvマシンに新しいインターフェイスを追加する場合、ASAvはそのインターフェイスを通
常のインターフェイスとして検出してプロビジョニングできる必要があります。同様に、ホッ

トプラグプロビジョニングによって既存のインターフェイスを削除する場合、ASAvはそのイ
ンターフェイスを削除して、関連付けられたすべてのリソースを解放する必要があります。

注意事項と制約事項

インターフェイスのマッピングと番号付け

•ホットプラグインターフェイスを追加する場合、そのインターフェイス番号は、現在の最
後のインターフェイス番号に 1を加えた数になります。

•ホットプラグインターフェイスを削除すると、それが最後の番号のインターフェイスであ
る場合を除き、インターフェイス番号にギャップが生じます。

•インターフェイス番号にギャップがあると、次にホットプラグプロビジョニングされるイ
ンターフェイスはそのギャップを埋める番号を使用します。

KVMを使用した ASAvの導入
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フェールオーバー

•ホットプラグインターフェイスをフェールオーバーリンクとして使用する場合、リンク
は、ASAvのフェールオーバーペアとして指定されている両方のユニットでプロビジョニ
ングする必要があります。

•まずハイパーバイザのアクティブASAvにホットプラグインターフェイスを追加して
から、ハイパーバイザのスタンバイASAvにホットプラグインターフェイスを追加し
ます。

•アクティブ ASAvに新たに追加したフェールオーバーインターフェイスを設定しま
す。設定はスタンバイ装置に同期されます。

•プライマリユニットのフェールオーバーを有効にします。

•フェールオーバーリンクを削除する場合、最初にアクティブなASAvでフェールオーバー
設定を削除します。

•ハイパーバイザのアクティブなASAvからフェールオーバーインターフェイスを削除
します。

•次に、ハイパーバイザのスタンバイASAvから対応するインターフェイスをすぐに削
除します。

制限事項と制約事項

•ホットプラグインターフェイスプロビジョニングは Virtio仮想 NICに限定されます。

•サポートされるインターフェイスの最大数は 10です。10を超える数のインターフェイス
を追加しようとすると、エラーメッセージが表示されます。

•インターフェイスカード（media_ethernet/port/id/10）を開くことはできません。

•ホットプラグインターフェイスプロビジョニングでは ACPIが必要です。virt-installスク
リプトには --noacpiフラグを含めないでください。

ネットワークインターフェイスのホットプラグ

KVMハイパーバイザのインターフェイスを追加および削除するには、virshコマンドラインを
使用します。

ステップ 1 virshコマンドラインのセッションを開きます。

例：

[root@asav-kvmterm ~]# virsh
Welcome to virsh, the virtualization interactive terminal.
Type: ‘help’ for help with commands
‘quit’ to quit
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ステップ 2 インターフェイスを追加するには、attach-interfaceコマンドを使用します。

attach-interface{ --domain domain --type type --source source --model model --mac mac --live}

--domainには、短整数、名前、または完全 UUIDを指定できます。--typeパラメータは、物理的なネット
ワークデバイスを示す network、またはデバイスへのブリッジを示す bridgeのどちらかを指定できます。
--sourceパラメータは、接続のタイプを示します。--modelパラメータは、仮想 NICのタイプを示します。
--macパラメータは、ネットワークインターフェイスのMACアドレスを指定します。--liveパラメータは、
コマンドが実行しているドメインに影響を与えることを示します。

使用可能なオプションの詳細については、virshの公式ドキュメントを参照してください。（注）

例：

virsh # attach-interface --domain asav-network --type bridge --source br_hpi --model virtio --mac
52:55:04:4b:59:2f --live

ASAvでインターフェイスコンフィギュレーションモードを使用して、トラフィックの送受信
インターフェイスを設定して有効化します。詳細については、『Cisco ASAシリーズ CLIコン
フィギュレーションガイド（一般的な操作）』の「Basic Interface Configuration」の章を参照し
てください。

（注）

ステップ 3 インターフェイスを削除するには、detach-interfaceコマンドを使用します。

detach-interface{ --domain domain --type type --mac mac --live}

使用可能なオプションの詳細については、virshの公式ドキュメントを参照してください。（注）

例：

virsh # detach-interface --domain asav-network --type bridge --mac 52:55:04:4b:59:2f --live

KVMでの ASAvのパフォーマンス調整

KVM構成でのパフォーマンスの向上
KVMホストの設定を変更することによって、KVM環境内のASAvのパフォーマンスを向上さ
せることができます。これらの設定は、ホストサーバー上の構成時の設定とは無関係です。こ

のオプションは、Red Hat Enterprise Linux 7.0 KVMで使用できます。

CPUピニングを有効にすると、KVM構成でのパフォーマンスを向上できます。

CPUピンニングの有効化

ASAvでは、KVM環境での ASAvのパフォーマンスを向上させるために KVM CPUアフィニ
ティオプションを使用する必要があります。プロセッサアフィニティ（CPUピニング）によ
り、プロセスまたスレッドと中央処理装置（CPU）や幅広い CPU間のバインドとバインド解
除が可能になり、任意の CPUではなく、指定された CPUでのみプロセスまたはスレッドが実
行されるようになります。

KVMを使用した ASAvの導入
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ピン接続されていないインスタンスでピン接続されているインスタンスのリソース要件が使用

されないようにするために、CPUピニングを使用しないインスタンスとは別のホストに CPU
ピニングを使用するインスタンスを展開するようにホスト集約を設定します。

NUMAトポロジを持たないインスタンスと同じホストに NUMAトポロジを持つインスタンス
を展開しないでください。

注目

このオプションを使用する場合は、KVMホストで CPUピンニングを構成します。

ステップ 1 KVMホスト環境で、ピンニングに使用できる vCPUの数を調べるために、ホストのトポロジを確認しま
す。

例：

virsh nodeinfo

ステップ 2 使用可能な vCPUの数を確認します。

例：

virsh capabilities

ステップ 3 vCPUをプロセッサコアのセットにピンニングします。

例：

virsh vcpupin <vm-name> <vcpu-number> <host-core-number>

virsh vcpupinコマンドは、ASAv上の vCPUごとに実行する必要があります。次の例は、vCPUが 4個の
ASAv構成を使用し、ホストに 8個のコアが搭載されている場合に必要になるKVMコマンドを示していま
す。

virsh vcpupin asav 0 2
virsh vcpupin asav 1 3
virsh vcpupin asav 2 4
virsh vcpupin asav 3 5

ホストのコア番号は、0～ 7のどの番号でもかまいません。詳細については、KVMのドキュメンテーショ
ンを参照してください。

CPUピンニングを構成する場合は、ホストサーバーの CPUトポロジを慎重に検討してくださ
い。複数のコアで構成されたサーバーを使用している場合は、複数のソケットにまたがる CPU
ピンニングを設定しないでください。

KVM構成でのパフォーマンスの向上には、専用のシステムリソースが必要になるという短所
もあります。

（注）

KVMを使用した ASAvの導入
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NUMAのガイドライン
Non-uniformMemoryAccess（NUMA）は、マルチプロセッサシステムのプロセッサに対するメ
インメモリモジュールの配置について記述する共有メモリアーキテクチャです。プロセッサが

自身のノード（リモートメモリ）内に存在しないメモリにアクセスする場合は、ローカルメモ

リにアクセスする場合よりも低速の速度で、NUMA接続を介してデータを転送する必要があ
ります。

X86サーバーアーキテクチャは、複数のソケットおよびソケット内の複数のコアで構成されて
います。各 CPUソケットとそのメモリおよび I/Oが、NUMAノードと呼ばれます。メモリか
らパケットを効率的に読み取るには、ゲストアプリケーションおよび関連付けられている周辺

機器（NICなど）が同じノード内に存在する必要があります。

最適な ASAvパフォーマンスを実現するには：

• ASAvマシンは、1つの NUMAノード上で実行する必要があります。1つの ASAvが 2つ
のソケットで実行されるように導入されている場合、パフォーマンスは大幅に低下しま

す。

• 8コア ASAv（図 2 : 8コア ASAv NUMAアーキテクチャの例（12ページ））では、ホス
トCPUの各ソケットが、それぞれ8個以上のコアを備えている必要があります。サーバー
上で実行されている他の VMについても考慮する必要があります。

• NICは、ASAvマシンと同じ NUMAノード上にある必要があります。

次の図は、2つのCPUソケットがあり、各CPUに 18個のコアが搭載されているサーバーを示
しています。8コア ASAvでは、ホスト CPUの各ソケットに最低 8個のコアが必要です。

図 2 : 8コア ASAv NUMAアーキテクチャの例

KVMを使用した ASAvの導入
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NUMAの最適化

理想的には、ASAvマシンは、NICが動作しているノードと同じ NUMAノード上で実行する
必要があります。手順は次のとおりです。

1. 「lstopo」を使用してNICがオンになっているノードを判別し、ノードの図を表示します。
NICを見つけて、どのノードが接続されているかをメモします。

2. KVMホストで、virsh listを使用して ASAvを検出します。

3. virsh edit <VM Number>を使用して VMを編集します。

4. 選択したノードに ASAvを配置します。次の例では、18コアノードを想定しています。

ノード 0への配置：

<vcpu placement='static' cpuset='0-17'>16</vcpu>
<numatune>

<memory mode='strict' nodeset='0'/>
</numatune>

ノード 1への配置：

<vcpu placement='static' cpuset='18-35'>16</vcpu>
<numatune>

<memory mode='strict' nodeset='1'/>
</numatune>

5. .xmlの変更を保存し、ASAvマシンの電源を再投入します。

6. VMが目的のノードで実行されていることを確認するには、 ps aux | grep <name of your

ASAv VM>を実行して、プロセス IDを取得します。

7. sudo numastat -c <ASAv VM Process ID>を実行して、ASAvマシンが適切に配置されてい
るか確認します。

KVMでの NUMA調整の使用に関する詳細については、RedHatのドキュメント『9.3. libvirt
NUMA Tuning』を参照してください。

Receive Side Scaling（RSS）用の複数の RXキュー
ASAvは、複数のプロセッサコアにネットワーク受信トラフィックを分散するためにネットワー
クアダプタによって使用されるテクノロジーである Receive Side Scaling（RSS）をサポートし
ています。最大スループットを実現するには、各 vCPU（コア）に独自の NIC RXキューが設
定されている必要があります。一般的な RA VPN展開では、1つの内部/外部ペアのインター
フェイスを使用する場合があることに注意してください。

複数の RXキューを使用するには、ASAvバージョン 9.13(1)以降が必要です。KVMの場合、
libvirtのバージョンは 1.0.6以降である必要があります。

重要

KVMを使用した ASAvの導入
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内部/外部ペアのインターフェイスを持つ 8コアVMの場合、図 3 : 8コアASAv RSS RXキュー
（14ページ）に示すように、各インターフェイスには 4つの RXキューがあります。

図 3 : 8コア ASAv RSS RXキュー

次の表に、KVM用のASAvの vNICおよびサポートされているRXキューの数を示します。サ
ポートされている vNICの説明については、#unique_44 unique_44_Connect_42_section_pht_vfh_
glbを参照してください。

表 1 : KVMで推奨される NIC/vNIC

パフォーマンスRXキューの
数

ドライバテクノロ

ジー

vNICドライ
バ

NICカード

x710の PCIパススルーおよび
SR-IOVモードは、最適なパ
フォーマンスを提供します。通

常、仮想展開では、複数の VM
間で NICを共有できるため、
SR-IOVが推奨されます。

8（最大）PCIパススルーi40ex710

8SR-IOVi40evf

KVMを使用した ASAvの導入
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パフォーマンスRXキューの
数

ドライバテクノロ

ジー

vNICドライ
バ

NICカード

x520 NICは、x710よりも 10～
30%パフォーマンスが低くなり
ます。X520の PCIパススルーお
よび SR-IOVモードは、同様の
パフォーマンスを提供します。

通常、仮想展開では、複数のVM
間で NICを共有できるため、
SR-IOVが推奨されます。

6PCIパススルーixgbex520

2SR-IOVixgbe-vf

ASAv100には推奨されません。

その他の展開については、KVM
でのVirtioのマルチキューサポー
トの有効化（15ページ）を参
照してください。

8（最大）準仮想化virtio該当なし

KVMでの Virtioのマルチキューサポートの有効化

次の例は、libvirt xmlを編集するために、Virtio NIC RXキューの数を 4に設定する方法を示し
ています。

<interface type='bridge'>
<mac address='52:54:00:43:6e:3f'/>
<source bridge='clients'/>
<model type='virtio'/>
<driver name='vhost' queues='4'/>
<address type='pci' domain='0x0000' bus='0x00' slot='0x04' function='0x0'/>
</interface>

複数の RXキューをサポートするには、libvirtのバージョンが 1.0.6以降である必要がありま
す。

重要

VPNの最適化
ASAvで VPNパフォーマンスを最適化するための追加の考慮事項は、次のとおりです。

• IPSecのスループットは DTLSよりも高くなります。

• GCM暗号には、CBCの約 2倍のスループットがあります。

KVMを使用した ASAvの導入
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SR-IOVインターフェイスのプロビジョニング
SR-IOVを使用すれば、複数の VMでホスト内部の 1台の PCIeネットワークアダプタを共有
することができます。SR-IOVは次の機能を定義しています。

•物理機能（PF）：PFは、SR-IOV機能を含むフル PCIe機能です。これらは、ホストサー
バー上の通常のスタティック NICとして表示されます。

•仮想機能（VF）：VFは、データ転送を支援する軽量PCIe機能です。VFは、PFから抽出
され、PFを介して管理されます。

VFは、仮想化されたオペレーティングシステムフレームワーク内の ASAvマシンに最大 10
Gbpsの接続を提供できます。このセクションでは、KVM環境で VFを設定する方法について
説明します。ASAv上の SR-IOVサポートについては、ASAvと SR-IOVインターフェイスのプ
ロビジョニングを参照してください。

SR-IOVインターフェイスのプロビジョニングに関する要件

SR-IOVをサポートする物理 NICがある場合、SR-IOV対応 VFまたは仮想 NIC（vNIC）を
ASAvインスタンスにアタッチできます。SR-IOVは、BIOSだけでなく、ハードウェア上で実
行しているオペレーティングシステムインスタンスまたはハイパーバイザでのサポートも必

要です。KVM環境で実行中の ASAv用の SR-IOVインターフェイスのプロビジョニングに関
する一般的なガイドラインのリストを以下に示します。

•ホストサーバーには SR-IOV対応物理 NICが必要です。SR-IOVインターフェイスに関す
るガイドラインと制限事項を参照してください。

•ホストサーバーのBIOSで仮想化が有効になっている必要があります。詳細については、
ベンダーのマニュアルを参照してください。

•ホストサーバーの BIOSで IOMMUグローバルサポートが SR-IOVに対して有効になって
いる必要があります。詳細については、ハードウェアベンダーのマニュアルを参照してく

ださい。

KVMホスト BIOSとホスト OSの変更

このセクションでは、KVMシステム上の SR-IOVインターフェイスのプロビジョニングに関
するさまざまなセットアップ手順と設定手順を示します。このセクション内の情報は、Intel
Ethernet Server Adapter X520 - DA2を使用した Cisco UCS Cシリーズサーバー上の Ubuntu 14.04
を使用して、特定のラボ環境内のデバイスから作成されたものです。

始める前に

• SR-IOV互換ネットワークインターフェイスカード（NIC）が取り付けられていることを
確認します。

• Intel仮想化テクノロジー（VT-x）機能と VT-d機能が有効になっていることを確認しま
す。
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システムメーカーによっては、これらの拡張機能がデフォルトで

無効になっている場合があります。システムごとに BIOS設定に
アクセスして変更する方法が異なるため、ベンダーのマニュアル

でプロセスを確認することをお勧めします。

（注）

•オペレーティングシステムのインストール中に、Linux KVMモジュール、ライブラリ、
ユーザツール、およびユーティリティのすべてがインストールされていることを確認しま

す。ASAvと KVMの前提条件（2ページ）を参照してください。

•物理インターフェイスが稼働状態であることを確認します。ifconfig<ethname>を使用して
確認します。

ステップ 1 "root"ユーザーアカウントとパスワードを使用してシステムにログインします。

ステップ 2 Intel VT-dが有効になっていることを確認します。

例：

kvmuser@kvm-host:/$ dmesg | grep -e DMAR -e IOMMU
[ 0.000000] ACPI: DMAR 0x000000006F9A4C68 000140 (v01 Cisco0 CiscoUCS 00000001 INTL 20091013)
[ 0.000000] DMAR: IOMMU enabled

最後の行は、VT-dが有効になっていることを示しています。

ステップ 3 /etc/default/grub設定ファイル内の GRUB_CMDLINE_LINUXエントリに intel_iommu=onパラメータを付加
することによって、カーネル内の Intel VT-dをアクティブにします。

例：

# vi /etc/default/grub
...
GRUB_CMDLINE_LINUX="nofb splash=quiet console=tty0 ... intel_iommu=on"
...

AMDプロセッサを使用している場合は、代わりに、amd_iommu=onをブートパラメータに付
加します。

（注）

ステップ 4 iommuの変更を有効にするためにサーバーをリブートします。

例：

> shutdown -r now

ステップ 5 次の形式を使用して sysfsインターフェイス経由で sriov_numvfsパラメータに適切な値を書き込むことに
よって、VFを作成します。
#echo n > /sys/class/net/device name/device/sriov_numvfs

サーバーの電源を入れ直すたびに必要な数のVFが作成されるようにするには、/etc/rc.d/ディレクトリに配
置されている rc.localファイルに上記コマンドを付加します。LinuxOSは、ブートプロセスの最後で rc.local
スクリプトを実行します。

KVMを使用した ASAvの導入
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たとえば、ポートあたり 1つの VFを作成するケースを以下に示します。お使いのセットアップではイン
ターフェイスが異なる可能性があります。

例：

echo '1' > /sys/class/net/eth4/device/sriov_numvfs
echo '1' > /sys/class/net/eth5/device/sriov_numvfs
echo '1' > /sys/class/net/eth6/device/sriov_numvfs
echo '1' > /sys/class/net/eth7/device/sriov_numvfs

ステップ 6 サーバーをリブートします。

例：

> shutdown -r now

ステップ 7 lspciを使用して、VFが作成されたことを確認します。

例：

> lspci | grep -i "Virtual Function"
kvmuser@kvm-racetrack:~$ lspci | grep -i "Virtual Function"
0a:10.0 Ethernet controller: Intel Corporation 82599 Ethernet Controller Virtual Function (rev 01)
0a:10.1 Ethernet controller: Intel Corporation 82599 Ethernet Controller Virtual Function (rev 01)
0a:10.2 Ethernet controller: Intel Corporation 82599 Ethernet Controller Virtual Function (rev 01)
0a:10.3 Ethernet controller: Intel Corporation 82599 Ethernet Controller Virtual Function (rev 01)

ifconfigコマンドを使用して、新しいインターフェイスを表示します。（注）

ASAvへの PCIデバイスの割り当て

VFを作成したら、PCIデバイスを追加するのと同様に、VFを ASAvに追加できます。次の例
では、グラフィカル virt-managerツールを使用して、イーサネット VFコントローラを ASAv
に追加する方法について説明します。

ステップ 1 ASAvを開いて、[Add Hardware]ボタンをクリックし、新しいデバイスを仮想マシンに追加します。

KVMを使用した ASAvの導入
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図 4 :ハードウェアの追加

ステップ 2 左ペインの [Hardware]リストで [PCI Host Device]をクリックします。

VFを含む PCIデバイスのリストが中央ペインに表示されます。

KVMを使用した ASAvの導入
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図 5 :仮想機能のリスト

ステップ 3 使用可能な仮想機能のいずれかを選択して、[Finish]をクリックします。

PCIデバイスがハードウェアリストに表示されます。デバイスの記述が Ethernet Controller Virtual Function
になっていることに注意してください。

KVMを使用した ASAvの導入
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図 6 :追加された仮想機能

次のタスク

• ASAvコマンドラインから、show interfaceコマンドを使用して、新しく設定したインター
フェイスを確認します。

• ASAvでインターフェイスコンフィギュレーションモードを使用して、トラフィックの送
受信インターフェイスを設定して有効化します。詳細については、『Cisco ASAシリーズ
CLIコンフィギュレーションガイド（一般的な操作）』の「Basic Interface Configuration」
の章を参照してください。

CPU使用率とレポート
CPU使用率レポートには、指定された時間内に使用されたCPUの割合の要約が表示されます。
通常、コアはピーク時以外には合計 CPU容量の約 30～ 40%で動作し、ピーク時は約 60～
70%の容量で動作します。
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ASA Virtualの vCPU使用率
ASA Virtualの vCPU使用率には、データパス、制御ポイント、および外部プロセスで使用さ
れている vCPUの量が表示されます。

vSphereで報告される vCPUの使用率には、ASA Virtualの使用率に加えて、次のものが含まれ
ます。

• ASA Virtualアイドル時間

• ASA Virtualマシンに使用された %SYSオーバーヘッド

• vSwitch、vNICおよびpNICの間を移動するパケットのオーバーヘッド。このオーバーヘッ
ドは非常に大きくなる場合があります。

CPU使用率の例
CPU使用率の統計情報を表示するには、show cpu usageコマンドを使用します。

例

Ciscoasa#show cpu usage

CPU ����5��� 1%�1 ��� 2%�5 ��� 1%

報告された vCPUの使用率が大幅に異なる例を次に示します。

• ASA Virtualレポート：40%

• DP：35%

•外部プロセス：5%

• ASA（ASA Virtualレポート）：40%

• ASAアイドルポーリング：10%

•オーバーヘッド：45%

オーバーヘッドは、ハイパーバイザ機能の実行、および vSwitchを使用した NICと vNICの間
のパケット転送に使用されています。

KVM CPU使用率レポート
値は、

virsh cpu-stats domain --total start count

コマンドを実行すると、指定されたゲスト仮想マシンのCPU統計情報が表示されます。デフォ
ルトでは、すべてのCPUの統計と合計が表示されます。--totalオプションを指定すると、合
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計統計のみ表示されます。--countオプションを指定すると、count個の CPUの統計のみ表示
されます。

OProfile、topなどのツールを実行すると、ハイパーバイザとVMの両方のCPU使用率を含む、
特定の KVM VMの合計 CPU使用率が表示されます。同様に、Xen VMMに固有の XenMonな
どのツールの場合、Xenハイパーバイザ、つまりDom0の合計CPU使用率が表示されますが、
VMごとのハイパーバイザ使用率には分割されません。

これらのツールとは別に、OpenNebulaなどのクラウドコンピューティングフレームワークに
は、VMによって使用される仮想 CPUの割合の大まかな情報のみを提供する特定のツールが
存在します。

ASA Virtualと KVMのグラフ
ASA Virtualと KVMの間には CPU %の数値に違いがあります。

• KVMグラフの数値は ASA Virtualの数値よりも常に大きくなります。

• KVMではこの値は「%CPUusage」と呼ばれ、ASAVirtualではこの値は「%CPUutilization」
と呼ばれます。

用語「%CPU utilization」と「%CPU usage」は別のものを意味しています。

• CPU utilizationは、物理 CPUの統計情報を提供します。

• CPU usageは CPUのハイパースレッディングに基づいた論理 CPUの統計情報を提供しま
す。しかし、1つの vCPUのみが使用されるため、ハイパースレッディングは動作しませ
ん。

KVMでは「%CPU usage」は次のように計算されます。

アクティブに使用された仮想 CPUの量。使用可能な CPUの合計に対する割合として指定され
ます。

この計算は、ホストから見た CPU使用率であり、ゲストオペレーティングシステムから見た
CPU使用率ではありません。また、これは仮想マシンで使用可能なすべての仮想 CPUの平均
CPU使用率になります。

たとえば、1個の仮想 CPUを搭載した 1つの仮想マシンが、4個の物理 CPUを搭載した 1台
のホストで実行されており、そのCPU使用率が 100%の場合、仮想マシンは、1個の物理CPU
をすべて使用しています。仮想 CPUの使用率は、「MHz単位の使用率 /仮想 CPUの数 xコア
周波数」として計算されます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


