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show tcpstat コマンド～ show traffic コマンド

show tcpstat
ASA の TCP スタックおよび ASA で終端している TCP 接続のステータスを（デバッグのために）
表示するには、特権 EXEC モードで show tcpstat コマンドを使用します。このコマンドは IPv4 お
よび IPv6 のアドレスをサポートします。

show tcpstat

構文の説明 このコマンドには引数またはキーワードはありません。

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

show tcpstat コマンドを使用すると、TCP スタックおよび ASA で終端している TCP 接続のス
テータスを表示できます。表 28 に、表示される TCP 統計情報の説明を示します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

7.0(1) このコマンドが追加されました。
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表 13-1 show tcpstat コマンドの TCP 統計情報

統計 説明

tcb_cnt TCP ユーザの数。

proxy_cnt TCP プロキシの数。TCP プロキシは、ユーザ認可で使用
されます。

tcp_xmt pkts TCP スタックが送信したパケットの数。

tcp_rcv good pkts TCP スタックが受信した正常なパケットの数。

tcp_rcv drop pkts TCP スタックがドロップした受信パケットの数。

tcp bad chksum チェックサムに誤りがあった受信パケットの数。

tcp user hash add ハッシュ テーブルに追加された TCP ユーザの数。

tcp user hash add dup 新しい TCP ユーザをハッシュ テーブルに追加しようと
したとき、そのユーザがすでにテーブル内に存在してい
た回数。

tcp user srch hash hit 検索時にハッシュ テーブル内で TCP ユーザが検出され
た回数。

tcp user srch hash miss 検索時にハッシュ テーブル内で TCP ユーザが検出され
なかった回数。

tcp user hash delete TCP ユーザがハッシュ テーブルから削除された回数。

tcp user hash delete miss TCP ユーザを削除しようとしたとき、そのユーザがハッ
シュ テーブル内で検出されなかった回数。

lip TCP ユーザのローカル IP アドレス。

fip TCP ユーザの外部 IP アドレス。

lp TCP ユーザのローカル ポート。

fp TCP ユーザの外部ポート。

st TCP ユーザの状態（RFC 793 を参照）。表示される値は次
のとおりです。

1   CLOSED
2   LISTEN
3   SYN_SENT
4   SYN_RCVD
5   ESTABLISHED
6   FIN_WAIT_1
7   FIN_WAIT_2
8   CLOSE_WAIT
9   CLOSING
10  LAST_ACK
11  TIME_WAIT

rexqlen TCP ユーザの再送信キューの長さ。

inqlen TCP ユーザの入力キューの長さ。

tw_timer TCP ユーザの time_wait タイマーの値（ミリ秒）。

to_timer TCP ユーザの非アクティビティ タイムアウト タイマー
の値（ミリ秒）。

cl_timer TCP ユーザのクローズ要求タイマーの値（ミリ秒）。

per_timer TCP ユーザの持続タイマーの値（ミリ秒）。
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例 次に、ASA の TCP スタックのステータスを表示する例を示します。

ciscoasa# show tcpstat
                CURRENT MAX     TOTAL
tcb_cnt         2       12      320
proxy_cnt       0       0       160

tcp_xmt pkts = 540591
tcp_rcv good pkts = 6583
tcp_rcv drop pkts = 2
tcp bad chksum = 0
tcp user hash add = 2028
tcp user hash add dup = 0
tcp user srch hash hit = 316753
tcp user srch hash miss = 6663
tcp user hash delete = 2027
tcp user hash delete miss = 0

lip = 172.23.59.230 fip = 10.21.96.254 lp = 443 fp = 2567 st = 4 rexqlen = 0
in0
  tw_timer = 0 to_timer = 179000 cl_timer = 0 per_timer = 0
rt_timer = 0
tries 0

関連コマンド

rt_timer TCP ユーザの再送信タイマーの値（ミリ秒）。

tries TCP ユーザの再送信回数。

表 13-1 show tcpstat コマンドの TCP 統計情報（続き）

統計 説明

コマンド 説明

show conn 使用されている接続と使用可能な接続を表示します。
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show tech-support
テクニカル サポート アナリストが診断時に使用する情報を表示するには、特権 EXEC モードで 
show tech-support コマンドを使用します。

show tech-support [detail [vsn] | file | no-config | performance] 

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

detail （任意）詳細情報を表示します。

file （任意）コマンドの出力をファイルに書き込みます。ファイル システムのタイ
プは次のとおりです。disk0:、disk1:、ftp:、scp:、smb:、および tftp:。

no-config （任意）実行コンフィギュレーションの出力を除外します。

パフォーマンス （オプション）パフォーマンス情報を表示します。

vsn （オプション）ファイルにリダイレクトされる追加の ASA1000V ポリシー 
エージェントのテクニカル サポート情報を含めます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — • 対応

リリース 変更内容

7.0(1) detail キーワードおよび file キーワードが追加されました。

7.2(1) 出力が拡張され、CPU を占有しているプロセスに関して、さらに詳細
な情報が表示されるようになりました。

9.1(2) 出力が拡張され、show environment コマンドの情報が含まれるように
なりました。

9.1(3) 出力が拡張され、show memory detail、show memory top-usage、および 
show vlan コマンドの情報が含まれるようになりました。

9.2(1) show memory detail、show cpu detail、show blocks queue history 
core-local、show asp drop、show asp event dp-cp、show cpu usage history 
および show traffic summary コマンドからの情報を含むように出力が
拡張されました。show kernel cgroup-controller detail コマンドからの
出力は削除されました。performance および vsn キーワードが追加さ
れました。

9.2(1) 出力が拡張され、show vlan コマンドの情報が含まれるようになりま
した。
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使用上のガイドラ
イン

show tech-support コマンドでは、テクニカル サポート アナリストが問題を診断する場合に役立
つ情報が表示されます。テクニカル サポート アナリストは、このコマンドと各種 show コマンド
の出力を組み合わせてさまざまな情報を入手します。

9.1(7)/9.3(1) show tech-support コマンドに show resource usage count all 1 の出力が
含まれるようになりました。これには、xlate、conn、inspect、syslog など
に関する情報が含まれます。この情報は、パフォーマンスに関する問題
を診断するために役立ちます。

9.3(2) show route-summary コマンドの出力が show tech-support detail コマ
ンドに追加されました。

9.4(1) show tech-support コマンドの出力には、生成された syslog の最新 50 行
が含まれます。これらの結果を表示できるようにするには、logging 
buffer コマンドをイネーブルにする必要があります。

9.1(7)/9.4(3)/9.5(2) show tech support コマンドは現在次のとおりです。

• dir all-filesystems の出力が含まれます。この出力は次の場合に役
立つことがあります。

– SSL VPN コンフィギュレーション：必要なリソースが ASA に
あるかどうかを確認します。

– クラッシュ：クラッシュ ファイルの日付のタイムスタンプと
存在を確認します。

• show kernel cgroup-controller detail の出力の削除：このコマンド
出力は show tech-support detail の出力内に残されます。

9.7.(1) show tech-support コマンドは、次の変更が加えられ更新されました。

• クラッシュしたスレッドからの thread name、registry content、
timestamp、traceback などの crashinfo 統計情報を含むように出力
が拡張されました。Saved crash のタイムスタンプからの出力は削
除されました。

• show ipsec stats、show crypto ikev1 stats および show crypto ikev2 
stats コマンドを含むように出力が拡張されました。これらのコマ
ンドは、トラブルシューティングを目的として、VPN 統計情報を収
集するために使用されます。

• show tech-support コマンドに、show vm の出力が含まれるように
なりました。これは、ASAv が現在稼働しているハイパーバイザー
を判別します。この情報は、仮想プラットフォーム上で複数の自動
化されたチェックを実行するために役立ちます。

• show tech-support コマンドに show module detail コマンドが含ま
れるようになりました。このコマンドは、複数のモジュールに関す
る情報を提供するため、さまざまな接続およびステータスの問題
のトラブルシューティングに役立ちます。

9.12(1) show ipv6 interface、show aaa server、および show fragment の出力が 
show tech support の出力に追加されました。

9.13(1) show flow-offload info detail、show flow offload statistics、および show 
asp table socket コマンドが追加されました。

リリース 変更内容
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例 次に、テクニカル サポート分析に使用される情報を表示する例を示します。出力が、show module 
コマンドの出力で始まるように短縮されています。

ciscoasa# show tech-support | beg show module

------------------ show module ------------------

Mod  Card Type                                    Model              Serial No. 
---- -------------------------------------------- ------------------ -----------
   0 ASA 5525-X with SW, 8 GE Data, 1 GE Mgmt, AC ASA5525            FCH18087TA3
 ips Unknown                                      N/A                FCH18087TA3
cxsc Unknown                                      N/A                FCH18087TA3
 sfr Unknown                                      N/A                FCH18087TA3

Mod  MAC Address Range                 Hw Version   Fw Version   Sw Version     
---- --------------------------------- ------------ ------------ ---------------
   0 7426.ac5a.b362 to 7426.ac5a.b36b  1.0          2.1(9)8      99.3(0)34
 ips 7426.ac5a.b360 to 7426.ac5a.b360  N/A          N/A          
cxsc 7426.ac5a.b360 to 7426.ac5a.b360  N/A          N/A          
 sfr 7426.ac5a.b360 to 7426.ac5a.b360  N/A          N/A          

Mod  SSM Application Name           Status           SSM Application Version
---- ------------------------------ ---------------- --------------------------
 ips Unknown                        No Image Present Not Applicable
cxsc Unknown                        No Image Present Not Applicable
 sfr Unknown                        No Image Present Not Applicable

Mod  Status             Data Plane Status     Compatibility
---- ------------------ --------------------- -------------
   0 Up Sys             Not Applicable        
 ips Unresponsive       Not Applicable        
cxsc Unresponsive       Not Applicable        
 sfr Unresponsive       Not Applicable        

Mod  License Name   License Status  Time Remaining
---- -------------- --------------- ---------------
 ips IPS Module     Disabled        perpetual     

------------------ show inventory ------------------

Name: "Chassis", DESCR: "ASA 5525-X with SW, 8 GE Data, 1 GE Mgmt, AC"
PID: ASA5525           , VID: V02     , SN: FTX181010F5

Name: "Storage Device 1", DESCR: "Model Number: Micron_M550_MTFDDAK128MAY"
PID: N/A               , VID: N/A     , SN: MXA184200GL

------------------ show environment ------------------

Cooling Fans:
-----------------------------------

   Chassis Fans:
   --------------------------------
   Cooling Fan 1: 5888 RPM - OK
   Cooling Fan 2: 5888 RPM - OK
   Cooling Fan 3: 5888 RPM - OK

Temperature:
-----------------------------------
13-6
Cisco ASA シリーズ コマンド リファレンス、A ～ H コマンド

 



 

章

   Processors:
   --------------------------------
   Processor 1: 64.0 C - OK 

   Chassis:
   --------------------------------
   Ambient 1: 45.0 C - OK  (Chassis Back Temperature)
   Ambient 2: 40.0 C - OK  (Chassis Front Temperature)
   Ambient 3: 46.0 C - OK  (Chassis Back Left Temperature)

Voltage:
-----------------------------------
   Channel 1: 1.064 V - OK  (CPU Core)
   Channel 2: 12.126 V - OK  (12V)
   Channel 3: 5.104 V - OK  (5V)
   Channel 4: 3.280 V - OK  (3.3V)
   Channel 5: 1.504 V - OK  (DDR3 1.5V)
   Channel 6: 1.048 V - OK  (PCH 1.05V)

ALARM CONTACT 1
    Status:      not asserted
    Description: external alarm contact 1
    Severity:    minor
    Trigger:     closed

ALARM CONTACT 2
    Status:      not asserted
    Description: external alarm contact 2
    Severity:    minor
    Trigger:     closed

Driver Information:
--------------------
Status : RUNNING

Driver Error Statistics:
-------------------------
I2C I/O Errors          : 0
GPIO Errors             : 0
Ioctl Null Ptr Errors   : 0
Poll Errors             : 0
Invalid Ioctl Errors    : 1
PECI Errors             : 0
Unknown Errors          : 0

Last 5 Errors:
---------------

------------------ show memory ------------------

Free memory:        3512376646 bytes (80%)
Used memory:         868110256 bytes (20%)
-------------     ------------------
Total memory:       4380486902 bytes (100%)

Note: Free memory is the free system memory. Additional memory may
      be available from memory pools internal to the firewall process.
      Use 'show memory detail' to see this information, but use it
      with care since it may cause CPU hogs and packet loss under load.

------------------ show memory detail ------------------
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Heap Memory:
   Free Memory:
      Heapcache Pool:                      376278288 bytes (  9% )
      Global Shared Pool:                     134208 bytes (  0% )
      Message Layer Pool:                    1980160 bytes (  0% )
      System:                             3133648118 bytes ( 72% )
   Used Memory:
      Heapcache Pool:                      313684720 bytes (  7% )
      Global Shared Pool:                        960 bytes (  0% )
      Reserved (Size of DMA Pool):         230686720 bytes (  5% )
      Reserved for messaging:                 116992 bytes (  0% )
      MMAP usage:                            7782400 bytes (  0% )
      System Overhead:                     316174336 bytes (  7% )
-------------------------------------     ----------------
   Total Memory:                          4380486902 bytes ( 100% )

Warning:  The information reported here is computationally expensive to
          determine, and may result in CPU hogs and performance impact.

-----------------------------------------------------------------------
MEMPOOL_MSGLYR POOL STATS:

Non-mmapped bytes allocated =      2097152
Number of free chunks       =            6
Number of mmapped regions   =            0
Mmapped bytes allocated     =            0
Max memory footprint        =      2097152
Keepcost                    =      1979264
Max contiguous free mem     =      1979264
Allocated memory in use     =       116992
Free memory                 =      1980160

----- fragmented memory statistics -----

 fragment size       count          total
    (bytes)                        (bytes)
----------------  ----------  --------------
           48             1             48
           64             1             64
           96             1             96**
          112             1            112
          144             1            144
      1979264             1        1979264*

*  - top most releasable chunk.
** - contiguous memory on top of heap.

----- allocated memory statistics -----

 fragment size       count          total
    (bytes)                        (bytes)
----------------  ----------  --------------
           80            19           1520
           96            11           1056
          112            23           2576
          128            21           2688
          144             3            432
          160             2            320
          176             6           1056
          192             5            960
          208             2            416
          224             4            896
          240             6           1440
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          256             4           1024
          384            11           4224
          512             6           3072
          768             3           2304
         1024             6           6144
         4096             1           4096
         8192             9          73728

MEMPOOL_HEAPCACHE_0 POOL STATS:

Non-mmapped bytes allocated =    689963008
Number of free chunks       =          562
Number of mmapped regions   =            0
Mmapped bytes allocated     =            0
Max memory footprint        =    689963008
Keepcost                    =    331991792
Max contiguous free mem     =    331991792
Allocated memory in use     =    313684720
Free memory                 =    376278288

----- fragmented memory statistics -----

 fragment size       count          total
    (bytes)                        (bytes)
----------------  ----------  --------------
           32           232           7424
           48           147           7056
           64           165          10560
           80             1             80
           96             1             96**
           96             1             96
          128             1            128
          160             2            320
          176             3            528
          512             1            560
       393216             1         404208
       524288             1         636784
      4194304             1        4730464
      6291456             3       20478336
     12582912             1       17731296
    331991792             1      331991792*

*  - top most releasable chunk.
** - contiguous memory on top of heap.

----- allocated memory statistics -----

 fragment size       count          total
    (bytes)                        (bytes)
----------------  ----------  --------------
           80          1518         121440
           96         12863        1234848
          112          3021         338352
          128          1643         210304
          144          3359         483696
          160           422          67520
          176           392          68992
          192           360          69120
          208           263          54704
          224           276          61824
          240           187          44880
          256          2564         656384
          384           549         210816
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          512           837         428544
          768           729         559872
         1024           747         764928
         1536           343         526848
         2048           371         759808
         3072            49         150528
         4096           426        1744896
         6144            59         362496
         8192           205        1679360
        12288           114        1400832
        16384           593        9715712
        24576            24         589824
        32768            68        2228224
        49152            19         933888
        65536           424       27787264
        98304            21        2064384
       131072            15        1966080
       196608            15        2949120
       262144            17        4456448
       393216            16        6291456
       524288            12        6291456
       786432             4        3145728
      1048576            17       17825792
      1572864             5        7864320
      2097152             5       10485760
      3145728             1        3145728
      4194304             3       12582912
      6291456             4       25165824
      8388608             1        8388608
     12582912             4       50331648

MEMPOOL_DMA POOL STATS:

Non-mmapped bytes allocated =    230686720
Number of free chunks       =          156
Number of mmapped regions   =            0
Mmapped bytes allocated     =            0
Max memory footprint        =    230686720
Keepcost                    =     41968336
Max contiguous free mem     =     41968336
Allocated memory in use     =    188644800
Free memory                 =     42041920

----- fragmented memory statistics -----

 fragment size       count          total
    (bytes)                        (bytes)
----------------  ----------  --------------
           96             1             96**
          256            60          19328
          384            32          15360
          512            62          38688
     41968336             1       41968336*

*  - top most releasable chunk.
** - contiguous memory on top of heap.

----- allocated memory statistics -----

 fragment size       count          total
    (bytes)                        (bytes)
----------------  ----------  --------------
          160             2            320
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          256             7           1792
          384             1            384
          512             3           1536
          768             5           3840
         1024           164         167936
         2048             6          12288
         8192             1           8192
        12288            18         221184
        16384             1          16384
        32768             7         229376
        49152             3         147456
        65536             1          65536
        98304             4         393216
       131072             4         524288
       196608             6        1179648
       262144             4        1048576
       393216             6        2359296
       524288            10        5242880
       786432             2        1572864
      1048576             3        3145728
      1572864             6        9437184
      2097152             4        8388608
      3145728             7       22020096
      6291456             2       12582912
     12582912             3       37748736

MEMPOOL_GLOBAL_SHARED POOL STATS:

Non-mmapped bytes allocated =       135168
Number of free chunks       =            3
Number of mmapped regions   =            0
Mmapped bytes allocated     =            0
Max memory footprint        =            0
Keepcost                    =        97136
Max contiguous free mem     =            0
Allocated memory in use     =          960
Free memory                 =       134208

----- fragmented memory statistics -----

 fragment size       count          total
    (bytes)                        (bytes)
----------------  ----------  --------------
           80             1             80
          112           329          36848
          144             1            144

----- allocated memory statistics -----

 fragment size       count          total
    (bytes)                        (bytes)
----------------  ----------  --------------
           88             1             88
          104             1            104
          168             1            168
          184             3            552

Summary for all pools:

Non-mmapped bytes allocated =    922882048
Number of free chunks       =          727
Number of mmapped regions   =            0
Mmapped bytes allocated     =            0
Max memory footprint        =    922746880
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Keepcost                    =    376036528
Allocated memory in use     =    502447472
Free memory                 =    420434576

------------------ show conn count ------------------

1 in use, 18 most used

------------------ show xlate count ------------------

0 in use, 0 most used

------------------ show vpn-sessiondb summary ------------------

---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------
                               Active : Cumulative : Peak Concur : Inactive
                             ----------------------------------------------
OSPFv3 IPsec                 :      1 :          1 :           1
---------------------------------------------------------------------------
Total Active and Inactive    :      1             Total Cumulative :      1
Device Total VPN Capacity    :    750
Device Load                  :     0%
---------------------------------------------------------------------------

---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------
                               Active : Cumulative : Peak Concurrent   
                             ----------------------------------------------
IPsec                        :      1 :          1 :               1
---------------------------------------------------------------------------
Totals                       :      1 :          1
---------------------------------------------------------------------------

------------------ show aaa-server ------------------

Server Group:    LOCAL
Server Protocol: Local database
Server Address:  None
Server port:     None
Server status:   ACTIVE, Last transaction at unknown
Number of pending requests              0
Average round trip time                 0ms
Number of authentication requests       0
Number of authorization requests        0
Number of accounting requests           0
Number of retransmissions               0
Number of accepts                       0
Number of rejects                       0
Number of challenges                    0
Number of malformed responses           0
Number of bad authenticators            0
Number of timeouts                      0
Number of unrecognized responses        0

Server Group:    ACS
Server Protocol: radius
Server Address:  65.5.31.100
Server port:     1645(authentication), 1646(accounting)
Server status:   ACTIVE, Last transaction at unknown
Number of pending requests              0
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Average round trip time                 0ms
Number of authentication requests       0
Number of authorization requests        0
Number of accounting requests           0
Number of retransmissions               0
Number of accepts                       0
Number of rejects                       0
Number of challenges                    0
Number of malformed responses           0
Number of bad authenticators            0
Number of timeouts                      0
Number of unrecognized responses        0

------------------ show ipsec stats ------------------

IPsec Global Statistics
-----------------------
Active tunnels: 1
Previous tunnels: 1
Inbound
    Bytes: 0
    Decompressed bytes: 0
    Packets: 0
    Dropped packets: 0
    Replay failures: 0
    Authentications: 0
    Authentication failures: 0
    Decryptions: 0
    Decryption failures: 0
    TFC Packets: 0
    Decapsulated fragments needing reassembly: 0
    Valid ICMP Errors rcvd: 0
    Invalid ICMP Errors rcvd: 0
Outbound
    Bytes: 0
    Uncompressed bytes: 0
    Packets: 0
    Dropped packets: 0
    Authentications: 0
    Authentication failures: 0
    Encryptions: 0
    Encryption failures: 0
    TFC Packets: 0
    Fragmentation successes: 0
        Pre-fragmentation successses: 0
        Post-fragmentation successes: 0
    Fragmentation failures: 0
        Pre-fragmentation failures: 0
        Post-fragmentation failures: 0
    Fragments created: 0
    PMTUs sent: 0
    PMTUs rcvd: 0
Protocol failures: 0
Missing SA failures: 0
System capacity failures: 0
Inbound SA delete requests: 0
Outbound SA delete requests: 0
Inbound SA destroy calls: 0
Outbound SA destroy calls: 0
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------------------ show crypto ikev1 stats ------------------

Global IKEv1 Statistics
  Active Tunnels:              0
  Previous Tunnels:            0
  In Octets:                   0
  In Packets:                  0
  In Drop Packets:             0
  In Notifys:                  0
  In P2 Exchanges:             0
  In P2 Exchange Invalids:     0
  In P2 Exchange Rejects:      0
  In P2 Sa Delete Requests:    0
  Out Octets:                  0
  Out Packets:                 0
  Out Drop Packets:            0
  Out Notifys:                 0
  Out P2 Exchanges:            0
  Out P2 Exchange Invalids:    0
  Out P2 Exchange Rejects:     0
  Out P2 Sa Delete Requests:   0
  Initiator Tunnels:           0
  Initiator Fails:             0
  Responder Fails:             0
  System Capacity Fails:       0
  Auth Fails:                  0
  Decrypt Fails:               0
  Hash Valid Fails:            0
  No Sa Fails:                 0

------------------ show crypto ikev2 stats ------------------

Global IKEv2 Statistics
Active Tunnels: 0
Previous Tunnels: 0
In Octets: 0
In Packets: 0
In Drop Packets: 0
In Drop Fragments: 0
In Notifys: 0
In Child SA Exchanges: 0
In Child SA Exchange Invalids: 0
In Child SA Exchange Rejects: 0
In Child SA Sa Delete Requests: 0
Out Octets: 0
Out Packets: 0
Out Drop Packets: 0
Out Drop Fragments: 0
Out Notifys: 0
Out Child SA Exchanges: 0
Out Child SA Exchange Invalids: 0
Out Child SA Exchange Rejects: 0
Out Child SA Sa Delete Requests: 0
Initiator Tunnels: 0
Initiator Fails: 0
Responder Fails: 0
System Capacity Fails: 0
Auth Fails: 0
Decrypt Fails: 0
Hash Valid Fails: 0
No Sa Fails: 0
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------------------ show blocks ------------------

  SIZE    MAX    LOW    CNT
     0   2950   2939   2950
     4    400    399    399
    80   2500   2459   2500
   256   5660   5544   5655
  1550  10589  10580  10587
  2048   8848   8848   8848
  2560   2964   2964   2964
  4096    100    100    100
  8192    100    100    100
  9344    100    100    100
 16384    154    154    154
 65536     16     16     16

------------------ show blocks core ------------------

CORE  LIMIT  ALLOC   HIGH    CNT       FAILED
   0  24576     16     16     16            0

------------------ show blocks queue history detail ------------------

History buffer memory usage: 3744 bytes (default)
History analysis time limit: 100 msec

Please see 'show blocks exhaustion snapshot' for more information

------------------ show blocks queue history core-local ------------------

History buffer memory usage: 3744 bytes (default)
History analysis time limit: 100 msec

------------------ show interface ------------------

Interface GigabitEthernet0/0 "outside", is up, line protocol is up
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps)
        Input flow control is unsupported, output flow control is off
        MAC address 7426.ac5a.b367, MTU 1500
        IP address 85.5.28.254, subnet mask 255.255.224.0
        60 packets input, 4786 bytes, 0 no buffer
        Received 34 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        47 packets output, 4232 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 2 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (501/461)
        output queue (blocks free curr/low): hardware (511/508)
  Traffic Statistics for "outside":
        60 packets input, 3706 bytes
        47 packets output, 3296 bytes
        2 packets dropped
      1 minute input rate 0 pkts/sec,  2 bytes/sec
      1 minute output rate 0 pkts/sec,  0 bytes/sec
      1 minute drop rate, 0 pkts/sec
      5 minute input rate 0 pkts/sec,  2 bytes/sec
      5 minute output rate 0 pkts/sec,  0 bytes/sec
      5 minute drop rate, 0 pkts/sec
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  Control Point Interface States:
        Interface number is 3
        Interface config status is active
        Interface state is active
Interface GigabitEthernet0/1 "inside", is up, line protocol is up
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps)
        Input flow control is unsupported, output flow control is off
        MAC address 7426.ac5a.b363, MTU 1500
        IP address 65.5.28.254, subnet mask 255.255.224.0
        34 packets input, 2748 bytes, 0 no buffer
        Received 6 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        79 packets output, 6280 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 2 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (477/477)
        output queue (blocks free curr/low): hardware (511/508)
  Traffic Statistics for "inside":
        34 packets input, 2136 bytes
        79 packets output, 4192 bytes
        0 packets dropped
      1 minute input rate 0 pkts/sec,  0 bytes/sec
      1 minute output rate 0 pkts/sec,  0 bytes/sec
      1 minute drop rate, 0 pkts/sec
      5 minute input rate 0 pkts/sec,  0 bytes/sec
      5 minute output rate 0 pkts/sec,  0 bytes/sec
      5 minute drop rate, 0 pkts/sec
  Control Point Interface States:
        Interface number is 4
        Interface config status is active
        Interface state is active
Interface GigabitEthernet0/2 "82net", is administratively down, line protocol is down
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex, Auto-Speed
        Input flow control is unsupported, output flow control is off
        MAC address 7426.ac5a.b368, MTU 1500
        IP address 82.124.22.9, subnet mask 255.252.0.0
        0 packets input, 0 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        0 packets output, 0 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 2 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (511/511)
        output queue (blocks free curr/low): hardware (511/511)
  Traffic Statistics for "82net":
        0 packets input, 0 bytes
        0 packets output, 0 bytes
        0 packets dropped
      1 minute input rate 0 pkts/sec,  0 bytes/sec
      1 minute output rate 0 pkts/sec,  0 bytes/sec
      1 minute drop rate, 0 pkts/sec
      5 minute input rate 0 pkts/sec,  0 bytes/sec
      5 minute output rate 0 pkts/sec,  0 bytes/sec
      5 minute drop rate, 0 pkts/sec
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  Control Point Interface States:
        Interface number is 5
        Interface config status is not active
        Interface state is not active
Interface GigabitEthernet0/2.83 "83net", is down, line protocol is down
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        VLAN identifier 83
        MAC address 7426.ac5a.b368, MTU 1500
        IP address 83.124.22.9, subnet mask 255.252.0.0
  Control Point Interface States:
        Interface number is 16
        Interface config status is active
        Interface state is not active
  Control Point Vlan83 States:
        Interface vlan config status is active
        Interface vlan state is DOWN
Interface GigabitEthernet0/3 "failover", is down, line protocol is down
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex, Auto-Speed
        Input flow control is unsupported, output flow control is off
        Description: LAN/STATE Failover Interface
        MAC address 7426.ac5a.b364, MTU 1500
        IP address 99.1.1.1, subnet mask 255.255.255.0
        454 packets input, 107664 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        457 packets output, 45112 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 2 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (511/511)
        output queue (blocks free curr/low): hardware (511/511)
  Traffic Statistics for "failover":
        403 packets input, 81258 bytes
        397 packets output, 31420 bytes
        0 packets dropped
      1 minute input rate 0 pkts/sec,  0 bytes/sec
      1 minute output rate 0 pkts/sec,  0 bytes/sec
      1 minute drop rate, 0 pkts/sec
      5 minute input rate 0 pkts/sec,  0 bytes/sec
      5 minute output rate 0 pkts/sec,  0 bytes/sec
      5 minute drop rate, 0 pkts/sec
  Control Point Interface States:
        Interface number is 6
        Interface config status is active
        Interface state is not active
Interface GigabitEthernet0/4 "", is administratively down, line protocol is down
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex, Auto-Speed
        Input flow control is unsupported, output flow control is off
        Available but not configured via nameif
        MAC address 7426.ac5a.b369, MTU not set
        IP address unassigned
        0 packets input, 0 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        0 packets output, 0 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 2 interface resets
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        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (511/511)
        output queue (blocks free curr/low): hardware (511/511)
  Control Point Interface States:
        Interface number is 7
        Interface config status is not active
        Interface state is not active
Interface GigabitEthernet0/5 "", is administratively down, line protocol is down
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex, Auto-Speed
        Input flow control is unsupported, output flow control is off
        Available but not configured via nameif
        MAC address 7426.ac5a.b365, MTU not set
        IP address unassigned
        0 packets input, 0 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        0 packets output, 0 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 2 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (511/511)
        output queue (blocks free curr/low): hardware (511/511)
  Control Point Interface States:
        Interface number is 8
        Interface config status is not active
        Interface state is not active
Interface GigabitEthernet0/6 "", is administratively down, line protocol is down
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex, Auto-Speed
        Input flow control is unsupported, output flow control is off
        Available but not configured via nameif
        MAC address 7426.ac5a.b36a, MTU not set
        IP address unassigned
        0 packets input, 0 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        0 packets output, 0 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 2 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (511/511)
        output queue (blocks free curr/low): hardware (511/511)
  Control Point Interface States:
        Interface number is 9
        Interface config status is not active
        Interface state is not active
Interface GigabitEthernet0/7 "", is administratively down, line protocol is down
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex, Auto-Speed
        Input flow control is unsupported, output flow control is off
        Available but not configured via nameif
        MAC address 7426.ac5a.b366, MTU not set
        IP address unassigned
        0 packets input, 0 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
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        0 pause input, 0 resume input
        0 L2 decode drops
        0 packets output, 0 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 2 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (511/511)
        output queue (blocks free curr/low): hardware (511/511)
  Control Point Interface States:
        Interface number is 10
        Interface config status is not active
        Interface state is not active
Interface Internal-Control0/0 "cplane", is up, line protocol is up
  Hardware is en_vtun rev00, BW Unknown Speed-Capability, DLY 1000 usec
        (Full-duplex), (1000 Mbps)
        Input flow control is unsupported, output flow control is unsupported
        MAC address 0000.0001.0001, MTU 1500
        IP address 127.0.1.1, subnet mask 255.255.0.0
        0 packets input, 0 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        796 packets output, 43320 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 0 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (0/0)
        output queue (blocks free curr/low): hardware (0/0)
  Traffic Statistics for "cplane":
        0 packets input, 0 bytes
        0 packets output, 0 bytes
        0 packets dropped
      1 minute input rate 0 pkts/sec,  0 bytes/sec
      1 minute output rate 0 pkts/sec,  0 bytes/sec
      1 minute drop rate, 0 pkts/sec
      5 minute input rate 0 pkts/sec,  0 bytes/sec
      5 minute output rate 0 pkts/sec,  0 bytes/sec
      5 minute drop rate, 0 pkts/sec
  Control Point Interface States:
        Interface number is 12
        Interface config status is active
        Interface state is active
Interface Internal-Data0/0 "asa_mgmt_plane", is up, line protocol is up
  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec
        (Full-duplex), (100 Mbps)
        Input flow control is unsupported, output flow control is off
        MAC address 7426.ac5a.b362, MTU not set
        IP address unassigned
        8925 packets input, 720821 bytes, 0 no buffer
        Received 8677 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        4081 packets output, 1010626 bytes, 825 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 1 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (505/459)
        output queue (blocks free curr/low): hardware (460/0)
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  Traffic Statistics for "asa_mgmt_plane":
        0 packets input, 0 bytes
        0 packets output, 0 bytes
        0 packets dropped
      1 minute input rate 0 pkts/sec,  0 bytes/sec
      1 minute output rate 0 pkts/sec,  0 bytes/sec
      1 minute drop rate, 0 pkts/sec
      5 minute input rate 0 pkts/sec,  0 bytes/sec
      5 minute output rate 0 pkts/sec,  0 bytes/sec
      5 minute drop rate, 0 pkts/sec
  Control Point Interface States:
        Interface number is 2
        Interface config status is active
        Interface state is active
Interface Internal-Data0/1 "", is down, line protocol is down
  Hardware is ivshmem rev03, BW 1000 Mbps, DLY 10 usec
        Input flow control is unsupported, output flow control is unsupported
        MAC address 0000.0001.0002, MTU not set
        IP address unassigned
        0 packets input, 0 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        0 packets output, 0 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 0 interface resets
        0 late collisions, 0 deferred
        0 output decode drops
        0 input reset drops, 0 output reset drops
        Queue Stats:
          RX[00]: 0 packets, 0 bytes, 0 overrun
                  Blocks free curr/low: -1/2687
          RX[01]: 0 packets, 0 bytes, 0 overrun
                  Blocks free curr/low: -1/2687
          RX[02]: 0 packets, 0 bytes, 0 overrun
                  Blocks free curr/low: -1/2687
          TX[00]: 0 packets, 0 bytes, 0 underruns
                  Blocks free curr/low: -1/2687
          TX[01]: 0 packets, 0 bytes, 0 underruns
                  Blocks free curr/low: -1/2687
          TX[02]: 0 packets, 0 bytes, 0 underruns
                  Blocks free curr/low: -1/2687
  Control Point Interface States:
        Interface number is 11
        Interface config status is active
        Interface state is active
Interface Internal-Data0/2 "mgmt_plane_int_tap", is up, line protocol is up
  Hardware is en_vtun rev00, BW Unknown Speed-Capability, DLY 1000 usec
        (Full-duplex), (1000 Mbps)
        Input flow control is unsupported, output flow control is unsupported
        MAC address 0000.0001.0003, MTU not set
        IP address unassigned
        4907 packets input, 1213857 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        8985 packets output, 689313 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 0 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
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        input queue (blocks free curr/low): hardware (0/0)
        output queue (blocks free curr/low): hardware (0/0)
  Traffic Statistics for "mgmt_plane_int_tap":
        0 packets input, 0 bytes
        0 packets output, 0 bytes
        0 packets dropped
      1 minute input rate 0 pkts/sec,  0 bytes/sec
      1 minute output rate 0 pkts/sec,  0 bytes/sec
      1 minute drop rate, 0 pkts/sec
      5 minute input rate 0 pkts/sec,  0 bytes/sec
      5 minute output rate 0 pkts/sec,  0 bytes/sec
      5 minute drop rate, 0 pkts/sec
  Control Point Interface States:
        Interface number is 13
        Interface config status is active
        Interface state is active
Interface Internal-Data0/3 "nlp_int_tap", is up, line protocol is up
  Hardware is en_vtun rev00, BW Unknown Speed-Capability, DLY 1000 usec
        (Full-duplex), (1000 Mbps)
        Input flow control is unsupported, output flow control is unsupported
        MAC address 0000.0100.0001, MTU 1500
        IP address 169.254.1.1, subnet mask 255.255.255.248
        8 packets input, 676 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        5 packets output, 370 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 0 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
        input queue (blocks free curr/low): hardware (0/0)
        output queue (blocks free curr/low): hardware (0/0)
  Traffic Statistics for "nlp_int_tap":
        8 packets input, 564 bytes
        5 packets output, 300 bytes
        8 packets dropped
      1 minute input rate 0 pkts/sec,  0 bytes/sec
      1 minute output rate 0 pkts/sec,  0 bytes/sec
      1 minute drop rate, 0 pkts/sec
      5 minute input rate 0 pkts/sec,  0 bytes/sec
      5 minute output rate 0 pkts/sec,  0 bytes/sec
      5 minute drop rate, 0 pkts/sec
  Control Point Interface States:
        Interface number is 15
        Interface config status is active
        Interface state is active
Interface Management0/0 "management", is up, line protocol is up
  Hardware is en_vtun rev00, BW 1000 Mbps, DLY 10 usec
        Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps)
        Input flow control is unsupported, output flow control is off
        MAC address 7426.ac5a.b362, MTU 1500
        IP address 10.86.193.25, subnet mask 255.255.255.192
        9048 packets input, 693653 bytes, 0 no buffer
        Received 0 broadcasts, 0 runts, 0 giants
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
        0 pause input, 0 resume input
        0 L2 decode drops
        4896 packets output, 1212963 bytes, 0 underruns
        0 pause output, 0 resume output
        0 output errors, 0 collisions, 1 interface resets
        0 late collisions, 0 deferred
        0 input reset drops, 0 output reset drops
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        input queue (blocks free curr/low): hardware (0/0)
        output queue (blocks free curr/low): hardware (0/0)
  Traffic Statistics for "management":
        9048 packets input, 549861 bytes
        4896 packets output, 1144419 bytes
        3256 packets dropped
      1 minute input rate 15 pkts/sec,  865 bytes/sec
      1 minute output rate 0 pkts/sec,  40 bytes/sec
      1 minute drop rate, 4 pkts/sec
      5 minute input rate 12 pkts/sec,  766 bytes/sec
      5 minute output rate 0 pkts/sec,  44 bytes/sec
      5 minute drop rate, 4 pkts/sec
        Management-only interface. Blocked 0 through-the-device packets
                0 IPv4 packets originated from management network
                0 IPv4 packets destined to management network
                0 IPv6 packets originated from management network
                0 IPv6 packets destined to management network
  Control Point Interface States:
        Interface number is 14
        Interface config status is active
        Interface state is active

------------------ show ipv6 interface ------------------

82net is administratively down, line protocol is down
  IPv6 is enabled, link-local address is fe80::7626:acff:fe5a:b368 [TENTATIVE] 
  Global unicast address(es):
    fd82:124::82:124:22:9, subnet is fd82:124::/64 [TENTATIVE] 
  Joined group address(es):
    ff02::1:ff22:9
    ff02::6
    ff02::2
    ff02::5
    ff02::1
    ff02::1:ff5a:b368
83net is down, line protocol is down
  IPv6 is enabled, link-local address is fe80::7626:acff:fe5a:b368 [TENTATIVE] 
  Global unicast address(es):
    fd83:124::83:124:22:9, subnet is fd83:124::/64 [TENTATIVE] 
  Joined group address(es):
    ff02::1:ff22:9
    ff02::2
    ff02::1
    ff02::1:ff5a:b368
nlp_int_tap is up, line protocol is up
  IPv6 is enabled, link-local address is fe80::200:1ff:fe00:1  
  Global unicast address(es):
    fd00:0:0:1::1, subnet is fd00:0:0:1::/64  
  Joined group address(es):
    ff02::1:ff00:1
    ff02::1
  ICMP error messages limited to one every 100 milliseconds
  ICMP redirects are enabled
  ND DAD is enabled, number of DAD attempts: 1
  ND reachable time is 30000 milliseconds
  ND advertised reachable time is 0 milliseconds
  ND advertised retransmit interval is 1000 milliseconds
  ND router advertisements are sent every 200 seconds
  ND router advertisements live for 1800 seconds
  Hosts use stateless autoconfig for addresses.

------------------ show fragment ------------------
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Interface: outside
    Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
    Queue: 0, Assembled: 0, Fail: 0, Overflow: 0
Interface: inside
    Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
    Queue: 0, Assembled: 0, Fail: 0, Overflow: 0
Interface: management
    Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
    Queue: 0, Assembled: 0, Fail: 0, Overflow: 0

------------------ show nve ------------------

------------------ show flow-offload info detail ------------------
 
Current running state        : Enabled
User configured state        : Enabled
Offload App                  : Running
Offload allocated cores      : S0[ 1] S1[ 18] 
Offload reserved Nic         : 9 22 
Max PKT burst                : 32 
Port-0 details :
        RX queue number      :            277
        FQ queue number      :           1813
        Keep alive counter   :           4854
Port-1 details :
        RX queue number      :            275
        FQ queue number      :           1811
        Keep alive counter   :           4854
 
------------------ show flow-offload statistics ------------------
 
Packet stats of port : 0 
        Tx Packet count                  :                0 
        Rx Packet count                  :                0 
        Dropped Packet count             :                0 
        VNIC transmitted packet          :                0 
        VNIC transmitted bytes           :                0 
        VNIC Dropped packets             :                0 
        VNIC erroneous received          :                0 
        VNIC CRC errors                  :                0 
        VNIC transmit failed             :                0 
        VNIC multicast received          :                0 
 Packet stats of port : 1 
        Tx Packet count                  :                0 
        Rx Packet count                  :                0 
        Dropped Packet count             :                0 
        VNIC transmitted packet          :                0 
        VNIC transmitted bytes           :                0 
        VNIC Dropped packets             :                0 
        VNIC erroneous received          :                0 
        VNIC CRC errors                  :                0 
        VNIC transmit failed             :                0 
        VNIC multicast received          :                0 

------------------ show cpu usage ------------------

CPU utilization for 5 seconds = 0%; 1 minute: 0%; 5 minutes: 0%

------------------ show asp table socket ------------------
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Protocol Socket    State      Local Address  Foreign Address
SSL  00002c68  LISTEN     10.86.193.26:443 0.0.0.0:*                                    
TCP 00005a18  LISTEN     10.86.193.26:22 0.0.0.0:*                                    

関連コマンド コマンド 説明

show clock Syslog サーバ（PFSS）および公開キー インフラストラクチャ（PKI）プロ
トコルで使用されるクロックを表示します。

show conn count 使用されている接続と使用可能な接続を表示します。

show cpu CPU の使用状況に関する情報を表示します。

show failover 接続のステータスおよびアクティブになっている ASA を表示します。

show memory 物理メモリの最大量およびオペレーティング システムで現在使用可
能な空きメモリ量について、要約を表示します。

show perfmon ASA のパフォーマンスに関する情報を表示します。

show processes 動作しているプロセスのリストを表示します。

show running-config ASA 上で現在実行されているコンフィギュレーションを表示します。

show xlate 変換スロットに関する情報を表示します。
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show telemetry
テレメトリデータを表示するには、特権 EXEC モードで show telemetry コマンドを使用します。
データが JSON 形式で表示されます。

show telemetry [history | last-report | sample]

構文の説明

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

service telemetry コマンドはデフォルトで有効になっています。最後に送信したテレメトリデー
タを表示するか、テレメトリの設定とアクティビティに関連する最新の 100 イベントを表示す
るかを選択できます。

例 次に、show telemetry コマンドの出力例を示します。

ciscoasa# show telemetry history

Jan 9 2019 1:00:03:  Telemetry request from FXOS received. SSE connector status: 
connected. Telemetry config on Lina: disabled. Telemetry data Not Sent.
Jan 10 2019 0:10:11: Telemetry support on FXOS: disabled
Jan 11 2019 0:15:17: Telemetry support on FXOS: enabled
Jan 11 2019 1:00:02:  Telemetry request from FXOS received. SSE connector status: 
connected. Telemetry config on Lina: disabled. Telemetry data Not Sent.

history （オプション）テレメトリの設定とアクティビティに関連する過去 100 の
イベントを表示します。

last-report （オプション）FXOS に送信された最新のテレメトリデータを JSON 形
式で表示します。

sample （オプション）即時に生成されたテレメトリデータを JSON 形式で表示
します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 — — • 対応

リリース 変更内容

9.13(1) コマンドが追加されました。
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Jan 11 2019 2:02:02 Telemetry config on Lina: enabled
Jan 12 2019 1:00:02:  Telemetry request  from FXOS received. SSE connector status: 
connected. Telemetry config on Lina: enabled. Telemetry data Sent.

関連コマンド コマンド 説明

no service telemetry テレメトリサービスを無効にします。

show running-config 設定されているデフォルト以外のテレメトリ設定のみを表示します。

show running-config 
all

設定済みのテレメトリ設定を表示します。
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show terminal
現在の CLI セッションの端末設定を表示するには、特権 EXEC モードで show terminal コマンド
を使用します。

show terminal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

次のコマンドを使用して端末のプロパティを設定します。

• terminal interactive：CLI で ? を入力すると、現在の CLI セッションでヘルプを有効にします。

• terminal monitor：現在の CLI セッションで syslog メッセージが表示されるようにします。

• terminal width：コンソール セッション中に表示する情報の幅を設定します。

show terminal コマンドでは terminal pager の設定は表示されません。

例 次に、show terminal コマンドの出力例を示します。

ciscoasa# show terminal

Width = 80, no monitor
terminal interactive

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 • 対応 • 対応

リリース 変更内容

7.0(1) コマンドが追加されました。
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関連コマンド コマンド 説明

clear configure 
terminal

端末の表示幅設定をクリアします。

pager Telnet セッションで「---more---」プロンプトが表示されるまでの行数を
設定します。このコマンドはコンフィギュレーションに保存されます。

show running-config 
terminal

現在の端末設定を表示します。

terminal interactive CLI で ? を入力すると、現在の CLI セッションでヘルプを有効にします。

terminal monitor 現在の CLI セッションで syslog メッセージが表示されるようにします。

terminal pager Telnet セッションで「---more---」プロンプトが表示されるまでの行数
を設定します。このコマンドはコンフィギュレーションに保存されま
せん。

terminal width コンソール セッション中に表示する情報の幅を設定します。
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show threat-detection memory
threat-detection statistics コマンドによりイネーブルにされる、脅威検出の詳細統計情報で使用
されるメモリを表示するには、特権 EXEC モードで show threat-detection memory コマンドを使
用します。

show threat-detection memory

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

統計情報によっては、大量のメモリを使用して、ASA のパフォーマンスに影響を与えることがあ
ります。このコマンドを使用すると、必要に応じてコンフィギュレーションを調整できるように
メモリ使用率をモニタできます。

例 次に、show threat-detection memory コマンドの出力例を示します。

ciscoasa# show threat-detection memory
Cached chunks:
       CACHE TYPE             BYTES USED
TD Host                         70245888
TD Port                             2724
TD Protocol                         1476
TD ACE                               728
TD Shared counters                 14256
=============================
Subtotal TD Chunks              70265072

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — —

リリース 変更内容

8.3(1) このコマンドが追加されました。
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Regular memory                BYTES USED
TD Port                            33824
TD Control block                  162064
=============================
Subtotal Regular Memory           195888

Total TD memory:                70460960

関連コマンド コマンド 説明

show threat-detection 
statistics host

ホストの統計情報を表示します。

show threat-detection 
statistics port

ポートの統計情報を表示します。

show threat-detection 
statistics protocol

プロトコルの統計情報を表示します。

show threat-detection 
statistics top

上位 10 位までの統計情報を表示します。

threat-detection 
statistics

脅威検出の詳細統計情報をイネーブルにします。
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show threat-detection rate
threat-detection basic-threat コマンドを使用して基本的な脅威の検出をイネーブルにすると、特
権 EXEC モードで show threat-detection rate コマンドを使用して統計情報を表示できます。

show threat-detection rate [min-display-rate min_display_rate] [acl-drop | bad-packet-drop | 
conn-limit-drop | dos-drop | fw-drop | icmp-drop | inspect-drop | interface-drop | 
scanning-threat | syn-attack]

構文の説明

デフォルト イベント タイプを指定しない場合、すべてのイベントが表示されます。

acl-drop （任意）アクセス リストで拒否されたためにドロップされたパケット
のレートを表示します。

min-display-rate 
min_display_rate

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統計情報だ
けが表示されるように制限します。min_display_rate は、0 ～ 2147483647 
の値に設定できます。

bad-packet-drop （任意）パケット形式に誤りがあって（invalid-ip-header または 
invalid-tcp-hdr-length など）拒否されたためにドロップされたパケット
のレートを表示します。

conn-limit-drop （任意）接続制限（システム全体のリソース制限および設定された制限の
両方）を超えたためにドロップされたパケットのレートを表示します。

dos-drop （任意）DoS 攻撃（無効な SPI やステートフル ファイアウォール チェッ
ク不合格など）を検出したためにドロップされたパケットのレートを
表示します。

fw-drop （任意）基本ファイアウォール チェックに不合格だったためにドロッ
プされたパケットのレートを表示します。このオプションは、このコマ
ンドのファイアウォールに関連したパケット ドロップをすべて含む
複合レートです。interface-drop、inspect-drop、scanning-threat など、
ファイアウォールに関連しないドロップ レートは含まれません。

icmp-drop （任意）疑わしい ICMP パケットが検出されたためにドロップされたパ
ケットのレートを表示します。

inspect-drop （任意）アプリケーション インスペクションに不合格だったパケット
が原因でドロップされたパケットのレート制限を表示します。

interface-drop （任意）インターフェイスの過負荷が原因でドロップされたパケットの
レート制限を表示します。

scanning-threat （任意）スキャン攻撃が検出されたためにドロップされたパケットの
レートを表示します。このオプションでは、たとえば最初の TCP パ
ケットが SYN パケットでない、またはスリーウェイ ハンドシェイク
で TCP 接続に失敗したなどのスキャン攻撃をモニタします。完全ス
キャン脅威検出（threat-detection scanning-threat コマンドを参照）で
は、このスキャン攻撃レートの情報を取得し、その情報をもとにして、
たとえばホストを攻撃者として分類し自動的に遮断するなどの方法で
対処します。

syn-attack （オプション）TCP SYN 攻撃や戻りデータなしの UDP セッション攻撃
など、不完全なセッションが原因でドロップされたパケットのレート
を表示します。
13-31
Cisco ASA シリーズ コマンド リファレンス、A ～ H コマンド

 



 

 章
コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ディスプレイの出力には、次の情報が表示されます。

• 一定時間における平均レート（イベント/秒）。

• 終了した最後のバースト間隔における現在のバースト レート（イベント数/秒）。バースト間
隔は、平均レート間隔の 1/30 と 10 秒のうち、どちらか大きいほうの間隔

• レートが制限を超えた回数。

• 固定された期間におけるイベントの合計数

ASA は、平均レート間隔内でイベント カウントを 30 回計算します。つまり、ASA は、合計 30 回
の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の未完
了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 10 分の場合、バー
スト間隔は 10 秒です。最後のバースト間隔が 3:00:00 から 3:00:10 までであった場合に show コ
マンドを 3:00:15 に使用すると、最後の 5 秒分の情報は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔のイ
ベント数が最も古いバースト間隔（1/30 個目）のイベント数よりすでに多くなっている場合で
す。この場合、ASA は、最新の 59 の完了した間隔のイベント数および未完了のバースト間隔の現
在までのイベント数を合計して、合計イベント数を計算します。この例外により、イベント数の
大幅な増加をリアルタイムでモニタできます。

例 次に、show threat-detection rate コマンドの出力例を示します。

ciscoasa# show threat-detection rate

                          Average(eps)    Current(eps) Trigger         Total events
  10-min ACL  drop:                  0               0       0                   16
  1-hour ACL  drop:                  0               0       0                  112
  1-hour SYN attck:                  5               0       2                21438
  10-min  Scanning:                  0               0      29                  193
  1-hour  Scanning:                106               0      10               384776
  1-hour Bad  pkts:                 76               0       2               274690
  10-min  Firewall:                  0               0       3                   22
  1-hour  Firewall:                 76               0       2               274844

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

8.2(1) バースト レート間隔の平均レートが 60 分の 1 から 30 分の 1 に変更さ
れました。

8.2(2) 脅威イベントについては、重大度レベルが警告から通知に変更されま
した。脅威イベントは 5 分ごとにトリガーできます。
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  10-min DoS attck:                  0               0       0                    6
  1-hour DoS attck:                  0               0       0                   42
  10-min Interface:                  0               0       0                  204
  1-hour Interface:                 88               0       0               318225

関連コマンド コマンド 説明

clear threat-detection rate 基本脅威検出の統計情報をクリアします。

show running-config all 
threat-detection

脅威検出コンフィギュレーションを表示します。個別にレー
ト設定をしていない場合はデフォルトのレート設定も表示
されます。

threat-detection basic-threat 基本脅威検出をイネーブルにします。

threat-detection rate イベント タイプごとの脅威検出レート制限を設定します。

threat-detection scanning-threat 脅威検出のスキャンをイネーブルにします。
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show threat-detection scanning-threat
threat-detection scanning-threat コマンドを使用してスキャンによる脅威の検出をイネーブルに
した場合は、特権 EXEC モードで show threat-detection scanning-threat コマンドを使用すると、
攻撃者および攻撃対象と分類されたホストが表示されます。

show threat-detection scanning-threat [attacker | target]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

例 次に、show threat-detection scanning-threat コマンドの出力例を示します。

ciscoasa# show threat-detection scanning-threat
Latest Target Host & Subnet List:
    192.168.1.0 (l2l)
    192.168.1.249 (l2l)
Latest Attacker Host & Subnet List:

192.168.10.234 (outside)
    192.168.10.0 (outside)
    192.168.10.2 (outside)
    192.168.10.3 (outside)
    192.168.10.4 (outside)
    192.168.10.5 (outside)
    192.168.10.6 (outside)
    192.168.10.7 (outside)
    192.168.10.8 (outside)
    192.168.10.9 (outside)

attacker （任意）攻撃元ホストの IP アドレスを表示します。

target （オプション）攻撃対象ホストの IP アドレスを表示します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

8.0(4) 見出しテキストに「& Subnet List」を表示するように変更されました。

8.2(2) 脅威イベントについては、重大度レベルが警告から通知に変更されま
した。脅威イベントは 5 分ごとにトリガーできます。

9.0 インターフェイス情報が出力に追加されました。
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関連コマンド コマンド 説明

clear threat-detection shun 排除対象からホストを除外します。

show threat-detection shun 現在回避されているホストを表示します。

show threat-detection statistics protocol プロトコルの統計情報を表示します。

show threat-detection statistics top 上位 10 位までの統計情報を表示します。

threat-detection scanning-threat 脅威検出のスキャンをイネーブルにします。
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show threat-detection shun
threat-detection scanning-threat コマンドを使用してスキャンによる脅威の検出をイネーブルに
し、攻撃元ホストを自動的に回避した場合は、特権 EXEC モードで show threat-detection shun コ
マンドを使用すると、現在回避されているホストが表示されます。

show threat-detection shun

構文の説明 このコマンドには引数またはキーワードはありません。

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

排除対象からホストを除外するには、clear threat-detection shun コマンドを使用します。

例 次に、show threat-detection shun コマンドの出力例を示します。

ciscoasa# show threat-detection shun
Shunned Host List:
(outside) src-ip=10.0.0.13 255.255.255.255
(inside) src-ip=10.0.0.13 255.255.255.255 

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

8.2(2) 脅威イベントについては、重大度レベルが警告から通知に変更されま
した。脅威イベントは 5 分ごとにトリガーできます。

9.0 インターフェイス情報が出力に追加されました。
13-36
Cisco ASA シリーズ コマンド リファレンス、A ～ H コマンド

 



 

章

関連コマンド コマンド 説明

clear threat-detection shun 排除対象からホストを除外します。

show threat-detection statistics host ホストの統計情報を表示します。

show threat-detection statistics protocol プロトコルの統計情報を表示します。

show threat-detection statistics top 上位 10 位までの統計情報を表示します。

threat-detection scanning-threat 脅威検出のスキャンをイネーブルにします。
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show threat-detection statistics host
threat-detection statistics host コマンドを使用して脅威の統計情報をイネーブルにした場合は、
特権 EXEC モードで show threat-detection statistics host コマンドを使用するとホスト統計情報
が表示されます。脅威検出統計情報には、許可およびドロップされたトラフィック レートが表示
されます。

show threat-detection statistics [min-display-rate min_display_rate] host [ip_address [mask]]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ディスプレイの出力には、次の情報が表示されます。

• 固定された期間の平均レート（イベント数/秒） 

• 終了した最後のバースト間隔における現在のバースト レート（イベント数/秒）。バースト間
隔は、平均レート間隔の 1/30 と 10 秒のうち、どちらか大きいほうの間隔

• レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）

• 固定された期間におけるイベントの合計数

ip_address （任意）特定のホストの統計情報を表示します。

mask （任意）ホスト IP アドレスのサブネット マスクを設定します。

min-display-rate 
min_display_rate

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統計情報だ
けが表示されるように制限します。min_display_rate は、0 ～ 2147483647 
の値に設定できます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

8.2(1) バースト レート間隔の平均レートが 60 分の 1 から 30 分の 1 に変更さ
れました。

8.2(2) 脅威イベントについては、重大度レベルが警告から通知に変更されま
した。脅威イベントは 5 分ごとにトリガーできます。
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ASA は、平均レート間隔内でイベント カウントを 30 回計算します。つまり、ASA は、合計 30 回
の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の未完
了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20 分の場合、バー
スト間隔は 20 秒になります。最後のバースト間隔が 3:00:00 ～ 3:00:20 で、3:00:25 に show コマ
ンドを使用すると、最後の 5 秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔のイ
ベント数が最も古いバースト間隔（1/30 個目）のイベント数よりすでに多くなっている場合で
す。この場合、ASA は、最後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完了
バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加をリアルタ
イムでモニタできます。

例 次に、show threat-detection statistics host コマンドの出力例を示します。

ciscoasa# show threat-detection statistics host

                          Average(eps)    Current(eps) Trigger         Total events
Host:10.0.0.1: tot-ses:289235 act-ses:22571 fw-drop:0 insp-drop:0 null-ses:21438 bad-acc:0
  1-hour Sent byte:               2938               0       0             10580308
  8-hour Sent byte:                367               0       0             10580308
 24-hour Sent byte:                122               0       0             10580308
  1-hour Sent pkts:                 28               0       0               104043
  8-hour Sent pkts:                  3               0       0               104043
 24-hour Sent pkts:                  1               0       0               104043
  20-min Sent drop:                  9               0       1                10851
  1-hour Sent drop:                  3               0       1                10851
  1-hour Recv byte:               2697               0       0              9712670
  8-hour Recv byte:                337               0       0              9712670
 24-hour Recv byte:                112               0       0              9712670
  1-hour Recv pkts:                 29               0       0               104846
  8-hour Recv pkts:                  3               0       0               104846
 24-hour Recv pkts:                  1               0       0               104846
  20-min Recv drop:                 42               0       3                50567
  1-hour Recv drop:                 14               0       1                50567
Host:10.0.0.0: tot-ses:1 act-ses:0 fw-drop:0 insp-drop:0 null-ses:0 bad-acc:0
  1-hour Sent byte:                  0               0       0                  614
  8-hour Sent byte:                  0               0       0                  614
 24-hour Sent byte:                  0               0       0                  614
  1-hour Sent pkts:                  0               0       0                    6
  8-hour Sent pkts:                  0               0       0                    6
 24-hour Sent pkts:                  0               0       0                    6
  20-min Sent drop:                  0               0       0                    4
  1-hour Sent drop:                  0               0       0                    4
  1-hour Recv byte:                  0               0       0                  706
  8-hour Recv byte:                  0               0       0                  706
 24-hour Recv byte:                  0               0       0                  706
  1-hour Recv pkts:                  0               0       0                    7

表 13-2 に、各フィールドの説明を示します。

表 13-2 show threat-detection statistics host のフィールド

フィールド 説明

ホスト ホストの IP アドレスを表示します。

tot-ses ホストがデータベースに追加されて以降の、このホストでの合計セッ
ション数を表示します。
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act-ses ホストが現在関係しているアクティブなセッションの合計数を表示し
ます。

fw-drop ファイアウォールでのドロップ数を表示します。ファイアウォール ド
ロップは、基本脅威検出で追跡されたすべてのファイアウォール関連の
パケット ドロップを含む組み合わせレートです。これには、アクセス リ
ストでの拒否、不良パケット、接続制限の超過、DoS 攻撃パケット、疑わ
しい ICMP パケット、TCP SYN 攻撃パケット、および戻りデータなしの 
UDP セッション攻撃パケットなどが含まれます。インターフェイスの
過負荷、アプリケーション インスペクションで不合格のパケット、ス
キャン攻撃の検出など、ファイアウォールに関連しないパケット ド
ロップは含まれていません。

insp-drop アプリケーション インスペクションに不合格になったためにドロップ
されたパケット数を表示します。

null-ses ヌル セッションの数を表示します。ヌル セッションとは、タイムアウト
するまでの 30 秒以内に完了しなかった TCP SYN セッションと、セッ
ションが開始されてから 3 秒以内にサーバからデータの送信がなかっ
た UDP セッションです。

bad-acc 閉じられた状態のホストのポートに対する不正なアクセスの試行回数
を表示します。ポートがヌル セッション状態（上記を参照）であると判
定されると、ホストのポート状態は HOST_PORT_CLOSE に設定されま
す。そのホストのポートにアクセスしようとするクライアントはすべ
て、タイムアウトを待たずにすぐ不正アクセスとして分類されます。

Average(eps) 各間隔における平均レート（イベント数/秒）を表示します。

セキュリティ アプライアンスは、合計 30 回の完了したバースト間隔で、
各バースト期間の終了時にカウント数を保存します。現在進行中の未完
了バースト間隔は、平均レートに含まれません。たとえば、平均レート間
隔が 20 分の場合、バースト間隔は 20 秒になります。最後のバースト間
隔が 3:00:00 ～ 3:00:20 で、3:00:25 に show コマンドを使用すると、最後
の 5 秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、
未完了バースト間隔のイベント数が最も古いバースト間隔（1/30 個目）
のイベント数よりすでに多くなっている場合です。この場合、ASA は、
最後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完
了バースト間隔のイベント数を加算します。この例外により、イベント
数の大幅な増加をリアルタイムでモニタできます。

Current(eps) 終了した最後のバースト間隔における現在バースト レート（イベント
数/秒）を表示します。バースト間隔は、平均レート間隔の 1/30 と 10 秒の
うち、どちらか大きいほうです。Average(eps) の説明で示された例の場
合、現在レートは 3:19:30 ～ 3:20:00 のレートです。

Trigger ドロップされたパケット レートの制限値を超過した回数が表示されま
す。送受信バイトとパケットの行で指定された有効なトラフィックの場
合、この値は常に 0 です。これは、有効なトラフィックをトリガーする
レート制限がないためです。

表 13-2 show threat-detection statistics host のフィールド（続き）

フィールド 説明
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Total events 各レート間隔におけるイベントの合計数を表示します。現在進行中の未
完了バースト間隔は、合計イベント数に含まれません。このルールにお
ける唯一の例外は、合計イベント数を計算するときに、未完了バースト
間隔のイベント数が最も古いバースト間隔（1/30 個目）のイベント数よ
りすでに多くなっている場合です。この場合、ASA は、最後の 29 回の完
了間隔で合計イベント数を計算し、その時点での未完了バースト間隔の
イベント数を加算します。この例外により、イベント数の大幅な増加を
リアルタイムでモニタできます。

20-min、1-hour、
8-hour、および 
24-hour

デフォルトでは、3 つのレート間隔が表示されます。threat-detection 
statistics host number-of-rate コマンドを使用すると、レート間隔の数を
減らすことができます。ホスト統計情報では大量のメモリが使用される
ため、レート間隔の数値をデフォルトの 3 より減らすと、メモリ使用率
が軽減します。このキーワードを 1 に設定すると、最短のレート間隔統
計情報だけが保持されます。値を 2 に設定すると、2 つの最短の間隔が保
持されます。

Sent byte ホストから正常に送信されたバイト数を表示します。

Sent pkts ホストから正常に送信されたパケット数を表示します。

Sent drop ホストから送信されたパケットの中で、スキャン攻撃の一部であったた
めにドロップされたパケット数を表示します。

Recv byte ホストが正常に受信したバイト数を表示します。

Recv pkts ホストが正常に受信したパケット数を表示します。

Recv drop ホストが受信したパケットの中で、スキャン攻撃の一部であったために
ドロップされたパケット数を表示します。

表 13-2 show threat-detection statistics host のフィールド（続き）

フィールド 説明

コマンド 説明

threat-detection scanning-threat 脅威検出のスキャンをイネーブルにします。

show threat-detection statistics top 上位 10 位までの統計情報を表示します。

show threat-detection statistics port ポートの統計情報を表示します。

show threat-detection statistics protocol プロトコルの統計情報を表示します。

threat-detection statistics 脅威の統計情報をイネーブルにします。
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show threat-detection statistics port
threat-detection statistics port コマンドを使用して脅威の統計情報をイネーブルにした場合は、
特権 EXEC モードで show threat-detection statistics port コマンドを使用すると、TCP ポートお
よび UDP ポートの統計情報が表示されます。脅威検出統計情報には、許可およびドロップされ
たトラフィック レートが表示されます。

show threat-detection statistics [min-display-rate min_display_rate] port 
[start_port[-end_port]]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ディスプレイの出力には、次の情報が表示されます。

• 固定された期間の平均レート（イベント数/秒） 

• 終了した最後のバースト間隔における現在のバースト レート（イベント数/秒）。バースト間
隔は、平均レート間隔の 1/30 と 10 秒のうち、どちらか大きいほうの間隔

• レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）

• 固定された期間におけるイベントの合計数

start_port[-end_port] （任意）0 ～ 65535 の間の特定のポートまたはポート範囲の統計情報を
表示します。

min-display-rate 
min_display_rate

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統計情報だ
けが表示されるように制限します。min_display_rate は、0 ～ 2147483647 
の値に設定できます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

8.2(1) バースト レート間隔の平均レートが 60 分の 1 から 30 分の 1 に変更さ
れました。

8.2(2) 脅威イベントについては、重大度レベルが警告から通知に変更されま
した。脅威イベントは 5 分ごとにトリガーできます。
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ASA は、平均レート間隔内でイベント カウントを 30 回計算します。つまり、ASA は、合計 30 回
の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の未完
了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20 分の場合、バー
スト間隔は 20 秒になります。最後のバースト間隔が 3:00:00 ～ 3:00:20 で、3:00:25 に show コマ
ンドを使用すると、最後の 5 秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔のイ
ベント数が最も古いバースト間隔（1/30 個目）のイベント数よりすでに多くなっている場合で
す。この場合、ASA は、最後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完了
バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加をリアルタ
イムでモニタできます。

例 次に、show threat-detection statistics port コマンドの出力例を示します。

ciscoasa# show threat-detection statistics port

                          Average(eps)    Current(eps) Trigger         Total events
80/HTTP: tot-ses:310971 act-ses:22571
  1-hour Sent byte:               2939               0       0             10580922
  8-hour Sent byte:                367           22043       0             10580922
 24-hour Sent byte:                122            7347       0             10580922
  1-hour Sent pkts:                 28               0       0               104049
  8-hour Sent pkts:                  3             216       0               104049
 24-hour Sent pkts:                  1              72       0               104049
  20-min Sent drop:                  9               0       2                10855
  1-hour Sent drop:                  3               0       2                10855
  1-hour Recv byte:               2698               0       0              9713376
  8-hour Recv byte:                337           20236       0              9713376
 24-hour Recv byte:                112            6745       0              9713376
  1-hour Recv pkts:                 29               0       0               104853
  8-hour Recv pkts:                  3             218       0               104853
 24-hour Recv pkts:                  1              72       0               104853
  20-min Recv drop:                 24               0       2                29134
  1-hour Recv drop:                  8               0       2                29134

表 13-3 に、各フィールドの説明を示します。

表 13-3 show threat-detection statistics port のフィールド

フィールド 説明

Average(eps) 各間隔における平均レート（イベント数/秒）を表示します。

セキュリティ アプライアンスは、合計 30 回の完了したバースト間隔
で、各バースト期間の終了時にカウント数を保存します。現在進行中
の未完了バースト間隔は、平均レートに含まれません。たとえば、平均
レート間隔が 20 分の場合、バースト間隔は 20 秒になります。最後の
バースト間隔が 3:00:00 ～ 3:00:20 で、3:00:25 に show コマンドを使用
すると、最後の 5 秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、
未完了バースト間隔のイベント数が最も古いバースト間隔（1/30 個目）
のイベント数よりすでに多くなっている場合です。この場合、ASA は、
最後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完
了バースト間隔のイベント数を加算します。この例外により、イベント
数の大幅な増加をリアルタイムでモニタできます。
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Current(eps) 終了した最後のバースト間隔における現在バースト レート（イベント
数/秒）を表示します。バースト間隔は、平均レート間隔の 1/30 と 10 秒
のうち、どちらか大きいほうです。Average(eps) の説明で示された例の
場合、現在レートは 3:19:30 ～ 3:20:00 のレートです。

Trigger ドロップされたパケット レートの制限値を超過した回数が表示され
ます。送受信バイトとパケットの行で指定された有効なトラフィック
の場合、この値は常に 0 です。これは、有効なトラフィックをトリガー
するレート制限がないためです。

Total events 各レート間隔におけるイベントの合計数を表示します。現在進行中の
未完了バースト間隔は、合計イベント数に含まれません。このルール
における唯一の例外は、合計イベント数を計算するときに、未完了
バースト間隔のイベント数が最も古いバースト間隔（1/30 個目）のイ
ベント数よりすでに多くなっている場合です。この場合、ASA は、最
後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完
了バースト間隔のイベント数を加算します。この例外により、イベン
ト数の大幅な増加をリアルタイムでモニタできます。

port_number/port_name パケットまたはバイトが送信、受信、またはドロップされた、ポートの
番号と名前を表示します。

tot-ses このポートのセッションの合計数を表示します。

act-ses ポートが現在関係しているアクティブなセッションの合計数を表示
します。

20-min、1-hour、8-hour、
および 24-hour

これらの固定レート間隔における統計情報を表示します。

Sent byte ポートから正常に送信されたバイト数を表示します。

Sent pkts ポートから正常に送信されたパケット数を表示します。

Sent drop スキャン攻撃の一部であったためにドロップされた、ポートから送信
されたパケット数を表示します。

Recv byte ポートが正常に受信したバイト数を表示します。

Recv pkts ポートが正常に受信したパケット数を表示します。

Recv drop スキャン攻撃の一部であったためにドロップされた、ポートが受信し
たパケット数を表示します。

表 13-3 show threat-detection statistics port のフィールド（続き）

フィールド 説明

コマンド 説明

threat-detection scanning-threat 脅威検出のスキャンをイネーブルにします。

show threat-detection statistics top 上位 10 位までの統計情報を表示します。

show threat-detection statistics host ホストの統計情報を表示します。

show threat-detection statistics protocol プロトコルの統計情報を表示します。

threat-detection statistics 脅威の統計情報をイネーブルにします。
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show threat-detection statistics protocol
threat-detection statistics protocol コマンドを使用して脅威の統計情報をイネーブルにした場合
は、特権 EXEC モードで show threat-detection statistics protocol コマンドを使用すると、IP プロ
トコルの統計情報が表示されます。脅威検出統計情報には、許可およびドロップされたトラ
フィック レートが表示されます。

show threat-detection statistics [min-display-rate min_display_rate] protocol [protocol_number 
| protocol_name]

構文の説明

デフォルト デフォルトの動作や値はありません。

protocol_number （任意）0 ～ 255 の間の特定のプロトコル番号の統計情報を表示します。

min-display-rate 
min_display_rate

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統計情報だ
けが表示されるように制限します。min_display_rate は、0 ～ 2147483647 
の値に設定できます。

protocol_name （任意）特定のプロトコル名の統計情報を表示します。

• ah

• eigrp

• esp

• gre

• icmp

• igmp

• igrp

• ip

• ipinip

• ipsec 

• nos

• ospf

• pcp

• pim

• pptp

• snp 

• tcp

• udp
13-45
Cisco ASA シリーズ コマンド リファレンス、A ～ H コマンド

 



 

 章
コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ディスプレイの出力には、次の情報が表示されます。

• 固定された期間の平均レート（イベント数/秒） 

• 終了した最後のバースト間隔における現在のバースト レート（イベント数/秒）。バースト間
隔は、平均レート間隔の 1/30 と 10 秒のうち、どちらか大きいほうの間隔

• レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）

• 固定された期間におけるイベントの合計数

ASA は、平均レート間隔内でイベント カウントを 30 回計算します。つまり、ASA は、合計 30 回
の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の未完
了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20 分の場合、バー
スト間隔は 20 秒になります。最後のバースト間隔が 3:00:00 ～ 3:00:20 で、3:00:25 に show コマ
ンドを使用すると、最後の 5 秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔のイ
ベント数が最も古いバースト間隔（1/30 個目）のイベント数よりすでに多くなっている場合で
す。この場合、ASA は、最後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完了
バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加をリアルタ
イムでモニタできます。

例 次に、show threat-detection statistics protocol コマンドの出力例を示します。

ciscoasa# show threat-detection statistics protocol

                          Average(eps)    Current(eps) Trigger         Total events
ICMP: tot-ses:0 act-ses:0
  1-hour Sent byte:                  0               0       0                 1000
  8-hour Sent byte:                  0               2       0                 1000
 24-hour Sent byte:                  0               0       0                 1000
  1-hour Sent pkts:                  0               0       0                   10
  8-hour Sent pkts:                  0               0       0                   10
 24-hour Sent pkts:                  0               0       0                   10

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

8.2(1) バースト レート間隔の平均レートが 60 分の 1 から 30 分の 1 に変更さ
れました。

8.2(2) 脅威イベントについては、重大度レベルが警告から通知に変更されま
した。脅威イベントは 5 分ごとにトリガーできます。
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表 13-4 に、各フィールドの説明を示します。

表 13-4 show threat-detection statistics protocol のフィールド

フィールド 説明

Average(eps) 各間隔における平均レート（イベント数/秒）を表示します。

セキュリティ アプライアンスは、合計 30 回の完了したバースト間隔
で、各バースト期間の終了時にカウント数を保存します。現在進行中
の未完了バースト間隔は、平均レートに含まれません。たとえば、平均
レート間隔が 20 分の場合、バースト間隔は 20 秒になります。最後の
バースト間隔が 3:00:00 ～ 3:00:20 で、3:00:25 に show コマンドを使用
すると、最後の 5 秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、
未完了バースト間隔のイベント数が最も古いバースト間隔（1/30 個目）
のイベント数よりすでに多くなっている場合です。この場合、ASA は、
最後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完
了バースト間隔のイベント数を加算します。この例外により、イベント
数の大幅な増加をリアルタイムでモニタできます。

Current(eps) 終了した最後のバースト間隔における現在バースト レート（イベント
数/秒）を表示します。バースト間隔は、平均レート間隔の 1/30 と 10 秒
のうち、どちらか大きいほうです。Average(eps) の説明で示された例の
場合、現在レートは 3:19:30 ～ 3:20:00 のレートです。

Trigger ドロップされたパケット レートの制限値を超過した回数が表示され
ます。送受信バイトとパケットの行で指定された有効なトラフィック
の場合、この値は常に 0 です。これは、有効なトラフィックをトリガー
するレート制限がないためです。

Total events 各レート間隔におけるイベントの合計数を表示します。現在進行中の
未完了バースト間隔は、合計イベント数に含まれません。このルール
における唯一の例外は、合計イベント数を計算するときに、未完了
バースト間隔のイベント数が最も古いバースト間隔（1/30 個目）のイ
ベント数よりすでに多くなっている場合です。この場合、ASA は、最
後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完
了バースト間隔のイベント数を加算します。この例外により、イベン
ト数の大幅な増加をリアルタイムでモニタできます。

protocol_number/
protocol_name

パケットまたはバイトが送信、受信、またはドロップされた、プロトコ
ルの番号と名前を表示します。

tot-ses 現在使用されていません。

act-ses 現在使用されていません。

20-min、1-hour、8-hour、
および 24-hour

これらの固定レート間隔における統計情報を表示します。

Sent byte プロトコルから正常に送信されたバイト数を表示します。

Sent pkts プロトコルから正常に送信されたパケット数を表示します。

Sent drop スキャン攻撃の一部であったためにドロップされた、プロトコルから
送信されたパケット数を表示します。

Recv byte プロトコルが正常に受信したバイト数を表示します。
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関連コマンド

Recv pkts プロトコルが正常に受信したパケット数を表示します。

Recv drop スキャン攻撃の一部であったためにドロップされた、プロトコルが受
信したパケット数を表示します。

表 13-4 show threat-detection statistics protocol のフィールド（続き）

フィールド 説明

コマンド 説明

threat-detection scanning-threat 脅威検出のスキャンをイネーブルにします。

show threat-detection statistics top 上位 10 位までの統計情報を表示します。

show threat-detection statistics port ポートの統計情報を表示します。

show threat-detection statistics host ホストの統計情報を表示します。

threat-detection statistics 脅威の統計情報をイネーブルにします。
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show threat-detection statistics top
threat-detection statistics コマンドを使用して脅威の統計情報をイネーブルにした場合は、特権 
EXEC モードで show threat-detection statistics top コマンドを使用すると、上位 10 件の統計情報
が表示されます。特定のタイプで脅威の検出の統計情報がイネーブルでない場合、このコマンド
ではそれらの統計情報を表示できません。脅威検出統計情報には、許可およびドロップされたト
ラフィック レートが表示されます。

show threat-detection statistics [min-display-rate min_display_rate] top [[access-list | host | 
port-protocol] [rate-1 | rate-2 | rate-3] | tcp-intercept [all] [detail] [long]]

構文の説明 access-list （任意）許可 ACE と拒否 ACE の両方を含む、パケットに一致する上位 
10 件の ACE を表示します。この表示では許可されたトラフィックと
拒否されたトラフィックが区別されません。threat-detection 
basic-threat コマンドを使用して基本脅威検出をイネーブルにすると、
show threat-detection rate access-list コマンドを使用してアクセス リ
ストの拒否を追跡できます。

all （任意）TCP 代行受信の場合、追跡されたすべてのサーバの履歴データ
を表示します。

detail （任意）TCP 代行受信の場合、サンプリング データの履歴を表示します。

ホスト （任意）一定期間ごとに上位 10 件のホスト統計情報を表示します。

（注） 脅威の検出アルゴリズムにより、フェールオーバー リンクまた
はステート リンクに使用するインターフェイスは、上位 10 の
ホストの 1 つとして表示される可能性があります。この現象
は、フェールオーバー リンクとステート リンクの両方に 1 つの
インターフェイスを使用するときに発生する可能性が高くな
ります。これは正常な動作であり、この IP アドレスが表示され
ても無視してかまいません。

long （任意）サーバの実際の IP アドレスおよび無変換の IP アドレスととも
に、統計情報の履歴をロング フォーマットで表示します。

min-display-rate 
min_display_rate

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統計情報だ
けが表示されるように制限します。min_display_rate は、0 ～ 2147483647 
の値に設定できます。

port-protocol （任意）TCP/UDP ポート タイプと IP プロトコル タイプを組み合わせた
上位 10 件の統計情報を表示します。TCP（プロトコル 6）と UDP（プロ
トコル 17）は、IP プロトコルの表示には含まれていませんが、TCP ポー
トと UDP ポートはポートの表示に含まれています。これらのタイプ

（ポートまたはプロトコル）の 1 つの統計情報だけをイネーブルにする
と、イネーブルにされた統計情報だけが表示されます。

rate-1 （任意）表示されている一定レート間隔のうち、最小のレート間隔の統計
情報を表示します。たとえば、直近の 1 時間、8 時間、および 24 時間の統
計情報が表示されている場合は、rate-1 キーワードを使用すると、1 時間
間隔だけが ASA に表示されます。

rate-2 （任意）表示されている一定レート間隔のうち、中間のレート間隔の統
計情報を表示します。たとえば、直近の 1 時間、8 時間、および 24 時間
の統計情報が表示されている場合は、rate-2 キーワードを使用する
と、8 時間間隔だけが ASA に表示されます。
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デフォルト イベント タイプを指定しない場合、すべてのイベントが表示されます。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ディスプレイの出力には、次の情報が表示されます。

• 固定された期間の平均レート（イベント数/秒） 

• 終了した最後のバースト間隔における現在のバースト レート（イベント数/秒）。バースト間
隔は、平均レート間隔の 1/30 と 10 秒のうち、どちらか大きいほうの間隔

• レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）

• 固定された期間におけるイベントの合計数

ASA は、平均レート間隔内でイベント カウントを 30 回計算します。つまり、ASA は、合計 30 回
の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の未完
了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20 分の場合、バー
スト間隔は 20 秒になります。最後のバースト間隔が 3:00:00 ～ 3:00:20 で、3:00:25 に show コマ
ンドを使用すると、最後の 5 秒間は出力に含まれません。

rate-3 （任意）表示されている一定レート間隔のうち、最大のレート間隔の統
計情報を表示します。たとえば、直近の 1 時間、8 時間、および 24 時間
の統計情報が表示されている場合は、rate-3 キーワードを使用する
と、24 時間間隔だけが ASA に表示されます。

tcp-intercept TCP 代行受信の統計情報を表示します。表示には、攻撃を受けて保護さ
れた上位 10 サーバが含まれます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

8.0(4) tcp-intercept キーワードが追加されました。

8.2(1) バースト レート間隔の平均レートが 60 分の 1 から 30 分の 1 に変更さ
れました。

8.2(2) tcp-intercept に long キーワードが追加されました。脅威イベントにつ
いては、重大度レベルが警告から通知に変更されました。脅威イベント
は 5 分ごとにトリガーできます。
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このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔のイ
ベント数が最も古いバースト間隔（1/30 個目）のイベント数よりすでに多くなっている場合で
す。この場合、ASA は、最後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完了
バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加をリアルタ
イムでモニタできます。

例 次に、show threat-detection statistics top access-list コマンドの出力例を示します。

ciscoasa# show threat-detection statistics top access-list

Top    Average(eps)    Current(eps) Trigger         Total events
  1-hour ACL hits:
              100/3[0]             173               0       0               623488
              200/2[1]              43               0       0               156786
              100/1[2]              43               0       0               156786
  8-hour ACL hits:
              100/3[0]              21            1298       0               623488
              200/2[1]               5             326       0               156786
              100/1[2]               5             326       0               156786

表 13-5 に、各フィールドの説明を示します。

表 13-5 show threat-detection statistics top access-list のフィールド

フィールド 説明

上 [0]（最高数）から [9]（最低数）の範囲で、時間内の ACE のランキングを表
示します。統計情報が少なく、10 個のランクすべてが埋まらない場合
は、表示される ACE が 10 件未満となります。

Average(eps) 各間隔における平均レート（イベント数/秒）を表示します。

セキュリティ アプライアンスは、合計 30 回の完了したバースト間隔で、
各バースト期間の終了時にカウント数を保存します。現在進行中の未完
了バースト間隔は、平均レートに含まれません。たとえば、平均レート間
隔が 20 分の場合、バースト間隔は 20 秒になります。最後のバースト間
隔が 3:00:00 ～ 3:00:20 で、3:00:25 に show コマンドを使用すると、最後
の 5 秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、
未完了バースト間隔のイベント数が最も古いバースト間隔（1/30 個目）
のイベント数よりすでに多くなっている場合です。この場合、ASA は、
最後の 29 回の完了間隔で合計イベント数を計算し、その時点での未完
了バースト間隔のイベント数を加算します。この例外により、イベント
数の大幅な増加をリアルタイムでモニタできます。

Current(eps) 終了した最後のバースト間隔における現在バースト レート（イベント
数/秒）を表示します。バースト間隔は、平均レート間隔の 1/30 と 10 秒の
うち、どちらか大きいほうです。Average(eps) の説明の例では、現在の
レートは 3:19:30 から 3:20:00 となります。

Trigger アクセス リスト トラフィックがトリガーするレート制限は設定されて
いないため、この列は常に 0 です。この表示では許可されたトラフィッ
クと拒否されたトラフィックが区別されません。threat-detection 
basic-threat コマンドを使用して基本脅威検出をイネーブルにすると、
show threat-detection rate access-list コマンドを使用してアクセス リス
トの拒否を追跡できます。
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次に、show threat-detection statistics top access-list rate-1 コマンドの出力例を示します。

ciscoasa# show threat-detection statistics top access-list rate-1

Top    Average(eps)    Current(eps) Trigger         Total events
  1-hour ACL hits:
              100/3[0]             173               0       0               623488
              200/2[1]              43               0       0               156786
              100/1[2]              43               0       0               156786

次に、show threat-detection statistics top port-protocol コマンドの出力例を示します。

ciscoasa# show threat-detection statistics top port-protocol

Top          Name   Id    Average(eps)    Current(eps) Trigger      Total events
  1-hour Recv byte:
 1         gopher   70              71               0       0          32345678
 2  btp-clnt/dhcp   68              68               0       0          27345678
 3         gopher   69              65               0       0          24345678
 4    Protocol-96 * 96              63               0       0          22345678
 5      Port-7314 7314              62               0       0          12845678
 6 BitTorrent/trc 6969              61               0       0          12645678
 7 Port-8191-65535 55               0       0          12345678
 8           SMTP  366              34               0       0           3345678
 9         IPinIP *  4              30               0       0           2345678
10          EIGRP * 88              23               0       0           1345678
  1-hour Recv pkts:
...
...
  8-hour Recv byte:
...
...
  8-hour Recv pkts:
...
...
 24-hour Recv byte:
...
...
 24-hour Recv pkts:
...
...

Note: Id preceded by * denotes the Id is an IP protocol type

Total events 各レート間隔におけるイベントの合計数を表示します。現在進行中の未
完了バースト間隔は、合計イベント数に含まれません。このルールにお
ける唯一の例外は、合計イベント数を計算するときに、未完了バースト
間隔のイベント数が最も古いバースト間隔（1/30 個目）のイベント数よ
りすでに多くなっている場合です。この場合、ASA は、最後の 29 回の完
了間隔で合計イベント数を計算し、その時点での未完了バースト間隔の
イベント数を加算します。この例外により、イベント数の大幅な増加を
リアルタイムでモニタできます。

1-hour、8-hour これらの固定レート間隔における統計情報を表示します。

acl_name/line_number 拒否される原因となった ACE のアクセス リスト名および行番号を表示
します。

表 13-5 show threat-detection statistics top access-list のフィールド（続き）

フィールド 説明
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表 13-6 に、各フィールドの説明を示します。

次に、show threat-detection statistics top host コマンドの出力例を示します。

ciscoasa# show threat-detection statistics top host

                   Top    Average(eps)    Current(eps) Trigger         Total events
  1-hour Sent byte:
          10.0.0.1[0]            2938               0       0             10580308
  1-hour Sent pkts:
          10.0.0.1[0]              28               0       0               104043
  20-min Sent drop:
          10.0.0.1[0]               9               0       1                10851

表 13-6 show threat-detection statistics top port-protocol のフィールド

フィールド 説明

上 [0]（最高数）から [9]（最低数）の範囲で、統計情報の時間内かタイプにあ
るポートまたはプロトコルのランキングを表示します。統計情報が少な
く、10 個のランクすべてが埋まらない場合は、表示されるポート/プロト
コルが 10 件未満となります。

名前 ポートまたはプロトコル名を表示します。

Id ポート ID 番号またはプロトコル ID 番号を表示します。アスタリスク
（*）は、その ID が IP プロトコル番号であることを意味します。

Average(eps) 表 13-2 の説明を参照してください。

Current(eps) 表 13-2 の説明を参照してください。

Trigger ドロップされたパケット レートの制限値を超過した回数が表示されま
す。送受信バイトとパケットの行で指定された有効なトラフィックの場
合、この値は常に 0 です。これは、有効なトラフィックをトリガーする
レート制限がないためです。

Total events 表 13-2 の説明を参照してください。

Time_interval Sent 
byte

各期間において、表示されたポートおよびプロトコルから正常に送信さ
れたバイト数を表示します。

Time_interval Sent 
packet

各期間において、表示されたポートおよびプロトコルから正常に送信さ
れたパケット数を表示します。

Time_interval Sent 
drop

各期間において、スキャン攻撃の一部であったためにドロップされた、
表示されたポートおよびプロトコルから送信されたパケット数を表示
します。

Time_interval Recv 
byte

各期間において、表示されたポートおよびプロトコルで正常に受信した
バイト数を表示します。

Time_interval Recv 
packet

一覧にあるポートおよびプロトコルが正常に受信したパケット数を、時
間間隔ごとに表示します。

Time_interval Recv 
drop

一覧にあるポートおよびプロトコルが受信し、スキャン攻撃の一部であ
るためにドロップされたパケット数を、時間間隔ごとに表示します。

port_number/
port_name

パケットまたはバイトが送信、受信、またはドロップされた、ポートの番
号と名前を表示します。

protocol_number/
protocol_name

パケットまたはバイトが送信、受信、またはドロップされた、プロトコル
の番号と名前を表示します。
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  1-hour Recv byte:
          10.0.0.1[0]            2697               0       0              9712670
  1-hour Recv pkts:
          10.0.0.1[0]              29               0       0               104846
  20-min Recv drop:
          10.0.0.1[0]              42               0       3                50567
  8-hour Sent byte:
          10.0.0.1[0]             367               0       0             10580308
  8-hour Sent pkts:
          10.0.0.1[0]               3               0       0               104043
  1-hour Sent drop:
          10.0.0.1[0]               3               0       1                10851
  8-hour Recv byte:
          10.0.0.1[0]             337               0       0              9712670
  8-hour Recv pkts:
          10.0.0.1[0]               3               0       0               104846
  1-hour Recv drop:
          10.0.0.1[0]              14               0       1                50567
 24-hour Sent byte:
          10.0.0.1[0]             122               0       0             10580308
 24-hour Sent pkts:
          10.0.0.1[0]               1               0       0               104043
 24-hour Recv byte:
          10.0.0.1[0]             112               0       0              9712670
 24-hour Recv pkts:
          10.0.0.1[0]               1               0       0               104846

表 13-7 に、各フィールドの説明を示します。

表 13-7 show threat-detection statistics top host のフィールド

フィールド 説明

上 [0]（最高数）から [9]（最低数）の範囲で、統計情報の時間内かタイプにあ
るホストのランキングを表示します。統計情報が少なく、10 個のランク
すべてが埋まらない場合は、表示されるホストが 10 件未満となります。

Average(eps) 表 13-2 の説明を参照してください。

Current(eps) 表 13-2 の説明を参照してください。

Trigger 表 13-2 の説明を参照してください。

Total events 表 13-2 の説明を参照してください。

Time_interval Sent 
byte

各期間において、表示されたホストに正常に送信されたバイト数を表示
します。

Time_interval Sent 
packet

各期間において、表示されたホストに正常に送信されたパケット数を表
示します。

Time_interval Sent 
drop

各期間において、スキャン攻撃の一部であったためにドロップされた、
表示されたホストに送信されたパケット数を表示します。

Time_interval Recv 
byte

各期間において、表示されたホストで正常に受信したバイト数を表示し
ます。

Time_interval Recv 
packet

一覧にあるポートおよびプロトコルが正常に受信したパケット数を、時
間間隔ごとに表示します。

Time_interval Recv 
drop

一覧にあるポートおよびプロトコルが受信し、スキャン攻撃の一部であ
るためにドロップされたパケット数を、時間間隔ごとに表示します。

host_ip_address パケットまたはバイトが送信、受信、ドロップされたホスト IP アドレス
を表示します。
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次に、show threat-detection statistics top tcp-intercept コマンドの出力例を示します。

ciscoasa# show threat-detection statistics top tcp-intercept

Top 10 protected servers under attack (sorted by average rate)
Monitoring window size: 30 mins    Sampling interval: 30 secs
<Rank> <Server IP:Port> <Interface> <Ave Rate> <Cur Rate> <Total> <Source IP (Last Attack 
Time)>
----------------------------------------------------------------------------------
1    192.168.1.2:5000 inside 1249 9503 2249245 <various> Last: 10.0.0.3 (0 secs ago)
2    192.168.1.3:5000 inside 10 10 6080 10.0.0.200 (0 secs ago)
3    192.168.1.4:5000 inside 2 6 560 10.0.0.200 (59 secs ago)
4    192.168.1.5:5000 inside 1 5 560 10.0.0.200 (59 secs ago)
5    192.168.1.6:5000 inside 1 4 560 10.0.0.200 (59 secs ago)
6    192.168.1.7:5000 inside 0 3 560 10.0.0.200 (59 secs ago)
7    192.168.1.8:5000 inside 0 2 560 10.0.0.200 (59 secs ago)
8    192.168.1.9:5000 inside 0 1 560 10.0.0.200 (59 secs ago)
9    192.168.1.10:5000 inside 0 0 550 10.0.0.200 (2 mins ago)
10   192.168.1.11:5000 inside 0 0 550 10.0.0.200 (5 mins ago)

表 13-8 に、各フィールドの説明を示します。

次に、show threat-detection statistics top tcp-intercept long コマンドの出力例を示します。実際の
送信元 IP アドレスがカッコ内に表示されています。

ciscoasa# show threat-detection statistics top tcp-intercept long

Top 10 protected servers under attack (sorted by average rate)
Monitoring window size: 30 mins    Sampling interval: 30 secs
<Rank> <Server IP:Port (Real IP:Real Port)> <Interface> <Ave Rate> <Cur Rate> <Total> 
<Source IP (Last Attack Time)>
--------------------------------------------------------------------------------
1    10.1.0.2:6025 (209.165.200.227:6025) inside 18 709 33911 10.0.0.201 (0 secs ago)
2    10.1.0.2:6026 (209.165.200.227:6026) inside 18 709 33911 10.0.0.201 (0 secs ago)
3    10.1.0.2:6027 (209.165.200.227:6027) inside 18 709 33911 10.0.0.201 (0 secs ago)

表 13-8 show threat-detection statistics top tcp-intercept のフィールド

フィールド 説明

Monitoring window size: 統計情報のために ASA がデータをサンプリングする期間を表示しま
す。デフォルトは 30 分です。この設定を変更するには、
threat-detection statistics tcp-intercept rate-interval コマンドを使用し
ます。ASA は、この間隔でデータを 30 回サンプリングします。

Sampling interval: サンプリング間の間隔を表示します。この値は、常にレート間隔を 30 で
割った数値になります。

rank 1 ～ 10 位のランキングを表示します。1 位は最も攻撃を受けたサーバ
で、10 位は最も攻撃が少なかったサーバです。

server_ip:port 攻撃を受けているサーバの IP アドレスおよびポートを表示します。

interface サーバが攻撃を受けているインターフェイスを表示します。

avg_rate サンプリング期間中の平均攻撃レートを 1 秒あたりの攻撃数で表示
します。

current_rate 現在の攻撃レート（1 秒あたりの攻撃数）を表示します。

total 攻撃の合計数を表示します。

attacker_ip 攻撃者の IP アドレスを表示します。

(last_attack_time ago) 最後の攻撃が発生した時間を表示します。
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4    10.1.0.2:6028 (209.165.200.227:6028) inside 18 709 33911 10.0.0.201 (0 secs ago)
5    10.1.0.2:6029 (209.165.200.227:6029) inside 18 709 33911 10.0.0.201 (0 secs ago)
6    10.1.0.2:6030 (209.165.200.227:6030) inside 18 709 33911 10.0.0.201 (0 secs ago)
7    10.1.0.2:6031 (209.165.200.227:6031) inside 18 709 33911 10.0.0.201 (0 secs ago)
8    10.1.0.2:6032 (209.165.200.227:6032) inside 18 709 33911 10.0.0.201 (0 secs ago)
9    10.1.0.2:6033 (209.165.200.227:6033) inside 18 709 33911 10.0.0.201 (0 secs ago)
10   10.1.0.2:6034 (209.165.200.227:6034) inside 18 709 33911 10.0.0.201 (0 secs ago)

次に、show threat-detection statistics top tcp-intercept detail コマンドの出力例を示します。

ciscoasa# show threat-detection statistics top tcp-intercept detail

Top 10 Protected Servers under Attack (sorted by average rate)
Monitoring Window Size: 30 mins    Sampling Interval: 30 secs
<Rank> <Server IP:Port> <Interface> <Ave Rate> <Cur Rate> <Total> <Source IP (Last Attack 
Time)> 
----------------------------------------------------------------------------------
1    192.168.1.2:5000 inside 1877 9502 3379276 <various> Last: 10.0.0.45 (0 secs ago)
     Sampling History (30 Samplings):
             95348      95337      95341      95339      95338      95342
             95337      95348      95342      95338      95339      95340
             95339      95337      95342      95348      95338      95342
             95337      95339      95340      95339      95347      95343
             95337      95338      95342      95338      95337      95342
             95348      95338      95342      95338      95337      95343
             95337      95349      95341      95338      95337      95342
             95338      95339      95338      95350      95339      95570
             96351      96351      96119      95337      95349      95341
             95338      95337      95342      95338      95338      95342
...... 

表 13-9 に、各フィールドの説明を示します。

表 13-9 show threat-detection statistics top tcp-intercept detail のフィールド

フィールド 説明

Monitoring window size: 統計情報のために ASA がデータをサンプリングする期間を表示しま
す。デフォルトは 30 分です。この設定を変更するには、
threat-detection statistics tcp-intercept rate-interval コマンドを使用し
ます。ASA は、この間隔でデータを 30 回サンプリングします。

Sampling interval: サンプリング間の間隔を表示します。この値は、常にレート間隔を 30 で
割った数値になります。

rank 1 ～ 10 位のランキングを表示します。1 位は最も攻撃を受けたサーバ
で、10 位は最も攻撃が少なかったサーバです。

server_ip:port 攻撃を受けているサーバの IP アドレスおよびポートを表示します。

interface サーバが攻撃を受けているインターフェイスを表示します。

avg_rate threat-detection statistics tcp-intercept rate-interval コマンドで設定さ
れたレート間隔での平均攻撃レートを、1 秒あたりの攻撃数で表示し
ます（デフォルトのレート間隔は 30 分です）。レート間隔中、ASA は 
30 秒ごとにデータをサンプリングします。

current_rate 現在の攻撃レート（1 秒あたりの攻撃数）を表示します。

total 攻撃の合計数を表示します。

attacker_ip or 
<various> Last: 
attacker_ip

攻撃者の IP アドレスを表示します。複数の攻撃者がいる場合は、
「<various>」の後に最後の攻撃者の IP アドレスが表示されます。
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関連コマンド

(last_attack_time ago) 最後の攻撃が発生した時間を表示します。

sampling data 30 個のサンプリング データ値をすべて表示します。間隔ごとの攻撃
回数が表示されます。

表 13-9 show threat-detection statistics top tcp-intercept detail のフィールド（続き）

フィールド 説明

コマンド 説明

threat-detection scanning-threat 脅威検出のスキャンをイネーブルにします。

show threat-detection statistics host ホストの統計情報を表示します。

show threat-detection statistics port ポートの統計情報を表示します。

show threat-detection statistics protocol プロトコルの統計情報を表示します。

threat-detection statistics 脅威の統計情報をイネーブルにします。
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show time-range
すべての時間範囲オブジェクトの設定を表示するには、特権 EXEC モードでshow time-range コ
マンドを使用します。

show time-range [name] 

構文の説明

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

例 次に、時間範囲オブジェクトの設定を表示する例を示します。この例では、work-hours という名
前のオブジェクトが 1 つあります。inactive は、オブジェクトが使用されていないことを意味し
ます。

ciscoasa# show time-range 

time-range entry: work-hours (inactive)
   periodic weekdays 9:00 to 17:00

関連コマンド

name （オプション）この時間範囲オブジェクトの情報のみを表示します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

7.0(1) このコマンドが追加されました。

コマンド 説明

time-range 時間範囲オブジェクトを設定します。
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show tls-proxy
TLS プロキシおよびセッション情報を表示するには、グローバル コンフィギュレーション モー
ドで show tls-proxy コマンドを使用します。

show tls-proxy [tls_name | [session [host host_addr | detail [cert-dump] | count | statistics]]]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

例 次に、show tls-proxy コマンドの出力例を示します。

ciscoasa# show tls-proxy
TLS-Proxy ‘proxy’: ref_cnt 1, seq#1

Server proxy: 
Trust-point: local_ccm

cert-dump ローカル ダイナミック証明書をダンプします。出力は LDC の 16 進ダ
ンプです。

count セッション カウンタだけを表示します。

detail[cert-dump] 各 SSL レッグおよび LDC の暗号を含む詳細な TLS プロキシ情報を表
示します。cert dump キーワードを追加して、ローカルダイナミック証
明書（LDC）の 16 進数のダンプを取得します。

これらのキーワードを host オプションとともに使用することもでき
ます。

host host_addr 関連付けられたセッションを表示する特定のホストの IPv4 または 
IPv6 アドレスを指定します。

session アクティブな TLS プロキシ セッションを表示します。

statistics TLS セッションをモニタおよび管理するための統計情報を表示します。

tls_name 表示する TLS プロキシの名前。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC モード • 対応 • 対応 • 対応 • 対応 • 対応

リリース 変更内容

8.0(2) このコマンドが追加されました。

8.3(1) statistics キーワードが追加されました。
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Client proxy:
Local dynamic certificate issuer: ldc_signer
Local dynamic certificate key-pair: phone_common
Cipher-suite <unconfigured>

Run-time proxies:
Proxy 0x448b468: Class-map: skinny_ssl, Inspect: skinny

Active sess 1, most sess 4, byte 3244

次に、show tls-proxy session コマンドの出力例を示します。

ciscoasa# show tls-proxy session
outside 133.9.0.211:51291 inside 195.168.2.200:2443 P:0x4491a60(proxy)
S:0x482e790 byte 3388

次に、show tls-proxy session detail コマンドの出力例を示します。

ciscoasa# show tls-proxy session detail
1 in use, 1 most used
outside 133.9.0.211:50433 inside 195.168.2.200:2443 P:0xcba60b60(proxy) S:0xcbc10748 byte 
1831704

Client: State SSLOK  Cipher AES128-SHA Ch 0xca55efc8 TxQSize 0 LastTxLeft 0 Flags 0x1
Server: State SSLOK  Cipher AES128-SHA Ch 0xca55efa8 TxQSize 0 LastTxLeft 0 Flags 0x9

Local Dynamic Certificate
Status: Available
Certificate Serial Number: 29
Certificate Usage: General Purpose
Public Key Type: RSA (1024 bits)
Issuer Name: 

cn=TLS-Proxy-Signer
Subject Name:

cn=SEP0002B9EB0AAD
o=Cisco Systems Inc
c=US

Validity Date: 
start date: 00:47:12 PDT Feb 27 2007
end   date: 00:47:12 PDT Feb 27 2008

Associated Trustpoints: 

次に、show tls-proxy session statistics コマンドの出力例を示します。

ciscoasa# show tls-proxy session stastics
TLS Proxy Sessions (Established: 600)
    Mobility:                                          0
Per-Session Licensed TLS Proxy Sessions
(Established: 222, License Limit: 3000)
    SIP: 2
    SCCP: 20
    DIAMETER: 200
Total TLS Proxy Sessions
    Established: 822
    Platform Limit:                                 1000

関連コマンド コマンド 説明

クライアント 暗号スイートを定義し、ローカル ダイナミック証明書の発行者または
キー ペアを設定します。

ctl-provider CTL プロバイダー インスタンスを定義し、プロバイダー コンフィギュ
レーション モードを開始します。
13-60
Cisco ASA シリーズ コマンド リファレンス、A ～ H コマンド

 



 

章

show running-config 
tls-proxy

すべてまたは指定された TLS プロキシの実行コンフィギュレーショ
ンを表示します。

tls-proxy TLS プロキシ インスタンスを定義し、最大セッション数を設定します。

コマンド 説明
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show track
セキュリティレベル合意（SLA）トラッキング プロセスが追跡したオブジェクトに関する情報を
表示するには、ユーザ EXEC モードで show track コマンドを使用します。

show track [track-id]

構文の説明

デフォルト track-id が指定されなかった場合は、すべてのトラッキング オブジェクトに関する情報が表示さ
れます。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

例 次に、show track コマンドの出力例を示します。

ciscoasa(config)# show track

Track 5
Response Time Reporter 124 reachability
Reachability is UP
2 changes, last change 03:41:16
Latest operation return code: OK
Tracked by:

STATIC-IP-ROUTING 0

関連コマンド

track-id トラッキング エントリ オブジェクト ID 番号（1 ~ 500）。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ユーザ EXEC • 対応 — • 対応 — —

リリース 変更内容

7.2(1) このコマンドが追加されました。

コマンド 説明

show running-config 
track

実行コンフィギュレーションの track rtr コマンドを表示します。

track rtr SLA をポーリングするためのトラッキング エントリを作成します。
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show traffic
インターフェイスの送信アクティビティと受信アクティビティを表示するには、特権 EXEC 
モードで show traffic コマンドを使用します。

show traffic 

構文の説明 このコマンドには引数またはキーワードはありません。

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

show traffic コマンドは、show traffic コマンドが最後に入力された時点または ASA がオンライ
ンになった時点以降に、各インターフェイスを通過したパケットの数とバイト数を表示します。
秒数は、ASA が直前のリブート以降、オンラインになってからの経過時間です（直前のリブート
以降に clear traffic コマンドが入力されていない場合）。コマンドが入力されていた場合は、コマ
ンドが入力された時点からの経過時間となります。

ASA 5550 の場合、show traffic コマンドを実行するとスロットごとの集約スループットも表示さ
れます。ASA 5550 のスループットを最大にするには、トラフィックをスロットに均一に分散す
る必要があります。この出力は、トラフィックが均一に分散しているかどうかを確認するのに役
立ちます。

物理インターフェイスの集約トラフィックを表示するには、最初に sysopt traffic 
detailed-statistics コマンドを入力して、この機能をオンにする必要があります。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

特権 EXEC • 対応 • 対応 • 対応 • 対応 • 対応

リリース 変更内容

7.2(1) ASA 5550 の出力が追加されました。

9.3(1) 物理インターフェイスの集約トラフィックの出力が追加されました。

9.5(2) SCTP および SCTP インスペクションが詳細な出力に追加されました。
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例 次に、show traffic コマンドの出力例を示します。

ciscoasa# show traffic
outside:

received (in 102.080 secs):
2048 packets 204295 bytes
20 pkts/sec 2001 bytes/sec

transmitted (in 102.080 secs):
2048 packets 204056 bytes
20 pkts/sec 1998 bytes/sec

Ethernet0:
received (in 102.080 secs):

2049 packets 233027 bytes
20 pkts/sec 2282 bytes/sec

transmitted (in 102.080 secs):
2048 packets 232750 bytes
20 pkts/sec 2280 bytes/sec

ASA 5550 の場合、次のテキストが最後に表示されます。

----------------------------------------
        Per Slot Throughput Profile      
----------------------------------------
  Packets-per-second profile:
    Slot 0:       3148  50%|****************
    Slot 1:       3149  50%|****************

  Bytes-per-second profile:
    Slot 0:     427044  50%|****************
    Slot 1:     427094  50%|****************

次に、物理インターフェイスの集約トラフィック用に追加された出力例を示します。

IP packet size distribution (values listed in percentages)
Total Packets = 1278:
      32    64    96   128   192   256   512
    00.0  43.5  10.4  10.1  26.1  01.4  03.6
              
    1024  1536  2048  4096  8192  9216
    03.6  06.6  00.0  00.0  00.0  00.0
              
Protocol         Total    Conns   Packets   Bytes  Packets    Total
--------         Conns     /Sec     /Conn    /Pkt     /Sec  Packets

SCTP                  0      0.0         0       0      0.0        0
SCTP-inspected        0      0.0       N/A     N/A      0.0        0
TCP                  8      0.2        98     215     26.8     1279
TCP-inspected        0      0.0       N/A     N/A      0.0        0
UDP                  3      0.0         0      90      0.0        2
UDP-inspected        5      0.0         1     189      0.0       56
ICMP                 0      0.0         1      98      0.0        2
ESP                   0      0.0       N/A     N/A      0.0        0
IP                   0      0.0       N/A     N/A      0.0        0
Total:              16      0.2        22     207     26.8     1433
              
Last clearing of statistics: Never

関連コマンド コマンド 説明

clear traffic 送信アクティビティと受信アクティビティのカウンタをリセットし
ます。
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