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nac-authentication-server-group コマンド ～ 
nve-only コマンド

nac-authentication-server-group（廃止）
ネットワーク アドミッション コントロールのポスチャ検証に使用される認証サーバ グループ
を識別するには、トンネル グループ一般属性コンフィギュレーション モードで 
nac-authentication-server-group コマンドを使用します。デフォルトのリモート アクセス グルー
プから認証サーバ グループを継承するには、継承元となる代替のグループ ポリシーにアクセス
し、このコマンドの no 形式を使用します。

nac-authentication-server-group server-group

no nac-authentication-server-group

構文の説明

デフォルト このコマンドには引数またはキーワードはありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

server-group aaa-server host コマンドを使用して ASA に設定されたポスチャ検証
サーバ グループの名前。この名前は、そのコマンドに指定された 
server-tag 変数に一致する必要があります。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

トンネル グループ一般属性コ
ンフィギュレーション

• 対応 — • 対応 — —
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コマンド履歴

使用上のガイドラ
イン

NAC をサポートするように、少なくとも 1 つのアクセス コントロール サーバを設定します。
ACS グループの名前を指定するには、aaa-server コマンドを使用します。次に、その同じ名前を
サーバ グループに使用して、nac-authentication-server-group コマンドを使用します。

例 次に、NAC ポスチャ検証に使用される認証サーバ グループとして acs-group1 を識別する例を示
します。

ciscoasa(config-group-policy)# nac-authentication-server-group acs-group1
ciscoasa(config-group-policy)

次に、デフォルトのリモート アクセス グループから認証サーバ グループを継承する例を示し
ます。

ciscoasa(config-group-policy)# no nac-authentication-server-group
ciscoasa(config-group-policy)

関連コマンド

リリース 変更内容

7.2(1) このコマンドが追加されました。

8.0(1) このコマンドは廃止されました。nac ポリシー nac フレームワーク コ
ンフィギュレーション モードの authentication-server-group コマンド
に置き換えられました。

コマンド 説明

aaa-server AAA サーバまたはグループのレコードを作成し、ホスト固有の AAA 
サーバ属性を設定します。

debug eap EAP イベントのロギングをイネーブルにして、NAC メッセージをデ
バッグします。

debug eou NAC メッセージングをデバッグするための EAP over UDP（EAPoUDP）
イベントのロギングをイネーブルにします。

debug nac NAC イベントのロギングをイネーブルにします。

nac グループ ポリシーに対するネットワーク アドミッション コントロー
ルをイネーブルにします。
13-2
Cisco ASA シリーズ コマンド リファレンス、I ～ R コマンド

 



 

章

nac-policy（廃止）

（注） このコマンドをサポートする最後のリリースは、Version 9.1(1) でした。

シスコ ネットワーク アドミッション コントロール（NAC）ポリシーを作成またはアクセスし、そ
のタイプを指定するには、グローバル コンフィギュレーション モードで nac-policy コマンドを
使用します。NAC ポリシーをコンフィギュレーションから削除するには、このコマンドの no 形
式を使用します。

nac-policy nac-policy-name nac-framework

[no] nac-policy nac-policy-name nac-framework

構文の説明

デフォルト このコマンドには、デフォルト設定がありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

nac-policy-name NAC ポリシーの名前。最大 64 文字で NAC ポリシーの名前を指定しま
す。show running-config nac-policy コマンドは、セキュリティ アプラ
イアンスにすでに存在する各 NAC ポリシーの名前およびコンフィ
ギュレーションを表示します。

nac-framework NAC フレームワークを使用して、リモート ホストのネットワーク ア
クセス ポリシーを提供することを指定します。ASA の NAC フレーム
ワーク サービスを提供するには、シスコ アクセス コントロール サー
バがネットワークに存在している必要があります。

このタイプを指定した場合、プロンプトは現在のモードが設定 nac ポ
リシー nac フレームワーク コンフィギュレーション モードであるこ
とを示します。このモードでは、NAC フレームワーク ポリシーを設定
できます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 — • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

9.1(2) このコマンドは廃止されました。
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使用上のガイドラ
イン

グループ ポリシーに割り当てられる NAC アプライアンスごとにこのコマンドを一度使用しま
す。次に、nac-settings コマンドを使用して、該当する各グループ ポリシーに NAC ポリシーを割
り当てます。IPsec または Cisco AnyConnect VPN トンネルのセットアップ時に、ASA は使用中の
グループ ポリシーに関連付けられた NAC ポリシーを適用します。

NAC ポリシーが 1 つ以上のグループ ポリシーにすでに割り当てられている場合、no nac-policy 
name コマンドではその NAC ポリシーを削除できません。

例 次のコマンドでは、NAC フレームワーク ポリシーを nac-framework1 という名前で作成し、その
ポリシーにアクセスしています。

ciscoasa(config)# nac-policy nac-framework1 nac-framework
ciscoasa(config-nac-policy-nac-framework)

次のコマンドでは、nac-framework1 という名前の NAC フレームワーク ポリシーを削除してい
ます。

ciscoasa(config)# no nac-policy nac-framework1
ciscoasa(config-nac-policy-nac-framework)

関連コマンド コマンド 説明

show running-config nac-policy ASA 上の各 NAC ポリシーのコンフィギュレーションを表示
します。

show nac-policy ASA での NAC ポリシー使用状況の統計情報を表示します。

clear nac-policy NAC ポリシー使用状況の統計情報をリセットします。

nac-settings NAC ポリシーをグループ ポリシーに割り当てます。

clear configure nac-policy グループ ポリシーに割り当てられているものを除き、すべて
の NAC ポリシーを実行コンフィギュレーションから削除し
ます。
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nac-settings（廃止）

（注） このコマンドをサポートする最後のリリースは、Version 9.1(1) でした。

NAC ポリシーをグループ ポリシーに割り当てるには、次のようにグループ ポリシー コンフィ
ギュレーション モードで nac-settings コマンドを使用します。

nac-settings {value nac-policy-name | none}

[no] nac-settings {value nac-policy-name | none}

構文の説明

デフォルト このコマンドには引数またはキーワードはありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

nac-policy-name グループ ポリシーに割り当てられる NAC ポリシー。名前を付ける 
NAC ポリシーは、ASA のコンフィギュレーションに存在している必
要があります。show running-config nac-policy コマンドは、各 NAC ポ
リシーの名前および設定を表示します。

none グループ ポリシーから nac-policy-name を削除し、このグループ ポリ
シーに関して NAC ポリシーの使用をディセーブルにします。グルー
プ ポリシーは、デフォルト グループ ポリシーから nac-settings 値を継
承しません。

value 名前を付ける NAC ポリシーをグループ ポリシーに割り当てます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グループ ポリシー コンフィ
ギュレーション

• 対応 — • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。

9.1(2) このコマンドは廃止されました。
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使用上のガイドラ
イン

nac-policy コマンドを使用して NAC ポリシーの名前およびタイプを指定してから、このコマン
ドを使用してそれをグループ ポリシーに割り当てます。

show running-config nac-policy コマンドは、各 NAC ポリシーの名前および設定を表示します。

NAC ポリシーをグループ ポリシーに割り当てると、ASA はそのグループ ポリシーの NAC を自
動的にイネーブルにします。

例 次のコマンドでは、グループ ポリシーから nac-policy-name を削除しています。グループ ポリ
シーは、デフォルトのグループ ポリシーから nac-settings 値を継承します。

ciscoasa(config-group-policy)# no nac-settings
ciscoasa(config-group-policy)

次のコマンドでは、グループ ポリシーから nac-policy-name を削除し、このグループ ポリシーに
関して NAC ポリシーの使用をディセーブルにしています。グループ ポリシーは、デフォルト グ
ループ ポリシーから nac-settings 値を継承しません。

ciscoasa(config-group-policy)# nac-settings none
ciscoasa(config-group-policy)

関連コマンド コマンド 説明

nac-policy Cisco NAC ポリシーを作成してアクセスし、そのタイプを指
定します。

show running-config nac-policy ASA 上の各 NAC ポリシーのコンフィギュレーションを表示
します。

show nac-policy ASA での NAC ポリシー使用状況の統計情報を表示します。

show vpn-session_summary.db IPsec セッション、WebVPN セッション、および NAC セッショ
ンの数を表示します。

show vpn-session.db NAC の結果を含む、VPN セッションの情報を表示します。
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name（ダイナミック フィルタ ブラックリストまたはホワ
イトリスト）

ドメイン名をボットネット トラフィック フィルタ ブラックリストまたはホワイトリストに追
加するには、ダイナミック フィルタ ブラックリストまたはホワイトリスト コンフィギュレー
ション モードで name コマンドを使用します。名前を削除するには、このコマンドの no 形式を
使用します。スタティック データベースを使用すると、ホワイトリストまたはブラックリストに
追加するドメイン名または IP アドレスでダイナミック データベースを増強できます。

name domain_name

no name domain_name

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ダイナミック フィルタ ホワイトリストまたはブラックリスト コンフィギュレーション モード
を開始した後、address コマンドおよび name コマンドを使用して、適切な名前としてホワイトリ
ストに、または不適切な名前としてブラックリストにタグ付けするドメイン名または IP アドレ
ス（ホストまたはサブネット）を手動で入力できます。

このコマンドを複数回入力して、複数のエントリを追加できます。最大 1000 個のブラックリス
ト エントリと、最大 1000 個のホワイトリスト エントリを追加できます。

domain_name ブラックリストに名前を追加します。このコマンドを複数回入力して、
複数のエントリを追加できます。最大 1000 個のブラックリスト エン
トリを追加できます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ダイナミック フィルタ ブラッ
クリストまたはホワイトリス
ト コンフィギュレーション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

8.2(1) このコマンドが追加されました。
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スタティック データベースにドメイン名を追加した場合、ASA は、1 分間待機してからそのドメ
イン名の DNS 要求を送信し、ドメイン名と IP アドレスの組を DNS ホスト キャッシュに追加し
ます（このアクションはバックグラウンド プロセスで、ASA の設定の続行に影響しません）。

ASA にドメイン ネーム サーバが設定されていない場合や、ドメイン ネーム サーバが使用でき
ない場合、ボットネット トラフィック フィルタのスヌーピングで DNS パケット インスペク
ションをイネーブルにできます（inspect dns dynamic-filter-snooping コマンドを参照）。DNS ス
ヌーピングを使用している場合、感染したホストがスタティック データベース内の名前に対し
て DNS 要求を送信すると、ASA は DNS パケットの中からそのドメイン名と関連 IP アドレスを
見つけ出し、その名前 IP アドレスを DNS 逆ルックアップ キャッシュに追加します。DNS 逆ルッ
クアップ キャッシュについては、inspect dns dynamic-filter-snooping コマンドを参照してくだ
さい。

DNS ホスト キャッシュのエントリには、DNS サーバから提供される存続可能時間（TTL）値があ
ります。許容される最大 TTL 値は 1 日（24 時間）です。DNS サーバによって提供された TTL がこ
れより大きい場合は、TTL が 1 日以下に切り詰められます。

DNS ホスト キャッシュの場合、エントリがタイムアウトすると、ASA がエントリの更新を定期
的に要求します。

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2 255.255.255.255

関連コマンド コマンド 説明

address IP アドレスをブラックリストまたはホワイトリストに追加し
ます。

clear configure dynamic-filter 実行ボットネット トラフィック フィルタ コンフィギュレー
ションをクリアします。

clear dynamic-filter dns-snoop ボットネット トラフィック フィルタの DNS スヌーピング 
データをクリアします。

clear dynamic-filter reports ボットネット トラフィック フィルタのレポート データをク
リアします。

clear dynamic-filter statistics ボットネット トラフィック フィルタの統計情報をクリアし
ます。

dns domain-lookup サポートされているコマンドに対してネーム ルックアップを
実行するために、ASA が DNS サーバに DNS 要求を送信でき
るようにします。

dns server-group ASA の DNS サーバを指定します。

dynamic-filter blacklist ボットネット トラフィック フィルタのブラックリストを編
集します。
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dynamic-filter database fetch ボットネット トラフィック フィルタのダイナミック データ
ベースを手動で取得します。

dynamic-filter database find ドメイン名または IP アドレスをダイナミック データベース
から検索します。

dynamic-filter database purge ボットネット トラフィック フィルタのダイナミック データ
ベースを手動で削除します。

dynamic-filter enable アクセス リストを指定しない場合に、トラフィックのクラス
またはすべてのトラフィックのボットネット トラフィック 
フィルタをイネーブルにします。

dynamic-filter updater-client 
enable

ダイナミック データベースのダウンロードをイネーブルにし
ます。

dynamic-filter use-database ダイナミック データベースの使用をイネーブルにします。

dynamic-filter whitelist ボットネット トラフィック フィルタのホワイトリストを編
集します。

inspect dns 
dynamic-filter-snoop

DNS インスペクションとボットネット トラフィック フィル
タ スヌーピングをイネーブルにします。

name ブラックリストまたはホワイトリストに名前を追加します。

show asp table dynamic-filter 高速セキュリティ パスにインストールされているボットネッ
ト トラフィック フィルタ ルールを表示します。

show dynamic-filter data ダイナミック データベースが最後にダウンロードされた日
時、データベースのバージョン、データベースに含まれている
エントリの数、10 個のサンプル エントリなど、ダイナミック 
データベースに関する情報を表示します。

show dynamic-filter dns-snoop ボットネット トラフィック フィルタの DNS スヌーピングの
概要を表示します。detail キーワードを指定した場合は、実際
の IP アドレスおよび名前を表示します。

show dynamic-filter reports 上位 10 個のボットネット サイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter statistics ボットネット トラフィック フィルタでモニタされた接続の
数、およびこれらの接続のうち、ホワイトリスト、ブラックリ
スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter 
updater-client

サーバの IP アドレス、ASA が次にサーバに接続する日時、最
後にインストールされたデータベースのバージョンなど、
アップデート サーバに関する情報を表示します。

show running-config 
dynamic-filter

ボットネット トラフィック フィルタの実行コンフィギュ
レーションを表示します。

コマンド 説明
13-9
Cisco ASA シリーズ コマンド リファレンス、I ～ R コマンド

 



 

 章
name（グローバル）
IP アドレスに名前を関連付けるには、グローバル コンフィギュレーション モードで name コマ
ンドを使用します。テキスト名の使用はディセーブルにするが、コンフィギュレーションからは
削除しない場合は、このコマンドの no 形式を使用します。

name ip_address name [description text]]

no name ip_address [name [description text]]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

説明 （任意）IP アドレス名の説明を指定します。

ip_address 名前を付けるホストの IP アドレスを指定します。

name IP アドレスに割り当てられる名前を指定します。使用できる文字は、a ～ z、A ～ 
Z、0 ～ 9、ダッシュ、およびアンダースコアです。name は、63 文字以下である必要
があります。また、name は数値で開始できません。

text 説明のテキストを指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

7.0(1) このコマンドが追加されました。

7.0(4) このコマンドは、任意の説明を含めることができるように拡張されま
した。

8.3(1) nat コマンドまたは access-list コマンドで名前付き IP アドレスを使用
することはできなくなりました。代わりに object network 名を使用す
る必要があります。オブジェクト グループの network-object コマンド
では、object network 名を指定できますが、name コマンドで指定した
名前付き IP アドレスも引き続き使用できます。
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使用上のガイドラ
イン

名前と IP アドレスとの関連付けをイネーブルにするには、names コマンドを使用します。IP ア
ドレスに関連付けできる名前は 1 つだけです。

name コマンドを使用する前に names コマンドを使用する必要があります。name コマンドは、
names コマンドを使用した直後、かつ write memory コマンドよりも前に使用します。

name コマンドを使用すると、テキスト名でホストを識別し、テキスト ストリングを IP アドレス
にマッピングします。no name コマンドを使用すると、テキスト名の使用をディセーブルにでき
ます。ただし、コンフィギュレーションからはテキスト名は削除されません。コンフィギュレー
ションから名前のリストをクリアするには、clear configure name コマンドを使用します。

name 値の表示をディセーブルにするには、no names コマンドを使用します。

name コマンドと names コマンドは両方ともコンフィギュレーションに保存されます。

name コマンドは、ネットワーク マスクへの名前の割り当てをサポートしません。たとえば、次の
コマンドは拒否されます。

ciscoasa(config)# name 255.255.255.0 class-C-mask

（注） マスクを必要とするいずれのコマンドも、受け入れ可能なネットワーク マスクとして名前を処
理できません。

例 次に、names コマンドを使用して、name コマンドの使用をイネーブルにする例を示します。
name コマンドは、192.168.42.3 の代わりに sa_inside を使用し、209.165.201.3 の代わりに 
sa_outside を使用します。IP アドレスをネットワーク インターフェイスに割り当てるときに、ip 
address コマンドでこれらの名前を使用できます。no names コマンドは、name コマンド値の表示
をディセーブルにします。後で names コマンドを使用すると、name コマンド値が再度表示され
るようになります。

ciscoasa(config)# names
ciscoasa(config)# name 192.168.42.3 sa_inside
ciscoasa(config)# name 209.165.201.3 sa_outside

ciscoasa(config-if)# ip address inside sa_inside 255.255.255.0
ciscoasa(config-if)# ip address outside sa_outside 255.255.255.224

ciscoasa(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

ciscoasa(config)# no names
ciscoasa(config)# show ip address
System IP Addresses:

inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224

ciscoasa(config)# names
ciscoasa(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224
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関連コマンド コマンド 説明

clear configure name コンフィギュレーションから名前のリストをクリアします。

名前 名前と IP アドレスの関連付けをイネーブルにします。

show running-config name IP アドレスに関連付けられた名前を表示します。
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nameif
インターフェイスの名前を指定するには、インターフェイス コンフィギュレーション モードで 
nameif コマンドを使用します。名前を削除するには、このコマンドの no 形式を使用します。イン
ターフェイス名はインターフェイス タイプおよび ID（gigabitethernet0/1 など）ではなくASA の
すべてのコンフィギュレーション コマンドで使用されるため、インターフェイス名がないとト
ラフィックはインターフェイスを通過できません。

nameif name

no nameif

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

サブインターフェイスの場合、nameif コマンドを入力する前に、vlan コマンドで VLAN を割り
当てる必要があります。

名前を変更するには、このコマンドで新しい値を再入力します。その名前を参照するすべてのコ
マンドが削除されるため、no 形式は入力しないでください。

name 最大 48 文字で名前を設定します。名前は大文字と小文字が区別されま
せん。「Metrics_History」または「MH」という名前を使用しないでくださ
い。これらの名前を使用すると、ASDM はインターフェイスをダウン状
態として表示します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

インターフェイス コンフィ
ギュレーション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

7.0(1) このコマンドは、グローバル コンフィギュレーション コマンドからイ
ンターフェイス コンフィギュレーション モード コマンドに変更され
ました。
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例 次に、2 つのインターフェイスにそれぞれ「inside」と「outside」という名前を設定する例を示します。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/0
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コマンド コマンド 説明

clear xlate 既存の接続に対するすべての変換をリセットして、その結果として接
続をリセットします。

interface インターフェイスを設定し、インターフェイス コンフィギュレーショ
ン モードを開始します。

security-level インターフェイスのセキュリティ レベルを設定します。

vlan サブインターフェイスに VLAN ID を割り当てます。
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names
名前と IP アドレスの関連付けをイネーブルにするには、グローバル コンフィギュレーション 
モードで names コマンドを使用します。IP アドレスに関連付けできる名前は 1 つだけです。
name 値の表示をディセーブルにするには、no names コマンドを使用します。

名前

no names

構文の説明 このコマンドには引数またはキーワードはありません。

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

名前と IP アドレスとの関連付けをイネーブルにするには、names コマンドを使用します。IP ア
ドレスに関連付けできる名前は 1 つだけです。

name コマンドを使用する前に names コマンドを使用する必要があります。name コマンドは、
names コマンドを使用した直後、かつ write memory コマンドよりも前に使用します。

name 値の表示をディセーブルにするには、no names コマンドを使用します。

name コマンドと names コマンドは両方ともコンフィギュレーションに保存されます。

例 次に、names コマンドを使用して、name コマンドの使用をイネーブルにする例を示します。
name コマンドは、192.168.42.3 の代わりに sa_inside を使用し、209.165.201.3 の代わりに 
sa_outside を使用します。IP アドレスをネットワーク インターフェイスに割り当てるときに、ip 
address コマンドでこれらの名前を使用できます。no names コマンドは、name コマンド値の表示
をディセーブルにします。後で names コマンドを使用すると、name コマンド値が再度表示され
るようになります。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

7.0(1) このコマンドが追加されました。
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ciscoasa(config)# names
ciscoasa(config)# name 192.168.42.3 sa_inside
ciscoasa(config)# name 209.165.201.3 sa_outside

ciscoasa(config-if)# ip address inside sa_inside 255.255.255.0
ciscoasa(config-if)# ip address outside sa_outside 255.255.255.224

ciscoasa(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

ciscoasa(config)# no names
ciscoasa(config)# show ip address
System IP Addresses:

inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224

ciscoasa(config)# names
ciscoasa(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

関連コマンド コマンド 説明

clear configure name コンフィギュレーションから名前のリストをクリアします。

name 名前を IP アドレスに関連付けます。

show running-config name IP アドレスに関連付けられた名前のリストを表示します。

show running-config names IP アドレスと名前の変換を表示します。
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name-separator（pop3s、imap4s、smtps）（廃止予定）

（注） このコマンドをサポートする最後のリリースは、Version 9.5(1) でした。

電子メール、VPN ユーザ名、パスワード間のデリミタとなる文字を指定するには、適用可能な電
子メール プロキシ モードで name-separator コマンドを使用します。デフォルトの「:」に戻すに
は、このコマンドの no 形式を使用します。

name-separator [symbol]

no name-separator

構文の説明

デフォルト デフォルトは「:」（コロン）です。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

名前の区切り文字には、サーバの区切り文字とは異なる文字を使用する必要があります。

例 次に、番号記号（#）を POP3S の名前区切り文字として設定する例を示します。

ciscoasa(config)# pop3s
ciscoasa(config-pop3s)# name-separator #

シンボル （任意）電子メール、VPN ユーザ名、パスワードを区切る文字。使用でき
るのは、「@」（アットマーク）、「|」（パイプ）、「:」（コロン）、「#」（番号記
号）、「,」（カンマ）、および「;」（セミコロン）です。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

pop3s • 対応 — • 対応 — —

Imap4s • 対応 — • 対応 — —

Smtps • 対応 — • 対応 — —

リリース 変更内容

7.0(1) このコマンドが追加されました。

9.5(2) このコマンドは廃止されました。
13-17
Cisco ASA シリーズ コマンド リファレンス、I ～ R コマンド

 



 

 章
関連コマンド コマンド 説明

server-separator 電子メールとサーバ名を区切ります。
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name-server
ASA がホスト名を IP アドレスに解決できるように 1 つ以上の DNS サーバを識別するには、DNS 
サーバ グループ コンフィギュレーション モードで name-server コマンドを使用します。1 つ以上
のサーバを削除するには、このコマンドの no 形式を使用します。

（注） ASA では、機能に応じて DNS サーバの使用が限定的にサポートされます。たとえば、ほとんどの
コマンドでは、IP アドレスを入力する必要があります。名前を使用できるのは、名前と IP アドレ
スを関連付けるように name コマンドを手動で設定し、names コマンドを使用して名前の使用を
イネーブルにした場合だけです。

name-server ip_address [ip_address2] [...] [ip_address6] [interface_name]

no name-server ip_address [ip_address2] [...] [ip_address6] [interface_name]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

interface_name （オプション）ASA がサーバとの通信に使用するインターフェイス名を
指定します。インターフェイスを指定しなかった場合、ASA はデータ 
ルーティング テーブルを確認し、一致するものが見つからなければ、管
理専用ルーティング テーブルを確認します。

ip_address DNS サーバの IP アドレスを指定します。最大 6 つのアドレスを個別の
コマンドとして指定するか、便宜上最大 6 つのアドレスをスペースで
区切って 1 つのコマンドで指定できます。1 つのコマンドに複数のサー
バを入力した場合、ASA はそれぞれのサーバを個別のコマンドとして
コンフィギュレーションに保存します。ASA では、応答を受信するまで
各 DNS サーバを順に試します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

DNS サーバ グループ コン
フィギュレーション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

7.1(1) このコマンドが追加されました。

9.5(1) interface_name 引数が追加されました。
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使用上のガイドラ
イン

DNS 検索をイネーブルにするには、dns domain-lookup コマンドを使用します。DNS ルックアッ
プをイネーブルにしないと、DNS サーバは使用されません。

デフォルトでは、ASA は、発信要求に dns server-group DefaultDNS サーバ グループを使用しま
す。アクティブなサーバ グループは、dns-group コマンドを使用して変更できます。PN トンネル 
グループ用に他の DNS サーバ グループを設定できます。詳細については、tunnel-group コマン
ドを参照してください。

一部の ASA 機能では、ドメイン名で外部サーバにアクセスするために DNS サーバを使用する必
要があります。たとえば、ボットネット トラフィック フィルタ機能では、ダイナミック データ
ベース サーバにアクセスして、スタティック データベースのエントリを解決するために DNS 
サーバが必要です。さらに、Cisco Smart Software Licensing では、ライセンス機関のアドレスの解
決に DNS が必要です。他の機能（ping コマンドや traceroute コマンドなど）では、ping や 
traceroute を実行する名前を入力できるため、ASA は DNS サーバと通信することで名前を解決
できます。名前は、多くの SSL VPN コマンドおよび certificate コマンドでもサポートされます。
また、アクセス ルールに完全修飾ドメイン名（FQDN）ネットワーク オブジェクトを使用するた
めに、DNS サーバを設定する必要もあります。

name-server のインターフェイスを指定しなかった場合、ASA はデータ ルーティング テーブル
を確認し、一致するものが見つからなければ、管理専用ルーティング テーブルを確認します。
データ インターフェイスを経由するデフォルト ルートがある場合は、すべての DNS トラフィッ
クがそのルートに一致するため、管理専用ルーティング テーブルが確認されることはありませ
ん。このシナリオでは、管理インターフェイスを経由してサーバにアクセスする必要がある場合
は常にインターフェイスを指定します。

例 次に、3 つの DNS サーバをグループ「DefaultDNS」に追加する例を示します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.1 10.2.3.4 192.168.5.5

ASA は、次のように、別々のコマンドとしてコンフィギュレーションを保存します。

name-server 10.1.1.1
name-server 10.2.3.4
name-server 192.168.5.5

さらに 2 つのサーバを追加するには、それらを 1 つのコマンドとして入力します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.5.1.1 10.8.3.8

複数のサーバを削除するには、次のようにそれらのサーバを複数のコマンドまたは 1 つのコマ
ンドとして入力します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# no name-server 10.5.1.1 10.8.3.8

関連コマンド コマンド 説明

domain-name デフォルトのドメイン名を設定します。

retries ASA が応答を受信しないときに、DNS サーバのリストを再試行する回
数を指定します。

timeout 次の DNS サーバを試行するまでに待機する時間を指定します。

show running-config 
dns server-group

既存の DNS サーバ グループ コンフィギュレーションのうちの 1 つま
たはすべてを表示します。
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nat（グローバル）
IPv4、IPv6、または IPv4 と IPv6 の間（NAT64）で Twice NAT を設定するには、グローバル コンフィ
ギュレーション モードで nat コマンドを使用します。Twice NAT コンフィギュレーションを削除
するには、このコマンドの no 形式を使用します。

スタティック NAT の場合：

nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}]
source static {real_obj | any} {mapped_obj | interface [ipv6] | any}}
[destination static {mapped_obj | interface [ipv6]} {real_obj | any}]
[service {real_src_mapped_dest_svc_obj | any} mapped_src_real_dest_svc_obj] [net-to-net] 
[dns] [unidirectional | [no-proxy-arp] [route-lookup]] [inactive] [description desc]

no nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}]
source static {real_obj | any} {mapped_obj | interface [ipv6] | any}}
[destination static {mapped_obj | interface [ipv6]} {real_obj | any}]
[service {real_src_mapped_dest_svc_obj | any} mapped_src_real_dest_svc_obj] [net-to-net] 
[dns] [unidirectional | [no-proxy-arp] [route-lookup]] [inactive] [description desc]

ダイナミック NAT の場合：

nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}]
source dynamic {real_obj | any}
{mapped_obj [interface [ipv6]] |
pat-pool mapped_obj [round-robin] [extended] [flat [include-reserve]] [block-allocation] 
[interface [ipv6]] |
interface [ipv6]}
[destination static {mapped_obj | interface [ipv6]} {real_obj | any}]
[service {mapped_dest_svc_obj real_dest_svc_obj] [dns] [unidirectional] [inactive] 
[description desc]

no nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}]
source dynamic {real_obj | any}
{mapped_obj [interface [ipv6]] |
pat-pool mapped_obj [round-robin] [extended] [flat [include-reserve]] [block-allocation] 
[interface [ipv6]] |
interface [ipv6]}
[destination static {mapped_obj | interface [ipv6]} {real_obj | any}]
[service {mapped_dest_svc_obj real_dest_svc_obj] [dns] [unidirectional] [inactive] 
[description desc]

または

no nat {line | after-auto line}
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構文の説明 (real_ifc,mapped_ifc) （任意）実際のインターフェイスおよびマッピング インターフェイス
を指定します。実際のインターフェイスおよびマッピング インター
フェイスを指定しない場合は、すべてのインターフェイスが使用され
ます。インターフェイスのいずれかまたは両方に any キーワードも指
定できます。ブリッジ グループのメンバー インターフェイス（トラン
スペアレント モードまたはルーテッド モード）の場合、実際のイン
ターフェイスおよびマッピング インターフェイスを指定する必要が
あります。any は使用できません。

Twice NAT は送信元アドレスと宛先アドレスの両方を変換するため、
これらのインターフェイスを送信元インターフェイスと宛先インター
フェイスとして考えると理解しやすくなります。

after-auto NAT テーブルのセクション 3 の最後の、ネットワーク オブジェクト 
NAT ルールの後にルールを挿入します。デフォルトでは、Twice NAT 
ルールはセクション 1 に追加されます。line 引数を使用して、セクショ
ン 3 の任意の場所にルールを挿入できます。

任意 （任意）ワイルドカードの値を指定します。主な any の使用は、次のとお
りです。

• インターフェイス：インターフェイスのいずれかまたは両方に any 
を使用できます（たとえば、(any,outside) など）。インターフェイス
を指定しない場合は、any がデフォルトです。ただし、any はブリッ
ジ グループのメンバー インターフェイスに適用されません。ま
た、any はトランスペアレント モードで使用できません。

• スタティック NAT 送信元の実際の IP アドレスおよびマッピング 
IP アドレス：source static any any を指定して、すべてのアドレスに
対してアイデンティティ NAT をイネーブルに設定できます。

• ダイナミック NAT またはダイナミック PAT 送信元の実際のアド
レス：source dynamic any mapped_obj を指定して、送信元インター
フェイス上のすべてのアドレスを変換できます。

スタティック NAT の場合、実際の送信元ポート/マッピング宛先ポート
に対しても、送信元または宛先の実際のアドレスに対しても、any を使
用できますが（マッピング アドレスとしての any は除く）、これらを使
用すると、予期せぬ動作が発生する可能性があります。

（注） 「any」トラフィックの定義（IPv4 と IPv6）は、ルールによって異
なります。ASA がパケットに対して NAT を実行する前に、パ
ケットが IPv6-to-IPv6 または IPv4-to-IPv4 である必要がありま
す。この前提条件では、ASA は、NAT ルールの any の値を決定で
きます。たとえば、「any」から IPv6 サーバへのルールを設定して
おり、このサーバが IPv4 アドレスからマッピングされている場
合、any は「任意の IPv6 トラフィック」を意味します。「any」から

「any」へのルールを設定しており、送信元をインターフェイス 
IPv4 アドレスにマッピングする場合、マッピングされたイン
ターフェイス アドレスによって宛先も IPv4 であることが示さ
れるため、any は「任意の IPv4 トラフィック」を意味します。
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block-allocation ポート ブロック割り当てをイネーブルにします。キャリアグレードま
たは大規模 PAT の場合は、NAT に一度に 1 つずつポート変換を割り当
てさせる代わりに、各ホストのポートのブロックを割り当てることが
できます。ポートのブロックを割り当てると、ホストからのその後の
接続では、ブロック内のランダムに選択される新しいポートが使用さ
れます。必要に応じて、ホストが元のブロック内のすべてのポートに
関してアクティブな接続を持つ場合は追加のブロックが割り当てら
れます。ポート ブロックは、1024 ～ 65535 の範囲でのみ割り当てられ
ます。ポートのブロック割り当ては round-robin と互換性があります
が、extended または flat [include-reserve] オプションを使用すること
はできません。また、インターフェイス PAT フォールバックも使用で
きません。

description desc （任意）最大 200 文字で説明を入力します。

destination （任意）宛先アドレスの変換を設定します。Twice NAT の主な機能は、宛
先 IP アドレスを含めることですが、宛先アドレスはオプションです。
宛先アドレスを指定した場合、このアドレスにスタティック変換を設
定できるか、単にアイデンティティ NAT を使用できます。宛先アドレ
スを使用せずに Twice NAT を設定して、実際のアドレスに対するネッ
トワーク オブジェクト グループの使用または手動でのルールの順序
付けを含む、Twice NAT の他の特質の一部を活用することができます。
詳細については、CLI 設定ガイドを参照してください。

dns （任意）DNS 応答を変換します。DNS インスペクションがイネーブルで
あることを確認してください（inspect dns）（デフォルトでイネーブル
です）。宛先アドレスを設定する場合、dns キーワードは設定できませ
ん。このオプションを PAT ルールとともに使用することはできません。
詳細については、CLI 設定ガイド を参照してください。

dynamic 送信元アドレスのダイナミック NAT またはダイナミック PAT を設定
します。宛先変換は、常にスタティックです。

extended （オプション）PAT プールの拡張 PAT をイネーブルにします。拡張 PAT 
では、変換情報の宛先アドレスとポートを含め、IP アドレスごとではな
く、サービスごとに 65535 個のポートが使用されます。通常は、PAT 変
換を作成するときに宛先ポートとアドレスは考慮されないため、PAT 
アドレスごとに 65535 個のポートに制限されます。たとえば、拡張 PAT 
を使用して、192.168.1.7:23 に向かう場合の 10.1.1.1:1027 の変換、およ
び 192.168.1.7:80 に向かう場合の 10.1.1.1:1027 の変換を作成できます。

flat [include-reserve] （オプション）ポートを割り当てるときに 1024 ～ 65535 のポート範囲全
体を使用できるようにします。変換のマッピング ポート番号を選択す
るときに、ASA によって、使用可能な場合は実際の送信元ポート番号が
使用されます。ただし、このオプションを設定しないと、実際のポート
が使用できない場合は、デフォルトで、マッピング ポートは実際のポー
ト番号と同じポート範囲（1 ～ 511、512 ～ 1023、および 1024 ～ 65535）か
ら選択されます。下位範囲でポートが不足するのを回避するには、この
設定を行います。1 ～ 65535 の範囲全体を使用するには、include-reserve 
キーワードも指定します。

inactive （任意）コマンドを削除する必要がなく、このルールを非アクティブに
するには、inactive キーワードを使用します。再度アクティブ化するに
は、inactive キーワードを除いてコマンド全体を再入力します。
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interface [ipv6] （任意）インターフェイス IP アドレスをマッピング アドレスとして使
用します。ipv6 を指定すると、インターフェイスの IPv6 アドレスが使
用されます。

ダイナミック NAT の送信元マッピング アドレスに対して、マッピング
されたオブジェクトまたはグループの後に続けて interface キーワー
ドを指定した場合、マッピング インターフェイスの IP アドレスは、そ
の他のすべてのマッピング アドレスがすでに割り当てられている場
合に限って使用されます。

ダイナミック PAT の場合は、送信元マッピング アドレスに対して 
interface だけを指定できます。

ポート変換を使用するスタティック NAT（送信元または宛先）の場合
は、service キーワードも設定するようにします。

このオプションでは、mapped_ifc に特定のインターフェイスを設定す
る必要があります。

このオプションは、トランスペアレント モードでは使用できません。
ルーテッド モードでは、宛先インターフェイスがブリッジ グループの
メンバーの場合、このオプションを使用することはできません。

line （任意）NAT テーブルのセクション 1 の任意の場所にルールを挿入しま
す。デフォルトでは、セクション 1 の最後に NAT ルールが追加されま
す（詳細については、CLI 設定ガイドを参照してください）。その代わり
に、セクション 3 に（ネットワーク オブジェクト NAT ルールの後に）
ルールを追加する場合は、after-auto line オプションを使用します。

mapped_dest_svc_obj （任意）ダイナミック NAT およびダイナミック PAT の場合は、マッピン
グ宛先ポートを指定します（宛先の変換は常に固定です）。詳細につい
ては、service キーワードを参照してください。

mapped_object マッピングされたネットワーク オブジェクトまたはオブジェクト グ
ループ（object network または object-group network）を指定します。

ダイナミック NAT では、通常、大きいアドレスのグループが小さいグ
ループにマッピングされます。

（注） マッピングされたオブジェクトまたはグループは、サブネット
を含むことはできません。

必要に応じて、このマッピング IP アドレスを異なるダイナミッ
ク NAT ルール間で共有できます。

1 つのオブジェクト グループに IPv4 と IPv6 の両方のアドレス
を入れることはできません。オブジェクト グループには、1 つの
タイプのアドレスだけが含まれている必要があります。

ダイナミック PAT の場合は、単一のアドレスにマッピングするアドレ
スのグループを設定します。実際のアドレスを選択した単一のマッピ
ング アドレスに変換するか、またはマッピング インターフェイス アド
レスに変換できます。インターフェイス アドレスを使用する場合は、
マッピング アドレスにネットワーク オブジェクトを設定しないでく
ださい。この代わりに、interface キーワードを使用します。

スタティック NAT のマッピングは、通常 1 対 1 です。したがって、実際
のアドレスとマッピング アドレスの数は同じです。ただし、必要に応
じて異なる数にすることができます。詳細については、CLI 設定ガイド
を参照してください。
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mapped_src_real_dest_
svc_obj

（オプション）スタティック NAT の場合は、マッピング送信元ポート、
実際の宛先ポート、またはその両方を指定します。詳細については、
service キーワードを参照してください。

net-to-net （オプション）スタティック NAT 46 の場合は、net-to-net を指定すると、
最初の IPv4 アドレスが最初の IPv6 アドレスに、2 番目が 2 番目に、と
いうように変換されます。このオプションを指定しない場合は、IPv4 埋
め込み方式が使用されます。1 対 1 変換の場合は、このキーワードを使
用する必要があります。

no-proxy-arp （オプション）スタティック NAT の場合に、マッピング IP アドレスへの
着信パケットのプロキシ ARP をディセーブルにします。

pat-pool mapped_obj （オプション）アドレスの PAT プールをイネーブルにします。オブジェ
クトのすべてのアドレスが PAT アドレスとして使用されるようになり
ます。1 つのオブジェクト グループに IPv4 と IPv6 の両方のアドレスを
入れることはできません。オブジェクト グループには、1 つのタイプの
アドレスだけが含まれている必要があります。

real_dest_svc_obj （任意）ダイナミック NAT およびダイナミック PAT の場合は、実際の宛
先ポートを指定します（宛先の変換は常に固定です）。詳細については、
service キーワードを参照してください。

real_ifc （任意）パケットが発信される可能性のあるインターフェイスの名前を
指定します。送信元オプション。送信元オプションの場合、origin_ifc は
実際のインターフェイスです。宛先オプションの場合、real_ifc はマッ
ピング インターフェイスです。

real_object 実際のネットワーク オブジェクトまたはオブジェクト グループ
（object network または object-group network）を指定します。1 つのオ
ブジェクト グループに IPv4 と IPv6 の両方のアドレスを入れることは
できません。オブジェクト グループには、1 つのタイプのアドレスだけ
が含まれている必要があります。

real_src_mapped_dest_
svc_obj

（任意）スタティック NAT の場合は、実際の送信元ポート、マッピング
宛先ポート、またはその両方を指定します。詳細については、service 
キーワードを参照してください。

round-robin （オプション）PAT プールのラウンドロビン アドレス割り当てをイネー
ブルにします。デフォルトでは、次の PAT アドレスが使用される前に 
PAT アドレスのすべてのポートが割り当てられます。ラウンドロビン
方式では、最初のアドレスに戻って再び使用される前に、2 番目のアド
レス、またその次と、プール内の各 PAT アドレスからアドレス/ポート
が割り当てられます。

route-lookup （オプション）ルーテッド モードのアイデンティティ NAT で、NAT コマ
ンドで指定したインターフェイスを使用する代わりに、ルート ルック
アップを使用して出力インターフェイスを決定します。NAT コマンド
でインターフェイスを指定しない場合、デフォルトでルート ルック
アップが使用されます。
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デフォルト • デフォルトでは、NAT テーブルのセクション 1 の最後にルールが追加されます。

• real_ifc および mapped_ifc のデフォルト値は any で、すべてのインターフェイスにルールが
適用されます。

service （任意）ポート変換を指定します。

• ダイナミック NAT およびダイナミック PAT：ダイナミック NAT お
よびダイナミック PAT では、（追加的な）ポート変換はサポートさ
れません。しかし、宛先変換は常にスタティックなので、宛先ポー
トに対してポート変換を実行できます。サービス オブジェクト

（object service）に送信元ポートと宛先ポートの両方を含めること
ができますが、この場合は宛先ポートだけを使用します。送信元
ポートを指定した場合、無視されます。

• ポート変換を使用するスタティック NAT：両方のサービス オブ
ジェクトに送信元ポートまたは宛先ポートのいずれかを指定する
必要があります。ご使用のアプリケーションが固定の送信元ポー
トを使用する場合（一部の DNS サーバなど）に送信元ポートおよ
び宛先ポートの両方を指定する必要がありますが、固定の送信元
ポートはめったに使用されません。

送信元ポート変換の場合、オブジェクトは送信元サービスを指定
する必要があります。この場合、コマンドのサービス オブジェクト
の順番は、service real_port mapped_port です。宛先ポート変換の場
合、オブジェクトは宛先サービスを指定する必要があります。この
場合、サービス オブジェクトの順番は、service mapped_port 
real_port です。オブジェクトで送信元ポートと宛先ポートの両方
を指定することはほとんどありませんが、この場合には、最初の
サービス オブジェクトに実際の送信元ポート/マッピングされた
宛先ポートが含まれます。2 つめのサービス オブジェクトには、
マッピングされた送信元ポート/実際の宛先ポートが含まれます。

「送信元」および「宛先」の用語については、「使用上のガイドライ
ン」を参照してください。

アイデンティティ ポート変換の場合は、実際のポートとマッピング 
ポートの両方（コンフィギュレーションに応じて、送信元ポート、宛先
ポート、またはその両方）に同じサービス オブジェクトを使用するだ
けです。「not equal（等しくない）」（neq）演算子はサポートされていま
せん。

NAT では、TCP または UDP だけがサポートされます。ポートを変換す
る場合、実際のサービス オブジェクトのプロトコルとマッピング サー
ビス オブジェクトのプロトコルの両方が同じにします（両方とも TCP 
または両方とも UDP）。

source 送信元アドレスの変換を設定します。

静的 スタティック NAT またはポート変換を使用するスタティック NAT を
設定します。

unidirectional （任意）スタティック NAT の場合は、変換を送信元から宛先への単方向
にします。宛先アドレスは、送信元アドレスへのトラフィックを開始で
きません。テストを目的とする場合は、このオプションが便利です。
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• （8.3(1)、8.3(2)、8.4(1)）アイデンティティ NAT のデフォルト動作で、プロキシ ARP はディ
セーブルにされます。これは設定できません。（8.4(2) 以降）アイデンティティ NAT のデフォ
ルト動作で、プロキシ ARP はイネーブルにされ、他のスタティック NAT ルールと一致しま
す。必要に応じてプロキシ ARP をディセーブルにできます。

• オプションのインターフェイスを指定する場合、ASA によって NAT コンフィギュレーショ
ンが使用されて、出力インターフェイスが決定されます。（8.3(1) ～ 8.4(1)）唯一の例外はアイ
デンティティ NAT です。アイデンティティ NAT では、NAT コンフィギュレーションに関係
なく、常にルート ルックアップが使用されます。（8.4(2) 以降）アイデンティティ NAT の場
合、デフォルト動作は NAT コンフィギュレーションの使用ですが、代わりにルート ルック
アップを常に使用するオプションがあります。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

8.3(1) このコマンドが追加されました。

8.3(2) 8.3 よりも前の NAT 免除コンフィギュレーションの移行時にスタ
ティック アイデンティティ NAT ルールを生成する unidirectional キー
ワードが追加されました。

8.4(2)/8.5(1) no-proxy-arp、route-lookup、pat-pool、round-robin の各キーワードが
追加されました。

アイデンティティ NAT のデフォルトの動作が、プロキシ ARP をイ
ネーブルにし、他のスタティック NAT ルールと照合するように変更さ
れました。

8.3 よりも前の設定の場合、8.4(2) 以降への NAT 免除ルール（nat 0 
access-list コマンド）の移行には、プロキシ ARP をディセーブルにする
キーワード no-proxy-arp およびルート ルックアップを使用するキー
ワード route-lookup があります。8.3(2) および 8.4(1) への移行に使用
された unidirectional キーワードは、移行に使用されなくなりました。
8.3(1)、8.3(2)、8.4(1) から 8.4(2) にアップグレードすると、既存機能を保
持するため、すべてのアイデンティティ NAT コンフィギュレーション
に no-proxy-arp キーワードと route-lookup キーワードが含まれるよ
うになっています。unidirectional キーワードは削除されました。

8.4(3) extended、flat、include-reserve の各キーワードが追加されました。

ラウンドロビン割り当てで PAT プールを使用するときに、ホストに既
存の接続がある場合、そのホストからの後続の接続では、ポートが使用
可能であれば同じ PAT IP アドレスが使用されます。

この機能は、8.5(1) では使用できません。
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使用上のガイドラ
イン

Twice NAT では、1 つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。送
信元アドレスと宛先アドレスの両方を指定すると、たとえば送信元アドレスが宛先 X に向かう
場合は A に変換され、宛先 Y に向かう場合は B に変換されるように指定できます。

（注） スタティック NAT の場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」アドレス
から発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」および「宛先」
が使用されていることに注意してください。たとえば、ポート変換を使用するスタティック NAT 
を設定し、送信元アドレスを Telnet サーバとして指定する場合に、Telnet サーバに向かうすべて
のトラフィックのポートを 2323 から 23 に変換するには、このコマンドで、変換する送信元ポー
ト（実際：23、マッピング：2323）を指定する必要があります。Telnet サーバ アドレスを送信元アド
レスとして指定しているため、その送信元ポートを指定します。

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピン
グするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピングは、常
にスタティック マッピングです。

Twice NAT では、ポート変換が設定されたスタティック NAT のサービス オブジェクトを使用で
きます。ネットワーク オブジェクト NAT は、インライン定義だけを受け入れます。

Twice NAT とネットワーク オブジェクト NAT の違いの詳細については、CLI 設定ガイドを参照
してください。

Twice NAT ルールは、NAT ルール テーブルのセクション 1 に追加されます。指定した場合には、セ
クション 3 に追加されます。NAT の順序の詳細については、CLI 設定ガイドを参照してください。

マッピング アドレスの注意事項

マッピング IP アドレス プールは、次のアドレスを含むことができません。

• マッピング インターフェイスの IP アドレス。ルールに any インターフェイスを指定した場合
は、すべてのインターフェイス IP アドレスが無効になります。インターフェイス PAT（ルー
テッド モードだけ）の場合は、IP アドレスの代わりに interface キーワードを使用します。

• （トランスペアレント モード）管理 IP アドレス。

• （ダイナミック NAT）VPN がイネーブルの場合は、スタンバイ インターフェイスの IP アド
レス。

• 既存の VPN プールのアドレス。

9.0(1) NAT が IPv6 トラフィックをサポートするようになり、IPv4 と IPv6 の
間の変換もサポートされます。IPv4 と IPv6 の間の変換は、トランスペ
アレント モードではサポートされません。interface ipv6 オプションと 
net-to-net オプションが追加されました。

9.5(1) block-allocation キーワードが追加されました。

リリース 変更内容
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前提条件

• 実際のアドレスとマッピング アドレスの両方に、ネットワーク オブジェクトまたはネット
ワーク オブジェクト グループ（object network または object-group network コマンド）を設定
します。ネットワーク オブジェクト グループは、非連続的な IP アドレスの範囲または複数の
ホストやサブネットで構成されるマッピング アドレスを作成する場合に特に便利です。1 つ
のオブジェクト グループに IPv4 と IPv6 の両方のアドレスを入れることはできません。オブ
ジェクト グループには、1 つのタイプのアドレスだけが含まれている必要があります。

• ポート変換を使用するスタティック NAT の場合は、TCP または UDP のサービス オブジェク
ト（object service コマンド）を設定します。

NAT で使用されるオブジェクトおよびオブジェクト グループを未定義にすることはできませ
ん。IP アドレスを含める必要があります。

変換セッションのクリア

NAT コンフィギュレーションを変更する場合、既存の変換がタイムアウトするまで待たずに新
しい NAT 情報を使用するために、clear xlate コマンドを使用して変換テーブルをクリアできま
す。ただし、変換テーブルをクリアすると、現在の接続がすべて切断されます。

PAT プールの注意事項

• 個々の A レコードに複数の PAT ルールを適用できることで、使用する PAT ルールが不明確
になるため、DNS リライトは PAT には適用されません。

• 使用できる場合、実際の送信元ポート番号がマッピング ポートに対して使用されます。ただ
し、実際のポートが使用できない場合は、デフォルトで、マッピング ポートは実際のポート
番号と同じポート範囲（0 ～ 511、512 ～ 1023、および 1024 ～ 65535）から選択されます。その
ため、1024 よりも下のポートでは、小さい PAT プールのみを使用できます。（8.4(3) 以降、ただ
し 8.5(1) と 8.6(1) を除く）下位ポート範囲を使用するトラフィックが数多くある場合は、サ
イズが異なる 3 つの層の代わりにフラットなポート範囲を使用するように指定できます

（1024 ～ 65535、または 1 ～ 65535）。

• PAT プールに対してブロック割り当てを有効にする場合、ポート ブロックは1024 ～ 65535 
の範囲でのみ割り当てられます。そのため、アプリケーションに低いポート番号（1 ～ 1023）
が必要な場合は、機能しない可能性があります。たとえば、ポート 22（SSH）を要求するアプリ
ケーションは、1024 ～ 65535 の範囲内のホストに割り当てられたブロック内でマッピング
されたポートを取得します。

• （8.4(3) 以降、8.5(1) または 8.6(1) を除く）2 つの個別のルールで同じ PAT プール オブジェク
トを使用する場合は、各ルールに対して同じオプションを指定します。たとえば、1 つのルー
ルで拡張 PAT およびフラットな範囲が指定される場合は、もう一方のルールでも拡張 PAT 
およびフラットな範囲が指定される必要があります。

PAT プールの拡張 PAT の注意事項

• 多くのアプリケーション インスペクションでは、拡張 PAT はサポートされていません。サ
ポート対象外のインスペクションのリストについては、設定ガイドを参照してください。

• ダイナミック PAT ルールに対して拡張 PAT をイネーブルにする場合は、PAT プール内のア
ドレスを、ポート変換ルールを設定した別のスタティック NAT の PAT アドレスとしても使
用することはできません。たとえば、PAT プールに 10.1.1.1 が含まれている場合、PAT アドレ
スとして 10.1.1.1 を使用する、ポート トランスレーション ルールを持つスタティック NAT 
は作成できません。

• PAT プールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PAT を使用
できません。

• ICE または TURN を使用する VoIP 配置では、拡張 PAT を使用しないでください。ICE および 
TURN は、すべての宛先に対して同じであるために PAT バインディングに依存しています。
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PAT プールのラウンド ロビンの注意事項

• （8.4(3) 以降、8.5(1) または 8.6(1) を除く）ホストに既存の接続がある場合、そのホストからの
後続の接続では、ポートが使用可能であれば同じ PAT IP アドレスが使用されます。注：この

「粘着性」は、フェールオーバーが発生すると失われます。ASA がフェールオーバーすると、
ホストからの後続の接続では最初の IP アドレスが使用されない場合があります。

• （8.4(2)、8.5(1)、および 8.6(1)）ホストに既存の接続がある場合、そのホストからの後続の接続
では、ラウンドロビン割り当てのため、接続ごとに別の PAT アドレスが使用される可能性が
あります。この場合、ホストについて情報を交換する 2 つの Web サイト（e- コマース サイト
と支払サイトなど）にアクセスするときに問題が発生する可能性があります。これらのサイ
トが、1 つのホストとして扱うべきものを 2 つの異なる IP アドレスと見なした場合、トラン
ザクションは失敗することがあります。

NAT と IPv6

NAT を使用すると、IPv6 ネットワーク間、さらに IPv4 および IPv6 ネットワークの間で変換でき
ます（ルーテッド モードのみ）。次のベスト プラクティスを推奨します。インターフェイスが同
じブリッジ グループのメンバーの場合は NAT64/46 を実行できないことに注意してください。

• NAT66（IPv6-to-IPv6）：スタティック NAT を使用することを推奨します。ダイナミック NAT 
または PAT を使用できますが、IPv6 アドレスは大量にあるため、ダイナミック NAT を使用す
る必要がありません。リターン トラフィックを許可しない場合は、スタティック NAT ルール
を単一方向にできます（Twice NAT のみ）。

• NAT46（IPv4-to-IPv6）：スタティック NAT を使用することを推奨します。IPv6 アドレス空間
は IPv4 アドレス空間よりもかなり大きいので、容易にスタティック変換に対応できます。
リターン トラフィックを許可しない場合は、スタティック NAT ルールを単一方向にできま
す（Twice NAT のみ）。IPv6 サブネットに変換する場合（/96 以下）、結果のマッピング アドレ
スは IPv4 埋め込み IPv6 アドレスとなります。このアドレスでは、IPv4 アドレスの 32 ビッ
トが IPv6 プレフィックスの後に埋め込まれています。たとえば、IPv6 プレフィックスが /96 
プレフィックスの場合、IPv4 アドレスは、アドレスの最後の 32 ビットに追加されます。たと
えば、201b::0/96 に 192.168.1.0/24 をマッピングする場合、192.168.1.4 は 201b::0.192.168.1.4 
にマッピングされます（混合表記で表示）。/64 など、より小さいプレフィックスの場合、IPv4 
アドレスがプレフィックスの後に追加され、サフィックスの 0s が IPv4 アドレスの後に追加
されます。

• NAT64（IPv6-to-IPv4）：IPv6 アドレスの数に対応できる十分な数の IPv4 アドレスがない場合
があります。大量の IPv4 変換を提供するためにダイナミック PAT プールを使用することを
推奨します。

例 次の例では、2 つの異なるサーバにアクセスする、10.1.2.0/24 ネットワーク上のホストがありま
す。ホストがサーバ 209.165.201.11 にアクセスすると、実際のアドレスは 209.165.202.129:ポート
に変換されます。ホストがサーバ 209.165.200.225 にアクセスすると、実際のアドレスは 
209.165.202.130:ポートに変換されます。

ciscoasa(config)# object network myInsideNetwork
ciscoasa(config-network-object)# subnet 10.1.2.0 255.255.255.0

ciscoasa(config)# object network DMZnetwork1
ciscoasa(config-network-object)# subnet 209.165.201.0 255.255.255.224

ciscoasa(config)# object network PATaddress1
ciscoasa(config-network-object)# host 209.165.202.129

ciscoasa(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress1 destination 
static DMZnetwork1 DMZnetwork1
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ciscoasa(config)# object network DMZnetwork2
ciscoasa(config-network-object)# subnet 209.165.200.224 255.255.255.224

ciscoasa(config)# object network PATaddress2
ciscoasa(config-network-object)# host 209.165.202.130

ciscoasa(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress2 destination 
static DMZnetwork2 DMZnetwork2

次に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24 ネットワークのホストは 
Web サービスと Telnet サービスの両方を提供する 1 つのホストにアクセスします。ホストが 
Telnet サービスを求めてサーバにアクセスすると、実際のアドレスは 209.165.202.129:port に変
換されます。ホストが Web サービスを求めて同じサーバにアクセスすると、実際のアドレスは 
209.165.202.130:port に変換されます。

ciscoasa(config)# object network myInsideNetwork
ciscoasa(config-network-object)# subnet 10.1.2.0 255.255.255.0

ciscoasa(config)# object network TelnetWebServer
ciscoasa(config-network-object)# host 209.165.201.11

ciscoasa(config)# object network PATaddress1
ciscoasa(config-network-object)# host 209.165.202.129

ciscoasa(config)# object service TelnetObj
ciscoasa(config-network-object)# service tcp destination eq telnet

ciscoasa(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress1 
destination static TelnetWebServer TelnetWebServer service TelnetObj TelnetObj

ciscoasa(config)# object network PATaddress2
ciscoasa(config-network-object)# host 209.165.202.130

ciscoasa(config)# object service HTTPObj
ciscoasa(config-network-object)# service tcp destination eq http

ciscoasa(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress2 
destination static TelnetWebServer TelnetWebServer service HTTPObj HTTPObj

次に、ポート変換を使用するスタティック インターフェイス NAT の使用例を示します。外部に
あるホストが、宛先ポート 65000 ～ 65004 を指定して外部インターフェイス IP アドレスに接続
することにより、内部にある FTP サーバにアクセスします。トラフィックは、
192.168.10.100:6500 ～ :65004 の内部 FTP サーバに変換されません。コマンドで指定した送信元
アドレスとポートを変換するため、サービス オブジェクトには送信元ポート範囲（宛先ポートで
はなく）を指定することに注意してください。宛先ポートは「any」です。スタティック NAT は双方
向であるため、「送信元」および「宛先」を使用して一次的にコマンド キーワードを扱うものであ
り、パケット内の実際の送信元および実際の宛先のアドレスとポートは、パケットを送信するホ
ストによって異なります。この例では、外部から内部への接続が発生しているため、FTP サーバ
の「送信元」アドレスとポートは、実際には発信元パケット内では宛先アドレスとポートになり
ます。

ciscoasa(config)# object service FTP_PASV_PORT_RANGE
ciscoasa(config-service-obvject)# service tcp source range 65000 65004

ciscoasa(config)# object network HOST_FTP_SERVER
ciscoasa(config-network-obvject)# host 192.168.10.100

ciscoasa(config)# nat (inside,outside) source static HOST_FTP_SERVER interface service 
FTP_PASV_PORT_RANGE FTP_PASV_PORT_RANGE
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次に、IPv4 209.165.201.1/27 ネットワークのサーバおよび 203.0.113.0/24 ネットワークのサーバ
にアクセスする場合の IPv6 内部ネットワーク 2001:DB8:AAAA::/96 のダイナミック NAT を設
定する例を示します。

ciscoasa(config)# object network INSIDE_NW
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96

ciscoasa(config)# object network MAPPED_1
ciscoasa(config-network-object)# range 209.165.200.225 209.165.200.254

ciscoasa(config)# object network MAPPED_2
ciscoasa(config-network-object)# range 209.165.202.129 209.165.200.158

ciscoasa(config)# object network SERVERS_1
ciscoasa(config-network-object)# subnet 209.165.201.0 255.255.255.224

ciscoasa(config)# object network SERVERS_2
ciscoasa(config-network-object)# subnet 203.0.113.0 255.255.255.0

ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_1 destination 
static SERVERS_1 SERVERS_1
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_2 destination 
static SERVERS_2 SERVERS_2

次に、外部 IPv6 Telnet サーバ 2001:DB8::23 へのアクセス時に内部ネットワーク 192.168.1.0/24 
のインターフェイス PAT を設定し、2001:DB8:AAAA::/96 ネットワーク上のサーバへのアクセス
時に PAT プールを使用してダイナミック PAT を設定する例を示します。

ciscoasa(config)# object network INSIDE_NW
ciscoasa(config-network-object)# subnet 192.168.1.0 255.255.255.0

ciscoasa(config)# object network PAT_POOL
ciscoasa(config-network-object)# range 2001:DB8:AAAA::1 2001:DB8:AAAA::200

ciscoasa(config)# object network TELNET_SVR
ciscoasa(config-network-object)# host 2001:DB8::23

ciscoasa(config)# object service TELNET
ciscoasa(config-service-object)# service tcp destination eq 23

ciscoasa(config)# object network SERVERS
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96

ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW interface ipv6 destination 
static TELNET_SVR TELNET_SVR service TELNET TELNET
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool PAT_POOL 
destination static SERVERS SERVERS

関連コマンド コマンド 説明

clear configure nat NAT コンフィギュレーション（Twice NAT とネットワーク オブジェク
ト NAT の両方）を削除します。

show nat NAT ポリシーの統計情報を表示します。

show nat pool NAT プールに関する情報を表示します。

show running-config 
nat

NAT コンフィギュレーションを表示します。
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show xlate NAT セッション（xlate）情報を表示します。

xlate block-allocation PAT ポート ブロック割り当ての特性を設定します。

コマンド 説明
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nat（オブジェクト）
ネットワーク オブジェクト用の NAT を設定するには、ネットワーク オブジェクト コンフィ
ギュレーション モードで nat コマンドを使用します。NAT コンフィギュレーションを削除する
には、このコマンドの no 形式を使用します。

ダイナミック NAT およびダイナミック PAT の場合：

nat [(real_ifc,mapped_ifc)] dynamic
{mapped_inline_host_ip [interface [ipv6]] | [mapped_obj] [pat-pool mapped_obj 
[round-robin] [extended] [flat [include-reserve]] [block-allocation]] [interface [ipv6]]} 
[dns]

no nat [(real_ifc,mapped_ifc)] dynamic
{mapped_inline_host_ip [interface [ipv6]] | [mapped_obj] [pat-pool mapped_obj 
[round-robin] [extended] [flat [include-reserve]] [block-allocation]] [interface [ipv6]]} 
[dns]

スタティック NAT およびポート変換を使用するスタティック NAT の場合：

nat [(real_ifc,mapped_ifc)] static {mapped_inline_host_ip | mapped_obj | interface [ipv6]} 
[net-to-net] [dns | service {tcp | udp | sctp} real_port mapped_port] [no-proxy-arp] 
[route-lookup]

no nat [(real_ifc,mapped_ifc)] static {mapped_inline_host_ip | mapped_obj | interface [ipv6]} 
[net-to-net] [dns | service {tcp | udp | sctp} real_port mapped_port] [no-proxy-arp] 
[route-lookup]

構文の説明 (real_ifc,mapped_ifc) （任意）スタティック NAT の場合は、実際のインターフェイスおよび
マッピング インターフェイスを指定します。実際のインターフェイス
およびマッピング インターフェイスを指定しない場合は、すべてのイ
ンターフェイスが使用されます。インターフェイスのいずれかまたは
両方に any キーワードも指定できます。コマンドには、丸カッコを含め
る必要があります。ブリッジ グループのメンバー インターフェイス

（トランスペアレント モードまたはルーテッド モード）の場合、実際の
インターフェイスおよびマッピング インターフェイスを指定する必要
があります。any は使用できません。

block-allocation ポート ブロック割り当てをイネーブルにします。キャリアグレードま
たは大規模 PAT の場合は、NAT に一度に 1 つずつポート変換を割り当
てさせる代わりに、各ホストのポートのブロックを割り当てることが
できます。ポートのブロックを割り当てると、ホストからのその後の
接続では、ブロック内のランダムに選択される新しいポートが使用さ
れます。必要に応じて、ホストが元のブロック内のすべてのポートに
関してアクティブな接続を持つ場合は追加のブロックが割り当てら
れます。ポート ブロックは、1024 ～ 65535 の範囲でのみ割り当てられ
ます。ポートのブロック割り当ては round-robin と互換性があります
が、extended または flat [include-reserve] オプションを使用すること
はできません。また、インターフェイス PAT フォールバックも使用で
きません。
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dns （任意）DNS 応答を変換します。DNS インスペクション（inspect dns）が
イネーブルであることを確認してください（デフォルトでイネーブル
です）。service キーワードを指定する場合は（スタティック NAT の場
合）、このオプションを使用できません。このオプションを PAT ルール
とともに使用することはできません。詳細については、CLI 設定ガイド
を参照してください。

dynamic ダイナミック NAT またはダイナミック PAT を設定します。

extended （オプション）PAT プールの拡張 PAT をイネーブルにします。拡張 PAT 
では、変換情報の宛先アドレスとポートを含め、IP アドレスごとではな
く、サービスごとに 65535 個のポートが使用されます。通常は、PAT 変
換を作成するときに宛先ポートとアドレスは考慮されないため、PAT 
アドレスごとに 65535 個のポートに制限されます。たとえば、拡張 PAT 
を使用して、192.168.1.7:23 に向かう場合の 10.1.1.1:1027 の変換、およ
び 192.168.1.7:80 に向かう場合の 10.1.1.1:1027 の変換を作成できます。

flat [include-reserve] （オプション）ポートを割り当てるときに 1024 ～ 65535 のポート範囲
全体を使用できるようにします。変換のマッピング ポート番号を選択
するときに、ASA によって、使用可能な場合は実際の送信元ポート番
号が使用されます。ただし、このオプションを設定しないと、実際の
ポートが使用できない場合は、デフォルトで、マッピング ポートは実際
のポート番号と同じポート範囲（1 ～ 511、512 ～ 1023、および 1024 ～ 
65535）から選択されます。下位範囲でポートが不足するのを回避する
には、この設定を行います。1 ～ 65535 の範囲全体を使用するには、
include-reserve キーワードも指定します。

interface [ipv6] （任意）ダイナミック NAT では、マッピング IP アドレス、マッピングさ
れたオブジェクトまたはグループの後に続けて interface キーワード
を指定した場合、マッピング インターフェイスの IP アドレスは、その
他のすべてのマッピング アドレスがすでに割り当てられている場合に
限って使用されます。

ダイナミック PAT では、マッピング IP アドレス、マッピングされたオ
ブジェクトまたはグループの代わりに interface キーワードを指定し
た場合、マッピング IP アドレスのインターフェイス IP アドレスを使用
します。このキーワードは、インターフェイスの IP アドレスを使用す
るときに使用する必要があります。インラインで、またはオブジェクト
として入力することはできません。

ipv6 を指定すると、インターフェイスの IPv6 アドレスが使用されます。

ポート変換を使用するスタティック NAT では、service キーワードを設
定する場合にも interface キーワードを指定できます。

このオプションでは、mapped_ifc に特定のインターフェイスを設定す
る必要があります。

トランスペアレント モードでは、interface を指定できません。ルー
テッド モードでは、宛先インターフェイスがブリッジ グループのメン
バーの場合、このオプションを使用することはできません。
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mapped_inline_host_ip dynamic を指定する場合は、ホスト IP アドレスを使用してダイナミッ
ク PAT を設定します。static を指定した場合、マッピング ネットワーク
のネットマスクまたは範囲は、実際のネットワークと同じです。たとえ
ば、実際のネットワークがホストの場合、このアドレスは、ホスト アド
レスとして処理されます。範囲またはサブネットの場合、マッピング ア
ドレスには、実際の範囲またはサブネットと同じ数のアドレスが含ま
れます。たとえば、実際のアドレスが 10.1.1.1 ～ 10.1.1.6 の範囲として
定義され、172.20.1.1 をマッピング アドレスとして指定する場合、マッ
ピング範囲には、172.20.1.1 ～ 172.20.1.6 が含まれます。推奨されない
多対 1 のマッピングが必要な場合は、インライン アドレスの代わりに
ホスト ネットワーク オブジェクトを使用します。

mapped_obj 1 つ以上のマッピング IP アドレスをネットワーク オブジェクト（object 
network）またはオブジェクト グループ（object-group network）として
指定します。1 つのオブジェクト グループに IPv4 と IPv6 の両方のアド
レスを入れることはできません。オブジェクト グループには、1 つのタ
イプのアドレスだけが含まれている必要があります。

ダイナミック NAT の場合は、オブジェクトまたはグループにサブネッ
トを含めることはできません。必要に応じて、このマッピングされたオ
ブジェクトを異なるダイナミック NAT ルール間で共有できます。拒否
されるマッピング IP アドレスについては、「マッピング アドレスの注
意事項」セクション（13-38 ページ）を参照してください。

スタティック NAT の場合、通常は、1 対 1 のマッピングに対応するよう
に、実際のアドレスと同じ数のマッピング アドレスを設定します。しか
し、アドレスの数が一致しない場合もあります。詳細については、CLI 
設定ガイドを参照してください。

mapped_port （オプション）マッピング TCP/UDP/SCTP ポートを指定します。リテラ
ル名または 0 ～ 65535 の範囲の数字でポートを指定できます。

net-to-net （オプション）NAT 46 の場合は、net-to-net を指定すると、最初の IPv4 ア
ドレスが最初の IPv6 アドレスに、2 番目が 2 番目に、というように変換
されます。このオプションを指定しない場合は、IPv4 埋め込み方式が使
用されます。1 対 1 変換の場合は、このキーワードを使用する必要があ
ります。

no-proxy-arp （オプション）スタティック NAT の場合に、マッピング IP アドレスへの
着信パケットのプロキシ ARP をディセーブルにします。

pat-pool mapped_obj （オプション）アドレスの PAT プールをイネーブルにします。オブジェ
クトのすべてのアドレスが PAT アドレスとして使用されるようになり
ます。1 つのオブジェクト グループに IPv4 と IPv6 の両方のアドレスを
入れることはできません。オブジェクト グループには、1 つのタイプの
アドレスだけが含まれている必要があります。

real_port （オプション）スタティック NAT の場合は、実際の TCP/UDP/SCTP ポー
トを指定します。リテラル名または 0 ～ 65535 の範囲の数字でポート
を指定できます。

round-robin （オプション）PAT プールのラウンドロビン アドレス割り当てをイネー
ブルにします。デフォルトでは、次の PAT アドレスが使用される前に 
PAT アドレスのすべてのポートが割り当てられます。ラウンドロビン
方式では、最初のアドレスに戻って再び使用される前に、2 番目のアド
レス、またその次と、プール内の各 PAT アドレスからアドレス/ポート
が割り当てられます。
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デフォルト • real_ifc および mapped_ifc のデフォルト値は any で、すべてのインターフェイスにルールが
適用されます。

• （8.3(1)、8.3(2)、8.4(1)）アイデンティティ NAT のデフォルト動作で、プロキシ ARP はディ
セーブルにされます。これは設定できません。（8.4(2) 以降）アイデンティティ NAT のデフォ
ルト動作で、プロキシ ARP はイネーブルにされ、他のスタティック NAT ルールと一致しま
す。必要に応じてプロキシ ARP をディセーブルにできます。

• オプションのインターフェイスを指定する場合、ASA によって NAT コンフィギュレーショ
ンが使用されて、出力インターフェイスが決定されます。（8.3(1) ～ 8.4(1)）唯一の例外はアイ
デンティティ NAT です。アイデンティティ NAT では、NAT コンフィギュレーションに関係
なく、常にルート ルックアップが使用されます。（8.4(2) 以降）アイデンティティ NAT の場
合、デフォルト動作は NAT コンフィギュレーションの使用ですが、代わりにルート ルック
アップを常に使用するオプションがあります。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

route-lookup （オプション）ルーテッド モードのアイデンティティ NAT で、NAT コマ
ンドで指定したインターフェイスを使用する代わりに、ルート ルック
アップを使用して出力インターフェイスを決定します。NAT コマンド
でインターフェイスを指定しない場合、デフォルトでルート ルック
アップが使用されます。

service {tcp | udp | 
sctp}

（オプション）ポート変換を使用するスタティック NAT の場合は、ポー
ト変換用のプロトコル（TCP、UDP、SCTP）を指定します。

静的 スタティック NAT またはポート変換を使用するスタティック NAT を
設定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

オブジェクト ネットワーク コ
ンフィギュレーション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

8.3(1) このコマンドが追加されました。

8.4(2)/8.5(1) no-proxy-arp、route-lookup、pat-pool、round-robin の各キーワードが
追加されました。

アイデンティティ NAT のデフォルトの動作が、プロキシ ARP をイ
ネーブルにし、他のスタティック NAT ルールと照合するように変更
されました。

8.3(1)、8.3(2)、8.4(1) から 8.4(2) にアップグレードすると、既存機能を
保持するため、すべてのアイデンティティ NAT コンフィギュレー
ションに no-proxy-arp キーワードと route-lookup キーワードが含ま
れるようになっています。
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使用上のガイドラ
イン

パケットが ASA に入ると、送信元 IP アドレスと宛先 IP アドレスの両方がネットワーク オブ
ジェクト NAT ルールと照合されます。個別の照合が行われる場合、パケット内の送信元 IP アド
レスと宛先 IP アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び
付けられていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはありません。したがって、宛先 X に向かう場合は送信元アドレスが A 
と変換され、宛先 Y に向かう場合は B と変換されるように指定することはできません。この種の
機能には、Twice NAT を使用します（Twice NAT を使用すると、1 つのルールで送信元アドレスお
よび宛先アドレスを識別できます）。

Twice NAT とネットワーク オブジェクト NAT の違いの詳細については、CLI 設定ガイドを参照
してください。

ネットワーク オブジェクト NAT ルールは、NAT ルール テーブルのセクション 2 に追加されま
す。NAT の順序の詳細については、CLI 設定ガイドを参照してください。

コンフィギュレーションによっては、必要に応じてマッピング アドレスをインラインで設定し
たり、マッピング アドレスとしてネットワーク オブジェクトまたはネットワーク オブジェクト 
グループを作成したりできます（object network コマンドまたは object-group network コマン
ド）。ネットワーク オブジェクト グループは、非連続的な IP アドレスの範囲または複数のホスト
やサブネットで構成されるマッピング アドレスを作成する場合に特に便利です。1 つのオブ
ジェクト グループに IPv4 と IPv6 の両方のアドレスを入れることはできません。オブジェクト 
グループには、1 つのタイプのアドレスだけが含まれている必要があります。

NAT で使用されるオブジェクトおよびオブジェクト グループを未定義にすることはできませ
ん。IP アドレスを含める必要があります。

特定のオブジェクトに対して 1 つの NAT ルールだけを定義できます。複数の NAT ルールを設定
する場合は、object network obj-10.10.10.1-01、object network obj-10.10.10.1-02 などのように、同
じ IP アドレスを指定する複数のオブジェクトを作成する必要があります。

マッピング アドレスの注意事項

マッピング IP アドレス プールは、次のアドレスを含むことができません。

• マッピング インターフェイスの IP アドレス。ルールに any インターフェイスを指定した場合
は、すべてのインターフェイス IP アドレスが無効になります。インターフェイス PAT（ルー
テッド モードだけ）の場合は、IP アドレスの代わりに interface キーワードを使用します。

• （トランスペアレント モード）管理 IP アドレス。

8.4(3) extended、flat、include-reserve の各キーワードが追加されました。

ラウンドロビン割り当てで PAT プールを使用するときに、ホストに既
存の接続がある場合、そのホストからの後続の接続では、ポートが使
用可能であれば同じ PAT IP アドレスが使用されます。

この機能は、8.5(1) では使用できません。

9.0(1) NAT が IPv6 トラフィックをサポートするようになり、IPv4 と IPv6 の
間の変換もサポートされます。IPv4 と IPv6 の間の変換は、トランスペ
アレント モードではサポートされません。interface ipv6 オプション
と net-to-net オプションが追加されました。

9.5(1) block-allocation キーワードが追加されました。

9.5(2) service sctp キーワードが追加されました。

リリース 変更内容
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• （ダイナミック NAT）VPN がイネーブルの場合は、スタンバイ インターフェイスの IP アド
レス。

• 既存の VPN プールのアドレス。

変換セッションのクリア

NAT コンフィギュレーションを変更する場合、既存の変換がタイムアウトするまで待たずに新
しい NAT 情報を使用するために、clear xlate コマンドを使用して変換テーブルをクリアできま
す。ただし、変換テーブルをクリアすると、現在の接続がすべて切断されます。

PAT プールの注意事項

• 個々の A レコードに複数の PAT ルールを適用できることで、使用する PAT ルールが不明確
になるため、DNS リライトは PAT には適用されません。

• 使用できる場合、実際の送信元ポート番号がマッピング ポートに対して使用されます。ただ
し、実際のポートが使用できない場合は、デフォルトで、マッピング ポートは実際のポート
番号と同じポート範囲（0 ～ 511、512 ～ 1023、および 1024 ～ 65535）から選択されます。した
がって、1024 未満のポートに使用できるのは、小さな PAT プール 1 つだけです。（8.4(3) 以降、
ただし 8.5(1) と 8.6(1) を除く）下位ポート範囲を使用するトラフィックが数多くある場合
は、サイズが異なる 3 つの層の代わりにフラットなポート範囲を使用するように指定できま
す（1024 ～ 65535、または 1 ～ 65535）。

• PAT プールに対してブロック割り当てを有効にする場合、ポート ブロックは1024 ～ 65535 
の範囲でのみ割り当てられます。そのため、アプリケーションに低いポート番号（1 ～ 1023）
が必要な場合は、機能しない可能性があります。たとえば、ポート 22（SSH）を要求するアプリ
ケーションは、1024 ～ 65535 の範囲内のホストに割り当てられたブロック内でマッピング
されたポートを取得します。

• （8.4(3) 以降、8.5(1) または 8.6(1) を除く）2 つの個別のルールで同じ PAT プール オブジェク
トを使用する場合は、各ルールに対して同じオプションを指定します。たとえば、1 つのルー
ルで拡張 PAT およびフラットな範囲が指定される場合は、もう一方のルールでも拡張 PAT 
およびフラットな範囲が指定される必要があります。

PAT プールの拡張 PAT の注意事項

• 多くのアプリケーション インスペクションでは、拡張 PAT はサポートされていません。サ
ポート対象外のインスペクションのリストについては、設定ガイドを参照してください。

• ダイナミック PAT ルールに対して拡張 PAT をイネーブルにする場合は、PAT プール内のア
ドレスを、ポート変換ルールを設定した別のスタティック NAT の PAT アドレスとしても使
用することはできません。たとえば、PAT プールに 10.1.1.1 が含まれている場合、PAT アドレ
スとして 10.1.1.1 を使用する、ポート トランスレーション ルールを持つスタティック NAT 
は作成できません。

• PAT プールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PAT を使用
できません。

• ICE または TURN を使用する VoIP 配置では、拡張 PAT を使用しないでください。ICE および 
TURN は、すべての宛先に対して同じであるために PAT バインディングに依存しています。
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PAT プールのラウンド ロビンの注意事項

• （8.4(3) 以降、8.5(1) または 8.6(1) を除く）ホストに既存の接続がある場合、そのホストからの
後続の接続では、ポートが使用可能であれば同じ PAT IP アドレスが使用されます。注：この

「粘着性」は、フェールオーバーが発生すると失われます。ASA がフェールオーバーすると、
ホストからの後続の接続では最初の IP アドレスが使用されない場合があります。

• （8.4(2)、8.5(1)、および 8.6(1)）ホストに既存の接続がある場合、そのホストからの後続の接続
では、ラウンドロビン割り当てのため、接続ごとに別の PAT アドレスが使用される可能性が
あります。この場合、ホストについて情報を交換する 2 つの Web サイト（e- コマース サイト
と支払サイトなど）にアクセスするときに問題が発生する可能性があります。これらのサイ
トが、1 つのホストとして扱うべきものを 2 つの異なる IP アドレスと見なした場合、トラン
ザクションは失敗することがあります。

• ラウンドロビンでは、特に拡張 PAT と組み合わせた場合に、大量のメモリが消費されます。

NAT と IPv6

NAT を使用すると、IPv6 ネットワーク間、さらに IPv4 および IPv6 ネットワークの間で変換でき
ます（ルーテッド モードのみ）。次のベスト プラクティスを推奨します。インターフェイスが同
じブリッジ グループのメンバーの場合は NAT64/46 を実行できないことに注意してください。

• NAT66（IPv6-to-IPv6）：スタティック NAT を使用することを推奨します。ダイナミック NAT 
または PAT を使用できますが、IPv6 アドレスは大量にあるため、ダイナミック NAT を使用す
る必要がありません。リターン トラフィックを許可しない場合は、スタティック NAT ルール
を単一方向にできます（Twice NAT のみ）。

• NAT46（IPv4-to-IPv6）：スタティック NAT を使用することを推奨します。IPv6 アドレス空間は 
IPv4 アドレス空間よりもかなり大きいので、容易にスタティック変換に対応できます。リター
ン トラフィックを許可しない場合は、スタティック NAT ルールを単一方向にできます（Twice 
NAT のみ）。IPv6 サブネットに変換する場合（/96 以下）、結果のマッピング アドレスは IPv4 埋
め込み IPv6 アドレスとなります。このアドレスでは、IPv4 アドレスの 32 ビットが IPv6 プレ
フィックスの後に埋め込まれています。たとえば、IPv6 プレフィックスが /96 プレフィックス
の場合、IPv4 アドレスは、アドレスの最後の 32 ビットに追加されます。たとえば、201b::0/96 に 
192.168.1.0/24 をマッピングする場合、192.168.1.4 は 201b::0.192.168.1.4 にマッピングされます
（混合表記で表示）。/64 など、より小さいプレフィックスの場合、IPv4 アドレスがプレフィック
スの後に追加され、サフィックスの 0s が IPv4 アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6 アドレスの数に対応できる十分な数の IPv4 アドレスがない場合
があります。大量の IPv4 変換を提供するためにダイナミック PAT プールを使用することを
推奨します。

例 ダイナミック NAT の例

次の例では、外部アドレス 2.2.2.1 ～ 2.2.2.10 の範囲の背後に 192.168.2.0 ネットワークを隠すダ
イナミック NAT を設定します。

ciscoasa(config)# object network my-range-obj
ciscoasa(config-network-object)# range 2.2.2.1 2.2.2.10
ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic my-range-obj
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次の例では、ダイナミック PAT バックアップを設定したダイナミック NAT を設定します。ネッ
トワーク 10.76.11.0 内のホストは、まず nat-range1 プール（10.10.10.10 ～ 10.10.10.20）にマッピン
グされます。nat-range1 プール内のすべてのアドレスが割り当てられたら、pat-ip1 アドレス

（10.10.10.21）を使用してダイナミック PAT が実行されます。PAT 変換もすべて使用されること
はほとんどありませんが、このような場合には、外部インターフェイス アドレスを使用してダイ
ナミック PAT が実行されます。

ciscoasa(config)# object network nat-range1
ciscoasa(config-network-object)# range 10.10.10.10 10.10.10.20

ciscoasa(config-network-object)# object network pat-ip1
ciscoasa(config-network-object)# host 10.10.10.21

ciscoasa(config-network-object)# object-group network nat-pat-grp
ciscoasa(config-network-object)# network-object object nat-range1
ciscoasa(config-network-object)# network-object object pat-ip1

ciscoasa(config-network-object)# object network my_net_obj5
ciscoasa(config-network-object)# subnet 10.76.11.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic nat-pat-grp interface

次の例では、ダイナミック NAT とダイナミック PAT バックアップを使用して IPv6 ホストを 
IPv4 に変換するように設定します。内部ネットワーク 2001:DB8::/96 上のホストは最初に、
IPv4_NAT_RANGE プール（209.165.201.30 ～ 209.165.201.1）にマッピングされます。
IPv4_NAT_RANGE プール内のすべてのアドレスが割り当てられた後は、IPv4_PAT アドレス

（209.165.201.31）を使用してダイナミック PAT が実行されます。PAT 変換もすべて使用されてし
まった場合は、外部インターフェイス アドレスを使用してダイナミック PAT が実行されます。

ciscoasa(config)# object network IPv4_NAT_RANGE
ciscoasa(config-network-object)# range 209.165.201.1 209.165.201.30

ciscoasa(config-network-object)# object network IPv4_PAT
ciscoasa(config-network-object)# host 209.165.201.31

ciscoasa(config-network-object)# object-group network IPv4_GROUP
ciscoasa(config-network-object)# network-object object IPv4_NAT_RANGE
ciscoasa(config-network-object)# network-object object IPv4_PAT

ciscoasa(config-network-object)# object network my_net_obj5
ciscoasa(config-network-object)# subnet 2001:DB8::/96
ciscoasa(config-network-object)# nat (inside,outside) dynamic IPv4_GROUP interface

ダイナミック PAT の例

次の例では、アドレス 2.2.2.2 の背後に 192.168.2.0 ネットワークを隠すダイナミック PAT を設定
します。

ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic 2.2.2.2

次の例では、外部インターフェイス アドレスの背後に 192.168.2.0 ネットワークを隠蔽するダイ
ナミック PAT を設定します。

ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic interface
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次の例では、ダイナミック PAT と PAT プールを使用して内部 IPv6 ネットワークを外部 IPv4 
ネットワークに変換するように設定します。

ciscoasa(config)# object network IPv4_POOL
ciscoasa(config-network-object)# range 203.0.113.1 203.0.113.254
ciscoasa(config)# object network IPv6_INSIDE
ciscoasa(config-network-object)# subnet 2001:DB8::/96
ciscoasa(config-network-object)# nat (inside,outside) dynamic pat-pool IPv4_POOL

スタティック NAT の例

次の例では、内部にある実際のホスト 1.1.1.1 の、DNS リライトがイネーブルに設定された外部
にある 2.2.2.2 へのスタティック NAT を設定します。

ciscoasa(config)# object network my-host-obj1
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static 2.2.2.2 dns

次の例では、内部にある実際のホスト 1.1.1.1 の、マッピングされたオブジェクトを使用する外部
にある 2.2.2.2 へのスタティック NAT を設定します。

ciscoasa(config)# object network my-mapped-obj
ciscoasa(config-network-object)# host 2.2.2.2

ciscoasa(config-network-object)# object network my-host-obj1
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static my-mapped-obj

次の例では、1.1.1.1 の TCP ポート 21 の、外部インターフェイスのポート 2121 への、ポート変換
を使用するスタティック NAT を設定します。

ciscoasa(config)# object network my-ftp-server
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static interface service tcp 21 2121

次の例では、内部 IPv4 ネットワークを外部 IPv6 ネットワークにマッピングします。

ciscoasa(config)# object network inside_v4_v6
ciscoasa(config-network-object)# subnet 10.1.1.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) static 2001:DB8::/96

次の例では、内部 IPv6 ネットワークを外部 IPv6 ネットワークにマッピングします。

ciscoasa(config)# object network inside_v6
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96
ciscoasa(config-network-object)# nat (inside,outside) static 2001:DB8:BBBB::/96

アイデンティティ NAT の例

次の例では、インラインのマッピング アドレスを使用して、ホスト アドレスを自身にマッピン
グします。

ciscoasa(config)# object network my-host-obj1
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static 10.1.1.1

次の例では、ネットワーク オブジェクトを使用して、ホスト アドレスを自身にマッピングします。

ciscoasa(config)# object network my-host-obj1-identity
ciscoasa(config-network-object)# host 10.1.1.1

ciscoasa(config-network-object)# object network my-host-obj1
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static my-host-obj1-identity
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関連コマンド コマンド 説明

clear configure nat NAT コンフィギュレーション（Twice NAT とネットワーク オブジェク
ト NAT の両方）を削除します。

show nat NAT ポリシーの統計情報を表示します。

show nat pool NAT プールに関する情報を表示します。

show running-config 
nat

NAT コンフィギュレーションを表示します。

show xlate xlate 情報を表示します。

xlate block-allocation PAT ポート ブロック割り当ての特性を設定します。
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nat（VPN ロード バランシング）
このデバイスの IP アドレスを NAT でどの IP アドレスに変換するかを設定するには、VPN ロー
ド バランシング コンフィギュレーション モードで nat コマンドを使用します。この NAT 変換を
ディセーブルにするには、このコマンドの no 形式を使用します。

nat ip-address

no nat [ip-adddress]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

まず、vpn load-balancing コマンドを使用して、VPN ロード バランシング モードを開始する必要
があります。

このコマンドの no nat 形式で任意の ip-address 値を指定する場合は、IP アドレスが実行コン
フィギュレーションの既存の NAT IP アドレスに一致する必要があります。

例 次に、nat コマンドを含む VPN ロード バランシング コマンド シーケンスの例を示します。この 
nat コマンドでは、NAT で変換するアドレスを 192.168.10.10 に設定しています。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# nat 192.168.10.10

ip-address この NAT でこのデバイスの IP アドレスの変換先となる IP アドレス。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

VPN ロード バランシング コ
ンフィギュレーション

• 対応 — • 対応 — —

リリース 変更内容

7.0(1) このコマンドが追加されました。
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ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster port 9023
ciscoasa(config-load-balancing)# participate
ciscoasa(config-load-balancing)# participate

関連コマンド コマンド 説明

vpn load-balancing VPN ロード バランシング モードを開始します。
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nat-assigned-to-public-ip
VPN ピアのローカル IP アドレスを変換して実際の IP アドレスに自動的に戻すには、トンネル 
グループ一般属性コンフィギュレーション モードで nat-assigned-to-public-ip コマンドを使用
します。NAT ルールをディセーブルにするには、このコマンドの no 形式を使用します。

nat-assigned-to-public-ip interface

no nat-assigned-to-public-ip interface

構文の説明

コマンド デフォ
ルト

このコマンドは、デフォルトでディセーブルになっています。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

まれに、内部ネットワークで、割り当てられたローカル IP アドレスではなく、VPN ピアの実際の 
IP アドレスを使用する場合があります。VPN では通常、内部ネットワークにアクセスするため
に、割り当てられたローカル IP アドレスがピアに指定されます。ただし、内部サーバおよびネッ
トワーク セキュリティがピアの実際の IP アドレスに基づく場合などに、ローカル IP アドレスを
変換してピアの実際のパブリック IP アドレスに戻す場合があります。

この機能は、トンネル グループごとに 1 つのインターフェイスでイネーブルにすることができ
ます。VPN セッションが確立または切断されると、オブジェクト NAT ルールが動的に追加およ
び削除されます。ルールは show nat コマンドを使用して表示できます。

interface NAT を適用するインターフェイスを指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

トンネル グループ一般属性コ
ンフィギュレーション

• 対応 • 対応 • 対応 — —

リリース 変更内容

8.4(3) このコマンドが追加されました。
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データ フロー

この機能をイネーブルにした場合の ASA を通過するパケットのフローを次に示します。

1. VPN ピアから ASA にパケットが送信されます。

外部用の送信元/宛先は、ピアのパブリック IP アドレス/ASA の IP アドレスで構成されます。
暗号化された内部用の送信元/宛先は、VPN で割り当てられた IP アドレス/内部サーバのア
ドレスで構成されます。

2. ASA でパケットが復号化されます（外部用の送信元/宛先が削除されます）。

3. ASA で内部サーバのルート ルックアップが実行され、内部インターフェイスにパケットが
送信されます。

4. 自動的に作成される VPN NAT ポリシーに基づいて、VPN で割り当てられた送信元 IP アドレ
スがピアのパブリック IP アドレスに変換されます。

5. 変換されたパケットが ASA からサーバに送信されます。

6. パケットに対するサーバからの応答がピアのパブリック IP アドレスに送信されます。

7. 応答を受け取ると、ASA により、宛先 IP アドレスが VPN で割り当てられた IP アドレスに戻
されます。

8. ASA から暗号化が行われた外部インターフェイスに変換が解除されたパケットが転送さ
れ、ASA の IP アドレス/ピアのパブリック IP アドレスで構成される外部用の送信元/宛先が
追加されます。

9. ASA からピアにパケットが返されます。

10. ピアでデータが復号化されて処理されます。

制限事項

ルーティングの問題のため、この機能が必要でない場合は、この機能の使用は推奨しません。ご
使用のネットワークとの機能の互換性を確認するには、Cisco TAC にお問い合わせください。次
の制限事項を確認してください。

• Cisco IPsec および AnyConnect クライアントのみがサポートされます。

• NAT ポリシーおよび VPN ポリシーが適用されるように、パブリック IP アドレスへのリター
ン トラフィックは ASA にルーティングされる必要があります。

• 逆ルート注入（set reverse-route を参照）を有効にした場合、VPN で割り当てられた IP アドレ
スだけがアドバタイズされます。

• ロードバランシングはサポートされません（ルーティングの問題のため）。

• ローミング（パブリック IP 変更）はサポートされません。

例 次に、「vpnclient」トンネル グループに対してパブリック IP への NAT をイネーブルにする例を示
します。

ciscoasa# ip local pool client 10.1.226.4-10.1.226.254
ciscoasa# tunnel-group vpnclient type remote-access
ciscoasa# tunnel-group vpnclient general-attributes
ciscoasa(config-tunnel-general)# address-pool client
ciscoasa(config-tunnel-general)# nat-assigned-to-public-ip inside
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次に、IP 10.1.226.174 が割り当てられたピア 209.165.201.10 について、自動 NAT ルールをイネー
ブルにした場合の show nat detail コマンドの出力例を示します。

ciscoasa# show nat detail

Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_10.1.226.174 209.165.201.10
    translate_hits = 0, untranslate_hits = 0
    Source - Origin: 10.1.226.174/32, Translated: 209.165.201.10/32

関連コマンド コマンド 説明

show nat 現在の xlate を表示します。

tunnel-group 
general-attributes

トンネル グループの一般属性を設定します。

debug menu webvpn 
99

AnyConnect SSL セッションで、VPN NAT インターフェイスがセッ
ションに保存されます。

debug menu ike 2 
peer_ip

Cisco IPsec クライアント セッションで、VPN NAT インターフェイスが 
SA に保存されます。

debug nat 3 NAT のデバッグ メッセージを表示します。
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nat-rewrite
DNS 応答の A レコードに組み込まれている IP アドレスの NAT リライトをイネーブルにするに
は、パラメータ コンフィギュレーション モードで nat-rewrite コマンドを使用します。この機能
をディセーブルにするには、このコマンドの no 形式を使用します。

nat-rewrite

no nat-rewrite

構文の説明 このコマンドには引数またはキーワードはありません。

デフォルト NAT リライトは、デフォルトでイネーブルになっています。この機能は、policy-map type inspect 
dns を定義していなくても、inspect dns を設定していれば、イネーブルにできます。ディセーブル
にするには、ポリシー マップ コンフィギュレーションに no nat-rewrite を明示的に指定する必
要があります。inspect dns が設定されていない場合、NAT リライトは実行されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

この機能は、DNS 応答の A タイプのリソース レコード（RR）の NAT 変換を実行します。

例 次に、DNS インスペクション ポリシー マップで NAT リライトをイネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# nat-rewrite

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

パラメータ コンフィギュレー
ション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

7.2(1) このコマンドが追加されました。
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関連コマンド コマンド 説明

class ポリシー マップのクラス マップ名を指定します。

class-map type 
inspect

アプリケーション固有のトラフィックを照合するためのインスペク
ション クラス マップを作成します。

policy-map レイヤ 3/4 のポリシー マップを作成します。

show running-config 
policy-map

現在のポリシー マップ コンフィギュレーションをすべて表示します。
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nbns-server
NBNS サーバを設定するには、トンネル グループ webvpn 属性コンフィギュレーション モード
で nbns-server コマンドを使用します。コンフィギュレーションから NBNS サーバを削除するに
は、このコマンドの no 形式を使用します。

ASA は、NetBIOS 名を IP アドレスにマップするために NBNS サーバに照会します。WebVPN で
は、リモート システム上のファイルへのアクセスまたはファイルの共有に NetBIOS が必要です。

nbns-server {ipaddr | hostname} [master] [timeout timeout] [retry retries]

no nbns-server

構文の説明

デフォルト NBNS サーバは、デフォルトでは設定されていません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

hostname NBNS サーバのホスト名を指定します。

ipaddr NBNS サーバの IP アドレスを指定します。

master これは WINS サーバではなく、マスター ブラウザであることを示し
ます。

retry 再試行値が後に続くことを示します。

retries NBNS サーバへのクエリーを再試行する回数を指定します。ASA は、
エラー メッセージを送信するまでに、ここに指定する回数、サーバの
リストを循環して使用します。デフォルト値は 2 で、指定できる範囲
は 1 ～ 10 です。

timeout タイムアウト値が後に続くことを示します。

timeout NBNS サーバが 1 つだけ存在する場合は同じサーバに、複数存在する
場合は別のサーバに、ASA がクエリーを再送信するまでに待機する時
間を指定します。デフォルトのタイムアウトは 2 秒で、指定できる範
囲は 1 ～ 30 秒です。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

トンネル グループ webvpn 属
性コンフィギュレーション

• 対応 — • 対応 — —
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コマンド履歴

使用上のガイドラ
イン

リリース 7.1(1) では、このコマンドを webvpn コンフィギュレーション モードで入力すると、トン
ネル グループ webvpn 属性コンフィギュレーション モードの同等のコマンドに変換されます。

サーバ エントリは最大 3 つです。冗長性のために、設定する最初のサーバはプライマリ サーバ
で、その他のサーバはバックアップです。

no オプションを使用して、コンフィギュレーションから一致するエントリを削除します。

例 次に、NBNS サーバでトンネル グループ「test」を設定する例を示します。NBNS サーバはマス
ター ブラウザであり、IP アドレスを 10.10.10.19、タイムアウト値を 10 秒、および再試行回数を 
8 としています。また、IP アドレス 10.10.10.24、タイムアウト値 15 秒、再試行回数 8 回の NBNS 
WINS サーバを設定する例も示します。

ciscoasa(config)# tunnel-group test type webvpn
ciscoasa(config)# tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# nbns-server 10.10.10.19 master timeout 10 retry 8
ciscoasa(config-tunnel-webvpn)# nbns-server 10.10.10.24 timeout 15 retry 8
ciscoasa(config-tunnel-webvpn)# 

関連コマンド

リリース 変更内容

7.0(1) このコマンドが追加されました。

7.1(1) webvpn モードからトンネル グループ webvpn コンフィギュレーショ
ン モードに移行しました。

コマンド 説明

clear configure group-policy 特定のグループ ポリシーまたはすべてのグループ ポリ
シーのコンフィギュレーションを削除します。

show running-config 
group-policy

特定のグループ ポリシーまたはすべてのグループ ポリ
シーの実行コンフィギュレーションを表示します。

tunnel-group webvpn-attributes 指定したトンネル グループの WebVPN 属性を指定します。
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neighbor（ルータ EIGRP）
ルーティング情報を交換する EIGRP ネイバー ルータを定義するには、ルータ EIGRP コンフィ
ギュレーション モードで neighbor コマンドを使用します。ネイバー エントリを削除するには、
このコマンドの no 形式を使用します。

neighbor ip_address interface name

no neighbor ip_address interface name

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

複数のネイバー ステートメントを使用して、特定の EIGRP ネイバーでピアリング セッションを
確立できます。EIGRP がルーティング更新を交換するインターフェイスは、ネイバー ステートメ
ントで指定する必要があります。2 つの EIGRP ネイバーがルーティング更新を交換するイン
ターフェイスは、同じネットワークにある IP アドレスで設定する必要があります。

（注） インターフェイスに対して passive-interface コマンドを設定すると、そのインターフェイスでは
すべての発着信ルーティング更新および hello メッセージが表示されなくなります。EIGRP ネイ
バーとの隣接関係は、パッシブとして設定されるインターフェイス経由で確立および維持でき
ません。

EIGRP hello メッセージは、neighbor コマンドを使用して定義されたネイバーにユニキャスト 
メッセージとして送信されます。

interface name nameif コマンドで指定されたインターフェイス名。ネイバーにはこの
インターフェイス経由で到達できます。

ip_address ネイバー ルータの IP アドレス。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ EIGRP コンフィギュ
レーション

• 対応 — • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。
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 章
例 次に、ネイバーを 192.168.1.1 および 192.168.2.2 として EIGRP ピアリング セッションを設定す
る例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 192.168.0.0
ciscoasa(config-router)# neighbor 192.168.1.1 interface outside
ciscoasa(config-router)# neighbor 192.168.2.2 interface branch_office

関連コマンド コマンド 説明

debug eigrp neighbors EIGRP ネイバー メッセージに関するデバッグ情報を表示します。

show eigrp neighbors EIGRP ネイバー テーブルを表示します。
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neighbor（ルータ OSPF）
ポイントツーポイントの非ブロードキャスト ネットワークにスタティック ネイバーを定義す
るには、ルータ OSPF コンフィギュレーション モードで neighbor コマンドを使用します。コン
フィギュレーションからスタティックに定義されたネイバーを削除するには、このコマンドの 
no 形式を使用します。

neighbor ip_address [interface name]

no neighbor ip_address [interface name] 

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

neighbor コマンドは、VPN トンネル経由で OSPF ルートをアドバタイズするために使用されま
す。既知の非ブロードキャスト ネットワーク ネイバーごとにネイバー エントリを 1 つ含める必
要があります。ネイバー アドレスは、インターフェイスのプライマリ アドレスに存在する必要
があります。

ネイバーがシステムに直接接続されたいずれかのインターフェイスと同じネットワークにない
ときには、interface オプションを指定する必要があります。また、ネイバーに到達するには、スタ
ティック ルートを作成する必要があります。

interface name （任意）nameif コマンドで指定されたインターフェイス名を指定しま
す。ネイバーにはこのインターフェイス経由で到達できます。

ip_address ネイバー ルータの IP アドレスを指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ OSPF コンフィギュ
レーション

• 対応 — • 対応 • 対応 —

リリース 変更内容

7.0(1) このコマンドが追加されました。

9.0(1) マルチ コンテキスト モードのサポートが追加されました。
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 章
例 次に、アドレス 192.168.1.1 でネイバー ルータを定義する例を示します。

ciscoasa(config-router)# neighbor 192.168.1.1

関連コマンド コマンド 説明

router ospf ルータ コンフィギュレーション モードを開始します。

show running-config 
router

グローバル ルータ コンフィギュレーションのコマンドを表示します。
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neighbor activate
ボーダー ゲートウェイ プロトコル（BGP）ネイバーとの情報交換をイネーブルにするには、アド
レス ファミリ コンフィギュレーション モードで neighbor activate コマンドを使用します。BGP 
ネイバーとのアドレス交換をディセーブルにするには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} activate

no neighbor{ip_address|ipv6-address} activate

構文の説明

デフォルト BGP ネイバーとのアドレス交換は、IPv4 アドレス ファミリについてデフォルトでイネーブルに
なります。それ以外のアドレス ファミリについてアドレス交換をイネーブルにすることはでき
ません。

（注） IPv4 アドレス ファミリのアドレス交換は、neighbor remote-as コマンドで定義された各 BGP 
ルーティング セッションに対してデフォルトで有効になります。ただし、neighbor remote-as コ
マンドの設定前に no bgp default ipv4-activate コマンドを設定した場合や、no neighbor activate 
コマンドを使用して特定のネイバーとのアドレス交換を無効にした場合は除きます。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドを使用すると、アドレス情報を IP プレフィックスの形式でアドバタイズできま
す。BGP では、このアドレス プレフィックス情報をネットワーク層到達可能性情報（NLRI）と呼
びます。

ip_address BGP ルータの IP アドレス。

ipv6-address BGP ルータの IPv6 アドレス。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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 章
例 次に、BGP ネイバー 172.16.1.1 について、IPv4 アドレス ファミリ ユニキャストのアドレス交換
をイネーブルにする例を示します。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 4
ciscoasa(config-router-af)# neighbor 172.16.1.1 activate

次に、group2 という名前の BGP ピア グループのすべてのネイバーと BGP ネイバー 7000::2 につ
いて、IPv6 アドレス ファミリのアドレス交換をイネーブルにする例を示します。

Router(config)# address-family ipv6
Router(config-router-af)# neighbor group2 activate
Router(config-router-af)# neighbor 7000::2 activate

関連コマンド コマンド 説明

neighbor remote-as BGP ネイバー テーブルまたはマルチプロトコル BGP ネイバー テー
ブルにエントリを追加します。
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neighbor advertise-map
設定されたルート マップに一致する BGP テーブル内のルートをアドバタイズするには、ルータ 
コンフィギュレーション モードで neighbor advertise-map コマンドを使用します。ルート アド
バタイズメントをディセーブルにするには、このコマンドの no 形式を使用します。

neighbor {ipv4-address | ipv6-address} advertise-map map-name {exist-map map-name | 
non-exist-map map-name}[check-all-paths]

no neighbor {ipv4-address | ipv6-address} advertise-map map-name {exist-map map-name | 
non-exist-map map-name}[check-all-paths]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ipv4_address 条件付きアドバタイズメントを受け取るルータの IPv4 アドレスを指定
します。

ipv6_address 条件付きアドバタイズメントを受け取るルータの IPv6 アドレスを指定
します。

advertise-map 
map-name 

存在マップまたは非存在マップの条件を満たす場合にアドバタイズす
るルート マップの名前を指定します。

exist-map map-name アドバタイズ マップのルートをアドバタイズするかどうかを決定する
ために BGP テーブル内のルートと比較する存在マップの名前を指定し
ます。

non-exist-map 
map-name

アドバタイズ マップのルートをアドバタイズするかどうかを決定する
ために BGP テーブル内のルートと比較する非存在マップの名前を指定
します。

check-all-paths （オプション）BGP テーブル内のプレフィックスを使用した存在マップ
によるすべてのパスのチェックをイネーブルにします。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.3(1) このコマンドが追加されました。
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使用上のガイドラ
イン

neighbor advertise-map コマンドは、選択されたルートを条件付きでアドバタイズするために使用
します。条件付きでアドバタイズされるルート（プレフィックス）は、アドバタイズ マップと存在
マップまたは非存在マップの 2 つのルート マップで定義されます。

存在マップまたは不在マップと関連付けられているルート マップは、BGP スピーカーが追跡す
るプレフィックスを指定します。

アドバタイズ マップと関連付けられているルート マップは、条件が満たされたときに、指定さ
れたネイバーにアドバタイズされるプレフィックスを指定します。

存在マップが設定されている場合、プレフィックスがアドバタイズ マップと存在マップの両方
に存在するときに条件が満たされます。

非存在マップが設定されている場合、プレフィックスがアドバタイズ マップには存在するが、不
在マップには存在しないときに条件が満たされます。

条件が満たされない場合、ルートは取り消され、条件付きアドバタイズメントは行われません。
条件付きアドバタイズメントを行うには、ダイナミックにアドバタイズされるルート、またはア
ドバタイズされないルートがすべて BGP ルーティング テーブルに存在する必要があります。

例 次のルート コンフィギュレーションの例では、すべてのパスをチェックするように BGP を設定し
ています。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.2.1.1 advertise-map MAP1 exist-map MAP2
ciscoasa(config-router-af)# neighbor 172.16.1.1 activate

次のアドレス ファミリ コンフィギュレーションの例では、非存在マップを使用して、10.1.1.1 ネ
イバーに条件付きでプレフィックスをアドバタイズするように BGP を設定しています。プレ
フィックスが MAP3 にあり、MAP4 にない場合に条件を満たし、プレフィックスがアドバタイズ
されます。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4 unicast

ciscoasa(config-router-af)# neighbor 10.1.1.1 advertise-map MAP3 non-exist-map MAP4

次のピア グループ コンフィギュレーションの例では、BGP ネイバーのすべてのパスをプレ
フィックスと照合してチェックするように BGP を設定しています。

ciscoasa(config)# router bgp 5
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# redistribute static
ciscoasa(config-router-af)# neighbor route1 send-community both
ciscoasa(config-router-af)# neighbor route1 advertise-map MAP1 exist-map MAP2 
check-all-paths

関連コマンド コマンド 説明

address-family ipv4 アドレス ファミリ コンフィギュレーション モードを開始します。
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neighbor advertisement-interval
BGP ルーティング アップデートを送信する最小ルート アドバタイズメント インターバル

（MRAI）を設定するには、アドレス ファミリ コンフィギュレーション モードで neighbor 
advertisement-interval コマンドを使用します。デフォルト値に戻すには、このコマンドの no 形
式を使用します。

neighbor {ip_address| ipv6-address} advertisement-interval seconds

no neighbor {ip_address| ipv6-address} advertisement-interval seconds

構文の説明

デフォルト VRF 以外の eBGP セッション：30 秒

VRF の eBGP セッション：0 秒

iBGP セッション：0 秒

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

MRAI が 0 秒の場合は、BGP ルーティング テーブルが変更された時点ですぐに BGP ルーティン
グ アップデートが送信されます。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

seconds BGP ルーティング アップデートの最小送信間隔。

有効な値は、0 ～ 600 です。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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 章
例 次に、BGP ルーティング アップデートの最小送信間隔を 10 秒に設定する例を示します。

ciscoasa(config-router-af)# neighbor 172.16.1.1 advertisement-interval 10

次に、BGPv6 ルーティング アップデートの最小送信間隔を 100 秒に設定する例を示します。

asa(config-router-af)# neighbor 2001::1 advertisement-interval 100

関連コマンド コマンド 説明

neighbor remote-as BGP ネイバー テーブルまたはマルチプロトコル BGP ネイバー テー
ブルにエントリを追加します。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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neighbor default-originate
BGP スピーカー（ローカル ルータ）にネイバーへのデフォルト ルート 0.0.0.0 の送信を許可して、
このルートがデフォルト ルートとして使用されるようにするには、アドレス ファミリ コンフィ
ギュレーション モードで neighbor default-originate コマンドを使用します。デフォルト ルート
を送信しないようにするには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} default-originate [route-map route-map name]

no neighbor {ip_address|ipv6-address} default-originate [route-map route-map name]

構文の説明

デフォルト ネイバーにデフォルト ルートは送信されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドを使用すると、ローカル ルータの 0.0.0.0 が不要になります。match ip address 句を
含むルート マップとともに使用することで、IP アクセス リストと完全に一致するルートがある
場合にデフォルト ルート 0.0.0.0 が挿入されるようにすることができます。ルート マップには他
の match 句も含めることができます。

neighbor default-originate コマンドでは、標準アクセス リストまたは拡張アクセス リストを使
用できます。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

route-map route-map 
name

（オプション）ルート マップの名前。ルート マップでは、条件に応じて
ルート 0.0.0.0 を挿入できます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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 章
例 次に、ネイバー 72.16.2.3 にルート 0.0.0.0 を無条件で挿入するようにローカル ルータを設定する
例を示します。

ciscoasa(config-router-af)# neighbor 172.16.2.3 default-originate

次に、ネイバー 2001::1 にルート 0.0.0.0 を挿入するようにローカル ルータを設定する例を示し
ます。
asa(config-router-af)#neighbor 2001::1 default-originate route-map default-map

関連コマンド コマンド 説明

neighbor remote-as BGP ネイバー テーブルまたはマルチプロトコル BGP ネイバー テー
ブルにエントリを追加します。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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neighbor description
説明をネイバーに関連付けるには、アドレス ファミリ コンフィギュレーション モードで 
neighbor description コマンドを使用します。説明を削除するには、このコマンドの no 形式を使
用します。

neighbor {ip_address|ipv6-address} description text

no neighbor {ip_address|ipv6-address} description text

構文の説明

デフォルト ネイバーの説明はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

例 次に、ネイバーに「peer with example.com」という説明を設定する例を示します。

ciscoasa(config-router-af)# neighbor 172.16.2.3 description peer with example.com

次に、IPv6 ネイバーに「peer with example.com」という説明を設定する例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 description peer with example.com

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

text ネイバーを説明するテキスト（最大 80 文字）。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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関連コマンド コマンド 説明

neighbor remote-as BGP ネイバー テーブルまたはマルチプロトコル BGP ネイバー テー
ブルにエントリを追加します。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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neighbor disable-connected-check
ループバック インターフェイスを使用するシングル ホップ ピアとの eBGP ピアリング セッ
ションを確立するために接続の検証をディセーブルにするには、アドレス ファミリ コンフィ
ギュレーション モードで neighbor disable-connected-check コマンドを使用します。eBGP ピア
リング セッションについての接続の検証をイネーブルにするには、このコマンドの no 形式を使
用します。

neighbor {ip_address|ipv6-address} disable-connected-check

no neighbor {ip_address|ipv6-address} disable-connected-check

構文の説明

デフォルト デフォルトでは、シングル ホップ eBGP ピアリング セッション（TTL=254）について、BGP ルー
ティング プロセスで接続が検証され、eBGP ピアが同じネットワーク セグメントに直接接続さ
れているかどうか確認されます。ピアが同じネットワーク セグメントに直接接続されていない
場合、ピアリング セッションは確立されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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使用上のガイドラ
イン

neighbor disable-connected-check コマンドは、シングル ホップで到達可能な eBGP ピアリング 
セッションについての接続の検証プロセスをディセーブルにする場合に使用します。これによ
り、ループバック インターフェイスで設定されたピアや直接接続されない IP アドレスが設定さ
れたピアとの間でセッションを確立することができます。

このコマンドが必要になるのは、neighbor ebgp-multihop コマンドで TTL 値を 1 に設定してい
る場合だけです。シングル ホップ eBGP ピアのアドレスに到達できる必要があります。neighbor 
update-source コマンドを使用して、BGP ルーティング プロセスでピアリング セッションに
ループバック インターフェイスを使用できるように設定する必要があります。

例 次に、2 つの BGP ピア間でシングル ホップ eBGP ピアリング セッションを設定する例を示しま
す。この 2 つのピアは各ルータ上のローカル ループバック インターフェイスを経由して同じ
ネットワーク セグメント上で到達可能になっています。

BGP ピア 1

ciscoasa(config)# interface loopback1
ciscoasa(config-if)# ip address 10.0.0.100 255.255.255
ciscoasa(config-if)# exit
ciscoasa(config)# router bgp 64512
ciscoasa(config-router)# neighbor 192.168.0.200 remote-as 65534
ciscoasa(config-router)# neighbor 192.168.0.200 ebgp-multihop 1
ciscoasa(config-router)# neighbor 192.168.0.200 update-source loopback2
ciscoasa(config-router)# neighbor 192.168.0.200 disable-connected-check

BGP ピア 2
ciscoasa(config)# interface loopback2
ciscoasa(config-if)# ip address 192.168.0.200 255.255.255
ciscoasa(config-if)# exit
ciscoasa(config)# router bgp 65534
ciscoasa(config-router)# neighbor 10.0.0.100 remote-as 64512
ciscoasa(config-router)# neighbor 10.0.0.100 ebgp-multihop 1
ciscoasa(config-router)# neighbor 10.0.0.100 update-source loopback1
ciscoasa(config-router)# neighbor 10.0.0.100 disable-connected-check

BGPv6 ピア
ciscoasa(config-router)# neighbor 2001::1 disable-connected-check

関連コマンド コマンド 説明

neighbor remote-as BGP ネイバー テーブルまたはマルチプロトコル BGP ネイバー テー
ブルにエントリを追加します。

neighbor 
ebgp-multihop 

直接接続されていないネットワークに存在する外部ピアへの BGP 接
続を受け入れるか、または開始します。
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neighbor distribute-list
アクセス リストで指定された BGP ネイバー情報を配布するには、アドレス ファミリ コンフィ
ギュレーション モードで neighbor distribute-list コマンドを使用します。エントリを削除するに
は、このコマンドの no 形式を使用します。

neighbor ip_address distribute-list {access-list-name} {in | out}

no neighbor ip_address distribute-list {access-list-name} {in | out}

構文の説明

デフォルト BGP ネイバーは指定されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

配布リストは、アドバタイズメントをフィルタリングする方法の 1 つです。アドバタイズメント
をフィルタリングする方法には、ほかにも次のような方法があります。

• ip as-path access-list コマンドおよび neighbor filter-list コマンドで自律システム パス フィ
ルタを設定できます。

• access-list（IP 標準）コマンドでアドバタイズメントのフィルタリングに使用する標準アクセ
ス リストを設定できます。

• route-map（IP）コマンドでアドバタイズメントをフィルタリングできます。ルート マップ
は、自律システム フィルタ、プレフィックス フィルタ、アクセス リスト、配布リストで設定
できます。

ip_address ネイバー ルータの IP アドレス。

access-list-name 標準アクセス リスト名。

in 指定したネイバーからの着信アドバタイズメントにアクセス リスト
を適用します。

out 指定したネイバーへの発信アドバタイズメントにアクセス リストを
適用します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。
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標準アクセス リストはルーティング アップデートのフィルタリングに使用できます。ただし、
クラスレス ドメイン間ルーティング（CIDR）を使用している場合、標準アクセス リストによる
ルート フィルタリングでは、ネットワーク アドレスやマスクの高度なフィルタリングに必要な
細かい設定は行えません。

例 次に、標準アクセス リスト distribute-list-acl の BGP ネイバー情報をネイバー 172.16.4.1 の着信
アドバタイズメントに適用する例を示します。

ciscoasa(config)#router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af) neighbor 172.16.4.1 distribute-list distribute-list-acl in

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。

network BGP でアドバタイズするネットワークを指定します。

access-list permit 転送するパケットを指定します。

access-list deny 拒否するパケットを指定します。
13-70
Cisco ASA シリーズ コマンド リファレンス、I ～ R コマンド

 



 

章

neighbor ebgp-multihop
直接接続されていないネットワークに存在する外部ピアへの BGP 接続を受け入れて試行する
には、アドレス ファミリ コンフィギュレーション モードで neighbor ebgp-multihop コマンドを
使用します。デフォルトに戻すには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} ebgp-multihop [ttl]

no neighbor{ip_address|ipv6-address} ebgp-multihop

構文の説明

デフォルト 直接接続されたネイバーだけが許可されます。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

この機能は、シスコ テクニカル サポート担当者の指示のもとでのみ使用してください。ルート
が一定でないことによるループの発生を回避するために、マルチホップ ピアのルートがデフォ
ルト ルート（0.0.0.0）だけの場合はマルチホップは確立されません。

例 次に、直接接続されていないネットワークに存在するネイバー 10.108.1.1 との間の接続を許可す
る例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af) neighbor 10.108.1.1 ebgp-multihop

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

ttl （オプション）存続可能時間。

有効な値の範囲は 1 ～ 255 ホップです。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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次に、直接接続されていないネットワークに存在するネイバー 2001::1 との間の接続を許可する
例を示します。

ciscoasa(config)# router bgp 3
ciscoasa(config-router)# address-family ipv6
ciscoasa(config-router-af) neighbor 12001::1 ebgp-multihop

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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neighbor fall-over bfd（ルータ BGP）
BGP の BFD サポートを設定して、BFD からの転送パス検出障害メッセージを受信するために 
BGP が登録されているようにするには、ネイバーの設定時に fall-over オプションを使用します。

neighbor ip_address | ipv6_address fall-over bfd

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

マルチホップ用に BGP の BFD サポートを設定する場合は、送信元/宛先ペアに関して BFD マッ
プがすでに作成されていることを確認します。

例 次に、172.16.10.2 ネイバーと 1001::2 ネイバーの BFD サポートを設定する例を示します。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 172.16.10.2 fall-over bfd
ciscoasa(config-router)# address-family ipv6 unicast
ciscoasa(config-router-af)# neighbor 1001::2 fall-over bfd

ip_address/ipv6_ 
address

ネイバー ルータの IP/IPv6 アドレス（A.B.C.D/ X:X:X:X::X 形式）。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ BFD コンフィギュレー
ション

• 対応 • — • 対応 • 対応 • —

リリース 変更内容

9.6(2) このコマンドが追加されました。
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関連コマンド コマンド 説明

authentication シングルホップ セッションとマルチホップ セッションの BFD テンプ
レートに認証を設定します。

bfd echo インターフェイスで BFD エコー モードを有効にします。

bfd interval インターフェイスにベースライン BFD パラメータを設定します。

bfd map アドレスとマルチホップ テンプレートを関連付ける BFD マップを設
定します。

bfd slow-timers BFD スロー タイマー値を設定します。

bfd template シングルホップ BFD テンプレートをインターフェイスにバインドし
ます。

bfd-template 
single-hop | multi-hop

BFD テンプレートを設定し、BFD コンフィギュレーション モードを開
始します。

clear bfd counters BFD カウンタをクリアします。

echo BFD シングルホップ テンプレートにエコーを設定します。

show bfd drops BFD でドロップされたパケットの数を表示します。

show bfd map 設定済みの BFD マップを表示します。

show bfd neighbors 既存の BFD 隣接関係の詳細なリストを表示します。

show bfd summary BFD のサマリー情報を表示します。
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neighbor filter-list
BGP フィルタを設定するには、アドレス ファミリ コンフィギュレーション モードで neighbor 
filter-list コマンドを使用します。この機能をディセーブルにするには、このコマンドの no 形式
を使用します。

neighbor {ip_address|ipv6-address} filter-list access-list-name {in | out}

no neighbor {ip_address|ipv6-address} filter-list access-list-name {in | out}

構文の説明

コマンド デフォ
ルト

BGP フィルタは使用されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

access-list-name 自律システム パス アクセス リストの名前。このアクセス リストは 
as-path access-list コマンドで定義します。

in 着信ルートにアクセス リストを適用します。

out 発信ルートにアクセス リストを適用します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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使用上のガイドラ
イン

このコマンドでは、着信と発信の両方 BGP ルートに対するフィルタを作成します。

（注） 特定の方向（着信または発信）のネイバーに対して neighbor distribute-list コマンドと neighbor 
prefix-list コマンドの両方を適用しないでください。これらのコマンド（neighbor distribute-list 
コマンドと neighbor prefix-list コマンド）は相互に排他的であり、着信または発信の各方向に対
してどちらか一方しか適用できません。

例 次のアドレス ファミリ コンフィギュレーション モードの例では、隣接する自律システム 123 を
経由するすべてのパスについて、IP アドレス 172.16.1.1 のネイバーでアドバタイズメントを送
信しないように設定しています。

ciscoasa(config)# as-path access-list as-path-acl deny _123_
ciscoasa(config)# as-path access-list as-path-acl deny ^123$
ciscoasa(config)#router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 remote-as 123
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 47
ciscoasa(config-router-af)# neighbor 172.16.1.1 filter-list as-path-acl out

次のアドレス ファミリ コンフィギュレーション モードの例では、隣接する自律システムを経由
するすべてのパスについて、IP アドレス 2001::1 の BGPv6 ネイバーでアドバタイズメントを送
信しないように設定しています。

ciscoasa(config-router-af)# neighbor 2001::1 filter-list as-path-acl out

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。

neighbor remote-as BGP ネイバー テーブルまたはマルチプロトコル BGP ネイバー テー
ブルにエントリを追加します。

network BGP ルーティング プロセスでアドバタイズするネットワークを指定
します。
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neighbor ha-mode graceful-restart
ボーダー ゲートウェイ プロトコル（BGP）ネイバーの BGP グレースフル リスタート機能をイ
ネーブルまたはディセーブルにするには、アドレス ファミリ コンフィギュレーション モードで 
neighbor ha-mode graceful-restart コマンドを使用します。コンフィギュレーションからネイバー
の BGP グレースフル リスタート機能を削除するには、このコマンドの no 形式を使用します。

neighbor ip_address ha-mode graceful-restart [disable]

no neighbor ip_address ha-mode graceful-restart 

構文の説明

コマンド デフォ
ルト

BGP グレースフル リスタート機能はディセーブルになっています。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

neighbor ha-mode graceful-restart コマンドは、個々の BGP ネイバーについて、グレースフル リ
スタート機能をイネーブルまたはディセーブルにする場合に使用します。グレースフル リス
タート機能が BGP ピアでイネーブルになっている場合は、disable キーワードを使用してディ
セーブルにできます。

グレースフル リスタート機能は、セッションの確立時に OPEN メッセージのノンストップ フォ
ワーディング（NSF）対応ピアと NSF 認識ピアの間でネゴシエートされます。BGP セッションの
確立後にグレースフル リスタート機能をイネーブルにした場合は、セッションをソフト リセッ
トまたはハード リセットして再起動する必要があります。

ip_address ネイバーの IP アドレス。

disable （オプション）ネイバーの BGP グレースフル リスタート機能をディ
セーブルにします。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション 

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.3(1) このコマンドが追加されました。
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グレースフル リスタート機能は、NSF 対応 ASA および NSF 認識 ASA でサポートされます。NSF 
対応 ASA では、ステートフル スイッチオーバー（SSO）処理（グレースフル リスタート）を実行
し、その処理が完了するまでルーティング テーブル情報を保持することによってピアの再起動
を支援できます。NSF 認識ルータは NSF 対応 ルータと同様に機能しますが、SSO 処理を実行す
ることはできません。

（注） BGP グレースフル リスタート機能をすべての BGP ネイバーに対してグローバルにイネーブル
にするには、bgp graceful-restart コマンドを使用します。個別のネイバーで BGP グレースフル 
リスタート機能が設定されている場合は、グレースフル リスタートを設定するためのそれぞれ
の方法のプライオリティは同じであり、最後の設定インスタンスがネイバーに適用されます。

BGP ネイバーの BGP グレースフル リスタートの設定を確認するには、show bgp neighbors コマ
ンドを使用します。

例 次に、BGP ネイバー 172.21.1.2 に対して BGP グレースフル リスタート機能をイネーブルにする
例を示します。

Ciscoasa(config)# router bgp 45000
Ciscoasa(config-router)# bgp log-neighbor-changes
Ciscoasa(config-router)# address-family ipv4 unicast
Ciscoasa(config-router-af)# neighbor 172.21.1.2 remote-as 45000
Ciscoasa(config-router-af)# neighbor 172.21.1.2 activate
Ciscoasa(config-router-af)# neighbor 172.21.1.2 ha-mode graceful-restart

関連コマンド コマンド 説明

bgp graceful-restart BGP グレースフル リスタート機能をすべての BGP ネイバーに対して
グローバルにイネーブルまたはディセーブルにします。

show bgp neighbors ネイバーへの TCP 接続および BGP 接続についての情報を表示します。
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neighbor local-as
外部ボーダー ゲートウェイ プロトコル（eBGP）ネイバーから受信したルートの AS_PATH 属性
をカスタマイズするには、アドレス ファミリ コンフィギュレーション モードで neighbor 
local-as コマンドを使用します。AS_PATH 属性のカスタマイズをディセーブルにするには、この
コマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} local-as [autonomous-system-number [no-prepend 
[replace-as [dual-as]]]

no neighbor {ip_address|ipv6-address} local-as 

構文の説明

コマンド デフォ
ルト

ローカル BGP ルーティング プロセスからの自律システム番号は、デフォルトで、すべての外部
ルートに追加されます。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

autonomous-system-nu
mber

（オプション）AS_PATH 属性の先頭に追加する自律システムの番号。
この引数の値の範囲は、1 ～ 65535 の有効な自律システム番号です。

（注） この引数では、ローカル BGP ルーティング プロセスまたはリ
モート ピアのネットワークからの自律システム番号は指定で
きません。

自律システムの番号形式の詳細については、router bgp コマンドの説
明を参照してください。

no-prepend （オプション）eBGP ネイバーから受信したルートにローカル自律シス
テム番号を追加しません。

replace-as （オプション）実際の自律システム番号を eBGP アップデートのロー
カル自律システム番号で置き換えます。ローカル BGP ルーティング 
プロセスからの自律システム番号は、追加されません。

dual-as （オプション）ローカル BGP ルーティング プロセスからの実際の自律
システム番号または autonomous-system-number 引数（local-as）で設定
した自律システム番号を使用してピアリング セッションを確立する
ように eBGP ネイバーを設定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —
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コマンド履歴

使用上のガイドラ
イン

neighbor local-as コマンドを使用して、eBGP ネイバーから受信するルートの自律システム番号
を追加および削除して、AS_PATH 属性がカスタマイズされます。このコマンドの設定により、自
律システム番号を移行するために、外部ピアに対して別の自律システムのメンバとしてルータ
を表示できます。この機能を使用すると、既存のピアリング関係を維持したまま、ネットワーク 
オペレータが通常のサービス時間内に顧客を新しいコンフィギュレーションに移行できるた
め、BGP ネットワークの自律システム番号を変更するプロセスが簡単になります。

注意 BGP は、ネットワーク到着可能性情報を維持し、ルーティング ループを防ぐために、ルートが通
過する各 BGP ネットワークから自律システム番号をプリペンドします。このコマンドは自律シ
ステムの移行のためだけに設定し、移行が完了した後は設定を解除する必要があります。この手
順は、経験豊富なネットワーク オペレータだけが行うべきものです。不適切な設定によってルー
ティング ループが作成される可能性があります。

このコマンドは、正しい eBGP ピアリング セッションにのみ使用できます。2 つのピアがコン
フェデレーションの別々のサブ自律システムにある場合は機能しません。

円滑に移行するには、4 バイト自律システム番号を使用して指定されている自律システム内にあ
るすべての BGP スピーカーで、4 バイト自律システム番号をサポートするようアップグレード
することを推奨します。

例 Local-AS の例

次に、local-as 機能を使用して、ルータ 1 とルータ 2 のピアリングを自律システム 300 を介して確
立する例を示します。

ルータ 1（ローカル ルータ）

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 200
ciscoasa(config-router-af)# neighbor 172.16.1.1 local-as 300

ルータ 2（リモート ルータ）

ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.0.0.1 remote-as 300

no-prepend キーワードの設定例

次に、ネイバー 192.168.1.1 から受信したルートに自律システム 500 を追加しないように BGP を
設定する例を示します。

ciscoasa(config)# router bgp 400
ciscoasa(config-router)# address-family ipv4 
ciscoasa(config-router-af)# network 192.168.0.0
ciscoasa(config-router-af)# neighbor 192.168.1.1 local-as 500 no-prepend 

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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replace-as キーワードの設定例

次の例では、プライベート自律システム 64512 を 172.20.1.1 ネイバーに対するアウトバウンド 
ルーティング アップデートから取り除き、これを自律システム 600 に置き換えます。

ciscoasa(config)# router bgp 64512 
ciscoasa(config-router)# address-family ipv4 
ciscoasa(config-router-af)# neighbor 172.20.1.1 local-as 600 no-prepend replace-as 
ciscoasa(config-router-af)# neighbor 172.20.1.1 remove-private-as 

dual-as キーワードの設定例

次に、2 つのプロバイダー ネットワークと 1 つの顧客ネットワークの設定例を示します。ルータ 
1 は自律システム 100 に属し、ルータ 2 は自律システム 200 に属しています。自律システム 200 
は自律システム 100 にマージされます。この移行は自律システム 300 （顧客ネットワーク）のルー
タ 3 へのサービスを中断せずに行う必要があります。ルータ 1 で neighbor local-as コマンドを設
定して、この移行の実行中にルータ 3 で自律システム 200 とのピアリングを維持するように設定
しています。移行の完了後、通常のメンテナンス時間中またはその他のスケジュール済みのダウ
ンタイム中にルータ 3 の設定を自律システム 100 を持つピアに対してアップデートできます。

ルータ 1 の設定（ローカルのプロバイダー ネットワーク）

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# no synchronization
ciscoasa(config-router-af)# bgp router-id 100.0.0.11
ciscoasa(config-router-af)# neighbor 10.3.3.33 remote-as 300
ciscoasa(config-router-af)# neighbor 10.3.3.33 local-as 200 no-prepend replace-as dual-as

ルータ 2 の設定（リモートのプロバイダー ネットワーク）

ciscoasa(config)# router bgp 200 
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# bgp router-id 100.0.0.11
ciscoasa(config-router-af)# neighbor 10.3.3.33 remote-as 300

ルータ 3 の設定（リモートの顧客ネットワーク）

ciscoasa(config)# router bgp 300
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# bgp router-id 100.0.0.3
ciscoasa(config-router-af)# neighbor 10.3.3.11 remote-as 200 

2 つの自律システムをマージした後、移行を完了するために、ルータ 3 でピアリング セッション
を更新します。

ciscoasa(config-router-af)# neighbor 10.3.3.11 remote-as 100

BGPv6 の設定

ciscoasa(config-router-af)# neighbor 2001::1 local-as 500 no-prepend

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

bgp router-id ローカル ボーダー ゲートウェイ プロトコル（eBGP）ルーティング プ
ロセスの固定ルータ ID を設定します。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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neighbor remote-as BGP ネイバー テーブルまたはマルチプロトコル BGP ネイバー テー
ブルにエントリを追加します。

network BGP ルーティング プロセスでアドバタイズするネットワークを指定
します。

同期 BGP と内部ゲートウェイ プロトコル（IGP）システムの間の同期をイ
ネーブルにします。

コマンド 説明
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neighbor maximum-prefix
ネイバーから受信できるプレフィックスの数を制御するには、アドレス ファミリ コンフィギュ
レーション モードで neighbor maximum-prefix コマンドを使用します。この機能をディセーブ
ルにするには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} maximum-prefix maximum [threshold] [restart 
restart-interval] [warning-only]

no neighbor {ip_address|ipv6-address} maximum-prefix maximum

構文の説明

コマンド デフォ
ルト

このコマンドは、デフォルトでディセーブルになっています。プレフィックス数に制限はありま
せん。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

maximum このネイバーから許可されるプレフィックスの最大数。

threshold （任意）maximum の値の何パーセントになったらルータが警告メッセー
ジを生成するかを示す整数。値の範囲は 1 ～ 100 で、デフォルトは 75
（パーセント）です。

restart （オプション）最大プレフィックス数の制限を超えたためにディセー
ブルになったピアリング セッションを BGP を実行するルータで自動
的に再確立するように設定します。再起動タイマーは restart-interval 
引数で設定します。

restart-interval （オプション）ピアリング セッションを再確立する時間間隔（分）。範囲

は 1 ～ 65535 分です。

warning-only （任意）maximum の値を超えた場合、ピアリングを終了せずに、ルータが
ログ メッセージを生成できるようにします。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —
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コマンド履歴

使用上のガイドラ
イン

このコマンドを使用すると、BGP ルータがピアから受信できるプレフィックスの最大数を設定
できます。これは、ピアから受信されるプレフィックスの制御メカニズムを提供します（配布リ
スト、フィルタ リスト、ルート マップに加えて）。

受信プレフィックスの数が設定されている最大数を超えると、ルータはピアリングを終了しま
す（デフォルト）。しかし、キーワード warning-only が設定されている場合は、代わりにログ メッ
セージが送信されるだけで、送信元とのピアリングは続行されます。終了されたピアは、clear 
bgp コマンドが発行されるまでダウンしたままになります。

例 次に、ネイバー 192.168.6.6 から受信できるプレフィックスの最大数を 1000 に設定する例を示し
ます。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 maximum-prefix 1000

次に、ネイバー 2001::1 から受信できるプレフィックスの最大数を 1000 に設定する例を示します。

ciscoasa(config-router-af)# neighbor 2001::1 maximum-prefix 1000

関連コマンド

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。

コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。

network BGP ルーティング プロセスでアドバタイズするネットワークを指定
します。
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neighbor next-hop-self
ルータを BGP スピーキング ネイバーのネクスト ホップとして設定するには、アドレス ファミ
リ コンフィギュレーション モードで neighbor next-hop-self コマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} next-hop-self

no neighbor {ip_address|ipv6-address} next-hop-self

構文の説明

コマンド デフォ
ルト

このコマンドは、デフォルトでディセーブルになっています。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドは、BGP ネイバーから同じ IP サブネット上の他の一部のネイバーに直接アクセス
できない非メッシュ型のネットワーク（フレーム リレーや X.25 など）で便利です。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

warning-only （任意）maximum の値を超えた場合、ピアリングを終了せずに、ルータが
ログ メッセージを生成できるようにします。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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例 次に、10.108.1.1 向けのすべてのアップデートに対し、このルータをネクスト ホップとしてアド
バタイズするように設定する例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 next-hop-self

次に、2001::1 向けのすべてのアップデートに対し、このルータをネクスト ホップとしてアドバ
タイズするように設定する例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 next-hop-selfs

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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neighbor password
2 つの BGP ピアの間の TCP 接続で Message Digest 5（MD5）認証をイネーブルにするには、アドレス 
ファミリ コンフィギュレーション モードで neighbor password コマンドを使用します。この機能
をディセーブルにするには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} password [0-7] string

no neighbor {ip_address|ipv6-address} password 

構文の説明

コマンド デフォ
ルト

2 つの BGP ピアの間の TCP 接続で MD5 認証は使用されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

string 最大 25 文字のパスワード。大文字と小文字が区別されます。

最初の文字を数値にはできません。この文字列には、スペースも含め、
あらゆる英数字を使用できます。数字-スペース-任意の文字形式でパス
ワードを指定することはできません。数字の後にスペースを使用する
と、認証に失敗する原因となることがあります。

0 ～ 7 （オプション）暗号化タイプ。0 ～ 6 を指定した場合は暗号化されませ
ん。暗号化する場合は 7 を使用します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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使用上のガイドラ
イン

2 つの BGP ピアの間で MD5 認証を設定できます。ピア間の TCP 接続で送信された各セグメント
が検証されます。MD5 認証は、両方の BGP ピアで同じパスワードを使用して設定する必要があ
ります。そうしないと、接続を行うことはできません。MD5 認証を設定すると、Cisco ASA ソフト
ウェアにより、TCP 接続で送信される各セグメントについて MD5 ダイジェストが生成され、確
認されるようになります。

このコマンドを設定する際は、service password-encryption コマンドがイネーブルになっている
かどうかに関係なく、最大 25 文字のパスワード（大文字と小文字が区別される）を指定できま
す。パスワードの長さが 25 文字を超える場合は、エラー メッセージが表示され、パスワードが受
け入れられません。この文字列には、スペースも含め、あらゆる英数字を使用できます。ただし、
数字-スペース-任意の文字の形式でパスワードを設定することはできません。数字の後にスペー
スを使用すると、認証に失敗する原因となることがあります。さらに、英数字とともに次の記号
を任意に組み合わせて使用できます。

` ~ ! @ # $ % ^ & * ( ) - _ = + | \ } ] { [ " ` : ; / > < . , ?

注意 認証文字列が正しく設定されていないと、BGP ピアリング セッションは確立されません。認証
文字列を注意して入力するとともに、認証の設定後にピアリング セッションが確立されたかど
うかを確認することを推奨します。

ネイバーに対してパスワードを設定しているルータと設定していないルータとの間で BGP 
セッションを確立しようとすると、次のようなメッセージがコンソールに表示されます。

%TCP-6-BADAUTH: No MD5 digest from [peer's IP address]:11003 to [local router's IP address]:179

同様に、2 台のルータに異なるパスワードが設定されている場合、次のようなメッセージが画面
に表示されます。

%TCP-6-BADAUTH: Invalid MD5 digest from [peer's IP address]:11004 to [local router's 
IP address]:179

BGP セッションの確立後の MD5 パスワードの設定

2 つの BGP ピアの間で MD5 認証に使用されるパスワードやキーを設定または変更した場合、パ
スワードの設定後にローカル ルータの既存のセッションは切断されません。ローカル ルータで
は、BGP ホールド ダウン タイマーの期限が切れるまで、新しいパスワードを使用してピアリン
グ セッションを維持しようとします。デフォルトの期間は 180 秒です。ホールド ダウン タイ
マーの期限が切れるまでの間にローカル ルータでパスワードを入力または変更しないと、セッ
ションはタイムアウトします。

（注） ホールド ダウン タイマーに対して新しいタイマー値を設定した場合、その値はセッションがリ
セットされてからでないと有効になりません。したがって、ホールド ダウン タイマーの設定を
変更しても、BGP セッションのリセットの回避には役立ちません。

例 次に、10.108.1.1 ネイバーとのピアリング セッションに対して MD5 認証を設定する例を示しま
す。ホールド ダウン タイマーの期限が切れるまでの間に、リモート ピアで同じパスワードを設
定する必要があります。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 password bla4u00=2nkq
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次に、service password-encryption コマンドがディセーブルになっている状態で 25 文字を超え
るパスワードを設定した場合の例を示します。

ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 2.2.2.2
ciscoasa(config-router-af)# neighbor remote-as 3
ciscoasa(config-router-af)# neighbor 209.165.200.225 password 1234567891234567891234567890 
% BGP: Password length must be less than or equal to 25.
ciscoasa(config-router-af)# do show run | i password
no service password-encryption
 neighbor 209.165.200.225 password 1234567891234567891234567

次に、service password-encryption コマンドがイネーブルになっている状態で 25 文字を超える
パスワードを設定した場合のエラー メッセージの例を示します。

Router(config)# service password-encryption
Router(config)# router bgp 200
Router(config-router)# bgp router-id 2.2.2.2
Router(config-router)# neighbor 209.165.200.225 remote-as 3
Router(config-router)# neighbor 209.165.200.225 password 1234567891234567891234567890   
% BGP: Password length must be less than or equal to 25.
Router(config-router)# do show run | i password service password-encryption
 neighbor 209.165.200.225 password 1234567891234567891234567

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。

bgp router-id ローカル ボーダー ゲートウェイ プロトコル（eBGP）ルーティング プ
ロセスの固定ルータ ID を設定します。

neighbor remote-as BGP ネイバー テーブルまたはマルチプロトコル BGP ネイバー テー
ブルにエントリを追加します。
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neighbor prefix-list
プレフィックス リストで指定されたボーダー ゲートウェイ プロトコル（BGP）ネイバー情報を配
布しないようにするには、アドレス ファミリ コンフィギュレーション モードで neighbor 
prefix-list コマンドを使用します。フィルタ リストを削除するには、このコマンドの no 形式を使用
します。

neighbor {ip_address|ipv6-address} prefix-list prefix-list-name {in | out}

no neighbor {ip_address|ipv6-address} p prefix-list prefix-list-name {in | out}

構文の説明

コマンド デフォ
ルト

外部アドレスおよびアドバタイズされたアドレスのすべてのプレフィックスが BGP ネイバーに
配布されます。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ip_address ネイバー ルータの IP アドレス。

ipv6-adress ネイバー ルータの IPv6 アドレス。

prefix-list-name プレフィックス リストの名前。

in 指定したネイバーからの着信アドバタイズメントにフィルタ リスト
を適用します。

out 指定したネイバーへの発信アドバタイズメントにフィルタ リストを
適用します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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使用上のガイドラ
イン

プレフィックス リストは、BGP アドバタイズメントをフィルタリングする 3 つの方法のうちの 
1 つです。この方法に加え、ip as-path access-list グローバル コンフィギュレーション コマンドで
定義した AS パス フィルタを neighbor filter-list コマンドで使用して BGP アドバタイズメント
をフィルタリングできます。さらに、BGP アドバタイズメントをフィルタリングする 3 つ目の方
法として、neighbor distribute-list コマンドでアクセス リストまたはプレフィックス リストを使
用する方法があります。

（注） 特定の方向（着信または発信）のネイバーに対して neighbor distribute-list コマンドと neighbor 
prefix-list コマンドの両方を適用しないでください。これらのコマンド（neighbor distribute-list コ
マンドと neighbor prefix-list コマンド）は相互に排他的であり、着信または発信の各方向に対して
どちらか一方しか適用できません。

例 次のアドレス ファミリ コンフィギュレーション モードの例では、abc という名前のプレフィッ
クス リストをネイバー 10.23.4.1 からの着信アドバタイズメントに適用しています。

ciscoasa(config)# router bgp 65200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.1.2
ciscoasa(config-router-af)# neighbor 10.23.4.1 prefix-list abc in 

次のアドレス ファミリ ルータ コンフィギュレーション モードの例では、CustomerA いという
名前のプレフィックス リストをネイバー 10.23.4.3 への発信アドバタイズメントに適用してい
ます。

ciscoasa(config)# router bgp 64800
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.3.6
ciscoasa(config-router-af)# neighbor 10.23.4.3 prefix-list CustomerA out

次のアドレス ファミリ ルータ コンフィギュレーション モードの例では、CustomerA いという
名前のプレフィックス リストをネイバー 2001::1 への発信アドバタイズメントに適用してい
ます。

ciscoasa(config-router-af)#neighbor 2001::1 prefix-list CustomerA out

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。

network BGP ルーティング プロセスでアドバタイズするネットワークを指定
します。
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neighbor remote-as
BGP またはマルチプロトコル BGP ネイバー テーブルにエントリを追加するには、アドレス ファ
ミリ コンフィギュレーション モードで neighbor remote-as コマンドを使用します。テーブルから
エントリを削除するには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} remote-as autonomous-system-number 

no neighbor {ip_address|ipv6-address} remote-as autonomous-system-number

構文の説明

コマンド デフォ
ルト

BGP ネイバー ピアもマルチプロトコル BGP ネイバー ピアもありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

autonomous-system-nu
mber

ネイバーが属する自律システムの 1 ～ 65535 の範囲内の番号。

自律システムの番号形式の詳細については、router bgp コマンドの説
明を参照してください。

alternate-as キーワードと一緒に使用した場合は、5 つまでの自律シス
テム番号を入力できます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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使用上のガイドラ
イン

router bgp グローバル コンフィギュレーション コマンドで指定されている自律システム番号に
一致する自律システム番号を持つネイバーを指定することにより、ローカル自律システムの内
部にネイバーが指定されます。それ以外の場合は、ネイバーは外部にあると認識されます。

デフォルトでは、ルータ コンフィギュレーション モードで neighbor remote-as コマンドを使用
して定義したネイバーが、ユニキャスト アドレス プレフィックスだけを交換します。

alternate-as キーワードを使用すると、ダイナミックな BGP ネイバーを識別できる代替自律シス
テムを最大 5 つまで指定できます。BGP ダイナミック ネイバーのサポートは、IP アドレスの範
囲で定義されたリモート ネイバーのグループへの BGP ピアリングを可能にします。BGP ダイナ
ミック ネイバーは、IP アドレスおよび BGP ピア グループの範囲を使用して設定されます。bgp 
listen コマンドでサブネットの範囲が設定されて BGP ピア グループに関連付けられた後、その
サブネットの範囲の IP アドレスに対する TCP セッションを開始すると、新しい BGP ネイバー
がそのグループのメンバーとしてダイナミックに作成されます。この新しい BGP ネイバーは、
グループの設定やテンプレートをすべて継承します。

シスコが採用している 4 バイト自律システム番号では、自律システム番号の正規表現のマッチ
ングおよび出力表示のデフォルトの形式として asplain（たとえば、65538）を使用していますが、
RFC 5396 で定義されているとおり、4 バイト自律システム番号を asplain 形式および asdot 形式
の両方で設定できます。4 バイト自律システム番号の正規表現マッチングと出力表示のデフォル
トを asdot 形式に変更するには、bgp asnotation dot コマンドに続けて、clear bgp * コマンドを実
行し、現在の BGP セッションをすべてハード リセットします。

例 次に、アドレス 10.108.1.2 にあるルータが、自律システム番号 65200 にある内部 BGP（iBGP）ネイ
バーになるよう指定する例を示します。

ciscoasa(config)# router bgp 65200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 10.108.1.2 remote-as 65200

次に、BGP ルータを自律システム 65400 に割り当て、自律システムの送信元として 2 つのネット
ワークのリストが表示される例を示します。3 つのリモート ルータ（とその自律システム）のア
ドレスのリストが表示されます。設定中のルータでは、ネットワーク 10.108.0.0 とネットワーク 
192.168.7.0 の情報が、隣接ルータと共有されます。1 つ目の router は、この設定が入力されたルー
タ（eBGP ネイバー）とは異なる自律システムにあるリモート ルータです。2 つ目の neighbor 
remote-as コマンドにより、アドレス 10.108.234.2 の（自律システムの番号が同じの）内部 BGP ネ
イバーが表示されます。最後の neighbor remote-as コマンドにより、この設定が入力されたルー
タとは異なるネットワークにあるネイバー（これも eBGP ネイバー）が指定されます。

ciscoasa(config)# router bgp 65400
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# network 192.168.7.0
ciscoasa(config-router-af)# neighbor 10.108.200.1 remote-as 65200
ciscoasa(config-router-af)# neighbor 10.108.234.2 remote-as 65400
ciscoasa(config-router-af)# neighbor 172.29.64.19 remote-as 65300

次に、ユニキャスト ルータだけでやり取りするため、自律システム番号 65001 にあるネイバー 
10.108.1.1 を設定する例を示します。

ciscoasa(config)# router bgp 65001
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.31 1.2 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.16.2.2 remote-as 65002
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関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

network BGP ルーティング プロセスでアドバタイズするネットワークを指定
します。

neighbor remove 
private-as

プライベート自律システム番号を eBGP アウトバウンド ルーティング 
アップデートから削除します。
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neighbor remove-private-as
eBGP アウトバウンド ルーティング アップデートからプライベート自律システム番号を削除する
には、アドレス ファミリ コンフィギュレーション モードで neighbor remove-private-as コマンド
を使用します。この機能をディセーブルにするには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} remove-private-as [all [replace-as]]

no neighbor {ip_address|ipv6-address} remove-private-as [all [replace-as]]

構文の説明

コマンド デフォ
ルト

AS パスからプライベート AS 番号は削除されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

all （オプション）発信更新の AS パスからプライベート AS 番号をすべて
削除します。

replace-as （任意）all キーワードを指定した場合、replace-as キーワードを指定する
と、AS パスのすべてのプライベート AS 番号がルータのローカルの AS 
番号に置き換わります。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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使用上のガイドラ
イン

このコマンドは、外部 BGP（eBGP）ネイバーでのみ使用できます。プライベート AS の値の範囲は 
64512 ～ 65535 です。外部ネイバーにアップデートを渡すときに AS パスにプライベート AS 番
号が含まれていると、それらのプライベート AS 番号が削除されます。

• neighbor remove-private-as コマンドでは、AS パスにパブリックとプライベートの両方の 
ASN が含まれる場合でも、AS パスからプライベート AS 番号が削除されます。

• neighbor remove-private-as コマンドでは、AS パスにプライベート AS 番号のみが含まれる
場合でも、AS パスからプライベート AS 番号が削除されます。このコマンドは eBGP ピアの
みに適用され、その場合、eBGP ピアではローカル ルータの AS 番号が AS パスに付加される
ため、長さ 0 の AS パスにはなることはありません。neighbor remove-private-as コマンドで
は、AS パスでコンフェデレーション セグメントの前にプライベート ASN が出現する場合
でも、プライベート AS 番号が削除されます。

• AS パスからプライベート AS 番号を削除すると、送信されるプレフィックスのパス長が減
少します。AS パス長は BGP 最良パス選択の重要な要素であるため、パス長を保持するため
に必要な場合があります。replace-as キーワードは、ローカル ルータの AS 番号で削除された
すべての AS 番号を置き換えることによってパス長が維持されるようにします。

• この機能は、アドレス ファミリ単位でネイバーに適用できます。そのため、この機能をある
アドレス ファミリのネイバーには適用して、別のアドレス ファミリでは適用しないように
することで、機能が設定されているアドレス ファミリのみのアウトバウンド側のアップ
デート メッセージに影響を与えることができます。

例 次に、172.16.2.33 に送信されるアップデートからプライベート AS 番号を削除するように設定す
る例を示します。これにより、10.108.1.1 でアドバタイズされた AS 100 を経由するパスの AS パ
ス（自律システム 2051 で認識されるパス）が「100」だけになります。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.108.1.1 description peer with private-as
ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.16.2.33 description eBGP peer 
ciscoasa(config-router-af)# neighbor 172.16.2.33 remote-as 2051 
ciscoasa(config-router-af)# neighbor 172.16.2.33 remove-private-as 

Router-in-AS100# show bgp 10.0.0.0 

BGP routing table entry for 10.0.0.0/8, version 15 
Paths: (1 available, best #1) 
Advertised to non peer-group peers: 

172.16.2.33 
65001 

10.108.1.1 from 10.108.1.1 
Origin IGP, metric 0, localpref 100, valid, external, best 

Router-in-AS2501# show bgp 10.0.0.0 
BGP routing table entry for 10.0.0.0/8, version 3 
Paths: (1 available, best #1) 

Not advertised to any peer 
2 

172.16.2.32 from 172.16.2.32 
Origin IGP, metric 0, localpref 100, valid, external, best 
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関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor description ネイバーに説明を関連付けます。

neighbor remote-as ルーティング テーブルに BGP またはマルチプロトコル BGP のルー
ティング エントリを追加します。
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neighbor route-map
着信ルートまたは発信ルートにルート マップを適用するには、アドレス ファミリ コンフィギュ
レーション モードで neighbor route-map コマンドを使用します。ルート マップを削除するには、
このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} route-map map-name {in | out}

no neighbor {ip_address|ipv6-address} route-map map-name {in | out}

構文の説明

コマンド デフォ
ルト

ピアにルート マップは適用されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドをアドレス ファミリ コンフィギュレーション モードで指定した場合、そのアドレ
ス ファミリだけにルート マップが適用されます。ルータ コンフィギュレーション モードで指定
した場合は、IPv4 ユニキャスト ルートだけにルート マップが適用されます。

発信ルート マップを指定した場合、ルート マップの少なくとも 1 のセクションに一致するルー
トだけがアドバタイズされます。これは適切な動作です。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

map-name ルート マップの名前。

in 着信ルートにルート マップを適用します。

out 発信ルートにルート マップを適用します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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例 次に、172.16.70.24 からの BGP 着信ルートに internal-map という名前のルート マップを適用する
例を示します。

ciscoasa(config)# router bgp 5
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.70.24 route-map internal-map in
ciscoasa(config-router-af)# route-map internal-map
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set local-preference 100

次に、2001::1 からの BGP 着信ルートに internal-map という名前のルート マップを適用する例を
示します。

ciscoasa(config-router-af)# neighbor 2001::1 route-map internal-map in

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

match as-path アクセス リストで指定されている BGP 自律システム パスを照合し
ます。

ルート マップ あるルーティング プロトコルから別のルーティング プロトコルに
ルートを再配布する条件を定義します。

match as-path アクセス リストで指定されている BGP 自律システム パスを照合し
ます。

set local-preference 自律システム パスのプリファレンス値を指定します。
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neighbor send-community
コミュニティ属性を BGP ネイバーに送信するように指定するには、アドレス ファミリ コンフィ
ギュレーション モードで neighbor send-community コマンドを使用します。エントリを削除するに
は、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} send-community [both | standard]

no neighbor{ip_address|ipv6-address} send-community [both | standard]

構文の説明

コマンド デフォ
ルト

いずれのネイバーにもコミュニティ属性は送信されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

例 次に示すアドレス ファミリ コンフィギュレーション モードの例では、ルータが自律システム 
109 に属しており、IP アドレス 172.16.70.23 のネイバーにコミュニティ属性を送信するように設
定します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.70.23 send-community

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

both （オプション）標準コミュニティと拡張コミュニティの両方を送信する
ように指定します。

標準 （オプション）標準コミュニティだけを送信するように指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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次の例では、IP アドレス 2001::1 のネイバーにコミュニティ属性を送信するようにルータを設定
しています。

ciscoasa(config-router-af)# neighbor 2001::1 send-community

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。
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neighbor shutdown
ネイバーをディセーブルにするには、アドレス ファミリ コンフィギュレーション モードで 
neighbor shutdown コマンドを使用します。ネイバーを再びイネーブルにするには、このコマンド
の no 形式を使用します。

neighbor ip_address shutdown

no neighbor ip_address shutdown

構文の説明

コマンド デフォ
ルト

いずれの BGP ネイバーの状態も変更されません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

neighbor shutdown コマンドを使用すると、指定したネイバーに対するアクティブなセッション
が終了され、関連するルーティング情報がすべて削除されます。

BGP ネイバーの要約を表示するには、show bgp summary コマンドを使用します。アイドル状態
のネイバーと Admin エントリは neighbor shutdown コマンドによってディセーブルにされてい
ます。

「State/PfxRcd」には、BGP セッションの現在の状態、またはルータがネイバーから受信したプレ
フィックスの数が表示されます。最大数（neighbor maximum-prefix コマンドで設定）に達する
と、文字列「PfxRcd」がエントリに表示され、ネイバーがシャットダウンされて、接続がアイドル
になります。

例 次に、ネイバー 172.16.70.23 に対するアクティブなセッションをディセーブルにする例を示し
ます。

ip_address ネイバー ルータの IP アドレス。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。
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ciscoasa(config-router-af)# neighbor 172.16.70.23 shutdown

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。

show bgp summary BGP ネイバー ステータスの要約を表示します。
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neighbor timers
特定の BGP ピアのタイマーを設定するには、アドレス ファミリ コンフィギュレーション モード
で neighbor timers コマンドを使用します。特定の BGP ピアのタイマーをクリアするには、このコ
マンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} timers keepalive holdtime [min- holdtime]

no neighbor {ip_address|ipv6-address} timers

構文の説明

コマンド デフォ
ルト

キープアライブ時間：60 秒

ホールド時間：180 秒。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

• 特定のネイバーに対して設定したタイマーは、timers bgp コマンドを使用してすべての BGP 
ネイバーに対して設定したタイマーよりも優先されます。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

Keepalive（キープアラ
イブ）

Cisco ASA ソフトウェアからピアにキープアライブ メッセージを送
信する間隔（秒数）。デフォルトは 60 秒で、範囲は 0 ～ 65535 秒です。

holdtime キープアライブ メッセージを受信できない状態が継続して、ピアが
デッドであるとソフトウェアが宣言するまでの時間（秒単位）。デフォ
ルト値は 180 秒です。範囲は 0 ～ 65535 です。

min-holdtime （オプション）BGP ネイバーからの最小許容ホールド時間（秒）。最小許
容ホールド タイムは、holdtime 引数で指定された間隔以下にする必要
があります。範囲は 0 ～ 65535 です。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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• holdtime 引数の値を 20 秒未満に設定すると、「A hold time of less than 20 seconds increases the 
chances of peer flapping」という警告が表示されます。

• 指定したホールド時間よりも最小許容ホールド時間の方が長い場合、「Minimum acceptable 
hold time should be less than or equal to the configured hold time」という通知が表示されます。

（注） BGP ルータに最小許容ホールド タイムが設定されている場合、リモート BGP ピア セッション
は、リモート ピアが最小許容ホールド タイム間隔以上のホールド タイムをアドバタイズする場
合にのみ確立されます。最小許容ホールド タイム間隔が、設定されたホールド タイムを超過す
る場合、次回のリモート セッション確立の試行は失敗し、ローカル ルータは「unacceptable hold 
time」という示す通知を送信します。

例 次に、BGP ピア 192.168.47.0 について、キープアライブ タイマーを 70 秒、ホールド時間タイマー
を 210 秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 192.168.47.0 timers 70 210

次に、BGP ピア 192.168.1.2 について、キープアライブ タイマーを 70 秒、ホールド時間タイマー
を 130 秒、最小ホールド時間を 100 秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 192.168.1.2 timers 70 130 100

次に、BGP ピア 2001::1 について、キープアライブ タイマーを 70 秒、ホールド時間タイマーを 
210 秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 2001::1 timers 70 210

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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neighbor transport
ボーダー ゲートウェイ プロトコル（BGP）セッションの TCP 転送セッション オプションをイネー
ブルにするには、ルータ コンフィギュレーション モードまたはアドレス ファミリ コンフィギュ
レーション モードで neighbor transport コマンドを使用します。BGP セッションの TCP 転送セッ
ション オプションをディセーブルにするには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} transport {connection-mode {active | passive} | 
path-mtu-discovery [disable]}

no neighbor {ip_address|ipv6-address} transport {connection-mode {active | passive} | 
path-mtu-discovery [disable]}

構文の説明

コマンド デフォ
ルト

このコマンドを設定しない場合、TCP パス MTU ディスカバリはデフォルトでイネーブルになりま
すが、それ以外の TCP 転送セッション オプションはイネーブルになりません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

connection-mode 接続のタイプ（アクティブまたはパッシブ）を指定します。

active アクティブ接続を指定します。

passive パッシブ接続を指定します。

path-mtu-discovery TCP 転送パスの最大伝送ユニット（MTU）ディスカバリをイネーブル
にします。TCP パス MTU ディスカバリは、デフォルトではイネーブル
です。

disable TCP パス MTU ディスカバリをディセーブルにします。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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使用上のガイドラ
イン

このコマンドは、各種の転送オプションを指定するために使用されます。BGP セッションに対し
て、アクティブまたはパッシブのいずれかの転送接続を指定できます。より大規模な MTU のリ
ンクを BGP セッションで利用するには、TCP 転送パスの MTU ディスカバリをイネーブルにし
ます。TCP パスの MTU ディスカバリがイネーブルになっているかどうかを確認するには、show 
bgp neighbors コマンドを使用します。disable キーワードを使用してディスカバリをディセーブ
ルにした場合、同じテンプレートを継承するすべてのピアでディスカバリがディセーブルにな
ります。

例 次に、1 つの内部 BGP（iBGP）ネイバーについて、TCP 転送接続をアクティブに設定する例を示し
ます。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.2 remote-as 45000
ciscoasa(config-router-af)# neighbor 172.16.1.2 activate
ciscoasa(config-router-af)# neighbor 172.16.1.2 transport connection-mode active

次に、1 つの外部 BGP（eBGP）ネイバーについて、TCP 転送接続をパッシブに設定する例を示し
ます。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 192.168.1.2 remote-as 40000
ciscoasa(config-router-af)# neighbor 192.168.1.2 activate
ciscoasa(config-router-af)# neighbor 192.168.1.2 transport connection-mode passive

次に、1 つの BGP ネイバーについて、TCP パスの MTU ディスカバリをディセーブルにする方法
の例を示します。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.2 remote-as 45000
ciscoasa(config-router-af)# neighbor 172.16.1.2 activate
ciscoasa(config-router-af)# no neighbor 172.16.1.2 transport path-mtu-discovery

次に、1 つの BGPv6 ネイバーについて、TCP 転送接続をアクティブに設定する例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 transport connection-mode active

次に、1 つの BGPv6 ネイバーについて、TCP パスの MTU ディスカバリをイネーブルにする方法
の例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 transport path-mtu-discovery

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。

neighbor remote-as BGP またはマルチプロトコル BGP のルーティング テーブルにエント
リを追加します。

show bgp neighbor BGP ネイバーに関する情報を表示します。
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neighbor ttl-security
ボーダー ゲートウェイ プロトコル（BGP）ピアリング セッションを保護し、2 つの外部 BGP 

（eBGP）ピアを区切るホップの最大数を設定するには、アドレス ファミリ コンフィギュレーショ
ン モードで neighbor ttl-security コマンドを使用します。この機能をディセーブルにするには、こ
のコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} ttl-security hops hop-count 

no neighbor {ip_address|ipv6-address} ttl-security hops hop-count

構文の説明

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

neighbor ttl-security コマンドは、CPU 利用率に基づく攻撃から BGP ピアリング セッションを保
護するための簡単なセキュリティ メカニズムを提供します。この種の攻撃は、通常、パケット 
ヘッダーの送信元と宛先の IP アドレスを偽造した大量の IP パケットでネットワークをあふれ
させてネットワークをディセーブルにしようとする典型的な力任せのサービス拒否（DoS）攻撃
です。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

hop-count eBGP ピアを区切るホップの数。TTL 値は、hop-count 引数の設定値に
基づいてルータで計算されます。

有効な値は 1 ～ 254 の数値です。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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この機能は、TTL カウントがローカルの設定値以上である IP パケットだけを受け入れるという 
IP パケットの設計上の動作を利用したものです。IP パケットの TTL カウントを完全に偽造する
ことは一般には不可能であると考えられます。内部の送信元ネットワークまたは宛先ネット
ワークにアクセスしない限り、信頼できるピアからの TTL カウントに完全に一致するパケット
を偽造することはできません。

この機能は、参加している各ルータで設定する必要があります。この機能では、eBGP セッション
が受信方向だけ保護され、送信 IP パケットまたはリモート ルータは影響を受けません。この機
能がイネーブルの場合、BGP は、IP パケット ヘッダーの TTL 値がピアリング セッション用に設
定された TTL 値以上の場合だけセッションを確立または維持します。この機能は BGP ピアリン
グ セッションには影響しません。この機能がイネーブルの場合でも、キープアライブ パケット
を受信しなければピアリング セッションは期限切れになります。受信パケットの TTL 値が、
ローカルで設定された値未満の場合、パケットはサイレントに廃棄され、インターネット制御
メッセージ プロトコル（ICMP）メッセージは生成されません。これは設計された動作です。偽造
パケットへの応答は必要ありません。

この機能の効果を最大化するには、ローカル ネットワークと外部ネットワークの間のホップ カ
ウントが一致するように hop-count の値を厳密に設定する必要があります。また、この機能をマ
ルチホップ ピアリング セッションに対して設定する場合は、パスがそれぞれで異なる点につい
ても考慮する必要があります。

このコマンドの設定には、次の制限が適用されます。

• この機能は、内部 BGP（iBGP）ピアではサポートされません。

• neighbor ttl-security コマンドは、すでに neighbor ebgp-multihop コマンドが設定されている
ピアに対しては設定できません。これらのコマンドのコンフィギュレーションは相互に排他
的であり、マルチホップ eBGP ピアリング セッションをイネーブルにする場合はどちらか一
方のみを設定する必要があります。同じピアリング セッションに対して両方のコマンドを
設定しようとすると、コンソールにエラー メッセージが表示されます。

• 大きい直径のマルチホップ ピアリングでは、この機能の効果は下がります。大きい直径のピ
アリング用に設定された BGP ルータに対する CPU 利用率に基づく攻撃の場合は、影響を受
けたピアリング セッションをシャットダウンして、この攻撃に対処する必要がある場合が
あります。

• この機能は、ネットワーク内部が損なわれているピアからの攻撃には効果的ではありませ
ん。この制約事項には、送信元ネットワークと宛先ネットワークの間のネットワーク セグメ
ント上のピアも含まれます。

例 次に、直接接続されたネイバーのホップ カウントを 2 に設定する例を示します。hop-count 引数
が 2 に設定されるため、BGP は、ヘッダーの TTL カウントが 253 以上の IP パケットだけを受け
入れます。IP パケット ヘッダーの TTL 値がそれ以外の値であるパケットは、サイレントに廃棄
されます。

ciscoasa(config-router-af)# neighbor 10.0.0.1 ttl-security hops 2

次に、直接接続された BGPv6 ネイバーのホップ カウントを 2 に設定する例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 ttl-security hops 2
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関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。

neighbor 
ebgp-multihop

直接接続されていないネットワーク上の外部ピアからの BGP 接続を
受け入れ、またそのピアへの BGP 接続を試みます。
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neighbor version
ASA ソフトウェアで特定のバージョンの BGP だけを受け入れるように設定するには、アドレス 
ファミリ コンフィギュレーション モードで neighbor version コマンドを使用します。デフォルト
のバージョン レベルのネイバーを使用するには、このコマンドの no 形式を使用します。

neighbor {ip_address|ipv6-address} version number 

no neighbor{ip_address|ipv6-address} version number 

構文の説明

コマンド デフォ
ルト

BGP バージョン 4。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドを入力すると、バージョンの動的なネゴシエーションがディセーブルになります。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

number BGP バージョン番号。バージョンを 2 に設定すると、指定されたネイ
バーとの間でバージョン 2 だけが使用されます。デフォルトでは、バー
ジョン 4 が使用され、要求された場合は動的にネゴシエートしてバー
ジョン 2 に下がります。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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例 次に、BGP プロトコルをバージョン 4 だけに制限する例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.27.2 version 4

ciscoasa(config-router-af)# neighbor 2001::1 version 4

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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neighbor weight
ネイバー接続に重みを割り当てるには、アドレス ファミリ コンフィギュレーション モードで 
neighbor weight コマンドを使用します。重みの割り当てを削除するには、このコマンドの no 形式
を使用します。

neighbor {ip_address|ipv6-address} weight number 

no neighbor {ip_address|ipv6-address} weight number

構文の説明

コマンド デフォ
ルト

別の BGP ピアから学習されたルートのデフォルトの重みは 0 です。ローカル ルータから送信され
たルートのデフォルトの重みは 32768 です。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このネイバーから学習したすべてのルートに、まず重みが割り当てられます。特定のネットワー
クへのルートが複数ある場合、重みが最大のルートが優先ルートとして選ばれます。

set weight ルート マップ コマンドで割り当てられた重みは、neighbor weight コマンドで割り当
てられた重みを上書きします。

ip_address ネイバー ルータの IP アドレス。

ipv6-address ネイバー ルータの IPv6 アドレス。

number 割り当てる重み。

有効な値は、0 ～ 65535 です。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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例 次のアドレス ファミリ コンフィギュレーション モードの例では、172.16.12.1 から学習したすべ
てのルートの重みを 50 に設定しています。

ciscoasa(config-router-af)# neighbor 172.16.12.1 weight 50

次のアドレス ファミリ コンフィギュレーション モードの例では、2001::1 から学習したすべて
のルートの重みを設定しています。

ciscoasa(config-router-af)# neighbor 2001::1 weight 50

関連コマンド コマンド 説明

address-family ipv4 アドレスファミリ コンフィギュレーション モードに入ります。

neighbor activate BGP ネイバーとの情報交換をイネーブルにします。
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nem
ハードウェア クライアントのネットワーク拡張モードをイネーブルにするには、グループ ポリ
シー コンフィギュレーション モードで nem enable コマンドを使用します。NEM をディセーブ
ルにするには、nem disable コマンドを使用します。実行コンフィギュレーションから NEM 属性
を削除するには、このコマンドの no 形式を使用します。このオプションを使用すると、別のグ
ループ ポリシーの値を継承できます。

nem {enable | disable}

no nem

構文の説明

デフォルト ネットワーク拡張モードはディセーブルになっています。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

使用上のガイドラ
イン

ネットワーク拡張モードを使用すると、ハードウェア クライアントは、VPN トンネルを介した
リモート プライベート ネットワークへの単一のルーティング可能なネットワークを提供でき
ます。IPsec は、ハードウェア クライアントの背後にあるプライベート ネットワークから ASA の
背後にあるネットワークへのトラフィックをすべてカプセル化します。PAT は適用されません。
したがって、ASA の背後にあるデバイスは、ハードウェア クライアントの背後にある、トンネル
を介したプライベート ネットワーク上のデバイスに直接アクセスできます。これはトンネルを
介した場合に限ります。逆の場合も同様です。トンネルはハードウェア クライアントによって開
始される必要がありますが、トンネルがアップ状態になったあとは、いずれの側もデータ交換を
開始できます。

コマンド履歴

disable ネットワーク拡張モードをディセーブルにします。

enable ネットワーク拡張モードをイネーブルにします。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グループ ポリシー コンフィ
ギュレーション

• 対応 — • 対応 — —

リリース 変更内容

7.0(1) このコマンドが追加されました。
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例 次に、FirstGroup というグループ ポリシーの NEM を設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# nem enable
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network（アドレス ファミリ）
ボーダー ゲートウェイ プロトコル（BGP）ルーティング プロセスでアドバタイズするネット
ワークを指定するには、アドレス ファミリ コンフィギュレーション モードで network コマンド
を使用します。ルーティング テーブルからエントリを削除するには、このコマンドの no 形式を
使用します。

network {ipv4_address [mask network_mask] | ipv6_prefix/prefix_length | prefix_delegation_name 
[subnet_prefix/prefix_length]} [route-map route_map_name]

no network {ipv4_address [mask network_mask] | ipv6_prefix/prefix_length | 
prefix_delegation_name [subnet_prefix/prefix_length]} [route-map route_map_name]

構文の説明

デフォルト ネットワークは指定されていません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

ipv4_address BGP またはマルチプロトコル BGP でアドバタイズする IPv4 ネット
ワーク。

ipv6_prefix/prefix_ 
length

BGP またはマルチプロトコル BGP でアドバタイズする IPv6 ネット
ワーク。

mask network_mask （オプション）ネットワークまたはサブネットワークのマスクとその
アドレス。

prefix_delegation_name DHCPv6 プレフィクス委任クライアント（ipv6 dhcp client pd）を有効
にすると、プレフィックスをアドバタイズできます。

subnet_prefix/prefix_le
ngth

（オプション）プレフィックスをサブネットするには、subnet_prefix/プ
レフィックス長を指定します。

route-map route_map_
name

（オプション）設定されているルート マップの ID。ルート マップは、ア
ドバタイズされるネットワークをフィルタリングするために調べる
必要があります。この値を指定しない場合、すべてのネットワークが
アドバタイズされます。このキーワードを指定し、ルート マップ タグ
を 1 つも指定しないと、いずれのネットワークもアドバタイズされま
せん。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

アドレスファミリ コンフィ
ギュレーション

• 対応 — • 対応 • 対応 —
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コマンド履歴

使用上のガイドラ
イン

BGP およびマルチプロトコル BGP のネットワークは、接続されたルート、ダイナミック ルー
ティング、およびスタティック ルートの情報源から学習できます。

使用できる network コマンドの最大数は、設定されている NVRAM や RAM など、ルータのリ
ソースで決まります。

例 次に、ネットワーク 10.108.0.0 を BGP アップデートに含めるように設定する例を示します。

ciscoasa(config)# router bgp 65100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0 

関連コマンド

リリース 変更内容

9.2(1) このコマンドが追加されました。

9.6(2) prefix_delegation_name [subnet_prefix/prefix_length] 引数が追加されま
した。

コマンド 説明

show bgp interfaces BGP ルーティング テーブル内のエントリを表示します。
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network（ルータ EIGRP）
EIGRP ルーティング プロセスのネットワークのリストを指定するには、ルータ コンフィギュ
レーション モードで network コマンドを使用します。ネットワーク定義を削除するには、このコ
マンドの no 形式を使用します。

network ip_addr [mask]

no network ip_addr [mask]

構文の説明

デフォルト ネットワークは指定されていません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

network コマンドは、指定されたネットワークに IP アドレスが少なくとも 1 つ存在するすべて
のインターフェイスで EIGRP を開始します。また、指定されたネットワークから接続済みのサブ
ネットを EIGRP トポロジ テーブルに挿入します。

次に、ASA は一致したインターフェイス経由でネイバーを確立します。ASAに設定できる 
network コマンドの数に制限はありません。

例 次に、ネットワーク 10.0.0.0 および 192.168.7.0 に接続されているすべてのインターフェイスで
使用されるルーティング プロトコルとして EIGRP を定義する例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router)# network 192.168.7.0 255.255.255.0

ip_addr 直接接続されたネットワークの IP アドレス。指定されたネットワー
クに接続されているインターフェイスが、EIGRP ルーティング プロ
セスに参加します。

mask （任意）IP アドレスのネットワーク マスク。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ コンフィギュレー
ション

• 対応 — • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。
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関連コマンド コマンド 説明

show eigrp interfaces EIGRP に設定されているインターフェイスに関する情報を表示します。

show eigrp topology EIGRP トポロジ テーブルを表示します。
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network（ルータ RIP）
RIP ルーティング プロセスのネットワークのリストを指定するには、ルータ コンフィギュレー
ション モードで network コマンドを使用します。ネットワーク定義を削除するには、このコマン
ドの no 形式を使用します。

network {ip_addr|ipv6-address}/ <prefix-length>

no network {ip_addr|ipv6-address}/ <prefix-length> [route-map route-map-name]

構文の説明

デフォルト ネットワークは指定されていません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

ip_addr 直接接続されたネットワークの IP アドレス。指定されたネットワー
クに接続されているインターフェイスが、RIP ルーティング プロセス
に参加します。

ipv6-address 使用する IPv6 アドレス。IPv6 アドレスは、X:X:X:X::X の形式で入力
する必要があります。

prefix-length IPv6 プレフィックスの長さ。プレフィックス（アドレスのネットワー
ク部分）を構成するアドレスの上位連続ビット数を示す 10 進値です。
10 進数値の前にスラッシュ記号が必要です。

有効な値は、0 ～ 128 です。

route-map-name 属性を変更するルート マップ。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ コンフィギュレーショ
ン、アドレス ファミリ コン
フィギュレーション モード

• 対応 — • 対応 • 対応 —

リリース 変更内容

7.2(1) このコマンドが追加されました。

9.0(1) マルチ コンテキスト モードのサポートが追加されました。

9.3(2) ipv6-address 引数が追加され、IPv6 アドレス ファミリがサポートされ
るようになりました。
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 章
使用上のガイドラ
イン

指定されたネットワーク番号は、サブネット情報に含めないでください。ルータで使用できる 
network コマンドの数に制限はありません。指定されたネットワーク上のインターフェイスのみ
を経由して、RIP ルーティング更新が送受信されます。また、インターフェイスのネットワークが
指定されていない場合は、どの RIP ルーティング更新でもインターフェイスがアドバタイズさ
れません。

例 次に、ネットワーク 10.0.0.0 および 192.168.7.0 に接続されているすべてのインターフェイスで
使用されるルーティング プロトコルとして RIP を定義する例を示します。

ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# network 192.168.7.0

次に、ネットワーク 2001::1 に接続されている test-route-map ルート マップの属性を変更する例
を示します。
ciscoasa(config-router)# network 2001:0:0:0::1 route-map test-route-map

関連コマンド コマンド 説明

router rip ルータ コンフィギュレーション モードを開始します。

show running-config 
router

グローバル ルータ コンフィギュレーションのコマンドを表示します。
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network-acl
access-list コマンドを使用して以前に設定したファイアウォールの ACL 名を指定するには、ダ
イナミック アクセス ポリシー レコード コンフィギュレーション モードで network-acl コマン
ドを使用します。既存のネットワーク ACL を削除するには、このコマンドの no 形式を使用しま
す。すべてのネットワーク ACL を削除するには、このコマンドを引数なしで使用します。

network-acl name

no network-acl [name]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

複数のファイアウォール ACL を DAP レコードに割り当てるには、このコマンドを複数回使用し
ます。

ASA は、指定された各 ACL を検証して、アクセス リスト エントリの許可ルールのみまたは拒否
ルールのみが含まれていることを確認します。指定されたいずれかの ACL に許可ルールと拒否
ルールが混在していた場合、ASA はコマンドを拒否します。

次に、Finance Restrictions というネットワーク ACL を Finance という DAP レコードに適用する
例を示します。

ciscoasa(config)# dynamic-access-policy-record Finance
ciscoasa(config-dynamic-access-policy-record)# network-acl Finance Restrictions
ciscoasa(config-dynamic-access-policy-record)#

name ネットワーク ACL の名前を指定します。名前の最大文字数は 240 文
字です。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ダイナミック アクセス ポリ
シー レコード コンフィギュ
レーション

• 対応 • 対応 • 対応 — —

リリース 変更内容

8.0(2) このコマンドが追加されました。
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関連コマンド コマンド 説明

access-policy ファイアウォール アクセス ポリシーを設定します。

dynamic-access-policy-record DAP レコードを作成します。

show running-config 
dynamic-access-policy-record [name]

すべての DAP レコードまたは指定した DAP レコー
ドの実行コンフィギュレーションを表示します。
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network area 
OSPF が動作するインターフェイスを定義し、そのインターフェイスのエリア ID を定義するに
は、ルータ コンフィギュレーション モードで network area コマンドを使用します。アドレス/
ネットマスクのペアで定義されたインターフェイスの OSPF ルーティングをディセーブルにす
るには、このコマンドの no 形式を使用します。

network addr mask area area_id

no network addr mask area area_id

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

インターフェイスで OSPF を動作させるには、インターフェイスのアドレスを network area コ
マンドの対象にする必要があります。network area コマンドがインターフェイスの IP アドレス
を対象にしていない場合、そのインターフェイスを経由する OSPF はイネーブルになりません。

ASA で使用できる network area コマンドの数に制限はありません。

例 次に、192.168.1.1 インターフェイスで OSPF をイネーブルにし、エリア 2 に割り当てる例を示し
ます。

ciscoasa(config-router)# network 192.168.1.1 255.255.255.0 area 2

addr [IP Address]。

area area_id OSPF アドレス範囲に関連付けられるエリアを指定します。area_id 
は、IP アドレス形式または 10 進表記で指定できます。10 進表記で指
定する場合、有効な値の範囲は、0 ～ 4294967295 です。

mask ネットワーク マスク。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ コンフィギュレー
ション

• 対応 — • 対応 — —

リリース 変更内容

7.0(1) このコマンドが追加されました。
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関連コマンド コマンド 説明

router ospf ルータ コンフィギュレーション モードを開始します。

show running-config 
router

グローバル ルータ コンフィギュレーションのコマンドを表示します。
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network-object
ホスト オブジェクト、ネットワーク オブジェクト、またはサブネット オブジェクトをネット
ワーク オブジェクト グループに追加するには、オブジェクト グループ ネットワーク コンフィ
ギュレーション モードで network-object コマンドを使用します。ネットワーク オブジェクトを
削除するには、このコマンドの no 形式を使用します。

network-object {host address | IPv4_address mask | IPv6_address/IPv6_prefix | object name}

no network-object {host ip_address | ip_address mask | object name}

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

host ip_address ホストの IPv4 アドレスまたは IPv6 アドレスを指定します。

IPv4_address mask IPv4 ネットワーク アドレスおよびサブネット マスクを指定します。

IPv6_address/IPv6_prefix IPv6 ネットワーク アドレスおよびプレフィックス長を指定します。

object name ネットワーク オブジェクト（object network コマンドで作成）を指
定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

オブジェクト グループ ネッ
トワーク コンフィギュレー
ション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

8.3(1) ネットワーク オブジェクト（object network コマンド）をサポートする
ために、object 引数が追加されました。

9.0(1) 以前は、ネットワーク オブジェクト グループに含まれているのは、す
べて IPv4 アドレスであるか、すべて IPv6 アドレスでなければなりま
せんでした。現在は、ネットワーク オブジェクト グループで IPv4 と 
IPv6 の両方のアドレスの混合がサポートされるようになりました。た
だし、NAT で混合グループを使用することはできません。
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使用上のガイドラ
イン

network-object コマンドは、ホスト オブジェクト、ネットワーク オブジェクト、またはサブネッ
ト オブジェクトを定義するために、object-group コマンドとともに使用されます。

例 次に、network-object コマンドを使用して、新しいホスト オブジェクトをネットワーク オブジェ
クト グループに作成する例を示します。

ciscoasa(config)# object-group network sjj_eng_ftp_servers
ciscoasa(config-network-object-group)# network-object host sjj.eng.ftp
ciscoasa(config-network-object-group)# network-object host 172.16.56.195 
ciscoasa(config-network-object-group)# network-object 192.168.1.0 255.255.255.224 
ciscoasa(config-network-object-group)# group-object sjc_eng_ftp_servers
ciscoasa(config)#

関連コマンド コマンド 説明

clear configure 
object-group

すべての object-group コマンドをコンフィギュレーションから削除し
ます。

group-object ネットワーク オブジェクト グループを追加します。

object network ネットワーク オブジェクトを追加します。

object-group network ネットワーク オブジェクト グループを定義します。

show running-config 
object-group

現在のオブジェクト グループを表示します。
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nis address
DHCPv6 サーバの設定時にネットワーク インフォメーション サービス（NIS）アドレスをステー
トレス アドレス自動設定（SLAAC）クライアントに提供するには、IPv6 DHCP プール コンフィ
ギュレーション モードで nis address コマンドを使用します。NIS サーバを削除するには、このコ
マンドの no 形式を使用します。

nis address nis_ipv6_address

no nis address nis_ipv6_address

構文の説明

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

SLAAC をプレフィックス委任機能とともに使用するクライアントについては、情報要求（IR）パ
ケットを ASA に送信する際に IPv6 DHCP プール内の情報（NIS アドレスを含む）を提供するよ
うに ASA を設定できます。ASA は IR パケットのみを受け付け、アドレスをクライアントに割り
当てません。DHCPv6 ステートレス サーバを設定するには、ipv6 dhcp server コマンドを使用し
ます。サーバを有効にする場合は、ipv6 dhcp プール名を指定します。

プレフィックス委任を設定するには、ipv6 dhcp client pd コマンドを使用します。

この機能は、クラスタリングではサポートされていません。

nis_ipv6_address NIS の IPv6 アドレスを指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

IPv6 DHCP プール コンフィ
ギュレーション

• 対応 — • 対応 — —

リリース 変更内容

9.6(2) このコマンドが追加されました。
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例 次に、2 つの IPv6 DHCP プールを作成して、2 つのインターフェイスで DHCPv6 サーバを有効に
する例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nis domain-name eng.example.com
nis address 2001:DB8:1::2

ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nis domain-name it.example.com
nis address 2001:DB8:1::2

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド コマンド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報をクリアします。

domain-name IR メッセージへの応答で SLAAC クライアントに提供されるドメイン
名を設定します。

dns-server IR メッセージへの応答で SLAAC クライアントに提供される DNS 
サーバを設定します。

import ASA がプレフィックス委任クライアント インターフェイスで DHCPv6 
サーバから取得した 1 つ以上のパラメータを使用し、その後、IR メッ
セージへの応答でそれらを SLAAC クライアントに提供します。

ipv6 address IPv6 を有効にし、インターフェイスに IPv6 アドレスを設定します。

ipv6 address dhcp インターフェイスの DHCPv6 を使用してアドレスを取得します。

ipv6 dhcp client pd 委任されたプレフィックスを使用して、インターフェイスのアドレス
を設定します。

ipv6 dhcp client pd 
hint

受信を希望する委任されたプレフィックスについて 1 つ以上のヒント
を提供します。

ipv6 dhcp pool DHCPv6 ステートレス サーバを使用して、特定のインターフェイスで 
SLAAC クライアントに提供する情報を含むプールを作成します。

ipv6 dhcp server DHCPv6 ステートレス サーバを有効にします。

network サーバから受信した委任されたプレフィックスをアドバタイズするよ
うに BGP を設定します。

nis domain-name IR メッセージへの応答で SLAAC クライアントに提供される NIS ドメ
イン名を設定します。

nisp address IR メッセージへの応答で SLAAC クライアントに提供される NISP ア
ドレスを設定します。
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nisp domain-name IR メッセージへの応答で SLAAC クライアントに提供される NISP ド
メイン名を設定します。

show bgp ipv6 unicast IPv6 BGP ルーティング テーブルのエントリを表示します。

show ipv6 dhcp DHCPv6 情報を表示します。

show ipv6 
general-prefix

DHCPv6 プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA 配
布を表示します。

sip address IR メッセージへの応答で SLAAC クライアントに提供される SIP アド
レスを設定します。

sip domain-name IR メッセージへの応答で SLAAC クライアントに提供される SIP ドメ
イン名を設定します。

sntp address IR メッセージへの応答で SLAAC クライアントに提供される SNTP ア
ドレスを設定します。

コマンド 説明
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nis domain-name
DHCPv6 サーバの設定時にネットワーク インフォメーション サービス（NIS）ドメイン名をス
テートレス アドレス自動設定（SLAAC）クライアントに提供するには、IPv6 DHCP プール コン
フィギュレーション モードで nis domain-name コマンドを使用します。NIS ドメイン名を削除
するには、このコマンドの no 形式を使用します。

nis domain-name nis_domain_name

no nis domain-name nis_domain_name

構文の説明

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

プレフィックス委任機能とともに SLAAC を使用しているクライアントの場合は、クライアント
が情報要求（IR）パケットを ASA に送信したときに、NIS ドメイン名を含め、ipv6 dhcp プール内
の情報を提供するように ASA を設定できます。ASA は IR パケットのみを受け付け、アドレスを
クライアントに割り当てません。DHCPv6 ステートレス サーバを設定するには、ipv6 dhcp server 
コマンドを使用します。サーバを有効にする場合は、ipv6 dhcp プール名を指定します。

プレフィックス委任を設定するには、ipv6 dhcp client pd コマンドを使用します。

この機能は、クラスタリングではサポートされていません。

nis_domain_name NIS ドメイン名を指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

IPv6 DHCP プール コンフィ
ギュレーション

• 対応 — • 対応 — —

リリース 変更内容

9.6(2) このコマンドが追加されました。
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例 次に、2 つの IPv6 DHCP プールを作成して、2 つのインターフェイスで DHCPv6 サーバを有効に
する例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nis domain-name eng.example.com
nis address 2001:DB8:1::2

ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nis domain-name it.example.com
nis address 2001:DB8:1::2

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド コマンド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報をクリアします。

domain-name IR メッセージへの応答で SLAAC クライアントに提供されるドメイン
名を設定します。

dns-server IR メッセージへの応答で SLAAC クライアントに提供される DNS 
サーバを設定します。

import ASA がプレフィックス委任クライアント インターフェイスで 
DHCPv6 サーバから取得した 1 つ以上のパラメータを使用し、その
後、IR メッセージへの応答でそれらを SLAAC クライアントに提供し
ます。

ipv6 address IPv6 を有効にし、インターフェイスに IPv6 アドレスを設定します。

ipv6 address dhcp インターフェイスの DHCPv6 を使用してアドレスを取得します。

ipv6 dhcp client pd 委任されたプレフィックスを使用して、インターフェイスのアドレス
を設定します。

ipv6 dhcp client pd 
hint

受信を希望する委任されたプレフィックスについて 1 つ以上のヒント
を提供します。

ipv6 dhcp pool DHCPv6 ステートレス サーバを使用して、特定のインターフェイスで 
SLAAC クライアントに提供する情報を含むプールを作成します。

ipv6 dhcp server DHCPv6 ステートレス サーバを有効にします。

network サーバから受信した委任されたプレフィックスをアドバタイズするよ
うに BGP を設定します。

nis address IR メッセージへの応答で SLAAC クライアントに提供される NIS アド
レスを設定します。

nisp address IR メッセージへの応答で SLAAC クライアントに提供される NISP ア
ドレスを設定します。
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nisp domain-name IR メッセージへの応答で SLAAC クライアントに提供される NISP ド
メイン名を設定します。

show bgp ipv6 unicast IPv6 BGP ルーティング テーブルのエントリを表示します。

show ipv6 dhcp DHCPv6 情報を表示します。

show ipv6 
general-prefix

DHCPv6 プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA 配
布を表示します。

sip address IR メッセージへの応答で SLAAC クライアントに提供される SIP アド
レスを設定します。

sip domain-name IR メッセージへの応答で SLAAC クライアントに提供される SIP ドメ
イン名を設定します。

sntp address IR メッセージへの応答で SLAAC クライアントに提供される SNTP ア
ドレスを設定します。

コマンド 説明
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nisp address
DHCPv6 サーバの設定時にネットワーク インフォメーション サービス プラス（NIS+）サーバの 
IP アドレスをステートレス アドレス自動設定（SLAAC）クライアントに提供するには、IPv6 
DHCP プール コンフィギュレーション モードで nisp address コマンドを使用します。NIS+ サー
バを削除するには、このコマンドの no 形式を使用します。

nisp address nisp_ipv6_address

no nisp address nisp_ipv6_address

構文の説明

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

プレフィックス委任機能とともに SLAAC を使用しているクライアントの場合は、クライアント
が情報要求（IR）パケットを ASA に送信したときに、NIS+ サーバを含め、ipv6 dhcp プール内の情
報を提供するように ASA を設定できます。ASA は IR パケットのみを受け付け、アドレスをクラ
イアントに割り当てません。DHCPv6 ステートレス サーバを設定するには、ipv6 dhcp server コ
マンドを使用します。サーバを有効にする場合は、ipv6 dhcp プール名を指定します。

プレフィックス委任を設定するには、ipv6 dhcp client pd コマンドを使用します。

この機能は、クラスタリングではサポートされていません。

nisp_ipv6_address NIS+ サーバの IPv6 アドレスを指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

IPv6 DHCP プール コンフィ
ギュレーション

• 対応 — • 対応 — —

リリース 変更内容

9.6(2) このコマンドが追加されました。
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例 次に、2 つの IPv6 DHCP プールを作成して、2 つのインターフェイスで DHCPv6 サーバを有効に
する例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nisp domain-name eng.example.com
nisp address 2001:DB8:1::2

ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nisp domain-name it.example.com
nisp address 2001:DB8:1::2

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド コマンド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報をクリアします。

domain-name IR メッセージへの応答で SLAAC クライアントに提供されるドメイン
名を設定します。

dns-server IR メッセージへの応答で SLAAC クライアントに提供される DNS 
サーバを設定します。

import ASA がプレフィックス委任クライアント インターフェイスで DHCPv6 
サーバから取得した 1 つ以上のパラメータを使用し、その後、IR メッ
セージへの応答でそれらを SLAAC クライアントに提供します。

ipv6 address IPv6 を有効にし、インターフェイスに IPv6 アドレスを設定します。

ipv6 address dhcp インターフェイスの DHCPv6 を使用してアドレスを取得します。

ipv6 dhcp client pd 委任されたプレフィックスを使用して、インターフェイスのアドレス
を設定します。

ipv6 dhcp client pd 
hint

受信を希望する委任されたプレフィックスについて 1 つ以上のヒント
を提供します。

ipv6 dhcp pool DHCPv6 ステートレス サーバを使用して、特定のインターフェイスで 
SLAAC クライアントに提供する情報を含むプールを作成します。

ipv6 dhcp server DHCPv6 ステートレス サーバを有効にします。

network サーバから受信した委任されたプレフィックスをアドバタイズするよ
うに BGP を設定します。

nis address IR メッセージへの応答で SLAAC クライアントに提供される NIS アド
レスを設定します。

nis domain-name IR メッセージへの応答で SLAAC クライアントに提供される NIS ドメ
イン名を設定します。
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nisp domain-name IR メッセージへの応答で SLAAC クライアントに提供される NISP ド
メイン名を設定します。

show bgp ipv6 unicast IPv6 BGP ルーティング テーブルのエントリを表示します。

show ipv6 dhcp DHCPv6 情報を表示します。

show ipv6 
general-prefix

DHCPv6 プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA 配
布を表示します。

sip address IR メッセージへの応答で SLAAC クライアントに提供される SIP アド
レスを設定します。

sip domain-name IR メッセージへの応答で SLAAC クライアントに提供される SIP ドメ
イン名を設定します。

sntp address IR メッセージへの応答で SLAAC クライアントに提供される SNTP ア
ドレスを設定します。

コマンド 説明
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nisp domain-name
DHCPv6 サーバの設定時にネットワーク インフォメーション サービス プラス（NIS+）ドメイン
名をステートレス アドレス自動設定（SLAAC）クライアントに提供するには、IPv6 DHCP プール 
コンフィギュレーション モードで nisp domain-name コマンドを使用します。NIS+ ドメイン名
を削除するには、このコマンドの no 形式を使用します。

nisp domain-name nisp_domain_name

no nisp domain-name nisp_domain_name

構文の説明

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

プレフィックス委任機能とともに SLAAC を使用しているクライアントの場合は、クライアント
が情報要求（IR）パケットを ASA に送信したときに、NIS+ ドメイン名を含め、ipv6 dhcp プール内
の情報を提供するように ASA を設定できます。ASA は IR パケットのみを受け付け、アドレスを
クライアントに割り当てません。DHCPv6 ステートレス サーバを設定するには、ipv6 dhcp server 
コマンドを使用します。サーバを有効にする場合は、ipv6 dhcp プール名を指定します。

プレフィックス委任を設定するには、ipv6 dhcp client pd コマンドを使用します。

この機能は、クラスタリングではサポートされていません。

nisp_domain_name NIS+ ドメイン名を指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

IPv6 DHCP プール コンフィ
ギュレーション

• 対応 — • 対応 — —

リリース 変更内容

9.6(2) このコマンドが追加されました。
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例 次に、2 つの IPv6 DHCP プールを作成して、2 つのインターフェイスで DHCPv6 サーバを有効に
する例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nisp domain-name eng.example.com
nisp address 2001:DB8:1::2

ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nisp domain-name it.example.com
nisp address 2001:DB8:1::2

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド コマンド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報をクリアします。

domain-name IR メッセージへの応答で SLAAC クライアントに提供されるドメイン
名を設定します。

dns-server IR メッセージへの応答で SLAAC クライアントに提供される DNS 
サーバを設定します。

import ASA がプレフィックス委任クライアント インターフェイスで DHCPv6 
サーバから取得した 1 つ以上のパラメータを使用し、その後、IR メッ
セージへの応答でそれらを SLAAC クライアントに提供します。

ipv6 address IPv6 を有効にし、インターフェイスに IPv6 アドレスを設定します。

ipv6 address dhcp インターフェイスの DHCPv6 を使用してアドレスを取得します。

ipv6 dhcp client pd 委任されたプレフィックスを使用して、インターフェイスのアドレス
を設定します。

ipv6 dhcp client pd 
hint

受信を希望する委任されたプレフィックスについて 1 つ以上のヒント
を提供します。

ipv6 dhcp pool DHCPv6 ステートレス サーバを使用して、特定のインターフェイスで 
SLAAC クライアントに提供する情報を含むプールを作成します。

ipv6 dhcp server DHCPv6 ステートレス サーバを有効にします。

network サーバから受信した委任されたプレフィックスをアドバタイズするよ
うに BGP を設定します。

nis address IR メッセージへの応答で SLAAC クライアントに提供される NIS アド
レスを設定します。

nisp address IR メッセージへの応答で SLAAC クライアントに提供される NISP ア
ドレスを設定します。
13-139
Cisco ASA シリーズ コマンド リファレンス、I ～ R コマンド

 



 

 章
nisp domain-name IR メッセージへの応答で SLAAC クライアントに提供される NISP ド
メイン名を設定します。

show bgp ipv6 unicast IPv6 BGP ルーティング テーブルのエントリを表示します。

show ipv6 dhcp DHCPv6 情報を表示します。

show ipv6 
general-prefix

DHCPv6 プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA 配
布を表示します。

sip address IR メッセージへの応答で SLAAC クライアントに提供される SIP アド
レスを設定します。

sip domain-name IR メッセージへの応答で SLAAC クライアントに提供される SIP ドメ
イン名を設定します。

sntp address IR メッセージへの応答で SLAAC クライアントに提供される SNTP ア
ドレスを設定します。

コマンド 説明
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nop
IP オプション インスペクションが設定されたパケット ヘッダーで No Operation IP オプション
が発生したときに実行するアクションを定義するには、パラメータ コンフィギュレーション 
モードで nop コマンドを使用します。この機能をディセーブルにするには、このコマンドの no 
形式を使用します。

nop action {allow | clear}

no nop action {allow | clear}

構文の説明

デフォルト デフォルトでは、IP オプション インスペクションは、No Operation IP オプションを含むパケット
をドロップします。

IP オプション インスペクション ポリシー マップで default コマンドを使用するとデフォルト値
を変更できます。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドは、IP オプション インスペクション ポリシー マップで設定できます。

IP オプション インスペクションを設定して、どの IP パケットが所定の IP オプションを持ち、
ASA を通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている IP 
オプションをクリアしてからパケットを通過させたりできます。

IP ヘッダーの Options フィールドには、オプションを 0 個、1 個、またはそれ以上含めることがで
き、これがフィールド変数全体の長さになります。ただし、IP ヘッダーは 32 ビットの倍数である
必要があります。すべてのオプションのビット数が 32 ビットの倍数でない場合は、オプション
が 32 ビット境界に合うように、No Operation（NOP）または IP オプション 1 が「内部パディング」
として使用されます。

allow No Operation IP オプションを含むパケットを許可します。

clear No Operation オプションをパケット ヘッダーから削除してから、パ
ケットを許可します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

パラメータ コンフィギュレー
ション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

8.2(2) このコマンドが追加されました。
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例 次に、IP オプション インスペクションのアクションをポリシー マップで設定する例を示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow
ciscoasa(config-pmap-p)# nop action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド コマンド 説明

class ポリシー マップのクラス マップ名を指定します。

class-map type 
inspect

アプリケーション固有のトラフィックを照合するためのインスペク
ション クラス マップを作成します。

policy-map レイヤ 3/4 のポリシー マップを作成します。

show running-config 
policy-map

現在のポリシー マップ コンフィギュレーションをすべて表示します。
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nsf cisco
Open Shortest Path First（OSPF）を実行している ASA で Cisco ノンストップ フォワーディング

（NSF）動作をイネーブルにするには、ルータ コンフィギュレーション モードで nsf cisco コマン
ドを使用します。デフォルトに戻るには、no 形式のコマンドを使用します。

nsf cisco [enforce global]

no nsf cisco [enforce global]

構文の説明

デフォルト Cisco NSF グレースフル リスタートはデフォルトではディセーブルになります。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドを使用すると、OSPF ルータで Cisco NSF がイネーブルになります。ルータで NSF 
がイネーブルになっている場合、ルータは NSF 対応であり、リスタート モードで動作します。

ルータが NSF グレースフル リスタートを実行するネイバーとしか連携しないと想定される場
合、隣接するルータで NSF をサポートするシスコ ソフトウェア リリースが実行されている必要
がありますが、ルータで NSF が設定されている必要はありません。NSF をサポートするシスコ 
ソフトウェア リリースを実行している場合、ルータは NSF 認識です。

デフォルトでは、隣接する NSF 認識ルータは、グレースフル リスタート時に NSF ヘルパー モー
ドで動作します。

NSF グレースフル リスタートの実行時にネットワーク インターフェイスで NSF 認識でないネ
イバーが検出された場合、そのインターフェイスでのみ再起動が中止され、他のインターフェイ
スではグレースフル リスタートが続行されます。再起動時に NSF 認識でないネイバーが検出さ
れた場合に OSPF プロセス全体で再起動をキャンセルするには、enforce global キーワードを指
定してこのコマンドを設定します。

enforce global （オプション）NSF の再起動時にいずれかのインターフェイスで NSF 認
識でないネイバー ネットワーキング デバイスが検出された場合に、すべ
てのインターフェイスで再起動をキャンセルします。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ コンフィギュレーショ
ン モード

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

9.3(1) このコマンドが追加されました。
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（注） ネイバーとの隣接関係のリセットが任意のインターフェイスで検出された場合、または、OSPF 
インターフェイスがダウンした場合も、プロセス全体で NSF の再起動がキャンセルされます。

例 次に、enforce global オプションを指定して Cisco NSF グレースフル リスタートをイネーブルに
する例を示します。

ciscoasa(config)# router ospf 24
ciscoasa(config-router)# cisco nsf enforce global

関連コマンド コマンド 説明

nsf cisco helper ASA で Cisco NSF ヘルパー モードをイネーブルにします。

nsf ietf IETF NSF をイネーブルにします。
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nsf cisco helper
Open Shortest Path First（OSPF）を実行している ASA で Cisco ノンストップ フォワーディング

（NSF）ヘルパー モードをイネーブルにするには、ルータ コンフィギュレーション モードで nsf 
cisco helper コマンドを使用します。Cisco NSF ヘルパー モードはデフォルトでイネーブルにな
り、ルータ コンフィギュレーション モードで no nsf cisco helper を発行することでディセーブル
にできます。

nsf cisco helper

no nsf cisco helper

構文の説明 このコマンドには引数またはキーワードはありません。

デフォルト Cisco NSF ヘルパー モードはデフォルトでイネーブルになります。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ASA で NSF をイネーブルにしている場合、この ASA は NSF 対応であると考えられ、グレースフ
ル リスタート モードで動作します。OSPF ルータ プロセスは、ルート プロセッサ（RP）スイッチ
オーバーのため、ノンストップ フォワーディングの復帰を実行します。デフォルトでは、NSF 対
応 ASA に隣接する ASA は NSF 認識となり、NSF ヘルパー モードで動作します。NSF 対応 ASA 
がグレースフル リスタートを実行しているときは、ヘルパーの ASA はそのノンストップ フォ
ワーディングの復帰プロセスを支援します。再起動するネイバーのノンストップ フォワーディ
ングの復帰を ASA で支援しないようにするには、no nsf cisco helper コマンドを入力します。

例 次に、NSF ヘルパー モードをディセーブルにする例を示します。

ciscoasa(config)# router ospf 24
ciscoasa(config-router)# no nsf cisco helper

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ コンフィギュレーショ
ン モード

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

9.3(1) このコマンドが追加されました。
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関連コマンド コマンド 説明

nsf cisco ASA で Cisco NSF をイネーブルにします。

nsf ietf IETF NSF をイネーブルにします。
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nsf ietf
OSPF を実行している ASA で Internet Engineering Task Force（IETF）NSF 動作をイネーブルにす
るには、ルータ コンフィギュレーション モードで nsf ietf コマンドを使用します。デフォルトに
戻るには、no 形式のコマンドを使用します。

nsf ietf [restart-interval seconds]

no nsf ietf

構文の説明

デフォルト IETF NSF グレースフル リスタート モードはディセーブルになっています。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドを使用すると、ASA で IETF NSF がイネーブルになります。ASA で NSF がイネーブ
ルになっている場合、ASA は NSF 対応であり、リスタート モードで動作します。

ASA が NSF グレースフル リスタートを実行するネイバーとしか連携しないと想定される場合、
隣接する ASA で NSF がサポートされている必要がありますが、ルータで NSF が設定されてい
る必要はありません。NSF をサポートするアプリケーションを実行している場合、ASA は NSF 
認識です。

例 次に、NSF ヘルパー モードをディセーブルにする例を示します。

ciscoasa(config)# router ospf 24
ciscoasa(config-router)# nsf ietf restart-interval 240

restart-interval 
seconds

（オプション）グレースフル リスタートの間隔を秒数で指定します。有効
な範囲は 1 ～ 1800 です。デフォルトは 120 です。

（注） 30 秒未満の再起動間隔では、グレースフル リスタートが中断し
ます。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ コンフィギュレーショ
ン モード

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

9.3(1) このコマンドが追加されました。
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関連コマンド コマンド 説明

nsf cisco ASA で Cisco NSF をイネーブルにします。

nsf cisco helper ASA で Cisco NSF ヘルパー モードをイネーブルにします。

nsf ietf helper ASA で IETF NSF ヘルパー モードをイネーブルにします。
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nsf ietf helper
IETF NSF ヘルパー モードはデフォルトでイネーブルになります。IETF NSF ヘルパー モードを
明示的にイネーブルにするには、ルータ コンフィギュレーション モードで nsf ietf helper コマン
ドを使用します。ディセーブルにするには、このコマンドの no 形式を使用します。

必要に応じて、nsf ietf helper strict-lsa-checking コマンドを使用してリンクステート アドバタイ
ズメント（LSA）の厳密なチェックを有効にできます。

nsf ietf helper [strict-lsa-checking]

no nsf ietf helper

構文の説明

デフォルト IETF NSF ヘルパー モードはデフォルトでイネーブルになります。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ASA が NSF をイネーブルにしている場合、ASA は NSF 対応であると考えられ、グレースフル リ
スタート モードで動作します。OSPF プロセスは、ルート プロセッサ（RP）スイッチオーバーのた
め、ノンストップ フォワーディングの復帰を実行します。デフォルトでは、NSF 対応 ASA に隣接
する ASA は NSF 認識となり、NSF ヘルパー モードで動作します。NSF 対応 ASA がグレースフ
ル リスタートを実行しているときは、ヘルパーの ASA はそのノンストップ フォワーディングの
復帰プロセスを支援します。再起動するネイバーのノンストップ フォワーディングの復帰を 
ASA が支援しないようにする場合は、no nsf ietf helper コマンドを入力します。

strict-lsa-checking （オプション）ヘルパー モードの厳密なリンクステート アドバタイズメ
ント（LSA）をイネーブルにします。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

ルータ コンフィギュレーショ
ン モード

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

9.3(1) このコマンドが追加されました。
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NSF 認識 ASA および NSF 対応 ASA の両方で厳密な LSA チェックをイネーブルにするには、nsf 
ietf helper strict-lsa-checking コマンドを入力します。ただし、IETF グレースフル リスタート プ
ロセス時に ASA がヘルパー ASA になるまでは厳密な LSA チェックは有効になりません。厳密
な LSA チェックをイネーブルにすると、ヘルパー ASA は、LSA の変更があるために再起動 ASA 
にフラッディングされる場合、または、グレースフル リスタート プロセスが開始されたときに
再起動 ASA の再送リスト内の LSA に変更があると検出された場合、再起動 ASA のプロセスの
支援を終了します。

例 次に、厳密な LSA チェックを指定して IETF NSF ヘルパーをイネーブルにする例を示します。

ciscoasa(config)# router ospf 24
ciscoasa(config-router)# nsf ietf helper strict-lsa-checking

関連コマンド コマンド 説明

nsf cisco ASA で Cisco NSF をイネーブルにします。

nsf cisco helper ASA で Cisco NSF ヘルパー モードをイネーブルにします。

nsf ietf ASA で IETF NSF をイネーブルにします。
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nt-auth-domain-controller
このサーバの NT プライマリ ドメイン コントローラの名前を指定するには、AAA サーバ ホスト 
コンフィギュレーション モードで nt-auth-domain-controller コマンドを使用します。この指定
を削除するには、このコマンドの no 形式を使用します。

nt-auth-domain-controller string

no nt-auth-domain-controller

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

このコマンドは、NT 認証 AAA サーバに対してのみ有効です。ホスト コンフィギュレーション 
モードを開始するには、aaa-server host コマンドを先に使用する必要があります。string 変数の
名前は、そのサーバ自体の NT エントリに一致する必要があります。

例 次に、このサーバの NT プライマリ ドメイン コントローラの名前を「primary1」に設定する例を
示します。

ciscoasa(config)# aaa-server svrgrp1 protocol nt
ciscoasa(configaaa-sesrver-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# nt-auth-domain-controller primary1
ciscoasa(config-aaa-server-host)#

string このサーバのプライマリ ドメイン コントローラの名前を最大 16 文字で
指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

AAA サーバ ホスト コンフィ
ギュレーション 

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

7.0(1) このコマンドが追加されました。
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関連コマンド コマンド 説明

aaa server host ホスト固有の AAA サーバ パラメータを設定できるように、aaa サー
バ ホスト コンフィギュレーション モードを開始します。

clear configure 
aaa-server

すべての AAA コマンド ステートメントをコンフィギュレーション
から削除します。

show running-config 
aaa-server

すべての AAA サーバ、特定のサーバ グループ、特定のグループ内の
特定のサーバ、または特定のプロトコルの AAA サーバ統計情報を
表示します。
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ntp authenticate
NTP サーバによる認証をイネーブルにするには、グローバル コンフィギュレーション モードで 
ntp authenticate コマンドを使用します。NTP 認証をディセーブルにするには、このコマンドの 
no 形式を使用します。

ntp authenticate

no ntp authenticate

構文の説明 このコマンドには引数またはキーワードはありません。

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

認証をイネーブルにした場合、NTP サーバがパケットで正しい信頼できるキーを使用している
のであれば（ntp trusted-key コマンドを参照）、ASA はその NTP サーバとのみ通信します。加え
て、サーバ キーも指定する必要があります（ntp server key コマンドを参照）。サーバ キーを指定
しないと、ASA は、ntp authenticate コマンドが設定されていても、認証なしでサーバと通信しま
す。また、ASA は認証キーを使用して NTP サーバと同期します（ntp authentication-key コマンド
を参照）。

例 次に、2 つの NTP サーバを識別し、キー ID 1 および 2 に対する認証をイネーブルにする例を示し
ます。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 • 対応 • 対応 — • 対応

リリース 変更内容

7.0(1) このコマンドが追加されました。
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関連コマンド コマンド 説明

ntp authentication-key NTP サーバと同期するために、暗号化された認証キーを設定します。

ntp server NTP サーバを指定します。

ntp trusted-key NTP サーバによる認証用パケットで使用するための、ASA のキー ID 
を指定します。

show ntp associations ASA が関連付けられている NTP サーバを表示します。

show ntp status NTP アソシエーションのステータスを表示します。
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ntp authentication-key
NTP サーバで認証するキーを設定するには、グローバル コンフィギュレーション モードで ntp 
authentication-key コマンドを使用します。キーを削除するには、このコマンドの no 形式を使用
します。

ntp authentication-key key_id {md5 | sha1 | sha256 | sha512 | cmac} key

no ntp authentication-key key_id [{md5 | sha1 | sha256 | sha512 | cmac} [0 | 8] key]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

NTP 認証を使用するには、ntp authenticate コマンドと ntp server key コマンドも設定する必要
があります。

0 （任意）<key_value> がプレーン テキストであることを示します。0 また
は 8 が示されない場合、形式はプレーン テキストです。

8 （任意）<key_value> が暗号化されたテキストであることを示します。0 
または 8 が示されない場合、形式はプレーン テキストです。

key キー値を最大 32 文字のストリングとして設定します。

key_id キー ID 1 ～ 4294967295 を識別します。この ID は、ntp trusted-key コマ
ンドを使用して信頼できるキーとして指定する必要があります。

md5 認証アルゴリズムとして MD5 を指定します。

sha1 認証アルゴリズムとして SHA-1 を指定します。

sha256 認証アルゴリズムとして SHA-256 を指定します。

sha512 認証アルゴリズムとして SHA-512 を指定します。

cmac 認証アルゴリズムとして AES-CMAC を指定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 • 対応 • 対応 — • 対応

リリース 変更内容

7.0(1) このコマンドが追加されました。

9.13(1) sha1、sha256、sha512、および cmac キーワードが追加されました。
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例 次に、2 つの NTP サーバを識別し、キー ID 1 および 2 に対する認証をイネーブルにする例を示し
ます。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2

関連コマンド コマンド 説明

ntp authenticate NTP 認証をイネーブルにします。

ntp server NTP サーバを指定します。

ntp trusted-key NTP サーバによる認証用パケットで使用するための、ASAのキー ID を
指定します。

show ntp associations ASA が関連付けられている NTP サーバを表示します。

show ntp status NTP アソシエーションのステータスを表示します。
13-156
Cisco ASA シリーズ コマンド リファレンス、I ～ R コマンド

 



 

章

ntp server
NTP サーバを指定して、ASA 上の時間を設定するには、グローバル コンフィギュレーション 
モードで ntp server コマンドを使用します。サーバを削除するには、このコマンドの no 形式を使
用します。

ntp server ip_address [key key_id] [source interface_name] [prefer]

no ntp server ip_address [key key_id] [source interface_name] [prefer]

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

ip_address NTP サーバの IPv4 または IPv6 IP アドレスあるいはホスト名を設定し
ます。

key key_id ntp authenticate コマンドを使用して認証をイネーブルにした場合は、
このサーバの信頼できるキー ID を設定します。ntp trusted-key コマン
ドも参照してください。

source interface_name ルーティング テーブルにデフォルトのインターフェイスを使用しな
い場合に、NTP パケットの発信インターフェイスを識別します。マルチ 
コンテキスト モードではシステムにインターフェイスが含まれない
ため、管理コンテキストに定義されているインターフェイス名を指定
します。

prefer 精度に差がないサーバが複数ある場合は、この NTP サーバを優先サー
バとして設定します。NTP では、どのサーバの精度が最も高いかを判断
するためのアルゴリズムを使用し、そのサーバに同期します。サーバの
精度に差がない場合は、prefer キーワードにどのサーバを使用するか
を指定します。ただし、優先サーバよりも精度が大幅に高いサーバがあ
る場合、ASA では、精度の高いそのサーバを使用します。たとえば、
ASA は優先サーバであるストラタム 3 サーバよりもストラタム 2 の
サーバを優先的に使用します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 • 対応 • 対応 — • 対応
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コマンド履歴

使用上のガイドラ
イン

複数のサーバを識別できます。ASA では、最も正確なサーバを使用します。マルチ コンテキスト 
モードでは、システム コンフィギュレーションにのみ NTP サーバを設定します。

例 次に、2 つの NTP サーバを識別し、キー ID 1 および 2 に対する認証をイネーブルにする例を示し
ます。

ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp trusted-key 3
ciscoasa(config)# ntp trusted-key 4
ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2
ciscoasa(config)# ntp authentication-key 3 md5 aNiceKey3
ciscoasa(config)# ntp authentication-key 4 md5 aNiceKey4
ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp server 2001:DB8::178 key 3
ciscoasa(config)# ntp server 2001:DB8::8945:ABCD key 4

関連コマンド

リリース 変更内容

7.0(1) このコマンドは、送信元インターフェイスを任意とするように変更さ
れました。

9.12(1) IPv6 のサポートが追加されました。

コマンド 説明

ntp authenticate NTP 認証をイネーブルにします。

ntp authentication-key NTP サーバと同期するために、暗号化された認証キーを設定します。

ntp trusted-key NTP サーバによる認証用パケットで使用するための、ASA のキー ID 
を指定します。

show ntp associations ASA が関連付けられている NTP サーバを表示します。

show ntp status NTP アソシエーションのステータスを表示します。
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ntp trusted-key
NTP サーバによる認証を必要とする信頼できるキーに認証キー ID を指定するには、グローバル 
コンフィギュレーション モードで ntp trusted-key コマンドを使用します。信頼できるキーを削
除するには、このコマンドの no 形式を使用します。複数のサーバで使用できるように複数の信
頼できるキーを入力できます。

ntp trusted-key key_id

no ntp trusted-key key_id

構文の説明

デフォルト デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

NTP 認証を使用するには、ntp authenticate コマンドと ntp server key コマンドも設定する必要
があります。サーバと同期するには、ntp authentication-key コマンドを使用して、キー ID の認証
キーを設定します。

例 次に、2 つの NTP サーバを識別し、キー ID 1 および 2 に対する認証をイネーブルにする例を示し
ます。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2

key_id キー ID 1 ～ 4294967295 を設定します。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 • 対応 • 対応 — • 対応

リリース 変更内容

7.0(1) このコマンドが追加されました。
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関連コマンド コマンド 説明

ntp authenticate NTP 認証をイネーブルにします。

ntp authentication-key NTP サーバと同期するために、暗号化された認証キーを設定します。

ntp server NTP サーバを指定します。

show ntp associations ASA が関連付けられている NTP サーバを表示します。

show ntp status NTP アソシエーションのステータスを表示します。
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num-packets
SLA 動作中に送信される要求パケットの数を指定するには、SLA モニタ プロトコル コンフィ
ギュレーション モードで num-packets コマンドを使用します。デフォルト値に戻すには、このコ
マンドの no 形式を使用します。

num-packets number

no num-packets number

構文の説明

デフォルト エコー タイプの場合に送信されるデフォルトのパケット数は 1 です。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

パケット損失のために到達可能性情報が不正確になるのを防ぐには、送信されるデフォルトの
パケット数を増やします。

例 次の例では、ICMP エコー要求/応答時間プローブ動作を使用する、ID が 123 の SLA 動作を設定
しています。この例では、エコー要求パケットのペイロード サイズを 48 バイト、SLA 動作中に送
信されるエコー要求の数を 5 に設定しています。5 つのパケットがすべて失われるまでは、追跡
したルートは削除されません。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside 
ciscoasa(config-sla-monitor-echo)# num-packets 5
ciscoasa(config-sla-monitor-echo)# request-data-size 48
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# threshold 2500

number SLA 動作中に送信されるパケットの数。有効な値は、1 ～ 100 です。

（注） このコマンドで number 引数として指定したすべてのパケット
が失われた場合は、追跡したルートで障害が発生しています。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

SLA モニタ プロトコル コン
フィギュレーション

• 対応 — • 対応 — —

リリース 変更内容

7.2(1) このコマンドが追加されました。
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ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド コマンド 説明

request-data-size 要求パケットのペイロードのサイズを指定します。

sla monitor SLA モニタリング動作を定義します。

type echo SLA 動作をエコー応答時間プローブ動作として設定します。
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nve
VXLAN カプセル化のためのネットワーク仮想化エンドポイント（NVE）インスタンスを作成す
るには、グローバル コンフィギュレーション モードで nve コマンドを使用します。NVE インス
タンスを削除するには、このコマンドの no 形式を使用します。

nve 1

no nve 1

構文の説明

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ASA ごと、またはセキュリティ コンテキストごとに 1 つの VTEP 送信元インターフェイスを設
定できます。この VTEP 送信元インターフェイスを指定する NVE インスタンスを 1 つ設定でき
ます。すべての VNI インターフェイスはこの NVE インスタンスに関連付けられている必要があ
ります。

例 次に、GigabitEthernet 1/1 インターフェイスを VTEP 送信元インターフェイスとして設定し、VNI 
1 インターフェイスをそれに関連付ける例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000

1 NVE インスタンスを指定します（常に 1）。

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

グローバル コンフィギュレー
ション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

9.4(1) このコマンドが追加されました。
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ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コマンド コマンド 説明

debug vxlan VXLAN トラフィックをデバッグします。

default-mcast-group VTEP 送信元インターフェイスに関連付けられているすべての VNI イ
ンターフェイスのデフォルトのマルチキャスト グループを指定します。

encapsulation vxlan NVE インスタンスを VXLAN カプセル化に設定します。

inspect vxlan 標準 VXLAN ヘッダー形式に強制的に準拠させます。

interface vni VXLAN タギング用の VNI インターフェイスを作成します。

mcast-group VNI インターフェイスのマルチキャスト グループ アドレスを設定し
ます。

nve-only VXLAN 送信元インターフェイスが NVE 専用であることを指定します。

peer ip ピア VTEP の IP アドレスを手動で指定します。

segment-id VNI インターフェイスの VXLAN セグメント ID を指定します。

show arp 
vtep-mapping

リモート セグメント ドメインにある IP アドレスとリモート VTEP IP 
アドレス用の VNI インターフェイスにキャッシュされた MAC アドレ
スを表示します。

show interface vni VNI インターフェイスのパラメータ、ステータス、および統計情報と、
ブリッジされているインターフェイス（設定されている場合）のス
テータス、ならびに関連付けられている NVE インターフェイスを表
示します。

show 
mac-address-table 
vtep-mapping

リモート VTEP IP アドレスが設定された VNI インターフェイス上の
レイヤ 2 転送テーブル（MAC アドレス テーブル）を表示します。

show nve NVE インターフェイスのパラメータ、ステータス、および統計情報と
キャリア インターフェイス（送信元インターフェイス）のステータス、
この NVE を VXLAN VTEP として使用する VNI、ならびにこの NVE 
インターフェイスに関連付けられているピア VTEP IP アドレスを表示
します。

show vni 
vlan-mapping

VNI セグメント ID と、VLAN インターフェイスまたはトランスペアレ
ント モードの物理インターフェイス間のマッピングを表示します。

source-interface VTEP 送信元インターフェイスを指定します。

vtep-nve VNI インターフェイスを VTEP 送信元インターフェイスに関連付け
ます。

vxlan port VXLAN UDP ポートを設定します。デフォルトでは、VTEP 送信元イン
ターフェイスは UDP ポート 4789 への VXLAN トラフィックを受け入
れます。
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nve-only
VXLAN 送信元インターフェイスが NVE のみであることを指定するには、インターフェイス コ
ンフィギュレーション モードで nve-only コマンドを使用します。NVE のみという制限を削除す
るには、このコマンドの no 形式を使用します。

nve-only

no nve-only

構文の説明 このコマンドには引数またはキーワードはありません。

コマンド デフォ
ルト

デフォルトの動作や値はありません。

コマンド モード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴

使用上のガイドラ
イン

ASA ごと、またはセキュリティ コンテキストごとに 1 つの VTEP 送信元インターフェイスを設
定できます。VTEP は、ネットワーク仮想化エンドポイント（NVE）として定義されます。VXLAN 
VTEP が現時点でサポートされている NVE です。

トランスペアレント モードでは、VTEP インターフェイスに関して nve-only を設定する必要が
あり、そのインターフェイスの IP アドレスを設定できます。このコマンドは、この設定によって
トラフィックがこのインターフェイスの VXLAN および共通の管理トラフィックのみに制限さ
れるルーテッド モードではオプションです。

例 次に、GigabitEthernet 1/1 インターフェイスを VTEP 送信元インターフェイスとして設定し、その
インターフェイスが NVE のみであることを指定する例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nve-only
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0

コマンド モード

ファイアウォール 
モード セキュリティ コンテキスト

ルーテッド
トランスペ
アレント シングル

マルチ

コンテキ
スト システム

インターフェイス コンフィ
ギュレーション

• 対応 • 対応 • 対応 • 対応 —

リリース 変更内容

9.4(1) このコマンドが追加されました。
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ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside

関連コマンド コマンド 説明

debug vxlan VXLAN トラフィックをデバッグします。

default-mcast-group VTEP 送信元インターフェイスに関連付けられているすべての VNI 
インターフェイスのデフォルトのマルチキャスト グループを指定し
ます。

encapsulation vxlan NVE インスタンスを VXLAN カプセル化に設定します。

inspect vxlan 標準 VXLAN ヘッダー形式に強制的に準拠させます。

interface vni VXLAN タギング用の VNI インターフェイスを作成します。

mcast-group VNI インターフェイスのマルチキャスト グループ アドレスを設定し
ます。

nve ネットワーク仮想化エンドポイント インスタンスを指定します。

nve-only VXLAN 送信元インターフェイスが NVE 専用であることを指定します。

peer ip ピア VTEP の IP アドレスを手動で指定します。

segment-id VNI インターフェイスの VXLAN セグメント ID を指定します。

show arp 
vtep-mapping

リモート セグメント ドメインにある IP アドレスとリモート VTEP IP 
アドレス用の VNI インターフェイスにキャッシュされた MAC アドレ
スを表示します。

show interface vni VNI インターフェイスのパラメータ、ステータス、および統計情報と、
ブリッジされているインターフェイス（設定されている場合）のス
テータス、ならびに関連付けられている NVE インターフェイスを表
示します。

show 
mac-address-table 
vtep-mapping

リモート VTEP IP アドレスが設定された VNI インターフェイス上の
レイヤ 2 転送テーブル（MAC アドレス テーブル）を表示します。

show nve NVE インターフェイスのパラメータ、ステータス、および統計情報と
キャリア インターフェイス（送信元インターフェイス）のステータス、
この NVE を VXLAN VTEP として使用する VNI、ならびにこの NVE 
インターフェイスに関連付けられているピア VTEP IP アドレスを表示
します。

show vni 
vlan-mapping

VNI セグメント ID と、VLAN インターフェイスまたはトランスペアレ
ント モードの物理インターフェイス間のマッピングを表示します。

source-interface VTEP 送信元インターフェイスを指定します。

vtep-nve VNI インターフェイスを VTEP 送信元インターフェイスに関連付け
ます。

vxlan port VXLAN UDP ポートを設定します。デフォルトでは、VTEP 送信元イン
ターフェイスは UDP ポート 4789 への VXLAN トラフィックを受け入
れます。
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