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same-security-traffic
同じセキュリティレベルのインターフェイス間での通信を許可するか、またはトラフィックが

同じインターフェイスに入って同じインターフェイスから出ることを許可するには、グローバ

ルコンフィギュレーションモードで same-security-trafficコマンドを使用します。同じセキュ
リティレベルのトラフィックをディセーブルにするには、このコマンドの no 形式を使用しま
す。

same-security-traffic permit { inter-interface | intra-interface }
no same-security-traffic permit { inter-interface | intra-interface }

構文の説明 同じセキュリティレベルを持つ異なるインターフェイス間での通信を許可し

ます。

inter-interface

同じインターフェイスに入って同じインターフェイスから出る通信を許可し

ます。

intra-interface

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

intra-interface キーワードを使用すると、IPsecトラフィックだけではなく、すべて
のトラフィックが同じインターフェイスに出入りできるようになりました。

7.2(1)

使用上のガイドライン 同じセキュリティレベルのインターフェイス間での通信を許可すると（ same-security-traffic
inter-interfaceコマンドを使用してイネーブルにします）、次の利点があります。

• 101より多い数の通信インターフェイスを設定できます。各インターフェイスで異なるレ
ベルを使用する場合は、レベルごと（0～ 100）に 1つのインターフェイスのみを設定で
きます。
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•アクセスリストなしで、すべての同じセキュリティレベルのインターフェイス間で自由
にトラフィックを送受信できます。

same-security-traffic intra-interface コマンドを使用すると、トラフィックが同じインターフェ
イスに入って同じインターフェイスから出ることができます。この動作は、通常は許可されて

いません。この機能は、あるインターフェイスに入り、その後同じインターフェイスからルー

ティングされる VPNトラフィックの場合に役立ちます。この場合、VPNトラフィックは暗号
化解除されたり、別のVPN接続のために再度暗号化されたりする場合があります。たとえば、
ハブアンドスポーク VPNネットワークがあり、Cisco Secure Firewall ASAがハブ、リモート
VPNネットワークがスポークの場合、あるスポークが別のスポークと通信するためには、トラ
フィックは ASAに入ってから他のスポークに再度ルーティングされる必要があります。

same-security-traffic intra-interface コマンドによって許可されるすべてのトラフィックには、
引き続きファイアウォールルールが適用されます。リターントラフィックが ASAを通過でき
ない原因となるため、非対称なルーティング状態にしないよう注意してください。

（注）

例 次に、同じセキュリティレベルのインターフェイス間での通信をイネーブルにする例

を示します。

ciscoasa(config)# same-security-traffic permit inter-interface

次に、トラフィックが同じインターフェイスに入って同じインターフェイスから出ら

れるようにする例を示します。

ciscoasa(config)# same-security-traffic permit intra-interface

関連コマンド 説明コマンド

same-security-trafficコンフィギュレーションを表示し
ます。

show running-config same-security-traffic
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sasl-mechanism
LDAPクライアントをLDAPサーバーに対して認証するためのSimpleAuthentication and Security
Layer（SASL）メカニズムを指定するには、AAAサーバーホストコンフィギュレーション
モードで sasl-mechanismコマンドを使用します。SASL認証メカニズムのオプションは、
digest-md5 および kerberos です。

認証メカニズムを無効にするには、このコマンドの no 形式を使用します。

sasl-mechanism { digest-md5 | kerberos server-group-name }
no sasl-mechanism { digest-md5 | kerberos server-group-name }

VPNユーザーにとっては、ASAが LDAPサーバーへのクライアントプロキシとして動作する
ため、ここでの LDAPクライアントとは ASAを意味しています。

（注）

構文の説明 ASAは、ユーザー名とパスワードから計算されたMD5値を使用して応
答します。

digest-md5

ASAは、Generic Security Services Application Programming Interface
（GSSAPI）Kerberosメカニズムを使用してユーザー名とレルムを送信す
ることによって応答します。

kerberos

最大 64文字の Kerberos AAAサーバーグループを指定します。server-group-name

コマンドデフォルト デフォルトの動作や値はありません。ASAは、認証パラメータをプレーンテキストで LDAP
サーバーに渡します。

SASLを設定していない場合は、 ldap-over-ssl コマンドを使用して、SSLによって LDAP通
信を保護することを推奨します。

（注）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン ASAが SASLメカニズムを使用して LDAPサーバーに対する認証を行うよう指定するには、
このコマンドを使用します。

ASAと LDAPサーバーの両方で、複数の SASL認証メカニズムをサポートできます。SASL認
証をネゴシエートする場合、ASAはサーバーに設定されているSASLメカニズムのリストを取
得して、ASAとサーバーの両方に設定されているメカニズムのうち最も強力な認証メカニズム
を設定します。Kerberosメカニズムは、Digest-MD5メカニズムよりも強力です。たとえば、
LDAPサーバーと ASAの両方でこれら 2つのメカニズムがサポートされている場合、ASAで
は、より強力な Kerberosメカニズムが選択されます。

各メカニズムは独立して設定されるため、SASLメカニズムをディセーブルにするには、ディ
セーブルにする各メカニズムに対して別々に no コマンドを入力する必要があります。明示的
にディセーブルにしないメカニズムは引き続き有効です。たとえば、両方のSASLメカニズム
をディセーブルにするには、次の両方のコマンドを入力する必要があります。

no sasl-mechanism digest-md5
no sasl-mechanism kerberos server-group-name

例 次に、AAAサーバーホストコンフィギュレーションモードで、名前が ldapsvr1、IP
アドレスが 10.10.0.1の LDAPサーバーに対する認証のために SASLメカニズムをイ
ネーブルにする例を示します。この例では、SASLdigest-md5認証メカニズムがイネー
ブルにされています。

ciscoasa(config)# aaa-server ldapsvr1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# sasl-mechanism digest-md5

次に、SASL Kerberos認証メカニズムをイネーブルにして、Kerberos AAAサーバーと
して kerb-servr1を指定する例を示します。

ciscoasa(config)# aaa-server ldapsvr1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# sasl-mechanism kerberos kerbsvr1

関連コマンド 説明コマンド

SSLがLDAPクライアントとサーバー間の接続を保護するこ
とを指定します。

ldap-over-ssl

LDAPサーバーベンダーにMicrosoftまたは Sunのいずれか
を指定します。

server-type
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説明コマンド

ユーザー定義の属性名を Cisco LDAP属性名にマッピングす
るために、LDAP属性マップを作成して名前を付けます。

ldap attribute-map (global
configuration mode)
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saml idp
新しい SAML IdPを追加するには、webvpnコンフィギュレーションモードで saml idpコマン
ドを使用します。SAML IdPを削除するには、このコマンドの no形式を使用します。

saml idp idp-entityID
no saml idp idp-entityID

構文の説明 クライアントレスVPNのベースURL。サードパーティ製 IdPに提供
される SAMLメタデータで使用されます。それによって、IdPはエ
ンドユーザーを ASAへリダイレクトできます。

base-URL

NotBeforeアサーションとNotOnOrAfterSAMLアサーションを許容す
るクロックスキュー。デフォルトでは clock-skewは無効になってい
ます。clock-skewのデフォルト値は 1秒です。指定できる範囲は 1〜
180秒です。

clock-skew <value>

ASAが使用するように設定している SAML Idpのエンティティ ID。idp-entityID

IdPが内部ネットワーク内にある場合は、このフラグを設定します。internal

SAML要求内の署名を有効または無効にします。

（オプション）署名を有効にし、SAML要求で特定の方式を使用し
ます。

シグニチャ

signature <value>

NotBeforeとタイムアウトの合計が NoOnOrAfterより早い場合に、
NoOnOrAfterを上書きします。

timeout assertion

SAMLタイムアウト値（秒単位）。デフォルトでは、SAMLタイム
アウトは設定されていません。アサーションの NotBeforeと
NotOnOrAfterは、有効性を判別するために使用されます。

timeout-in-seconds

トラストポイント idpには、SAMLアサーションを検証するための
ASAの IdP証明書が含まれます。

trustpoint-nameは、既存のトラストポイント名のいずれかになりま
す。

トラストポイント spには、ASAの署名を検証するか、または SAML
アサーションを暗号化するための IdPの ASA（SP）証明書が含まれ
ます。

trustpoint [idp | sp]
<trustpoint-name>

URLは、IdPのサインインおよびサインアウト URLです。

IdPにサインインするためのURLの値。url値には、4～ 2000文字を
含める必要があります。

url [sign-in | sign-out]
<value>
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コマンドデフォルト なし。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

internal属性が追加されました。9.7(1)

SHA2サポートと署名方式を指定する機能がSAML要求に追加されました。9.8(1)

使用上のガイドライン このコマンドは、1つ以上のサードパーティのSAMLIDプロバイダーの設定値を設定します。
IdP設定は、それらがトンネルグループに適用されるまで使用されません。

SAML IdPのサインイン URL、サインアウト URL、署名証明書は、ベンダーのWebサイトで
確認できます。IdPの署名証明書を保持するためのトラストポイントを作成する必要がありま
す。トラストポイント名はトラストポイント idpによって使用されます。

webvpnモードで Idpを作成すると、saml-idpサブモードに切り替わります。このモードで、こ
の Idpの次の設定値を設定できます。

• url sign-in：Idpにサインインするための URL。

• url sign-out：IdPをサインアウトしたときのリダイレクト先 URL。

• signature：SAML要求内の署名を有効または無効にします。デフォルトでは、署名は無効
になっています。

• signature <value>：署名を有効にし、rsa-sha1、rsa-sha256、rsa-sha384、または rsa-sha512を
方式に指定します。デフォルトでは、署名は無効になっています。

• time-out：SAMLタイムアウト値（秒単位）。

• base-url：エンドユーザーを ASAにリダイレクトするために、URLがサードパーティ IdP
に提供されます。base-urlを設定しないと、URLはASAのホスト名とドメイン名から取得
されます。たとえば、ホスト名が「ssl-vpn」で、ドメイン名が「cisco.com」の場合、show
saml metadataでは、https://ssl-vpn.cisco.comがベースURLとして表示されます。base-urlま
たはホスト名/ドメイン名のいずれも設定されていない場合、show saml metadataはエラー
を返します。
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• trustpoint：ASAの署名を検証するか、または SAMLアサーションを暗号化するために、
ASA（SP）に基づく既存のトラストポイントまたは IdPが使用できる IDP証明書を割り当
てます。

例 次に、Idpを定義し、Idp設定値を設定する方法の例を示します。

ciscoasa(config)# same-security-traffic permit inter-interface
ciscoasa(config-webvpn)# saml idp salesforce_idp

ciscoasa(config-webvpn-saml-idp)# url sign-in
https://asa-dev-ed.my.salesforce.com/idp/endpoint/HttpRedirect

ciscoasa(config-webvpn-saml-idp)# url sign-out
https://asa-dev-ed.my.salesforce.com/idp/endpoint/HttpRedirect
ciscoasa(config-webvpn-saml-idp)# trustpoint idp salesforce_trustpoint
ciscoasa(config-webvpn-saml-idp)# trustpoint sp asa_trustpoint
ciscoasa(config-webvpn)# saml idp feide_idp

ciscoasa(config-webvpn-saml-idp)# url sign-in
http://cisco.feide.no/simplesaml/saml2/idp/SSOService.php

ciscoasa(config-webvpn-saml-idp)# trustpoint idp feide_trustpoint
ciscoasa(config-webvpn-saml-idp)# trustpoint sp asa_trustpoint
ciscoasa(config-webvpn-saml-idp)# signature
ciscoasa(config-webvpn-saml-idp)# timeout assertion 120
ciscoasa(config-webvpn-saml-idp)# base-url https://ssl-vpn.cisco.com

関連コマンド 説明コマンド

samlなどの、トンネルグループの認証タイプを設定します。認証

ASA内のサードパーティ SAML IDプロバイダーのこの設定に名前を付けま
す。

identity-provider
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saml idp-trustpoint
SAML IdPコンフィギュレーションのトラストポイント IdP設定を上書きするには、webvpnト
ンネルグループコンフィギュレーションモードで saml idp-trustpointコマンドを使用します。
IdPトラストポイント設定を削除するには、このコマンドの no形式を使用します。

saml idp-trustpoint name
no saml idp-trustpoint name

構文の説明 IdPトラストポイントの名前。name

コマンドデフォルト 有効になっていません

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応•対応•対応config-tunnel-webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン 既存の ASA SAMLコンフィギュレーションは、設定された SAML IDPごとに 1つの IDPトラ
ストポイントのみをサポートします。saml idp-trustpointコマンドは IdP設定を上書きして、
Microsoft Azureの複数アプリケーションの導入シナリオをサポートします。

IdPトラストポイント設定がトンネルグループに存在する場合、このコマンドはトンネルグルー
プの saml identity-providerコマンドで参照される IdPコンフィギュレーションのトラストポイ
ント IdP設定を上書きします。

例 次に、トラストポイント IdPコンフィギュレーションの IdP設定を上書きする例を示
します。

ciscoasa(config)# same-security-traffic permit inter-interface
ciscoasa(config-webvpn)# tunnel-group Sales webvpn-attributes
ciscoasa(config-tunnel-webvpn)# saml idp-trustpoint _SmartCallHome_ServerCA
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関連コマンド 説明コマンド

ASA内のサードパーティSAML IDプロバイダーの設定に名前を付けます。identity-provider
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saml identity-provider
config-tunnel-webvpnモードでこのCLIを使用して、SAML IdPをトンネルグループ（接続プロ
ファイル）に割り当てます。

saml identity-provider name
no saml identity-provider name

構文の説明 ASAが使用するように設定しているSAML Idpの名前。name

コマンドデフォルト なし。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン これは、ASA内のサードパーティ SAML IDプロバイダーのこの設定に名前を付けます。

SAML IDプロバイダー名を追加しているときに、「ERROR: SAML configuration could not be
built」というエラーが表示された場合は、トンネルグループ名をチェックして、トンネルグ
ループ名に特殊文字の&、"、<が含まれていないことを確認してください。トンネルグループ
名を追加するには、 tunnel-group webvpn-attributes コマンドを使用します。

（注）

関連コマンド 説明コマン

ド

samlなどの、トンネルグループの認証タイプを設定します。認証

サードパーティ SAML IDプロバイダーの Idpを設定します。idp
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sast
CTLレコードに作成する SAST証明書の数を指定するには、CTLファイルコンフィギュレー
ションモードで sastコマンドを使用します。CTLファイル内の SAST証明書の数をデフォル
ト値の 2に戻すには、このコマンドの no形式を使用します。

sast number_sasts
no sast number_sasts

構文の説明 作成する SASTキーの数を指定します。デフォルトは 2です。許容最大数は、5
です。

number_sasts

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ctlファイルコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

使用上のガイドライン CTLファイルは、SystemAdministrator Security Token（SAST;システム管理者セキュリティトー
クン）によって署名されます。

電話プロキシはCTLファイルを生成するため、CTLファイル自体を署名するためのSASTキー
を作成する必要があります。このキーは、ASAで生成できます。SASTは、自己署名証明書と
して作成されます。

通常、CTLファイルには複数の SASTが含まれています。ある SASTが回復可能でない場合
は、後でもう 1つの SASTを使用してファイルを署名できます。

例 次に、sastコマンドを使用して、CTLファイルに 5つの SAST証明書を作成する例を
示します。

ciscoasa
(
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config-ctl-file
)# sast 5

関連コマンド 説明コマンド

Phone Proxyコンフィギュレーション用に作成する CTLファイル、また
はフラッシュメモリから解析するための CTLファイルを指定します。

ctl-file (global)

Phone Proxyコンフィギュレーションで使用する CTLファイルを指定し
ます。

ctl-file
(phone-proxy)

Phone Proxyインスタンスを設定します。phone-proxy
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scansafe
コンテキストに対してクラウドWebセキュリティインスペクションをイネーブルにするには、
コンテキストコンフィギュレーションモードで scansafe コマンドを使用します。クラウド
Webセキュリティをディセーブルにするには、このコマンドの no 形式を使用します。

scansafe [ license key ]
no scansafe [ license key ]

構文の説明 このコンテキストの認証キーを入力します。キーを指定しない場合は、システム

コンフィギュレーションで設定されているライセンスがこのコンテキストで使用

されます。ASAは、要求がどの組織からのものかを示すために、認証キーをク
ラウドWebセキュリティプロキシサーバーに送信します。認証キーは 16バイ
トの 16進数です。

license key

コマンドデフォルト デフォルトでは、システムコンフィギュレーションに入力されたライセンスがコンテキストで

使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン マルチコンテキストモードでは、コンテキストごとにクラウドWebセキュリティを許可する
必要があります。

例 次に、デフォルトのライセンスを使用してコンテキスト 1でクラウドWebセキュリ
ティをイネーブルにし、ライセンスキーの上書きを使用してコンテキスト 2でクラウ
ドWebセキュリティをイネーブルにする設定の例を示します。

! System Context
!
scansafe general-options
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server primary ip 180.24.0.62 port 8080
retry-count 5
license 366C1D3F5CE67D33D3E9ACEC265261E5
!
context one
allocate-interface GigabitEthernet0/0.1
allocate-interface GigabitEthernet0/1.1
allocate-interface GigabitEthernet0/3.1
scansafe
config-url disk0:/one_ctx.cfg
!
context two
allocate-interface GigabitEthernet0/0.2
allocate-interface GigabitEthernet0/1.2
allocate-interface GigabitEthernet0/3.2
scansafe license 366C1D3F5CE67D33D3E9ACEC26789534
config-url disk0:/two_ctx.cfg
!

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティをASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http [ s ]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別で

きます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックする

ために、クラウドWebセキュリティプロキシサーバーをポーリ
ングする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定し
ます。

scansafe general-options
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説明コマンド

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server { primary | backup }

大文字の Zフラグに示されたようにすべてのクラウドWebセ
キュリティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表

示します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist

sa～ shov
19

sa～ shov
scansafe



scansafe general-options
クラウドWebセキュリティプロキシサーバーとの通信を設定するには、グローバルコンフィ
ギュレーションモードで scansafe general-optionsコマンドを使用します。サーバーコンフィ
ギュレーションを削除するには、このコマンドの no形式を使用します。

scansafe general-options
no scansafe general-options

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン クラウドWebセキュリティのプライマリプロキシサーバーとバックアッププロキシサーバー
を設定できます。

例 次に、プライマリサーバーを設定する例を示します。

scansafe general-options
server primary ip 180.24.0.62 port 8080
retry-count 5
license 366C1D3F5CE67D33D3E9ACEC265261E5

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe
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説明コマンド

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

フェールオーバーのための、クラウドWebセキュリティのアプ
リケーション健全性チェックを有効にします。

health-check application

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor
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説明コマンド

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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scep-enrollment enable
トンネルグループの SimpleCertificate Enrollment Protocolをイネーブルまたはディセーブルにす
るには、トンネルグループ一般属性モードで scep-enrollment enableコマンドを使用します。

コンフィギュレーションからコマンドを削除するには、このコマンドのno形式を使用します。

scep-enrollment enable
no scep-enrollment enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、このコマンドはトンネルグループコンフィギュレーションに存在しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン この機能がサポートされるのは、リリース 3.0以降の Ciscoセキュアクライアントのみです。

ASAは、セキュアクライアントとサードパーティ認証局間の SCEP要求のプロキシとして動
作できます。認証局がプロキシとして動作する場合に必要なのは、ASAにアクセス可能である
ことのみです。ASAのこのサービスが機能するには、ASAが登録要求を送信する前に、ユー
ザーがAAAでサポートされているいずれかの方法を使用して認証されている必要があります。
また、ホストスキャンおよびダイナミックアクセスポリシーを使用して、登録資格のルール

を適用することもできます。

ASAは、AnyConnect SSLまたは IKEv2 VPNセッションでのみこの機能をサポートしていま
す。これは、IOS CS、Windows Server 2003 CA、およびWindows Server 2008 CAを含む、すべ
ての SCEP準拠認証局をサポートしています。
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クライアントレス（ブラウザベース）アクセスは SCEPプロキシをサポートしていませんが、
WebLaunch（クライアントレス起動セキュアクライアント）はサポートしています。

ASAは、証明書のポーリングはサポートしていません。

ASAはこの機能に対するロードバランシングをサポートしています。

例 次に、グローバルコンフィギュレーションモードで、remotegrpというリモートアク
セストンネルグループを作成し、グループポリシー用のSCEPをイネーブルにする例
を示します。

ciscoasa(config)# tunnel-group remotegrp type remote-access
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-general)# scep-enrollment enable
INFO: 'authentication aaa certificate' must be configured to complete setup of this
option.

関連コマンド 説明コマンド

IPsecピアが通信するインターフェイスで IKEv2ネゴシ
エーションをイネーブルにします。

crypto ikev2 enable

グループポリシー用の SCEP認証局を登録します。scep-forwarding-url

証明書が SCEPプロキシのWebLaunchのサポートに使
用できない場合は、共通のセカンダリパスワードを使

用します。

secondary-pre-fill-username clientless

証明書が使用できないときにはユーザー名を指定しま

す。

secondary-authentication-server-group
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scep-forwarding-url
グループポリシー用のSCEP認証局を登録するには、グループポリシーコンフィギュレーショ
ンモードで scep-forwarding-urlコマンドを使用します。

コンフィギュレーションからコマンドを削除するには、このコマンドの no 形式を使用しま
す。

scep-forwarding-url { none | value [ URL ] }
no scep-forwarding-url

構文の説明 グループポリシーの認証局を指定しません。none

認証局の SCEP URLを指定します。URL

この機能をクライアントレス接続でイネーブルにします。value

コマンドデフォルト デフォルトでは、このコマンドは存在しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン このコマンドは、サードパーティのデジタル証明書をサポートするグループポリシーごとに1
回入力します。

例 次に、グローバルコンフィギュレーションモードで、FirstGroupという名前のグルー
プポリシーを作成し、グループポリシーの認証局を登録する例を示します。

ciscoasa(config)# group-policy FirstGroup internal
ciscoasa(config)# group-policy FirstGroup attributes
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ciscoasa(config-group-policy)# scep-forwarding-url value http://ca.example.com:80/
Attempting to retrieve the CA/RA certificate(s) using the URL. Please wait ...

関連コマンド 説明コマンド

IPsecピアが通信するインターフェイスで IKEv2ネゴシ
エーションをイネーブルにします。

crypto ikev2 enable

トンネルグループに対して Simple Certificate Enrollment
Protocolをイネーブルにします。

scep-enrollment enable

証明書が SCEPプロキシのWebLaunchのサポートに使
用できない場合は、共通のセカンダリパスワードを使

用します。

secondary-pre-fill-username clientless

証明書が使用できないときにはユーザー名を指定しま

す。

secondary-authentication-server-group

sa～ shov
26

sa～ shov
scep-forwarding-url



secondary
preemptコマンドの使用時にフェールオーバーグループの優先ユニットを設定するには、フェー
ルオーバーグループコンフィギュレーションモードで secondaryコマンドを使用します。デ
フォルト値に戻すには、このコマンドの no形式を使用します。

secondary
no secondary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フェールオーバーグループに primaryまたは secondaryが指定されていない場合は、フェール
オーバーグループはデフォルトで primaryに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

以前のバージョンのソフトウェアでは「同時」ブートアップが許可されていたた

め、フェールオーバーグループを優先ユニットでアクティブにするpreemptコマン
ドは必要ありませんでした。しかし、この機能は、両方のフェールオーバーグルー

プが最初に起動するユニットでアクティブになるように変更されました。

9.0(1)

使用上のガイドライン primaryまたは secondary優先順位をフェールオーバーグループに割り当てると、preemptコ
マンドが設定されているときに、フェールオーバーグループがどのユニット上でアクティブに

なるかが指定されます。グループの primaryまたは secondaryの設定にかかわらず、両方の
フェールオーバーグループがブートアップした最初のユニットでアクティブになります（それ

らが同時に起動したように見える場合でも、一方のユニットが最初にアクティブになります）。

もう一方のユニットがオンラインになったとき、2番目のユニットをプライオリティの高いユ
ニットとして所有するフェールオーバーグループは、そのフェールオーバーグループがpreempt
コマンドで設定されているか、no failover activeコマンドを使用して手動でもう一方のユニッ
トに強制されない限り、2番めのユニットではアクティブになりません。フェールオーバーグ
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ループがpreemptコマンドで設定される場合、指定されたユニットでフェールオーバーグルー
プが自動的にアクティブになります。

例 次の例では、プライマリ装置のフェールオーバーグループ 1をより高いプライオリ
ティに設定し、セカンダリ装置のフェールオーバーグループ 2をより高いプライオリ
ティに設定します。どのフェールオーバーグループも preemptコマンドを使用して設
定されているため、これらのグループは、優先するユニットが使用可能になったとき

にそのユニット上で自動的にアクティブになります。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012

ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを定義しま
す。

failover
group

優先するユニットが使用可能になったときに、フェールオーバーグループをそ

のユニット上で強制的にアクティブにします。

preempt

プライマリユニットに、セカンダリユニットよりも高いプライオリティを付与

します。

primary
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secondary-authentication-server-group
二重認証がイネーブルの場合にセッションに関連付けるセカンダリ認証サーバーグループを指

定するには、トンネルグループ一般属性モードで secondary-authentication-server-groupコマ
ンドを使用します。コンフィギュレーションから属性を削除するには、このコマンドの no 形
式を使用します。

secondary-authentication-server-group [interface_name]{none | LOCAL |groupname [ LOCAL
]} [ use-primary-username ]
no secondary-authentication-server-group

構文の説明 （オプション）IPsecトンネルが終端するインターフェイスを指定し
ます。

interface_name

（任意）通信障害によりサーバーグループにあるすべてのサーバー

が非アクティブになった場合に、ローカルユーザーデータベースに

対する認証を要求します。サーバーグループ名が LOCALまたは
NONE,の場合、ここでは LOCAL キーワードを使用しないでくだ
さい。

LOCAL

（任意）サーバーグループ名を NONEと指定して、認証が不要であ
ることを示します。

none

事前に設定済みの認証サーバーまたはサーバーグループを指定しま

す。LOCALグループを指定することもできます。
groupname [ LOCAL ]

プライマリユーザー名をセカンダリ認証のユーザー名として使用し

ます。

use-primary-username

コマンドデフォルト デフォルト値は none です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、二重認証がイネーブルになっている場合に限り有効です。

secondary-authentication-server-group コマンドは、セカンダリ AAAサーバーグループを指定
します。SDIサーバーグループはセカンダリサーバーグループにできません。

use-primary-usernameキーワードが設定されている場合は、ログインダイアログボックスで 1
つのユーザー名のみが要求されます。

ユーザー名がデジタル証明書から抽出される場合は、プライマリユーザー名だけが認証に使用

されます。

例 次に、グローバルコンフィギュレーションモードで、remotegrpという名前のリモー
トアクセストンネルグループを作成して、接続のプライマリサーバーグループとし

てグループ sdi_serverの使用を指定し、セカンダリ認証サーバーグループとしてグルー
プ ldap_serverを指定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type remote-access
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-webvpn)# authentication-server-group sdi_server
ciscoasa(config-tunnel-webvpn)# secondary-authentication-server-group ldap_server
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

事前入力ユーザー名機能をイネーブルにします。pre-fill-username

指定されたトンネルグループコンフィギュレーションを表

示します。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes

認可時のユーザー名として使用する証明書内のフィールドを

指定します。

username-from-certificate
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secondary-color
WebVPNログイン、ホームページ、およびファイルアクセスページのセカンダリカラーを設定
するには、webvpnコンフィギュレーションモードで secondary-colorコマンドを使用します。
色をコンフィギュレーションから削除して、デフォルトにリセットするには、このコマンドの

no形式を使用します。

secondary-color [ color ]
no secondary-color

構文の説明 （任意）色を指定します。カンマ区切りの RGB値、HTMLの色値、または色の名前
（HTMLで認識される場合）を使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力しま
す。このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを
示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3
番めと 4番めは緑を、5番めと 6番めは青を表しています。

•名前の最大長は 32文字です。

color

コマンドデフォルト デフォルトのセカンダリカラーは HTMLの #CCCCFF（薄紫色）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン RGB値を使用する場合、推奨値は 216です。推奨色は、数学的にあり得る数よりはるかに少
なくなります。多くのディスプレイは 256色しか処理できず、そのうちの 40色はMACと PC
とでは異なった表示になります。最適な結果を得るために、公開されている RGBテーブルを
チェックしてください。RGBテーブルをオンラインで検索するには、検索エンジンで RGBと
入力します。
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例 次に、HTMLの色値 #5F9EAO（灰青色）を設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# secondary-color #5F9EAO

関連コマンド 説明コマン

ド

ログインページ、ホームページ、およびファイルアクセスページのWebVPNタイ
トルバーの色を設定します。

title-color
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secondary-pre-fill-username
クライアントレスまたはセキュアクライアント接続の二重認証で使用するクライアント証明

書からユーザー名を抽出できるようにするには、トンネルグループ webvpn属性モードで
secondary-pre-fill-username コマンドを使用します。コンフィギュレーションから属性を削除
するには、このコマンドの no 形式を使用します。

secondary-pre-fill-username { clientless | ssl-client } [ hide ]
secondary-pre-fill-username { clientless | ssl-client } hide [ use-primary-password |
use-common-password [ type_num ] password ]
no secondary-pre-fill-username

構文の説明 この機能をクライアントレス接続でイネーブルにします。clientless

認証に使用するユーザー名を VPNユーザーに非表示にします。hide

パスワードストリングを入力します。password

この機能をAnyConnectVPNクライアント接続でイネーブルにします。
9.8(1)以降では clientキーワードを使用してください。

client

ssl-client

次のいずれかのオプションを入力します。

•入力するパスワードがプレーンテキストの場合は 0。

•入力するパスワードが暗号化されている場合は8。パスワードは、
入力時にアスタリスクで表示されます。

type_num

ユーザーにプロンプトを表示せずに、使用する共通の2次認証パスワー
ドを指定します。

use-common-password

ユーザーにプロンプトを表示せずに、2次認証に 1次認証パスワード
を再使用します。

use-primary-password

コマンドデフォルト この機能はデフォルトで無効に設定されています。 hide キーワードを指定せずにこのコマン
ドを入力すると、抽出したユーザー名が VPNユーザーに表示されます。use-primary-password
と use-common-passwordのいずれのキーワードも指定しないと、ユーザーにはパスワードプロ
ンプトが表示されます。type_numのデフォルト値は 8です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
属性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

[ use-primary-password | use-common-password [type_num ] password ]オプション
が追加されました。

8.3(2)

ssl-clientキーワードが clientに変更されました。9.8(1)

使用上のガイドライン この機能をイネーブルにするには、トンネルグループ一般属性モードで

secondary-username-from-certificate コマンドを入力する必要もあります。

このコマンドは、二重認証がイネーブルになっている場合に限り有効です。

secondary-pre-fill-username コマンドは、 secondary-username-from-certificate コマンドで指定
された証明書フィールドから抽出されたユーザー名を、セカンダリユーザー名またはパスワー

ド認証のユーザー名として使用できるようにします。2回めの認証で証明書からのユーザー名
の事前充填機能を使用するには、両方のコマンドを設定する必要があります。

クライアントレス接続とSSLクライアント接続は、相互排他的なオプションではありません。
1つのコマンドラインで指定できるのはいずれか 1つのみですが、同時に両方をイネーブルに
できます。

（注）

2番めの名を非表示にして、プライマリまたは共通のパスワードを使用する場合は、ユーザー
体験は単一認証と似ています。プライマリまたは共通のパスワードを使用すると、デバイス証

明書を使用したデバイスの認証がシームレスなユーザー体験になります。

use-primary-passwordキーワードは、すべての認証のセカンダリパスワードとしてプライマリ
パスワードを使用することを指定します。

use-common-password キーワードは、すべての 2次認証に共通のセカンダリパスワードを使
用することを指定します。エンドポイントにインストールされているデバイス証明書に BIOS
IDまたはその他の IDが含まれている場合は、2次認証要求では、事前に入力された BIOS ID
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をセカンダリユーザー名として使用して、そのトンネルグループでのすべての認証に対して

設定された共通のパスワードを使用できます。

例 次の例では、remotegrpという名前の IPsecリモートアクセストンネルグループを作
成して、接続がブラウザベースである場合に、エンドポイントのデジタル証明書の名

前を、認証または認可クエリーに使用する名前として再使用することを指定します。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp webvpn-attributes
ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username clientless

次の例では、前のコマンドと同じ機能を実行しますが、抽出されたユーザー名をユー

ザーに非表示にします。

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username clientless hide

次の例では、前のコマンドと同じ機能を実行しますが、セキュアクライアント接続だ

けに適用されます。

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client hide

次の例では、ユーザー名を非表示にして、ユーザーにプロンプトを表示せずに、2次
認証に 1次認証パスワードを再使用します。

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client hide
use-primary-password

次の例では、ユーザー名を非表示にして、入力するパスワードを 2次認証に使用しま
す。

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client hide use-common-password
**********

関連コマンド 説明コマンド

事前入力ユーザー名機能をイネーブルにします。pre-fill-username

指定されたトンネルグループコンフィギュレーションを

表示します。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes

認可時のユーザー名として使用する証明書内のフィールド

を指定します。

username-from-certificate
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secondary-text-color
WebVPNログイン、ホームページ、およびファイルアクセスページのセカンダリテキストの色
を設定するには、webvpnモードで secondary-text-colorコマンドを使用します。色をコンフィ
ギュレーションから削除して、デフォルトにリセットするには、このコマンドの no形式を使
用します。

secondary-text-color [ black | white ]
no secondary-text-color

構文の説明 text-colorコマンドの設定に基づいて、黒または白が選択されます。つまり、プライマリ
カラーが黒の場合、この値は白になります。

auto

デフォルトのセカンダリテキストの色は黒です。black

テキストの色を白に変更できます。white

コマンドデフォルト デフォルトのセカンダリテキストの色は黒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、セカンダリテキストの色を白に設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# secondary-text-color white
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関連コマンド 説明コマン

ド

ログインページ、ホームページ、およびファイルアクセスページのWebVPNタイ
トルバーのテキストの色を設定します。

text-color
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secondary-username -from-certificate
クライアントレス接続または AnyConnect（SSLクライアント）接続において、二重認証の 2
つ目のユーザー名として使用する証明書のフィールドを指定するには、トンネルグループ一般

属性モードで secondary-username-from-certificateコマンドを使用します。

属性をコンフィギュレーションから削除してデフォルト値に戻すには、このコマンドの no形
式を使用します。

secondary-username-from-certificate{ primary-attr[ secondary-attr]| use-entire-name| use-script
}
no secondary-username-from-certificate

構文の説明 証明書から認可クエリーのユーザー名を取得するために使用する属性を指定

します。pre-fill-usernameがイネーブルになっている場合、取得された名前は
認証クエリーでも使用できます。

primary-attr

（任意）デジタル証明書から認証または認可クエリーのユーザー名を取得す

るためにプライマリ属性とともに使用する追加の属性を指定します。

pre-fill-usernameがイネーブルになっている場合、取得された名前は認証クエ
リーでも使用できます。

secondary-attr

ASAでは、完全なサブジェクト DN（RFC1779）を使用して、デジタル証明
書から認可クエリーの名前を取得する必要があることを指定します。

use-entire-name

Adaptive SecurityDeviceManager（ASDM）によって生成されたスクリプトファ
イルを使用して、ユーザー名として使用する DNフィールドを証明書から抽
出することを指定します。

use-script

コマンドデフォルト この機能はデフォルトでディセーブルであり、二重認証がイネーブルの場合にのみ有効です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

sa～ shov
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、二重認証がイネーブルになっている場合に限り有効です。

二重認証が有効になっている場合、このコマンドはユーザー名として使用する1つ以上のフィー
ルドを証明書から選択します。secondary-username-from-certificateコマンドは、セキュリティ
アプライアンスに、指定した証明書フィールドを 2回目のユーザー名/パスワード認証のため
の 2つ目のユーザー名として使用するように強制します。

2回目のユーザー名/パスワード認証または認可のために、証明書からのユーザー名の事前充填
機能で、取得されたユーザー名を使用するには、トンネルグループ webvpn属性モードで
pre-fill-usernameコマンドおよび secondary-pre-fill-usernameコマンドも設定する必要があり
ます。つまり、2回めのユーザー名の事前充填機能を使用するには、両方のコマンドを設定す
る必要があります。

プライマリ属性およびセカンダリ属性の有効値は、次のとおりです。

定義属性

Country（国名）：2文字の国名略語。国名コードは、ISO 3166国名略語に準
拠しています。

C

Common Name（一般名）：人、システム、その他のエンティティの名前。セ
カンダリ属性としては使用できません。

CN

ドメイン名修飾子。DNQ

E-mail Address（電子メールアドレス）。EA

Generational Qualifier（世代修飾子）。GENQ

Given Name（名）。GN

Initials（イニシャル）。I

Locality（地名）：組織が置かれている市または町。L

名前N

Organization（組織）：会社、団体、機関、連合、その他のエンティティの名
前。

O

Organizational Unit（組織ユニット）：組織（O）内のサブグループ。OU

Serial Number（シリアル番号）。SER

Surname（姓）。SN
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定義属性

State/Province（州または都道府県）：組織が置かれている州または都道府県。SP

Title（タイトル）。T

User Identifier（ユーザー ID）。UID

User Principal Name（ユーザープリンシパル名）。UPN

DN名全体を使用します。セカンダリ属性としては使用できません。use-entire-name

ASDMによって生成されたスクリプトファイルを使用します。use-script

secondary-username-from-certificate command, onlyとともに
secondary-authentication-server-groupコマンドも指定する場合、認証にはプライマリユーザー
名が使用されます。

（注）

例 次に、グローバルコンフィギュレーションモードで、remotegrpという名前のリモー
トアクセストンネルグループを作成し、プライマリ属性としてCN（一般名）、セカ
ンダリ属性として OUを使用して、デジタル証明書から認可クエリーの名前を取得す
るように指定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type remote-access
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-general)# username-from-certificate CN
ciscoasa(config-tunnel-general)# secondary-username-from-certificate OU
ciscoasa(config-tunnel-general)#

次に、トンネルグループ属性を変更し、事前入力ユーザー名を設定する例を示しま

す。

username-from-certificate {use-entire-name | use-script | <primary-attr>} [secondary-attr]
secondary-username-from-certificate {use-entire-name | use-script | <primary-attr>}
[secondary-attr] ; used only for double-authentication

関連コマンド 説明コマンド

事前入力ユーザー名機能をイネーブルにします。pre-fill-username

クライアントレス接続またはセキュアクライアント接

続において、ユーザー名抽出を有効にします。

secondary-pre-fill-username

認可時のユーザー名として使用する証明書内のフィー

ルドを指定します。

username-from-certificate
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説明コマンド

指定されたトンネルグループコンフィギュレーション

を表示します。

show running-config tunnel-group

セカンダリAAAサーバーグループを指定します。ユー
ザー名がデジタル証明書から抽出される場合は、プラ

イマリユーザー名だけが認証に使用されます。

secondary-authentication-server-group
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secondary-username-from-certificate-choice
セカンダリ認証または許可用として事前入力ユーザー名フィールドにユーザー名を使用する必

要がある証明書を選択するには、 secondary-username-from-certificate-choice コマンドを使用
します。このコマンドは tunnel-group general-attributesモードで使用します。デフォルトの証明
書で使用されているユーザー名を使用するには、このコマンドの no 形式を使用します。

secondary-username-from-certificate-choice { first-certificate | second-certificate }
no secondary-username-from-certificate-choice { first-certificate | second-certificate }

構文の説明 マシン証明書のユーザー名を、セカンダリ認証の事前入力ユーザー名フィー

ルドで使用するようにSSLまたは IKEで送信するかどうかを指定します。
first-certificate

ユーザー証明書のユーザー名を、セカンダリ認証の事前入力ユーザー名

フィールドで使用するようにクライアントから送信するかどうかを指定し

ます。

second-certificate

コマンドデフォルト デフォルトでは、事前入力するユーザー名は 2つ目の証明書から取得されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.14(1)

使用上のガイドライン 複数証明書オプションを使用すると、証明書を通じたマシンとユーザー両方の証明書認証が可

能になります。事前入力ユーザー名フィールドでは、証明書のフィールドを解析し、AAAお
よび証明書認証済み接続で以降の（プライマリまたはセカンダリ）AAA認証に使用すること
ができます。事前入力のユーザー名は、常にクライアントから受信した2つ目の（ユーザー）
証明書から取得されます。

9.14(1)以降、ASAでは、最初の証明書（マシン証明書）または 2つ目の証明書（ユーザー証
明書）のどちらを使用して事前入力ユーザー名フィールドに使用するユーザー名を取得するか

を選択できます。
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このコマンドは、認証タイプ（AAA、証明書、または複数証明書）に関係なく、任意のトンネ
ルグループに使用および設定できます。ただし、設定は、複数証明書認証（複数証明書または

AAA複数証明書）に対してのみ有効となります。このオプションが複数証明書認証に使用さ
れない場合は、2つ目の証明書がデフォルトとして認証または許可の目的で使用されます。

例 次に、プライマリおよびセカンダリ認証または許可の事前入力ユーザー名に使用する

証明書を設定する方法の例を示します。

ciscoasa(config)#tunnel-group tg1 type remote-access
ciscoasa(config)#tunnel-group tg1 general-attributes
ciscoasa(config-tunnel-general)# address-pool IPv4
ciscoasa(config-tunnel-general)# secondary-authentication-server-group LOCAL/<Auth-Server>

ciscoasa(config-tunnel-general)# username-from-certificate-choice first-certificate
ciscoasa(config-tunnel-general)# secondary-username-from-certificate-choice
first-certificate
ciscoasa(config)# tunnel-group tg1 webvpn-attributes
ciscoasa(config-tunnel-webvpn)# authentication aaa multiple-certificate
ciscoasa(config-tunnel-webvpn)# pre-fill-username client
ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client

関連コマンド 説明コマンド

プライマリ認証の証明書オプションを指定します。username-from-certificate-choice
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secure-unit-authentication
セキュアユニット認証をイネーブルにするには、グループポリシーコンフィギュレーション

モードで secure-unit-authentication enableコマンドを使用します。セキュアユニット認証を
ディセーブルにするには、secure-unit-authentication disableコマンドを使用します。実行コン
フィギュレーションからセキュアユニット認証属性を削除するには、このコマンドの no形式
を使用します。

secure-unit-authentication { enable | disable }
no secure-unit-authentication

構文の説明 セキュアユニット認証をディセーブルにします。disable

セキュアユニット認証をイネーブルにします。enable

コマンドデフォルト セキュアユニット認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン セキュアユニット認証では、ハードウェアクライアントが使用するトンネルグループに認証

サーバーグループが設定されている必要があります。

プライマリASAでセキュアユニット認証が必要な場合は、どのバックアップサーバーにもセ
キュアユニット認証を設定する必要があります。

noオプションを指定すると、他のグループポリシーからセキュアユニット認証の値を継承で
きます。

セキュアユニット認証では、VPNハードウェアクライアントがトンネルを開始するたびにク
ライアントに対してユーザー名/パスワード認証を要求することによって、セキュリティが強
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化されます。この機能をイネーブルにすると、ハードウェアクライアントではユーザー名とパ

スワードが保存されません。

この機能をイネーブルにした場合に VPNトンネルを確立するには、ユーザーがユーザー名と
パスワードを入力する必要があります。

（注）

例 次に、FirstGroupという名前のグループポリシーに対して、セキュアユニット認証を
イネーブルにする例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# secure-unit-authentication
enable

関連コマンド 説明コマンド

ユーザー認証を行わずに IP電話に接続できるようにします。セキュアユ
ニット認証は有効なままです。

ip-phone-bypass

イネーブルの場合、VPNハードウェアクライアントの背後にある無線デ
バイスからの LEAPパケットがユーザー認証の前に VPNトンネルを通過
できます。これにより、シスコワイヤレスアクセスポイントデバイスを

使用するワークステーションでLEAP認証を確立できるようになります。
その後、ユーザー認証ごとに再度認証を行います。

leap-bypass

ハードウェアクライアントの背後にいるユーザーに対して、接続前にASA
に識別情報を示すように要求します。

user-authentication

sa～ shov
45

sa～ shov
secure-unit-authentication



security-group
Cisco TrustSecで使用できるようにセキュリティグループをセキュリティオブジェクトグルー
プに追加するには、オブジェクトグループセキュリティコンフィギュレーションモードで

security-groupコマンドを使用します。セキュリティグループを削除するには、このコマンド
の no形式を使用します。

security-group { tag sgt## | name sg_name }
no security-group { tag sgt## | name sg_name }

構文の説明 セキュリティグループオブジェクトをインラインタグとして指定します。セ

キュリティタイプがタグの場合は、1～ 65533の数字を入力します。

SGTは、ISEによる IEEE 802.1X認証、Web認証、またはMAC認証バイパス
（MAB）を通してデバイスに割り当てられます。セキュリティグループの名前
は ISE上で作成され、セキュリティグループをわかりやすい名前で識別できる
ようになります。セキュリティグループテーブルによって、SGTがセキュリ
ティグループ名にマッピングされます。

tag sgt#

セキュリティグループオブジェクトを名前付きオブジェクトとして指定しま

す。セキュリティタイプが名前の場合は、32バイトの文字列を、大文字と小文
字を区別して入力します。sg_nameには、[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_{}.
]を含めることができます。

name
sg_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

グループセ

キュリティコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)
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使用上のガイドライン 作成したセキュリティグループオブジェクトグループは、Cisco TrustSecをサポートする機能
で使用できます。そのグループを拡張 ACLに入れると、たとえばアクセスルールで使用でき
るようになります。

Cisco TrustSecと統合されているときは、ASAは ISEからセキュリティグループの情報をダウ
ンロードします。ISEはアイデンティティリポジトリとしても動作し、Cisco TrustSecタグか
らユーザーアイデンティティへのマッピングと、Cisco TrustSecタグからサーバーリソースへ
のマッピングを行います。セキュリティグループアクセスリストのプロビジョニングおよび

管理は、中央集中型で ISE上で行います。

ただし、ローカライズされたセキュリティポリシーを持つローカルセキュリティグループを

必要とする、グローバルに定義されていないネットワークリソースが ASAによりローカライ
ズされている場合があります。ローカルセキュリティグループには、ISEからダウンロードさ
れた、ネストされたセキュリティグループを含めることができます。ASAは、ローカルと中
央のセキュリティグループを統合します。

ASA上でローカルセキュリティグループを作成するには、ローカルセキュリティオブジェク
トグループを作成します。1つのローカルセキュリティオブジェクトグループに、1つ以上
のネストされたセキュリティオブジェクトグループまたはセキュリティ IDまたはセキュリ
ティグループ名を入れることができます。ユーザーは、ASA上に存在しない新しいセキュリ
ティ IDまたはセキュリティグループ名を作成することもできます。

ASA上で作成したセキュリティオブジェクトグループは、ネットワークリソースへのアクセ
スの制御に使用できます。セキュリティオブジェクトグループを、アクセスグループやサー

ビスポリシーの一部として使用できます。

例 次に、セキュリティグループオブジェクトを設定する例を示します。

ciscoasa(config)# object-group security mktg-sg
ciscoasa(config)# security-group name mktg
ciscoasa(config)# security-group tag 1

次に、セキュリティグループオブジェクトを設定する例を示します。

ciscoasa(config)# object-group security mktg-sg-all
ciscoasa(config)# security-group name mktg-managers
ciscoasa(config)# group-object mktg-sg // nested object-group

関連コマンド 説明コマンド

セキュリティグループオブジェクトを作成します。object-group
security
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security-group-tag
リモートアクセス VPNグループポリシーまたは LOCALユーザーデータベース内のユーザー
のセキュリティグループタグを設定するには、グループポリシーコンフィギュレーションモー

ドまたはユーザー名コンフィギュレーションモードで security-group-tag valueコマンドを使用
します。セキュリティグループタグ属性を削除するには、このコマンドの no形式を使用しま
す。

security-group-tag { none | value sgt }
no security-group-tag { none | value sgt }

構文の説明 このグループポリシーまたはユーザーのセキュリティグループタグを設定しませ

ん。

none

セキュリティグループタグ番号を指定します。value
sgt

コマンドデフォルト デフォルトは security-group-tag noneです。つまり、この属性に設定されているセキュリティ
グループタグはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グループポリ

シーコンフィ

ギュレーショ

ンまたはユー

ザー名コン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン ASAは、VPNセッションのセキュリティグループタギングをサポートしています。外部AAA
サーバーを使用するか、または、ローカルユーザーかVPNグループポリシーのセキュリティ
グループタグを設定することで、セキュリティグループタグ（SGT）をVPNセッションに割
り当てることができます。さらに、レイヤ 2イーサネット経由で、Cisco TrustSecシステムを
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介してこのタグを伝搬することができます。AAAサーバーが SGTを提供できない場合には、
セキュリティグループタグをグループポリシーで利用したり、ローカルユーザーが利用した

りすることができます。

次は、VPNユーザーに SGTを割り当てるための一般的なプロセスです。

1.ユーザーは、ISEサーバーを含む AAAサーバーグループを使用しているリモートアクセス
VPNに接続します。

2. ASAが ISEに AAA情報を要求します。この情報に SGTが含まれている場合があります。
ASAは、ユーザーのトンネルトラフィックに対する IPアドレスの割り当ても行います。

3. ASAが AAA情報を使用してユーザーを認証し、トンネルを作成します。

4.ASAがAAA情報から取得したSGTと割り当て済みの IPアドレスを使用して、レイヤ 2ヘッ
ダー内に SGTを追加します。

5. SGTを含むパケットが Cisco TrustSecネットワーク内の次のピアデバイスに渡されます。

AAAサーバーの属性に、VPNユーザーに割り当てるための SGTが含まれていない場合、ASA
はグループポリシーの SGTを使用します。グループポリシーに SGTが含まれていない場合
は、タグ 0x0が割り当てられます。

例 次に、グループポリシーの SGT属性を設定する方法の例を示します。

ciscoasa(config-group-policy)# security-group-tag value 101

関連コマンド 説明コマンド

データパスに保持されている IPアドレスセキュリティグループ
のテーブルマップデータベースから IPアドレスセキュリティグ
ループのテーブルマップエントリを表示します。

show asp table cts sgt-map

制御パスの IPアドレスセキュリティグループテーブルマネージャ
エントリを表示します。

show cts sgt-map
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security-level
インターフェイスのセキュリティレベルを設定するには、インターフェイスコンフィギュレー

ションモードで security-levelコマンドを使用します。セキュリティレベルをデフォルトに設
定するには、このコマンドの no形式を使用します。セキュリティレベルを指定すると、高い
セキュリティレベルのネットワークと低いセキュリティレベルのネットワークとの間の通信

に追加の保護が設定され、高いセキュリティレベルのネットワークが低いセキュリティレベ

ルのネットワークから保護されます。

security-level number
no security-level

構文の説明 0（最低）～100（最高）の整数。number

コマンドデフォルト デフォルトのセキュリティレベルは 0です。

インターフェイスに「inside」という名前を指定して、明示的にセキュリティレベルを設定し
ないと、ASAによってセキュリティレベルが100に設定されます（nameifコマンドを参照）。
このレベルは必要に応じて変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、nameifコマンドのキーワードからインターフェイスコンフィギュ
レーションモードのコマンドに変更されました。

7.0(1)

使用上のガイドライン レベルによって、次の動作が制御されます。

•ネットワークアクセス：デフォルトで、高いセキュリティレベルのインターフェイスか
ら低いセキュリティレベルのインターフェイスへの通信（発信）は暗黙的に許可されま

す。高いセキュリティレベルのインターフェイス上のホストは、低いセキュリティレベ

ルのインターフェイス上の任意のホストにアクセスできます。インターフェイスにアクセ

スリストを適用することによって、アクセスを制限できます。
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同じセキュリティレベルのインターフェイス間では、同じセキュリティレベル以下の他のイ

ンターフェイスへのアクセスが暗黙的に許可されます。

•インスペクションエンジン：一部のインスペクションエンジンは、セキュリティレベルに
依存します。同じセキュリティレベルのインターフェイス間では、インスペクションエ

ンジンは発信と着信のいずれのトラフィックに対しても適用されます。

• NetBIOSインスペクションエンジン：発信接続に対してのみ適用されます。

• OraServインスペクションエンジン：ホストのペア間に OraServポートへの制御接続が存
在する場合は、ASA経由での着信データ接続のみが許可されます。

•フィルタリング：HTTP(S)およびFTPフィルタリングは、（高いレベルから低いレベルへ
の）発信接続にのみ適用されます。

同じセキュリティレベルのインターフェイス間では、発信と着信のいずれのトラフィックも

フィルタリングできます。

• NAT制御：NAT制御をイネーブルにする場合、低位のセキュリティインターフェイス
（外部）上のホストにアクセスする高位のセキュリティインターフェイス（内部）上のホ

ストに NATを設定する必要があります。

NATコントロールをイネーブルにしない場合、または同じセキュリティレベルのインターフェ
イス間においては、任意のインターフェイス間で NATを使用することも、使用しないことも
できます。外部インターフェイスに NATを設定する場合は、特別なキーワードが必要になる
ことがあります。

• establishedコマンド：このコマンドを使用すると、高いレベルのホストから低いレベルの
ホストへの接続がすでに確立されている場合、低いセキュリティレベルのホストから高い

セキュリティレベルのホストへの戻り接続が許可されます。

同じセキュリティレベルのインターフェイス間では、発信と着信の両方の接続に対して

establishedコマンドを設定できます。

通常、同じセキュリティレベルのインターフェイス間では通信できません。同じセキュリティ

レベルのインターフェイス間で通信する場合は、same-security-trafficコマンドを参照してくだ
さい。101を超える通信インターフェイスを作成する必要がある場合や、2つのインターフェ
イス間のトラフィックに同じ保護機能を適用する必要がある場合（同程度のセキュリティが必

要な 2つの部門がある場合など）に、2つのインターフェイスに同じレベルを割り当てて、そ
れらのインターフェイス間での通信を許可できます。

インターフェイスのセキュリティレベルを変更する場合、既存の接続がタイムアウトするのを

待たずに新しいセキュリティ情報を使用するときは、clear local-hostコマンドを使用して接続
をクリアできます。

例 次に、2つのインターフェイスのセキュリティレベルを 100と 0に設定する例を示し
ます。

ciscoasa(config)# interface gigabitethernet0/0
ciscoasa(config-if)# nameif inside
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ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

すべての接続をリセットします。clear
local-host

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

インターフェイス名を設定します。nameif

サブインターフェイスに VLAN IDを割り当てます。vlan
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segment-id
VNIインターフェイスのVXLANIDを指定するには、インターフェイスコンフィギュレーショ
ンモードで segment-idコマンドを使用します。IDを削除するには、このコマンドの no形式
を使用します。

segment-idid
no segment-id id

構文の説明 1～ 16777215の範囲で IDを設定します。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン セグメント IDは VXLANタギングに使用されます。

例 次に、VNI 1インターフェイスを設定し、1000のセグメント IDを指定する例を示しま
す。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100
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関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLANVTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface
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説明コマンド

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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send response
RADIUSのAccounting-Response StartおよびAccounting-Response Stopメッセージを RADIUSの
Accounting-Request Startおよび Stopメッセージの送信元に送信するには、RADIUSアカウン
ティングパラメータコンフィギュレーションモードで send responseコマンドを使用します。
このモードには、inspect radius-accountingコマンドを使用してアクセスします。

このオプションはデフォルトでは無効になっています。

send response
no send response

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応RADIUSアカ
ウンティング

パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、RADIUSアカウンティングで応答を送信する例を示します。

hostname(config)# policy-map type inspect radius-accounting ra
ciscoasa(config-pmap)# send response
ciscoasa(config-pmap-p)# send response

関連コマンド 説明コマンド

RADIUSアカウンティングのインスペクションを設定します。inspect
radius-accounting
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説明コマンド

インスペクションポリシーマップのパラメータを設定します。parameters
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seq-past-window
パストウィンドウシーケンス番号（TCP受信ウィンドウの適切な境界を越える受信TCPパケッ
トのシーケンス番号）を持つパケットに対するアクションを設定するには、tcpマップコンフィ
ギュレーションモードで seq-past-windowコマンドを使用します。値をデフォルトに戻すに
は、このコマンドの no形式を使用します。このコマンドは、 set connection advanced-options
コマンドを使用してイネーブルにされる TCP正規化ポリシーの一部です。

seq-past-window { allow | drop }
no seq-past-window

構文の説明 パストウィンドウシーケンス番号を持つパケットを許可します。このアクションは、

queue-limitコマンドが 0（ディセーブル）に設定されている場合に限り許可されます。
allow

パストウィンドウシーケンス番号を持つパケットをドロップします。drop

コマンドデフォルト デフォルトのアクションでは、パストウィンドウシーケンス番号を持つパケットはドロップさ

れます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン TCP正規化をイネーブルにするには、モジュラポリシーフレームワークを次のように使用し
ます。

1.tcp-map：TCP正規化アクションを指定します。

a.seq-past-window：tcpマップコンフィギュレーションモードでは、 seq-past-windowコマン
ドおよびその他数多くのコマンドを入力できます。

2.class-map：TCP正規化を実行するトラフィックを指定します。

3.policy-map：各クラスマップに関連付けるアクションを指定します。

a.class：アクションを実行するクラスマップを指定します。

sa～ shov
58

sa～ shov
seq-past-window



b.set connection advanced-options：作成した TCPマップを指定します。

4.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

例 次に、パストウィンドウシーケンス番号を持つパケットを許可するようにASAを設定
する例を示します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# seq-past-window allow
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match any
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コマンド 説明コマンド

サービスポリシーに対してトラフィックを指定します。class-map

サービスポリシー内でトラフィックに適用するアクションを

指定します。

policy-map

順序が不正なパケットの制限を設定します。queue-limit

TCP正規化をイネーブルにします。set connection advanced-options

サービスポリシーをインターフェイスに適用します。service-policy

TCPマップコンフィギュレーションを表示します。show running-config tcp-map

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map
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serial-number
登録時に、ASAのシリアル番号を証明書に含めるには、クリプト CAトラストポイントコン
フィギュレーションモードで serial-numberコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

serial-number
no serial-number

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト設定では、シリアル番号は含まれません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralの登録要求に ASAのシリアル番
号を含める例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# serial-number

関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint
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server（POP3、IMAP4、SMTP）（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

デフォルトの電子メールプロキシサーバーを指定するには、該当する電子メールプロキシコ

ンフィギュレーションモードで serverコマンドを使用します。コンフィギュレーションから
属性を削除するには、この コマンドの no バージョンを使用します。ASAは、ユーザーが
サーバーを指定せずに電子メールプロキシに接続した場合、デフォルトの電子メールサーバー

に要求を送信します。デフォルトのサーバーを設定せず、ユーザーもサーバーを指定しない場

合、ASAではエラーが返されます。

server { ipaddrまたは hostname }
no server

構文の説明 デフォルトの電子メールプロキシサーバーの DNS名。hostname

デフォルトの電子メールプロキシサーバーの IPアドレス。ipaddr

コマンドデフォルト デフォルトでは、デフォルトの電子メールプロキシサーバーはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応Pop3sコン
フィギュレー

ション

•対応——•対応•対応Imap4sコン
フィギュレー

ション

•対応——•対応•対応smtpsコンフィ
ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5.2

例 次に、IPアドレス 10.1.1.7を指定してデフォルトの POP3S電子メールサーバーを設定
する例を示します。

ciscoasa
(config)#
pop3s
ciscoasa(config-pop3s)# server 10.1.1.7
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server（ScanSafe汎用オプション）
プライマリおよびバックアップクラウドWebセキュリティプロキシサーバーを設定するに
は、ScanSafe汎用オプションコンフィギュレーションモードで serverコマンドを使用しま
す。サーバーを削除するには、このコマンドの no 形式を使用します。

server { primary | backup } { ip ip_address | fqdn fqdn }[ port port ]
no server { primary | backup } { ip ip_address | fqdn fqdn }[ port port

構文の説明 バックアップサーバーを識別していることを指定します。backup

サーバーの IPアドレスを指定します。ip ip_address

サーバーの完全修飾ドメイン名（FQDN）を指定します。fqdn fqdn

（任意）デフォルトでは、クラウドWebセキュリティプロキシサーバーは
HTTPと HTTPSの両方のトラフィックにポート 8080を使用します。指示さ
れている場合以外は、この値を変更しないでください。

port port

プライマリサーバーを識別していることを指定します。primary

コマンドデフォルト デフォルトポートは 8080です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応scansafe汎用オ
プションコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン Cisco Cloud Web Securityサービスに登録すると、プライマリ Cloud Web Securityプロキシサー
バーとバックアッププロキシサーバーが割り当てられます。これらのサーバーは、アベイラ

ビリティをチェックするために定期的にポーリングされます。ASAがクラウドWebセキュリ
ティプロキシサーバーに到達することができない場合（SYN/ACKパケットがプロキシサー
バーから到着しない場合など）、プロキシサーバーは TCPスリーウェイハンドシェイクを介
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してポーリングされて、アベイラビリティがチェックされます。設定した試行回数（デフォル

トは 5）後に、プロキシサーバーが使用不可の場合、サーバーは到達不能として宣言され、
バックアッププロキシサーバーがアクティブになります。

クラウドWebセキュリティアプリケーションの状態をチェックすることで、フェールオーバー
をさらに改善することができます。場合によっては、サーバーがTCPスリーウェイハンドシェ
イクを完了できても、サーバー上のクラウドWebセキュリティアプリケーションが正しく機
能していないことがあります。アプリケーション健全性チェックを有効にすると、スリーウェ

イハンドシェイクが完了しても、アプリケーション自体が応答しない場合、システムはバック

アップサーバーにフェールオーバーできます。これにより、より信頼性の高いフェールオー

バー設定が確立されます。この追加のチェックを有効にするには、health-checkapplicationコ
マンドを使用します。

（注）

継続ポーリングによってプライマリサーバーが連続する2回の再試行回数の期間にアクティブ
であることが示されると、ASAはバックアップサーバーからプライマリクラウドWebセキュ
リティプロキシサーバーに自動的にフォールバックします。このポーリング間隔を変更する

には、 retry-countコマンドを使用します。

接続タイムアウトの結

果

サーバータイムアウトの計算プロキシサーバーが到達可

能でないトラフィック状態

（30 + 30）= 60秒クライアントのハーフオープンの接続の

タイムアウト + ASA TCP接続タイムア
ウト

トラフィックが多い

（30 +（（5-1）x
（30）））= 150秒

クライアントのハーフオープンの接続の

タイムアウト+（（再試行しきい値 - 1）
x（ASA TCP接続タイムアウト））

単一接続の失敗

900 +（5 x（30））=
1050秒

15分 +（（再試行しきい値）x（ASA
TCP接続タイムアウト））

アイドル：接続は送信され

ていません。

例 次に、プライマリサーバーとバックアップサーバーを設定する例を示します。プライ

マリサーバーおよびバックアップサーバーに対して個別にコマンドを入力する必要が

あります。

scansafe general-options
server primary ip 10.24.0.62 port 8080
server backup ip 10.10.0.7 port 8080
health-check application
retry-count 7
license 366C1D3F5CE67D33D3E9ACEC265261E5
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関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティをASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

フェールオーバーのための、クラウドWebセキュリティのアプ
リケーション健全性チェックを有効にします。

health-check application

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http [ s ]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別で

きます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックする

ために、クラウドWebセキュリティプロキシサーバーをポーリ
ングする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定し
ます。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server { primary | backup }

大文字の Zフラグに示されたようにすべてのクラウドWebセ
キュリティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表

示します。

show scansafe server

合計と現在の HTTP接続を表示します。show scansafe statistics
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説明コマンド

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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server (ssh pubkey-chain)
オンボードのセキュアコピー（SCP）クライアントのSSHサーバーおよびそのキーをASAデー
タベースに対して手動で追加または削除するには、ssh pubkey-chainコンフィギュレーション
モードで serverコマンドを使用します。サーバーおよびそのホストキーを削除するには、この
コマンドの no形式を使用します。

server ip_address
no server ip_address

構文の説明 SSHサーバーの IPアドレスを指定します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応ssh
pubkey-chain
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(5)

使用上のガイドライン オンボードの SCPクライアントを使用して、ASAとの間でファイルをコピーすることができ
ます。ASAは接続先の各 SCPサーバーの SSHホストキーを保存します。必要に応じて、ASA
データベースから手動でサーバーとそのキーを追加または削除できます。

各サーバーについて、SSHホストの key-string（公開キー）または key-hash（ハッシュ値）を
指定できます。

例 次に、10.86.94.170にあるサーバーのすでにハッシュされているホストキーを追加す
る例を示します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.86.94.170
ciscoasa(config-ssh-pubkey-server)# key-hash sha256
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65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:2e:19

次に、10.7.8.9にあるサーバーのホストストリングキーを追加する例を示します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.7.8.9
ciscoasa(config-ssh-pubkey-server)# key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by itself
ciscoasa(config-ssh-pubkey-server-string)# c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:46:41:63:87
ciscoasa(config-ssh-pubkey-server-string)# exit

関連コマンド 説明コマンド

ASAとの間でファイルをコピーします。copy

ハッシュ SSHホストキーを入力します。key-hash

公開 SSHホストキーを入力します。key-string

ASAのデータベースに格納されるサーバーとそのキーを手動で追加ま
たは削除します。

ssh pubkey-chain

オンボードのセキュアコピー（SCP）クライアントの SSHホストキー
のチェックをイネーブルにします。

ssh
stricthostkeycheck
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server authenticate-client
TLSハンドシェイク時における ASAでの TLSクライアントの認証をイネーブルにするには、
TLSプロキシコンフィギュレーションモードで server authenticate-clientコマンドを使用しま
す。

クライアント認証をバイパスするには、このコマンドの no形式を使用します。

server authenticate-client
no server authenticate-client

構文の説明 このコマンドには、引数またはキーワードがあります。

コマンドデフォルト このコマンドは、デフォルトでイネーブルです。つまり、ASAとのハンドシェイク時に、TLS
クライアントは、証明書の提示を要求されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TLSプロキシ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン TLSプロキシハンドシェイク時にクライアント認証が必要であるかどうかを制御するには、
server authenticate-clientコマンドを使用します。イネーブルの場合（デフォルト）、セキュリ
ティアプライアンスは TLSクライアントに証明書要求 TLSハンドシェイクメッセージを送信
し、TLSクライアントは証明書の提示を要求されます。

クライアント認証をディセーブルにするには、このコマンドの no形式を使用します。TLSク
ライアント認証のディセーブルは、ASAが CUMAクライアントや、Webブラウザなどのクラ
イアント証明書を送信できないクライアントと相互運用する必要がある場合に適しています。

例 次に、クライアント認証をディセーブルにしたTLSプロキシインスタンスを設定する
例を示します。

ciscoasa(config)# tls-proxy mmp_tls
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ciscoasa(config-tlsp)# no server authenticate-client
ciscoasa(config-tlsp)# server trust-point cuma_server_proxy

関連コマンド 説明コマン

ド

TLSプロキシインスタンスを設定します。tls-proxy
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server cipher-suite
TLSプロキシサーバーで使用できる暗号方式を定義するには、tlsプロキシコンフィギュレー
ションモードで server cipher suiteコマンドを使用します。グローバルな暗号方式の設定を使
用するには、このコマンドの no形式を使用します。

server cipher-suite cipher_list
no server cipher-suite cipher_list

構文の説明 次の任意の組み合わせを含めるように暗号方式を設定します。

• 3des-sha1

• aes128-sha1

• aes256-sha1

• des-sha1

• null-sha1

• rc4-sha1

複数のオプションはスペースで区切ります。

cipher_list

コマンドデフォルト TLSプロキシで使用できる暗号方式を定義しないと、プロキシサーバーは ssl cipherコマンド
によって定義されたグローバル暗号スイートを使用します。デフォルトでは、グローバル暗号

方式レベルはmediumです。つまり、NULL-SHA、DES-CBC-SHA、およびRC4-MD5を除くす
べての暗号方式が使用できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TLSプロキシ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)
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使用上のガイドライン ASAが TLSプロキシサーバーとして動作している場合は、SSL暗号スイートを設定できるよ
うになりました。以前は、ASAにグローバル設定を行うには、ssl cipherコマンドを使用する
しかありませんでした。

ASAで一般的に使用可能なスイート（ssl cipherコマンド）以外の別のスイートを使用する場
合にのみ、server cipher-suiteコマンドを指定します。

ASA上のすべてのSSLサーバー接続に最小TLSバージョンを設定する場合は、ssl server-version
コマンドを参照してください。デフォルトは TLS v1.0です。

例 次に、TLSプロキシサーバー暗号方式を設定する例を示します。

ciscoasa(config)# tls-proxy test
ciscoasa(config-tlsp)# server cipher-list aes128-sha1 aes256-sha1

関連コマンド 説明コマンド

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy

TLSプロキシクライアントの暗号スイートを定義します。client
cipher-list
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server-port
ホストの AAAサーバーポートを設定するには、AAAサーバーホストモードで server-portコ
マンドを使用します。指定されているサーバーポートを削除するには、このコマンドの no形
式を使用します。

server-port port-number
no server-port port-number

構文の説明 0～65535の範囲のポート番号。port-number

コマンドデフォルト デフォルトのサーバーポートは次のとおりです。

• SDI：5500

• LDAP：389

• Kerberos：88

• NT：139

• TACACS+：49

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
グループ

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、srvgrp1という名前の SDI AAAサーバーでサーバーポート番号 8888を使用する
ように設定する例を示します。

ciscoasa
(config)#
aaa-server srvgrp1 protocol sdi
ciscoasa
(config-aaa-server-group)#
aaa-server srvgrp1 host 192.168.10.10
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ciscoasa
(config-aaa-server-host)#
server-port 8888

関連コマンド 説明コマンド

ホスト固有の AAAサーバーパラメータを設定します。aaa-server host

AAAサーバーのコンフィギュレーションをすべて削除しま
す。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定の
グループ内の特定のサーバー、または特定のプロトコルの

AAAサーバー統計情報を表示します。

show running-config aaa-server

sa～ shov
74

sa～ shov
server-port



server-separator（POP3、IMAP4、SMTP）（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

電子メールサーバー名および VPNサーバー名のデリミタとして文字を指定するには、該当す
る電子メールプロキシモードで server-separatorコマンドを使用します。デフォルト（「:」）
に戻すには、このコマンドの no形式を使用します。

server-separator { シンボル }
no server-separator

構文の説明 電子メールサーバー名および VPNサーバー名を区切る文字。使用できるのは、
「@」（アットマーク）、「|」（パイプ）、「:」（コロン）、「#」（番号記号）、
「,」（カンマ）、および「;」（セミコロン）です。

シンボル

コマンドデフォルト デフォルトは「@」（アットマーク）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応pop3s

——•対応—•対応Imap4s

——•対応—•対応Smtps

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5.2

使用上のガイドライン サーバーの区切り文字には、名前の区切り文字とは異なる文字を使用する必要があります。

例 次に、パイプ（|）を IMAP4Sサーバーの区切り文字として設定する例を示します。
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ciscoasa
(config)#
imap4s
ciscoasa(config-imap4s)# server-separator |

関連コマンド 説明コマンド

電子メールおよびVPNのユーザー名とパスワードを区切ります。name-separator
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server trust-point
TLSハンドシェイク時に提示するプロキシトラストポイント証明書を指定するには、TLSサー
バーコンフィギュレーションモードで server trust-pointコマンドを使用します。

server trust-point proxy_trustpoint

構文の説明 crypto ca trustpointコマンドによって定義されるトラストポイントを指定しま
す。

proxy_trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TLSプロキシ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン トラストポイントでは、自己署名証明書、認証局に登録されている証明書、またはインポート

されたクレデンシャルの証明書を使用できます。server trust-pointコマンドは、グローバルの
ssl trust-pointコマンドよりも優先されます。

server trust-pointコマンドは、TLSハンドシェイク時に提示するプロキシトラストポイント証
明書を指定します。証明書は、ASAが所有している必要があります（ID証明書）。証明書に
は、自己署名証明書、認証局に登録されている証明書、またはインポートされたクレデンシャ

ルの証明書を使用できます。

接続を開始できる各エンティティに対して TLSプロキシインスタンスを作成します。TLS接
続を開始するエンティティは、TLSクライアントのロールを担います。TLSプロキシにはクラ
イアントプロキシとサーバープロキシが厳密に定義されているため、いずれのエンティティ

からも接続が開始される可能性がある場合には、2つの TLSプロキシインスタンスを定義す
る必要があります。
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電話プロキシとともに使用する TLSプロキシインスタンスを作成する場合、サーバーのトラ
ストポイントは、CTLファイルインスタンスによって作成される内部電話プロキシトラスト
ポイントです。トラストポイント名は、internal_PP_<ctl-file_instance_name>の形式となりま
す。

（注）

例 次に、server trust-pointコマンドを使用して、TLSハンドシェイク時に提示するプロ
キシトラストポイント証明書を指定する例を示します。

ciscoasa
(config-tlsp)# server trust-point ent_y_proxy

関連コマンド 説明コマンド

TLSプロキシインスタンスのトラストポイント、キーペア、および暗号ス
イートを設定します。

client
(tls-proxy)

TLSハンドシェイク中に提示するプロキシトラストポイント証明書を指定し
ます。

client trust-point

インターフェイスの SSL証明書を表す証明書トラストポイントを指定しま
す。

ssl trust-point

TLSプロキシインスタンスを設定します。tls-proxy
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server-type
LDAPサーバーモデルを手動で設定するには、AAAサーバーホストコンフィギュレーション
モードで server-typeコマンドを使用します。ASAでは、次のサーバーモデルがサポートされ
ています。

• Microsoft Active Directory

• Sun Microsystems JAVA System Directory Server（以前の Sun ONE Directory Server）

• LDAPv3に準拠した一般的な LDAPディレクトリサーバー（パスワード管理なし）

このコマンドをディセーブルにするには、このコマンドの no 形式を使用します。

server-type { auto-detect | microsoft | sun | generic | openldap | novell }
no server-type { auto-detect | microsoft | sun | generic | openldap | novell }

構文の説明 ASAで自動検出によって LDAPサーバータイプを決定することを指定します。auto-detect

SunおよびMicrosoftの LDAPディレクトリサーバー以外の LDAP v3準拠のディ
レクトリサーバーを指定します。一般的な LDAPサーバーでは、パスワード管理
はサポートされません。

generic

LDAPサーバーがMicrosoft Active Directoryであることを指定します。microsoft

LDAPサーバーが OpenLDAPサーバーであることを指定します。openldap

LDAPサーバーが Novellサーバーであることを指定します。novell

LDAPサーバーが Sun Microsystems JAVA System Directory Serverであることを指定
します。

sun

コマンドデフォルト デフォルトでは、自動検出によってサーバータイプの決定が試みられます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

OpenLDAPおよびNovellサーバータイプのサポートが追加されました。8.0(2)

使用上のガイドライン ASAは LDAPバージョン 3をサポートしており、Sun Microsystems JAVA System Directory
Server、Microsoft Active Directory、およびその他の LDAPv3ディレクトリサーバーと互換性が
あります。

Sun：Sunディレクトリサーバーにアクセスするために ASAに設定されている DNが、サー
バーのデフォルトパスワードポリシーにアクセスできる必要があります。DNとして、ディレ
クトリ管理者、またはディレクトリ管理者権限を持つユーザーを使用することを推奨します。

または、デフォルトパスワードポリシーに ACIを設定できます。

• Microsoft：Microsoft Active Directoryでパスワード管理をイネーブルにするには、LDAP
over SSLを設定する必要があります。

• Generic：パスワード管理機能はサポートされていません。

（注）

デフォルトで、ASAでは、Microsoftディレクトリサーバー、SunLDAPディレクトリサーバー、
または一般的なLDAPv3サーバーのいずれに接続しているかが自動検出されます。ただし、自
動検出でLDAPサーバータイプを決定できない場合で、サーバーがMicrosoftまたはSunのサー
バーであることが明らかである場合は、 server-typeコマンドを使用して、サーバーをMicrosoft
または Sun Microsystemsの LDAPサーバーとして手動で設定できます。

例 次に、AAAサーバーホストコンフィギュレーションモードで、IPアドレス 10.10.0.1
の LDAPサーバー ldapsvr1のサーバータイプを設定する例を示します。この最初の例
では、Sun Microsystems LDAPサーバーを設定しています。

ciscoasa(config)# aaa-server ldapsvr1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# server-type sun

次に、ASAで自動検出を使用してサーバータイプを決定することを指定する例を示し
ます。

ciscoasa(config)# aaa-server ldapsvr1 protocol LDAP
ciscoasa(config-aaa-server-group)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# server-type auto-detect
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関連コマンド 説明コマンド

SSLが LDAPクライアントとサーバー間の接続を保護する
ことを指定します。

ldap-over-ssl

LDAPクライアントおよびサーバー間での SASL認証を設
定します。

sasl-mechanism

ユーザー定義の属性名をCiscoLDAP属性名にマッピングす
るために、LDAP属性マップを作成して名前を付けます。

ldap attribute-map (global
configuration mode)
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service（CTLプロバイダー）
証明書信頼リストプロバイダーがリッスンするポートを指定するには、CTLプロバイダーコ
ンフィギュレーションモードで serviceコマンドを使用します。設定を削除するには、このコ
マンドの no形式を使用します。

service port listening_port
no service port listening_port

構文の説明 クライアントにエクスポートする証明書を指定します。port
listening_port

コマンドデフォルト デフォルトのポートは 2444です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応• Tes•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CTLプロバイダーがリッスンするポートを指定するには、CTLプロバイダーコンフィギュレー
ションモードで serviceコマンドを使用します。ポートは、クラスタ内のCallManagerサーバー
によってリッスンされているポートである必要があります（[CallManager administration]ページ
の [Enterprise Parameters]で設定）。デフォルトのポートは 2444です。

例 次の例は、CTLプロバイダーインスタンスを作成する方法を示しています。

ciscoasa(config)# ctl-provider my_ctl
ciscoasa(config-ctl-provider)# client interface inside 172.23.45.1
ciscoasa(config-ctl-provider)# client username CCMAdministrator password XXXXXX encrypted
ciscoasa(config-ctl-provider)# export certificate ccm_proxy
ciscoasa(config-ctl-provider)# ctl install
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関連コマンド 説明コマンド

CTLプロバイダーへの接続が許可されるクライアントを指定し、クライアント認
証用のユーザー名とパスワードも指定します。

client

CTLクライアントのCTLファイルを解析し、トラストポイントをインストールし
ます。

ctl

CTLプロバイダーモードで CTLプロバイダーインスタンスを設定します。ctl-provider

クライアントにエクスポートする証明書を指定します。export

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy
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service（グローバル）
拒否された TCP接続のリセットをイネーブルにするには、グローバルコンフィギュレーショ
ンモードで service コマンドを使用します。リセットをディセーブルにするには、このコマン
ドの no 形式を使用します。

service { resetinbound [ interface interface_name ]| resetoutbound [ interface interface_name
]| resetoutside }
no service { resetinbound [ interface interface_name ]| resetoutbound [ interface interface_name
]| resetoutside }

構文の説明 指定したインターフェイスのリセットをイネーブルまたはディセーブルにしま

す。

interface
interface_name

ASAの通過を試み、アクセスリストまたはAAA設定に基づいてASAによって
拒否されたすべての着信 TCPセッションに TCPリセットを送信します。ASA
は、アクセスリストまたは AAAによって許可されても、既存の接続に属して
おらず、ステートフルファイアウォールによって拒否されたパケットのリセッ

トも送信します。同じセキュリティレベルのインターフェイス間のトラフィッ

クも影響を受けます。このオプションをイネーブルにしなかった場合、ASAは
拒否されたパケットを何も通知せずに廃棄します。インターフェイスを指定し

ない場合、この設定はすべてのインターフェイスに適用されます。

resetinbound

ASAの通過を試み、アクセスリストまたはAAA設定に基づいてASAによって
拒否されたすべての発信 TCPセッションに TCPリセットを送信します。ASA
は、アクセスリストまたは AAAによって許可されても、既存の接続に属して
おらず、ステートフルファイアウォールによって拒否されたパケットのリセッ

トも送信します。同じセキュリティレベルのインターフェイス間のトラフィッ

クも影響を受けます。このオプションをイネーブルにしなかった場合、ASAは
拒否されたパケットを何も通知せずに廃棄します。このオプションは、デフォ

ルトで有効です。たとえば、トラフィックストーム時に CPUの負荷を軽減す
るためなどに発信リセットをディセーブルにできます。

resetoutbound
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最もセキュリティレベルの低いインターフェイスで終端し、アクセスリストま

たは AAA設定に基づいて ASAによって拒否された TCPパケットのリセット
をイネーブルにします。ASAは、アクセスリストまたは AAAによって許可さ
れても、既存の接続に属しておらず、ステートフルファイアウォールによって

拒否されたパケットのリセットも送信します。このオプションをイネーブルに

しなかった場合、ASAは拒否されたパケットを何も通知せずに廃棄します。

インターフェイスPATでは、resetoutsideキーワードを使用することを推奨しま
す。このキーワードを使用すると、外部 SMTPまたは FTPサーバーからの
IDENTを ASAで終了できます。これらの接続をアクティブにリセットするこ
とによって、30秒のタイムアウト遅延を回避できます。

接続はこのオプションに関係なく、常に BGPとWebVPN（安全性
が最低のインターフェイス）にリセットされます。

（注）

resetoutside

コマンドデフォルト デフォルトでは、すべてのインターフェイスで service resetoutbound isがイネーブルになって
います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

interface キーワードおよび resetoutbound コマンドが追加されました。7.1(1)

使用上のガイドライン アイデンティティ要求（IDENT）接続をリセットする必要がある場合は、着信トラフィックに
対して明示的にリセットを送信できます。拒否されたホストに TCP RST（TCPヘッダーのリ
セットフラグ）を送信すると、RSTによって着信 IDENTプロセスが停止されるため、IDENT
がタイムアウトするのを待機する必要がなくなります。外部ホストは IDENTがタイムアウト
するまで SYNを継続的に再送信するため、IDENTがタイムアウトするのを待機するとトラ
フィックの速度低下の原因となる可能性があります。そのため、 service resetinbound コマン
ドによってパフォーマンスが向上する可能性があります。

例 次に、内部インターフェイスを除くすべてのインターフェイスで発信リセットをディ

セーブルにする例を示します。
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ciscoasa(config)# no
service resetoutbound

ciscoasa(config)# service resetoutbound interface inside

次に、DMZインターフェイスを除くすべてのインターフェイスで着信リセットをイ
ネーブルにする例を示します。

ciscoasa(config)# service resetinbound
ciscoasa(config)# no

service resetinbound interface dmz

次に、外部インターフェイスが終端となる接続でリセットをイネーブルにする例を示

します。

ciscoasa(config)# service resetoutside

関連コマンド 説明コマンド

サービスコンフィギュレーションを表示します。show running-config service
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service（オブジェクトサービス）
サービスオブジェクトのプロトコルおよびオプションの属性を定義するには、オブジェクト

サービスコンフィギュレーションモードで service コマンドを使用します。定義を削除する
には、このコマンドの no 形式を使用します。

service { protocol | { tcp | udp | sctp }[ source operator number ][ destination operator number
] | { icmp | icmp6 }[ icmp_type [ icmp_code ]]}
no service { protocol | { tcp | udp | sctp }[ source operator number ][ destination operator number
] | { icmp | icmp6 }[ icmp_type [ icmp_code ]]}

構文の説明 （任意。 tcp、udp、 sctpのみ）宛先ポート名または番号（0～65535）
を指定します。サポートされる名前のリストについては、CLIヘルプを
参照してください。演算子は次のとおりです。

• eq：ポート番号に等しい。

• gt：ポート番号より大きい。

• lt：ポート番号より小さい。

• neq：ポート番号と等しくない。

• range：ポート範囲。2つの番号は、 range 1024 4500 のようにス
ペースで区切って指定します。

destination operator
number

サービスタイプが ICMPまたは ICMPバージョン 6接続用であること
を指定します。任意で ICMPタイプを名前または番号（0～ 255）で指
定できます（使用可能なオプションの ICMPタイプ名については、CLI
のヘルプを参照してください）。タイプを指定すると、オプションで

ICMPコード（1～ 255）を含めることができます。

{ icmp | icmp6 } [
icmp_type [ icmp_code
]]

プロトコル名または番号（0～ 255）を指定します。サポートされる名
前のリストについては、CLIヘルプを参照してください。

protocol

サービスタイプが Stream Control Transmission Protocol（SCTP）接続で
あることを指定します。

sctp

（任意。 tcp、 udp、 sctp のみ）送信元ポート名または番号（0～
65535）を指定します。サポートされる名前のリストについては、CLI
ヘルプを参照してください。演算子は destination のものと同じです。

source operator
number

サービスタイプが TCP接続用であることを指定します。tcp

サービスタイプが UDP接続用であることを指定します。udp

コマンドデフォルト デフォルトの動作や値はありません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

サービスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

ICMPコードのサポートが追加されました。9.0(1)

SCTPのサポートが追加されました。9.5(2)

使用上のガイドライン ACL（ access-listコマンド）やNAT（ nat コマンド）など、コンフィギュレーションの他の部
分ではサービスオブジェクトを名前で使用できます。

既存のサービスオブジェクトを別のプロトコルおよびポートを使用して設定した場合、新しい

コンフィギュレーションでは既存のプロトコルとポートが新しいプロトコルとポートに置き換

わります。

例 次に、SSHトラフィックのサービスオブジェクトを作成する例を示します。

ciscoasa(config)# object service SSH
ciscoasa(config-service-object)# service tcp destination eq ssh

次に、EIGRPトラフィックのサービスオブジェクトを作成する例を示します。

ciscoasa(config)# object service EIGRP
ciscoasa(config-service-object)# service eigrp

次に、ポート 0～ 1024から HTTPSへのトラフィックに対してサービスオブジェクト
を作成する例を示します。

ciscoasa(config)# object service HTTPS
ciscoasa(config-service-object)# service tcp source range 0 1024 destination eq https
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関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

サービスオブジェクトを設定します。object-group service

現在のサービスオブジェクトコンフィギュレーションを

表示します。

show running-config object service
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service call-home
Call Homeサービスをイネーブルにするには、グローバルコンフィギュレーションモードで
service call-homeコマンドを使用します。CallHomeサービスをディセーブルにするには、この
コマンドの no形式を使用します。

service call-home
no service call-home

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトで、サービス Call Homeコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

例 次に、Call Homeサービスをイネーブルにする例を示します。

ciscoasa(config)# service call-home

次に、Call Homeサービスをディセーブルにする例を示します。

hostname(config)# no service call-home

関連コマンド 説明コマンド

CallHomeコンフィギュレーションモードを開始します。call-home (global configuration)

Call Homeテストメッセージを手動で送信します。call-home test

Call Homeコンフィギュレーション情報を表示します。show call-home
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service-module
サービスモジュールが応答しなくなったことをシステムが判断するまでの時間を調整するに

は、グローバルコンフィギュレーションモードで service-module コマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no 形式を使用します。

service-module { module_id | all }{ keepalive-counter | keepalive-timeout } value
no service-module { module_id | all }{ keepalive-counter | keepalive-timeout } value

構文の説明 キープアライブ値を調整するモジュールを指定します。 all を指定
すると、すべてのモジュールのキープアライブ値を調整します。?
を使用して、システムに有効なモジュール IDを決定します。IDは
通常、次のようになります。

•最初のスロットのモジュールの場合は 1。

• ASA FirePOWERモジュールの場合は sfr。

{ module_id | all }

モジュールがダウンしていると見なされる前に応答なしで送信でき

るキープアライブの最大数（1〜 12）。
keepalive-counter value

キープアライブメッセージの送信間隔（4～ 16秒）。keepalive-timeout value

コマンドデフォルト デフォルトのカウントは 6、デフォルトのタイムアウトは 4です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.12(3)

使用上のガイドライン システムでは、コントロールプレーンのキープアライブメッセージを送信することで、サービ

スモジュールのヘルスステータスを定期的にチェックしています。CPUの使用率が高いために
通信の遅延が発生した場合、システムが応答をすぐに受信できず、これによりモジュールから

応答を受信しなかったと判断する可能性があります。システムは、モジュールが実際には正常
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に機能しているにもかかわらず、ダウンしていることを宣言し、通信チャネルを閉じます。ハ

イアベイラビリティが設定されている場合、システムはサービスカードの障害によりバック

アップユニットにフェールオーバーします。これがセットアップ中頻繁に発生する場合は、

キープアライブ時間を延長するか、システムがモジュールの障害を宣言するまでの時間を延長

してください。

例 次の例では、キープアライブ時間およびタイムアウトを変更する方法について示しま

す。

ciscoasa(config)# service-module all keepalive-count 10

ciscoasa(config)# service-module all keepalive-timeout 8
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service-object
TCP、UDP、または TCP-UDPとして事前定義されていないサービスまたはサービスオブジェ
クトをサービスオブジェクトグループに追加するには、オブジェクトグループサービスコン

フィギュレーションモードで service-objectコマンドを使用します。サービスを削除するには、
このコマンドの no 形式を使用します。

service-object { protocol |{ tcp | udp |tcp-udp | sctp }[ source operator number ][ destination
operator number ]|{ icmp | icmp6 }[ icmp_type [ icmp_code ]]| object name }
no service-object { protocol |{ tcp | udp |tcp-udp | sctp }[ source operator number ][ destination
operator number ]|{ icmp | icmp6 }[ icmp_type [ icmp_code ]]| object name }

構文の説明 （任意。 tcp、 udp、 tcp-udp、 sctp のみ）宛先ポート名または番号
（0～ 65535）を指定します。サポートされる名前のリストについて
は、CLIヘルプを参照してください。演算子は次のとおりです。

• eq：ポート番号に等しい。

• gt：ポート番号より大きい。

• lt：ポート番号より小さい。

• neq：ポート番号と等しくない。

• range：ポート範囲。2つの番号は、 range 1024 4500 のようにス
ペースで区切って指定します。

destination operator
number

サービスタイプが ICMPまたは ICMPバージョン 6接続用であること
を指定します。任意で ICMPタイプを名前または番号（0～ 255）で指
定できます（使用可能なオプションの ICMPタイプ名については、CLI
のヘルプを参照してください）。タイプを指定すると、オプションで

ICMPコード（1～ 255）を含めることができます。

{ icmp | icmp6 } [
icmp_type [ icmp_code
]]

名前付きオブジェクトまたはグループをオブジェクトに追加します。object name

プロトコル名または番号（0～ 255）を指定します。サポートされる名
前のリストについては、CLIヘルプを参照してください。

protocol

サービスタイプが Stream Control Transmission Protocol（SCTP）接続で
あることを指定します。

sctp

（任意。 tcp、 udp、 tcp-udp、 sctp のみ）送信元ポート名または番
号（0～ 65535）を指定します。サポートされる名前のリストについて
は、CLIヘルプを参照してください。演算子は destination のものと同
じです。

source operator
number

サービスタイプが TCP接続用であることを指定します。tcp
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サービスタイプが TCPまたは UDP接続用であることを指定します。tcp-udp

サービスタイプが UDP接続用であることを指定します。udp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

グループサー

ビスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(1)

object キーワードが、サービスオブジェクト（ object serviceマンド）をサポート
するために追加されました。

8.3(1)

ICMPコードのサポートが追加されました。9.0(1)

SCTPのサポートが追加されました。9.5(2)

使用上のガイドライン object-group service コマンドを使用してサービスオブジェクトグループを作成した場合、グ
ループ全体に対してプロトコルタイプを事前定義していなければ、 service-object コマンドを
使用して、複数のサービスおよびサービスオブジェクト（ポートを含む）をさまざまなプロト

コルのグループに追加できます。 object-group service [ tcp | udp | tcp-udp ]コマンドを使用
して特定のプロトコルタイプに対してサービスオブジェクトグループを作成した場合、

port-objectコマンドを使用してオブジェクトグループに指定できるのは宛先ポートのみです。

例 次の例では、TCPと UDPの両方のサービスを同じサービスオブジェクトグループに
追加する方法を示します。

ciscoasa(config)# object-group service CommonApps
ciscoasa(config-service-object-group)# service-object tcp destination eq ftp
ciscoasa(config-service-object-group)# service-object tcp-udp destination eq www
ciscoasa(config-service-object-group)# service-object tcp destination eq h323
ciscoasa(config-service-object-group)# service-object tcp destination eq https
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ciscoasa(config-service-object-group)# service-object udp destination eq ntp

次の例では、複数のサービスオブジェクトを同じサービスオブジェクトグループに

追加する方法を示します。

hostname(config)# service object SSH
hostname(config-service-object)# service tcp destination eq ssh
hostname(config)# service object EIGRP
hostname(config-service-object)# service eigrp
hostname(config)# service object HTTPS
hostname(config-service-object)# service tcp source range 0 1024 destination eq https
ciscoasa(config)# object-group service Group1
ciscoasa(config-service-object-group)# service-object object SSH
ciscoasa(config-service-object-group)# service-object object EIGRP
ciscoasa(config-service-object-group)# service-object object HTTPS

関連コマンド 説明コマンド

すべての object-group コマンドをコンフィギュレーション
から削除します。

clear configure object-group

ネットワークオブジェクトグループにネットワークオブ

ジェクトを追加します。

network-object

サービスオブジェクトを追加します。object service

コンフィギュレーションを最適化するためのオブジェクト

グループを定義します。

object-group

サービスオブジェクトグループにポートオブジェクトを

追加します。

port-object

現在のオブジェクトグループを表示します。show running-config object-group
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service password-recovery
パスワードの回復をイネーブルにするには、グローバルコンフィギュレーションモードで

service password-recoveryコマンドを使用します。パスワードの回復をディセーブルにするに
は、このコマンドの no形式を使用します。パスワードの回復はデフォルトでイネーブルです
が、不正なユーザーがパスワードの回復メカニズムを使用して ASAを侵害できないようにす
るためにディセーブルにすることができます。

service password-recovery
no service password-recovery

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト パスワードの回復は、デフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASA 5500シリーズ適応型セキュリティアプライアンスでは、パスワードを忘れた場合、起動
時にプロンプトが表示されたときに端末のキーボードで Escapeキーを押して、ROMMONで
ASAを起動できます。次に、コンフィギュレーションレジスタを変更することによって、ス
タートアップコンフィギュレーションを無視するようにASAを設定します（config-registerコ
マンドを参照）。たとえば、コンフィギュレーションレジスタがデフォルトの 0x1の場合、
confreg 0x41コマンドを入力して値を 0x41に変更します。ASAがリロードされると、デフォ
ルトのコンフィギュレーションがロードされ、デフォルトのパスワードを使用して特権EXEC
モードを開始できます。その後、スタートアップコンフィギュレーションを実行コンフィギュ

レーションにコピーしてスタートアップコンフィギュレーションをロードし、パスワードをリ

セットします。最後に、コンフィギュレーションレジスタを元の設定に戻して、以前と同様に

起動するようにASAを設定します。たとえば、グローバルコンフィギュレーションモードで
config-register 0x1コマンドを入力します。
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PIX500シリーズセキュリティアプライアンスでは、起動時にプロンプトが表示されたときに
端末のキーボードで Escapeキーを押して、モニターモードを起動します。その後、PIXパス
ワードツールを ASAにダウンロードして、すべてのパスワードおよび aaa authenticationコマ
ンドを消去します。

ASA 5500シリーズ適応型セキュリティアプライアンスでは、no service password-recoveryコ
マンドを使用すると、ユーザーが ROMMONを開始することを防止でき、コンフィギュレー
ションも変更されないままとすることができます。ユーザーがROMMONを開始すると、ユー
ザーは、ASAによって、すべてのフラッシュファイルシステムを消去するように求められま
す。ユーザーは、最初に消去を実行しないと、ROMMONを開始できません。ユーザーがフ
ラッシュファイルシステムを消去しない場合、ASAはリロードします。パスワードの回復は
ROMMONの使用と既存のコンフィギュレーションを維持することに依存しているため、フ
ラッシュファイルシステムを消去することによってパスワードを回復できなくなります。た

だし、パスワードを回復できなくすることで、不正なユーザーがコンフィギュレーションを表

示したり、別のパスワードを挿入したりすることがなくなります。この場合に、システムを動

作ステートに回復するには、新しいイメージとバックアップコンフィギュレーションファイ

ル（使用可能な場合）をロードします。service password-recoveryコマンドは、コンフィギュ
レーションファイルに情報提供の目的でのみ表示されます。CLIプロンプトでこのコマンドを
入力すると、設定はNVRAMに保存されます。設定を変更する唯一の方法は、CLIプロンプト
でコマンドを入力することです。このコマンドの異なるバージョンで新規コンフィギュレー

ションをロードしても、設定は変更されません。ASAが起動時にスタートアップコンフィギュ
レーションを無視するように設定されている場合にパスワードの回復をディセーブルにする

と、ASAによって設定が変更され、通常どおりにスタートアップコンフィギュレーションが
起動されます。フェールオーバーを使用し、スタートアップコンフィギュレーションを無視す

るようにスタンバイ装置が設定されている場合は、no service password recoveryコマンドでス
タンバイ装置に複製したときに、コンフィギュレーションレジスタに同じ変更が加えられま

す。

PIX 500シリーズセキュリティアプライアンスでは、no service password-recoveryコマンドを
使用すると、ユーザーは、PIXパスワードツールによって、すべてのフラッシュファイルシス
テムを消去するように求められます。ユーザーは、最初に消去を実行しないと、PIXパスワー
ドツールを使用できません。ユーザーがフラッシュファイルシステムを消去しない場合、ASA
はリロードします。パスワードの回復は既存のコンフィギュレーションを維持することに依存

しているため、フラッシュファイルシステムを消去することによってパスワードを回復でき

なくなります。ただし、パスワードを回復できなくすることで、不正なユーザーがコンフィ

ギュレーションを表示したり、別のパスワードを挿入したりすることがなくなります。この場

合に、システムを動作ステートに回復するには、新しいイメージとバックアップコンフィギュ

レーションファイル（使用可能な場合）をロードします。

例 次に、ASA 5500シリーズのパスワードの回復をディセーブルにする例を示します。

ciscoasa(config)# no service password-recovery
WARNING: Executing "no service password-recovery" has disabled the password recovery
mechanism and disabled access to ROMMON. The only means of recovering from lost or
forgotten passwords will be for ROMMON to erase all file systems including configuration
files and images. You should make a backup of your configuration and have a mechanism
to restore images from the ROMMON command line.
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次に、ASA5500シリーズで、起動時にROMMONを開始するタイミングとパスワード
の回復操作を完了する例を示します。

Use BREAK or ESC to interrupt boot.
Use SPACE to begin boot immediately.
Boot interrupted.

Use ? for help.
rommon #0> confreg

Current Configuration Register: 0x00000001
Configuration Summary:
boot default image from Flash

Do you wish to change this configuration? y/n [n]: n

rommon #1> confreg 0x41

Update Config Register (0x41) in NVRAM...

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/ASA_7.0.bin... Booting...
###################
...
Ignoring startup configuration as instructed by configuration register.
Type help or '?' for a list of available commands.
ciscoasa> enable
Password:
ciscoasa# configure terminal
ciscoasa(config)# copy startup-config running-config

Destination filename [running-config]?
Cryptochecksum(unchanged): 7708b94c e0e3f0d5 c94dde05 594fbee9

892 bytes copied in 6.300 secs (148 bytes/sec)
ciscoasa(config)# enable password
NewPassword
ciscoasa(config)# config-register 0x1

関連コマンド 説明コマンド

リロード時にスタートアップコンフィギュレーションを無視するようにASA
を設定します。

config-register

イネーブルパスワードを設定します。enable
password

ログインパスワードを設定します。password
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service-policy（クラス）
別のポリシーマップの下に階層型ポリシーマップを適用するには、クラスコンフィギュレー

ションモードで service-policyコマンドを使用します。サービスポリシーをディセーブルにす
るには、このコマンドの no形式を使用します。階層型ポリシーは、シェーピングされたトラ
フィックのサブセットに対してプライオリティキューイングを実行する場合にQoSトラフィッ
クシェーピングでのみサポートされています。

service-policy policymap_name
no service-policy policymap_name

構文の説明 policy-mapコマンドで設定したポリシーマップ名を指定します。priorityコマ
ンドを含むレイヤ 3/4ポリシーマップのみを指定できます。

policymap_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン 階層型プライオリティキューイングは、トラフィックシェーピングキューを有効にするイン

ターフェイスで使用します。シェーピングされるトラフィックのサブセットに優先順位を付け

ることができます。標準プライオリティキュー（priority-queueコマンド）は使用しません。

階層型プライオリティキューイングでは、モジュラポリシーフレームワークを使用して次の

タスクを実行します。

1.class-map：プライオリティキューイングを実行するトラフィックを指定します。

2.policy-map（プライオリティキューイングの場合）：各クラスマップに関連付けるアクショ
ンを指定します。

a.class：アクションを実行するクラスマップを指定します。
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b.priority：クラスマップのプライオリティキューイングを有効にします。ポリシーマップを
階層的に使用する場合は、このポリシーマップに priorityコマンドだけを含めることができま
す。

3.policy-map（トラフィックシェーピングの場合）：class-defaultクラスマップに関連付けるア
クションを指定します。

a.class class-default：アクションを実行する class-defaultクラスマップを指定します。

b.shape：トラフィックシェーピングをクラスマップに適用します。

c.service-policy：プライオリティキューイングをシェーピングされたトラフィックのサブセッ
トに適用できるように、priorityコマンドを設定したプライオリティキューイングポリシー
マップを呼び出します。

4.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

例 次の例では、外部インターフェイスのすべてのトラフィックでトラフィックシェーピ

ングをイネーブルにして、DSCPビットが efに設定された VPN tunnel-grp1内のトラ
フィックにプライオリティを付けます。

ciscoasa
(config)#
class-map TG1-voice
ciscoasa
(config-cmap)#
match tunnel-group tunnel-grp1
ciscoasa
(config-cmap)#
match dscp ef
ciscoasa(config)# policy-map priority-sub-policy
ciscoasa(config-pmap)# class
TG1-voice
ciscoasa(config-pmap-c)# priority
ciscoasa(config-pmap-c)# policy-map shape_policy
ciscoasa(config-pmap)# class
class-default
ciscoasa(config-pmap-c)# shape
ciscoasa(config-pmap-c)# service-policy priority-sub-policy
ciscoasa
(config-pmap-c)#
service-policy shape_policy
interface outside

関連コマンド 説明コマンド

ポリシーマップにクラスマップを指定します。class (policy-map)

サービスポリシーのコンフィギュレーションをクリアしま

す。

clear configure service-policy

サービスポリシーの統計情報をクリアします。clear service-policy
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説明コマンド

クラスマップに対して実行するアクションを指定します。policy-map

プライオリティキューイングをイネーブルにします。priority

インターフェイスにポリシーマップを適用します。service-policy (global)

トラフィックシェーピングをイネーブルにします。shape

実行コンフィギュレーションに設定されているサービスポ

リシーを表示します。

show running-config service-policy

サービスポリシーの統計情報を表示します。show service-policy
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service-policy（グローバル）
すべてのインターフェイスでグローバルに、または特定のインターフェイスでポリシーマップ

をアクティブにするには、グローバルコンフィギュレーションモードで service-policy コマ
ンドを使用します。サービスポリシーをディセーブルにするには、このコマンドの no 形式を
使用します。インターフェイスでポリシーのセットをイネーブルにするには、 service-policy
コマンドを使用します。

service-policy policymap_name [ global | interface intf ][ fail-close ]
no service-policy policymap_name [ global | interface intf ][ fail-close ]

構文の説明 IPv6トラフィックをサポートしていないアプリケーションインスペクショ
ンによってドロップされた IPv6トラフィックに対して syslog（767001）を
生成します。デフォルトでは、syslogが生成されません。

fail-close

すべてのインターフェイスにポリシーマップを適用します。global

特定のインターフェイスにポリシーマップを適用します。interface intf

policy-mapコマンドで設定したポリシーマップ名を指定します。レイヤ3/4
ポリシーマップのみを指定できます。インスペクションポリシーマップ（

policy-map type inspect）は指定できません。

policymap_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

fail-closeキーワードが追加されました。9.0(1)

使用上のガイドライン サービスポリシーをイネーブルにするには、Modular Policy Frameworkを使用します。
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1. class-map：プライオリティキューイングを実行するトラフィックを指定します。

2. policy-map：各クラスマップに関連付けるアクションを指定します。

a. class：アクションを実行するクラスマップを指定します。

b. commands for supported features：特定のクラスマップについて、QoS、アプリケーションイ
ンスペクション、CSCまたは AIP SSM、TCP接続と UDP接続の制限とタイムアウト、TCP正
規化など、さまざまな機能の多数のアクションを設定できます。各機能で使用できるコマンド

の詳細については、CLIコンフィギュレーションガイドを参照してください。

3. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

インターフェイスサービスポリシーは、特定の機能に対するグローバルサービスポリシーよ

り優先されます。たとえば、インスペクションのグローバルポリシーがあり、TCP正規化の
インターフェイスポリシーがある場合、インターフェイスに対してインスペクションと TCP
正規化の両方が適用されます。ただし、インスペクションのグローバルポリシーがあり、イン

スペクションのインターフェイスポリシーもある場合、そのインターフェイスにはインター

フェイスポリシーのインスペクションのみが適用されます。

デフォルトでは、すべてのデフォルトアプリケーションインスペクショントラフィックに一

致するグローバルポリシーがコンフィギュレーションに含まれ、すべてのインスペクションが

トラフィックにグローバルに適用されます。適用できるグローバルポリシーは 1つだけなの
で、グローバルポリシーを変更する場合は、デフォルトのポリシーを編集するか、デフォルト

のポリシーをディセーブルにして新しいポリシーを適用します。

デフォルトサービスポリシーには、次のコマンドが含まれています。

service-policy global_policy global

例 次に、外部インターフェイスで inbound_policyポリシーマップをイネーブルにする例
を示します。

ciscoasa(config)# service-policy inbound_policy interface outside

次のコマンドは、デフォルトグローバルポリシーをディセーブルにし、他のすべての

ASAインターフェイスで新しいポリシー new_global_policyをイネーブルにします。

ciscoasa(config)# no service-policy global_policy global
ciscoasa(config)# service-policy new_global_policy global

関連コマンド 説明コマンド

サービスポリシーのコンフィギュレーションをクリアし

ます。

clear configure service-policy

サービスポリシーの統計情報をクリアします。clear service-policy
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説明コマンド

別のポリシーマップの下に階層型ポリシーを適用しま

す。

service-policy (class)

実行コンフィギュレーションに設定されているサービス

ポリシーを表示します。

show running-config service-policy

サービスポリシーの統計情報を表示します。show service-policy
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service sw-reset-button
ASA5506-x、5508-x、および5516-xのリセットボタンを有効にするには、グローバルコンフィ
ギュレーションモードで service sw-reset-buttonコマンドを使用します。リセットボタンを無
効にするには、このコマンドの no形式を使用します。

service sw-reset-button
no service sw-reset-button

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは service sw-reset-buttonは有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.3(2)

使用上のガイドライン リセットボタンは背面パネルにある小さな埋め込み型のボタンです。約 3秒以上押すと ASA
がリセットされ、次のリブート後に「出荷時」のデフォルト状態に戻ります。設定変数が工場

出荷時デフォルトにリセットされます。ただし、フラッシュは削除されないため、ファイルは

削除されません。

例 次に、ソフトウェアリセットボタンをイネーブルにする例を示します。

ciscoasa(config)# service sw-reset-button
ciscoasa(config)# show sw-reset-button
Software Reset Button is configured.

次に、ソフトウェアリセットボタンを無効にする例を示します。

ciscoasa(config)# no service sw-reset-button
ciscoasa(config)# show sw-reset-button
Software Reset Button is not configured.
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関連コマンド 説明コマンド

サービスコンフィギュレーションを表示します。show running-config
service
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service telemetry
テレメトリデータサービスが有効になっている場合、デバイス情報、CPU/メモリ/ディスク/帯
域幅の使用率、ライセンスの使用状況、設定済み機能リスト、クラスタ/フェールオーバー情
報、およびお客様の ASAデバイスに関する同様の情報が、Secure Firewall eXtensibleオペレー
ティングシステム（FXOS）を介してCisco Security Services Exchange（SSE）に送信されます。
サービスを有効にするには、グローバルコンフィギュレーションモードで service telemetryコ
マンドを使用します。テレメトリサービスを無効にするには、このコマンドの no形式を使用
します。

service telemetry
no service telemetry

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、サービステレメトリコマンドは有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン ASAテレメトリサービスは、ASAアプリケーションを実行している SSPXRU（FP9300および
FP4100）プラットフォームでサポートされています。このコマンドは、ブレードごとのテレメ
トリサポートを制御するために使用されます。シャーシごとのテレメトリサポートを制御する

には、FXOS /シャーシマネージャで有効にする必要があります。

例 次に、テレメトリサービスを有効化する例を示します。

ciscoasa(config)# service telemetry

次に、テレメトリサービスを無効化する例を示します。

hostname(config)# no service telemetry
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関連コマンド 説明コマンド

テレメトリの設定とアクティビティに関連する過去100のイベントを表示しま
す。また、最後に送信されたテレメトリデータとサンプルが JSON形式で表示
されます。

show
telemetry
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session
ASAからモジュール（IPS SSPやCSCSSMなど）へのTelnetセッションを確立して、モジュー
ル CLIにアクセスするには、特権 EXECモードで sessionコマンドを使用します。

sessionid

構文の説明 モジュール IDを指定します。

•物理モジュール：1（スロット番号 1の場
合）

•ソフトウェアモジュール、ASA
FirePOWER：sfr

•ソフトウェアモジュール、IPS：ips

•ソフトウェアモジュール、ASA CX：cxsc

id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

IPS SSPソフトウェアモジュールに対して ipsモジュール IDが追加されました。8.6(1)

ASA CXモジュールのサポートが追加されました（cxscキーワード）。9.1(1)

ASA FirePOWERモジュールのサポートが追加されました（sfrキーワード）。9.2(1)

使用上のガイドライン このコマンドは、モジュールがアップ状態である場合にのみ使用できます。ステート情報につ

いては、show moduleコマンドを参照してください。

セッションを終了するには、exitと入力するか、Ctrl-Shift-6,キーを押してから xキーを押し
ます。
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次のハードウェアモジュールでは session1コマンドを使用できないことに注意してください。

• ASA CX

• ASA FirePOWER

例 次に、スロット 1のモジュールへのセッションを確立する例を示します。

ciscoasa# session 1
Opening command session with slot 1.
Connected to slot 1. Escape character sequence is 'CTRL-^X'.

関連コマンド 説明コマンド

セッションのデバッグメッセージを表示します。debug
session-command
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session console
ASAからソフトウェアモジュール（IPS SSPソフトウェアモジュールなど）への仮想コンソー
ルセッションを確立するには、特権 EXECモードで session consoleコマンドを使用します。こ
のコマンドは、コントロールプレーンがダウンしているために sessionコマンドを使用して
Telnetセッションを確立できない場合に便利です。

session id console

構文の説明 モジュール IDを指定します。

• ASA FirePOWERモジュール：sfr

• IPSモジュール：ips

• ASA CXモジュール：cxsc

• ASA5506W-Xワイヤレスアクセスポイント：
wlan

id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

ASA CXモジュールのサポートが追加されました（cxscキーワード）。9.1(1)

ASA FirePOWERモジュールのサポートが追加されました（sfrキーワード）。9.2(1)

ASA 5506W-Xワイヤレスアクセスポイント（wlanキーワード）のサポートが追加
されました。

9.4(1)

使用上のガイドライン セッションを終了するには、Ctrl-Shift-6,と入力し、xキーを押します。
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このコマンドは、Ctrl-Shift-6, xがターミナルサーバーのプロンプトに戻るエスケープシーケン
スであるターミナルサーバーとともに使用しないでください。Ctrl-Shift-6, xは、モジュールコ
ンソールをエスケープし ASAプロンプトに戻るシーケンスでもあります。したがって、この
状況でモジュールコンソールを終了しようとすると、代わりにターミナルサーバープロンプ

トに戻ります。ASAにターミナルサーバーを再接続すると、モジュールコンソールセッショ
ンがまだアクティブなままであり、ASAプロンプトに戻ることができません。ASAプロンプ
トにコンソールを戻すには、直接シリアル接続を使用する必要があります。

代わりに、sessionコマンドを使用してください。

例 次に、IPSモジュールへのコンソールセッションを作成する例を示します。

ciscoasa# session ips console
Establishing console session with slot 1
Opening console session with module ips.
Connected to module ips. Escape character sequence is 'CTRL-SHIFT-6 then x'.
sensor login: service
Password: test

次に、ワイヤレスアクセスポイントへのコンソールセッションを作成する例を示し

ます。

ciscoasa# session wlan console
opening console session with module wlan
connected to module wlan. Escape character sequence is ‘CTRL-^X’
ap>

関連コマンド 説明コマンド

モジュールへのTelnetセッションを開始します。session

コンソールログ情報を表示します。show module log
console
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session do
ASAからモジュールへの Telnetセッションを確立し、コマンドを実行するには、特権 EXEC
モードで session doコマンドを使用します。

session id doコマンド

構文の説明 モジュール IDを指定します。

•物理モジュール：1（スロット番号 1の場合）

•ソフトウェアモジュール、ASA FirePOWER：sfr

•ソフトウェアモジュール、IPS：ips

•ソフトウェアモジュール、ASA CX：cxsc

id

モジュールでコマンドを実行します。サポートされるコマンドは次のとおりです。

• setup host ip ip_address/mask,gateway_ip：管理 IPアドレスおよびゲートウェイ
を設定します。

• get-config：モジュール設定を取得します。

• password-reset：モジュールのパスワードをデフォルトにリセットします。

command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

IPS SSPソフトウェアモジュールに対して ipsモジュール IDが追加されました。8.6(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

sfrキーワードを含め、ASAFirePOWERモジュールのサポートが追加されました。9.2(1)
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使用上のガイドライン このコマンドは、モジュールがアップ状態である場合にのみ使用できます。ステート情報につ

いては、show moduleコマンドを参照してください。

セッションを終了するには、exitと入力するか、Ctrl-Shift-6,キーを押してから Xキーを押し
ます。

例 次に、管理 IPアドレスを 10.1.1.2/24に、デフォルトゲートウェイを 10.1.1.1に設定す
る例を示します。

ciscoasa# session 1 do setup host ip 10.1.1.2/24,10.1.1.1

関連コマンド 説明コマンド

セッションのデバッグメッセージを表示します。debug
session-command
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session ip
モジュール（IPS SSPや CSC SSMなど）にロギング IPアドレスを設定するには、特権 EXEC
モードで session ipコマンドを使用します。

session ID ip { address address mask | gateway address }

構文の説明 モジュール IDを指定します。

•物理モジュール：1（スロット番号 1の場
合）

•ソフトウェアモジュール、IPS：ips

id

syslogサーバーアドレスを設定します。address address

ゲートウェイを syslogサーバーに設定します。gateway
address

サブネットマスクを設定します。mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

IPS SSPソフトウェアモジュールに対して ipsモジュール IDが追加されました。8.6(1)

使用上のガイドライン このコマンドは、モジュールがアップ状態である場合にのみ使用できます。ステート情報につ

いては、show moduleコマンドを参照してください。

セッションを終了するには、exitと入力するか、Ctrl-Shift-6,キーを押してから Xキーを押し
ます。
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例 次に、スロット 1のモジュールへのセッションを確立する例を示します。

ciscoasa# session 1 ip
address

関連コマンド 説明コマンド

セッションのデバッグメッセージを表示します。debug
session-command
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set adaptive-interface cost
候補インターフェイスの適応インターフェイスコストに基づいて出力インターフェイスを設定

するには、ルートマップコンフィギュレーションモードで set adaptive-interface costコマン
ドを使用します。

set adaptive-interface cost interface_list

構文の説明 インターフェイス名のスペース区切りのリスト。これらのインターフェイスか

ら出力インターフェイスが選択されます。

interface_list

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.17(1)

使用上のガイドライン インターフェイスのコストは、インターフェイスコンフィギュレーションで policy-route cost
コマンドを使用して設定します。デフォルトのコストは0であるため、明示的なコスト値を設
定していない場合も適応インターフェイスコストを使用できます。

インターフェイスのコストが同じである場合、アクティブ-アクティブ設定であり、出力イン
ターフェイスでパケットがロードバランシング（ラウンドロビン）されます。コストが異なる

場合、コストが最も低いインターフェイスが選択されます。インターフェイスは、アップして

いる場合にのみ考慮されます。

たとえば、2つのWANリンクに同じコストを設定すると、これらのリンク間でトラフィック
をロードバランシングして、パフォーマンスを向上させることができます。ただし、一方の

WANリンクの帯域幅が他方よりも高い場合は、高帯域幅リンクのコストを 1に設定し、低帯
域幅リンクを2に設定して、高帯域幅リンクがダウンしている場合にのみ低帯域幅リンクを使
用します。

sa～ shov
117

sa～ shov
set adaptive-interface cost



このコマンドを使用してルートマップを設定したら、policy-route route-mapコマンドを使用し
て入力インターフェイスに適用する必要があります。

例

次に、output1と output2を候補として、それらのコストに基づいて出力インターフェ
イスを設定する例を示します。

ciscoasa(config)# route-map mymap 10
ciscoasa(config-route-map)# match ip address DIA_traffic
ciscoasa(config-route-map)# set adaptive-interface cost output1 output2
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set as-path
BGPルートの自律システムパスを変更するには、ルートマップコンフィギュレーションモー
ドで set as-pathコマンドを使用します。自律システムパスを変更しないようにするには、この
コマンドの no形式を使用します。

set as-path { tag | prepend as-path-string }
no set as-path { tag | prepend as-path-string }

構文の説明 AS_PATH属性に付加する自律システムの番号。この引数の値の範囲は、1～
65535の有効な自律システム番号です。複数の値を入力できます。最大 10個の
AS番号を入力できます。

自律システム番号の形式の詳細については、router bgpコマンドの説明を参照し
てください。

as-path-string

ルートマップにより照合されたルートの自律システムパスに、キーワードprepend
に続いて文字列を付加します。BGPのインバウンドルートマップおよびアウト
バウンドルートマップに適用します。

prepend

ルートのタグを自律システムパスに変換します。BGPにルートを再配布すると
きのみ適用されます。

tag

コマンドデフォルト 自律システムパスは変更されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 最適なパス選択に影響を与える唯一のグローバル BGPメトリックは、自律システムパス長で
す。自律システムパスの長さを変えることで、BGPスピーカーは遠くのピアによる最適なパ
ス選択に影響を与えます。
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タグを自律システムパスに変換することで、このコマンドの set as-path tagが変わり自律シス
テム長を変更できます。set as-pathprependのバリエーションを使用すれば、任意の自律システ
ムパス文字列を BGPルートに「付加」できます。通常、ローカルな自律システム番号は複数
回追加され、ASパス長が増します。

シスコが採用している4バイト自律システム番号では、自律システム番号の正規表現のマッチ
ングおよび出力表示のデフォルトの形式として asplain（たとえば、65538）を使用しています
が、RFC 5396で定義されているとおり、4バイト自律システム番号を asplain形式および asdot
形式の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデ
フォルトを asdot形式に変更するには、bgp asnotation dotコマンドに続けて、clear bgp *コマン
ドを実行し、現在の BGPセッションをすべてハードリセットします。

例 次に、再配布されたルートのタグを自律システムパスに変換する例を示します。

ciscoasa(config)# route-map set-as-path-from-tag
ciscoasa(config-route-map)# set as-path tag
ciscoasa(config-route-map)# router bgp 100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# redistribute ospf 109 route-map set-as-path-from-tag

次に、10.108.1.1にアドバタイズされたすべてのルートに 100 100 100を付加する例を
示します。

ciscoasa(config)# route-map set-as-path
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set as-path prepend 100 100 100
ciscoasa(config-route-map)# router bgp 100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 route-map set-as-path out

関連コマンド 説明コマンド

ハードまたはソフトの再設定を使用して BGP接続をリセットします。clear bgp

デフォルトの表示を変更し、ボーダーゲートウェイプロトコル（BGP）4
バイト自律システム番号の正規表現一致形式を、asplain形式（10進数の
値）からドット付き表記にします。

bgp asnotation
dot
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set automatic-tag
自動的にタグ値を計算するには、ルートマップコンフィギュレーションモードで set
automatic-tagコマンドを使用します。この機能を無効にするには、このコマンドの no形式を
使用します。

set automatic-tag
no set automatic-tag

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン タグを設定する場合は、match句を使用する必要があります（permit everythingを指している場
合でも）。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を定

義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
ルートマップコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、そ
れに関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アク
ション）を指定します。no route-mapコマンドはルートマップを削除します。

set route-mapコンフィギュレーションコマンドを使用すると、ルートマップのすべての一致基
準が満たされたときに実行される再配布set処理を指定します。すべての一致基準を満たすと、
すべての set処理が実行されます。
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例 次に、ボーダーゲートウェイプロトコル（BGP）で学習されたルートのタグ値が自動
的に計算されるように ASAソフトウェアを設定する例を示します。

ciscoasa(config-route-map)# route-map tag
ciscoasa(config-route-map)# match as-path 10
iscoasa(config-route-map)# set automatic-tag
ciscoasa(config-route-map)# router bgp 100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# table-map tag
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set community
BGPコミュニティ属性を設定するには、set communityルートマップコンフィギュレーション
コマンドを使用します。エントリを削除するには、このコマンドの no形式を使用します。

set community { community-number [ additive ]|[ well-known-community ][ additive ]| none }
no set community

構文の説明 （オプション）既存のコミュニティにコミュニティを追加します。additive

そのコミュニティ番号を指定します。有効な値の範囲は 1～
4294967200、no-export、または no-advertiseです。

community-number

（オプション）ルートマップを渡すプレフィックスからコミュニティ

属性を削除します。

none

（オプション）次のキーワードを使用することにより、ウェルノウン

コミュニティを指定できます。

• internet

• local-as

• no-advertise

• no-export

well-known-community

コマンドデフォルト BGPコミュニティ属性は存在しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)
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使用上のガイドライン タグを設定する場合は、match句を使用する必要があります（「permit everything」リストを指
している場合でも）。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
ルートマップコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、そ
れに関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アクショ
ン）を指定します。no route-mapコマンドはルートマップを削除します。

setルートマップコンフィギュレーションコマンドは、ルートマップのすべての一致基準が
満たされたときに実行される再配布 set処理を指定します。すべての一致基準を満たすと、す
べての set処理が実行されます。

例 次の例では、自律システムパスアクセスリスト 1を通過するルートのコミュニティ
が 109に設定されます。自律システムパスアクセスリスト 2を通過するルートのコ
ミュニティは、no-export（これらのルートがどの eBGPピアにもアドバタイズされな
い）に設定されます。

ciscoasa(config-route-map)# set community 10
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set community 109
ciscoasa(config-route-map)# set community 20
ciscoasa(config-route-map)# match as-path 2
ciscoasa(config-route-map)# set community no-export

関連コマンド 説明コマンド

アクセスリストで指定されているBGP自律システムパスを照合します。match as-path
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set connection
ポリシーマップ内のトラフィッククラスに対して接続制限を指定するには、クラスコンフィ

ギュレーションモードで set connection コマンドを使用します。これらの指定を削除して、
無制限の接続数を許可するには、このコマンドの no 形式を使用します。

set connection {[ conn-max n ][ embryonic-conn-max n ][ per-client-embryonic-max n ][
per-client-max n ][ syn-cookie-mss n ][ random-sequence-number { enable | disable } ]}
no set connection {[ conn-max n ][ embryonic-conn-max n ][ per-client-embryonic-max n ][
per-client-max n ][ syn-cookie-mss n ][ random-sequence-number { enable | disable } ]}

構文の説明 （TCP、UDP、SCTP）。許可する同時接続の最大数を 0～ 2000000
の範囲で設定します。デフォルトは 0で、この場合は接続数が制限
されません。たとえば、同時接続を許可するように 2つのサーバー
が設定されている場合、接続制限数は、設定されている各サーバー

に別々に適用されます。TCP接続の場合、確立された接続のみに適
用されます。

クラスに設定された場合、この引数では、クラス全体で許可される

同時接続最大数が制限されます。この場合、1つの攻撃ホストがす
べての接続を使い果たし、クラスにおいてアクセスリストに一致す

る他のホストが使用できる接続がなくなる可能性があります。

conn-max n

許可する同時TCP初期接続の最大数を 0～ 2000000の範囲で設定し
ます。デフォルトは 0で、この場合は接続数が制限されません。

embryonic-conn-max n

クライアントごとに許可する同時 TCP初期接続の最大数を 0～
2000000の範囲で設定します。クライアントは、ASAから（新規接
続を作成する）接続の初期パケットを送信するホストとして定義さ

れます。

access-list が class-map とともに使用され、この機能のトラフィッ
クが照合される場合、初期接続制限は、アクセスリストに一致する

すべてのクライアントの累積初期接続数ではなく、ホストごとに適

用されます。デフォルトは 0で、この場合は接続数が制限されませ
ん。このキーワードは、管理クラスマップでは使用できません。

per-client-embryonic-max
n

sa～ shov
125

sa～ shov
set connection



（TCP、UDP、SCTP）。クライアントごとに許可する同時接続最大
数を 0～ 2000000の範囲で設定します。クライアントは、ASAから
（新規接続を作成する）接続の初期パケットを送信するホストとし

て定義されます。TCP接続の場合、これには確立済み接続、ハーフ
オープン接続、ハーフクローズ接続が含まれています。

access-list が class-mapとともに使用され、この機能のトラフィッ
クが照合される場合、接続制限は、アクセスリストに一致するすべ

てのクライアントの累積接続数ではなく、ホストごとに適用されま

す。デフォルトは 0で、この場合は接続数が制限されません。

このキーワードは、管理クラスマップでは使用できません。クラス

に設定された場合、このキーワードでは、クラスにおいてアクセス

リストに一致する各ホストに許可される同時接続最大数が制限され

ます。

per-client-max n

TCPシーケンス番号ランダム化をイネーブルまたはディセーブルに
します。このキーワードは、管理クラスマップでは使用できませ

ん。詳細については、「使用上のガイドライン」を参照してくださ

い。

random-sequence-number
{ enable | disable }

初期接続制限に達したときに初期接続の SYN cookieを生成するた
めのサーバーの最大セグメントサイズ（MSS）を 48～ 65535の範
囲で設定します。デフォルトは 1380です。この設定は、set
connection embryonic-conn-maxまたは per-client-embryonic-maxを
設定する場合にのみ有効です。

syn-cookie-mss n

コマンドデフォルト conn-max、 embryonic-conn-max、 per-client-embryonic-max、および per-client-max パラ
メータについては、nのデフォルト値は 0です。この場合、無制限の接続が許可されます。

シーケンス番号ランダム化は、デフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

per-client-embryonic-max および per-client-max キーワードが追加されました。7.1(1)

このコマンドが、ASAへの管理トラフィックにおいて、レイヤ 3/4管理クラスマッ
プでも使用できるようになりました。 conn-max キーワードと embryonic-conn-max
キーワードだけを使用できます。

8.0(2)

最大接続数が 65535から 2000000に増えました。9.0(1)

conn-max キーワードと per-client-max キーワードが SCTP、TCPおよび UDPに適
用されるようになりました。

9.5(2)

syn-cookie-mssキーワードが追加されました。9.16(1)

使用上のガイドライン モジュラポリシーフレームワークを使用してこのコマンドを設定する手順は次のとおりです。

最初に、 class-map コマンド（通過トラフィック）または class-map type managementコマン
ド（管理トラフィック）を使用して、タイムアウトを適用するトラフィックを定義します。次

に、policy-map コマンドを入力してポリシーを定義し、 class コマンドを入力してクラスマッ
プを参照します。クラスコンフィギュレーションモードで、 set connectionコマンドを入力で
きます。最後に、 service-policy コマンドを使用して、インターフェイスにポリシーマップを
適用します。モジュラポリシーフレームワークの動作の詳細については、CLIコンフィギュ
レーションガイドを参照してください。

ASAモデル上の CPUコア数によっては、同時接続および初期接続の最大数が、各コアによる
接続の管理方法が原因で、設定されている数を超える場合があります。最悪の場合、ASAは最
大 n-1の追加接続および初期接続を許可します。ここで、nはコアの数です。たとえば、モデ
ルに 4つのコアがあり、6つの同時接続および 4つの初期接続を設定した場合は、各タイプで
3つの追加接続を使用できます。ご使用のモデルのコア数を確認するには、 show cpu core コ
マンドを入力します。

（注）

TCP代行受信の概要

初期接続の数を制限することで、DoS攻撃（サービス拒絶攻撃）から保護されます。ASAで
は、クライアントあたりの制限値と初期接続の制限を利用して TCP代行受信を開始します。
代行受信によって、TCPSYNパケットを使用してインターフェイスをフラッディングするDoS
攻撃から内部システムを保護します。初期接続とは、送信元と宛先の間で必要になるハンド

シェイクを完了していない接続要求のことです。TCP代行受信では、SYNクッキーアルゴリ
ズムを使用して TCP SYNフラッディング攻撃を防ぎます。SYNフラッディング攻撃は、通常
はスプーフィングされた IPアドレスから送信されてくる一連の SYNパケットで構成されてい
ます。SYNパケットのフラッディングが定常的に生じると、SYNキューが一杯になる状況が
続き、接続要求に対してサービスを提供できなくなります。接続の初期接続しきい値を超える

と、ASAはサーバーのプロキシとして動作し、クライアント SYN要求に対する SYN-ACK応
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答を生成します。ASAがクライアントから ACKを受信すると、クライアントを認証し、サー
バーへの接続を許可できます。

TCPシーケンスのランダム化

各 TCP接続には、クライアントで生成される ISNとサーバーで生成される ISNの 2つの ISN
があります。ASAは、着信と発信の両方向で通過する TCP SNYの ISNをランダム化します。

保護対象のホストの ISNをランダム化することにより、攻撃者が新しい接続に使用される次の
ISNを予測して新しいセッションをハイジャックするのを阻止します。

TCP初期シーケンス番号のランダム化は、必要に応じてディセーブルにできます。次に例を示
します。

•別の直列接続されたファイアウォールでも初期シーケンス番号がランダム化され、トラ
フィックに影響することはないものの、両方のファイアウォールでこの動作を実行する必

要がない場合。

• ASAで eBGPマルチホップを使用しており、eBGPピアでMD5を使用している場合。ラ
ンダム化により、MD5チェックサムは分解されます。

• ASAで接続のシーケンスをランダム化しないようにする必要があるWAASデバイスを使
用する場合。

例 次に、 set connection コマンドを使用して、同時接続最大数を 256に設定し、TCPシー
ケンス番号ランダム化をディセーブルにする例を示します。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class local_server
ciscoasa(config-pmap-c)# set connection conn-max 256 random-sequence-number disable
ciscoasa(config-pmap-c)#

複数のパラメータを指定してこのコマンドを入力することも、各パラメータを個別の

コマンドとして入力することもできます。ASAは、コマンドを実行コンフィギュレー
ション内で 1行に結合します。たとえば、クラスコンフィギュレーションモードで次
の 2つのコマンドを入力するとします。

ciscoasa(config-pmap-c)# set connection conn-max 600
ciscoasa(config-pmap-c)# set connection embryonic-conn-max 50

show running-config policy-map コマンドの出力には、2つのコマンドの結果が単一の
結合コマンドとして表示されます。

set connection conn-max 600 embryonic-conn-max 50

関連コマンド 説明コマンド

トラフィックの分類に使用するクラスマップを指定します。class
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説明コマンド

すべてのポリシーマップコンフィギュレーションを削除します。

ただし、例外として、ポリシーマップが service-policyコマンド
で使用されている場合、そのポリシーマップは削除されません。

clear configure policy-map

ポリシーを設定します。これは、1つのトラフィッククラスと 1
つ以上のアクションのアソシエーションです。

policy-map

現在のすべてのポリシーマップコンフィギュレーションを表示

します。

show running-config
policy-map

サービスポリシー設定を表示します。 set connection コマンドを
含むポリシーを表示するには、 set connection キーワードを使用
します。

show service-policy
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set connection advanced-options
接続の詳細設定を行うには、クラスコンフィギュレーションモードで set connection
advanced-optionsコマンドを使用します。オプションを削除するには、このコマンドの no 形
式を使用します。

set connection advanced-options { tcp_mapname | tcp-state-bypass | sctp-state-bypass | flow-offload
}
no set connection advanced-options{ tcp_mapname| tcp-state-bypass | sctp-state-bypass | flow-offload
}

構文の説明 ASAからオフロードし、直接 NICに切り替える対象として、一致するフ
ローを指定します。これにより、データセンターにおける大量のデータフ

ローのパフォーマンスが向上します。フローオフロードは、FXOS 1.1.3以
上を稼働するFirepower9300シリーズ、FXOS1.1.4以上を稼働するFirepower
4100シリーズ、またはCiscoSecure Firewall 3100シリーズで使用可能です。

このオプションを動作させるには、事前にフローオフロードを有効にして

おく必要があります。 flow-offload enable コマンドを使用します。

flow-offload

SCTPステートバイパスを実装して、SCTPステートフルインスペクショ
ンを無効にします。SCTPトラフィックはプロトコル準拠かどうかを検証
されません。

sctp-state-bypass

tcp-map コマンドで作成された TCPマップの名前。TCP正規化をカスタ
マイズするには、このオプションを使用します。

tcp_mapname

ネットワーク内で非対称ルーティングを使用している場合は、TCPステー
トチェックをバイパスします。TCPステートバイパスの使用方法の詳細
およびガイドラインについては、後述の「使用上のガイドライン」を参照

してください。

tcp-state-bypass

コマンドデフォルト デフォルトの動作や値はありません。すべての TCP正規化オプション（TCPマップ内）にデ
フォルト設定がありますが、デフォルトで有効になっているオプションはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

tcp-state-bypass キーワードが追加されました。8.2(1)

sctp-state-bypass キーワードが追加されました。9.5(2)

flow-offload キーワードが追加されました。オプションには、FXOS 1.1.3以上も必
要です。オプションは、Firepower 9300シリーズで使用できます。

9.5(2)

FXOS 1.1.4以上を稼働する Firepower 4100シリーズでフローオフロードのサポート
が追加されました。

9.6(1)

Cisco Secure Firewall 3100のサポートが追加されました。9.19(1)

使用上のガイドライン TCPマップを使用して TCP正規化をカスタマイズするには、モジュラポリシーフレームワー
クを使用します。

1. tcp-map：変更する場合は、対象の TCP正規化アクションを指定します。

2. class-map：TCP正規化アクションを実行するトラフィックを指定します。

3. policy-map：クラスマップに関連付けるアクションを指定します。

a. class：アクションを実行するクラスマップを指定します。

b. set connection advanced options：TCPマップまたは別のオプションをクラスマップに適用し
ます。

4. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

TCPステートバイパス：個別のデバイスを通過するアウトバウンドフローおよびインバンド
フローを許可する

デフォルトでは、ASAを通過するトラフィックはすべて、アダプティブセキュリティアルゴ
リズムを使用して検査され、セキュリティポリシーに基づいて、通過を許可されるか、または

ドロップされます。ASAでは、各パケットの状態（新規接続であるか、または確立済み接続で
あるか）がチェックされ、そのパケットをセッション管理パス（新規接続のSYNパケット）、
ファストパス（確立済みの接続）、またはコントロールプレーンパス（高度なインスペクショ

ン）に割り当てることによって、ファイアウォールのパフォーマンスが最大化されます。

高速パスの既存の接続に一致する TCPパケットは、セキュリティポリシーのあらゆる面の再
検査を受けることなく ASAを通過できます。この機能によってパフォーマンスは最大になり
ます。ただし、SYNパケットを使用してファストパスにセッションを確立する方法、および
ファストパスで行われるチェック（TCPシーケンス番号など）が、非対称ルーティングソ
リューションの障害となる場合があります。これは、接続の発信フローと着信フローの両方が

同じ ASAを通過する必要があるためです。
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たとえば、ある新しい接続が ASA 1に到達するとします。SYNパケットはセッション管理パ
スを通過し、接続のエントリが高速パステーブルに追加されます。この接続の後続のパケット

がASA1を通過する場合、パケットは高速パスのエントリと一致して、通過します。しかし、
後続のパケットが ASA 2に到着すると、SYNパケットがセッション管理パスを通過していな
いために、高速パスにはその接続のエントリがなく、パケットはドロップされます。

アップストリームルータに非対称ルーティングが設定されており、トラフィックが2つのASA
を通過することがある場合は、特定のトラフィックに対して TCPステートバイパスを設定で
きます。TCPステートバイパスは、高速パスでのセッションの確立方法を変更し、高速パス
のインスペクションをディセーブルにします。この機能では、UDP接続の処理と同様の方法で
TCPトラフィックが処理されます。指定されたネットワークと一致した非 SYNパケットが
ASAに入った時点で高速パスエントリが存在しない場合、高速パスで接続を確立するために、
そのパケットはセッション管理パスを通過します。いったん高速パスに入ると、トラフィック

は高速パスのインスペクションをバイパスします。

TCPステートバイパスでサポートされていない機能

TCPステートバイパスを使用するときは、次の機能はサポートされません。

•アプリケーション検査：アプリケーション検査では、着信および発信トラフィックの両方
が同じ ASAを通過する必要があるため、TCPステートバイパスではアプリケーション検
査はサポートされません。

• AAA認証セッション：ユーザーがある ASAで認証される場合、他の ASA経由で戻るト
ラフィックは、その ASAでユーザーが認証されていないため、拒否されます。

• TCP代行受信、最大初期接続制限、TCPシーケンス番号ランダム化：ASAでは接続の状
態が追跡されないため、これらの機能は適用されません。

• TCP正規化：TCPノーマライザはディセーブルです。

• SSM機能：TCPステートバイパスと、IPSや CSCなどの SSM上で実行されるアプリケー
ションを使用することはできません。

TCPステートバイパスの NATのガイドライン

変換セッションはASAごとに個別に確立されるので、TCPステートバイパストラフィック用
に両方の ASAでスタティック NATを設定してください。ダイナミック NATを使用すると、
ASA 1でのセッションに選択されるアドレスが、ASA 2でのセッションに選択されるアドレス
と異なります。

TCPステートバイパスの接続タイムアウトのガイドライン

リリース 9.10(1)以降、特定の接続に 2分間トラフィックがない場合、接続はタイムアウトし
ます。このデフォルトは、 set connection timeout idleコマンドを使用して上書きできます。通
常の TCP接続は、デフォルトで 60分後にタイムアウトします。9.10(1)よりも前のリリースで
は、TCPステートバイパス接続で 60分間のグローバルタイムアウト値を使用します。

例 次に、 set connection advanced-options コマンドを使用して、localmapという名前の
TCPマップの使用を指定する例を示します。
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ciscoasa(config)# access-list http-server permit tcp any host 10.1.1.1
ciscoasa(config)# class-map http-server
ciscoasa(config-cmap)# match access-list http-server
ciscoasa(config-cmap)# exit
ciscoasa(config)# tcp-map localmap
ciscoasa(config)# policy-map global_policy global
ciscoasa(config-pmap)# description This policy map defines a policy concerning connection
to http server.
ciscoasa(config-pmap)# class http-server
ciscoasa(config-pmap-c)# set connection advanced-options localmap
ciscoasa(config-pmap-c)#

次に、TCPステートバイパスのコンフィギュレーション例を示します。

ciscoasa(config)# access-list tcp_bypass extended permit tcp 10.1.1.0 255.255.255.224
any
ciscoasa(config)# class-map tcp_bypass
ciscoasa(config-cmap)# description "TCP traffic that bypasses stateful firewall"
ciscoasa(config-cmap)# match access-list tcp_bypass
ciscoasa(config-cmap)# policy-map tcp_bypass_policy
ciscoasa(config-pmap)# class tcp_bypass
ciscoasa(config-pmap-c)# set connection advanced-options tcp-state-bypass
ciscoasa(config-pmap-c)# service-policy tcp_bypass_policy interface outside

次に、SCTPステートバイパスの設定例を示します。

ciscoasa(config)# access-list sctp_bypass extended permit sctp
10.1.1.0 255.255.255.224 any

ciscoasa(config)# class-map sctp_bypass
ciscoasa(config-cmap)# description "SCTP traffic that bypasses stateful inspection"
ciscoasa(config-cmap)# match access-list sctp_bypass
ciscoasa(config-cmap)# policy-map sctp_bypass_policy
ciscoasa(config-pmap)# class sctp_bypass
ciscoasa(config-pmap-c)# set connection advanced-options sctp-state-bypass
ciscoasa(config-pmap-c)# service-policy sctp_bypass_policy interface outside

関連コマンド 説明コマンド

ポリシーマップにクラスマップを指定します。class

サービスポリシーで使用するクラスマップを作成します。class-map

フローオフロードを有効にします。flow-offload

クラスマップと1つ以上のアクションを関連付けるポリシー
マップを設定します。

policy-map

インターフェイスにポリシーマップを割り当てます。service-policy

接続タイムアウトを設定します。set connection timeout

現在のポリシーマップコンフィギュレーションをすべて表

示します。

show running-config policy-map

sa～ shov
133

sa～ shov
set connection advanced-options



説明コマンド

TCPマップを作成します。tcp-map
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set connection decrement-ttl
ポリシーマップ内のトラフィッククラスにおいて存続可能時間の値をデクリメントするには、

クラスコンフィギュレーションモードで set connection decrement-ttlコマンドを使用します。
存続可能時間をデクリメントしない場合は、このコマンドの no形式を使用します。

set connection decrement-ttl
no set connection decrement-ttl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトで、ASAでは、存続可能時間はデクリメントされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(2)

使用上のガイドライン このコマンド、および icmp unreachableコマンドは、ASAをホップの 1つとして表示するASA
経由の tracerouteを可能とするために必要です。

パケット存続時間（TTL）をデクリメントすると、TTLが 1のパケットはドロップされます
が、接続に TTLがより大きいパケットを含むと想定されるセッションでは、接続が開かれま
す。OSPF helloパケットなどの一部のパケットは TTL = 1で送信されるため、パケット存続時
間（TTL）をデクリメントすると、予期しない結果が発生する可能性があります。

例 次の例では、存続時間のデクリメントをイネーブルにして、ICMP到達不能レート制
限を設定します。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class local_server
ciscoasa(config-pmap-c)# set connection decrement-ttl
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# icmp unreachable rate-limit 50 burst-size 6
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関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ICMP到達不能メッセージが ASAを通過可能なレートを制御
します。

icmp unreachable

ポリシーを設定します。これは、1つのトラフィッククラス
と 1つ以上のアクションのアソシエーションです。

policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map

サービスポリシー設定を表示します。show service-policy
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set connection timeout
ポリシーマップ内のトラフィッククラスに対して接続タイムアウトを指定するには、クラスコ

ンフィギュレーションモードで set connection timeoutコマンドを使用します。タイムアウト
を削除するには、このコマンドの no 形式を使用します。

set connection timeout {[ embryonic hh : mm : ss ][ idle hh : mm : ss [ reset ]][ half-closed hh
: mm : ss ][ dcd [ retry_interval [ max_retries ]]]}
no set connection timeout {[ embryonic hh : mm : ss ][ idle hh : mm : ss ][ reset ][ half-closed
hh : mm : ss ][ dcd [ retry_interval [ max_retries ]]]}

構文の説明 デッド接続検出（DCD）をイネーブルにします。DCDでは、デッド接続を検
出して、トラフィックをまだ処理できる接続を期限切れにすることなく、そ

のデッド接続を期限切れにすることができます。DCDは、アイドル状態でも
有効な接続を維持する場合に設定します。TCP接続がタイムアウトすると、
ASAは、エンドホストに DCDプローブを送信して接続の有効性を判断しま
す。最大再試行回数を超えてもエンドホストの一方が応答しない場合、ASA
はその接続を解放します。両方のエンドホストが応答して接続の有効性が確

認されると、ASAはアクティビティタイムアウトを現在時刻に更新し、それ
に応じてアイドルタイムアウトを再スケジュールします。

トランスペアレントファイアウォールモードで動作している場合、エンドポ

イントにスタティックルートを設定する必要があります。バージョン9.13(1)
以前では、クラスタ内で DCDを使用できません。

次のオプション値を設定できます。

• retry_interval：DCDプローブに応答がない場合に次のプローブを送信す
るまでの hh : mm : ss 形式の間隔を 0:0:1～ 24:0:0の範囲で指定しま
す。デフォルト値は 0:0:15です。

クラスタまたは高可用性構成で動作しているシステムでは、間隔を 1分
（0:1:0）未満に設定しないことを推奨します。接続をシステム間で移動する
必要がある場合、必要な変更には30秒以上かかり、変更が行われる前に接続
が削除される場合があります。

• max_retries：接続が無活動状態であると宣言するまでに失敗する DCD
の連続再試行回数を設定します。最小値は1、最大値は255です。デフォ
ルトは 5分です。

dcd [
retry_interval [
max_retries ]]

TCP初期（ハーフオープン）接続が閉じられるまでのタイムアウト期間を
0:0:5～ 1193:0:0の範囲で設定します。デフォルト値は 0:0:30です。値を 0に
設定することもできます。これは、接続がタイムアウトになることはないこ

とを意味します。初期接続とは、スリーウェイハンドシェイクが完了してい

ない TCP接続です。

embryonic hh
: mm : ss
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ハーフクローズ接続が閉じられるまでのアイドルタイムアウト期間を、9.1(1)
以前の場合は 0:5:0～ 1193:0:0の範囲、9.1(2)以降の場合は 0:0:30～ 1193:0:
0の範囲で設定します。デフォルト値は 0:10:0です。値を 0に設定すること
もできます。これは、接続がタイムアウトになることはないことを意味しま

す。ハーフクローズの接続はDCDの影響を受けません。また、ASAは、ハー
フクローズ接続を切断するときにリセットを送信しません。

half-closed hh
: mm : ss

任意のプロトコルの確立済み接続が閉じられるまでのアイドルタイムアウト

期間を設定します。有効な範囲は 0:0:1～ 1193:0:0です。
idle hh : mm :
ss

TCPトラフィックに対してのみ、アイドル接続が削除された後に両方のエン
ドシステムに対して TCP RSTパケットを送信します。

reset

コマンドデフォルト timeoutコマンドを使用してデフォルトをグローバルに変更していない場合、デフォルトは次
のとおりです。

•デフォルトの embryonic タイムアウトは 30秒です。

•デフォルトの half-closed アイドルタイムアウトは 10分です。

•デフォルトの dcd max_retriesの値は 5です。

•デフォルトの dcd retry_intervalの値は 15秒です。

•デフォルトの idle タイムアウトは 1時間です。

•デフォルトの udp アイドルタイムアウトは 2分です。

•デフォルトの icmp アイドルタイムアウトは 2秒です。

•デフォルトの espおよび haアイドルタイムアウトは 30秒です。

•その他すべてのプロトコルでは、デフォルトのアイドルタイムアウトは 2分です。

•タイムアウトにならないようにするには、0:0:0を入力します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

DCDのサポートが追加されました。7.2(1)

tcp キーワードが、すべてのプロトコルのアイドルタイムアウトを制御する idle
キーワードに代わって廃止されました。

8.2(2)

half-closed の最小値が 30秒（0:0:30）に引き下げられました。9.1(2)

DCDの設定は、クラスタでサポートされるようになりました。9.13(1)

使用上のガイドライン モジュラポリシーフレームワークを使用してこのコマンドを設定する手順は次のとおりです。

最初に、 class-map コマンドを使用して、タイムアウトを適用するトラフィックを定義しま
す。次に、 policy-map コマンドを入力してポリシーを定義し、 class コマンドを入力してク
ラスマップを参照します。クラスコンフィギュレーションモードで、 set connection timeout
コマンドを入力できます。最後に、 service-policy コマンドを使用して、インターフェイスに
ポリシーマップを適用します。モジュラポリシーフレームワークの動作の詳細については、

CLIコンフィギュレーションガイドを参照してください。

show service-policy コマンドには、DCDからのアクティビティ量を示すためのカウンタが含ま
れます。

例 次に、すべてのトラフィックの接続タイムアウトを設定する例を示します。

ciscoasa(config)# class-map CONNS
ciscoasa(config-cmap)# match any
ciscoasa(config-cmap)# policy-map CONNS
ciscoasa(config-pmap)# class CONNS
ciscoasa(config-pmap-c)# set connection timeout idle 2:0:0 embryonic 0:40:0 half-closed
0:20:0 dcd
ciscoasa(config-pmap-c)# service-policy CONNS interface outside

複数のパラメータを使用して set connection コマンドを入力するか、各パラメータを
別々のコマンドとして入力できます。ASAは、コマンドを実行コンフィギュレーショ
ン内で 1行に結合します。たとえば、クラスコンフィギュレーションモードで次の 2
つのコマンドを入力するとします。

ciscoasa(config-pmap-c)# set connection timeout idle 2:0:0
ciscoasa(config-pmap-c)# set connection timeout embryonic 0:40:0

この場合、 show running-config policy-map コマンドの出力には、2つのコマンドの結
果が次の単一の結合コマンドとして表示されます。

set connection timeout idle 2:0:0 embryonic 0:40:0

sa～ shov
139

sa～ shov
set connection timeout



関連コマンド 説明コマンド

トラフィックの分類に使用するクラスマップを指定します。class

すべてのポリシーマップコンフィギュレーションを削除しま

す。ただし、ポリシーマップが service-policyコマンド内で使
用されている場合、そのポリシーマップは削除されません。

clear configure policy-map

ポリシーを設定します。これは、1つのトラフィッククラスと
1つ以上のアクションのアソシエーションです。

policy-map

接続の値を設定します。set connection

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config
policy-map

DCDおよびその他のサービスアクティビティのカウンタを表
示します。

show service-policy
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set default interface
set interfaceコマンドをdefaultオプションとともに使用した場合、一致するトラフィックをルー
ティングするための最初の試行は、明示ルートをルックアップすることで、通常のルートルッ

クアップを介して実行されなければなりません。通常のルートルックアップに失敗した場合の

み、PBRが指定されたインターフェイスを使用してトラフィックを転送します。その後、「デ
フォルト」でトリガーされたルックアップと、インターフェイスオプションでトリガーされた

ルックアップはどちらも、宛先への明示ルートの存在に依存します。「デフォルト」ルック

アップは常に成功します。「デフォルト」ルックアップが失敗した場合は、宛先への明示ルー

トがないことを意味しています。そのため、インターフェイスアクションは適用できません。

「set default interface」が設定されている場合は、「Null0」のみをインターフェイスとして設定
できます。このオプションが設定されており、通常のルートルックアップで宛先への明示ルー

ト（デフォルト以外のルート）が判明しない場合、トラフィックはドロップされます。

set default interface Null0
no set default interface Null0

構文の説明 パケットの転送先インターフェイス。interface

コマンドデフォルト このコマンドにはデフォルトはありません。set処理として、Null0インターフェイスが指定さ
れている必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン このコマンドを使用すると、特定のユーザーに異なるデフォルトルートを提供します。宛先へ

の明示ルートが ASAに設定されていない場合、パケットはこのインターフェイスにルーティ
ングされます。setdefault interfaceコマンドでアップとして指定された最初のインターフェイス
が使用されます。オプションで指定されたインターフェイスは、次に試行されます。
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ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。

IPv6対応の PBRで、ポリシールーティングパケットに関する条件を定義するには、matchお
よび set route-mapコンフィギュレーションコマンドとともに、ipv6 policy route-mapまたは ipv6
local policy route-mapコマンドを使用します。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set ip next-hop

2. set interface

3. set ip default next-hop

4. set default interface

例
(config)# route-map testmap
(config-route-map)# set default interface Null0
(config)# show run route-map
!
route-map testmap permit 10
set default interface Null0

!
(config)# show route-map testmap
route-map testmap, permit, sequence 10

Match clauses:
Set clauses:

default interface Null0
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set dscp
set dscpコマンドは、一致する IPパケットの QoSビットを設定するために使用されます。

set ip dscp { 0-63 | af11 | af12 | af13 | af21 | af22 | af23 | af31 | af32 | af33 | af41 | af42 | af43 | cs1 | cs2
| cs3 | cs4 | cs5 | cs6 | cs7 | default | ef }
no set ip dscp
set ip dscp { 0-63 | af11 | af12 | af13 | af21 | af22 | af23 | af31 | af32 | af33 | af41 | af42 | af43 | cs1 | cs2
| cs3 | cs4 | cs5 | cs6 | cs7 | default | ef }
no set ip dscp

構文の説明 DSCP値の数値範囲。0～ 63

相対的優先転送クラスaf

緊急転送ef

デフォル

ト

cs

コマンドデフォルト ToSバイトの DSCP値は設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン DSCPビットを設定すると、他のQuality of Service（QoS）機能がビット設定で動作するように
なります。

相互に排他的な DSCPと precedence
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set dscpコマンドを set precedenceコマンドとともに使用して同じパケットをマークすることは
できません。2つの値（DSCPおよびprecedence）は相互に排他的です。パケットにはどちらか
一方の値を設定でき、両方を設定することはできません。

precedenceの値とキューイング

マーキングされたトラフィックには、ネットワークによってプライオリティ（または緊急処理

のタイプ）が設定されます。通常は、ネットワークエッジ（または管理ドメイン）でPrecedence
値を設定します。データは、precedenceに従ってキューイングされます。重み付け均等化キュー
イング（WFQ）で、輻輳ポイントでの優先順位の高いトラフィックの処理を高速化できます。
Weighted Random Early Detection（WRED;重み付けランダム早期検出）により、輻輳時の優先
順位の高いトラフィックの損失率を他のトラフィックより確実に小さくできます。

「from-field」パケットマーキングカテゴリの使用

このコマンドを、拡張パケットマーキング機能の一部として使用すると、DSCP値のマッピン
グと設定に使用される「from-field」パケットマーキングカテゴリを指定できます。「from-field」
パケットマーキングカテゴリは次のとおりです。

•サービスクラス（CoS）

• QoS group

「from-field」カテゴリを指定したが、tableキーワードと適用可能な table-map-name引数を指
定していない場合、デフォルトアクションは、「from-field」カテゴリに関連付けられた値を
DSCP値としてコピーすることです。たとえば、set dscp cosコマンドを設定する場合、CoS値
がコピーされ、DSCP値として使用されます。

CoSフィールドは 3ビットフィールドで、DSCPフィールドは 6ビットフィールドです。set
dscp cosコマンドを設定する場合、CoSフィールドの 3ビットのみが使用されます。

（注）

set dscp qos-groupコマンドを設定する場合、QoSグループ値がコピーされ、DSCP値として使
用されます。

DSCPの有効値の範囲は 0～ 63の数字です。QoSグループの有効値の範囲は 0～ 99です。し
たがって、set dscp qos-groupコマンドを設定する場合、次の点に注意してください。

• QoSグループの値が両方の値の範囲（たとえば、44）にある場合、packet-marking値がコ
ピーされ、パケットがマーク付けされます。

• QoSグループの値が DSCPの範囲を超える場合（たとえば、77）、packet-marking値はコ
ピーされず、パケットはマーク付けされません。アクションは実行されません。

IPv6環境での DSCP値の設定

このコマンドを IPv6環境で使用すると、デフォルトで IPパケットと IPv6パケットの両方が照
合されます。ただし、この機能によって設定される実際のパケットは、この機能を含むクラス

マップの一致基準に合致するパケットのみです。

IPv6パケットのみに対する DSCP値の設定
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IPv6値のみの DSCP値を設定するには、match protocol ipv6コマンドを使用する必要がありま
す。このコマンドがない場合、precedence一致では、デフォルトで、IPv4パケットと IPv6パ
ケットの両方で一致が発生します。

IPv4パケットのみに対する DSCP値の設定

IPv4値のみのDSCP値を設定するには、適切なmatch ipコマンドを使用する必要があります。
このコマンドを使用しないと、他の一致基準に応じて、クラスマップが IPv6パケットと IPv4
パケットの両方に合致し、DSCP値が両方のタイプのパケットで機能することがあります。

例
(config)# route-map testmapv4
(config-route-map)# set ip dscp af22
(config)# show run route-map
!
route-map testmapv4 permit 10
set ip dscp af22

!
(config)# show route-map testmapv4
route-map testmapv4, permit, sequence 10

Match clauses:
Set clauses:

ip dscp af22
(config)# route-map testmapv6
(config-route-map)# set ipv6 dscp cs6
(config)# show run route-map
!
route-map testmapv6 permit 10
set ipv6 dscp cs6

!
(config)# show route-map testmap
route-map testmap, permit, sequence 10

Match clauses:
Set clauses:

ipv6 dscp cs6
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set ikev1 transform-set
IPsecプロファイルに IPsec IKEv1プロポーザルを指定するには、IPsecプロファイルコンフィ
ギュレーションモードで set ikev1 transform-setコマンドを使用します。IPsec IKEv1プロポーザ
ルを削除するには、このコマンドの no形式を使用します。

set ikev1 transform-set transform-set name
no set ikev1 transform-set transform-set name

構文の説明 IPsec IKEv1プロポーザルの名前を指定します。transform-set
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、IPsecプロファイルに IKEv1プロポーザルを指定する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# set ikev1 transform-set

関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

VTIトンネルインターフェイスをレスポンダ専用モードに設定
します。

responder-only

PFSグループを IPsecプロファイル設定に使用するように指定し
ます。

set pfs
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説明コマンド

IPsecプロファイル設定でのセキュリティアソシエーションの
期間を指定します。これは、キロバイト単位か秒単位、または

その両方で指定します。

set security-association
lifetime

VTIトンネル接続の開始時に使用する証明書を定義するトラス
トポイントを指定します。

set trustpoint
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set interface
set interfaceコマンドは、一致するトラフィックを転送する際に経由する必要があるインター
フェイスを設定するために使用されます。パケットの転送先として有効な稼働中のインター

フェイスが見つかるまで、指定された順序でインターフェイスが評価される場合は、複数のイ

ンターフェイスを設定できます。インターフェイス名をNull0として指定すると、ルートマッ
プに一致するトラフィックはすべてドロップされます。

set interface [ ...interface ]
no set interface [ ...interface ]

構文の説明 パケットの転送先インターフェイス。interface

コマンドデフォルト コマンドのデフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。

IPv6対応の PBRで、ポリシールーティングパケットに関する条件を定義するには、matchお
よび set route-mapコンフィギュレーションコマンドとともに、ipv6 policy route-mapまたは ipv6
local policy route-mapコマンドを使用します。
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set interfaceコマンドで指定された最初のインターフェイスがダウン状態になると、オプション
で指定されたインターフェイスが順番に試行されます。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set ip next-hop

2. set interface

3. set ip default next-hop

4. set default interface

有用なネクストホップはインターフェイスで暗黙指定されます。ネクストホップとインター

フェイスが見つかるとすぐに、そのパケットがルーティングされます。

例
ciscoasa(config)# route-map testmap
ciscoasa(config-route-map)# set interface outside
ciscoasa(config)# show run route-map
!
route-map testmap permit 10
set interface outside

!
ciscoasa(config)# show route-map testmap
route-map testmap, permit, sequence 10

Match clauses:
Set clauses:

interface outside
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set ip df
set ip dfコマンドは、一致する IPパケットに df（do-not-fragment）ビットを設定するために使
用されます。.

set ip df [ 0 | 1 ]
no set ip df

構文の説明 dfビットを 0に設定（dfビットをクリア）して、パケットフラグメンテーションを許可し
ます。

0

dfビットを 1に設定して、パケットフラグメンテーションを禁止します。1

コマンドデフォルト このコマンドにはデフォルトはありません。set処理で、0または 1のいずれかを dfビットと
して指定する必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン パスMTU検出（PMTUD）を使用して、フラグメンテーションを回避する IPパケットのMTU
値を決定できます。ICMPメッセージがルータによってブロックされると、パスMTUは破棄
され、dfビットが設定されたパケットは廃棄されます。set ip dfコマンドを使用して dfビット
をクリアし、パケットのフラグメンテーションと送信を許可します。フラグメンテーションに

よって、ネットワーク上のパケット転送速度が低下する場合がありますが、アクセスリストを

使用して、dfビットがクリアされるパケット数を制限できます。
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dfビットが設定されている場合、一部の IPトランスミッタ（特にLinuxのいくつかのバージョ
ン）が、IPヘッダーの IDフィールド（IPid）をゼロに設定することがあります。ルータがこ
のようなパケットの dfビットをクリアする場合やそのパケットがその後フラグメント化され
る場合には、IPレシーバは、おそらく元の IPパケットに正常にリアセンブルすることができ
ません。

（注）

例
(config)# route-map testmap
(config-route-map)# set ip df 1
(config)# show run route-map
!
route-map testmap permit 10
set ip df 1

!
(config)# show route-map testmap
route-map testmap, permit, sequence 10

Match clauses:
Set clauses:

ip df 1
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set ip default next-hop
set ip next-hopコマンドを defaultオプションとともに使用した場合、一致するトラフィックを
ルーティングするための最初の試行は、明示ルートをルックアップすることで、通常のルート

ルックアップを介して実行されなければなりません。通常のルートルックアップが失敗した場

合のみ、ポリシーベースルーティング（PBR）は、指定されたネクストホップ IPアドレスを
使用してトラフィックを転送します。

set ip default next-hop ip-address [ ...ip-address ]
no set ip default next-hop ip-address [ ...ip-address ]
set default ipv6next-hop ip-address [ ...ip-address ]
no set default ipv6next-hop ip-address [ ...ip-address ]

構文の説明 パケットが出力される出力先ネクストホップの IPアドレス。隣接ルータである
必要はありません。

ip-address

パケットが出力されるネクストホップの IPv6アドレス。隣接ルータである必要
はありません。

ipv6-address

コマンドデフォルト このコマンドはデフォルトでは無効になっています。set処理には、1つ以上のネクストホップ
IPアドレスを指定する必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン このコマンドを使用すると、特定のユーザーに異なるデフォルトルートを提供します。ソフト

ウェアがパケットの宛先への明示ルートを持たない場合、パケットは次のネクストホップに

ルーティングされます。set ip default next-hopコマンドで指定された最初のネクストホップは
ルータに隣接している必要があります。次に、オプションの IPアドレスが使用されます。

ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
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ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。

set next-hopコマンドで指定された最初のネクストホップがダウン状態になると、任意で指定さ
れた IPアドレスが使用されます。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set next-hop

2. set interface

3. set default next-hop

4. set default interface

set ip next-hopと set ip default next-hopは類似のコマンドですが、操作順が異なります。set ip
next-hopコマンドを設定すると、最初にポリシールーティングを使用してからルーティング
テーブルを使用します。set ip default next-hopコマンドを設定すると、最初にルーティングテー
ブルを使用してから指定のネクストホップをポリシールーティングします。

（注）

例
(config)# route-map testmapv4
(config-route-map)# set ip default next-hop 1.1.1.1
(config)# show run route-map
!
route-map testmapv4 permit 10
set ip default next-hop 1.1.1.1

!
(config)# show route-map testmapv4
route-map testmapv4, permit, sequence 10
Match clauses:
Set clauses:
ip default next-hop 1.1.1.1
(config)# route-map testmapv6
(config-route-map)# set ipv6 default next-hop 2001::1
(config)# show run route-map
!
route-map testmapv6 permit 10
set ipv6 default next-hop 2001::1

!
(config)# show route-map testmapv6
route-map testmapv6, permit, sequence 10
Match clauses:
Set clauses:
ipv6 default next-hop 2001::1
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set ip next-hop
ポリシールーティングにおいてルートマップの match句を通過するパケットの出力先を示す
には、ルートマップコンフィギュレーションモードで set ip next-hopコマンドを使用します。
エントリを削除するには、このコマンドの no形式を使用します。

set ip next-hop ip-address [ ip-address ][ peer-address ]
no set ip next-hop ip-address [ ip-address ][ peer-address ]
set ipv6 next-hop

構文の説明 パケットが出力される出力先ネクストホップの IPアドレス。隣接ルータである
必要はありません。

ip-address

（オプション）ネクストホップを BGPピアアドレスに設定します。peer-address

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン コマンド構文の省略記号（...）は、コマンド入力で ip-address引数に複数の値を含めることが
できることを示します。

ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。
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set next-hopコマンドで指定された最初のネクストホップがダウン状態になると、任意で指定さ
れた IPアドレスが使用されます。

BGPピアのインバウンドルートマップで peer-addressキーワードを指定し、set next-hopコマン
ドを使用すると、受信した一致するルートのネクストホップをネイバーピアアドレスに設定

し、サードパーティのネクストホップを上書きします。したがって、同じルートマップを複数

の BGPピアに適用すると、サードパーティのネクストホップを上書きできます。

BGPピアのアウトバウンドルートマップで peer-addressキーワードを指定し、set next-hopコマ
ンドを使用すると、アドバタイズされた一致するルートのネクストホップをローカルルータの

ピアアドレスに設定し、ネクストホップ計算をディセーブルにします。他のルートではなく、

一部のルートにネクストホップを設定できるので、set next-hopコマンドは、（ネイバー単位
の）neighbor next-hop-selfコマンドよりも詳細に設定できます。neighbor next-hop-selfコマンド
を使用すると、ネクストホップをネイバーに送信されたすべてのルートに設定します。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set next-hop

2. set interface

3. set default next-hop

4. set default interface

反映されたルートの一般的な設定エラーを回避するために、BGPルートリフレクタクライア
ントに適用するルートマップで set next-hopコマンドを使用しないでください。

（注）

例 次の例では、3台のルータが同じ LAN上にあります（IPアドレス 10.1.1.1, 10.1.1.2お
よび 10.1.1.3）。それぞれが異なる自律システム（AS）です。set ip next-hop peer-address
コマンドは、ルートマップと一致する、リモート自律システム 100内のルータ
（10.1.1.3）からリモート自律システム 300内のルータ（10.1.1.1）へのトラフィック
が、LANへの相互接続上で自律システム100内のルータ（10.1.1.1）に直接送信される
のではなく、ルータ bgp 200を通過するように指定します。

ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.1.1.3 remote-as 300
ciscoasa(config-router-af)# neighbor 10.1.1.3 route-map set-peer-address out
ciscoasa(config-router-af)# neighbor 10.1.1.1 remote-as 100
ciscoasa(config-route-af)# route-map set-peer-address permit 10
ciscoasa(config-route-map)# set ip next-hop peer-address
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set ip next-hop recursive
set ip next-hopと set ip default next-hopはどちらも、ネクストホップが直接接続されたサブネッ
ト上に存在している必要があります。set ip next-hop recursiveでは、ネクストホップアドレス
が直接接続されている必要はありません。代わりにネクストホップアドレスで再帰ルックアッ

プが実行され、一致するトラフィックは、ルータで使用されているルーティングパスに従っ

て、そのルートエントリで使用されているネクストホップに転送されます。

ネクストホップの再帰ルックアップは、IPv6に対して、またはデフォルトキーワードが指定
されている場合には、適用できません。

set ip next-hop recursive [ ipv4-address ]
no set ip next-hop recursive [ ipv4-address ]

構文の説明 パケットが出力される出力先ネクストホップの IPアドレス。隣接ルータである
必要はありません。

ipv4-address

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。
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set ip next-hopコマンドで指定された最初のネクストホップに関連付けられたインターフェイ
スがダウン状態になると、オプションで指定された IPアドレスが順番に試行されます。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set ip next-hop

2. set interface

3. set ip default next-hop

4. set default interface

set ip next-hopと set ip default next-hopは類似のコマンドですが、操作順が異なります。set ip
next-hopコマンドを設定すると、最初にポリシールーティングを使用してからルーティング
テーブルを使用します。set ip default next-hopコマンドを設定すると、最初にルーティングテー
ブルを使用してから指定のネクストホップをポリシールーティングします。

（注）

例
(config)# route-map testmapv4
(config-route-map)# set ip next-hop recursive 1.1.1.1
(config)# show run route-map
!
route-map testmapv4 permit 10
set ip next-hop recursive 1.1.1.1

!
(config)# show route-map testmapv4
route-map testmapv4, permit, sequence 10

Match clauses:
Set clauses:

ip next-hop recursive 1.1.1.1
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set ip next-hop verify-availability
set ip next-hop verify-availabilityは、ネクストホップの到達可能性を確認するために、SLAモニ
タートラッキングオブジェクトとともに設定できます。複数のネクストホップの可用性を確

認するために、複数の set ip next-hop verify-availabilityコマンドを異なるシーケンス番号と異な
るトラッキングオブジェクトで設定できます。

set ip next-hop verify-availability [ シーケンス番号 ] track [ tracked-object-number ]
no set ip next-hop verify-availability [ シーケンス番号 ] track [ tracked-object-number ]

構文の説明 ネクストホップのシーケンス。指定できる範囲は 1～ 65535です。sequence-number

トラッキング方式はトラックです。track

トラッキングサブシステムが追跡しているオブジェクト数。指定できる

範囲は 1～ 500です。
tracked-object-number

コマンドデフォルト コマンドのデフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン set ip next-hop verify-availabilityコマンドは、次の 2とおりの方法で使用できます。

•ネクストホップの到達可能性を確認するための Cisco Discovery Protocol（CDP）を使用し
たポリシーベースルーティング（PBR）。

•リモートデバイスが到達可能であるかどうか確認するために InternetControlMessageProtocol
（ICMP）pingまたは HTTP GETリクエストを使用してオブジェクトトラッキングをサ
ポートするオプションの引数。

CDP検証の使用方法
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このコマンドは、ルータがポリシールーティングを試みる前に、ネクストホップが到達可能

であることを確認するために使用されます。このコマンドには次のような特長があります。

•パフォーマンスが若干低下します。

• CDPがインターフェイスに設定されている必要があります。

•ネクストホップは、CDPが有効なシスコデバイスである必要があります。

•プロセススイッチングとCisco Express Forwarding（CEF）ポリシールーティングでサポー
トされていますが、CDPネイバーデータベースの依存関係のため、分散型 CEF（dCEF）
では利用できません。

ルータがパケットをネクストホップにポリシールーティングしていて、ネクストホップがダ

ウンしている場合、ルータがネクストホップ（ダウン中）に対してAddress Resolution Protocol
（ARP）を使用しようとして失敗します。この動作はいつまでも続きます。この状況の発生を
防ぐには、set ip next-hop verify-availabilityコマンドを使用して、そのネクストホップにルー
ティングする前に、ルートマップのネクストホップが CDPネイバーであることを確認するよ
うにルータを設定します。

いくつかのメディアまたはカプセル化は CDPをサポートしていない、またはルータにトラ
フィックを送信しているのがシスコデバイスではない場合があるため、このコマンドはオプ

ションです。

このコマンドが設定され、ネクストホップが CDPネイバーではない場合、ルータは次のネク
ストホップ（存在する場合）を検索します。ネクストホップがない場合は、パケットはポリ

シールーティングされません。

このコマンドが設定されていない場合、パケットは正常にポリシールーティングされるか、ま

たは永続的にルーティングされないままになります。

いくつかのネクストホップのみの可用性を選択的に確認する場合、異なる基準（アクセスリス

トの照合またはパケットサイズの照合を使用）で異なるルートマップエントリ（同じルート

マップ名）を設定してから、選択的に set ip next-hop verify-availabilityコマンドを使用すること
もできます。

オブジェクトトラッキングの使用方法

オブジェクトトラッキングをサポートするオプションの引数とともに、このコマンドを使用す

ると、PBRは次の基準に基づいて決定を下すことができます。

•リモートデバイスへの ICMP pingの到達可能性。

•リモートデバイスで稼働中のアプリケーション（たとえば、デバイスが HTTP GETリク
エストに応答する）。

•ルーティング情報ベース（RIB）に存在するルート（たとえば、10.2.2.0/24が RIBに存在
する場合のみ、ポリシールーティングする）。

•インターフェイスの状態（たとえば、E0で受信されたパケットは E2がダウンしている場
合のみ、E1にポリシールーティングする必要がある）。
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オブジェクトトラッキングは次のように機能します。PBRは、特定のオブジェクトのトラッ
キングを対象としていることをトラッキングプロセスに通知します。トラッキングプロセス

は、そのオブジェクトの状態が変化したときに、それを PBRに通知します。この通知はレジ
ストリを介して行われ、イベント駆動型です。

トラッキングサブシステムは、オブジェクトの状態をトラッキングする役割を担います。オブ

ジェクトには、トラッキングプロセスによって定期的に pingが実行される IPアドレスを指定
できます。オブジェクトの状態（アップまたはダウン）は、トラックレポートデータ構造に

保存されます。トラッキングプロセスは、トラッキングオブジェクトレポートを作成します。

次に、ルートマップを設定している execプロセスが、所定のオブジェクトが存在するかどう
かを判別するために、トラッキングプロセスにクエリできます。オブジェクトが存在する場

合、トラッキングサブシステムはトラッキングを開始し、オブジェクトの初期状態を読み取り

ます。オブジェクトの状態が変化すると、トラッキングプロセスはオブジェクトの状態が変

わったことを、このプロセスをトラッキングしているすべてのクライアントに通知します。そ

のため、PBRが使用しているルートマップ構造は、トラックレポート内のオブジェクトの現
在の状態を反映して更新できます。このプロセス間通信は、レジストリと共有トラックレポー

トを使用して実行されます。

CDPおよびオブジェクトトラッキングコマンドを混在させると、トラッキングされているネ
クストホップが最初に試行されます。

（注）

例
ciscoasa(config)# sla monitor 1
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 1.1.1.1 interface outside
ciscoasa(config)# sla monitor schedule 1 life forever start-time now
ciscoasa(config)# track 1 rtr 1 reachability
ciscoasa(config)#
ciscoasa(config)# route-map testmapv4
ciscoasa(config-route-map)# set ip next-hop verify-availability 1.1.1.1 10 track 1
ciscoasa(config)# show run route-map
!
route-map testmapv4 permit 10
set ip next-hop verify-availability 1.1.1.1 10 track 1

!
ciscoasa(config)# show route-map testmap
route-map testmapv4, permit, sequence 10

Match clauses:
Set clauses:

ip next-hop verify-availability 1.1.1.1 10 track 1
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set local-preference
自律システムパスのプリファレンス値を指定するには、ルートマップコンフィギュレーション

モードで set local-preferenceコマンドを使用します。エントリを削除するには、このコマンド
の no形式を使用します。

set local-preference number-value
no set local-preference number-value

構文の説明 プリファレンス値。0～4294967295の整数。number-value

コマンドデフォルト プリファレンス値は 100です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン プリファレンスは、ローカル自律システム内のすべてのルータにのみ送信されます。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
route-mapコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、それ
に関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アク
ション）を指定します。no route-mapコマンドはルートマップを削除します。

set route-mapコンフィギュレーションコマンドを使用すると、ルートマップのすべての一致基
準が満たされたときに実行される再配布set処理を指定します。すべての一致基準を満たすと、
すべての set処理が実行されます。

bgp default local-preferenceコマンドを使用して、デフォルトのプリファレンス値を変更できま
す。
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例 次に、アクセスリスト 1に含まれるすべてのルートに対して、ローカルプリファレン
スを 100に設定する例を示します。

ciscoasa(config-route-map)# route-map map-preference
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set local-preference 100
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set metric
ルートマップ内の OSPFおよびその他のダイナミックルーティングプロトコルのルートのメ
トリック値を設定するには、ルートマップコンフィギュレーションモードで set metricコマン
ドを使用します。OSPFおよびその他のダイナミックルーティングプロトコルのメトリック値
をデフォルトに戻すには、このコマンドの no形式を使用します。

set metric metric-value |[ bandwidth delay reliability loading mtu ]
no set metric metric-value |[ bandwidth delay reliability loading mtu ]

構文の説明 ルートの EIGRP帯域幅（kbps）。有効値の範囲は、0～ 4294967295です。帯域幅

EIGRPルート遅延（10マイクロ秒単位）。有効値の範囲は、0～ 4294967295で
す。

delay

0～ 255の数値で表される、ルートの有効な EIGRP帯域幅。値 255は、100%の
ロードを意味します。

loading

数値で表される、OSPFおよびその他のダイナミックルーティングプロトコル
（EIGRP以外）のルートのメトリック値。有効値の範囲は、0～ 4294967295で
す。

metric-value

EIGRPのルートの最小MTUサイズ（バイト単位）。有効値の範囲は、0～
4294967295です。

mtu

0～ 255の数値で表される、EIGRPのパケット伝送の成功確率。値 255は 100 %
の信頼性を意味し、0は信頼性がないことを意味します。

信頼性

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

ルートマップでEIGRPをサポートするために、bandwidth、delay、reliability、loading、
および mtu引数が追加されました。

8.2(5)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン no set metricコマンドを使用すると、OSPFおよびその他のダイナミックルーティングプロト
コルのメトリック値をデフォルトに戻すことができます。このコンテキストでは、metric-value
引数は 0～ 4294967295の整数です。

例 次に、OSPFルーティングのルートマップを設定する例を示します。

ciscoasa(config)# route-map maptag1 permit 8
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# match metric 5
ciscoasa(config-route-map)# show route-map
route-map maptag1 permit 8
set metric 5
match metric 5

次に、ルートマップ内の EIGRPのメトリック値を設定する例を示します。

ciscoasa(config)# access-list route-out line 1 standard permit 10.1.1.0 255.255.255.0
ciscoasa(config)# route-map rmap permit 10
ciscoasa(config-route-map)# set metric 10000 60 100 1 1500
ciscoasa(config-route-map)# show route-map rmap
route-map rmap, permit, sequence 10
Match clauses:
ip address (access-lists): route-out

Set clauses:
metric 10000 60 100 1 1500

ciscoasa(config-route-map)# show running-config route-map
route-map rmap permit 10
match ip address route-out
set metric 10000 60 100 1 1500

関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つルー

トを配布します。

match interface

指定したアクセスリストのいずれかによって渡されるネクストホップルー

タアドレスを持つルートを配布します。

match ip
next-hop

あるルーティングプロトコルから別のルーティングプロトコルにルートを

再配布する条件を定義します。

route-map
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set metric-type
OSPFメトリックルートのタイプを指定するには、ルートマップコンフィギュレーションモー
ドで set metric-typeコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形
式を使用します。

set metric-type { type-1 | type-2 }
no set metric-type

構文の説明 指定された自律システムの外部にあるOSPFメトリックルートのタイプを指定します。type-1

指定された自律システムの外部にあるOSPFメトリックルートのタイプを指定します。type-2

コマンドデフォルト デフォルトは、type-2です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、OSPFルーティングのルートマップを設定する例を示します。

ciscoasa(config)# route-map maptag1 permit 8
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# match metric 5
ciscoasa(config-route-map)# set metric-type type-2
ciscoasa(config-route-map)# show route-map
route-map maptag1 permit 8
set metric 5
set metric-type type-2
match metric 5

ciscoasa(config-route-map)# exit
ciscoasa(config)#
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関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つ、すべ

てのルートを配布します。

match
interface

あるルーティングプロトコルから別のルーティングプロトコルにルートを再

配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定します。set metric
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set metric-type internal
ネクストホップの内部ゲートウェイプロトコル（IGP）のメトリックと照合するために外部
BGP（eBGP）ネイバーにアドバタイズされたプレフィックスにMultiExitDiscriminator（MED）
を設定するには、ルートマップコンフィギュレーションモードで set metric-type internalコマ
ンドを使用します。デフォルトに戻るには、no形式のコマンドを使用します。

set metric-type internal
no set metric-type internal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドを指定すると、BGPはルートのネクストホップと関連付けられた IGPメトリッ
クに対応するMED値をアドバタイズします。このコマンドは、生成された内部BGP（iBGP）
生成ルートおよび eBGP生成ルートに適用されます。

このコマンドを使用すると、共通の自律システム内の複数の BGPスピーカーが 1つの特定の
プレフィックスに対して異なるMED値をアドバタイズできます。また、IGPメトリックが変
更された場合、BGPによって 10分ごとにルートが再アドバタイズされることに注意してくだ
さい。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
route-mapコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、それに
関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現在の
route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理（match
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コマンドによって強制される基準が満たされた場合に実行される特定の再配布アクション）を

指定します。no route-mapコマンドはルートマップを削除します。

set route-mapコンフィギュレーションコマンドは、ルートマップのすべての一致基準が満たさ
れたときに実行される再配布 set処理を指定します。すべての一致基準を満たすと、すべての
set処理が実行されます。

このコマンドは、ボーダーゲートウェイプロトコル（BGP）へのルートの再配布ではサポー
トされていません。

（注）

例 次に、ネイバー 172.16.2.3へのすべてのアドバタイズ済みルートのMED値を、ネクス
トホップの対応する IGPメトリックに設定する例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 172.16.0.0
ciscoasa(config-router-af)# neighbor 172.16.2.3 remote-as 200
ciscoasa(config-router-af)# neighbor 172.16.2.3 route-map setMED out
ciscoasa(config-route-map)# route-map setMED permit 10
ciscoasa(config-route-map)# match as-path as-path-acl
ciscoasa(config-route-map)# set metric-type internal
ciscoasa(config-route-map)# ip as-path access-list as-path-acl permit .*
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set origin
BGP送信元コードを設定するには、ルートマップコンフィギュレーションモードで set origin
コマンドを使用します。エントリを削除するには、このコマンドの no形式を使用します。

set origin { igp | egp autonomous-system-number | incomplete }
no set origin { igp | egp autonomous-system-number | incomplete }

構文の説明 リモート自律システム番号。この引数の値の範囲は、1～ 65535の
有効な自律システム番号です。

autonomous-system-number

外部ゲートウェイプロトコル（EGP）のローカルシステム。egp

内部ゲートウェイプロトコル（IGP）のリモートシステム。igp

不明な継承。incomplete

コマンドデフォルト ルートの起点は、メイン IPルーティングテーブルのルートのパス情報に基づいています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ルートの起点を設定する場合は、match句を使用する必要があります（「permit everything」リ
ストを指している場合でも）。ルートをBGPに再配布するときの特定の起点を設定するには、
このコマンドを使用します。ルートが再配布されると、通常、起点は incompleteとして記録さ
れ、BGPテーブルでは ?で示されます。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
ルートマップコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、そ
れに関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
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（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アクショ
ン）を指定します。no route-mapコマンドはルートマップを削除します。

set route-mapコンフィギュレーションコマンドを使用すると、ルートマップのすべての一致基
準を満たした場合に実行する再配布 set処理を指定します。すべての一致基準を満たすと、す
べての set処理が実行されます。

例 次に、ルートマップを IGPに送信するルートの発信を設定する例を示します。

ciscoasa(config-route-map)# route-map set_origin
ciscoasa(config-route-map)# match as-path 10
ciscoasa(config-route-map)# set origin igp
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set pfs
IPsecプロファイルにPFSグループを指定するには、IPsecプロファイルコンフィギュレーショ
ンモードで set pfsコマンドを使用します。PFSグループを削除するには、このコマンドの no
形式を使用します。

set pfs Diffie-Hellmanグループ [ group14 ]
no set pfs Diffie-Hellmanグループ [ group14 ]

構文の説明 Diffie-Hellman group (dh group)の名前を指定します。Diffie-Hellman
group

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの
Diffie-Hellmanプライムモジュラスグループを使用することを指定しま
す。

group14

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

group31コマンドオプションのサポートが追加されました。9.16(1)

group2および group5コマンドオプションのサポートが削除されました。9.15(1)

グループ 14のサポートが追加されました。group2および group5コマンドオプショ
ンは廃止され、以降のリリースで削除されます。

9.13(1)

このコマンドが追加されました。9.7(1)

例 次に、group14を pfsとして設定する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# set pfs group14
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関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

VTIトンネルインターフェイスをレスポンダ専用モードに設定
します。

responder-only

IKEv1変換セットを IPsecプロファイル設定に使用するように
指定します。

set ikev1 transform-set

IPsecプロファイル設定でのセキュリティアソシエーションの
期間を指定します。これは、キロバイト単位か秒単位、または

その両方で指定します。

set security-association lifetime

VTIトンネル接続の開始時に使用する証明書を定義するトラス
トポイントを指定します。

set trustpoint
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set security-association lifetime
IPsecプロファイル設定でセキュリティアソシエーションの期間を指定するには、IPsecプロ
ファイルコンフィギュレーションモードで set security-association lifetime コマンドを使用し
ます。これは、キロバイト単位か秒単位、またはその両方で指定します。セキュリティアソシ

エーションのライフタイム設定を削除するには、このコマンドの no 形式を使用します。

set security-association lifetime { seconds number | kilobytes { number | unlimited } }
no set security-association lifetime { seconds number | kilobytes { number | unlimited } }

構文の説明 所定のセキュリティアソシエーションの有効期限が切れるまでに、その

セキュリティアソシエーションを使用してピア間を通過できるトラフィッ

クの量を KB単位で指定します。指定できる範囲は 10～ 2147483647 KB
です。グローバルデフォルトは 4,608,000キロバイトです。

この設定は、リモートアクセス VPN接続には適用されません。サイト
間 VPNのみに適用されます。

kilobytes { number
| unlimited }

セキュリティアソシエーションの有効期限が切れるまでの存続時間（秒

数）を指定します。指定できる範囲は 120～ 214783647秒です。グロー
バルのデフォルトは 28,800秒（8時間）です。

この設定は、リモートアクセスとサイト間VPNの両方に適用されます。

seconds number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン クリプトマップのセキュリティアソシエーションは、グローバルライフタイムに基づいてネ

ゴシエートされます。
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IPsecセキュリティアソシエーションでは、共有秘密キーが使用されます。これらのキーとセ
キュリティアソシエーションは、両方同時にタイムアウトになります。

特定のクリプトマップエントリでライフタイム値が設定されている場合、ASAは、セキュリ
ティアソシエーションのネゴシエート時に新しいセキュリティアソシエーションを要求する

ときに、ピアへの要求でクリプトマップライフタイム値を指定し、これらの値を新しいセキュ

リティアソシエーションのライフタイムとして使用します。ASAは、ピアからネゴシエーショ
ン要求を受信すると、ピアが指定するライフタイム値またはローカルに設定されたライフタイ

ム値のうち、小さい方を新しいセキュリティアソシエーションのライフタイムとして使用しま

す。

サイト間 VPN接続の場合、「時間指定」と「トラフィック量」の 2つのライフタイムがあり
ます。これらのライフタイムのいずれかに最初に到達すると、セキュリティアソシエーション

が期限切れになります。リモートアクセス VPNセッションでは、指定時刻ライフタイムのみ
が適用されます。

ASAでは、クリプトマップ、ダイナミックマップ、および IPsec設定を動作中に変更できま
す。設定を変更する場合、変更によって影響を受ける接続のみが ASAによって停止させられ
ます。たとえば、アクセスリスト内のエントリを削除して、クリプトマップに関連付けられ

た既存のアクセスリストを変更した場合、関連する接続だけがダウンします。アクセスリス

ト内の他のエントリに基づく接続は、影響を受けません。

（注）

例 次に、セキュリティアソシエーションの有効期間の値を設定する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# set security-association lifetime seconds 120 kilobytes
10000

関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

VTIトンネルインターフェイスをレスポンダ専用モードに設定しま
す。

responder-only

IKEv1変換セットを IPsecプロファイル設定に使用するように指定し
ます。

set ikev1 transform-set

PFSグループを IPsecプロファイル設定に使用するように指定しま
す。

set pfs

VTIトンネル接続の開始時に使用する証明書を定義するトラストポ
イントを指定します。

set trustpoint
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set trustpoint
VTIトンネル接続の開始時に使用する証明書を定義するトラストポイントを指定するには、
IPsecプロファイルコンフィギュレーションモードで set trustpointコマンドを使用します。ト
ラストポイントの設定を削除するには、このコマンドの no形式を使用します。

set trustpoint name chain
no set trustpoint name chain

構文の説明 トラストポイントの名前を指定します。name

証明書チェーンの送信を有効にします。chain

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

例 次に、セキュリティアソシエーションの有効期間の値を設定する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# set trustpoint TPVTI chain

関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

VTIトンネルインターフェイスをレスポンダ専用モードに設定します。responder-only

IKEv1変換セットを IPsecプロファイル設定に使用するように指定しま
す。

set ikev1
transform-set
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説明コマンド

PFSグループを IPsecプロファイル設定に使用するように指定します。set pfs
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setup
対話形式のプロンプトを使用してASAの最小限度のコンフィギュレーションを設定するには、
グローバルコンフィギュレーションモードで setupコマンドを入力します。

setup

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA5510以降のルーテッドモードでは、設定されたインターフェイスは、「inside」
インターフェイスではなく管理スロット/ポートインターフェイスになりました。
ASA 5505の場合、設定されたインターフェイスは「inside」インターフェイスでは
なく VLAN 1インターフェイスです。

8.4(1)

デフォルトコンフィギュレーションプロンプトが変更され、セットアッププロセ

スを終了するための Ctrl + Zがイネーブルになりました。
9.0(1)

使用上のガイドライン フラッシュメモリにスタートアップコンフィギュレーションがない場合は、起動時にセット

アッププロンプトが自動的に表示されます。

setupコマンドによって、ASDM接続を確立するための最小コンフィギュレーションが順を追っ
て示されます。このコマンドは、コンフィギュレーションがないか、コンフィギュレーション

が部分的にしかないユニット向けに設計されたものです。工場出荷時のコンフィギュレーショ

ンをサポートするモデルを使用している場合は、setupコマンドではなく工場出荷時のコンフィ
ギュレーションを使用することを推奨します（デフォルトのコンフィギュレーションに戻すに

は、configure factory-defaultコマンドを使用します）。

setupコマンドには、「management」という名前が付けられたインターフェイスが必要です。
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setupコマンドを入力すると、XREFの情報の入力を求められます。表示されたパラメータに
コンフィギュレーションがすでに存在する場合は、そのコンフィギュレーションが角カッコで

囲まれて表示されるため、その値をデフォルトとして受け入れるか、または新しい値を入力し

てその値を上書きできます。使用可能なプロンプトは、モデルによって異なる場合がありま

す。システムの setupコマンドには、これらのプロンプトのサブセットが含まれています。

表 1 :設定プロンプト

説明プロンプト

yesまたはnoの入力。yesと入力すると、セットアップが続行され
ます。noを入力すると、セットアップが停止し、グローバルコン
フィギュレーションプロンプト（ciscoasa(config)#）が表示されま
す。

Pre-configure Firewall
now through interactive
prompts [yes]?

routedまたはtransparentの入力。
Firewall Mode [Routed]:

イネーブルパスワードを入力します（パスワードは、3文字以上
である必要があります）。

Enable password:

yesまたはnoの入力。
Allow password recovery
[yes]?

このフィールドには何も入力できません。UTC時間がデフォルト
で使用されます。

Clock (UTC):

4桁の年（2005など）を入力します。年の範囲は 1993～ 2035で
す。

Year:

月名の先頭の 3文字（9月の場合は Sepなど）を使用して月を入
力します。

Month:

日付（1～ 31）を入力します。
Day:

時間、分、および秒を24時間形式で入力します。たとえば、午後
8時 54分 44秒の場合は、20:54:44と入力します。

Time:

コマンドラインプロンプトに表示するホスト名を入力します。
Host name:

ASAを稼働するネットワークのドメイン名を入力します。
Domain name:

ASDMにアクセスする必要があるホストの IPアドレスを入力しま
す。

IP address of host
running Device Manager:
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説明プロンプト

yesまたはnoの入力。yesを入力すると、内部インターフェイスが
イネーブルになり、要求されたコンフィギュレーションがフラッ

シュパーティションに書き込まれます。

noを入力すると、セットアッププロンプトが、最初の質問から繰
り返されます。

Pre-configure Firewall now through interactive prompts [yes]?

セットアップを終了する場合は Ctrl + Zを入力し、プロンプトを
繰り返す場合は yesを入力します。

Use this configuration
and save to flash (yes)?

例 次に、setupコマンドを完了する例を示します。

ciscoasa(config)# setup
Pre-configure Firewall now through interactive prompts [yes]? yes

Firewall Mode [Routed]: routed
Enable password [<use current password>]: writer
Allow password recovery [yes]? yes
Clock (UTC):

Year: 2005
Month: Nov
Day: 15
Time: 10:0:0

Inside IP address: 192.168.1.1
Inside network mask: 255.255.255.0
Host name: tech_pubs
Domain name: example.com
IP address of host running Device Manager: 10.1.1.1
The following configuration will be used:
Enable password: writer
Allow password recovery: yes
Clock (UTC): 20:54:44 Sep 17 2005
Firewall Mode: Routed
Inside IP address: 192.168.1.1
Inside network mask: 255.255.255.0
Host name: tech_pubs
Domain name: example.com
IP address of host running Device Manager: 10.1.1.1
Use this configuration and write to flash? yes

関連コマンド 説明コマンド

デフォルトのコンフィギュレーションに戻します。configure
factory-default
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set weight
ルーティングテーブルの BGP重みを指定するには、ルートマップコンフィギュレーション
モードで set weightコマンドを使用します。エントリを削除するには、このコマンドの no形式
を使用します。

set weight number
no set weight number

構文の説明 重み値。0～65535の範囲の整数に設定できます。number

コマンドデフォルト 重みは指定のルートマップによって変更されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 実行された重みは、最初に一致した自律システム（AS）パスに基づいています。自律システ
ムパスが一致したときに表示された重みは、グローバルな neighborコマンドによって割り当
てられた重みを無効にします。つまり、set weight route-mapコンフィギュレーションコマンド
で割り当てられた重みは、neighbor weightコマンドを使用して割り当てられた重みを無効にし
ます。

例 次に、自律システムパスアクセスリストと一致するルートのBGP重みを 200に設定す
る例を示します。

ciscoasa(config-route-map)# route-map set-weight
ciscoasa(config-route-map)# match as-path as_path_acl
iscoasa(config-route-map)# set weight 200
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sfr
ASA FirePOWERモジュールにトラフィックをリダイレクトするには、クラスコンフィギュ
レーションモードで sfr コマンドを使用します。リダイレクトを削除するには、このコマン
ドの no 形式を使用します。

sfr { fail-close | fail-open } [ monitor-only ]
no sfr { fail-close | fail-open } [ monitor-only ]

構文の説明 モジュールが使用できない場合にトラフィックをブロックするように ASAを
設定します。

fail-close

モジュールが使用できない場合に、ASAポリシーのみを適用してトラフィッ
クの通過を許可するように ASAを設定します。

fail-open

トラフィックの読み取り専用コピーをモジュールに送信します（パッシブモー

ド）。キーワードを指定しない場合、トラフィックはインラインモードで送

信されます。

monitor-only

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン クラスコンフィギュレーションモードにアクセスするには、policy-mapコマンドを入力しま
す。

ASAで sfr コマンドを設定する前後に、Secure Firewall Management Center（旧 Firepower
Management Center）を使用してモジュールでセキュリティポリシーを設定します。

sfr コマンドを設定するには、まず class-map コマンド、 policy-map コマンド、および class
コマンドを設定する必要があります。
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トラフィックフロー

ASA FirePOWERモジュールは、ASAとは別のアプリケーションとして実行します。ただし、
AIP SSM/SSCはASAのトラフィックフローに統合されます。ASAでトラフィックのクラスの
sfrコマンドを適用すると、トラフィックは次のように ASAとモジュールを通過します。

1.トラフィックが ASAに入ります。

2.着信 VPNトラフィックが復号化されます。

3.ファイアウォールポリシーが適用されます。

4.バックプレーンを介して ASA FirePOWERモジュールにトラフィックが送信されます。

5.モジュールはそのセキュリティポリシーをトラフィックに適用し、適切なアクションを実行
します。

6.インラインモードでは、有効なトラフィックがバックプレーンを介して ASAに返送されま
す。ASA FirePOWERモジュールがセキュリティポリシーに従ってトラフィックをブロックす
ることがあり、そのトラフィックは渡されません。パッシブモードではトラフィックが戻され

ず、モジュールはトラフィックをブロックできません。

7.発信 VPNトラフィックが暗号化されます。

8.トラフィックが ASAを出ます。

ASAの機能との互換性

ASAには、HTTPインスペクションを含む、多数の高度なアプリケーションインスペクション
機能があります。ただし、ASA FirePOWERモジュールにはASAよりも高度なHTTPインスペ
クション機能があり、その他のアプリケーションについても機能が追加されています。たとえ

ば、アプリケーション使用状況のモニタリングと制御です。

ASAFirePOWERモジュールの機能を最大限に活用するには、ASAFirePOWERモジュールに送
信するトラフィックに関する次のガイドラインを参照してください。

HTTPトラフィックに対して ASAインスペクションを設定しないでください。

•クラウドWebセキュリティ（ScanSafe）インスペクションを設定しないでください。ASA
FirePOWERインスペクションとクラウドWebセキュリティのインスペクションの両方を
同じトラフィックに設定すると、ASAではASAFirePOWERインスペクションのみが実行
されます。

• ASA上の他のアプリケーションインスペクションは ASA FirePOWERモジュールと互換
性があり、これにはデフォルトインスペクションも含まれます。

• Mobile User Security（MUS）サーバーを有効にしないでください。このサーバーは、ASA
FirePOWERモジュールとの互換性がありません。

•フェールオーバーをイネーブルにしている場合、ASAがフェールオーバーすると、既存の
ASA FirePOWERフローは新しい ASAに転送されます。新しい ASAの ASA FirePOWER
モジュールが、その転送の時点からトラフィックの検査を開始します。古いインスペク

ションのステートは転送されません。
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モニター専用モード

モニター専用モードのトラフィックフローは、インラインモードのトラフィックフローと同

じです。ただし、ASAFirePOWERモジュールではトラフィックをASAに戻さない点のみが異
なります。代わりに、モジュールはトラフィックにセキュリティポリシーを適用し、インライ

ンモードで動作していたらどのようになっていたかをユーザーに通知します。たとえば、トラ

フィックが「ドロップされていたことが予想される」とマークされる場合があります。この情

報をトラフィック分析に使用し、インラインモードが望ましいかどうかを判断するのに役立て

ることができます。

ASA上でモニター専用モードと通常のインラインモードの両方を同時に設定することはできま
せん。セキュリティポリシーの 1つのタイプのみが許可されます。マルチコンテキストモー
ドでは、一部のコンテキストに対してモニター専用モードを設定し、残りのコンテキストに対

して通常のインラインモードを設定することはできません。

（注）

例 次に、すべての HTTPトラフィックを ASA FirePOWERモジュールに迂回させ、何ら
かの理由でモジュールで障害が発生した場合にはすべてのHTTPトラフィックをブロッ
クする例を示します。

ciscoasa(config)# access-list ASASFR permit tcp any any eq port 80
ciscoasa(config)# class-map my-sfr-class
ciscoasa(config-cmap)# match access-list ASASFR
ciscoasa(config-cmap)# policy-map my-sfr-policy
ciscoasa(config-pmap)# class my-sfr-class
ciscoasa(config-pmap-c)# sfr fail-close
ciscoasa(config-pmap-c)# service-policy my-cx-policy global

次の例では、10.1.1.0ネットワークと10.2.1.0ネットワーク宛てのすべての IPトラフィッ
クが ASA FirePOWERモジュールに誘導され、何らかの理由でモジュールに障害が発
生した場合は、すべてのトラフィックの通過が許可されます。

ciscoasa(config)# access-list my-sfr-acl permit ip any 10.1.1.0 255.255.255.0
ciscoasa(config)# access-list my-sfr-acl2 permit ip any 10.2.1.0 255.255.255.0
ciscoasa(config)# class-map my-sfr-class
ciscoasa(config-cmap)# match access-list my-sfr-acl
ciscoasa(config)# class-map my-sfr-class2
ciscoasa(config-cmap)# match access-list my-sfr-acl2
ciscoasa(config-cmap)# policy-map my-sfr-policy
ciscoasa(config-pmap)# class my-sfr-class
ciscoasa(config-pmap-c)# sfr fail-open
ciscoasa(config-pmap)# class my-sfr-class2
ciscoasa(config-pmap-c)# sfr fail-open
ciscoasa(config-pmap-c)# service-policy my-sfr-policy interface outside

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class
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説明コマンド

ポリシーマップ用にトラフィックを識別します。class-map

ASA CXモジュールにトラフィックをリダイレクトしま
す。

cxsc

モジュールをリロードします。hw-module module reload

リセットを実行してから、モジュールをリロードします。hw-module module reset

モジュールをシャットダウンします。hw-module module shutdown

ポリシーを設定します。これは、1つのトラフィッククラ
スと 1つ以上のアクションのアソシエーションです。

policy-map

トラフィックをASAFirePOWERモジュールに送信するた
めに作成された NPルールを表示します。

show asp table classify domain sfr

モジュールのステータスを表示します。show module

現在のポリシーマップ コンフィギュレーションをすべて

表示します。

show running-config policy-map

サービスポリシーの統計情報を表示します。show service-policy

ソフトウェアモジュールをリロードします。sw-module module sfr reload

ソフトウェアモジュールをリセットします。sw-module module sfr reset

ソフトウェアモジュールブートイメージをインストール

します。

sw-module module sfr recover

ソフトウェアモジュールをシャットダウンします。sw-module module sfr shutdown
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shape
QoSトラフィックシェーピングをイネーブルにするには、クラスコンフィギュレーションモー
ドで shapeコマンドを使用します。ASAなどの、ファストイーサネットを使用してパケット
を高速に送信するデバイスが存在し、そのデバイスがケーブルモデムなどの低速デバイスに接

続されている場合、ケーブルモデムがボトルネックとなり、ケーブルモデムでパケットが頻繁

にドロップされます。さまざまな回線速度を持つネットワークを管理するために、低い固定

レートでパケットを送信するように ASAを設定できます。これをトラフィックシェーピング
と呼びます。この設定を削除するには、このコマンドの no 形式を使用します。

トラフィックシェーピングは、ASA 5505、5510、5520、5540、および 5550のみでサポートさ
れます。（ASA 5500-Xなどの）マルチコアモデルでは、シェーピングをサポートしていませ
ん。

（注）

shape average rate [ burst_size ]
no shape average rate [ burst_size ]

構文の説明 一定期間におけるトラフィックの平均レート（ビット/秒）を64000～154400000
の範囲で設定します。8000の倍数の値を指定します。期間の計算方法の詳細に
ついては、「使用上のガイドライン」の項を参照してください。

average rate

一定期間において送信可能な平均バーストサイズ（ビット単位）を 2048～
154400000の範囲で設定します。128の倍数の値を指定します。burst_sizeを指
定しない場合、デフォルト値は指定した平均レートでの 4ミリ秒のトラフィッ
クに相当する値になります。たとえば、平均レートが 1000000ビット/秒の場
合、4ミリ秒では 1000000 * 4/1000 = 4000になります。

burst_size

コマンドデフォルト burst_sizeを指定しない場合、デフォルト値は指定した平均レートでの 4ミリ秒のトラフィッ
クに相当する値になります。たとえば、平均レートが 1000000ビット/秒の場合、4ミリ秒では
1000000 * 4/1000 = 4000になります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クラスコン

フィギュレー

ション
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コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン トラフィックシェーピングをイネーブルにするには、ModularPolicyFrameworkを使用します。

1. policy-map： class-default クラスマップに関連付けるアクションを指定します。

a. class class-default：アクションを実行する class-default クラスマップを指定します。

b. shape：トラフィックシェーピングをクラスマップに適用します。

c.（任意） service-policy：シェーピングされたトラフィックのサブセットに対してプライオ
リティキューイングを適用できるように、priorityコマンドを設定した異なるポリシーマップ
を呼び出します。

2. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

トラフィックシェーピングの概要

トラフィックシェーピングは、デバイスとリンクの速度を一致させることで、ジッタや遅延の

原因になる可能性のあるパケット損失、可変遅延、およびリンク飽和を制御するために使用さ

れます。

•トラフィックシェーピングは、物理インターフェイスのすべての発信トラフィック、また
はASA 5505の場合はVLAN上のすべての発信トラフィックに適用する必要があります。
特定のタイプのトラフィックにはトラフィックシェーピングを設定できません。

•トラフィックシェーピングは、パケットがインターフェイスで送信する準備ができている
場合に実装されます。そのため、レートの計算は、IPSecヘッダーやL2ヘッダーなどの潜
在的なすべてのオーバーヘッドを含む、送信されるパケットの実際のサイズに基づいて実

行されます。

•シェーピングされるトラフィックには、through-the-boxトラフィックと from-the-boxトラ
フィックの両方が含まれます。

•シェープレートの計算は、標準トークンバケットアルゴリズムに基づいて行われます。
トークンバケットサイズは、バーストサイズ値の 2倍です。トークンバケットの詳細に
ついては、CLIコンフィギュレーションガイドを参照してください。

•バースト性のトラフィックが指定されたシェープレートを超えると、パケットはキューに
入れられて、後で送信されます。次に、シェーピングキューのいくつかの特性について説

明します（階層型プライオリティキューイングの詳細については、priorityコマンドを参
照してください）。

•キューのサイズは、シェープレートに基づいて計算されます。キューは、1500バイトの
パケットとして 200ミリ秒に相当するシェープレートトラフィックを保持できます。最
小キューサイズは 64です。

•キューの制限に達すると、パケットはキューの末尾からドロップされます。
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• OSPF Helloパケットなどの一部の重要なキープアライブパケットは、ドロップされませ
ん。

•時間間隔は、time_interval = burst_size / average_rateによって求められます。時間間隔が
長くなるほど、シェープトラフィックのバースト性は高くなり、リンクのアイドル状態が

長くなる可能性があります。この効果は、次のような誇張した例を使うとよく理解できま

す。

平均レート = 1000000

バーストサイズ = 1000000

この例では、時間間隔は 1秒であり、これは、100Mbpsの FEリンクでは 1Mbpsのトラフィッ
クを時間間隔 1秒の最初の 10ミリ秒内にバースト送信できることを意味し、残りの 990ミリ
秒間はアイドル状態になって、次の時間間隔になるまでパケットを送信できません。したがっ

て、音声トラフィックのように遅延が問題になるトラフィックがある場合は、バーストサイズ

を平均レートと比較して小さくし、時間間隔を短くする必要があります。

QoS機能の相互作用のしくみ

ASAで必要な場合は、個々の QoS機能を単独で設定できます。ただし、普通は、たとえば一
部のトラフィックを優先させて、他のトラフィックによって帯域幅の問題が発生しないように

するために、複数の QoS機能を ASAに設定します。

次に、インターフェイスごとにサポートされる機能の組み合わせを示します。

•標準プライオリティキューイング（特定のトラフィックについて）+ポリシング（その他
のトラフィックについて）

同じトラフィックのセットに対して、プライオリティキューイングとポリシングを両方設定す

ることはできません。

•トラフィックシェーピング（1つのインターフェイス上のすべてのトラフィック）+階層
型プライオリティキューイング（トラフィックのサブセット）。

同じインターフェイスに対して、トラフィックシェーピングと標準プライオリティキューイ

ングを設定することはできません。階層型プライオリティキューイングのみを設定できます。

たとえば、グローバルポリシーに標準プライオリティキューイングを設定して、特定のイン

ターフェイスにトラフィックシェーピングを設定する場合、最後に設定した機能は拒否されま

す。これは、グローバルポリシーがインターフェイスポリシーと重複するためです。

通常、トラフィックシェーピングをイネーブルにした場合、同じトラフィックに対してはポリ

シングをイネーブルにしません。ただし、このような設定は ASAでは制限されていません。

例 次の例では、外部インターフェイスのすべてのトラフィックでトラフィックシェーピ

ングをイネーブルにして、DSCPビットが efに設定された VPN tunnel-grp1内のトラ
フィックにプライオリティを付けます。

ciscoasa
(config)#
class-map TG1-voice
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ciscoasa
(config-cmap)#
match tunnel-group tunnel-grp1
ciscoasa
(config-cmap)#
match dscp ef
ciscoasa(config)# policy-map priority-sub-policy
ciscoasa(config-pmap)# class

TG1-voice
ciscoasa(config-pmap-c)# priority
ciscoasa(config-pmap-c)# policy-map shape_policy
ciscoasa(config-pmap)# class

class-default
ciscoasa(config-pmap-c)# shape
ciscoasa(config-pmap-c)# service-policy priority-sub-policy
ciscoasa
(config-pmap-c)#
service-policy shape_policy
interface outside

関連コマンド 説明コマンド

ポリシーマップ内でアクションを実行するクラスマップを指定

します。

class

QoSポリシングをイネーブルにします。police

サービスポリシーのトラフィックに適用するアクションを指定

します。

policy-map

QoSプライオリティキューイングを有効にします。priority

階層型ポリシーマップを適用します。service-policy（クラス）

サービスポリシーをインターフェイスに適用します。service-policy（グローバル）

QoS統計情報を表示します。show service-policy
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share-ratio
マッピングアドレスおよびポート（MAP）ドメイン内の基本マッピングルールでポートルール
のポート数を決定するポート比率を設定するには、MAPドメインの基本マッピングルールコ
ンフィギュレーションモードで share-ratioコマンドを使用します。比率を削除するには、こ
のコマンドの no形式を使用します。

share-rationumber
no share-ratio number

構文の説明 プール内に存在する必要があるポートの数。ポート数は1～65536の範囲内とし、2の
累乗にする必要があります（1、2、4、8など）。

number

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応MAPドメイン
の基本マッピ

ングルールコ

ンフィギュ

レーション

モード。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン 基本マッピングルールの start-portコマンドおよび share-ratioコマンドによって、MAPドメ
イン内のアドレス変換に使用されるプールの開始ポートとポート数が決まります。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1

ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64
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ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


