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nac-authentication-server-group（廃止）
ネットワークアドミッションコントロールのポスチャ検証に使用される認証サーバーグルー

プを識別するには、トンネルグループ一般属性コンフィギュレーションモードで

nac-authentication-server-groupコマンドを使用します。デフォルトのリモートアクセスグルー
プから認証サーバーグループを継承するには、継承元となる代替のグループポリシーにアクセ

スし、このコマンドの no形式を使用します。

nac-authentication-server-group server-group
no nac-authentication-server-group

構文の説明 aaa-server hostコマンドを使用して ASAに設定されたポスチャ検証サーバーグ
ループの名前。この名前は、そのコマンドに指定された server-tag変数に一致す
る必要があります。

server-group

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。nacポリシーnacフレームワークコンフィギュレー
ションモードの authentication-server-groupコマンドに置き換えられました。

8.0(1)

使用上のガイドライン NACをサポートするように、少なくとも 1つのアクセスコントロールサーバーを設定しま
す。ACSグループの名前を指定するには、aaa-serverコマンドを使用します。次に、その同じ
名前をサーバーグループに使用して、nac-authentication-server-groupコマンドを使用します。
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例 次に、NACポスチャ検証に使用される認証サーバーグループとして acs-group1を識別
する例を示します。

ciscoasa(config-group-policy)# nac-authentication-server-group acs-group1
ciscoasa(config-group-policy)

次に、デフォルトのリモートアクセスグループから認証サーバーグループを継承す

る例を示します。

ciscoasa(config-group-policy)# no nac-authentication-server-group
ciscoasa(config-group-policy)

関連コマンド 説明コマンド

AAAサーバーまたはグループのレコードを作成し、ホスト固有のAAAサーバー属
性を設定します。

aaa-server

EAPイベントのロギングをイネーブルにして、NACメッセージをデバッグします。debug eap

NACメッセージングをデバッグするための EAP over UDP（EAPoUDP）イベント
のロギングをイネーブルにします。

debug
eou

NACイベントのロギングをイネーブルにします。debug nac

グループポリシーに対するネットワークアドミッションコントロールをイネーブ

ルにします。

nac
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nac-policy（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

シスコネットワークアドミッションコントロール（NAC）ポリシーを作成し、または NAC
ポリシーにアクセスし、ポリシーのタイプを指定するには、グローバルコンフィギュレーショ

ンモードで nac-policyコマンドを使用します。NACポリシーを構成から削除するには、この
コマンドの no形式を使用します。

nac-policy nac-policy-name nac-framework
no nac-policy nac-policy-name nac-framework

構文の説明 NACポリシーの名前。最大 64文字で NACポリシーの名前を指定します。
show running-config nac-policyコマンドは、セキュリティアプライアンスに
すでに存在する各 NACポリシーの名前および構成を表示します。

nac-policy-name

NACフレームワークを使用して、リモートホストのネットワークアクセス
ポリシーを提供することを指定します。ASAの NACフレームワークサービ
スを提供するには、シスコアクセスコントロールサーバーがネットワーク

に存在している必要があります。

このタイプを指定した場合、プロンプトは現在のモードが設定 nacポリシー
nacフレームワークコンフィギュレーションモードであることを示します。
このモードでは、NACフレームワークポリシーを設定できます。

nac-framework

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは廃止されました。9.1(2)
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使用上のガイドライン グループポリシーに割り当てられる NACアプライアンスごとにこのコマンドを一度使用しま
す。次に、nac-settingsコマンドを使用して、該当する各グループポリシーにNACポリシーを
割り当てます。IPSecまたはCisco AnyConnect VPNトンネルのセットアップ時に、ASAは使用
中のグループポリシーに関連付けられた NACポリシーを適用します。

NACポリシーが 1つ以上のグループポリシーにすでに割り当てられている場合、no nac-policy
nameコマンドを使用してその NACポリシーを削除できません。

例 次のコマンドでは、NACフレームワークポリシーを nac-framework1という名前で作
成し、そのポリシーにアクセスしています。

ciscoasa
(config)
# nac-policy nac-framework1 nac-framework
ciscoasa
(config-nac-policy-nac-framework)

次のコマンドでは、nac-framework1という名前の NACフレームワークポリシーを削
除しています。

ciscoasa
(config)
# no nac-policy nac-framework1
ciscoasa
(config-nac-policy-nac-framework)

関連コマンド 説明コマンド

ASA上の各 NACポリシーの構成を表示します。show running-config nac-policy

ASAでの NACポリシー使用状況の統計情報を表示します。show nac-policy

NACポリシー使用状況の統計情報をリセットします。clear nac-policy

NACポリシーをグループポリシーに割り当てます。nac-settings

グループポリシーに割り当てられているものを除き、すべて

の NACポリシーを実行コンフィギュレーションから削除しま
す。

clear configure nac-policy
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nac-settings（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACポリシーをグループポリシーに割り当てるには、グループポリシーコンフィギュレー
ションモードで nac-settingsコマンドを実行します。

nac-settings { value nac-policy-name | none }
no nac-settings { value nac-policy-name | none }

構文の説明 グループポリシーに割り当てられる NACポリシー。名前を付ける NACポ
リシーは、ASAの構成に存在している必要があります。show running-config
nac-policyコマンドは、各 NACポリシーの名前および構成を表示します。

nac-policy-name

グループポリシーから nac-policy-nameを削除し、このグループポリシーに
関してNACポリシーの使用をディセーブルにします。グループポリシーは、
デフォルトグループポリシーから nac-settings値を継承しません。

none

名前を付ける NACポリシーをグループポリシーに割り当てます。value

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは廃止されました。9.1(2)
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使用上のガイドライン nac-policyコマンドを使用してNACポリシーの名前とタイプを指定してから、このコマンドを
使用して名前とタイプをグループポリシーに割り当てます。

show running-config nac-policyコマンドは、各NACポリシーの名前および構成を表示します。

NACポリシーをグループポリシーに割り当てると、ASAはそのグループポリシーのNACを自
動的に有効にします。

例 次のコマンドでは、グループポリシーからnac-policy-nameを削除しています。グルー
プポリシーは、デフォルトのグループポリシーから nac-settings値を継承します。

ciscoasa(config-group-policy)
# no nac-settings
ciscoasa(config-group-policy)

次のコマンドでは、グループポリシーから nac-policy-nameを削除し、このグループ
ポリシーに関して NACポリシーの使用をディセーブルにしています。グループポリ
シーは、デフォルトグループポリシーから nac-settings値を継承しません。

ciscoasa(config-group-policy)
# nac-settings none
ciscoasa(config-group-policy)

関連コマンド 説明コマンド

CiscoNACポリシーを作成してアクセスし、そのタイプを指定
します。

nac-policy

ASA上の各 NACポリシーの構成を表示します。show running-config nac-policy

ASAでの NACポリシー使用状況の統計情報を表示します。show nac-policy

IPsecセッション、WebVPNセッション、およびNACセッショ
ンの数を表示します。

show vpn-session_summary.db

NACの結果を含む、VPNセッションの情報を表示します。show vpn-session.db
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name（ダイナミックフィルタブラックリストまたはホ
ワイトリスト）

ドメイン名をボットネットトラフィックフィルタブラックリストまたはホワイトリストに追

加するには、ダイナミックフィルタブラックリストまたはホワイトリストコンフィギュレー

ションモードで name コマンドを使用します。名前を削除するには、このコマンドの no形式
を使用します。スタティックデータベースを使用すると、ホワイトリストまたはブラックリス

トに追加するドメイン名または IPアドレスでダイナミックデータベースを増強できます。

name domain_name
no name domain_name

構文の説明 ブラックリストに名前を追加します。このコマンドを複数回入力して、複数の

エントリを追加できます。最大 1000個のブラックリストエントリを追加でき
ます。

domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ダイナミック

フィルタブ

ラックリスト

またはホワイ

トリストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ダイナミックフィルタホワイトリストまたはブラックリストコンフィギュレーションモード

を開始した後、addressコマンドおよび nameコマンドを使用して、適切な名前としてホワイ
トリストに、または不適切な名前としてブラックリストにタグ付けするドメイン名または IP
アドレス（ホストまたはサブネット）を手動で入力できます。
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このコマンドを複数回入力して、複数のエントリを追加できます。最大 1000個のブラックリ
ストエントリと、最大 1000個のホワイトリストエントリを追加できます。

スタティックデータベースにドメイン名を追加した場合、ASAは、1分間待機してからそのド
メイン名の DNS要求を送信し、ドメイン名と IPアドレスの組を DNSホストキャッシュに追
加します（このアクションはバックグラウンドプロセスで、ASAの設定の続行に影響しませ
ん）。

ASAにドメイン名サーバーが設定されていない、あるいはドメイン名サーバーが利用できない
場合は、代わりにボットネットトラフィックフィルタスヌーピング（ inspect dns
dynamic-filter-snoopingコマンド参照）を使用したDNSパケットインスペクションを有効にで
きます。DNSスヌーピングを使用している場合、感染したホストがスタティックデータベース
内の名前に対してDNS要求を送信すると、ASAはDNSパケットの中からそのドメイン名と関
連 IPアドレスを見つけ出し、その名前と IPアドレスを DNS逆ルックアップキャッシュに追
加します。DNS逆ルックアップキャッシュについては、 inspect dns dynamic-filter-snoopingコ
マンドを参照してください。

DNSホストキャッシュのエントリには、DNSサーバーから提供される存続可能時間（TTL）
値があります。許容される最大 TTL値は 1日（24時間）です。DNSサーバーによって提供さ
れた TTLがこれより大きい場合は、TTLが 1日以下に切り詰められます。

DNSホストキャッシュの場合、エントリがタイムアウトすると、ASAがエントリの更新を定
期的に要求します。

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2
255.255.255.255

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports
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説明コマンド

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data
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説明コマンド

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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name（グローバル）
IPアドレスに名前を関連付けるには、グローバルコンフィギュレーションモードで nameコ
マンドを使用します。テキスト名の使用は無効にするが、構成からは削除しない場合は、この

コマンドの no形式を使用します。

name ip_address [ name [ description text ]]
no name ip_address [ name [ description text ]]

構文の説明 （任意）IPアドレス名の説明を指定します。description

名前を付けるホストの IPアドレスを指定します。ip_address

IPアドレスに割り当てられる名前を指定します。使用できる文字は、a～ z、A～
Z、0～ 9、ダッシュ、およびアンダースコアです。nameは、63文字以下である必
要があります。また、nameは数値で開始できません。

name

説明のテキストを指定します。text

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、任意の説明を含めることができるように拡張されました。7.0(4)

natコマンドまたは access-listコマンドでは名前付き IPアドレスを使用できなくな
りました。代わりに object network名を使用する必要があります。オブジェクトグ
ループの network-object コマンドでは、object network名を指定できますが、name
コマンドで指定した名前付き IPアドレスも引き続き使用できます。

8.3(1)

使用上のガイドライン 名前と IPアドレスとの関連付けを有効にするには、namesコマンドを使用します。IPアドレ
スに関連付けできる名前は 1つだけです。
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nameコマンドを使用する前に、まずnamesコマンドを使用する必要があります。nameコマン
ドは、namesコマンドの使用直後、かつ write memoryコマンドの前に使用します。

nameコマンドを使用すると、テキスト名でホストを識別し、テキスト文字列を IPアドレスに
マッピングします。no nameコマンドを使用すると、テキスト名の使用を無効化できますが、
構成からテキスト名は削除されません。構成から名前のリストをクリアするには、clearconfigure
nameコマンドを使用します。

name値の表示を無効にするには、no namesコマンドを使用します。

nameコマンドと namesコマンドは両方ともコンフィギュレーションに保存されます。

nameコマンドは、ネットワークマスクへの名前の割り当てをサポートしません。たとえば、
次のコマンドは拒否されます。

ciscoasa(config)# name 255.255.255.0 class-C-mask

マスクを必要とするいずれのコマンドも、受け入れ可能なネットワークマスクとして名前を処

理できません。

（注）

例 次に、namesコマンドを使用して、nameコマンドの使用を有効にする例を示します。
nameコマンドは、192.168.42.3の代わりに sa_insideを使用し、209.165.201.3の代わり
に sa_outsideを使用します。IPアドレスをネットワークインターフェイスに割り当て
るときに、ip addressコマンドでこれらの名前を使用できます。no namesコマンドは、
nameコマンド値の表示を無効にします。後でnamesコマンドを使用すると、nameコ
マンド値が再度表示されるようになります。

ciscoasa(config)# names
ciscoasa(config)# name 192.168.42.3 sa_inside
ciscoasa(config)# name 209.165.201.3 sa_outside
ciscoasa(config-if)# ip address inside sa_inside 255.255.255.0
ciscoasa(config-if)# ip address outside sa_outside 255.255.255.224
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224
ciscoasa(config)# no names
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224
ciscoasa(config)# names
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

関連コマンド 説明コマンド

コンフィギュレーションから名前のリストをクリアします。clear configure name
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説明コマンド

名前と IPアドレスの関連付けをイネーブルにします。names

IPアドレスに関連付けられた名前を表示します。show running-config
name
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nameif
インターフェイスの名前を指定するには、インターフェイスコンフィギュレーションモード

で nameifコマンドを使用します。名前を削除するには、このコマンドの no形式を使用しま
す。インターフェイス名はインターフェイスタイプおよび ID（gigabitethernet0/1など）ではな
く ASAのすべてのコンフィギュレーションコマンドで使用されるため、トラフィックがイン
ターフェイスを通過するためにはインターフェイス名が必要です。

nameif name
no nameif

構文の説明 最大 48文字で名前を設定します。名前は大文字と小文字が区別されません。
「Metrics_History」または「MH」という名前を使用しないでください。これらの名前を
使用すると、ASDMはインターフェイスをダウン状態として表示します。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、グローバルコンフィギュレーションコマンドからインターフェ

イスコンフィギュレーションモードコマンドに変更されました。

7.0(1)

使用上のガイドライン サブインターフェイスの場合、 nameifコマンドを入力する前に、vlanコマンドで VLANを割
り当てる必要があります。

名前を変更するには、このコマンドで新しい値を再入力します。その名前を参照するすべての

コマンドが削除されるため、 no形式は入力しないでください。

例 次に、2つのインターフェイスにそれぞれ「inside」と「outside」という名前を設定す
る例を示します。
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ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/0
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

既存の接続に対するすべての変換をリセットして、その結果として接続をリセッ

トします。

clear xlate

インターフェイスを設定し、インターフェイスコンフィギュレーションモード

を開始します。

interface

インターフェイスのセキュリティレベルを設定します。security-level

サブインターフェイスに VLAN IDを割り当てます。vlan
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names
名前と IPアドレスの関連付けを有効にするには、グローバルコンフィギュレーションモード
で namesコマンドを使用します。IPアドレスに関連付けできる名前は 1つだけです。name値
の表示を無効にするには、no namesコマンドを使用します。

names
no names

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 名前と IPアドレスとの関連付けを有効にするには、namesコマンドを使用します。IPアドレ
スに関連付けできる名前は 1つだけです。

nameコマンドを使用する前に、まずnamesコマンドを使用する必要があります。nameコマン
ドは、namesコマンドの使用直後、かつ write memoryコマンドの前に使用します。

name値の表示を無効にするには、no namesコマンドを使用します。

nameコマンドと namesコマンドは両方ともコンフィギュレーションに保存されます。

例 次に、namesコマンドを使用して、nameコマンドの使用を有効にする例を示します。
nameコマンドは、192.168.42.3の代わりに sa_insideを使用し、209.165.201.3の代わり
に sa_outsideを使用します。IPアドレスをネットワークインターフェイスに割り当て
るときに、ip addressコマンドでこれらの名前を使用できます。no namesコマンドは、
nameコマンド値の表示を無効にします。後でnamesコマンドを使用すると、nameコ
マンド値が再度表示されるようになります。

ciscoasa(config)# names
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ciscoasa(config)# name 192.168.42.3 sa_inside
ciscoasa(config)# name 209.165.201.3 sa_outside
ciscoasa(config-if)# ip address inside sa_inside 255.255.255.0
ciscoasa(config-if)# ip address outside sa_outside 255.255.255.224
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224
ciscoasa(config)# no names
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224
ciscoasa(config)# names
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

関連コマンド 説明コマンド

コンフィギュレーションから名前のリストをクリアします。clear configure name

名前を IPアドレスに関連付けます。name

IPアドレスに関連付けられた名前のリストを表示します。show running-config name

IPアドレスと名前の変換を表示します。show running-config
names
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name-separator（pop3s、imap4s、smtps）（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

電子メール、VPNユーザー名、パスワード間のデリミタとなる文字を指定するには、適用可能
な電子メールプロキシモードで name-separatorコマンドを使用します。デフォルトの「:」に
戻すには、このコマンドの no形式を使用します。

name-separator [ symbol ]
no name-separator

構文の説明 （任意）電子メール、VPNユーザー名、パスワードを区切る文字。使用できるの
は、「@」（アットマーク）、「|」（パイプ）、「:」（コロン）、「#」（番号記
号）、「,」（カンマ）、および「;」（セミコロン）です。

シンボ

ル

コマンドデフォルト デフォルトは「:」（コロン）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応pop3s

——対応—対応Imap4s

——対応—対応Smtps

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)

使用上のガイドライン 名前の区切り文字には、サーバーの区切り文字とは異なる文字を使用する必要があります。

例 次に、番号記号（#）を POP3Sの名前区切り文字として設定する例を示します。

ciscoasa

n
20

n

name-separator（pop3s、imap4s、smtps）（廃止）



(config)#
pop3s
ciscoasa(config-pop3s)# name-separator #

関連コマンド 説明コマンド

電子メールとサーバー名を区切ります。server-separator
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name-server
ASAがホスト名を IPアドレスに解決できるように 1つ以上のDNSサーバーを識別するには、
DNSサーバーグループコンフィギュレーションモードで name-server コマンドを使用しま
す。1つ以上のサーバーを削除するには、このコマンドの no形式を使用します。

ASAでは、機能に応じて DNSサーバーの使用が限定的にサポートされます。たとえば、ほと
んどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるのは、名前と
IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマンドを使用して名
前の使用を有効にした場合だけです。

（注）

name-server ip_address [ ip_address2 ][ ... ][ ip_address6 ][ interface_name ]
no name-server ip_address [ ip_address2 ][ ... ][ ip_address6 ][ interface_name ]

構文の説明 （オプション）ASAがサーバーとの通信に使用するインターフェイス名を指
定します。インターフェイスを指定しなかった場合、ASAはデータルーティ
ングテーブルを確認し、一致するものが見つからなければ、管理専用ルーティ

ングテーブルを確認します。

interface_name

DNSサーバーの IPアドレスを指定します。最大 6つのアドレスを個別のコマ
ンドとして指定するか、便宜上最大 6つのアドレスをスペースで区切って 1
つのコマンドで指定できます。1つのコマンドに複数のサーバーを入力した場
合、ASAは各サーバーを個別のコマンドとして構成に保存します。ASAで
は、応答を受信するまで各 DNSサーバを順に試します。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応DNSサーバー
グループコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

interface_name引数が追加されました。9.5(1)

使用上のガイドライン DNSルックアップを有効にするには、dns domain-lookupコマンドを使用します。DNSルック
アップをイネーブルにしないと、DNSサーバーは使用されません。

ASAのデフォルトでは、発信要求に dns server-group DefaultDNSサーバーグループが使用さ
れます。dns-group コマンドを使用してデフォルトのサーバーグループを変更できます。他の
サーバーグループを特定のドメインに関連付けることができます。DNSサーバーグループに関
連付けられたドメインに一致する DNS要求は、そのグループを使用します。たとえば、内部
の eng.cisco.comサーバー宛てのトラフィックで内部の DNSサーバーを使用する場合は、
eng.cisco.comを内部の DNSグループにマッピングできます。ドメインマッピングと一致しな
いすべての DNS要求は、関連付けられたドメインを持たないデフォルトの DNSサーバーグ
ループを使用します。たとえば、DefaultDNSグループには、外部インターフェイスで使用可能
なパブリック DNSサーバーを含めることができます。PNトンネルグループ用に他の DNS
サーバーグループを設定できます。詳細については、tunnel-groupコマンドを参照してくださ
い。

一部のASA機能では、ドメイン名で外部サーバーにアクセスするためにDNSサーバーを使用
する必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミッ

クデータベースサーバーにアクセスして、スタティックデータベースのエントリを解決する

ために DNSサーバーが必要です。さらに、Cisco Smart Software Licensingでは、ライセンス機
関のアドレスの解決にDNSが必要です。他の機能（pingコマンドや tracerouteコマンドなど）
では、pingや tracerouteを実行する名前を入力できるため、ASAは DNSサーバーと通信する
ことで名前を解決できます。名前は、多くの SSL VPNコマンドおよび certificateコマンドでも
サポートされます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブ
ジェクトを使用するために、DNSサーバーを設定する必要もあります。

name-serverのインターフェイスを指定しない場合、ASAはデータのルーティングテーブルを
チェックします。ここで一致が見つからない場合は、管理専用のルーティングテーブルをチェッ

クします。データインターフェイスを経由するデフォルトルートがある場合は、すべてのDNS
トラフィックがそのルートに一致するため、管理専用ルーティングテーブルが確認されること

はありません。このシナリオでは、管理インターフェイスを経由してサーバーにアクセスする

必要がある場合は常にインターフェイスを指定します。

例 次に、3つの DNSサーバーをグループ「DefaultDNS」に追加する例を示します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.1 10.2.3.4 192.168.5.5

ASAでは、次に示すように、別々のコマンドとして構成が保存されます。

name-server 10.1.1.1

n
23

n
name-server



name-server 10.2.3.4
name-server 192.168.5.5

さらに 2つのサーバーを追加するには、それらを 1つのコマンドとして入力します。

ciscoasa(config)# dns server-group
DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.5.1.1 10.8.3.8

複数のサーバーを削除するには、次のようにそれらのサーバーを複数のコマンドまた

は 1つのコマンドとして入力します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# no
name-server 10.5.1.1 10.8.3.8

関連コマンド 説明コマンド

デフォルトのドメイン名を設定します。domain-name

ASAが応答を受信しないときに、DNSサーバーのリストを再
試行する回数を指定します。

retries

次の DNSサーバーを試行するまでに待機する時間を指定しま
す。

timeout

既存のDNSサーバーグループコンフィギュレーションのうち
の 1つまたはすべてを表示します。

show running-config dns
server-group
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nat（グローバル）
IPv4、IPv6、または IPv4と IPv6の間（NAT64）で Twice NATを設定するには、グローバルコ
ンフィギュレーションモードで natコマンドを使用します。Twice NATコンフィギュレーショ
ンを削除するには、このコマンドの no形式を使用します。

スタティック NATの場合：

nat [( real_ifc , mapped_ifc )][ line |{ after-auto [ line ]}] source static { real_obj | any }{
mapped_obj | interface [ ipv6 ]| any }][ destination static { mapped_obj | interface [ ipv6 ]}{
real_obj | any }][ service { real_src_mapped_dest_svc_obj | any } mapped_src_real_dest_svc_obj
][ net-to-net ][ dns ][ unidirectional |[ no-proxy-arp ][ route-lookup ]][ inactive ][ description
desc

no nat [( real_ifc , mapped_ifc )][ line |{ after-auto [ line ]}] source static { real_obj | any }{
mapped_obj | interface [ ipv6 ]| any }][ destination static { mapped_obj | interface [ ipv6 ]}{
real_obj | any }][ service { real_src_mapped_dest_svc_obj | any } mapped_src_real_dest_svc_obj
][ net-to-net ][ dns ][ unidirectional |[ no-proxy-arp ][ route-lookup ]][ inactive ][ description
desc

ダイナミック NATの場合：

nat [( real_ifc , mapped_ifc )][ line |{ after-auto [ line ]}] source dynamic { real_obj | any }{
mapped_obj | interface [ ipv6 ]| pat-pool mapped_obj [ round-robin ] [ extended ] [ flat [
include-reserve ]] [ block-allocation ] [ interface [ ipv6 ]] | interface [ ipv6 ]} [ destination
static { mapped_obj | interface [ ipv6 ]}{ real_obj | any }][ service { mapped_dest_svc_obj
real_dest_svc_obj ] [ dns ] [ unidirectional ] [ inactive ] [ description desc

no nat [( real_ifc , mapped_ifc )][ line |{ after-auto [ line ]}] source dynamic { real_obj | any
}{ mapped_obj | interface [ ipv6 ]| pat-pool mapped_obj [ round-robin ] [ extended ] [ flat [
include-reserve ]] [ block-allocation ] [ interface [ ipv6 ]] | interface [ ipv6 ]} [ destination
static { mapped_obj | interface [ ipv6 ]}{ real_obj | any }][ service { mapped_dest_svc_obj
real_dest_svc_obj ] [ dns ] [ unidirectional ] [ inactive ] [ description desc

または

no nat { line after-auto line }
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構文の説明 （任意）実際のインターフェイスおよびマッピングインターフェ

イスを指定します。実際のインターフェイスおよびマッピング

インターフェイスを指定しない場合は、すべてのインターフェ

イスが使用されます。また、インターフェイスのいずれかまた

は両方に anyキーワードを指定できます。ブリッジグループの
メンバーインターフェイス（トランスペアレントモードまたは

ルーテッドモード）の場合、実際のインターフェイスおよびマッ

ピングインターフェイスを指定する必要があります。anyは使用
できません。

Twice NATは送信元アドレスと宛先アドレスの両方を変換する
ため、これらのインターフェイスを送信元インターフェイスと

宛先インターフェイスとして考えると理解しやすくなります。

(real_ifc,mapped_ifc)

NATテーブルのセクション 3の最後の、ネットワークオブジェ
クト NATルールの後にルールを挿入します。デフォルトでは、
Twice NATルールはセクション 1に追加されます。line引数を使
用して、セクション 3の任意の場所にルールを挿入できます。

after-auto
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（任意）ワイルドカードの値を指定します。anyの主な用途は次
のとおりです。

•インターフェイス：インターフェイスのいずれかまたは両方
に anyを使用できます（(any,outside)など）。インターフェ
イスを指定しない場合は、anyがデフォルトです。ただし、
anyはブリッジグループのメンバーインターフェイスに適用
されません。また、anyはトランスペアレントモードで使用
できません。

•スタティックNAT送信元の実際の IPアドレスおよびマッピ
ング IPアドレス：source static any anyを指定して、すべて
のアドレスに対してアイデンティティ NATを有効にできま
す。

•ダイナミック NATまたはダイナミック PAT送信元の実際の
アドレス：source dynamic any mapped_objを指定して、送信
元インターフェイス上のすべてのアドレスを変換できます。

スタティック NATの場合、実際の送信元ポートやマッピング宛
先ポートに対しても、送信元または宛先の実際のアドレスに対

しても、anyを使用できますが（マッピングアドレスとしての
anyは除く）、使用すると、予期せぬ動作が発生する可能性があ
ります。

「any」トラフィックの定義（IPv4と IPv6）は、ルー
ルによって異なります。ASAがパケットに対して
NATを実行するためには、そのパケットが
IPv6-to-IPv6または IPv4-to-IPv4である必要がありま
す。この前提条件により、ASAは、NATルールの
anyの値を決定できます。たとえば、「any」から
IPv6サーバーへのルールを設定しており、このサー
バーが IPv4アドレスからマッピングされている場
合、anyは「任意の IPv6トラフィック」を意味しま
す。「any」から「any」へのルールを設定しており、
送信元をインターフェイス IPv4アドレスにマッピン
グする場合、マッピングインターフェイスのアドレ

スによって宛先も IPv4であることが示されるため、
anyは「任意の IPv4トラフィック」を意味します。

（注）

any
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ポートブロック割り当てをイネーブルにします。キャリアグレー

ドまたは大規模 PATの場合は、NATに一度に 1つずつポート変
換を割り当てさせる代わりに、各ホストのポートのブロックを

割り当てることができます。ポートのブロックを割り当てると、

ホストからのその後の接続では、ブロック内のランダムに選択

される新しいポートが使用されます。必要に応じて、ホストが

元のブロック内のすべてのポートに関してアクティブな接続を

持つ場合は追加のブロックが割り当てられます。ポートブロッ

クは、1024～ 65535の範囲でのみ割り当てられます。ポートの
ブロック割り当てはround-robinと互換性がありますが、extended
または flat [include-reserve]オプションは使用できません。また、
インターフェイス PATのフォールバックを使用することもでき
ません。

block-allocation

（任意）最大 200文字で説明を入力します。description desc

（任意）宛先アドレスの変換を設定します。Twice NATの主な
機能は、宛先 IPアドレスを含めることですが、宛先アドレスは
オプションです。宛先アドレスを指定した場合、このアドレス

にスタティック変換を設定できるか、単にアイデンティティNAT
を使用できます。宛先アドレスを使用せずに Twice NATを設定
して、実際のアドレスに対するネットワークオブジェクトグ

ループの使用または手動でのルールの順序付けを含む、Twice
NATの他の特質の一部を活用することができます。詳細につい
ては、CLI設定ガイドを参照してください。

destination

（任意）DNS応答を変換します。DNSインスペクションが有効
になっていることを確認してください（inspect dns）（デフォル
トでは有効）。destinationアドレスを設定する場合、dnsキー
ワードは設定できません。このオプションを PATルールととも
に使用することはできません。詳細については、CLIコンフィ
ギュレーションガイドを参照してください。

dns

送信元アドレスのダイナミックNATまたはダイナミック PATを
設定します。宛先変換は、常にスタティックです。

dynamic

（オプション）PATプールの拡張 PATをイネーブルにします。
拡張 PATでは、変換情報に宛先アドレスとポートを含めること
で、IPアドレスごとではなく、serviceごとに 65535個のポート
が使用されます。通常、PAT変換の作成時に宛先ポートとアド
レスは考慮されないため、PATアドレスあたり 65535個のポー
トに制限されます。たとえば、拡張 PATを使用して、
192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、および
192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できま
す。

extended
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（任意、9.15より前）ポートを割り当てるときに 1024～ 65535
のポート範囲全体を使用できるようにします。変換のマッピン

グポート番号を選択するときに、ASAによって、使用可能な場
合は実際の送信元ポート番号が使用されます。ただし、このオ

プションを設定しないと、実際のポートが使用できない場合、

デフォルトでは、実際のポート番号と同じポート範囲（1～511、
512～ 1023、および 1024～ 65535）からマッピングポートが選
択されます。下位の範囲でポートが不足するのを回避するには、

この設定を行います。1～ 65535の範囲全体を使用するには、
include-reserveキーワードも指定します。

(9.15以降) 9.15以降、faltは PATプールのデフォルト設定不可能
な動作です。include-reserveキーワードは flatキーワードから独
立しているため、予約済みポートの 1～ 1023を PATプールに含
めることを引き続き選択できます。

flat [include-reserve]

include-reserve

（任意）コマンドを削除する必要がなく、このルールを非アク

ティブにするには、inactiveキーワードを使用します。再度アク
ティブ化するには、inactiveキーワードを除いてコマンド全体を
再入力します。

inactive

（任意）インターフェイス IPアドレスをマッピングアドレスと
して使用します。ipv6を指定した場合、インターフェイスの IPv6
アドレスが使用されます。

ダイナミック NATの送信元マッピングアドレスに対して、マッ
ピングされたオブジェクトまたはグループに続けて interfaceキー
ワードを指定した場合、マッピングインターフェイスの IPアド
レスは、他のすべてのマッピングアドレスがすでに割り当てら

れている場合にのみ使用されます。

ダイナミック PATの場合は、送信元マッピングアドレスに対し
て interfaceのみ指定できます。

ポート変換を使用するスタティック NAT（送信元または宛先）
の場合は、serviceキーワードも設定します。

このオプションでは、mapped_ifcに特定のインターフェイスを設
定する必要があります。

このオプションは、トランスペアレントモードでは使用できま

せん。ルーテッドモードでは、宛先インターフェイスがブリッ

ジグループのメンバーの場合、このオプションを使用すること

はできません。

interface [ipv6]
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（任意）NATテーブルのセクション 1の任意の場所にルールを
挿入します。デフォルトでは、セクション 1の最後に NATルー
ルが追加されます（詳細については、設定ガイドを参照してく

ださい）。その代わりに、セクション 3に（ネットワークオブ
ジェクトNATルールの後）ルールを追加する場合は、after-auto
lineオプションを使用します。

line

（任意）ダイナミックNATおよびダイナミック PATの場合は、
マッピング宛先ポートを指定します（宛先の変換は常に固定で

す）。詳細については、serviceキーワードを参照してください。

mapped_dest_svc_obj

マッピングされたネットワークオブジェクトまたはオブジェク

トグループ（object network または object-group network）を指
定します。

ダイナミック NATでは、通常、大きいアドレスのグループが小
さいグループにマッピングされます。

マッピングされたオブジェクトやグループにサブネッ

トを含めることはできませんが、必要に応じて、こ

のマッピングされた IPアドレスを異なるダイナミッ
ク NATルール間で共有できます。IPv4アドレスと
IPv6アドレスの両方で 1つのオブジェクトグループ
を使用することはできません。そのオブジェクトグ

ループには、1種類のアドレスのみを含める必要が
あります。

（注）

ダイナミック PATの場合は、単一のアドレスにマッピングする
アドレスのグループを設定します。実際のアドレスを選択した

単一のマッピングアドレスに変換するか、またはマッピングイ

ンターフェイスアドレスに変換できます。インターフェイスア

ドレスを使用する場合は、マッピングアドレスにネットワーク

オブジェクトを設定せずに、interfaceキーワードを使用します。

スタティック NATのマッピングは、通常 1対 1です。したがっ
て、実際のアドレスとマッピングアドレスの数は同じです。た

だし、必要に応じて異なる数にすることができます。詳細につ

いては、CLI設定ガイドを参照してください。

mapped_object

（オプション）スタティック NATの場合は、マッピング送信元
ポート、実際の宛先ポート、またはその両方を指定します。詳

細については、serviceキーワードを参照してください。

mapped_src_real_dest_svc_obj

（任意）スタティック NAT 46の場合は、net-to-netを指定する
と、最初の IPv4アドレスが最初の IPv6アドレスに、2番目が 2
番目に変換されます（以降も同様）。このオプションを指定し

ない場合は、IPv4埋め込み方式が使用されます。1対 1変換の場
合は、このキーワードを使用する必要があります。

net-to-net
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（オプション）スタティックNATの場合に、マッピング IPアド
レスへの着信パケットのプロキシARPをディセーブルにします。

no-proxy-arp

（オプション）アドレスの PATプールをイネーブルにします。
オブジェクトのすべてのアドレスが PATアドレスとして使用さ
れるようになります。ダイナミック NATの場合、PATプールを
フォールバック方式として設定できます。1つのオブジェクト
グループに IPv4と IPv6の両方のアドレスを入れることはできま
せん。オブジェクトグループには、1つのタイプのアドレスだ
けが含まれている必要があります。

pat-pool mapped_obj

（任意）ダイナミックNATおよびダイナミック PATの場合は、
実際の宛先ポートを指定します（宛先の変換は常に固定です）。

詳細については、serviceキーワードを参照してください。

real_dest_svc_obj

（任意）パケットが発信される可能性のあるインターフェイス

の名前を指定します。送信元オプション。送信元オプションの

場合、origin_ifcは実際のインターフェイスです。宛先オプショ
ンの場合、real_ifcはマッピングインターフェイスです。

real_ifc

マッピングされた実際のネットワークオブジェクトまたはオブ

ジェクトグループ（object network または object-group network）
を指定します。1つのオブジェクトグループに IPv4と IPv6の両
方のアドレスを入れることはできません。オブジェクトグルー

プには、1つのタイプのアドレスだけが含まれている必要があり
ます。

real_object

（任意）スタティック NATの場合は、実際の送信元ポート、
マッピング宛先ポート、またはその両方を指定します。詳細に

ついては、serviceキーワードを参照してください。

real_src_mapped_dest_svc_obj

（オプション）PATプールのラウンドロビンアドレス割り当て
をイネーブルにします。デフォルトでは、次の PATアドレスが
使用される前に PATアドレスのすべてのポートが割り当てられ
ます。ラウンドロビン方式では、最初のアドレスに戻って再び

使用される前に、2番目のアドレス、またその次と、プール内の
各 PATアドレスからアドレス/ポートが割り当てられます。

round-robin

（オプション）ルーテッドモードのアイデンティティNATで、
NATコマンドで指定したインターフェイスを使用する代わりに、
ルートルックアップを使用して出力インターフェイスを決定し

ます。NATコマンドでインターフェイスを指定しない場合、デ
フォルトでルートルックアップが使用されます。

route-lookup

n
31

n

nat（グローバル）



（任意）ポート変換を指定します。

•ダイナミック NATおよびダイナミック PAT：ダイナミック
NATおよびダイナミック PATでは、（追加的な）ポート変
換はサポートされません。しかし、宛先変換は常にスタ

ティックなので、宛先ポートに対してポート変換を実行でき

ます。サービスオブジェクト（object service）には送信元
ポートと宛先ポートの両方を含めることができますが、両方

含めた場合、宛先ポートだけが使用されます。送信元ポート

を指定した場合、無視されます。

•ポート変換を使用するスタティック NAT：両方のサービス
オブジェクトに送信元ポートまたは宛先ポートのいずれかを

指定する必要があります。ご使用のアプリケーションが固定

の送信元ポートを使用する場合（一部のDNSサーバーなど）
に送信元ポートおよび宛先ポートの両方を指定する必要があ

りますが、固定の送信元ポートはめったに使用されません。

送信元ポート変換の場合、オブジェクトは送信元サービスを指

定する必要があります。この場合、コマンドのサービスオブジェ

クトの順番は、service real_port mapped_portです。宛先ポート変
換の場合、オブジェクトは宛先サービスを指定する必要があり

ます。この場合、サービスオブジェクトの順番は、service
mapped_port real_portです。オブジェクトで送信元ポートと宛先
ポートの両方を指定することはほとんどありませんが、この場

合には、最初のサービスオブジェクトに実際の送信元ポート/
マッピングされた宛先ポートが含まれます。2つめのサービス
オブジェクトには、マッピングされた送信元ポート/実際の宛先
ポートが含まれます。「送信元」および「宛先」の用語につい

ては、「使用上のガイドライン」を参照してください。

アイデンティティポート変換の場合は、実際のポートとマッピ

ングポートの両方（コンフィギュレーションに応じて、送信元

ポート、宛先ポート、またはその両方）に同じサービスオブジェ

クトを使用するだけです。「not equal（等しくない）」（neq）
演算子はサポートされていません。

NATでは、TCPまたはUDPのみがサポートされます。ポートを
変換する場合、実際のサービスオブジェクトのプロトコルとマッ

ピングサービスオブジェクトのプロトコルの両方が同じになる

ようにします（両方とも TCPまたは両方とも UDP）。

service

送信元アドレスの変換を設定します。source

スタティック NATまたはポート変換を使用するスタティック
NATを設定します。

static
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（任意）スタティック NATの場合は、変換を送信元から宛先へ
の単方向にします。宛先アドレスは、送信元アドレスへのトラ

フィックを開始できません。テストを目的とする場合は、この

オプションが便利です。

unidirectional

コマンドデフォルト •デフォルトでは、NATテーブルのセクション 1の最後にルールが追加されます。

• real_ifcおよび mapped_ifcのデフォルト値は anyで、すべてのインターフェイスにルール
が適用されます。

•（8.3(1)、8.3(2)、8.4(1)）アイデンティティ NATのデフォルト動作で、プロキシ ARPは
ディセーブルにされます。これは設定できません。（8.4(2)以降）アイデンティティNAT
のデフォルト動作で、プロキシ ARPはイネーブルにされ、他のスタティック NATルール
と一致します。必要に応じてプロキシ ARPを無効にできます。

•オプションのインターフェイスを指定する場合、ASAによって NAT構成が使用されて、
出力インターフェイスが決定されます。（8.3(1)～8.4(1)）唯一の例外はアイデンティティ
NATです。アイデンティティ NATでは、NATコンフィギュレーションに関係なく、常に
ルートルックアップが使用されます。（8.4(2)以降）アイデンティティ NATの場合、デ
フォルト動作は NATコンフィギュレーションの使用ですが、代わりにルートルックアッ
プを常に使用するオプションがあります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.3(1)

8.3よりも前の NAT免除コンフィギュレーションの移行時にスタティックアイ
デンティティ NATルールを生成する unidirectionalキーワードが追加されまし
た。

8.3(2)
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変更内容リリース

no-proxy-arp、route-lookup、 pat-pool、および round-robin キーワードが追加
されました。

アイデンティティ NATのデフォルトの動作が、プロキシ ARPをイネーブルに
し、他のスタティック NATルールと照合するように変更されました。

8.3よりも前の設定の場合、8.4(2)以降への NAT免除ルール（nat 0 access-listコ
マンド）の移行には、プロキシ ARPを無効にするキーワード no-proxy-arpおよ
びルートルックアップを使用するキーワード route-lookupがあります。8.3(2)お
よび 8.4(1)への移行に使用された unidirectionalキーワードは、移行に使用され
なくなりました。8.3(1)、8.3(2)、8.4(1)から 8.4(2)にアップグレードする場合、
既存の機能を保持するため、すべてのアイデンティティ NATコンフィギュレー
ションにno-proxy-arpキーワードと route-lookupキーワードが含まれるようにな
りました。unidirectionalキーワードが削除されました。

8.4(2)/8.5(1)

extended、flat、および include-reserveキーワードが追加されました。

ラウンドロビン割り当てで PATプールを使用するときに、ホストに既存の接続
がある場合、そのホストからの後続の接続では、ポートが使用可能であれば同じ

PAT IPアドレスが使用されます。

この機能は、8.5(1)では使用できません。

8.4(3)

NATが IPv6トラフィックをサポートするようになり、IPv4と IPv6の間の変換も
サポートされます。IPv4と IPv6の間の変換は、トランスペアレントモードでは
サポートされません。interface ipv6オプションと net-to-net オプションが追加さ
れました。

9.0(1)

block-allocationキーワードが追加されました。9.5(1)

flatキーワードが削除され、include-reserveキーワードは flatのサブパラメータ
ではなくなりました。すべての PATプールで 1024〜 65535のフラットなポート
範囲が使用されるようになり、オプションで予約済みポート（1〜 1023）を含め
ることができるようになりました。

9.15(1)

変換された（マッピングされた）宛先としてFQDNネットワークオブジェクトを
指定できます。

9.17(1)

使用上のガイドライン 使用上のガイドライン

Twice NATでは、1つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。
送信元アドレスと宛先アドレスの両方を指定すると、たとえば送信元アドレスが宛先Xに向か
う場合は Aに変換され、宛先 Yに向かう場合は Bに変換されるように指定できます。
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スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポート変換を使用するスタ

ティックNATを設定し、送信元アドレスをTelnetサーバーとして指定する場合に、Telnetサー
バーに向かうすべてのトラフィックのポートを 2323から 23に変換するには、このコマンド
で、変換する送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnet
サーバーアドレスをsourceアドレスとして指定しているため、その送信元ポートを指定しま
す。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。

Twice NATでは、ポート変換が設定されたスタティック NATのサービスオブジェクトを使用
できます。ネットワークオブジェクト NATは、インライン定義だけを受け入れます。

Twice NATとネットワークオブジェクト NATの違いの詳細については、CLI設定ガイドを参
照してください。

Twice NATルールは、NATルールテーブルのセクション 1に追加されます。指定した場合に
は、セクション 3に追加されます。NAT順序の詳細については、CLI設定ガイドを参照してく
ださい。

マッピングアドレスのガイドライン

マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに any インターフェイスを指定した
場合は、すべてのインターフェイス IPアドレスが無効になります。インターフェイスPAT
（ルーテッドモードのみ）の場合は、IPアドレスの代わりに interfaceキーワードを使用
します。

•（トランスペアレントモード）管理 IPアドレス。

•（ダイナミックNAT）VPNがイネーブルの場合は、スタンバイインターフェイスの IPア
ドレス。

•既存の VPNプールのアドレス。

前提条件

•実際のアドレスとマッピングアドレスの両方に、ネットワークオブジェクトまたはネット
ワークオブジェクトグループを設定します（object networkまたは object-group network
コマンド）。ネットワークオブジェクトグループは、非連続的な IPアドレスの範囲また
は複数のホストやサブネットで構成されるマッピングアドレスを作成する場合に特に便利

です。1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを入れることはでき
ません。オブジェクトグループには、1つのタイプのアドレスだけが含まれている必要が
あります。
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•ポート変換を使用するスタティックNATの場合は、TCPまたはUDPのサービスオブジェ
クト（object service コマンド）を設定します。

NATで使用されるオブジェクトおよびオブジェクトグループを未定義にすることはできませ
ん。IPアドレスを含める必要があります。

変換セッションのクリア

NATコンフィギュレーションを変更する場合、既存の変換がタイムアウトするまで待たずに
新しい NAT情報を使用するために、clear xlateコマンドを使用して変換テーブルをクリアでき
ます。ただし、変換テーブルをクリアすると、現在の接続がすべて切断されます。

PATプールのガイドライン

•個々の Aレコードに複数の PATルールを適用できることで、使用する PATルールが不明
確になるため、DNSリライトは PATには適用されません。

•（9.15より前）使用可能な場合、実際の送信元ポート番号がマッピングポートに対して使
用されます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピング

ポートは実際のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～
65535）から選択されます。そのため、1024よりも下のポートでは、小さい PATプールの
みを使用できます。（8.4(3)以降、ただし 8.5(1)と 8.6(1)を除く）下位ポート範囲を使用
するトラフィックが多数ある場合は、サイズが異なる3つの層の代わりにフラットなポー
ト範囲を使用するように指定できます（1024～ 65535、または 1～ 65535）。

•（9.15以降）ポートは、1024〜65535の範囲の使用可能なポートにマッピングされます。
必要に応じ、1024番未満の予約ポートを含めて、ポート範囲全体を変換に使用することも
できます。

クラスタで動作する場合、アドレスごとに512個のポートのブロックがクラスタのメンバーに
割り当てられ、これらのポートブロック内でマッピングが行われます。ブロック割り当ても有

効にした場合は、ブロック割り当てサイズに従ってポートが分配されます。このデフォルトも

512です。

• PATプールに対してブロック割り当てを有効にする場合、ポートブロックは1024～65535
の範囲でのみ割り当てられます。そのため、アプリケーションが小さいポート番号（1～
1023）を必要とするときは、機能しない可能性があります。たとえば、ポート22（SSH）
を要求するアプリケーションは、1024～ 65535の範囲内で、ホストに割り当てられたブ
ロック内の、マッピングされたポートを取得します。

•ダイナミックNATによってマッピングされた IPアドレスにオブジェクトグループを使用
し、そのグループにホストアドレスを含める場合、PATプールをイネーブルにすると、
ホストアドレスの使用が PATフォールバックからダイナミック NATへと変更されます。

•（8.4(3)以降、8.5(1)または 8.6(1)を除く）2つの個別のルールで同じ PATプールオブジェ
クトを使用する場合は、各ルールに対して同じオプションを指定します。たとえば、1つ
のルールで拡張 PATおよびフラットな範囲が指定される場合は、もう一方のルールでも
拡張 PATおよびフラットな範囲が指定される必要があります。

PATプールの拡張 PATのガイドライン
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•多くのアプリケーションインスペクションでは、拡張 PATはサポートされていません。
サポート対象外のインスペクションのリストについては、設定ガイドを参照してくださ

い。

•ダイナミック PATルールに対して拡張 PATをイネーブルにする場合は、PATプール内の
アドレスを、ポート変換ルールを設定した別のスタティック NATの PATアドレスとして
も使用することはできません。たとえば、PATプールに 10.1.1.1が含まれている場合、
PATアドレスとして 10.1.1.1を使用する、ポートトランスレーションルールを持つスタ
ティック NATは作成できません。

• PATプールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PATを
使用できません。

• ICEまたは TURNを使用する VoIP配置では、拡張 PATを使用しないでください。ICEお
よび TURNは、すべての宛先に対して同じであるために PATバインディングに依存して
います。

PATプールのラウンドロビンのガイドライン

•（8.4(3)以降、8.5(1)または8.6(1)を除く）ホストに既存の接続がある場合、そのホストか
らの後続の接続では、ポートが使用可能であれば同じ PAT IPアドレスが使用されます。
Note：この「粘着性」は、フェールオーバーが発生すると失われます。ASAがフェール
オーバーすると、ホストからの後続の接続で最初の IPアドレスが使用されない場合があ
ります。

•（8.4(2)、8.5(1)、および 8.6(1)）ホストに既存の接続がある場合、そのホストからの後続
の接続では、ラウンドロビン割り当てのため、接続ごとに別の PATアドレスが使用され
る可能性があります。この場合、ホストについて情報を交換する 2つのWebサイト（e-
コマースサイトと支払サイトなど）にアクセスするときに問題が発生する可能性がありま

す。これらのサイトが、1つのホストとして扱うべきものを 2つの異なる IPアドレスと見
なした場合、トランザクションは失敗することがあります。

NATと IPv6

NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。インターフェイ

スが同じブリッジグループのメンバーの場合はNAT64/46を実行できないことに注意してくだ
さい。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（Twice NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（TwiceNATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスは IPv4埋め込み IPv6アドレスとなります。このアドレスでは、IPv4アド
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レスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえば、IPv6プレ
フィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後の 32ビット
に追加されます。たとえば、201b::0/96に192.168.1.0/24をマッピングする場合、192.168.1.4
は201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64など、より小さいプ
レフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、サフィックスの
0sが IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

例 次の例では、2つの異なるサーバーにアクセスする、10.1.2.0/24ネットワーク上のホス
トがあります。ホストがサーバー 209.165.201.11にアクセスすると、実際のアドレス
は 209.165.202.129:portに変換されます。ホストがサーバー 209.165.200.225にアクセス
すると、実際のアドレスは 209.165.202.130:portに変換されます。

ciscoasa(config)# object network myInsideNetwork
ciscoasa(config-network-object)# subnet 10.1.2.0 255.255.255.0
ciscoasa(config)# object network DMZnetwork1
ciscoasa(config-network-object)# subnet 209.165.201.0 255.255.255.224
ciscoasa(config)# object network PATaddress1
ciscoasa(config-network-object)# host 209.165.202.129
ciscoasa(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress1 destination
static DMZnetwork1 DMZnetwork1
ciscoasa(config)# object network DMZnetwork2
ciscoasa(config-network-object)# subnet 209.165.200.224 255.255.255.224
ciscoasa(config)# object network PATaddress2
ciscoasa(config-network-object)# host 209.165.202.130
ciscoasa(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress2 destination
static DMZnetwork2 DMZnetwork2

次に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワーク
のホストはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセス
します。ホストが Telnetサービスを求めてサーバーにアクセスすると、実際のアドレ
スは 209.165.202.129:portに変換されます。ホストがWebサービスを求めて同じサー
バーにアクセスすると、実際のアドレスは 209.165.202.130:portに変換されます。

ciscoasa(config)# object network myInsideNetwork
ciscoasa(config-network-object)# subnet 10.1.2.0 255.255.255.0
ciscoasa(config)# object network TelnetWebServer
ciscoasa(config-network-object)# host 209.165.201.11
ciscoasa(config)# object network PATaddress1
ciscoasa(config-network-object)# host 209.165.202.129
ciscoasa(config)# object service TelnetObj
ciscoasa(config-network-object)# service
tcp
destination eq telnet
ciscoasa(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress1
destination static TelnetWebServer TelnetWebServer service TelnetObj TelnetObj
ciscoasa(config)# object network PATaddress2
ciscoasa(config-network-object)# host 209.165.202.130
ciscoasa(config)# object service HTTPObj
ciscoasa(config-network-object)# service
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tcp
destination eq http
ciscoasa(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress2
destination static TelnetWebServer TelnetWebServer service HTTPObj HTTPObj

次に、ポート変換を使用するスタティックインターフェイス NATの使用例を示しま
す。外部にあるホストが、宛先ポート 65000～ 65004を指定して外部インターフェイ
ス IPアドレスに接続することにより、内部にあるFTPサーバーにアクセスします。ト
ラフィックは、192.168.10.100:6500～ :65004の内部 FTPサーバーに変換されません。
コマンドで指定した送信元アドレスとポートを変換するため、サービスオブジェクト

には送信元ポート範囲（宛先ポートではなく）を指定することに注意してください。

宛先ポートは「any」です。スタティック NATは双方向であるため、「送信元」およ
び「宛先」を使用して一次的にコマンドキーワードを扱うものであり、パケット内の

実際の送信元および実際の宛先のアドレスとポートは、パケットを送信するホストに

よって異なります。この例では、外部から内部への接続が発生しているため、FTPサー
バーの「送信元」アドレスとポートは、実際には発信元パケット内では宛先アドレス

とポートになります。

ciscoasa(config)# object service FTP_PASV_PORT_RANGE
ciscoasa(config-service-obvject)# service tcp source range 65000 65004
ciscoasa(config)# object network HOST_FTP_SERVER
ciscoasa(config-network-obvject)# host 192.168.10.100
ciscoasa(config)# nat (inside,outside) source static HOST_FTP_SERVER interface service
FTP_PASV_PORT_RANGE FTP_PASV_PORT_RANGE

次に、IPv4 209.165.201.1/27ネットワークのサーバーおよび 203.0.113.0/24ネットワー
クのサーバーにアクセスする場合の IPv6内部ネットワーク 2001:DB8:AAAA::/96のダ
イナミック NATを設定する例を示します。

ciscoasa(config)# object network INSIDE_NW
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96
ciscoasa(config)# object network MAPPED_1
ciscoasa(config-network-object)# range 209.165.200.225 209.165.200.254
ciscoasa(config)# object network MAPPED_2
ciscoasa(config-network-object)# range 209.165.202.129 209.165.200.158
ciscoasa(config)# object network SERVERS_1
ciscoasa(config-network-object)# subnet 209.165.201.0 255.255.255.224
ciscoasa(config)# object network SERVERS_2
ciscoasa(config-network-object)# subnet 203.0.113.0 255.255.255.0
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_1 destination
static SERVERS_1 SERVERS_1
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_2 destination
static SERVERS_2 SERVERS_2

次に、外部 IPv6 Telnetサーバー 2001:DB8::23へのアクセス時に内部ネットワーク
192.168.1.0/24のインターフェイス PATを設定し、2001:DB8:AAAA::/96ネットワーク
上のサーバーへのアクセス時に PATプールを使用してダイナミック PATを設定する
例を示します。

ciscoasa(config)# object network INSIDE_NW
ciscoasa(config-network-object)# subnet 192.168.1.0 255.255.255.0
ciscoasa(config)# object network PAT_POOL
ciscoasa(config-network-object)# range 2001:DB8:AAAA::1 2001:DB8:AAAA::200
ciscoasa(config)# object network TELNET_SVR
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ciscoasa(config-network-object)# host 2001:DB8::23
ciscoasa(config)# object service TELNET
ciscoasa(config-service-object)# service tcp destination eq 23
ciscoasa(config)# object network SERVERS
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW interface ipv6 destination
static TELNET_SVR TELNET_SVR service TELNET TELNET
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool PAT_POOL
destination static SERVERS SERVERS

関連コマンド 説明コマンド

NATコンフィギュレーション（Twice NATとネットワークオブジェ
クト NATの両方）を削除します。

clear configure nat

NATポリシーの統計情報を表示します。show nat

NATプールに関する情報を表示します。show nat pool

NATコンフィギュレーションを表示します。show running-config
nat

NATセッション（xlate）情報を表示します。show xlate

PATポートブロック割り当ての特性を設定します。xlate block-allocation
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nat（オブジェクト）
ネットワークオブジェクト用の NATを設定するには、ネットワークオブジェクトコンフィ
ギュレーションモードで natコマンドを使用します。NAT構成を削除するには、このコマン
ドの no形式を使用します。

ダイナミック NATおよびダイナミック PATの場合：

nat[( real_ifc , mapped_ifc)] dynamic{mapped_inline_host_ip[ interface[ ipv6]]| [mapped_obj
] [ pat-pool mapped_obj [ round-robin ] [ extended ] [ flat [ include-reserve ]] [
block-allocation ]] [ interface [ ipv6 ]]} [ dns ]

no nat [( real_ifc , mapped_ifc )] dynamic { mapped_inline_host_ip [ interface [ ipv6 ]]| [
mapped_obj ] [ pat-pool mapped_obj [ round-robin ] [ extended ] [ flat [ include-reserve ]]
[ block-allocation ]] [ interface [ ipv6 ]]} [ dns ]

スタティック NATおよびポート変換を使用するスタティック NATの場合：

nat [( real_ifc , mapped_ifc )] static { mapped_inline_host_ip | mapped_obj | interface [ ipv6 ]}[
net-to-net ] [ dns | service { tcp | udp | sctp } real_port mapped_port ] [ no-proxy-arp ] [
route-lookup ]

no nat [( real_ifc , mapped_ifc )] static { mapped_inline_host_ip | mapped_obj | interface [ ipv6
]}[ net-to-net ] [ dns | service { tcp | udp | sctp } real_port mapped_port ] [ no-proxy-arp ]
[ route-lookup ]

構文の説明 （任意）スタティック NATの場合は、実際のインターフェイスおよび
マッピングインターフェイスを指定します。実際のインターフェイスお

よびマッピングインターフェイスを指定しない場合は、すべてのイン

ターフェイスが使用されます。また、インターフェイスのいずれかまた

は両方にanyキーワードを指定できます。コマンドには、丸カッコを含
める必要があります。ブリッジグループのメンバーインターフェイス

（トランスペアレントモードまたはルーテッドモード）の場合、実際の

インターフェイスおよびマッピングインターフェイスを指定する必要が

あります。anyは使用できません。

(real_ifc,mapped_ifc)

ポートブロック割り当てをイネーブルにします。キャリアグレードまた

は大規模 PATの場合は、NATに一度に 1つずつポート変換を割り当て
させる代わりに、各ホストのポートのブロックを割り当てることができ

ます。ポートのブロックを割り当てると、ホストからのその後の接続で

は、ブロック内のランダムに選択される新しいポートが使用されます。

必要に応じて、ホストが元のブロック内のすべてのポートに関してアク

ティブな接続を持つ場合は追加のブロックが割り当てられます。ポート

ブロックは、1024～65535の範囲でのみ割り当てられます。ポートのブ
ロック割り当ては round-robinと互換性がありますが、extendedまたは
flat [include-reserve]オプションは使用できません。また、インターフェ
イス PATのフォールバックを使用することもできません。

block-allocation
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（任意）DNS応答を変換します。DNSインスペクションが有効になっ
ていることを確認してください（inspectdns）（デフォルトでは有効）。
（スタティック NATの場合）serviceキーワードを指定する場合、この
オプションは使用できません。このオプションを PATルールとともに
使用することはできません。詳細については、CLI設定ガイドを参照し
てください。

dns

ダイナミック NATまたはダイナミック PATを設定します。dynamic

（オプション）PATプールの拡張 PATをイネーブルにします。拡張 PAT
では、変換情報に宛先アドレスとポートを含めることで、IPアドレスご
とではなく、serviceごとに 65535個のポートが使用されます。通常、
PAT変換の作成時に宛先ポートとアドレスは考慮されないため、PAT
アドレスあたり 65535個のポートに制限されます。たとえば、拡張 PAT
を使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、およ
び 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。

extended

（任意、9.15より前）ポートを割り当てるときに 1024～ 65535のポー
ト範囲全体を使用できるようにします。変換のマッピングポート番号を

選択するときに、ASAによって、使用可能な場合は実際の送信元ポート
番号が使用されます。ただし、このオプションを設定しないと、実際の

ポートが使用できない場合、デフォルトでは、実際のポート番号と同じ

ポート範囲（1～ 511、512～ 1023、および 1024～ 65535）からマッピ
ングポートが選択されます。下位の範囲でポートが不足するのを回避す

るには、この設定を行います。1～ 65535の範囲全体を使用するには、
include-reserveキーワードも指定します。

(9.15以降) 9.15以降、faltは PATプールのデフォルト設定不可能な動作
です。include-reserveキーワードは flatキーワードから独立しているた
め、予約済みポートの 1～ 1023を PATプールに含めることを引き続き
選択できます。

flat [include-reserve]

include-reserve
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（任意）ダイナミック NATでは、マッピング IPアドレス、オブジェク
ト、またはグループの後に続けて interfaceキーワードを指定した場合、
マッピングインターフェイスの IPアドレスは、他のすべてのマッピン
グアドレスがすでに割り当てられている場合にのみ使用されます。

ダイナミック PATでは、マッピング IPアドレス、オブジェクト、また
はグループの代わりに interfaceキーワードを指定した場合、マッピン
グ IPアドレスのインターフェイス IPアドレスを使用します。このキー
ワードは、インターフェイスの IPアドレスを使用するときに使用する
必要があります。インラインで、またはオブジェクトとして入力するこ

とはできません。

ipv6を指定した場合、インターフェイスの IPv6アドレスが使用されま
す。

ポート変換を使用するスタティック NATでは、serviceキーワードを設
定する場合にも interfaceキーワードを指定できます。

このオプションでは、mapped_ifcに特定のインターフェイスを設定する
必要があります。

透過モードでは interfaceを指定できません。ルーテッドモードでは、
宛先インターフェイスがブリッジグループのメンバーの場合、このオプ

ションを使用することはできません。

interface [ipv6]

dynamicを指定する場合は、ホスト IPアドレスを使用してダイナミッ
ク PATを設定します。staticを指定する場合、マッピングネットワーク
のネットマスクや範囲は実際のネットワークと同じです。たとえば、実

際のネットワークがホストの場合、このアドレスは、ホストアドレスと

して処理されます。範囲またはサブネットの場合、マッピングアドレス

には、実際の範囲またはサブネットと同じ数のアドレスが含まれます。

たとえば、実際のアドレスが10.1.1.1～10.1.1.6の範囲として定義され、
172.20.1.1をマッピングアドレスとして指定する場合、マッピング範囲
には、172.20.1.1～ 172.20.1.6が含まれます。推奨されない多対 1のマッ
ピングが必要な場合は、インラインアドレスの代わりにホストネット

ワークオブジェクトを使用します。

mapped_inline_host_ip
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1つ以上のマッピング IPアドレスをネットワークオブジェクト（object
network）またはオブジェクトグループ（object-group network）として
指定します。1つのオブジェクトグループに IPv4と IPv6の両方のアド
レスを入れることはできません。オブジェクトグループには、1つのタ
イプのアドレスだけが含まれている必要があります。

ダイナミック NATの場合は、オブジェクトまたはグループにサブネッ
トを含めることはできません。必要に応じて、このマッピングされたオ

ブジェクトを異なるダイナミック NATルール間で共有できます。拒否
されるマッピング IPアドレスについては、「マッピングアドレスのガ
イドライン」を参照してください。

スタティック NATの場合、通常は、1対 1のマッピングに対応するよ
うに、実際のアドレスと同じ数のマッピングアドレスを設定します。し

かし、アドレスの数が一致しない場合もあります。詳細については、

CLI設定ガイドを参照してください。

mapped_obj

（オプション）マッピング TCP/UDP/SCTPポートを指定します。リテ
ラル名または 0～ 65535の範囲の数字でポートを指定できます。

mapped_port

（任意）NAT 46の場合は、net-to-netを指定すると、最初の IPv4アド
レスが最初の IPv6アドレスに、2番目が 2番目に変換されます（以降も
同様）。このオプションを指定しない場合は、IPv4埋め込み方式が使用
されます。1対 1変換の場合は、このキーワードを使用する必要があり
ます。

net-to-net

（オプション）スタティック NATの場合に、マッピング IPアドレスへ
の着信パケットのプロキシ ARPをディセーブルにします。

no-proxy-arp

（オプション）アドレスのPATプールをイネーブルにします。オブジェ
クトのすべてのアドレスが PATアドレスとして使用されるようになり
ます。ダイナミック NATの場合、PATプールをフォールバック方式と
して設定できます。1つのオブジェクトグループに IPv4と IPv6の両方
のアドレスを入れることはできません。オブジェクトグループには、1
つのタイプのアドレスだけが含まれている必要があります。

pat-pool mapped_obj

（オプション）スタティック NATの場合は、実際の TCP/UDP/SCTP
ポートを指定します。リテラル名または 0～ 65535の範囲の数字でポー
トを指定できます。

real_port

（オプション）PATプールのラウンドロビンアドレス割り当てをイネー
ブルにします。デフォルトでは、次の PATアドレスが使用される前に
PATアドレスのすべてのポートが割り当てられます。ラウンドロビン方
式では、最初のアドレスに戻って再び使用される前に、2番目のアドレ
ス、またその次と、プール内の各 PATアドレスからアドレス/ポートが
割り当てられます。

round-robin
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（オプション）ルーテッドモードのアイデンティティ NATで、NATコ
マンドで指定したインターフェイスを使用する代わりに、ルートルック

アップを使用して出力インターフェイスを決定します。NATコマンド
でインターフェイスを指定しない場合、デフォルトでルートルックアッ

プが使用されます。

route-lookup

（オプション）ポート変換を使用するスタティックNATの場合は、ポー
ト変換用のプロトコル（TCP、UDP、SCTP）を指定します。

service {tcp | udp |
sctp}

スタティック NATまたはポート変換を使用するスタティック NATを設
定します。

static

コマンドデフォルト • real_ifcおよび mapped_ifcのデフォルト値は anyで、すべてのインターフェイスにルール
が適用されます。

•（8.3(1)、8.3(2)、8.4(1)）アイデンティティ NATのデフォルト動作で、プロキシ ARPは
ディセーブルにされます。これは設定できません。（8.4(2)以降）アイデンティティNAT
のデフォルト動作で、プロキシ ARPはイネーブルにされ、他のスタティック NATルール
と一致します。必要に応じてプロキシ ARPを無効にできます。

•オプションのインターフェイスを指定する場合、ASAによって NAT構成が使用されて、
出力インターフェイスが決定されます。（8.3(1)～8.4(1)）唯一の例外はアイデンティティ
NATです。アイデンティティ NATでは、NATコンフィギュレーションに関係なく、常に
ルートルックアップが使用されます。（8.4(2)以降）アイデンティティ NATの場合、デ
フォルト動作は NATコンフィギュレーションの使用ですが、代わりにルートルックアッ
プを常に使用するオプションがあります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

コンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.3(1)
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変更内容リリース

no-proxy-arp、route-lookup、 pat-pool、および round-robin キーワードが追加
されました。

アイデンティティ NATのデフォルトの動作が、プロキシ ARPをイネーブルに
し、他のスタティック NATルールと照合するように変更されました。

8.3(1)、8.3(2)、8.4(1)から 8.4(2)にアップグレードする場合、既存の機能を保持
するため、すべてのアイデンティティNATコンフィギュレーションにno-proxy-arp
キーワードと route-lookupキーワードが含まれるようになりました。

8.4(2)/8.5(1)

extended、flat、および include-reserveキーワードが追加されました。

ラウンドロビン割り当てで PATプールを使用するときに、ホストに既存の接続
がある場合、そのホストからの後続の接続では、ポートが使用可能であれば同じ

PAT IPアドレスが使用されます。

この機能は、8.5(1)では使用できません。

8.4(3)

NATが IPv6トラフィックをサポートするようになり、IPv4と IPv6の間の変換も
サポートされます。IPv4と IPv6の間の変換は、トランスペアレントモードでは
サポートされません。interface ipv6オプションと net-to-netオプションが追加さ
れました。

9.0(1)

block-allocationキーワードが追加されました。9.5(1)

service sctpキーワードが追加されました。9.5(2)

flatキーワードが削除され、include-reserveキーワードは flatのサブパラメータ
ではなくなりました。すべての PATプールで 1024〜 65535のフラットなポート
範囲が使用されるようになり、オプションで予約済みポート（1〜 1023）を含め
ることができるようになりました。

9.15(1)

使用上のガイドライン パケットが ASAに入ると、送信元 IPアドレスと宛先 IPアドレスの両方がネットワークオブ
ジェクト NATルールと照合されます。個別の照合が行われる場合、パケット内の送信元アド
レスと宛先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び

付けられていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはありません。したがって、宛先Xに向かう場合は送信元アドレスが
Aと変換され、宛先 Yに向かう場合は Bと変換されるように指定することはできません。こ
の種の機能には、Twice NATを使用します（Twice NATを使用すると、1つのルールで送信元
アドレスおよび宛先アドレスを識別できます）。

Twice NATとネットワークオブジェクト NATの違いの詳細については、CLI設定ガイドを参
照してください。

ネットワークオブジェクト NATルールは、NATルールテーブルのセクション 2に追加され
ます。NAT順序の詳細については、CLI設定ガイドを参照してください。
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構成に応じて、マッピングアドレスをインラインで設定したり、マッピングアドレスに対応す

る別のネットワークオブジェクトやネットワークオブジェクトグループを作成したりできま

す（object networkまたは object-group networkコマンドを使用）。ネットワークオブジェク
トグループは、非連続的な IPアドレスの範囲または複数のホストやサブネットで構成される
マッピングアドレスを作成する場合に特に便利です。1つのオブジェクトグループに IPv4と
IPv6の両方のアドレスを入れることはできません。オブジェクトグループには、1つのタイプ
のアドレスだけが含まれている必要があります。

NATで使用されるオブジェクトおよびオブジェクトグループを未定義にすることはできませ
ん。IPアドレスを含める必要があります。

特定のオブジェクトに対して 1つの NATルールだけを定義できます。複数の NATルールを設
定する場合は、object network obj-10.10.10.1-01、object network obj-10.10.10.1-02などのよう
に、同じ IPアドレスを指定する複数のオブジェクトを作成する必要があります。

マッピングアドレスのガイドライン

マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに any インターフェイスを指定した
場合は、すべてのインターフェイス IPアドレスが無効になります。インターフェイスPAT
（ルーテッドモードのみ）の場合は、IPアドレスの代わりに interfaceキーワードを使用
します。

•（トランスペアレントモード）管理 IPアドレス。

•（ダイナミックNAT）VPNがイネーブルの場合は、スタンバイインターフェイスの IPア
ドレス。

•既存の VPNプールのアドレス。

変換セッションのクリア

NATコンフィギュレーションを変更する場合、既存の変換がタイムアウトするまで待たずに
新しい NAT情報を使用するために、clear xlateコマンドを使用して変換テーブルをクリアでき
ます。ただし、変換テーブルをクリアすると、現在の接続がすべて切断されます。

PATプールのガイドライン

•個々の Aレコードに複数の PATルールを適用できることで、使用する PATルールが不明
確になるため、DNSリライトは PATには適用されません。

•（9.15より前）使用可能な場合、実際の送信元ポート番号がマッピングポートに対して使
用されます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピング

ポートは実際のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～
65535）から選択されます。そのため、1024よりも下のポートでは、小さい PATプールの
みを使用できます。（8.4(3)以降、ただし 8.5(1)と 8.6(1)を除く）下位ポート範囲を使用
するトラフィックが多数ある場合は、サイズが異なる3つの層の代わりにフラットなポー
ト範囲を使用するように指定できます（1024～ 65535、または 1～ 65535）。
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•（9.15以降）ポートは、1024〜65535の範囲の使用可能なポートにマッピングされます。
必要に応じ、1024番未満の予約ポートを含めて、ポート範囲全体を変換に使用することも
できます。

クラスタで動作する場合、アドレスごとに512個のポートのブロックがクラスタのメンバーに
割り当てられ、これらのポートブロック内でマッピングが行われます。ブロック割り当ても有

効にした場合は、ブロック割り当てサイズに従ってポートが分配されます。このデフォルトも

512です。

• PATプールに対してブロック割り当てを有効にする場合、ポートブロックは1024～65535
の範囲でのみ割り当てられます。そのため、アプリケーションが小さいポート番号（1～
1023）を必要とするときは、機能しない可能性があります。たとえば、ポート22（SSH）
を要求するアプリケーションは、1024～ 65535の範囲内で、ホストに割り当てられたブ
ロック内の、マッピングされたポートを取得します。

ダイナミックNATによってマッピングされた IPアドレスにオブジェクトグループを使用し、
そのグループにホストアドレスを含める場合、PATプールをイネーブルにすると、ホストア
ドレスの使用が PATフォールバックからダイナミック NATへと変更されます。

•（8.4(3)以降、8.5(1)または 8.6(1)を除く）2つの個別のルールで同じ PATプールオブジェ
クトを使用する場合は、各ルールに対して同じオプションを指定します。たとえば、1つ
のルールで拡張 PATおよびフラットな範囲が指定される場合は、もう一方のルールでも
拡張 PATおよびフラットな範囲が指定される必要があります。

PATプールの拡張 PATのガイドライン

•多くのアプリケーションインスペクションでは、拡張 PATはサポートされていません。
サポート対象外のインスペクションのリストについては、設定ガイドを参照してくださ

い。

•ダイナミック PATルールに対して拡張 PATをイネーブルにする場合は、PATプール内の
アドレスを、ポート変換ルールを設定した別のスタティック NATの PATアドレスとして
も使用することはできません。たとえば、PATプールに 10.1.1.1が含まれている場合、
PATアドレスとして 10.1.1.1を使用する、ポートトランスレーションルールを持つスタ
ティック NATは作成できません。

• PATプールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PATを
使用できません。

• ICEまたは TURNを使用する VoIP配置では、拡張 PATを使用しないでください。ICEお
よび TURNは、すべての宛先に対して同じであるために PATバインディングに依存して
います。

PATプールのラウンドロビンのガイドライン

•（8.4(3)以降、8.5(1)または8.6(1)を除く）ホストに既存の接続がある場合、そのホストか
らの後続の接続では、ポートが使用可能であれば同じ PAT IPアドレスが使用されます。
Note：この「粘着性」は、フェールオーバーが発生すると失われます。ASAがフェール
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オーバーすると、ホストからの後続の接続で最初の IPアドレスが使用されない場合があ
ります。

•（8.4(2)、8.5(1)、および 8.6(1)）ホストに既存の接続がある場合、そのホストからの後続
の接続では、ラウンドロビン割り当てのため、接続ごとに別の PATアドレスが使用され
る可能性があります。この場合、ホストについて情報を交換する 2つのWebサイト（e-
コマースサイトと支払サイトなど）にアクセスするときに問題が発生する可能性がありま

す。これらのサイトが、1つのホストとして扱うべきものを 2つの異なる IPアドレスと見
なした場合、トランザクションは失敗することがあります。

•ラウンドロビンでは、特に拡張 PATと組み合わせた場合に、大量のメモリが消費されま
す。

NATと IPv6

NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。インターフェイ

スが同じブリッジグループのメンバーの場合はNAT64/46を実行できないことに注意してくだ
さい。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（Twice NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（TwiceNATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスは IPv4埋め込み IPv6アドレスとなります。このアドレスでは、IPv4アド
レスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえば、IPv6プレ
フィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後の 32ビット
に追加されます。たとえば、201b::0/96に192.168.1.0/24をマッピングする場合、192.168.1.4
は201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64など、より小さいプ
レフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、サフィックスの
0sが IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

例

ダイナミック NATの例

次の例では、外部アドレス 2.2.2.1～ 2.2.2.10の範囲の背後に 192.168.2.0ネットワーク
を隠すダイナミック NATを設定します。

ciscoasa(config)# object network my-range-obj
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ciscoasa(config-network-object)# range 2.2.2.1 2.2.2.10
ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic my-range-obj

次の例では、ダイナミック PATバックアップを設定したダイナミック NATを設定し
ます。ネットワーク 10.76.11.0内のホストは、まず nat-range1プール（10.10.10.10～
10.10.10.20）にマッピングされます。nat-range1プール内のすべてのアドレスが割り当
てられたら、pat-ip1アドレス（10.10.10.21）を使用してダイナミック PATが実行され
ます。PAT変換もすべて使用されることはほとんどありませんが、このような場合に
は、外部インターフェイスアドレスを使用してダイナミック PATが実行されます。

ciscoasa(config)# object network nat-range1
ciscoasa(config-network-object)# range 10.10.10.10 10.10.10.20
ciscoasa(config-network-object)# object network pat-ip1
ciscoasa(config-network-object)# host 10.10.10.21
ciscoasa(config-network-object)# object-group network nat-pat-grp
ciscoasa(config-network-object)# network-object object nat-range1
ciscoasa(config-network-object)# network-object object pat-ip1
ciscoasa(config-network-object)# object network my_net_obj5
ciscoasa(config-network-object)# subnet 10.76.11.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic nat-pat-grp interface

次の例では、ダイナミック NATとダイナミック PATバックアップを使用して IPv6ホ
ストを IPv4に変換するように設定します。内部ネットワーク 2001:DB8::/96上のホス
トは最初に、IPv4_NAT_RANGEプール（209.165.201.30～ 209.165.201.1）にマッピン
グされます。IPv4_NAT_RANGEプール内のすべてのアドレスが割り当てられた後は、
IPv4_PATアドレス（209.165.201.31）を使用してダイナミック PATが実行されます。
PAT変換もすべて使用されてしまった場合は、外部インターフェイスアドレスを使用
してダイナミック PATが実行されます。

ciscoasa(config)# object network IPv4_NAT_RANGE
ciscoasa(config-network-object)# range 209.165.201.1 209.165.201.30
ciscoasa(config-network-object)# object network IPv4_PAT
ciscoasa(config-network-object)# host 209.165.201.31
ciscoasa(config-network-object)# object-group network IPv4_GROUP
ciscoasa(config-network-object)# network-object object IPv4_NAT_RANGE
ciscoasa(config-network-object)# network-object object IPv4_PAT
ciscoasa(config-network-object)# object network my_net_obj5
ciscoasa(config-network-object)# subnet 2001:DB8::/96
ciscoasa(config-network-object)# nat (inside,outside) dynamic IPv4_GROUP interface

ダイナミック PATの例

次の例では、アドレス 2.2.2.2の背後に 192.168.2.0ネットワークを隠すダイナミック
PATを設定します。

ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic 2.2.2.2

次の例では、外部インターフェイスアドレスの背後に192.168.2.0ネットワークを隠蔽
するダイナミック PATを設定します。
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ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic interface

次の例では、ダイナミック PATと PATプールを使用して内部 IPv6ネットワークを外
部 IPv4ネットワークに変換するように設定します。

ciscoasa(config)# object network IPv4_POOL
ciscoasa(config-network-object)# range 203.0.113.1 203.0.113.254
ciscoasa(config)# object network IPv6_INSIDE
ciscoasa(config-network-object)# subnet 2001:DB8::/96
ciscoasa(config-network-object)# nat (inside,outside) dynamic pat-pool IPv4_POOL

スタティック NATの例

次の例では、内部にある実際のホスト1.1.1.1の、DNSリライトがイネーブルに設定さ
れた外部にある 2.2.2.2へのスタティック NATを設定します。

ciscoasa(config)# object network my-host-obj1
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static 2.2.2.2 dns

次の例では、内部にある実際のホスト 1.1.1.1の、マッピングされたオブジェクトを使
用する外部にある 2.2.2.2へのスタティック NATを設定します。

ciscoasa(config)# object network my-mapped-obj
ciscoasa(config-network-object)# host 2.2.2.2
ciscoasa(config-network-object)# object network my-host-obj1
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static my-mapped-obj

次の例では、1.1.1.1の TCPポート 21の、外部インターフェイスのポート 2121への、
ポート変換を使用するスタティック NATを設定します。

ciscoasa(config)# object network my-ftp-server
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static interface service tcp 21
2121

次の例では、内部 IPv4ネットワークを外部 IPv6ネットワークにマッピングします。

ciscoasa(config)# object network inside_v4_v6
ciscoasa(config-network-object)# subnet 10.1.1.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) static 2001:DB8::/96

次の例では、内部 IPv6ネットワークを外部 IPv6ネットワークにマッピングします。

ciscoasa(config)# object network inside_v6
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96
ciscoasa(config-network-object)# nat (inside,outside) static 2001:DB8:BBBB::/96
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アイデンティティ NATの例

次の例では、インラインのマッピングアドレスを使用して、ホストアドレスを自身に

マッピングします。

ciscoasa(config)# object network my-host-obj1
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static 10.1.1.1

次の例では、ネットワークオブジェクトを使用して、ホストアドレスを自身にマッピ

ングします。

ciscoasa(config)# object network my-host-obj1-identity
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# object network my-host-obj1
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static my-host-obj1-identity

関連コマンド 説明コマンド

NATコンフィギュレーション（Twice NATとネットワークオブジェ
クト NATの両方）を削除します。

clear configure nat

NATポリシーの統計情報を表示します。show nat

NATプールに関する情報を表示します。show nat pool

NATコンフィギュレーションを表示します。show running-config
nat

xlate情報を表示します。show xlate

PATポートブロック割り当ての特性を設定します。xlate block-allocation
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nat（VPNロードバランシング）
NATで変換されるこのデバイスの IPアドレスの変換先 IPアドレスを設定するには、VPNロー
ドバランシングコンフィギュレーションモードで nat コマンドを使用します。この NAT変
換を無効にするには、このコマンドの no形式を使用します。

nat ip-address
no nat [ ip-adddress ]

構文の説明 このNATでこのデバイスの IPアドレスの変換先となる IPアドレス。ip-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応VPNロードバ
ランシングコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン まず、vpn load-balancing コマンドを使用して、VPNロードバランシングモードを開始する必
要があります。

このコマンドの no nat形式で任意の ip-address値を指定する場合、IPアドレスは実行コンフィ
ギュレーションの既存の NAT IPアドレスに一致する必要があります。

例 次に、nat コマンドを含む VPNロードバランシングコマンドシーケンスの例を示し
ます。この例では、NATで変換するアドレスを 192.168.10.10に設定しています。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
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ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# nat 192.168.10.10
ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster port 9023
ciscoasa(config-load-balancing)# participate
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングモードを開始します。vpn
load-balancing
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nat-assigned-to-public-ip
VPNピアのローカル IPアドレスを変換してピアの実際の IPアドレスに自動的に戻すには、ト
ンネルグループ一般属性コンフィギュレーションモードで nat-assigned-to-public-ipコマンド
を使用します。NATルールを無効にするには、このコマンドの no形式を使用します。

nat-assigned-to-public-ip interface
no nat-assigned-to-public-ip interface

構文の説明 NATを適用するインターフェイスを指定します。interface

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(3)

使用上のガイドライン まれに、内部ネットワークで、割り当てられたローカル IPアドレスではなく、VPNピアの実
際の IPアドレスを使用する場合があります。VPNでは通常、内部ネットワークにアクセスす
るために、割り当てられたローカル IPアドレスがピアに指定されます。ただし、内部サーバー
およびネットワークセキュリティがピアの実際の IPアドレスに基づく場合などに、ローカル
IPアドレスを変換してピアの実際のパブリック IPアドレスに戻す場合があります。

この機能は、トンネルグループごとに1つのインターフェイスでイネーブルにすることができ
ます。VPNセッションが確立または切断されると、オブジェクト NATルールが動的に追加お
よび削除されます。ルールは show nat コマンドを使用して表示できます。

データフロー

次に、この機能を有効にした場合に ASAを通過するパケットフローの手順を示します。

1. VPNピアから ASAにパケットが送信されます。
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外部用の送信元/宛先は、ピアのパブリック IPアドレスまたは ASAの IPアドレスで構成され
ます。暗号化された内部用の送信元/宛先は、VPNで割り当てられた IPアドレス/内部サーバー
のアドレスで構成されます。

2. ASAでパケットが復号されます（外部用の送信元/宛先が削除されます）。

3.ASAで内部サーバーのルートルックアップが実行され、内部インターフェイスにパケットが
送信されます。

4.自動的に作成される VPN NATポリシーに基づいて、VPNで割り当てられた送信元 IPアド
レスがピアのパブリック IPアドレスに変換されます。

5.変換されたパケットが ASAからサーバーに送信されます。

6.パケットに対するサーバーからの応答がピアのパブリック IPアドレスに送信されます。

7.応答を受け取ると、ASAにより、宛先 IPアドレスが VPNで割り当てられた IPアドレスに
戻されます。

8.変換が解除されたパケットがASAから暗号化が行われた外部インターフェイスに転送され、
ASAの IPアドレスまたはピアのパブリック IPアドレスで構成される外部用の送信元/宛先が
追加されます。

9. ASAからピアにパケットが返送されます。

10.ピアでデータが復号化されて処理されます。

制限事項

ルーティングの問題のため、この機能が必要でない場合は、この機能の使用は推奨しません。

ご使用のネットワークとの機能の互換性を確認するには、Cisco TACにお問い合わせくださ
い。次の制限事項を確認してください。

• Cisco IPsecおよびセキュアクライアントのみがサポートされます。

• NATポリシーおよび VPNポリシーが適用されるように、パブリック IPアドレスへのリ
ターントラフィックは ASAにルーティングされる必要があります。

•リバースルートインジェクション（ set reverse-routeコマンドを参照）を有効にすると、
VPNで割り当てられた IPアドレスだけがアドバタイズされます。

•ロードバランシングはサポートされません（ルーティングの問題のため）。

•ローミング（パブリック IP変更）はサポートされません。

例 次に、「vpnclient」トンネルグループに対してパブリック IPへの NATをイネーブル
にする例を示します。

ciscoasa# ip local pool client 10.1.226.4-10.1.226.254
ciscoasa# tunnel-group vpnclient type remote-access
ciscoasa# tunnel-group vpnclient general-attributes
ciscoasa(config-tunnel-general)# address-pool client
ciscoasa(config-tunnel-general)# nat-assigned-to-public-ip inside
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次に、IP 10.1.226.174が割り当てられたピア 209.165.201.10の自動 NATルールを表示
する show nat detailコマンドの出力例を示します。

ciscoasa# show nat detail
Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_10.1.226.174 209.165.201.10

translate_hits = 0, untranslate_hits = 0
Source - Origin: 10.1.226.174/32, Translated: 209.165.201.10/32

関連コマンド 説明コマンド

現在の xlateを表示します。show nat

トンネルグループの一般属性を設定します。tunnel-group general-attributes

AnyConnect SSLセッションで、VPN NATインターフェイスが
セッションに保存されます。

debug menu webvpn 99

Cisco IPsecクライアントセッションで、VPN NATインター
フェイスが SAに保存されます。

debug menu ike 2 peer_ip

NATのデバッグメッセージを表示します。debug nat 3
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nat-rewrite
DNS応答の Aレコードに組み込まれている IPアドレスの NATリライトを有効にするには、
パラメータコンフィギュレーションモードで nat-rewrite コマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

nat-rewrite
no nat-rewrite

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト NATリライトは、デフォルトでイネーブルになっています。この機能は、policy-map type
inspect dnsコマンドを定義していない場合でも、inspect dnsコマンドを設定していれば有効に
できます。無効にするには、ポリシーマップコンフィギュレーションで no nat-rewriteコマン
ドを明示的に指定する必要があります。inspect dnsが設定されていない場合、NATリライト
は実行されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン この機能は、DNS応答の Aタイプのリソースレコード（RR）の NAT変換を実行します。

例 次に、DNSインスペクションポリシーマップで NATリライトをイネーブルにする例
を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# nat-rewrite
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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nbns-server
NBNSサーバーを設定するには、トンネルグループ webvpn属性コンフィギュレーションモー
ドで nbns-server コマンドを使用します。構成からNBNSサーバーを削除するには、このコマ
ンドの no形式を使用します。

ASAは、NetBIOS名を IPアドレスにマップするためにNBNSサーバーをクエリします。WebVPN
では、リモートシステム上のファイルへのアクセスまたはファイルの共有に NetBIOSが必要
です。

nbns-server { ipaddr | hostname } [ master ] [ timeout timeout ] [ retry retries ]
no nbns-server

構文の説明 NBNSサーバーのホスト名を指定します。hostname

NBNSサーバーの IPアドレスを指定します。ipaddr

これはWINSサーバーではなく、マスターブラウザであることを示します。master

再試行値が後に続くことを示します。retry

NBNSサーバーへのクエリーを再試行する回数を指定します。ASAは、エラーメッ
セージを送信するまでに、ここに指定する回数、サーバーのリストを繰り返し使用

します。デフォルト値は 2で、指定できる範囲は 1～ 10です。

retries

タイムアウト値が後に続くことを示します。timeout

NBNSサーバーが 1つだけ存在する場合は同じサーバーに、複数存在する場合は別
のサーバーに、ASAがクエリを再送信するまでに待機する時間を指定します。デ
フォルトのタイムアウトは 2秒で、指定できる範囲は 1～ 30秒です。

timeout

コマンドデフォルト NBNSサーバーは、デフォルトでは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応トンネルグ

ループwebvpn
属性コンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

webvpnモードからトンネルグループ webvpnコンフィギュレーションモードに移
行しました。

7.1(1)

使用上のガイドライン リリース 7.1(1)では、このコマンドを webvpnコンフィギュレーションモードで入力すると、
トンネルグループwebvpn属性コンフィギュレーションモードの同等のコマンドに変換されま
す。

サーバーエントリは最大 3つです。冗長性のために、設定する最初のサーバーはプライマリ
サーバーで、その他のサーバーはバックアップです。

noオプションを使用して、構成から一致するエントリを削除します。

例 次に、NBNSサーバーでトンネルグループ「test」を設定する例を示します。NBNS
サーバーはマスターブラウザであり、IPアドレスを10.10.10.19、タイムアウト値を10
秒、および再試行回数を 8としています。また、IPアドレス 10.10.10.24、タイムアウ
ト値 15秒、再試行回数 8回の NBNS WINSサーバーを設定する例も示します。

ciscoasa
(config)#
tunnel-group test type webvpn
ciscoasa
(config)#
tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# nbns-server 10.10.10.19 master timeout 10 retry 8
ciscoasa(config-tunnel-webvpn)# nbns-server 10.10.10.24 timeout 15 retry 8
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

特定のグループポリシーまたはすべてのグループポリシー

のコンフィギュレーションを削除します。

clear configure group-policy

特定のグループポリシーまたはすべてのグループポリシー

の実行コンフィギュレーションを表示します。

show running-config group-policy

指定したトンネルグループのWebVPN属性を指定します。tunnel-group webvpn-attributes
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neighbor（ルータ EIGRP）
ルーティング情報を交換する EIGRPネイバールータを定義するには、ルータ EIGRPコンフィ
ギュレーションモードでneighborコマンドを使用します。ネイバーエントリを削除するには、
このコマンドの no形式を使用します。

neighbor ip_address interface name
no neighbor ip_address interface name

構文の説明 nameifコマンドで指定されたインターフェイス名。ネイバーにはこのインター
フェイス経由で到達できます。

interface
name

ルーティング情報を交換するネイバールータの IPv4アドレス。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•—ルータ EIGRP
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 複数のネイバーステートメントを使用して、特定の EIGRPネイバーでピアリングセッション
を確立できます。EIGRPがルーティング更新を交換するインターフェイスは、ネイバーステー
トメントで指定する必要があります。2つのEIGRPネイバーがルーティング更新を交換するイ
ンターフェイスは、同じネットワークにある IPアドレスで設定する必要があります。

インターフェイスに対して passive-interfaceコマンドを設定すると、そのインターフェイスで
はすべての発着信ルーティングアップデートメッセージと helloメッセージが抑制されます
EIGRPネイバーとの隣接関係は、パッシブとして設定されるインターフェイス経由で確立およ
び維持できません。

（注）
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EIGRP helloメッセージは、 neighborコマンドを使用して定義されたネイバーにユニキャスト
メッセージとして送信されます。

例 次に、ネイバーを 192.168.1.1および 192.168.2.2として EIGRPピアリングセッション
を設定する例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 192.168.0.0
ciscoasa(config-router)# neighbor 192.168.1.1 interface outside
ciscoasa(config-router)# neighbor 192.168.2.2 interface branch_office

関連コマンド 説明コマンド

EIGRPネイバーメッセージに関するデバッグ情報を表示します。debug eigrp
neighbors

EIGRPネイバーテーブルを表示します。show eigrp neighbors
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neighbor（ルータ OSPF）
ポイントツーポイントの非ブロードキャストネットワークにスタティックネイバーを定義する

には、ルータ OSPFコンフィギュレーションモードで neighborコマンドを使用します。コン
フィギュレーションからスタティックに定義されたネイバーを削除するには、このコマンドの

no形式を使用します。

neighbor ip_address [ interface name ]
no neighbor ip_address [ interface name ]

構文の説明 （任意）nameifコマンドで指定されたインターフェイス名を指定します。ネイ
バーにはこのインターフェイス経由で到達できます。

interface
name

ネイバールータの IPアドレスを指定します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応ルータ OSPF
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン neighborコマンドは、VPNトンネル経由でOSPFルートをアドバタイズするために使用されま
す。既知の非ブロードキャストネットワークネイバーごとにネイバーエントリを 1つ含める
必要があります。ネイバーアドレスは、インターフェイスのプライマリアドレスに存在する

必要があります。

ネイバーがシステムに直接接続されたいずれかのインターフェイスと同じネットワークにない

場合は、interfaceオプションを指定する必要があります。また、ネイバーに到達するには、ス
タティックルートを作成する必要があります。
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例 次に、アドレス 192.168.1.1でネイバールータを定義する例を示します。

ciscoasa(config-router)# neighbor 192.168.1.1

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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neighbor activate
ボーダーゲートウェイプロトコル（BGP）ネイバーとの情報交換をイネーブルにするには、
アドレスファミリコンフィギュレーションモードで neighbor activateコマンドを使用します。
BGPネイバーとのアドレス交換を無効にするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } activate
no neighbor { ip_address | ipv6-address } activate

構文の説明 BGPルータの IPアドレス。ip_address

BGPルータの IPv6アドレス。ipv6-address

コマンドデフォルト BGPネイバーとのアドレス交換は、IPv4アドレスファミリについてデフォルトでイネーブル
になります。それ以外のアドレスファミリについてアドレス交換をイネーブルにすることはで

きません。

IPv4アドレスファミリのアドレス交換は、neighbor remote-asコマンドで定義された各 BGP
ルーティングセッションに対してデフォルトで有効になります。ただし、neighbor remote-asコ
マンドの設定前に no bgp default ipv4-activateコマンドを設定した場合や、no neighbor activateコ
マンドを使用して特定のネイバーとのアドレス交換を無効にした場合は除きます。

（注）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)
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使用上のガイドライン このコマンドを使用すると、アドレス情報を IPプレフィックスの形式でアドバタイズできま
す。BGPでは、このアドレスプレフィックス情報をネットワーク層到達可能性情報（NLRI）
と呼びます。

例 次に、BGPネイバー 172.16.1.1について、IPv4アドレスファミリユニキャストのアド
レス交換をイネーブルにする例を示します。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 4
ciscoasa(config-router-af)# neighbor 172.16.1.1 activate

次に、group2という名前の BGPピアグループのすべてのネイバーと BGPネイバー
7000::2について、IPv6アドレスファミリのアドレス交換をイネーブルにする例を示
します。

Router(config)# address-family ipv6
Router(config-router-af)# neighbor group2 activate
Router(config-router-af)# neighbor 7000::2 activate

関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor
remote-as
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neighbor advertise-map
設定されたルートマップに一致する BGPテーブル内のルートをアドバタイズするには、ルー
タコンフィギュレーションモードで neighbor advertise-mapコマンドを使用します。ルートア
ドバタイズメントをディセーブルにするには、このコマンドの no形式を使用します。

neighbor{ ip_address| ipv6-address} advertise-map map-name{ exist-map map-name | non-exist-map
map-name } [ check-all-paths ]
no neighbor { ip_address | ipv6-address } advertise-map map-name { exist-map map-name |
non-exist-map map-name } [ check-all-paths ]

構文の説明 条件付きアドバタイズメントを受け取るルータの IPv4アドレスを指
定します。

ipv4_address

条件付きアドバタイズメントを受け取るルータの IPv6アドレスを指
定します。

ipv6_address

存在マップまたは非存在マップの条件を満たす場合にアドバタイズ

するルートマップの名前を指定します。

advertise-map map-name

アドバタイズマップのルートをアドバタイズするかどうかを決定す

るためにBGPテーブル内のルートと比較する存在マップの名前を指
定します。

exist-map map-name

アドバタイズマップのルートをアドバタイズするかどうかを決定す

るためにBGPテーブル内のルートと比較する非存在マップの名前を
指定します。

non-exist-map
map-name

（オプション）BGPテーブル内のプレフィックスを使用した存在マッ
プによるすべてのパスのチェックをイネーブルにします。

check-all-paths

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン neighbor advertise-mapコマンドは、選択されたルートを条件付きでアドバタイズするために使
用します。条件付きでアドバタイズされるルート（プレフィックス）は、アドバタイズマップ

と存在マップまたは非存在マップの 2つのルートマップで定義されます。

存在マップまたは不在マップと関連付けられているルートマップは、BGPスピーカーが追跡
するプレフィックスを指定します。

アドバタイズマップと関連付けられているルートマップは、条件が満たされたときに、指定

されたネイバーにアドバタイズされるプレフィックスを指定します。

存在マップが設定されている場合、プレフィックスがアドバタイズマップと存在マップの両方

に存在するときに条件が満たされます。

非存在マップが設定されている場合、プレフィックスがアドバタイズマップには存在するが、

不在マップには存在しないときに条件が満たされます。

条件が満たされない場合、ルートは取り消され、条件付きアドバタイズメントは行われませ

ん。条件付きアドバタイズメントを行うには、ダイナミックにアドバタイズされるルート、ま

たはアドバタイズされないルートがすべて BGPルーティングテーブルに存在する必要があり
ます。

例 次のルートコンフィギュレーションの例では、すべてのパスをチェックするように

BGPを設定しています。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.2.1.1 advertise-map MAP1 exist-map MAP2
ciscoasa(config-router-af)# neighbor 172.16.1.1 activate

次のアドレスファミリコンフィギュレーションの例では、非存在マップを使用して、

10.1.1.1ネイバーに条件付きでプレフィックスをアドバタイズするように BGPを設定
しています。プレフィックスがMAP3にあり、MAP4にない場合に条件を満たし、プ
レフィックスがアドバタイズされます。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.1.1.1 advertise-map MAP3 non-exist-map MAP4

次のピアグループコンフィギュレーションの例では、BGPネイバーのすべてのパス
をプレフィックスと照合してチェックするように BGPを設定しています。

ciscoasa(config)# router bgp 5
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# redistribute static
ciscoasa(config-router-af)# neighbor route1 send-community both
ciscoasa(config-router-af)# neighbor route1 advertise-map MAP1 exist-map MAP2
check-all-paths
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関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始します。address-family
ipv4
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neighbor advertisement-interval
BGPルーティングアップデートを送信する最小ルートアドバタイズメントインターバル
（MRAI）を設定するには、アドレスファミリコンフィギュレーションモードで neighbor
advertisement-intervalコマンドを使用します。デフォルト値に戻すには、このコマンドの no形
式を使用します。

neighbor { ip_address | ipv6-address } advertisement-interval seconds
no neighbor { ip_address | ipv6-address } advertisement-interval seconds

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

BGPルーティングアップデートの最小送信間隔。

有効な値は、0～ 600です。

seconds

コマンドデフォルト VRF以外の eBGPセッション：30秒

VRFの eBGPセッション：0秒

iBGPセッション：0秒

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン MRAIが 0秒の場合は、BGPルーティングテーブルが変更された時点ですぐに BGPルーティ
ングアップデートが送信されます。
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例 次に、BGPルーティングアップデートの最小送信間隔を 10秒に設定する例を示しま
す。

ciscoasa(config-router-af)# neighbor 172.16.1.1 advertisement-interval 10

次に、BGPv6ルーティングアップデートの最小送信間隔を 100秒に設定する例を示し
ます。

asa(config-router-af)# neighbor 2001::1 advertisement-interval 100

関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor
remote-as

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor default-originate
BGPスピーカー（ローカルルータ）にネイバーへのデフォルトルート 0.0.0.0の送信を許可し
て、そのルートがデフォルトルートとして使用されるようにするには、アドレスファミリコ

ンフィギュレーションモードで neighbor default-originateコマンドを使用します。デフォルト
ルートを送信しないようにするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } default-originate [ route-map route-map name ]
no neighbor { ip_address | ipv6-address } default-originate [ route-map route-map name ]

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（オプション）ルートマップの名前。ルートマップでは、条件に応

じてルート 0.0.0.0を挿入できます。
route-map route-map name

コマンドデフォルト ネイバーにデフォルトルートは送信されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドを使用すると、ローカルルータの 0.0.0.0が不要になります。match ip address句
を含むルートマップとともに使用することで、IPアクセスリストと完全に一致するルートが
ある場合にデフォルトルート 0.0.0.0が挿入されるようにすることができます。ルートマップ
には他の match句も含めることができます。
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neighbordefault-originateコマンドでは、標準アクセスリストまたは拡張アクセスリストを使用
できます。

例 次に、ネイバー 72.16.2.3にルート 0.0.0.0を無条件で挿入するようにローカルルータ
を設定する例を示します。

ciscoasa(config-router-af)# neighbor 172.16.2.3 default-originate
In the following example, the local router injects route 0.0.0.0 to the neighbor 2001::1:
asa(config-router-af)#neighbor 2001::1 default-originate route-map default-map

関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor
remote-as

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor description
説明をネイバーに関連付けるには、アドレスファミリコンフィギュレーションモードで

neighbor descriptionコマンドを使用します。説明を削除するには、このコマンドの no形式を使
用します。

neighbor { ip_address | ipv6-address } description text
no neighbor { ip_address | ipv6-address } description text

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ネイバーを説明するテキスト（最大80文字）。text

コマンドデフォルト ネイバーの説明はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

例 次に、ネイバーに「peer with example.com」という説明を設定する例を示します。

ciscoasa(config-router-af)# neighbor 172.16.2.3 description peer with example.com

次に、IPv6ネイバーに「peerwith example.com」という説明を設定する例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 description peer with example.com
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関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor
remote-as

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor disable-connected-check
ループバックインターフェイスを使用するシングルホップピアとの eBGPピアリングセッ
ションを確立するために接続の検証をディセーブルにするには、アドレスファミリコンフィ

ギュレーションモードで neighbor disable-connected-checkコマンドを使用します。eBGPピアリ
ングセッションについての接続の検証をイネーブルにするには、このコマンドの no形式を使
用します。

neighbor { ip_address | ipv6-address } disable-connected-check
no neighbor { ip_address | ipv6-address } disable-connected-check

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

コマンドデフォルト デフォルトでは、シングルホップ eBGPピアリングセッション（TTL=254）について、BGP
ルーティングプロセスで接続が検証され、eBGPピアが同じネットワークセグメントに直接接
続されているかどうか確認されます。ピアが同じネットワークセグメントに直接接続されてい

ない場合、ピアリングセッションは確立されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン neighbor disable-connected-checkコマンドは、シングルホップで到達可能だが、ループバックイ
ンターフェイス上に設定されている、あるいじは直接接続されない IPアドレスで設定されて
いる eBGPピアリングセッションの接続検証プロセスを無効にする場合に使用します。
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このコマンドが必要になるのは、neighbor ebgp-multihopコマンドで TTL値を 1に設定してい
る場合だけです。シングルホップeBGPピアのアドレスに到達できる必要があります。neighbor
update-sourceコマンドを使用して、BGPルーティングプロセスでピアリングセッションにルー
プバックインターフェイスを使用できるように設定する必要があります。

例 次に、2つのBGPピア間でシングルホップ eBGPピアリングセッションを設定する例
を示します。この 2つのピアは各ルータ上のローカルループバックインターフェイス
を経由して同じネットワークセグメント上で到達可能になっています。

BGPピア 1

ciscoasa(config)# interface loopback1
ciscoasa(config-if)# ip address 10.0.0.100 255.255.255
ciscoasa(config-if)# exit
ciscoasa(config)# router bgp 64512
ciscoasa(config-router)# neighbor 192.168.0.200 remote-as 65534
ciscoasa(config-router)# neighbor 192.168.0.200 ebgp-multihop 1
ciscoasa(config-router)# neighbor 192.168.0.200 update-source loopback2
ciscoasa(config-router)# neighbor 192.168.0.200 disable-connected-check
BGP Peer 2
ciscoasa(config)# interface loopback2
ciscoasa(config-if)# ip address 192.168.0.200 255.255.255
ciscoasa(config-if)# exit
ciscoasa(config)# router bgp 65534
ciscoasa(config-router)# neighbor 10.0.0.100 remote-as 64512
ciscoasa(config-router)# neighbor 10.0.0.100 ebgp-multihop 1
ciscoasa(config-router)# neighbor 10.0.0.100 update-source loopback1
ciscoasa(config-router)# neighbor 10.0.0.100 disable-connected-check
BGPv6 Peer
ciscoasa(config-router)# neighbor 2001::1 disable-connected-check

関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコル BGPネイバーテーブ
ルにエントリを追加します。

neighbor remote-as

直接接続されていないネットワークに存在する外部ピアへのBGP接続
を受け入れるか、または開始します。

neighbor ebgp-multihop
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neighbor distribute-list
アクセスリストで指定されたBGPネイバー情報を配布するには、アドレスファミリコンフィ
ギュレーションモードで neighbor distribute-listコマンドを使用します。エントリを削除するに
は、このコマンドの no形式を使用します。

neighbor ip_address distribute-list { access-list-name } { in | out }
no neighbor ip_address distribute-list { access-list-name } { in | out }

構文の説明 ネイバールータの IPアドレス。ip_address

標準アクセスリスト名。access-list-name

指定したネイバーからの着信アドバタイズメントにアクセスリストを適用し

ます。

in

指定したネイバーへの発信アドバタイズメントにアクセスリストを適用しま

す。

out

コマンドデフォルト BGPネイバーは指定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 配布リストは、アドバタイズメントをフィルタリングする方法の1つです。アドバタイズメン
トをフィルタリングする方法には、ほかにも次のような方法があります。

• ip as-path access-listコマンドおよび neighbor filter-listコマンドで自律システムパスフィル
タを設定できます。
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• access-list（IP標準）コマンドでアドバタイズメントのフィルタリングに使用する標準アク
セスリストを設定できます。

• route-map（IP）コマンドでアドバタイズメントをフィルタリングできます。ルートマップ
は、自律システムフィルタ、プレフィックスフィルタ、アクセスリスト、配布リストで

設定できます。

標準アクセスリストはルーティングアップデートのフィルタリングに使用できます。ただし、

クラスレスドメイン間ルーティング（CIDR）を使用している場合、標準アクセスリストによ
るルートフィルタリングでは、ネットワークアドレスやマスクの高度なフィルタリングに必

要な細かい設定は行えません。

例 次に、標準アクセスリスト distribute-list-aclのBGPネイバー情報をネイバー 172.16.4.1
の着信アドバタイズメントに適用する例を示します。

ciscoasa(config)#router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af) neighbor 172.16.4.1 distribute-list distribute-list-acl in

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPでアドバタイズするネットワークを指定します。network

転送するパケットを指定します。access-list permit

拒否するパケットを指定します。access-list deny
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neighbor ebgp-multihop
直接接続されていないネットワークに存在する外部ピアへの BGP接続を受け入れて試行する
には、アドレスファミリコンフィギュレーションモードで neighbor ebgp-multihopコマンドを
使用します。デフォルトに戻るには、no形式のコマンドを使用します。

neighbor { ip_address | ipv6-address } ebgp-multihop [ ttl ]
no neighbor { ip_address | ipv6-address } ebgp-multihop

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（オプション）存続可能時間。

有効な値の範囲は 1～ 255ホップです。

ttl

コマンドデフォルト 直接接続されたネイバーだけが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン この機能は、シスコテクニカルサポート担当者の指示のもとでのみ使用してください。ルー

トが一定でないことによるループの発生を回避するために、マルチホップピアのルートがデ

フォルトルート（0.0.0.0）だけの場合はマルチホップは確立されません。

例 次に、直接接続されていないネットワークに存在するネイバー 10.108.1.1との間の接
続を許可する例を示します。
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ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af) neighbor 10.108.1.1 ebgp-multihop

次に、直接接続されていないネットワークに存在するネイバー2001::1との間の接続を
許可する例を示します。

ciscoasa(config)# router bgp 3
ciscoasa(config-router)# address-family ipv6
ciscoasa(config-router-af) neighbor 12001::1 ebgp-multihop

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor fall-over bfd（ルータ BGP）
BGPの BFDサポートを設定して、BFDからの転送パス検出障害メッセージを受信するように
BGPを登録するには、ネイバーの設定時に fall-overオプションを使用します。

neighbor ip_address | ipv6_address fall-over bfd

構文の説明 ネイバールータの IP/IPv6アドレス（A.B.C.D/ X:X:X:X::X形式）。ip_address/ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータBFDコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン マルチホップ用にBGPのBFDサポートを設定する場合は、送信元/宛先ペアに関してBFDマッ
プがすでに作成されていることを確認します。

例 次に、172.16.10.2ネイバーと 1001::2ネイバーの BFDサポートを設定する例を示しま
す。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 172.16.10.2 fall-over bfd
ciscoasa(config-router)# address-family ipv6 unicast
ciscoasa(config-router-af)# neighbor 1001::2 fall-over bfd

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションのBFD
テンプレートに認証を設定します。

authentication
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説明コマンド

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付けるBFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーション
モードを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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neighbor filter-list
BGPフィルタを設定するには、アドレスファミリコンフィギュレーションモードで neighbor
filter-listコマンドを使用します。この機能をディセーブルにするには、このコマンドのno形式
を使用します。

neighbor { ip_address | ipv6-address } filter-list access-list-name { in | out }
no neighbor { ip_address | ipv6-address } filter-list access-list-name { in | out }

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

自律システムパスアクセスリストの名前。このアクセスリストは as-path
access-listコマンドで定義します。

access-list-name

着信ルートにアクセスリストを適用します。in

発信ルートにアクセスリストを適用します。out

コマンドデフォルト BGPフィルタは使用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドでは、着信と発信の両方 BGPルートに対するフィルタを作成します。

n
85

n
neighbor filter-list



特定の方向（着信または発信）のネイバーに対して neighbor distribute-listコマンドと neighbor
prefix-listコマンドの両方を適用しないでください。これら2つのコマンド（neighbordistribute-list
コマンドとneighbor prefix-listコマンド）は相互に排他的であり、着信または発信の各方向に対
して 1つしか適用できません。

（注）

例 次のアドレスファミリコンフィギュレーションモードの例では、隣接する自律シス

テム 123を経由するすべてのパスについて、IPアドレス 172.16.1.1のネイバーでアド
バタイズメントを送信しないように設定しています。

ciscoasa(config)# as-path access-list as-path-acl deny _123_
ciscoasa(config)# as-path access-list as-path-acl deny ^123$
ciscoasa(config)#router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 remote-as 123
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 47
ciscoasa(config-router-af)# neighbor 172.16.1.1 filter-list as-path-acl out

次のアドレスファミリコンフィギュレーションモードの例では、隣接する自律シス

テムを経由するすべてのパスについて、IPアドレス 2001::1の BGPv6ネイバーでアド
バタイズメントを送信しないように設定しています。

ciscoasa(config-router-af)# neighbor 2001::1 filter-list as-path-acl out

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor remote-as

BGPルーティングプロセスでアドバタイズするネットワークを指定しま
す。

network
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neighbor ha-mode graceful-restart
ボーダーゲートウェイプロトコル（BGP）ネイバーのBGPグレースフルリスタート機能をイ
ネーブルまたはディセーブルにするには、アドレスファミリコンフィギュレーションモード

で neighbor ha-mode graceful-restartコマンドを使用します。コンフィギュレーションからネイ
バーのBGPグレースフルリスタート機能を削除するには、このコマンドの no形式を使用しま
す。

neighbor ip_address ha-mode graceful-restart [ disable ]
no neighbor ip_address ha-mode graceful-restart

構文の説明 ネイバーの IPアドレス。ip_address

（オプション）ネイバーのBGPグレースフルリスタート機能をディセーブルにし
ます。

disable

コマンドデフォルト BGPグレースフルリスタート機能はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン neighbor ha-mode graceful-restartコマンドは、個々の BGPネイバーについて、グレースフルリ
スタート機能をイネーブルまたはディセーブルにする場合に使用します。グレースフルリス

タート機能が BGPピアでイネーブルになっている場合は、disableキーワードを使用してディ
セーブルにできます。

グレースフルリスタート機能は、セッションの確立時にOPENメッセージのノンストップフォ
ワーディング（NSF）対応ピアと NSF認識ピアの間でネゴシエートされます。BGPセッショ
ンの確立後にグレースフルリスタート機能をイネーブルにした場合は、セッションをソフト

リセットまたはハードリセットして再起動する必要があります。
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グレースフルリスタート機能は、NSF対応 ASAおよび NSF認識 ASAでサポートされます。
NSF対応 ASAでは、ステートフルスイッチオーバー（SSO）処理（グレースフルリスター
ト）を実行し、その処理が完了するまでルーティングテーブル情報を保持することによってピ

アの再起動を支援できます。NSF認識ルータは NSF対応ルータと同様に機能しますが、SSO
処理を実行することはできません。

BGPグレースフルリスタート機能をすべての BGPネイバーに対してグローバルにイネーブル
にするには、bgp graceful-restartコマンドを使用します。個別のネイバーで BGPグレースフル
リスタート機能が設定されている場合は、グレースフルリスタートを設定するためのそれぞれ

の方法のプライオリティは同じであり、最後の設定インスタンスがネイバーに適用されます。

（注）

BGPネイバーのBGPグレースフルリスタートの設定を確認するには、show bgp neighborsコマ
ンドを使用します。

例 次に、BGPネイバー 172.21.1.2に対してBGPグレースフルリスタート機能をイネーブ
ルにする例を示します。

Ciscoasa(config)# router bgp 45000
Ciscoasa(config-router)# bgp log-neighbor-changes
Ciscoasa(config-router)# address-family ipv4 unicast
Ciscoasa(config-router-af)# neighbor 172.21.1.2 remote-as 45000
Ciscoasa(config-router-af)# neighbor 172.21.1.2 activate
Ciscoasa(config-router-af)# neighbor 172.21.1.2 ha-mode graceful-restart

関連コマンド 説明コマンド

BGPグレースフルリスタート機能をすべての BGPネイバーに対してグ
ローバルにイネーブルまたはディセーブルにします。

bgp
graceful-restart

ネイバーへの TCP接続および BGP接続についての情報を表示します。show bgp neighbors
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neighbor local-as
外部ボーダーゲートウェイプロトコル（eBGP）ネイバーから受信したルートの AS_PATH属
性をカスタマイズするには、アドレスファミリコンフィギュレーションモードで neighbor
local-asコマンドを使用します。AS_PATH属性のカスタマイズを無効にするには、このコマン
ドの no形式を使用します。

neighbor{ ip_address| ipv6-address} local-as[ autonomous-system-number[ no-prepend[ replace-as
[ dual-as ]]]
no neighbor { ip_address | ipv6-address } local-as

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（オプション）AS_PATH属性の先頭に追加する自律システムの番
号。この引数の値の範囲は、1～ 65535の有効な自律システム番号
です。

この引数では、ローカルBGPルーティングプロセスま
たはリモートピアのネットワークからの自律システム

番号は指定できません。

（注）

自律システム番号の形式の詳細については、router bgpコマンドの
説明を参照してください。

autonomous-system-number

（オプション）eBGPネイバーから受信したルートにローカル自律
システム番号を追加しません。

no-prepend

（オプション）実際の自律システム番号を eBGPアップデートの
ローカル自律システム番号で置き換えます。ローカルBGPルーティ
ングプロセスからの自律システム番号は、追加されません。

replace-as

（任意）ローカル BGPルーティングプロセスからの実際の自律シ
ステム番号または autonomous-system-number引数（local-as）で設定
した自律システム番号を使用してピアリングセッションを確立する

ように eBGPネイバーを設定します。

dual-as

コマンドデフォルト ローカル BGPルーティングプロセスからの自律システム番号は、デフォルトで、すべての外
部ルートに追加されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン neighbor local-asコマンドを使用して、eBGPネイバーから受信するルートの自律システム番号
を追加および削除して、AS_PATH属性がカスタマイズされます。このコマンドの設定により、
自律システム番号を移行するために、外部ピアに対して別の自律システムのメンバとしてルー

タを表示できます。この機能を使用すると、既存のピアリング関係を維持したまま、ネット

ワークオペレータが通常のサービス時間内に顧客を新しいコンフィギュレーションに移行でき

るため、BGPネットワークの自律システム番号を変更するプロセスが簡単になります。

BGPは、ネットワーク到着可能性情報を維持し、ルーティングループを防ぐために、ルート
が通過する各 BGPネットワークから自律システム番号をプリペンドします。このコマンドは
自律システムの移行のためだけに設定し、移行が完了した後は設定を解除する必要がありま

す。この手順は、経験豊富なネットワークオペレータだけが行うべきものです。不適切な設定

によってルーティングループが作成される可能性があります。

注意

このコマンドは、正しい eBGPピアリングセッションにのみ使用できます。2つのピアがコン
フェデレーションの別々のサブ自律システムにある場合は機能しません。

円滑に移行するには、4バイト自律システム番号を使用して指定されている自律システム内に
あるすべてのBGPスピーカーで、4バイト自律システム番号をサポートするようアップグレー
ドすることを推奨します。

例

Local-ASの例

次に、local-as機能を使用して、ルータ 1とルータ 2のピアリングを自律システム 300
を介して確立する例を示します。

Router 1 (Local router)
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ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 200
ciscoasa(config-router-af)# neighbor 172.16.1.1 local-as 300
Router 2 (Remote router)
ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.0.0.1 remote-as 300

no-prependキーワードの設定例

次に、ネイバー 192.168.1.1から受信したルートに自律システム 500を追加しないよう
に BGPを設定する例を示します。

ciscoasa(config)# router bgp 400
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.0.0
ciscoasa(config-router-af)# neighbor 192.168.1.1 local-as 500 no-prepend

replace-asキーワードの設定例

次の例では、プライベート自律システム 64512を 172.20.1.1ネイバーに対するアウト
バウンドルーティングアップデートから取り除き、これを自律システム 600に置き換
えます。

ciscoasa(config)# router bgp 64512

ciscoasa(config-router)# address-family ipv4

ciscoasa(config-router-af)# neighbor 172.20.1.1 local-as 600 no-prepend replace-as

ciscoasa(config-router-af)# neighbor 172.20.1.1 remove-private-as

dual-asキーワードの設定例

次に、2つのプロバイダーネットワークと 1つの顧客ネットワークの設定例を示しま
す。ルータ 1は自律システム 100に属し、ルータ 2は自律システム 200に属していま
す。自律システム 200は自律システム 100にマージされます。この移行は自律システ
ム 300（顧客ネットワーク）のルータ 3へのサービスを中断せずに行う必要がありま
す。ルータ 1で neighbor local-asコマンドを設定して、この移行の実行中にルータ 3で
自律システム 200とのピアリングを維持するようにします。移行の完了後、通常のメ
ンテナンス時間中またはその他のスケジュール済みのダウンタイム中にルータ 3の設
定を自律システム 100を持つピアに対してアップデートできます。

Router 1 Configuration (Local Provider Network)

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# no synchronization
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ciscoasa(config-router-af)# bgp router-id 100.0.0.11
ciscoasa(config-router-af)# neighbor 10.3.3.33 remote-as 300
ciscoasa(config-router-af)# neighbor 10.3.3.33 local-as 200 no-prepend replace-as dual-as

Router 2 Configuration (Remote Provider Network)

ciscoasa(config)# router bgp 200

ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# bgp router-id 100.0.0.11
ciscoasa(config-router-af)# neighbor 10.3.3.33 remote-as 300

Router 3 Configuration (Remote Customer Network)

ciscoasa(config)# router bgp 300
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# bgp router-id 100.0.0.3
ciscoasa(config-router-af)# neighbor 10.3.3.11 remote-as 200

2つの自律システムをマージした後、移行を完了するために、ルータ 3でピアリング
セッションを更新します。

ciscoasa(config-router-af)# neighbor 10.3.3.11 remote-as 100

BGPv6の設定

ciscoasa(config-router-af)# neighbor 2001::1 local-as 500 no-prepend

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

ローカルボーダーゲートウェイプロトコル（eBGP）ルーティングプロ
セスの固定ルータ IDを設定します。

bgp router-id

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor remote-as

BGPルーティングプロセスでアドバタイズするネットワークを指定しま
す。

network

BGPと内部ゲートウェイプロトコル（IGP）システムの間の同期をイネー
ブルにします。

同期
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neighbor maximum-prefix
ネイバーから受信できるプレフィックスの数を制御するには、アドレスファミリコンフィギュ

レーションモードで neighbor maximum-prefixコマンドを使用します。この機能をディセーブ
ルにするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } maximum-prefix maximum [ threshold ] [ restart
restart-interval ] [ warning-only ]
no neighbor { ip_address | ipv6-address } maximum-prefix maximum

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

このネイバーから許可されるプレフィックスの最大数。maximum

（任意）maximumの値の何パーセントになったらルータが警告メッセージを
生成するかを示す整数。指定できる範囲は 1～ 100です。デフォルト値は 75
（%）です。

threshold

（オプション）最大プレフィックス数の制限を超えたためにディセーブルに

なったピアリングセッションを BGPを実行するルータで自動的に再確立する
ように設定します。再起動タイマーは restart-interval引数で設定します。

restart

（オプション）ピアリングセッションを再確立する時間間隔（分）。範囲は1
～ 65535分です。

restart-interval

（任意）maximumの値を超えた場合、ピアリングを終了せずに、ルータがロ
グメッセージを生成できるようにします。

warning-only

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。プレフィックス数に制限はあり

ません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドを使用すると、BGPルータがピアから受信できるプレフィックスの最大数を設定
できます。これは、ピアから受信されるプレフィックスの制御メカニズムを提供します（配布

リスト、フィルタリスト、ルートマップに加えて）。

受信プレフィックスの数が設定されている最大数を超えると、ルータはピアリングを終了しま

す（デフォルト）。しかし、 warning-onlyキーワードが設定されている場合、代わりにログ
メッセージが送信されるだけで、送信元とのピアリングは続行されます。終了されたピアは、

clear bgpコマンドが発行されるまでダウンしたままになります。

例 次に、ネイバー 192.168.6.6から受信できるプレフィックスの最大数を 1000に設定す
る例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 maximum-prefix 1000

次に、ネイバー 2001::1から受信できるプレフィックスの最大数を 1000に設定する例
を示します。

ciscoasa(config-router-af)# neighbor 2001::1 maximum-prefix 1000

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPルーティングプロセスでアドバタイズするネットワークを指定しま
す。

network
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neighbor next-hop-self
ルータを BGPスピーキングネイバーのネクストホップとして設定するには、アドレスファミ
リコンフィギュレーションモードで neighbor next-hop-selfコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } next-hop-self
no neighbor { ip_address | ipv6-address } next-hop-self

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（任意）maximumの値を超えた場合、ピアリングを終了せずに、ルータがログ
メッセージを生成できるようにします。

warning-only

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドは、BGPネイバーから同じ IPサブネット上の他の一部のネイバーに直接アクセ
スできない非メッシュ型のネットワーク（フレームリレーや X.25など）で便利です。

例 次に、10.108.1.1向けのすべてのアップデートに対し、このルータをネクストホップ
としてアドバタイズするように設定する例を示します。
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ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 next-hop-self

次に、2001::1向けのすべてのアップデートに対し、このルータをネクストホップとし
てアドバタイズするように設定する例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 next-hop-selfs

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor password
2つの BGPピアの間の TCP接続でMessage Digest 5（MD5）認証を有効にするには、アドレス
ファミリコンフィギュレーションモードで neighbor passwordコマンドを使用します。この機
能をディセーブルにするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } password [ 0-7 ] string
no neighbor { ip_address | ipv6-address } password

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

最大 25文字のパスワード。大文字と小文字が区別されます。

最初の文字を数値にはできません。この文字列には、スペースも含め、あらゆる

英数字を使用できます。数字-スペース-任意の文字の形式でパスワードを指定す
ることはできません。数字の後にスペースを使用すると、認証に失敗する原因と

なることがあります。

string

（オプション）暗号化タイプ。0～ 6を指定した場合は暗号化されません。暗号
化する場合は 7を使用します。

0～ 7

コマンドデフォルト 2つの BGPピアの間の TCP接続でMD5認証は使用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)
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使用上のガイドライン 2つのBGPピアの間でMD5認証を設定できます。ピア間の TCP接続で送信された各セグメン
トが検証されます。MD5認証は、両方の BGPピアで同じパスワードを使用して設定する必要
があります。そうしないと、接続を行うことはできません。MD5認証を設定すると、ASAソ
フトウェアにより、TCP接続で送信される各セグメントのMD5ダイジェストが生成され、
チェックされるようになります。

MD5認証を設定する場合、service password-encryptionコマンドが有効になっているかどうかに
関係なく、最大25文字のパスワード（大文字と小文字を区別する）を指定できます。パスワー
ドの長さが 25文字を超える場合は、エラーメッセージが表示され、パスワードが受け入れら
れません。この文字列には、スペースも含め、あらゆる英数字を使用できます。ただし、数字

-スペース-任意の文字の形式でパスワードを設定することはできません。数字の後にスペース
を使用すると、認証に失敗する原因となることがあります。さらに、英数字とともに次の記号

を任意に組み合わせて使用できます。

` ~ ! @ # $ % ^ & * ( ) - _ = + | \ } ] { [ " ` : ; / > < . , ?

認証文字列が正しく設定されていないと、BGPピアリングセッションは確立されません。認
証文字列を注意して入力するとともに、認証の設定後にピアリングセッションが確立されたか

どうかを確認することを推奨します。

注意

ネイバーに対してパスワードを設定しているルータと設定していないルータとの間でBGPセッ
ションを確立しようとすると、次のようなメッセージがコンソールに表示されます。

%TCP-6-BADAUTH: No MD5 digest from [peer's IP address]:11003 to [local router's IP address]:179

同様に、2台のルータに異なるパスワードが設定されている場合、次のようなメッセージが画
面に表示されます。

%TCP-6-BADAUTH: InvalidMD5 digest from [peer's IP address]:11004 to [local router's IP address]:179

BGPセッション確立後のMD5パスワードの設定

2つの BGPピアの間でMD5認証に使用されるパスワードやキーを設定または変更した場合、
パスワードの設定後にローカルルータの既存のセッションは切断されません。ローカルルー

タでは、BGPホールドダウンタイマーの期限が切れるまで、新しいパスワードを使用してピ
アリングセッションを維持しようとします。デフォルトの期間は 180秒です。ホールドダウ
ンタイマーの期限が切れるまでの間にローカルルータでパスワードを入力または変更しない

と、セッションはタイムアウトします。

ホールドダウンタイマーに対して新しいタイマー値を設定した場合、その値はセッションが

リセットされてからでないと有効になりません。したがって、ホールドダウンタイマーの設

定を変更しても、BGPセッションのリセットの回避には役立ちません。

（注）

例 次に、10.108.1.1ネイバーとのピアリングセッションに対してMD5認証を設定する例
を示します。ホールドダウンタイマーの期限が切れるまでの間に、リモートピアで

同じパスワードを設定する必要があります。
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ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 password bla4u00=2nkq

次に、service password-encryptionコマンドが無効になっている状態で 25文字を超える
パスワードを設定する例を示します。

ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 2.2.2.2
ciscoasa(config-router-af)# neighbor remote-as 3
ciscoasa(config-router-af)# neighbor 209.165.200.225 password 1234567891234567891234567890

% BGP: Password length must be less than or equal to 25.
ciscoasa(config-router-af)# do show run | i password
no service password-encryption
neighbor 209.165.200.225 password 1234567891234567891234567

次に、service password-encryptionコマンドが有効になっている状態で 25文字を超える
パスワードを設定した場合のエラーメッセージの例を示します。

Router(config)# service password-encryption
Router(config)# router bgp 200
Router(config-router)# bgp router-id 2.2.2.2
Router(config-router)# neighbor 209.165.200.225 remote-as 3
Router(config-router)# neighbor 209.165.200.225 password 1234567891234567891234567890

% BGP: Password length must be less than or equal to 25.
Router(config-router)# do show run | i password service password-encryption
neighbor 209.165.200.225 password 1234567891234567891234567

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

ローカルボーダーゲートウェイプロトコル（eBGP）ルーティングプロ
セスの固定ルータ IDを設定します。

bgp router-id

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor remote-as
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neighbor prefix-list
プレフィックスリストで指定されたボーダーゲートウェイプロトコル（BGP）ネイバー情報
を配布しないようにするには、アドレスファミリコンフィギュレーションモードで neighbor
prefix-listコマンドを使用します。フィルタリストを削除するには、このコマンドの no形式を
使用します。

neighbor { ip_address | ipv6-address } prefix-list prefix-list-name { in | out }
no neighbor { ip_address | ipv6-address } prefix-list prefix-list-name { in | out }

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-adress

プレフィックスリストの名前。prefix-list-name

指定したネイバーからの着信アドバタイズメントにフィルタリストを適用し

ます。

in

指定したネイバーへの発信アドバタイズメントにフィルタリストを適用しま

す。

out

コマンドデフォルト 外部アドレスおよびアドバタイズされたアドレスのすべてのプレフィックスが BGPネイバー
に配布されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)
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使用上のガイドライン プレフィックスリストは、BGPアドバタイズメントをフィルタリングする 3つの方法のうち
の 1つです。また、ip as-path access-listグローバルコンフィギュレーションコマンドで定義し
た ASパスフィルタを、neighbor filter-listコマンドで使用して BGPアドバタイズメントをフィ
ルタリングできます。さらに、BGPアドバタイズメントをフィルタリングする3つ目の方法と
して、neighbor distribute-listコマンドでアクセスリストまたはプレフィックスリストを使用す
る方法があります。

特定の方向（着信または発信）のネイバーに対して neighbor distribute-listコマンドと neighbor
prefix-listコマンドの両方を適用しないでください。これら2つのコマンド（neighbordistribute-list
コマンドとneighbor prefix-listコマンド）は相互に排他的であり、着信または発信の各方向に対
して 1つしか適用できません。

（注）

例 次のアドレスファミリコンフィギュレーションモードの例では、abcという名前のプ
レフィックスリストをネイバー 10.23.4.1からの着信アドバタイズメントに適用してい
ます。

ciscoasa(config)# router bgp 65200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.1.2
ciscoasa(config-router-af)# neighbor 10.23.4.1 prefix-list abc in

次のアドレスファミリルータコンフィギュレーションモードの例では、CustomerA
いという名前のプレフィックスリストをネイバー10.23.4.3への発信アドバタイズメン
トに適用しています。

ciscoasa(config)# router bgp 64800
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.3.6
ciscoasa(config-router-af)# neighbor 10.23.4.3 prefix-list CustomerA out
The following address family router configuration mode example applies the prefix list
named CustomerA to outgoing advertisements to neighbor 2001::1:
ciscoasa(config-router-af)#neighbor 2001::1 prefix-list CustomerA out

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPルーティングプロセスでアドバタイズするネットワークを指定しま
す。

network

n
101

n
neighbor prefix-list



neighbor remote-as
BGPまたはマルチプロトコル BGPネイバーテーブルにエントリを追加するには、アドレス
ファミリコンフィギュレーションモードで neighbor remote-asコマンドを使用します。テーブ
ルからエントリを削除するには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } remote-as autonomous-system-number
no neighbor { ip_address | ipv6-address } remote-as autonomous-system-number

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ネイバーが属する自律システムの 1～ 65535の範囲内の番号。

自律システム番号の形式の詳細については、router bgpコマンドの
説明を参照してください。

alternate-asキーワードと一緒に使用した場合は、5つまでの自律シ
ステム番号を入力できます。

autonomous-system-number

コマンドデフォルト BGPネイバーピアもマルチプロトコル BGPネイバーピアもありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン router bgpグローバルコンフィギュレーションコマンドで指定されている自律システム番号に
一致する自律システム番号を持つネイバーを指定することにより、ローカル自律システムの内

部にネイバーが指定されます。それ以外の場合は、ネイバーは外部にあると認識されます。
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デフォルトでは、ルータコンフィギュレーションモードで neighbor remote-asコマンドを使用
して定義したネイバーが、ユニキャストアドレスプレフィックスのみを交換します。

alternate-asキーワードを使用すると、ダイナミックな BGPネイバーを識別できる代替自律シ
ステムを最大 5つまで指定できます。BGPダイナミックネイバーのサポートは、IPアドレス
の範囲で定義されたリモートネイバーのグループへの BGPピアリングを可能にします。BGP
ダイナミックネイバーは、IPアドレスおよびBGPピアグループの範囲を使用して設定されま
す。bgp listenコマンドでサブネットの範囲が設定されて BGPピアグループに関連付けられた
後、そのサブネットの範囲の IPアドレスに対する TCPセッションを開始すると、新しい BGP
ネイバーがそのグループのメンバーとして動的に作成されます。この新しいBGPネイバーは、
グループの設定やテンプレートをすべて継承します。

シスコが採用している4バイト自律システム番号では、自律システム番号の正規表現のマッチ
ングおよび出力表示のデフォルトの形式として asplain（たとえば、65538）を使用しています
が、RFC 5396で定義されているとおり、4バイト自律システム番号を asplain形式および asdot
形式の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデ
フォルトを asdot形式に変更するには、bgp asnotation dotコマンドに続けて、clear bgp *コマン
ドを実行し、現在の BGPセッションをすべてハードリセットします。

例 次に、アドレス 10.108.1.2にあるルータが、自律システム番号 65200にある内部 BGP
（iBGP）ネイバーになるよう指定する例を示します。

ciscoasa(config)# router bgp 65200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 10.108.1.2 remote-as 65200

次に、BGPルータを自律システム 65400に割り当て、自律システムの送信元として 2
つのネットワークのリストが表示される例を示します。3つのリモートルータ（とそ
の自律システム）のアドレスのリストが表示されます。設定中のルータでは、ネット

ワーク 10.108.0.0とネットワーク 192.168.7.0の情報が、隣接ルータと共有されます。
1つ目の routerは、この設定が入力されたルータ（eBGPネイバー）とは異なる自律シ
ステムにあるリモートルータです。2つ目の neighbor remote-asコマンドにより、アド
レス 10.108.234.2の（自律システムの番号が同じの）内部 BGPネイバーが表示されま
す。最後の neighbor remote-asコマンドにより、この設定が入力されたルータとは異な
るネットワークにあるネイバー（これも eBGPネイバー）が指定されます。

ciscoasa(config)# router bgp 65400
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# network 192.168.7.0
ciscoasa(config-router-af)# neighbor 10.108.200.1 remote-as 65200
ciscoasa(config-router-af)# neighbor 10.108.234.2 remote-as 65400
ciscoasa(config-router-af)# neighbor 172.29.64.19 remote-as 65300

次に、ユニキャストルータだけでやり取りするため、自律システム番号 65001にある
ネイバー 10.108.1.1を設定する例を示します。

ciscoasa(config)# router bgp 65001
ciscoasa(config-router)# address-family ipv4
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ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.31 1.2 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.16.2.2 remote-as 65002

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family ipv4

BGPルーティングプロセスでアドバタイズするネットワークを指
定します。

network

プライベート自律システム番号を eBGPアウトバウンドルーティン
グアップデートから削除します。

neighbor remove private-as
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neighbor remove-private-as
eBGPアウトバウンドルーティングアップデートからプライベート自律システム番号を削除す
るには、アドレスファミリコンフィギュレーションモードで neighbor remove-private-asコマ
ンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用しま
す。

neighbor { ip_address | ipv6-address } remove-private-as [ all [ replace-as ]]
no neighbor { ip_address | ipv6-address } remove-private-as [ all [ replace-as ]]

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（オプション）発信更新の ASパスからプライベート AS番号をすべて削除しま
す。

all

（任意）allキーワードを指定している限り、replace-asキーワードを指定すると、
ASパスのすべてのプライベートAS番号がルータのローカルのAS番号に置き換
わります。

replace-as

コマンドデフォルト ASパスからプライベート AS番号は削除されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)
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使用上のガイドライン このコマンドは、外部 BGP（eBGP）ネイバーでのみ使用できます。プライベート ASの値の
範囲は 64512～ 65535です。外部ネイバーにアップデートを渡すときに ASパスにプライベー
ト AS番号が含まれていると、それらのプライベート AS番号が削除されます。

• neighbor remove-private-asコマンドでは、ASパスにパブリックとプライベートの両方の
ASNが含まれている場合でも、ASパスからプライベート AS番号が削除されます。

• neighbor remove-private-asコマンドでは、ASパスにプライベート AS番号のみが含まれて
いる場合でも、ASパスからプライベートAS番号が削除されます。このコマンドは eBGP
ピアのみに適用され、その場合、eBGPピアではローカルルータの AS番号が ASパスに
付加されるため、長さ 0の ASパスにはなることはありません。neighbor remove-private-as
コマンドでは、ASパスでコンフェデレーションセグメントの前にプライベート ASNが
出現する場合でも、プライベート AS番号が削除されます。

• ASパスからプライベート AS番号を削除すると、送信されるプレフィックスのパス長が
減少します。ASパス長はBGP最良パス選択の重要な要素であるため、パス長を保持する
ために必要な場合があります。replace-asキーワードは、削除されたすべての AS番号を
ローカルルータの AS番号で置き換えることでパス長が維持されるようにします。

•この機能は、アドレスファミリ単位でネイバーに適用できます。そのため、この機能をあ
るアドレスファミリのネイバーには適用して、別のアドレスファミリでは適用しないよ

うにすることで、機能が設定されているアドレスファミリのみのアウトバウンド側のアッ

プデートメッセージに影響を与えることができます。

例 次に、172.16.2.33に送信されるアップデートからプライベート AS番号を削除するよ
うに設定する例を示します。これにより、10.108.1.1でアドバタイズされた AS 100を
経由するパスの ASパス（自律システム 2051で認識されるパス）が「100」だけにな
ります。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.108.1.1 description peer with private-as
ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.16.2.33 description eBGP peer

ciscoasa(config-router-af)# neighbor 172.16.2.33 remote-as 2051
ciscoasa(config-router-af)# neighbor 172.16.2.33 remove-private-as

Router-in-AS100# show bgp 10.0.0.0
BGP routing table entry for 10.0.0.0/8, version 15
Paths: (1 available, best #1)
Advertised to non peer-group peers:
172.16.2.33

65001
10.108.1.1 from 10.108.1.1
Origin IGP, metric 0, localpref 100, valid, external, best

Router-in-AS2501# show bgp 10.0.0.0
BGP routing table entry for 10.0.0.0/8, version 3
Paths: (1 available, best #1)
Not advertised to any peer
2
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172.16.2.32 from 172.16.2.32
Origin IGP, metric 0, localpref 100, valid, external, best

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

ネイバーに説明を関連付けます。neighbor description

ルーティングテーブルにBGPまたはマルチプロトコルBGPのルーティン
グエントリを追加します。

neighbor remote-as
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neighbor route-map
着信ルートまたは発信ルートにルートマップを適用するには、アドレスファミリコンフィギュ

レーションモードで neighbor route-mapコマンドを使用します。ルートマップを削除するに
は、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } route-map map-name { in | out }
no neighbor { ip_address | ipv6-address } route-map map-name { in | out }

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ルートマップの名前。map-name

着信ルートにルートマップを適用します。in

発信ルートにルートマップを適用します。out

コマンドデフォルト ピアにルートマップは適用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドをアドレスファミリコンフィギュレーションモードで指定した場合、そのアド

レスファミリだけにルートマップが適用されます。ルータコンフィギュレーションモードで

指定した場合は、IPv4ユニキャストルートだけにルートマップが適用されます。
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発信ルートマップを指定した場合、ルートマップの少なくとも1のセクションに一致するルー
トだけがアドバタイズされます。これは適切な動作です。

例 次に、172.16.70.24からの BGP着信ルートに internal-mapという名前のルートマップ
を適用する例を示します。

ciscoasa(config)# router bgp 5
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.70.24 route-map internal-map in
ciscoasa(config-router-af)# route-map internal-map
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set local-preference 100

次に、2001::1からのBGP着信ルートに internal-mapという名前のルートマップを適用
する例を示します。

ciscoasa(config-router-af)# neighbor 2001::1 route-map internal-map in

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

アクセスリストで指定されているBGP自律システムパスを照合します。match as-path

あるルーティングプロトコルから別のルーティングプロトコルにルート

を再配布する条件を定義します。

ルートマップ

アクセスリストで指定されているBGP自律システムパスを照合します。match as-path

自律システムパスのプリファレンス値を指定します。set local-preference
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neighbor send-community
コミュニティ属性を BGPネイバーに送信するように指定するには、アドレスファミリコン
フィギュレーションモードで neighbor send-communityコマンドを使用します。エントリを削
除するには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } send-community
no neighbor { ip_address | ipv6-address } send-community

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

コマンドデフォルト いずれのネイバーにもコミュニティ属性は送信されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

例 次に示すアドレスファミリコンフィギュレーションモードの例では、ルータが自律

システム 109に属しており、IPアドレス 172.16.70.23のネイバーにコミュニティ属性
を送信するように設定します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.70.23 send-community

次の例では、IPアドレス2001::1のネイバーにコミュニティ属性を送信するようにルー
タを設定しています。
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ciscoasa(config-router-af)# neighbor 2001::1 send-community

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4
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neighbor shutdown
ネイバーを無効にするには、アドレスファミリコンフィギュレーションモードで neighbor
shutdownコマンドを使用します。ネイバーを再び有効にするには、このコマンドの no形式を
使用します。

neighbor ip_address shutdown
no neighbor ip_address shutdown

構文の説明 ネイバールータの IPアドレス。ip_address

コマンドデフォルト いずれの BGPネイバーの状態も変更されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン neighbor shutdownコマンドを使用すると、指定したネイバーに対するアクティブなセッション
が終了し、関連するルーティング情報がすべて削除されます。

BGPネイバーの要約を表示するには、show bgp summaryコマンドを使用します。アイドル状
態のネイバーと Adminエントリは neighbor shutdownコマンドによって無効化されています。

「State/PfxRcd」には、BGPセッションの現在の状態、またはルータがネイバーから受信した
プレフィックスの数が表示されます。最大数（neighbor maximum-prefixコマンドで設定）に達
すると、文字列「PfxRcd」がエントリに表示され、ネイバーがシャットダウンされて、接続が
アイドルになります。

例 次に、ネイバー 172.16.70.23に対するアクティブなセッションをディセーブルにする
例を示します。
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ciscoasa(config-router-af)# neighbor 172.16.70.23 shutdown

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPネイバーステータスの要約を表示します。show bgp summary
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neighbor timers
特定のBGPピアのタイマーを設定するには、アドレスファミリコンフィギュレーションモー
ドで neighbor timersコマンドを使用します。特定のBGPピアのタイマーをクリアするには、こ
のコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } timers keepalive holdtime [ min-holdtime ]

no neighbor { ip_address | ipv6-address } timers

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ASAソフトウェアからピアにキープアライブメッセージを送信する
間隔（秒数）。デフォルトは 60秒で、範囲は 0～ 65535秒です。

Keepalive（キープアラ
イブ）

キープアライブメッセージを受信できない状態が継続して、ピアが

デッドであるとソフトウェアが宣言するまでの時間（秒単位）。デ

フォルト値は 180秒です。範囲は 0～ 65535です。

holdtime

（オプション）BGPネイバーからの最小許容ホールドタイムを指定
する間隔（秒単位）。最小許容ホールドタイムは、holdtime引数で指
定された間隔以下にする必要があります。指定できる範囲は 0～
65535です。

min-holdtime

コマンドデフォルト キープアライブ時間：60秒

ホールド時間：180秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)
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変更内容リリー

ス

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン •特定のネイバーに対して設定したタイマーは、timersbgpコマンドを使用してすべてのBGP
ネイバーに対して設定したタイマーよりも優先されます。

• holdtime引数の値を 20秒未満に設定すると、「A hold time of less than 20 seconds increases
the chances of peer flapping」という警告が表示されます。

•指定したホールド時間よりも最小許容ホールド時間の方が長い場合、「Minimumacceptable
hold time should be less than or equal to the configured hold time」という通知が表示されます。

BGPルータに最小許容ホールドタイムが設定されている場合、リモートBGPピアセッション
は、リモートピアが最小許容ホールドタイム間隔以上のホールドタイムをアドバタイズする

場合にのみ確立されます。最小許容ホールドタイム間隔が、設定されたホールドタイムを超

過する場合、次回のリモートセッション確立の試行は失敗し、ローカルルータは「unacceptable
hold time」という示す通知を送信します。

（注）

例 次に、BGPピア 192.168.47.0について、キープアライブタイマーを 70秒、ホールド時
間タイマーを 210秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 192.168.47.0 timers 70 210

次に、BGPピア 192.168.1.2について、キープアライブタイマーを 70秒、ホールド時
間タイマーを 130秒、最小ホールド時間を 100秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 192.168.1.2 timers 70 130 100

次に、BGPピア 2001::1について、キープアライブタイマーを 70秒、ホールド時間タ
イマーを 210秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 2001::1 timers 70 210

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor transport
ボーダーゲートウェイプロトコル（BGP）セッションの TCP転送セッションオプションを有
効にするには、ルータコンフィギュレーションモードまたはアドレスファミリコンフィギュ

レーションモードで neighbor transportコマンドを使用します。BGPセッションのTCP転送セッ
ションオプションを無効にするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } transport { connection-mode { active | passive } |
path-mtu-discovery [ disable ]}
no neighbor { ip_address | ipv6-address } transport { connection-mode { active | passive } |
path-mtu-discovery [ disable ]}

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

接続のタイプ（アクティブまたはパッシブ）を指定します。connection-mode

アクティブ接続を指定します。active

パッシブ接続を指定します。passive

TCP転送パスの最大伝送ユニット（MTU）ディスカバリをイネーブルにし
ます。TCPパスMTUディスカバリは、デフォルトではイネーブルです。

path-mtu-discovery

TCPパスMTUディスカバリをディセーブルにします。disable

コマンドデフォルト このコマンドを設定しない場合、TCPパスMTUディスカバリはデフォルトでイネーブルにな
りますが、それ以外の TCP転送セッションオプションはイネーブルになりません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)
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変更内容リリー

ス

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドは、各種の転送オプションを指定するために使用されます。BGPセッションに対
して、アクティブまたはパッシブのいずれかの転送接続を指定できます。より大規模なMTU
のリンクをBGPセッションで利用するには、TCP転送パスのMTUディスカバリをイネーブル
にします。TCPパスのMTUディスカバリが有効になっているか確認するには、show bgp
neighborsコマンドを使用します。disableキーワードを使用してディスカバリを無効にした場
合、無効にしたディスカバリのテンプレートを継承するすべてのピアでディスカバリが無効に

なります。

例 次に、1つの内部 BGP（iBGP）ネイバーについて、TCP転送接続をアクティブに設定
する例を示します。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.2 remote-as 45000
ciscoasa(config-router-af)# neighbor 172.16.1.2 activate
ciscoasa(config-router-af)# neighbor 172.16.1.2 transport connection-mode active

次に、1つの外部BGP（eBGP）ネイバーについて、TCP転送接続をパッシブに設定す
る例を示します。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 192.168.1.2 remote-as 40000
ciscoasa(config-router-af)# neighbor 192.168.1.2 activate
ciscoasa(config-router-af)# neighbor 192.168.1.2 transport connection-mode passive

次に、1つの BGPネイバーについて、TCPパスのMTUディスカバリをディセーブル
にする方法の例を示します。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.2 remote-as 45000
ciscoasa(config-router-af)# neighbor 172.16.1.2 activate
ciscoasa(config-router-af)# no neighbor 172.16.1.2 transport path-mtu-discovery

次に、1つの BGPv6ネイバーについて、TCP転送接続をアクティブに設定する例を示
します。

ciscoasa(config-router-af)#neighbor 2001::1 transport connection-mode active

次に、1つの BGPv6ネイバーについて、TCPパスのMTUディスカバリをイネーブル
にする方法の例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 transport path-mtu-discovery
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関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPまたはマルチプロトコル BGPのルーティングテーブルにエントリを
追加します。

neighbor remote-as

BGPネイバーに関する情報を表示します。show bgp neighbor
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neighbor ttl-security
ボーダーゲートウェイプロトコル（BGP）ピアリングセッションを保護し、2つの外部 BGP
（eBGP）ピアを区切るホップの最大数を設定するには、アドレスファミリコンフィギュレー
ションモードで neighbor ttl-securityコマンドを使用します。この機能をディセーブルにするに
は、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } ttl-security hops hop-count
no neighbor { ip_address | ipv6-address } ttl-security hops hop-count

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

eBGPピアを区切るホップの数。TTL値は、設定されたhop-count引数に基づいて
ルータにより計算されます。

有効な値は 1～ 254の数値です。

hop-count

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン neighbor ttl-securityコマンドは、CPU利用率に基づく攻撃からBGPピアリングセッションを保
護するための簡単なセキュリティメカニズムを提供します。この種の攻撃は、通常、パケット

ヘッダーの送信元と宛先の IPアドレスを偽造した大量の IPパケットでネットワークをあふれ
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させてネットワークをディセーブルにしようとする典型的な力任せのサービス拒否（DoS）攻
撃です。

この機能は、TTLカウントがローカルの設定値以上である IPパケットだけを受け入れるとい
う IPパケットの設計上の動作を利用したものです。IPパケットの TTLカウントを完全に偽造
することは一般には不可能であると考えられます。内部の送信元ネットワークまたは宛先ネッ

トワークにアクセスしない限り、信頼できるピアからのTTLカウントに完全に一致するパケッ
トを偽造することはできません。

この機能は、参加している各ルータで設定する必要があります。この機能では、eBGPセッショ
ンが受信方向だけ保護され、送信 IPパケットまたはリモートルータは影響を受けません。こ
の機能がイネーブルの場合、BGPは、IPパケットヘッダーのTTL値がピアリングセッション
用に設定された TTL値以上の場合だけセッションを確立または維持します。この機能は BGP
ピアリングセッションには影響しません。この機能がイネーブルの場合でも、キープアライブ

パケットを受信しなければピアリングセッションは期限切れになります。受信パケットのTTL
値が、ローカルで設定された値未満の場合、パケットはサイレントに廃棄され、インターネッ

ト制御メッセージプロトコル（ICMP）メッセージは生成されません。これは設計された動作
です。偽造パケットへの応答は必要ありません。

この機能の効果を最大化するには、ローカルネットワークと外部ネットワーク間のホップ数が

一致するようにhop-countの値を正確に設定する必要があります。また、この機能をマルチホッ
プピアリングセッションに対して設定する場合は、パスがそれぞれで異なる点についても考

慮する必要があります。

このコマンドの設定には、次の制限が適用されます。

•この機能は、内部 BGP（iBGP）ピアではサポートされません。
• neighbor ttl-securityコマンドは、すでに neighbor ebgp-multihopコマンドが設定されている
ピアには設定できません。これらのコマンドのコンフィギュレーションは相互に排他的で

あり、マルチホップeBGPピアリングセッションをイネーブルにする場合はどちらか一方
のみを設定する必要があります。同じピアリングセッションに対して両方のコマンドを設

定しようとすると、コンソールにエラーメッセージが表示されます。

•大きい直径のマルチホップピアリングでは、この機能の効果は下がります。大きい直径の
ピアリング用に設定された BGPルータに対する CPU利用率に基づく攻撃の場合は、影響
を受けたピアリングセッションをシャットダウンして、この攻撃に対処する必要がある場

合があります。

•この機能は、ネットワーク内部が損なわれているピアからの攻撃には効果的ではありませ
ん。この制約事項には、送信元ネットワークと宛先ネットワークの間のネットワークセグ

メント上のピアも含まれます。

例 次に、直接接続されたネイバーのホップカウントを 2に設定する例を示します。
hop-count引数が 2に設定されるため、BGPは、ヘッダーの TTLカウントが 253以上
の IPパケットだけを受け入れます。IPパケットヘッダーの TTL値がそれ以外の値で
あるパケットは、サイレントに廃棄されます。

ciscoasa(config-router-af)# neighbor 10.0.0.1 ttl-security hops 2
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次に、直接接続された BGPv6ネイバーのホップカウントを 2に設定する例を示しま
す。

ciscoasa(config-router-af)#neighbor 2001::1 ttl-security hops 2

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

直接接続されていないネットワーク上の外部ピアからのBGP接続を受
け入れ、またそのピアへの BGP接続を試みます。

neighbor ebgp-multihop
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neighbor update-source
インターフェイスを BGPスピーキングネイバーの送信元として設定するには、アドレスファ
ミリコンフィギュレーションモードで neighbor update-sourceコマンドを使用します。この機
能をディセーブルにするには、このコマンドの no形式を使用します。

neighbor { ipv_address | ipv6-address } update-source { interface name }

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ASAが BGPルーティングの送信元として使用する、nameifコマンドで指定さ

れたインターフェイスの名前を指定します。

interface
name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されます。9.18(2)

使用上のガイドライン このコマンドは、ループバックインターフェイス上で BGPプロトコルを実行し、ループバッ
クインターフェイスが再配布とプレフィックスアドバタイズメントに参加できるようにする

場合に役立ちます。

例 次に、BGPネイバー 10.108.1.1の送信元としてループバックインターフェイス loop1
を更新する例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 109
ciscoasa(config-router-af)# neighbor 10.108.1.1 update-source loop1
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次に、BGPネイバー 2001::1の送信元としてループバックインターフェイス loop1を
更新する例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv6 unicast
ciscoasa(config-router-af)# neighbor 2001::1 remote-as 109
ciscoasa(config-router-af)# neighbor 2001::1 update-source loop1

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

ルーティングテーブルにBGPまたはマルチプロトコルBGPのルーティン
グエントリを追加します。

neighbor remote-as
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neighbor version
特定のバージョンの BGPだけを受け入れるようにASAソフトウェアを設定するには、アドレ
スファミリコンフィギュレーションモードで neighbor versionコマンドを使用します。デフォ
ルトのバージョンレベルのネイバーを使用するには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } version number
no neighbor { ip_address | ipv6-address } version number

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

BGPバージョン番号。バージョンを2に設定すると、指定されたネイバーとの間
でバージョン 2だけが使用されます。デフォルトでは、バージョン 4が使用さ
れ、要求された場合は動的にネゴシエートしてバージョン 2に下がります。

number

コマンドデフォルト BGPバージョン 4。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドを入力すると、バージョンの動的なネゴシエーションがディセーブルになりま

す。

例 次に、BGPプロトコルをバージョン 4だけに制限する例を示します。
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ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.27.2 version 4
ciscoasa(config-router-af)# neighbor 2001::1 version 4

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor weight
ネイバー接続に重みを割り当てるには、アドレスファミリコンフィギュレーションモードで

neighbor weightコマンドを使用します。重みの割り当てを削除するには、このコマンドの no
形式を使用します。

neighbor { ip_address | ipv6-address } weight number
no neighbor { ip_address | ipv6-address } weight number

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

割り当てる重み。

有効な値は、0～ 65535です。

number

コマンドデフォルト 別の BGPピアから学習されたルートのデフォルトの重みは 0です。ローカルルータから送信
されたルートのデフォルトの重みは 32768です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このネイバーから学習したすべてのルートに、まず重みが割り当てられます。特定のネット

ワークへのルートが複数ある場合、重みが最大のルートが優先ルートとして選ばれます。

set weight route-mapコマンドで割り当てた重みは、neighbor weightコマンドで割り当てた重み
より優先されます。
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例 次のアドレスファミリコンフィギュレーションモードの例では、172.16.12.1から学
習したすべてのルートの重みを 50に設定しています。

ciscoasa(config-router-af)# neighbor 172.16.12.1 weight 50

次のアドレスファミリコンフィギュレーションモードの例では、2001::1から学習し
たすべてのルートの重みを設定しています。

ciscoasa(config-router-af)# neighbor 2001::1 weight 50

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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nem
ハードウェアクライアントのネットワーク拡張モードを有効にするには、グループポリシー

コンフィギュレーションモードで nem enable コマンドを使用します。NEMを無効にするに
は、nem disable コマンドを使用します。実行コンフィギュレーションから NEM属性を削除
するには、このコマンドの no形式を使用します。このオプションを使用すると、別のグルー
プポリシーの値を継承できます。

nem { enable|disable }
no nem

構文の説明 ネットワーク拡張モードをディセーブルにします。disable

ネットワーク拡張モードをイネーブルにします。enable

コマンドデフォルト ネットワーク拡張モードはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

使用上のガイドライン ネットワーク拡張モードを使用すると、ハードウェアクライアントは、VPNトンネルを介し
たリモートプライベートネットワークへの単一のルーティング可能なネットワークを提供で

きます。IPsecは、ハードウェアクライアントの背後にあるプライベートネットワークからASA
の背後にあるネットワークへのトラフィックをすべてカプセル化します。PATは適用されませ
ん。したがって、ASAの背後にあるデバイスは、ハードウェアクライアントの背後にある、ト
ンネルを介したプライベートネットワーク上のデバイスに直接アクセスできます。これはトン

ネルを介した場合に限ります。逆の場合も同様です。トンネルはハードウェアクライアントに

よって開始される必要がありますが、トンネルがアップ状態になったあとは、いずれの側も

データ交換を開始できます。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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例 次に、FirstGroupというグループポリシーの NEMを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)
# nem enable
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netmod
ネットワークモジュールを無効にするには、グローバルコンフィギュレーションモードで

netmodコマンドを使用します。ネットワークモジュールを有効にするには、このコマンドの
no形式を使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

netmod 2 disable
no netmod 2 disable

構文の説明 スロット 2のモジュールを指定します。2

ネットワークモジュールを無効にしました。disable

コマンドデフォルト 最初の起動時にインストールされていたモジュールは、有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco Secure Firewall 3100に導入されました。9.17(1)

使用上のガイドライン 最初にファイアウォールの電源をオンにする前にネットワークモジュールをインストールした

場合、アクションは不要です。ネットワークモジュールは有効になり、使用できる状態になっ

ています。初回ブートアップ後にネットワークモジュールのインストールを変更する必要があ

る場合は、このコマンドを使用します。

新しいモジュールを追加したり、モジュールを完全に削除したりする場合は、リロードが必要

です。リロードすることなく、同じタイプの新しいモジュールのネットワークモジュールを

ホットスワップできます。ただし、現在のモジュールを安全に取り外すには、シャットダウン

する必要があります。ネットワークモジュールを別のタイプに交換する場合は、リロードが必
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要です。新しいモジュールのインターフェイス数が古いモジュールよりも少ない場合は、存在

しなくなるインターフェイスに関連する構成を手動で削除する必要があります。

例

次に、ネットワークモジュールを無効にする例を示します。

ciscoasa(config)# netmod 2 disable

次に、ネットワークモジュールを有効にする例を示します。

ciscoasa(config)# no netmod 2 disable
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network（アドレスファミリ）
ボーダーゲートウェイプロトコル（BGP）ルーティングプロセスでアドバタイズするネット
ワークを指定するには、アドレスファミリコンフィギュレーションモードで networkコマン
ドを使用します。ルーティングテーブルからエントリを削除するには、このコマンドの no形
式を使用します。

network { ipv4_address [mask network_mask ]| IPv6_prefix | prefix_length | prefix_delegation_name
[ subnet_prefix | prefix_length ]}[ route-map route_map_name ]
no network { ipv4_address [ mask network_mask ]| IPv6_prefix | prefix_length |
prefix_delegation_name [ subnet_prefix | prefix_length ]}[ route-map route_map_name ]

構文の説明 BGPまたはマルチプロトコルBGPでアドバタイズする IPv4ネット
ワーク。

ipv4_address

BGPまたはマルチプロトコルBGPでアドバタイズする IPv6ネット
ワーク。

ipv6_prefix/prefix_length

（オプション）ネットワークまたはサブネットワークのマスクとそ

のアドレス。

mask network_mask

DHCPv6プレフィクス委任クライアント（ipv6 dhcp client pd）を有
効にすると、プレフィックスをアドバタイズできます。

prefix_delegation_name

（オプション）プレフィックスをサブネットするには、subnet_prefix/
プレフィックス長を指定します。

subnet_prefix/prefix_length

（オプション）設定されているルートマップの ID。ルートマップ
は、アドバタイズされるネットワークをフィルタリングするために

調べる必要があります。この値を指定しない場合、すべてのネット

ワークがアドバタイズされます。このキーワードを指定し、ルート

マップタグを 1つも指定しないと、いずれのネットワークもアド
バタイズされません。

route-map route_map_name

コマンドデフォルト ネットワークは指定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

prefix_delegation_name [subnet_prefix/prefix_length]引数が追加されました。9.6(2)

使用上のガイドライン BGPおよびマルチプロトコル BGPのネットワークは、接続されたルート、ダイナミックルー
ティング、およびスタティックルートの情報源から学習できます。

使用できる networkコマンドの最大数は、設定されている NVRAMや RAMなど、ルータのリ
ソースで決まります。

例 次に、ネットワーク 10.108.0.0を BGPアップデートに含めるように設定する例を示し
ます。

ciscoasa(config)# router bgp 65100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0

関連コマンド 説明コマンド

BGPルーティングテーブル内のエントリを表示します。show bgp
interfaces
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network（ルータ EIGRP）
EIGRPルーティングプロセスのネットワークのリストを指定するには、ルータコンフィギュ
レーションモードで network コマンドを使用します。ネットワーク定義を削除するには、こ
のコマンドの no形式を使用します。

network ip_addr [ mask ]
no network ip_addr [ mask ]

構文の説明 直接接続されたネットワークの IPアドレス。指定されたネットワークに接続されてい
るインターフェイスが、EIGRPルーティングプロセスに参加します。

ip_addr

（任意）IPアドレスのネットワークマスク。mask

コマンドデフォルト ネットワークは指定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン networkコマンドは、指定されたネットワークに IPアドレスが少なくとも 1つ存在するすべて
のインターフェイスで EIGRPを開始します。また、指定されたネットワークから接続済みの
サブネットを EIGRPトポロジテーブルに挿入します。

次に、ASAは一致したインターフェイス経由でネイバーを確立します。ASAに設定できる
networkコマンドの数に制限はありません。

例 次に、ネットワーク10.0.0.0および192.168.7.0に接続されているすべてのインターフェ
イスで使用されるルーティングプロトコルとして EIGRPを定義する例を示します。

ciscoasa(config)# router eigrp 100
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ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router)# network 192.168.7.0 255.255.255.0

関連コマンド 説明コマンド

EIGRPに設定されているインターフェイスに関する情報を表示します。show eigrp
interfaces

EIGRPトポロジテーブルを表示します。show eigrp topology
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network（ルータ RIP）
RIPルーティングプロセスのネットワークのリストを指定するには、ルータコンフィギュレー
ションモードで network コマンドを使用します。ネットワーク定義を削除するには、このコ
マンドの no形式を使用します。

network { ip_addr | ipv6-address } | < prefix-length >
no network { ip_addr | ipv6-address } |< prefix-length >[ route-map route-map-name ]

構文の説明 直接接続されたネットワークの IPアドレス。指定されたネットワークに接続
されているインターフェイスが、RIPルーティングプロセスに参加します。

ip_addr

使用する IPv6アドレス。IPv6アドレスは、X:X:X:X::Xの形式で入力する必要
があります。

ipv6-address

IPv6プレフィックスの長さ。プレフィックス（アドレスのネットワーク部分）
を構成するアドレスの上位連続ビット数を示す10進値です。10進数値の前に
スラッシュ記号が必要です。

有効な値は、0～ 128です。

prefix-length

属性を変更するルートマップ。route-map-name

コマンドデフォルト ネットワークは指定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション、アド

レスファミリ

コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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変更内容リリー

ス

マルチコンテキストモードのサポートが追加されました。9.0(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン 指定されたネットワーク番号は、サブネット情報に含めないでください。ルータで使用できる

networkコマンドの数に制限はありません。指定されたネットワーク上のインターフェイスの
みを経由して、RIPルーティング更新が送受信されます。また、インターフェイスのネット
ワークが指定されていない場合は、どのRIPルーティング更新でもインターフェイスがアドバ
タイズされません。

例 次に、ネットワーク10.0.0.0および192.168.7.0に接続されているすべてのインターフェ
イスで使用されるルーティングプロトコルとして RIPを定義する例を示します。

ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# network 192.168.7.0
In the following example the attributes of the test-route-map route map connected to the
2001::1 network will be modified.
ciscoasa(config-router)# network 2001:0:0:0::1 route-map test-route-map

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router rip

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router

n
137

n

network（ルータ RIP）



network-acl
access-listコマンドを使用して以前に設定したファイアウォールのACL名を指定するには、ダ
イナミックアクセスポリシーレコードコンフィギュレーションモードで network-acl コマン
ドを使用します。既存のネットワークACLを削除するには、このコマンドの no形式を使用し
ます。すべてのネットワーク ACLを削除するには、このコマンドを引数なしで使用します。

network-acl name
no network-acl [ name ]

構文の説明 ネットワークACLの名前を指定します。名前の最大文字数は 240文字です。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ダイナミック

アクセスポリ

シーレコード

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 複数のファイアウォールACLをDAPレコードに割り当てるには、このコマンドを複数回使用
します。

ASAは、指定された各 ACLを検証して、アクセスリストエントリの許可ルールのみまたは拒
否ルールのみが含まれていることを確認します。指定されたいずれかの ACLに許可ルールと
拒否ルールが混在している場合、ASAはコマンドを拒否します。

次に、Finance RestrictionsというネットワークACLを FinanceというDAPレコードに適用する
例を示します。

ciscoasa
(config)#

dynamic-access-policy-record Finance
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ciscoasa
(config-dynamic-access-policy-record)#
network-acl Finance Restrictions
ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

ファイアウォールアクセスポリシーを設定します。access-policy

DAPレコードを作成します。dynamic-access-policy-record

すべてのDAPレコードまたは指定したDAPレコード
の実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record [name ]
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network area
OSPFが動作するインターフェイスを定義し、そのインターフェイスのエリア IDを定義するに
は、ルータコンフィギュレーションモードで network area コマンドを使用します。アドレス/
ネットマスクのペアで定義されたインターフェイスのOSPFルーティングを無効にするには、
このコマンドの no形式を使用します。

network addr mask area area_id
no network addr mask area area_id

構文の説明 [IP Address]。addr

OSPFアドレス範囲に関連付けられるエリアを指定します。area_idは、IPアドレ
ス形式または 10進表記で指定できます。10進表記で指定する場合、有効な値の
範囲は、0～ 4294967295です。

area
area_id

ネットワークマスク。mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイスでOSPFを動作させるには、インターフェイスのアドレスを network areaコ
マンドの対象にする必要があります。network areaコマンドがインターフェイスの IPアドレ
スを対象にしていない場合、そのインターフェイスを経由する OSPFは有効になりません。

ASAで使用できる network areaコマンドの数に制限はありません。

例 次に、192.168.1.1インターフェイスで OSPFをイネーブルにし、エリア 2に割り当て
る例を示します。

n
140

n
network area



ciscoasa(config-router)# network 192.168.1.1 255.255.255.0 area 2

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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network-object
ホストオブジェクト、ネットワークオブジェクト、またはサブネットオブジェクトをネット

ワークオブジェクトグループに追加するには、オブジェクトグループネットワークコンフィ

ギュレーションモードで network-objectコマンドを使用します。ネットワークオブジェクトを
削除するには、このコマンドの no形式を使用します。

network-object { host address | IPv4_address mask | IPv6_address | IPv6_prefix | object name }
no network-object { host ip_address | ip_address mask | object name }

構文の説明 ホストの IPv4アドレスまたは IPv6アドレスを指定します。host ip_address

IPv4ネットワークアドレスおよびサブネットマスクを指定します。IPv4_address mask

IPv6ネットワークアドレスおよびプレフィックス長を指定します。IPv6_address/IPv6_prefix

ネットワークオブジェクト（object network コマンドで作成）を指
定します。

object name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

グループネッ

トワークコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

ネットワークオブジェクト（object networkコマンド）をサポートするために、
object引数が追加されました。

8.3(1)

以前は、ネットワークオブジェクトグループに含まれているのは、すべて IPv4ア
ドレスであるか、すべて IPv6アドレスでなければなりませんでした。現在は、ネッ
トワークオブジェクトグループで IPv4と IPv6の両方のアドレスの混合がサポート
されるようになりました。ただし、NATで混合グループを使用することはできませ
ん。

9.0(1)
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使用上のガイドライン network-objectコマンドは、ホストオブジェクト、ネットワークオブジェクト、またはサブネッ
トオブジェクトを定義するために、object-groupコマンドとともに使用されます。

例 次に、 network-objectコマンドを使用して、新しいホストオブジェクトをネットワー
クオブジェクトグループに作成する例を示します。

ciscoasa(config)# object-group network sjj_eng_ftp_servers
ciscoasa(config-network-object-group)# network-object host sjj.eng.ftp
ciscoasa(config-network-object-group)# network-object host 172.16.56.195
ciscoasa(config-network-object-group)# network-object 192.168.1.0 255.255.255.224
ciscoasa(config-network-object-group)# group-object sjc_eng_ftp_servers
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのobject-groupコマンドをコンフィギュレーションか
ら削除します。

clear configure object-group

ネットワークオブジェクトグループを追加します。group-object

ネットワークオブジェクトを追加します。object network

ネットワークオブジェクトグループを定義します。object-group network

現在のオブジェクトグループを表示します。show running-config object-group
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network-service-member
ネットワークサービスグループにネットワークサービスオブジェクトを追加するには、オブ

ジェクトグループコンフィギュレーションモードで network-service-memberコマンドを使用
します。オブジェクトをグループから削除するには、コマンドの no形式を使用します。

network-service-member object_name
no network-service-member object_name

構文の説明 ネットワークサービスオブジェクトの名前。名前にスペースが含まれている場

合は、その名前を二重引用符で囲みます。

object_name

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ネットワーク

サービスオブ

ジェクトグ

ループコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

例

次に、3つの既存のネットワークサービスオブジェクトをネットワークサービスオ
ブジェクトグループに追加する例を示します。

object-group network-service SaaS_Applications
description This group includes relevant 'Software as a Service' applications
network-service-member "outlook 365"
network-service-member webex
network-service-member box
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関連コマンド 説明コマンド

オブジェクトグループのヒットカウントをクリアします。clear object-group

ネットワークサービスオブジェクトグループを定義しま

す。

object-group network-service

ネットワークサービスオブジェクトとそれぞれのヒットカ

ウントを表示します。

show object-group network-service
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nis address
DHCPv6サーバーの設定時にネットワークインフォメーションサービス（NIS）アドレスをス
テートレスアドレス自動設定（SLAAC）クライアントに提供するには、IPv6 DHCPプールコ
ンフィギュレーションモードで nis address コマンドを使用します。NISサーバーを削除する
には、このコマンドの no形式を使用します。

nis address nis_ipv6_address
no nis address nis_ipv6_address

構文の説明 NISの IPv6アドレスを指定します。nis_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットを ASAに送信したときに、NISアドレスを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nis domain-name eng.example.com
nis address 2001:DB8:1::2
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nis domain-name it.example.com
nis address 2001:DB8:1::2
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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nis domain-name
DHCPv6サーバーの設定時にネットワークインフォメーションサービス（NIS）ドメイン名を
ステートレスアドレス自動設定（SLAAC）クライアントに提供するには、IPv6 DHCPプール
コンフィギュレーションモードで nis domain-name コマンドを使用します。NISドメイン名を
削除するには、このコマンドの no形式を使用します。

nis domain-name nis_domain_name
no nis domain-name nis_domain_name

構文の説明 NISドメイン名を指定します。nis_domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、NISドメイン名を含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nis domain-name eng.example.com
nis address 2001:DB8:1::2
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nis domain-name it.example.com
nis address 2001:DB8:1::2
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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nisp address
DHCPv6サーバーの設定時にネットワークインフォメーションサービスプラス（NIS+）サー
バーの IPアドレスをステートレスアドレス自動設定（SLAAC）クライアントに提供するには、
IPv6DHCPプールコンフィギュレーションモードでnisp address コマンドを使用します。NIS+
サーバーを削除するには、このコマンドの no形式を使用します。

nisp address nisp_ipv6_address
no nisp address nisp_ipv6_address

構文の説明 NIS+サーバーの IPv6アドレスを指定します。nisp_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、NIS+サーバーを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nisp domain-name eng.example.com
nisp address 2001:DB8:1::2
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nisp domain-name it.example.com
nisp address 2001:DB8:1::2
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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nisp domain-name
DHCPv6サーバーの設定時にネットワークインフォメーションサービスプラス（NIS+）ドメ
イン名をステートレスアドレス自動設定（SLAAC）クライアントに提供するには、IPv6DHCP
プールコンフィギュレーションモードで nisp domain-name コマンドを使用します。NIS+ド
メイン名を削除するには、このコマンドの no形式を使用します。

nisp domain-name nisp_domain_name
no nisp domain-name nisp_domain_name

構文の説明 NIS+ドメイン名を指定します。nisp_domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットを ASAに送信したときに、NIS+ドメイン名を含め、ipv6 dhcp
pool内の情報を提供するように ASAを設定できます。ASAは、IRパケットを受け取るだけ
で、クライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するに
は、 ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名
を指定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nisp domain-name eng.example.com
nisp address 2001:DB8:1::2
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nisp domain-name it.example.com
nisp address 2001:DB8:1::2
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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nop
IPオプションインスペクションが設定されたパケットヘッダーでNoOperation IPオプションが
発生したときに実行するアクションを定義するには、パラメータコンフィギュレーションモー

ドで nop コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形
式を使用します。

nop action { allow | clear }
no nop action { allow | clear }

構文の説明 No Operation IPオプションを含むパケットを許可します。allow

No Operationオプションをパケットヘッダーから削除してから、パケットを許可しま
す。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、NoOperation IPオプションを含むパケッ
トをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

IPヘッダーの Optionsフィールドには、オプションを 0個、1個、またはそれ以上含めること
ができ、これがフィールド変数全体の長さになります。ただし、IPヘッダーは 32ビットの倍
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数である必要があります。すべてのオプションのビット数が 32ビットの倍数でない場合は、
オプションが 32ビット境界に合うように、NoOperation（NOP）または IPオプション 1が「内
部パディング」として使用されます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow
ciscoasa(config-pmap-p)# nop action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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nsf cisco
Open Shortest Path First（OSPF）を実行している ASAで Ciscoノンストップフォワーディング
（NSF）動作をイネーブルにするには、ルータコンフィギュレーションモードで nsf ciscoコ
マンドを使用します。デフォルトに戻るには、no形式のコマンドを使用します。

nsf cisco [ enforce global ]
no nsf cisco [ enforce global ]

構文の説明 （オプション）NSFの再起動時にいずれかのインターフェイスで NSF認識でな
いネイバーネットワーキングデバイスが検出された場合に、すべてのインター

フェイスで再起動をキャンセルします。

enforce
global

コマンドデフォルト Cisco NSFグレースフルリスタートはデフォルトではディセーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドを使用すると、OSPFルータでCiscoNSFがイネーブルになります。ルータでNSF
がイネーブルになっている場合、ルータはNSF対応であり、リスタートモードで動作します。

ルータが NSFグレースフルリスタートを実行するネイバーとしか連携しないと想定される場
合、隣接するルータで NSFをサポートするシスコソフトウェアリリースが実行されている必
要がありますが、ルータで NSFが設定されている必要はありません。NSFをサポートするシ
スコソフトウェアリリースを実行している場合、ルータは NSF認識です。

デフォルトでは、隣接する NSF認識ルータは、グレースフルリスタート時に NSFヘルパー
モードで動作します。

NSFグレースフルリスタートの実行時にネットワークインターフェイスで NSF認識でないネ
イバーが検出された場合、そのインターフェイスでのみ再起動が中止され、他のインターフェ

イスではグレースフルリスタートが続行されます。再起動時に NSF認識でないネイバーが検

n
160

n
nsf cisco



出された場合に OSPFプロセス全体で再起動をキャンセルするには、enforce globalキーワード
を指定してこのコマンドを設定します。

ネイバーとの隣接関係のリセットが任意のインターフェイスで検出された場合、または、OSPF
インターフェイスがダウンした場合も、プロセス全体でNSFの再起動がキャンセルされます。

（注）

例 次に、enforce globalオプションを指定してCiscoNSFグレースフルリスタートをイネー
ブルにする例を示します。

ciscoasa
(config)# router ospf 24
ciscoasa
(config-router)# cisco nsf enforce global

関連コマンド 説明コマンド

ASAでCiscoNSFヘルパーモードをイネーブルにします。nsf cisco
helper

IETF NSFをイネーブルにします。nsf ietf
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nsf cisco helper
Open Shortest Path First（OSPF）を実行している ASAで Ciscoノンストップフォワーディング
（NSF）ヘルパーモードをイネーブルにするには、ルータコンフィギュレーションモードで
nsf cisco helperコマンドを使用します。Cisco NSFヘルパーモードはデフォルトでイネーブル
になり、ルータコンフィギュレーションモードでnonsf ciscohelperを発行することでディセー
ブルにできます。

nsf cisco helper
no nsf cisco helper

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト Cisco NSFヘルパーモードはデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン ASAで NSFをイネーブルにしている場合、この ASAは NSF対応であると考えられ、グレー
スフルリスタートモードで動作します。OSPFルータプロセスは、ルートプロセッサ（RP）
スイッチオーバーのため、ノンストップフォワーディングの復帰を実行します。デフォルトで

は、NSF対応 ASAに隣接する ASAは NSF認識となり、NSFヘルパーモードで動作します。
NSF対応 ASAがグレースフルリスタートを実行しているときは、ヘルパーの ASAはそのノ
ンストップフォワーディングの復帰プロセスを支援します。再起動するネイバーのノンストッ

プフォワーディングの復帰を ASAで支援しないようにするには、no nsf cisco helperコマンド
を入力します。

例 次に、NSFヘルパーモードをディセーブルにする例を示します。

ciscoasa
(config)# router ospf 24
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ciscoasa
(config-router)# no nsf cisco helper

関連コマンド 説明コマン

ド

ASAでCiscoNSFをイネーブルにします。nsf cisco

IETF NSFをイネーブルにします。nsf ietf
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nsf ietf
OSPFを実行している ASAで Internet Engineering Task Force（IETF）NSF動作をイネーブルに
するには、ルータコンフィギュレーションモードで nsf ietfコマンドを使用します。デフォル
トに戻るには、no形式のコマンドを使用します。

nsf ietf [ restart-interval seconds ]
no nsf ietf

構文の説明 （オプション）グレースフルリスタートの間隔を秒数で指定します。

有効な範囲は 1～ 1800です。デフォルトは 120です。

30秒未満の再起動間隔では、グレースフルリスタートが中
断します。

（注）

restart-interval
seconds

コマンドデフォルト IETF NSFグレースフルリスタートモードはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドを使用すると、ASAで IETFNSFがイネーブルになります。ASAでNSFがイネー
ブルになっている場合、ASAは NSF対応であり、リスタートモードで動作します。

ASAが NSFグレースフルリスタートを実行するネイバーとしか連携しないと想定される場
合、隣接するASAでNSFがサポートされている必要がありますが、ルータでNSFが設定され
ている必要はありません。NSFをサポートするアプリケーションを実行している場合、ASA
は NSF認識です。

例 次に、NSFヘルパーモードをディセーブルにする例を示します。

ciscoasa
(config)# router ospf 24
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ciscoasa
(config-router)# nsf ietf restart-interval 240

関連コマンド 説明コマンド

ASAで Cisco NSFをイネーブルにします。nsf cisco

ASAでCiscoNSFヘルパーモードをイネーブルにします。nsf cisco
helper

ASAで IETF NSFヘルパーモードをイネーブルにします。nsf ietf helper
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nsf ietf helper
IETF NSFヘルパーモードはデフォルトでイネーブルになります。IETF NSFヘルパーモード
を明示的にイネーブルにするには、ルータコンフィギュレーションモードで nsf ietf helperコ
マンドを使用します。ディセーブルにするには、このコマンドの no形式を使用します。

必要に応じて、nsf ietf helper strict-lsa-checkingコマンドを使用してリンクステートアドバタイ
ズメント（LSA）の厳密なチェックを有効にできます。

nsf ietf helper [ strict-lsa-checking ]
no nsf ietf helper

構文の説明 （オプション）ヘルパーモードの厳密なリンクステートアドバタイズメン

ト（LSA）をイネーブルにします。
strict-lsa-checking

コマンドデフォルト IETF NSFヘルパーモードはデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン ASAがNSFをイネーブルにしている場合、ASAはNSF対応であると考えられ、グレースフル
リスタートモードで動作します。OSPFプロセスは、ルートプロセッサ（RP）スイッチオー
バーのため、ノンストップフォワーディングの復帰を実行します。デフォルトでは、NSF対
応 ASAに隣接する ASAは NSF認識となり、NSFヘルパーモードで動作します。NSF対応
ASAがグレースフルリスタートを実行しているときは、ヘルパーのASAはそのノンストップ
フォワーディングの復帰プロセスを支援します。再起動するネイバーのノンストップフォワー

ディングの復帰を ASAが支援しないようにする場合は、no nsf ietf helperコマンドを入力しま
す。

NSF認識 ASAおよび NSF対応 ASAの両方で厳密な LSAチェックをイネーブルにするには、
nsf ietf helper strict-lsa-checkingコマンドを入力します。ただし、IETFグレースフルリスタート
プロセス時に ASAがヘルパー ASAになるまでは厳密な LSAチェックは有効になりません。

n
166

n
nsf ietf helper



厳密な LSAチェックをイネーブルにすると、ヘルパーASAは、LSAの変更があるために再起
動ASAにフラッディングされる場合、または、グレースフルリスタートプロセスが開始され
たときに再起動 ASAの再送リスト内の LSAに変更があると検出された場合、再起動 ASAの
プロセスの支援を終了します。

例 次に、厳密な LSAチェックを指定して IETF NSFヘルパーをイネーブルにする例を示
します。

ciscoasa
(config)# router ospf 24
ciscoasa
(config-router)# nsf ietf helper strict-lsa-checking

関連コマンド 説明コマンド

ASAで Cisco NSFをイネーブルにします。nsf cisco

ASAでCiscoNSFヘルパーモードをイネーブルにします。nsf cisco
helper

ASAで IETF NSFをイネーブルにします。nsf ietf
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nt-auth-domain-controller
このサーバーの NTプライマリドメインコントローラの名前を指定するには、AAAサーバー
ホストコンフィギュレーションモードで nt-auth-domain-controllerコマンドを使用します。
この指定を削除するには、このコマンドの no形式を使用します。

nt-auth-domain-controller string
no nt-auth-domain-controller

構文の説明 このサーバーのプライマリドメインコントローラの名前を最大 16文字で指定します。string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、NT認証 AAAサーバに対してのみ有効です。ホストコンフィギュレーショ
ンモードを開始するには、まず aaa-server host コマンドを使用する必要があります。string変
数の名前は、そのサーバー自体の NTエントリに一致する必要があります。

例 次に、このサーバーの NTプライマリドメインコントローラの名前を「primary1」に
設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol nt
ciscoasa
(configaaa-sesrver-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# nt-auth-domain-controller primary1
ciscoasa
(config-aaa-server-host)#
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関連コマンド 説明コマンド

ホスト固有の AAAサーバーパラメータを設定できるように、
aaaサーバーホストコンフィギュレーションモードを開始しま
す。

aaa server host

すべてのAAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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ntp authenticate
NTPサーバーによる認証を有効にするには、グローバルコンフィギュレーションモードでntp
authenticateコマンドを使用します。NTP認証を無効にするには、このコマンドのno形式を使
用します。

ntp authenticate
no ntp authenticate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

対応• —•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 認証を有効にしていて、NTPサーバーがパケットで正しい信頼できるキーを使用している場合
（ntp trusted-keyコマンドを参照）、ASAはその NTPサーバーとのみ通信します。サーバー
キーも指定する必要があります（ntp server keyコマンドを参照）。サーバーキーを指定しな
いと、ASAは、ntp authenticateコマンドが設定されている場合でも、認証なしでサーバーと
通信します。また、ASAは認証キーを使用して NTPサーバーと同期します（ntp
authentication-keyコマンドを参照）。

例 次に、2つのNTPサーバを識別し、キー ID 1および 2に対する認証をイネーブルにす
る例を示します。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5
aNiceKey
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ciscoasa(config)# ntp authentication-key 2 md5
aNiceKey2

関連コマンド 説明コマンド

NTPサーバーと同期するために、暗号化された認証キーを設定します。ntp
authentication-key

NTPサーバーを指定します。ntp server

NTPサーバーによる認証用パケットで使用するための、ASAのキー ID
を指定します。

ntp trusted-key

ASAが関連付けられている NTPサーバーを表示します。show ntp associations

NTPアソシエーションのステータスを表示します。show ntp status
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ntp authentication-key
NTPサーバーで認証するキーを設定するには、グローバルコンフィギュレーションモードで
ntp authentication-keyコマンドを使用します。キーを削除するには、このコマンドの no形式
を使用します。

ntp authentication-key key_id { md5 | sha1 | sha256 | sha512 | cmac } key
no ntp authentication-key key_id [{ md5 | sha1 | sha256 | sha512 | cmac } [ 0|8 ] key ]

構文の説明 （任意）<key_value>がプレーンテキストであることを示します。0または 8が示され
ない場合、形式はプレーンテキストです。

0

（任意）<key_value>が暗号化されたテキストであることを示します。0または 8が示
されない場合、形式はプレーンテキストです。

8

キー値を最大 32文字のストリングとして設定します。key

キー ID 1～ 4294967295を識別します。この IDは、ntp trusted-keyコマンドを使用し
て信頼できるキーとして指定する必要があります。

key_id

認証アルゴリズムとしてMD5を指定します。md5

認証アルゴリズムとして SHA-1を指定します。sha1

認証アルゴリズムとして SHA-256を指定します。sha256

認証アルゴリズムとして SHA-512を指定します。sha512

認証アルゴリズムとして AES-CMACを指定します。cmac

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

対応• —•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

sha1、sha256、sha512、および cmacキーワードが追加されました。9.13(1)

使用上のガイドライン NTP認証を使用するには、ntp authenticateコマンドと ntp server keyコマンドも設定する必要
があります。

例 次に、2つのNTPサーバを識別し、キー ID 1および 2に対する認証をイネーブルにす
る例を示します。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5
aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5
aNiceKey2

関連コマンド 説明コマンド

NTP認証をイネーブルにします。ntp authenticate

NTPサーバーを指定します。ntp server

NTPサーバーによる認証用パケットで使用するための、ASAのキー ID
を指定します。

ntp trusted-key

ASAが関連付けられている NTPサーバーを表示します。show ntp
associations

NTPアソシエーションのステータスを表示します。show ntp status
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ntp server
NTPサーバーを指定して、ASA上の時間を設定するには、グローバルコンフィギュレーショ
ンモードで ntp serverコマンドを使用します。サーバーを削除するには、このコマンドの no
形式を使用します。

ntp server ip_address [ key key_id ][ source interface_name ][ prefer ]
no ntp server ip_address [ key key_id ][ source interface_name ][ prefer ]

構文の説明 NTPサーバーの IPv4または IPv6 IPアドレスを設定します。ip_address

ntp authenticateコマンドを使用して認証を有効にした場合は、このサーバー
の信頼できるキー IDを設定します。ntp trusted-keyコマンドも参照してく
ださい。

key key_id

ルーティングテーブルにデフォルトのインターフェイスを使用しない場合

に、NTPパケットの発信インターフェイスを識別します。マルチコンテキ
ストモードではシステムにインターフェイスが含まれないため、管理コンテ

キストに定義されているインターフェイス名を指定します。

source
interface_name

精度に差がないサーバーが複数ある場合は、この NTPサーバーを優先サー
バーとして設定します。NTPでは、どのサーバーの精度が最も高いかを判断
するためのアルゴリズムを使用し、そのサーバーに同期します。サーバーの

精度に差がない場合は、preferキーワードで使用するサーバーを指定しま
す。ただし、優先サーバーよりも精度が大幅に高いサーバーがある場合、

ASAは精度の高いそのサーバーを使用します。たとえば、ASAは優先サー
バーであるストラタム 3のサーバーよりもストラタム 2のサーバーを使用し
ます。

prefer

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、送信元インターフェイスを任意とするように変更されました。7.0(1)
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変更内容リリー

ス

IPv6のサポートが追加されました。9.12(1)

NTPv4のサポートが追加されました。9.14(1)

使用上のガイドライン NTPを使用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に
同期します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時
刻が重要な操作で必要になります。複数の NTPサーバーを設定できます。ASAは、データ信
頼度の尺度となる一番下のストラタムのサーバーを選択します。マルチコンテキストモード

では、システムコンフィギュレーションにのみ NTPサーバーを設定します。

手動で設定した時刻はすべて、NTPサーバーから取得された時刻によって上書きされます。

ASAは NTPv4をサポートします。

例 次に、2つのNTPサーバを識別し、キー ID 1および 2に対する認証をイネーブルにす
る例を示します。

ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp trusted-key 3
ciscoasa(config)# ntp trusted-key 4
ciscoasa(config)# ntp authentication-key 1 md5
aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5
aNiceKey2
ciscoasa(config)# ntp authentication-key 3 md5 aNiceKey3
ciscoasa(config)# ntp authentication-key 4 md5 aNiceKey4
ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp server 2001:DB8::178 key 3
ciscoasa(config)# ntp server 2001:DB8::8945:ABCD key 4

関連コマンド 説明コマンド

NTP認証をイネーブルにします。ntp authenticate

NTPサーバーと同期するために、暗号化された認証キーを設定します。ntp
authentication-key

NTPサーバーによる認証用パケットで使用するための、ASAのキー ID
を指定します。

ntp trusted-key

ASAが関連付けられている NTPサーバーを表示します。show ntp associations

NTPアソシエーションのステータスを表示します。show ntp status
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ntp trusted-key
NTPサーバーによる認証を必要とする信頼できるキーに認証キー IDを指定するには、グロー
バルコンフィギュレーションモードでntp trusted-keyコマンドを使用します。信頼できるキー
を削除するには、このコマンドの no形式を使用します。複数のサーバーで使用できるように
複数の信頼できるキーを入力できます。

ntp trusted-key key_id
no ntp trusted-key key_id

構文の説明 キー ID 1～ 4294967295を設定します。key_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

対応• —•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン NTP認証を使用するには、ntp authenticateコマンドと ntp server keyコマンドも設定する必要
があります。サーバーと同期するには、ntp authentication-keyコマンドを使用して、キー ID
の認証キーを設定します。

例 次に、2つのNTPサーバを識別し、キー ID 1および 2に対する認証をイネーブルにす
る例を示します。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5
aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5
aNiceKey2
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関連コマンド 説明コマンド

NTP認証をイネーブルにします。ntp authenticate

NTPサーバーと同期するために、暗号化された認証キーを設定します。ntp
authentication-key

NTPサーバーを指定します。ntp server

ASAが関連付けられている NTPサーバーを表示します。show ntp associations

NTPアソシエーションのステータスを表示します。show ntp status
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num-packets
SLA動作中に送信される要求パケットの数を指定するには、SLAモニタープロトコルコン
フィギュレーションモードでnum-packetsコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

num-packets number
no num-packets number

構文の説明 SLA動作中に送信されるパケットの数。有効な値は、1～ 100です。

このコマンドで number引数として指定したすべてのパケットが失われた
場合は、追跡したルートで障害が発生しています。

（注）

number

コマンドデフォルト エコータイプの場合に送信されるデフォルトのパケット数は 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応SLAモニター
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン パケット損失のために到達可能性情報が不正確になるのを防ぐには、送信されるデフォルトの

パケット数を増やします。

例 次の例では、ICMPエコー要求/応答時間プローブ動作を使用する、IDが 123の SLA
動作を設定しています。この例では、エコー要求パケットのペイロードサイズを 48
バイト、SLA動作中に送信されるエコー要求の数を5に設定しています。5つのパケッ
トがすべて失われるまでは、追跡したルートは削除されません。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# num-packets 5
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ciscoasa(config-sla-monitor-echo)# request-data-size 48
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

要求パケットのペイロードのサイズを指定します。request-data-size

SLAモニタリング動作を定義します。sla monitor

SLA動作をエコー応答時間プローブ動作として設定します。type echo
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nve
VXLANカプセル化のためのネットワーク仮想化エンドポイント（NVE）インスタンスを作成
するには、グローバルコンフィギュレーションモードで nve コマンドを使用します。NVEイ
ンスタンスを削除するには、このコマンドの no形式を使用します。

nve 1
no nve 1

構文の説明 NVEインスタンスを指定します（常に1）。1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ASAごと、またはセキュリティコンテキストごとに 1つの VTEP送信元インターフェイスを
設定できます。この VTEP送信元インターフェイスを指定する NVEインスタンスを 1つ設定
できます。すべての VNIインターフェイスはこの NVEインスタンスに関連付けられている必
要があります。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、VNI 1インターフェイスをそれに関連付ける例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
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ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLANVTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve
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説明コマンド

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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nve-only
VXLAN送信元インターフェイスが NVEのみであることを指定するには、インターフェイス
コンフィギュレーションモードで nve-onlyコマンドを使用します。NVEのみという制限を削
除するには、このコマンドの no形式を使用します。

nve-only
[ cluster ]
no nve-only

構文の説明

構文の説明 ASA仮想クラスタリングを構成する場合、クラスタ制御リンクの nev-only clusterを
指定する必要があります。

cluster

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

ASA仮想クラスタリングをサポートするために、clusterキーワードが追加されま
した。

9.17(1)

使用上のガイドライン ASAごと、またはセキュリティコンテキストごとに 1つの VTEP送信元インターフェイスを
設定できます。VTEPは、ネットワーク仮想化エンドポイント（NVE）として定義されます。
VXLAN VTEPが現時点でサポートされている NVEです。

トランスペアレントモードでは、VTEPインターフェイスに関して nve-onlyを設定する必要が
あり、VTEPインターフェイスの IPアドレスを設定できます。このコマンドは、この設定に
よってトラフィックがこのインターフェイスのVXLANおよび共通の管理トラフィックのみに
制限されるルーテッドモードではオプションです。
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ASA仮想クラスタリングの場合、クラスタ制御リンクに VXLANインターフェイスを使用す
る必要があります。この場合、nev-only clusterを指定します。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、そのインターフェイスが NVEのみであることを指定する例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nve-only
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping
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説明コマンド

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLANVTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port

n
185

n
nve-only



n
186

n
nve-only



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


