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macアドレス
アクティブユニットおよびスタンバイユニットの仮想MACアドレスを指定するには、フェー
ルオーバーグループコンフィギュレーションモードで mac addressコマンドを使用します。
デフォルトの仮想MACアドレスに戻すには、このコマンドの no形式を使用します。

mac address phy_if [ active_mac ] [ standby_mac ]
no mac address phy_if [ active_mac ] [ standby_mac ]

構文の説明 MACアドレスを設定するインターフェイスの物理名です。phy_if

アクティブユニットの仮想MACアドレス。MACアドレスは h.h.h形式で入力す
る必要があります。ここで、hは 16ビットの 16進数です。

active_mac

スタンバイユニットの仮想MACアドレス。MACアドレスは h.h.h形式で入力す
る必要があります。ここで、hは 16ビットの 16進数です。

standby_mac

コマンドデフォルト デフォルトの設定は次のとおりです。

•アクティブユニットのデフォルトのMACアドレス：00a0.c9physical_port_number
.failover_group_id 01

•スタンバイユニットのデフォルトのMACアドレス：00a0.c9physical_port_number
.failover_group_id 02

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 仮想MACアドレスがフェールオーバーグループに対して定義されていない場合は、デフォル
ト値が使用されます。
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同じネットワーク上にアクティブ/アクティブフェールオーバーペアが複数ある場合は、ある
ペアのインターフェイスに割り当てられているものと同じデフォルト仮想MACアドレスが、
他のペアのインターフェイスに割り当てられることがあります。これは、デフォルト仮想MAC
アドレスの決定方法に基づいた動作です。ネットワーク上でMACアドレスが重複することを
回避するには、必ず各物理インターフェイスに仮想のアクティブおよびスタンバイMACアド
レスを割り当てます。

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。

例 次の部分的な例では、フェールオーバーグループで可能な設定を示します。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac address e1 0000.a000.a011 0000.a000.a012

ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを定
義します。

failover group

物理インターフェイスの仮想MACアドレスを指定します。failover mac
address
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mac-address
プライベートMACアドレスをインターフェイスまたはサブインターフェイスに手動で割り当
てるには、インターフェイスコンフィギュレーションモードで mac-address コマンドを使用
します。マルチコンテキストモードでは、このコマンドは各コンテキストでそれぞれ別の

MACアドレスをインターフェイスに割り当てることができます。クラスタの個々のインター
フェイスに、MACアドレスのクラスタプールを割り当てることができます。MACアドレス
をデフォルトに戻すには、このコマンドの no形式を使用します。

mac-address { mac_address [ standby mac_address | site-id number [ site-ip ip_address ] ] |
cluster-pool pool_name }
no mac-address { mac_address [ standby mac_address | site-id number [ site-ip ip_address ] ] |
cluster-pool pool_name }

構文の説明 個別インターフェイスモードのクラスタ（ cluster interface-mode コマンド
を参照）、または任意のクラスタインターフェイスモードの管理インター

フェイスについて、各クラスタメンバーの特定のインターフェイスに使用

するMACアドレスのプールを設定します。プールは mac-address pool コ
マンドを使用して定義します。

cluster-pool
pool_name

このインターフェイスのMACアドレスを H.H.H形式で設定します。Hは
16ビットの 16進数です。たとえば、MACアドレスが 00-0C-F1-42-4C-DE
の場合、000C.F142.4CDEと入力します。フェールオーバーを使用する場合
は、このMACアドレスがアクティブなMACアドレスとなります。

自動生成されたアドレス（mac-address autoコマンドを使用）
は A2で始まるため、自動生成も使用する場合、手動MACア
ドレスを A2で始めることはできません。

（注）

mac_address

（任意、ルーテッドモードのみ）サイト間クラスタリングの場合、各サイ

トのサイト固有MACアドレスを設定します。
site-id number

（任意、ルーテッドモードのみ）サイト間クラスタリングの場合、各サイ

トのサイト固有 IPアドレスを設定します。この IPアドレスはグローバル
IPアドレスと同じサブネット内になければなりません。

site-ip ip_address

（任意）フェールオーバーのスタンバイMACアドレスを設定します。ア
クティブ装置がフェールオーバーし、スタンバイ装置がアクティブになる

と、新しいアクティブ装置はアクティブなMACアドレスの使用を開始し
て、ネットワークの切断を最小限に抑えます。一方、古いアクティブ装置

はスタンバイアドレスを使用します。

standby
mac_address

コマンドデフォルト デフォルトのMACアドレスは、物理インターフェイスのバーンドインMACアドレスです。
サブインターフェイスは、物理インターフェイスのMACアドレスを継承します。一部のコマ
ンド（シングルモードでのこのコマンドを含む）は物理インターフェイスのMACアドレスを
設定するため、継承されるアドレスはその設定によって異なります。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(1)

mac-address autoコマンドとともに使用する場合、MACアドレスを開始する A2
の使用が制限されました。

8.0(5)/8.2(2)

クラスタリングをサポートするために、cluster-pool キーワードが追加されまし
た。

9.0(1)

site-idキーワードが追加されました。9.5(1)

site-ipキーワードが追加されました。9.6(1)

使用上のガイドライン マルチコンテキストモードでは、コンテキスト間でインターフェイスを共有している場合、

固有のMACアドレスをそれぞれのコンテキストのインターフェイスに割り当てることができ
ます。この機能を使用すると、ASAはパケットを適切なコンテキストに簡単に分類できます。
固有のMACアドレスを持たない共有インターフェイスも使用できますが、その場合制限があ
ります。詳細については、CLIコンフィギュレーションガイドを参照してください。

このコマンドで各MACアドレスを手動で割り当てることができます。または、mac-address
autoコマンドを使用して、コンテキストで共有インターフェイスのMACアドレスを自動的に
生成できます。MACアドレスを自動的に生成する場合、 mac-addressコマンドを使用して、
生成されたアドレスを上書きできます。

シングルコンテキストモード、またはマルチコンテキストモードで共有されないインター

フェイスの場合は、固有のMACアドレスをサブインターフェイスに割り当てることを推奨し
ます。たとえば、サービスプロバイダーによっては、MACアドレスに基づいてアクセスコン
トロールを実行する場合があります。

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。
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クラスタリングの場合は、スパンド EtherChannelのグローバルMACアドレスを設定する必要
があります。MACアドレスが手動設定されている場合、そのMACアドレスは現在のマスター
ユニットに留まります。マルチコンテキストモードでは、コンテキスト間でインターフェイ

スを共有した場合、MACアドレスの自動生成をイネーブルにする必要があります。非共有イ
ンターフェイスについてはMACアドレスを手動で設定する必要があることに注意してくださ
い。

ルーテッドモードのサイト間クラスタリングの場合は、各サイトのマスターユニットでサイト

固有のMACアドレスと IPアドレスを設定してから、各ユニットで site-idコマンドを使用し
てアドレスをサイトに割り当てます。

例 次に、GigabitEthernet 0/1.1のMACアドレスを設定する例を示します。

ciscoasa/contextA(config)# interface gigabitethernet0/1.1
ciscoasa/contextA(config-if)# nameif inside
ciscoasa/contextA(config-if)# security-level 100
ciscoasa/contextA(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa/contextA(config-if)# mac-address 030C.F142.4CDE standby 040C.F142.4CDE
ciscoasa/contextA(config-if)# no shutdown

次に、スパンド EtherChannelポートチャネル 1のサイト固有MACアドレスを設定す
る例を示します。

ciscoasa(config-if)# interface port-channel 1
ciscoasa(config-if)# port-channel span-cluster
ciscoasa(config-if)# mac-address aaaa.1111.1234
ciscoasa(config-if)# mac-address aaaa.1111.aaaa site-id 1 site-ip 10.7.7.1
ciscoasa(config-if)# mac-address aaaa.1111.bbbb site-id 2 site-ip 10.7.7.2
ciscoasa(config-if)# mac-address aaaa.1111.cccc site-id 3 site-ip 10.7.7.3
ciscoasa(config-if)# mac-address aaaa.1111.dddd site-id 4 site-ip 10.7.7.4

関連コマンド 説明コマンド

Active/Standbyフェールオーバーの物理インターフェイスに対して、アク
ティブMACアドレスとスタンバイMACアドレスを設定します。

failover mac
address

Active/Activeフェールオーバーの物理インターフェイスに対して、アク
ティブMACアドレスとスタンバイMACアドレスを設定します。

mac address

マルチコンテキストモードでの共有インターフェイスのMACアドレス
（アクティブおよびスタンバイ）を自動生成します。

mac-address auto

セキュリティコンテキストモードをマルチまたはシングルに設定しま

す。

mode

MACアドレスを含む、インターフェイスの特性を表示します。show interface
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mac-address auto
プライベートMACアドレスを各共有コンテキストインターフェイスに自動的に割り当てるに
は、グローバルコンフィギュレーションモードで mac-address auto コマンドを使用します。
自動MACアドレスを無効にするには、このコマンドの no形式を使用します。

mac-address auto [ prefix prefix ]
no mac-address auto

構文の説明 （オプション）MACアドレスの一部として使用するユーザー定義のプレフィッ
クスを設定します。prefixは、0～ 65535の 10進数です。プレフィックスを入力
しない場合、ASAによりデフォルトのプレフィックスが生成されます。

このプレフィックスは、4桁の 16進数値に変換されます。プレフィックスによ
り、各ASAは固有のMACアドレスを使用（異なるプレフィックスの値を使用）
するため、1つのネットワークセグメントに複数のASAを配置したりできます。

prefix
prefix

コマンドデフォルト 自動MACアドレス生成はデフォルトでディスエーブルになっています（デフォルトでイネー
ブルになっているASASMの場合を除く）。イネーブルにすると、ASAは、インターフェイス
（ASA 5500-X）またはバックプレーン（ASASM）MACアドレスの最後の 2バイトに基づい
てプレフィックスを自動生成します。必要に応じて、プレフィックスをカスタマイズできま

す。

MACアドレスの生成をディセーブルにした場合は、デフォルトのMACアドレスは次のよう
になります。

• ASA5500-Xシリーズアプライアンスの場合：物理インターフェイスはバーンドインMAC
アドレスを使用し、1つの物理インターフェイスのすべてのサブインターフェイスは同じ
バーンドインMACアドレスを使用します。

• ASASMの場合：すべての VLANインターフェイスが同じMACアドレスを使用します。
これは、バックプレーンのMACアドレスから導出されたものです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(1)

prefixキーワードが追加されました。プレフィックスを使用し、固定の開始値
（A2）を使用し、フェールオーバーペアのプライマリユニットおよびセカンダ
リユニットのMACアドレスで別の方式を使用するように、MACアドレス形式
が変更されました。MACアドレスはリロード後も維持されるようになりました。
コマンドパーサーは現在、自動生成がイネーブルになっているかどうかをチェッ

クします。MACアドレスを手動でも割り当てることができるようにする場合は、
A2を含む手動MACアドレスは開始できません。

8.0(5)/8.2(2)

ASASMの場合にのみ自動生成がデフォルトで有効になる（mac-address auto）よ
うになりました。

8.5(1)

現在、ASAはデフォルトのプレフィックスを使用するようにMACアドレスの自
動生成設定を変換します。ASAは、インターフェイス（ASA 5500）またはバッ
クプレーン（ASASM）のMACアドレスの最後の2バイトに基づいてプレフィッ
クスを自動生成します。この変換は、リロード時またはMACアドレス生成を再
度イネーブルにすると、自動的に行われます。MACアドレス生成の従来の方法
は使用できなくなります。

フェールオーバーペアのヒットレスアップグレードを維持するため、

ASAは、フェールオーバーが有効である場合、既存のコンフィギュ
レーションのMACアドレスメソッドをリロード時に変換しません。

（注）

8.6(1)

使用上のガイドライン インターフェイスを共有するコンテキストを許可するには、固有のMACアドレスを各共有コ
ンテキストインターフェイスに割り当てることを推奨します。MACアドレスは、コンテキス
ト内でパケットを分類するために使用されます。インターフェイスを共有するものの、各コン

テキストにインターフェイスの固有のMACアドレスがない場合は、宛先 IPアドレスがパケッ
トの分類に使用されます。宛先アドレスは、コンテキスト NATコンフィギュレーションと照
合されます。この方法には、MACアドレスの方法に比べるといくつか制限があります。パケッ
トの分類の詳細については、CLI設定ガイドを参照してください。

生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合すること
がまれにあります。この場合は、コンテキスト内のインターフェイスのMACアドレスを手動
で設定できます。MACアドレスの手動設定の詳細については、mac-addressコマンドを参照し
てください。

手動MACアドレスとの通信

MACアドレスを手動で割り当てた場合、自動生成がイネーブルになっていても、手動で割り
当てたMACアドレスが使用されます。後で手動MACアドレスを削除すると、自動生成され
たアドレスが使用されます。

自動生成されたアドレスはA2で始まるため、手動MACアドレスをA2で始めることはできま
せん。たとえ自動生成も使用する予定であってもそれは同じです。

フェールオーバー用のMACアドレス
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フェールオーバーで使用できるように、ASAはインターフェイスごとにアクティブとスタンバ
イの両方のMACアドレスを生成します。アクティブユニットがフェールオーバーしてスタン
バイユニットがアクティブになると、その新規アクティブユニットがアクティブなMACア
ドレスの使用を開始して、ネットワークの切断を最小限に抑えます。詳細については、<xref>
を参照してください。

prefixキーワードが追加される前に従来のバージョンのmac-address autoコマンドを使用して
フェールオーバーユニットをアップグレードする場合は、<xref>を参照してください。

プレフィックスを使用する場合のMACアドレス形式

ASAは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザー定義プレフィックスまたはインターフェイス（ASA5500）またはバックプレー
ン（ASASM）MACアドレスの最後の 2バイトに基づいて自動生成されたプレフィックスで、
zz.zzzzはASAによって生成される内部カウンタです。スタンバイMACアドレスの場合、内部
カウンタが 1増えることを除けばアドレスは同じです。

プレフィックスの使用方法を示す例の場合、プレフィックス 77を設定すると、ASAは 77を
16進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスは ASA
ネイティブ形式に一致するように反転されます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

プレフィックスを使用しない場合のMACアドレス形式（従来の方法）

この方法は、フェールオーバーを使用しており、バージョン 8.6以降にアップグレードした場
合に使用できます。この場合、プレフィックス方式を手動でイネーブルにする必要がありま

す。

プレフィックスを指定しないと、MACアドレスは次の形式で生成されます。

•アクティブユニットのMACアドレス：12_slot.port_subid.contextid。

•スタンバイユニットのMACアドレス：02_slot.port_subid.contextid。

インターフェイススロットがないプラットフォームの場合、スロットは常に0です。portはイ
ンターフェイスポートです。subidは、表示不可能なサブインターフェイスの内部 IDです。
contextidは、show context detail コマンドで表示可能なコンテキストの内部 IDです。たとえ
ば、ID1のコンテキスト内のインターフェイスGigabitEthernet 0/1.200には、次の生成済みMAC
アドレスがあります。サブインターフェイス 200の内部 IDは 31です。

•アクティブ：1200.0131.0001

•スタンバイ：0200.0131.0001

このMACアドレス生成方法では、リロード間でMACアドレスが持続されず、同じネットワー
クセグメントに複数の ASAを配置できず（固有のMACアドレスが保証されないため）、手
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動で割り当てたMACアドレスとのMACアドレスの重複が回避されません。これらの問題を
回避するため、プレフィックスを使用してMACアドレスを生成することをお勧めします。

MACアドレスが生成される場合

コンテキストでインターフェイスのnameifコマンドを設定すると、新しいMACアドレスがた
だちに生成されます。コンテキストインターフェイスを設定した後でこのコマンドをイネーブ

ルにした場合、コマンドを入力するとただちにすべてのインターフェイスのMACアドレスが
生成されます。no mac-address autoコマンドを使用すると、各インターフェイスのMACアド
レスはデフォルトのMACアドレスに戻ります。たとえば、GigabitEthernet 0/1のサブインター
フェイスは GigabitEthernet 0/1のMACアドレスを使用するようになります。

他の方法を使用したMACアドレスの設定

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。

システム構成でのMACアドレスの表示

割り当てられたMACアドレスをシステム実行スペースから表示するには、showrunning-config
all contextコマンドを入力します。

割り当てられたMACアドレスを表示するには、allオプションを指定する必要があります。こ
のコマンドはグローバルコンフィギュレーションモードでのみユーザーによる設定が可能で

すが、mac-address auto コマンドは割り当てられたMACアドレスとともに各コンテキストの
構成に読み取り専用エントリとして表示されます。コンテキスト内で nameifコマンドで設定
される割り当て済みのインターフェイスだけにMACアドレスが割り当てられます。

MACアドレスをインターフェイスに手動で割り当てるものの、その際に自動生成がイネーブ
ルになっていると、手動MACアドレスが使用中のアドレスとなりますが、コンフィギュレー
ションには自動生成されたアドレスが引き続き表示されます。後で手動MACアドレスを削除
すると、表示されている自動生成アドレスが使用されます。

（注）

コンテキスト内のMACアドレスの表示

コンテキスト内で各インターフェイスによって使用されているMACアドレスを表示するに
は、show interface | include (Interface)|(MAC) コマンドを入力します。

show interfaceコマンドは、使用中のMACアドレスを表示します。MACアドレスを手動で割
り当て、自動生成も有効にしている場合、システム構成内にある未使用の自動生成アドレスの

みを表示できます。

（注）

例 次に、プレフィックス 78で自動MACアドレス生成をイネーブルにする例を示しま
す。
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ciscoasa(config)# mac-address auto prefix 78

show running-config all context adminコマンドからの次の出力には、Management0/0イ
ンターフェイスに割り当てられたプライマリおよびスタンバイMACアドレスが表示
されます。

ciscoasa# show running-config all context admin
context admin
allocate-interface Management0/0
mac-address auto Management0/0 a24d.0000.1440 a24d.0000.1441
config-url disk0:/admin.cfg

show running-config all contextコマンドからの次の出力には、すべてのコンテキスト
インターフェイスに関するすべてのMACアドレス（プライマリおよびスタンバイ）
が表示されます。GigabitEthernet0/0と GigabitEthernet0/1の各メインインターフェイス
は、nameifコマンドを使用してコンテキスト内部で設定されないため、各インター
フェイスのMACアドレスは生成されていないことに注意してください。

ciscoasa# show running-config all context
admin-context admin
context admin
allocate-interface Management0/0
mac-address auto Management0/0 a2d2.0400.125a a2d2.0400.125b
config-url disk0:/admin.cfg

!
context CTX1
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11bc a2d2.0400.11bd
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11c0 a2d2.0400.11c1
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c4 a2d2.0400.11c5
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c8 a2d2.0400.11c9
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11cc a2d2.0400.11cd
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120c a2d2.0400.120d
mac-address auto GigabitEthernet0/1.2 a2d2.0400.1210 a2d2.0400.1211
mac-address auto GigabitEthernet0/1.3 a2d2.0400.1214 a2d2.0400.1215
config-url disk0:/CTX1.cfg

!
context CTX2
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11ba a2d2.0400.11bb
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11be a2d2.0400.11bf
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c2 a2d2.0400.11c3
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c6 a2d2.0400.11c7
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11ca a2d2.0400.11cb
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120a a2d2.0400.120b
mac-address auto GigabitEthernet0/1.2 a2d2.0400.120e a2d2.0400.120f
mac-address auto GigabitEthernet0/1.3 a2d2.0400.1212 a2d2.0400.1213
config-url disk0:/CTX2.cfg

!
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関連コマンド 説明コマンド

Active/Standbyフェールオーバーの物理インターフェイスに対して、アク
ティブMACアドレスとスタンバイMACアドレスを設定します。

failover mac
address

Active/Activeフェールオーバーの物理インターフェイスに対して、アク
ティブMACアドレスとスタンバイMACアドレスを設定します。

mac address

物理インターフェイスまたはサブインターフェイスのMACアドレス（ア
クティブとスタンバイ）を手動で設定します。マルチコンテキストモー

ドでは、同じインターフェイスに対して、コンテキストごとにそれぞれ

別のMACアドレスを設定することができます。

mac-address

セキュリティコンテキストモードをマルチまたはシングルに設定しま

す。

mode

MACアドレスを含む、インターフェイスの特性を表示します。show interface
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mac-address pool
ASAクラスタの個々のインターフェイスで使用するMACアドレスプールを追加するには、グ
ローバルコンフィギュレーションモードで mac-address poolコマンドを使用します。未使用
のプールを削除するには、このコマンドの no形式を使用します。

mac-address pool name start_mac_address - end_mac_address
no mac-address pool name [ start_mac_address - end_mac_address ]

構文の説明 プールの名前を 63文字以内で指定します。name

最初のMACアドレスと最後のMACアドレスを指定します。
ダッシュ（-）の前後にスペースが必要です。

start_mac_address -
end_mac_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このプールは、インターフェイスコンフィギュレーションモードの mac-address cluster-pool
コマンドで使用できます。インターフェイスにMACアドレスを手動で設定することはあまり
ありませんが、そのような場合には、このプールを使用して各インターフェイスに一義的な

MACアドレスを割り当てます。

例 次に、8個のMACアドレスを含むMACアドレスプールを追加し、GigabitEthernet 0/0
インターフェイスに割り当てる例を示します。

ciscoasa(config)# mac-address pool pool1 000C.F142.4CD1 - 000C.F142.4CD7
ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-ifc)# mac-address cluster-pool pool1
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関連コマンド 説明コマンド

インターフェイスを設定します。interface

インターフェイスのMACアドレスを設定します。mac-address
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mac-address-table aging-time
MACアドレステーブルエントリのタイムアウトを設定するには、グローバルコンフィギュ
レーションモードで mac-address-table aging-timeコマンドを使用します。デフォルト値の 5
分に戻すには、このコマンドの no形式を使用します。

mac-address-tableaging-timetimeout_value
no mac-address-table aging-time

構文の説明 タイムアウトするまでMACアドレスエントリがMACアドレステーブルにと
どまることができる時間。有効な値は、5～ 720分（12時間）です。5分がデ
フォルトです。

timeout_value

コマンドデフォルト デフォルトのタイムアウトは 5分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Integrated Routing and Bridging（IRB;統合ルーティングおよびブリッジング）を使用
するときに、ルーテッドモードでこのコマンドを設定できるようになりました。

9.7(1)

使用上のガイドライン 使用方法のガイドラインはありません。

例 次に、MACアドレスのタイムアウトを 10分に設定する例を示します。

ciscoasa(config)# mac-address-timeout aging time 10
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関連コマンド 説明コマンド

ARPパケットとスタティックARPエントリを比較するARPインスペ
クションをイネーブルにします。

arp-inspection

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

MACアドレステーブルにスタティックMACアドレスエントリを追
加します。

mac-address-table
static

MACアドレスラーニングをディセーブルにします。mac-learn

ダイナミックエントリおよびスタティックエントリを含むMACア
ドレステーブルを表示します。

show
mac-address-table

maa – match d
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mac-address-table static
スタティック ARPエントリを ARPテーブルに追加するには、グローバルコンフィギュレー
ションモードでmac-address-table staticコマンドを使用します。スタティックエントリを削除
するには、このコマンドの no形式を使用します。通常、MACアドレスは、特定のMACアド
レスからのトラフィックがインターフェイスに入ったときに、MACアドレステーブルに動的
に追加されます。スタティックMACアドレスは、必要に応じてMACアドレステーブルに追
加できます。スタティックエントリを追加する利点の 1つに、MACスプーフィングに対処で
きることがあります。スタティックエントリと同じMACアドレスを持つクライアントが、そ
のスタティックエントリに一致しないインターフェイスにトラフィックを送信しようとする

と、ASAはトラフィックをドロップし、システムメッセージを生成します。

mac-address-table static interface_name mac_address
no mac-address-table static interface_name mac_address

構文の説明 送信元のブリッジグループメンバーインターフェイス。interface_name

テーブルに追加するMACアドレス。mac_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Integrated Routing and Bridging（IRB;統合ルーティングおよびブリッジング）を使用
するときに、ルーテッドモードでこのコマンドを設定できるようになりました。

9.7(1)

例 次に、スタティックMACアドレスのエントリをMACアドレステーブルに追加する
例を示します。

ciscoasa(config)# mac-address-table static inside 0010.7cbe.6101
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関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

ダイナミックMACアドレスエントリのタイムアウトを設定し
ます。

mac-address-table aging-time

MACアドレスラーニングをディセーブルにします。mac-learn

MACアドレステーブルのエントリを表示します。show mac-address-table

maa – match d
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mac-learn disable
インターフェイスのMACアドレスラーニングを無効にするには、グローバルコンフィギュ
レーションモードでmac-learn コマンドを使用します。MACアドレスラーニングを再び有効
にするには、このコマンドの no形式を使用します。デフォルトで、各インターフェイスは着
信トラフィックのMACアドレスを自動的に学習し、ASAは対応するエントリをMACアドレ
ステーブルに追加します。必要に応じてMACアドレスラーニングをディセーブルにできま
す。

mac-learninterface_namedisable
no mac-learn interface_name disable

構文の説明 MAC学習をディセーブルにするブリッジグループメンバーインターフェイ
ス。

interface_name

MAC学習をディセーブルにします。disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Integrated Routing and Bridging（IRB;統合ルーティングおよびブリッジング）を使用
するときに、ルーテッドモードでこのコマンドを設定できるようになりました。

9.7(1)

例 次に、外部インターフェイスでのMACアドレス学習をディセーブルにする例を示し
ます。

ciscoasa(config)# mac-learn outside disable
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関連コマンド 説明コマンド

mac-learn 構成をデフォルトに設定します。clear configure mac-learn

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

MACアドレステーブルにスタティックMACアドレスエント
リを追加します。

mac-address-table static

ダイナミックエントリおよびスタティックエントリを含む

MACアドレステーブルを表示します。
show mac-address-table

mac-learnの設定を表示します。show running-config mac-learn

maa – match d
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mac-learn flood
非 IPv4/IPv6パケットの不明なMACアドレスのフラッディングを有効にするには、グローバ
ルコンフィギュレーションモードで mac-learn flood コマンドを使用します。MACアドレス
のフラッディングを無効にするには、このコマンドの no形式を使用します。

mac-learn flood
no mac-learn flood

コマンドデフォルト フラッディングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、MACフラッディングを有効にする例を示します。

ciscoasa(config)# mac-learn flood

関連コマンド 説明コマンド

mac-learn 構成をデフォルトに設定します。clear configure mac-learn

MACアドレステーブルにスタティックMACアドレスエント
リを追加します。

mac-address-table static

ダイナミックエントリおよびスタティックエントリを含む

MACアドレステーブルを表示します。
show mac-address-table

mac-learnの設定を表示します。show running-config mac-learn
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mac-list
認証や許可からMACアドレスを免除するために使用されるMACアドレスのリストを指定す
るには、グローバルコンフィギュレーションモードで mac-listコマンドを使用します。MAC
アドレスリストのエントリを削除するには、このコマンドの no形式を使用します。

mac-list id { deny | permit } mac macmask
no mac-list id { deny | permit } mac macmask

構文の説明 このMACアドレスに一致するトラフィックはMACアドレスリストと照合せず、
aaa mac-exemptコマンドに指定されているときには認証と許可の両方の対象となる
ことを示します。ffff.ffff.0000などのMACアドレスマスクを使用して、ある範囲の
MACアドレスを許可し、その範囲のMACアドレスを強制的に認証および許可する
場合には、MACアドレスリストに拒否エントリを追加することが必要になる場合が
あります。

deny

MACアクセスリストの 16進数値を指定します。一連のMACアドレスをグループ
化するには、同じ ID値で必要な回数 mac-listコマンドを入力します。パケットが最
適に一致するエントリではなく最初に一致するエントリを使用するため、エントリ

の順序が重要になります。許可エントリがあり、その許可エントリで許可されてい

るアドレスを拒否する場合は、許可エントリよりも前に拒否エントリを入力してく

ださい。

id

送信元MACアドレスを 12桁の 16進数形式、つまり、nnnn.nnnn.nnnnで指定しま
す。

mac

MACアドレスのどの部分を照合に使用するかを指定します。たとえば、ffff.ffff.ffff
はMACアドレスと完全に一致し、ffff.ffff.0000は最初の 8桁のみと一致します。

macmask

このMACアドレスに一致するトラフィックはMACアドレスリストと照合せず、aaa
mac-exemptコマンドに指定されているときには認証と許可の両方から免除されるこ
とを示します。

permit

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

maa – match d
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 認証および許可からのMACアドレスの免除を有効にするには、aaa mac-exemptコマンドを使
用します。 aaa mac-exemptコマンドの 1インスタンスのみを追加できるため、免除するすべ
てのMACアドレスがMACアドレスリストに含まれるようにしてください。複数のMACリ
ストを作成できますが、一度に使用できるのは 1つだけです。

例 次の例では、1個のMACアドレスに対する認証をバイパスします。

ciscoasa(config)# mac-list abc permit 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# aaa mac-exempt match abc

次のエントリでは、ハードウェア IDが 0003.E3であるすべての Cisco IP Phoneについ
て、認証をバイパスします。

ciscoasa(config)# mac-list acd permit 0003.E300.0000 FFFF.FF00.0000
ciscoasa(config)# aaa mac-exempt match acd

次の例では、00a0.c95d.02b2以外のMACアドレスグループの認証をバイパスします。
00a0.c95d.02b2は許可ステートメントにも一致するため、許可ステートメントよりも前
に拒否ステートメントを入力します。許可ステートメントが前にある場合、拒否ステー

トメントには一致しません。

ciscoasa(config)# mac-list 1 deny 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# mac-list 1 permit 00a0.c95d.0000 ffff.ffff.0000
ciscoasa(config)# aaa mac-exempt match 1

関連コマンド 説明コマンド

ユーザー認証をイネーブルにします。aaa authentication

ユーザー認可サービスをイネーブルにします。aaa authorization

MACアドレスのリストを認証と認可の対象から免除します。aaa mac-exempt

mac-listコマンドで指定されているMACアドレスのリストを削
除します。

clear configure mac-list

mac-listコマンドで以前指定されたMACアドレスのリストを表
示します。

show running-config
mac-list

maa – match d
24

maa – match d
mac-list



mail-relay
ローカルドメイン名を設定するには、パラメータコンフィギュレーションモードでmail-relay
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用
します。

mail-relay domain_name action { drop-connection | log }
no mail-relay domain_name action { drop-connection | log }

構文の説明 ドメイン名を指定します。domain_name

接続を閉じます。drop-connection

システムログメッセージを生成します。ログ

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、特定のドメインへのメール中継を設定する例を示します。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mail-relay mail action drop-connection

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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management-access
VPNの使用時に ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの管
理アクセスを許可するには、グローバルコンフィギュレーションモードでmanagement-access
コマンドを使用します。管理アクセスを無効にするには、このコマンドの no形式を使用しま
す。

management-accessmgmt_if
no management-access mgmt_if

構文の説明 別のインターフェイスから ASAに入るときにアクセスする管理インターフェイスの
名前を指定します。物理または仮想インターフェイスを指定できます。

mgmt_if

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

仮想インターフェイスが指定可能になりました。9.9.(2)

SNMPのサポートは終了しました。9.14(1)

CiscoSSHスタックを使用する場合（ssh stack ciscosshコマンド）、
この機能は SSHではサポートされません。

9.17(1)

使用上のガイドライン このコマンドを使用すると、フルトンネル IPsecVPNまたはSSLVPNクライアント（AnyConnect
2.xクライアント、SVC 1.x）を使用するときや、サイトツーサイト IPsecトンネルを横断する
ときには、ASAへの通過ルートとなるインターフェイス以外のインターフェイスに接続できま
す。ASAインターフェイスへの接続にはTelnet、SSH、Ping、またはASDMを使用できます。
また、VPNトンネル経由で送信される syslogメッセージの送信元インターフェイスとして、
管理アクセスインターフェイスを使用できます。
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管理アクセスインターフェイスは 1つだけ定義できます。

9.5(1)以降、別個の管理/データルーティングテーブルでのルーティングを考慮すると、VPN
の端末インターフェイスと管理アクセスインターフェイスは同じ種類である（つまり両方とも

管理専用インターフェイスであるか、通常のデータインターフェイスである）必要がありま

す。したがって、稀に VPN端末インターフェイスが管理専用である場合を除き、管理専用イ
ンターフェイス上には管理アクセスを設定しないでください。

CiscoSSHスタックを使用する場合（ssh stack ciscosshコマンド）、この機能はSSHではサポー
トされません。

この機能は、9.14(1)以降の SNMPではサポートされていません。VPN経由の SNMPの場合、
9.18(2)以降のループバックインターフェイスで SNMPを有効にすることを推奨します。ルー
プバックインターフェイスで SNMPを使用するために、管理アクセス機能を有効にする必要
はありません。ループバックは SSHでも機能します。

管理アクセスインターフェイスとVPNネットワークの間でアイデンティティNATを使用する
場合（VPNトラフィックに共通の NAT構成を使用する場合）、natコマンドの route-lookup
キーワードを指定する必要があります。ルートルックアップがない場合、ASAは、ルーティン
グテーブルの内容に関係なく、natコマンドで指定されたインターフェイスからトラフィック
を送信します。たとえば、management-access insideを設定すると、VPNユーザーが外部から
内部インターフェイスを管理できます。アイデンティティ natコマンドで (inside,outside)を指
定した場合、ASAでは管理トラフィックが内部ネットワークに送信されず、内部インターフェ
イスの IPアドレスには戻りません。ルートルックアップオプションを使用すると、ASAは、
内部ネットワークの代わりに内部インターフェイスの IPアドレスに直接トラフィックを送信
できます。VPNクライアントから内部ネットワーク上のホストへのトラフィックの場合、ルー
トルックアップオプションがあっても正しい出力インターフェイス（内部）になるため、通

常のトラフィックフローは影響を受けません。

例 次に、ファイアウォールインターフェイスを管理アクセスインターフェイスとして

insideという名前で設定する例を示します。

ciscoasa(config)# management-access inside

関連コマンド 説明コマンド

ASAの管理アクセスのための、内部インターフェイスのコ
ンフィギュレーションを削除します。

clear configure management-access

管理アクセスのために設定された内部インターフェイスの

名前を表示します。

show management-access
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management-only
管理トラフィックのみを受け付けるようにインターフェイスを設定するには、インターフェイ

スコンフィギュレーションモードでmanagement-onlyコマンドを使用します。通過トラフィッ
クを許可するには、このコマンドの no形式を使用します。

management-only [ individual ]
no management-only [ individual ]

構文の説明 Firepower 9300ASAセキュリティモジュールクラスタの場合は、スパンドインター
フェイスモードのときに管理インターフェイスに individualキーワードを指定する
必要があります。

individual

コマンドデフォルト Managementn/nインターフェイス（使用しているモデルで使用可能な場合）は、デフォルトで
管理専用モードに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

ASAクラスタリングをサポートするために、管理インターフェイスの例外として、
このコマンドが実行コンフィギュレーションからインターフェイスセクションの

先頭に移動されました。

9.0(1)

individualキーワードが追加されました。9.4(1.152)

使用上のガイドライン ほとんどのモデルには、Management n /nという専用の管理インターフェイスが含まれ、ASA
へのトラフィックをサポートするようになっています。ただし、management-onlyコマンドを
使用することで、任意のインターフェイスを管理専用インターフェイスとして設定できます。
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ASA 5585-Xを除くすべてのモデルでは、管理インターフェイスの管理専用モードをディセー
ブルにすることはできません。このコマンドはデフォルトで常にイネーブルになります。

（注）

トランスペアレントファイアウォールモードでは、許可される最大通過トラフィックインター

フェイスに加えて、管理インターフェイス（物理インターフェイス、サブインターフェイス

（使用しているモデルでサポートされている場合）、管理インターフェイスからなるEtherChannel
インターフェイス（複数の管理インターフェイスがある場合）のいずれか）を個別の管理イン

ターフェイスとして使用できます。他のインターフェイスタイプは管理インターフェイスとし

て使用できません。

使用しているモデルに管理インターフェイスが含まれていない場合は、データインターフェイ

スからトランスペアレントファイアウォールを管理する必要があります。

マルチコンテキストモードでは、どのインターフェイスも（これには管理インターフェイス

も含まれます）、コンテキスト間で共有させることはできません。コンテキスト単位で管理を

行うには、管理インターフェイスのサブインターフェイスを作成し、管理サブインターフェイ

スを各コンテキストに割り当てます。ASA 5585-X以外では、管理インターフェイスがサブイ
ンターフェイスを許可しないため、コンテキスト単位で管理を行うにはデータインターフェイ

スに接続する必要があることに注意してください。

管理インターフェイスは、通常のブリッジグループの一部ではありません。動作上の目的か

ら、設定できないブリッジグループの一部です。

例 次に、管理インターフェイスで管理専用モードをディセーブルにする例を示します。

ciscoasa(config)# interface management0/0
ciscoasa(config-if)# no management-only

次に、サブインターフェイスで管理専用モードをイネーブルにする例を示します。

ciscoasa(config)# interface gigabitethernet0/2.1
ciscoasa(config-subif)# management-only

関連コマンド 説明コマン

ド

インターフェイスを設定し、インターフェイスコンフィギュレーションモードを

開始します。

interface
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map-domain
マッピングアドレスとポート（MAP）ドメインを設定するには、グローバルコンフィギュレー
ションモードで map-domainコマンドを使用します。MAPドメインを削除するには、このコ
マンドの no形式を使用します。

map-domainname
no map-domain name

構文の説明 MAPドメインの名前は、英数字で最大48文字です。また、名前には、ピリオド（.）、
スラッシュ（/）、およびコロン（:）の特殊文字を含めることもできます。

name

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン アドレスとポートのマッピング (MAP)は、主にサービスプロバイダー (SP)ネットワークで使
用する機能です。サービスプロバイダーは、IPv6専用ネットワーク、MAPドメインを稼働で
き、同時に、IPv4専用のサブスクライバをサポートし、パブリックインターネット上の IPv4
専用サイトとの通信ニーズに対応します。MAPは、RFC7597、RFC7598、および RFC7599で
定義されています。

MAPドメイン内のサービスプロバイダーの場合、NAT46を介したMAPの利点は、サブスク
ライバの IPv4アドレスに対する IPv6アドレスの代替（およびSPネットワークエッジでの IPv4
への変換）がステートレスであることです。これにより、NAT46と比較して SPネットワーク
内の効率が向上します。

MAP変換（MAP-T）とMAPカプセル化（MAP-E）という2つのマップ技術があります。ASA
はMAP-Tをサポートしています。MAP-Eはサポートされていません。
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MAP-Tを設定するには、1つまたは複数のドメインを作成します。カスタマーエッジ（CE）
およびボーダーリレー（BR）デバイスでMAP-Tを設定する場合は、各ドメインに参加するデ
バイスごとに同じパラメータを使用するようにしてください。

最大 25個のMAP-Tドメインを設定できます。マルチコンテキストモードでは、コンテキスト
ごとに最大 25のドメインを設定できます。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1

ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64

ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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map-name
ユーザー定義の属性名をシスコ属性名にマッピングするには、LDAP属性マップコンフィギュ
レーションモードで map-name コマンドを使用します。

このマッピングを削除するには、このコマンドの no形式を使用します。

map-name user-attribute-name Cisco-attribute-name
no map-name user-attribute-name Cisco-attribute-name

構文の説明 シスコ属性にマッピングするユーザー定義の属性名を指定します。user-attribute-name

ユーザー定義の属性名にマッピングするシスコ属性名を指定します。Cisco-attribute-name

コマンドデフォルト デフォルトでは、名前のマッピングはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応LDAP属性
マップコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン map-nameコマンドを使用すると、独自の属性名をシスコ属性名にマッピングできます。その
後、作成された属性マップをLDAPサーバーにバインドできます。一般的な手順には次のもの
が含まれます。

1. グローバルコンフィギュレーションモードで ldap attribute-mapコマンドを使用し、未入
力の属性マップを作成します。このコマンドにより、LDAP属性マップコンフィギュレー
ションモードが開始されます。

2. LDAP属性マップコンフィギュレーションモードでmap-nameコマンドとmap-valueコマ
ンドを使用し、属性マップに情報を入力します。
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3. AAAサーバーホストモードで ldap-attribute-mapコマンドを使用し、属性マップを LDAP
サーバーにバインドします。このコマンドでは、「ldap」の後にハイフンを入力しないで
ください。

属性マッピング機能を正しく使用するには、Cisco LDAP属性名と値の両方を理解し、さらに
ユーザー定義属性名と値を理解しておく必要があります。

（注）

例 次に、LDAP属性マップ myldapmapでユーザー定義の属性名 Hoursをシスコ属性名
cVPN3000-Access-Hoursにマッピングする例を示します。

ciscoasa(config)# ldap attribute-map myldapmap
ciscoasa(config-ldap-attribute-map)# map-name Hours cVPN3000-Access-Hours
ciscoasa(config-ldap-attribute-map)#

LDAP属性マップコンフィギュレーションモードで「?」を入力すると、シスコのす
べての LDAP属性名を表示できます。

ciscoasa(config-ldap-attribute-map)# map-name <name>
ldap mode commands/options:
cisco-attribute-names:
cVPN3000-Access-Hours
cVPN3000-Allow-Network-Extension-Mode
cVPN3000-Auth-Service-Type
cVPN3000-Authenticated-User-Idle-Timeout
cVPN3000-Authorization-Required
cVPN3000-Authorization-Type
:
:
cVPN3000-X509-Cert-Data

ciscoasa(config-ldap-attribute-map)#

関連コマンド 説明コマンド

ユーザー定義の属性名をCisco LDAP属性名にマッピン
グするために、LDAP属性マップを作成して名前を付け
ます。

ldap attribute-map (global
configuration mode)

LDAP属性マップをLDAPサーバーにバインドします。ldap-attribute-map (aaa-server host
mode)

ユーザー定義の属性値をシスコ属性にマッピングしま

す。

map-value

実行中の特定の LDAP属性マップまたは実行中のすべ
ての属性マップを表示します。

show running-config ldap attribute-map

すべての LDAP属性マップを削除します。clear configure ldap attribute-map
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mapping-service（廃止予定）
Cisco IntercompanyMediaEngineプロキシに対してマッピングサービスを設定するには、UC-IME
コンフィギュレーションモードでmapping-serviceコマンドを使用します。プロキシからマッ
ピングサービスを削除するには、このコマンドの no形式を使用します。

mapping-service listening-interface interface [ listening-port port ] uc-ime-interface interface
no mapping-service listening-interface interface [ listening-port port ] uc-ime-interface interface

構文の説明 リッスンするインターフェイスまたは uc-imeインターフェイスに使用され
るインターフェイスの名前を指定します。

interface

マッピング要求を ASAがリッスンするインターフェイスを設定します。listening-interface

（任意）マッピングサービスのリスニングポートを設定します。listening-port

（任意）マッピング要求をASAがリッスンするTCPポート番号を指定しま
す。このポート番号は、デバイス上の他のサービス（Telnetや SSHなど）
との競合を避けるために、1024以上にする必要があります。デフォルトで
は、このポート番号は TCP 8060です。

port

リモート Cisco UCMに接続するインターフェイスを設定します。uc-ime-interface

コマンドデフォルト デフォルトでは、Cisco IntercompanyMediaEngineプロキシのオフパス配置のためのマッピング
サービスは、TCPポート 8060でリッスンします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応UC-IMEコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

このコマンドは、すべてのuc-imeモードコマンドとともに廃止されました。9.4(1)
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使用上のガイドライン ASAの Cisco Intercompany Media Engineプロキシのオフパス配置の場合、マッピングサービス
をプロキシ構成に追加します。マッピングサービスを設定するには、マッピング要求をリッス

ンする外部インターフェイス（リモートエンタープライズ側）およびリモートの Cisco UCM
に接続するインターフェイスを指定する必要があります。

Cisco Intercompany Media Engineプロキシに対して設定できるマッピングサーバーは 1つだけ
です。

（注）

Cisco IntercompanyMediaEngineプロキシがオフパス配置に対して設定されたときにマッピング
サービスを設定します。

オフパス配置では、Cisco Intercompany Media Engineのインバウンドコールおよびアウトバウ
ンドコールは、Cisco IntercompanyMediaEngineプロキシを使用して有効にされた適応型セキュ
リティアプライアンスを通過します。適応型セキュリティアプライアンスは DMZにあり、主
に Cisco Intercompany Media Engineをサポートするように設定されています。通常のインター
ネットに接続するトラフィックは、この ASAを通過しません。

すべてのインバウンドコールのシグナリングは、宛先の Cisco UCMのグローバル IPアドレス
が ASA上に設定されているため、ASAに誘導されます。アウトバウンドコールの場合、着信
側はインターネット上の任意の IPアドレスになる可能性があります。そのため、ASAには、
インターネット上の着信側のグローバル IPアドレスごとに ASA上で内部 IPアドレスを動的
に提供するマッピングサービスが設定されます。

CiscoUCMは、すべてのアウトバウンドコールを、インターネット上の着信側のグローバル IP
アドレスではなく、適応型セキュリティアプライアンス上のマッピング内部 IPアドレスに直
接送信します。その後、それらのコールは、ASAによって着信側のグローバル IPアドレスに
転送されます。

例 次に ...をする例を示します。

ciscoasa
(config)# uc-ime offpath_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback monitoring timer 120
ciscoasa(config-uc-ime)# fallback hold-down timer 30
ciscoasa(config-uc-ime)# mapping-service listening-interface inside listening-port 8060
uc-ime-interface outside

関連コマンド 説明コマンド

Cisco Intercompany Media Engineプロキシの実行コンフィギュレー
ションを表示します。

show running-config
uc-ime
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説明コマンド

フォールバック通知、マッピングサービスセッション、およびシ

グナリングセッションに関する統計情報または詳細情報を表示し

ます。

show uc-ime

Cisco Intercompany Media Engineプロキシインスタンスを ASAに
作成します。

uc-ime
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map-value
ユーザー定義の値をシスコの LDAPの値にマッピングするには、LDAP属性マップコンフィ
ギュレーションモードで map-value コマンドを使用します。マップ内のエントリを削除する
には、このコマンドの no形式を使用します。

map-value user-attribute-name user-value-string Cisco-value-string
no map-value user-attribute-name user-value-string Cisco-value-string

構文の説明 シスコ属性のシスコ値ストリングを指定します。Cisco-value-string

シスコ属性名にマッピングするユーザー定義の属性名を指定します。user-attribute-name

シスコ属性値にマッピングするユーザー定義の値のストリングを指定しま

す。

user-value-string

コマンドデフォルト デフォルトでは、シスコ属性にマッピングされるユーザー定義の値がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応LDAP属性
マップコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン map-valueコマンドでは、ユーザー定義の属性値をシスコの属性名および属性値にマッピング
できます。その後、作成された属性マップをLDAPサーバーにバインドできます。一般的な手
順には次のものが含まれます。

1. グローバルコンフィギュレーションモードで ldap attribute-mapコマンドを使用し、未入
力の属性マップを作成します。このコマンドにより、LDAP属性マップコンフィギュレー
ションモードが開始されます。

2. LDAP属性マップコンフィギュレーションモードでmap-nameコマンドとmap-valueコマ
ンドを使用し、属性マップに情報を入力します。
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3. AAAサーバーホストモードで ldap-attribute-mapコマンドを使用し、属性マップを LDAP
サーバーにバインドします。このコマンドでは、「ldap」の後にハイフンを入力しないで
ください。

属性マッピング機能を正しく使用するには、Cisco LDAP属性名と値の両方を理解し、さらに
ユーザー定義属性名と値を理解しておく必要があります。

（注）

例 次に、LDAP属性マップコンフィギュレーションモードを開始し、ユーザー定義の属
性 Hoursのユーザー定義の値をユーザー定義の時間ポリシー workDayとシスコ定義の
時間ポリシー Daytimeに設定する例を示します。

ciscoasa(config)# ldap attribute-map myldapmap
ciscoasa(config-ldap-attribute-map)# map-value Hours workDay Daytime
ciscoasa(config-ldap-attribute-map)#

関連コマンド 説明コマンド

ユーザー定義の属性名を Cisco LDAP属性名にマッピン
グするために、LDAP属性マップを作成して名前を付け
ます。

ldap attribute-map (global
configuration mode)

LDAP属性マップをLDAPサーバーにバインドします。ldap-attribute-map (aaa-server host
mode)

ユーザー定義の LDAP属性名を、Cisco LDAP属性名に
マッピングします。

map-name

実行中の特定の LDAP属性マップまたは実行中のすべ
ての属性マップを表示します。

show running-config ldap attribute-map

すべての LDAPマップを削除します。clear configure ldap attribute-map
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mask
モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードで mask コマンドを使用してパケットをドロップし、matchコマンドまたはクラス
マップと一致するトラフィックの接続を閉じます。このマスクアクションは、アプリケーショ

ントラフィックのインスペクションポリシーマップに使用できますが（policy-map type inspect
コマンド）、すべてのアプリケーションでこのアクションが許可されているわけではありませ

ん。たとえば、トラフィックにASAの通過を許可する前に、DNSアプリケーションインスペ
クションにmaskコマンドを使用してヘッダーフラグをマスクします。このアクションをディ
セーブルにするには、このコマンドの no形式を使用します。

mask [ log ]
no mask [ log ]

構文の説明 一致をログに記録します。システムログメッセージの番号は、アプリケーションによっ

て異なります。

log

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション

によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
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コマンドを参照）、mask コマンドを入力して、matchコマンドまたは classコマンドに一致す
るすべてのパケットの一部をマスクできます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションを有効にする場合、このアクションを含むインスペクションポリシー

マップを有効にできます。たとえば、inspect dns dns_policy_mapコマンドを入力します。
dns_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、トラフィックにASAの通過を許可する前に、DNSヘッダーでRDフラグおよび
RAフラグをマスクする例を示します。

ciscoasa(config-cmap)# policy-map type inspect dns dns-map1
ciscoasa(config-pmap-c)# match header-flag RD
ciscoasa(config-pmap-c)# mask log
ciscoasa(config-pmap-c)# match header-flag RA
ciscoasa(config-pmap-c)# mask log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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mask-banner
サーバーバナーを難読化するには、パラメータコンフィギュレーションモードでmask-banner
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用
します。

mask-banner
no mask-banner

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、サーババナーをマスクする例を示します。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mask-banner

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map
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説明コマンド

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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mask-syst-reply
FTPサーバー応答をクライアントから見えないようにするには、ftp-mapコマンドを使用して
アクセスできる FTPマップコンフィギュレーションモードでmask-syst-replyコマンドを使用
します。設定を削除するには、このコマンドの no形式を使用します。

mask-syst-reply
no mask-syst-reply

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応FTPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン クライアントから FTPサーバシステムを保護するには、厳格な FTPインスペクションで
mask-syst-replyコマンドを使用します。このコマンドを有効にすると、systコマンドに対する
サーバーからの応答は一連の Xに置き換えられます。

例 次に、ASAで systコマンドに対する FTPサーバーの応答を一連の Xに置き換える例
を示します。

ciscoasa(config)# ftp-map inbound_ftp
ciscoasa(config-ftp-map)# mask-syst-reply
ciscoasa(config-ftp-map)#

説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map
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説明コマンド

FTPマップを定義し、FTPマップコンフィギュレーションモードをイ
ネーブルにします。

ftp-map

アプリケーションインスペクションに使用する特定のFTPマップを適
用します。

inspect ftp

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

不許可にする FTPコマンドを指定します。request-command
deny
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match access-list
モジュラポリシーフレームワークを使用するときは、クラスマップコンフィギュレーション

モードで match access-listコマンドを使用し、アクセスリストを使用してアクションを適用す
るトラフィックを特定します。match access-list コマンドを削除するには、このコマンドの no
形式を使用します。

match access-list access_list_name
no match access-list access_list_name

構文の説明 一致条件として使用するアクセスリストの名前を指定します。access_list_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン モジュラポリシーフレームワークの設定手順は、次の 4つの作業で構成されます。

1. class-mapコマンドを使用して、アクションを適用するレイヤ 3およびレイヤ 4のトラ
フィックを指定します。

class-mapコマンドの入力後に、match access-list コマンドを入力してトラフィックを指定しま
す。または、別のタイプの matchコマンド（ match portコマンドなど）を入力できます。ク
ラスマップにはmatch access-list コマンドを 1つだけ含めることができ、他のタイプのmatch
コマンドと組み合わせることはできません。ASAで検査できるすべてのアプリケーションが使
用するデフォルトの TCPポートおよび UDPポートを照合する matchdefault-inspection-traffic
コマンドを定義する場合は、例外として match access-list コマンドを使用して照合するトラ
フィックの範囲を絞り込めます。match default-inspection-traffic コマンドによって照合する
ポートが指定されるため、アクセスリストのポートはすべて無視されます。

maa – match d
46

maa – match d
match access-list



1. （アプリケーションインスペクションのみ）policy-map type inspectコマンドを使用して、
アプリケーションインスペクショントラフィックの特別なアクションを定義します。

2. policy-mapコマンドを使用して、レイヤ 3と 4のトラフィックにアクションを適用しま
す。

3. service-policyコマンドを使用して、インターフェイスでのアクションをアクティブにしま
す。

例 次に、3つのアクセスリストに一致する 3つのレイヤ 3/4クラスマップを作成する例
を示します。

ciscoasa(config)# access-list udp permit udp any any
ciscoasa(config)# access-list tcp permit tcp any any
ciscoasa(config)# access-list host_foo permit ip any 10.1.1.1 255.255.255.255
ciscoasa(config)# class-map all_udp
ciscoasa(config-cmap)# description "This class-map matches all UDP traffic"
ciscoasa(config-cmap)# match access-list udp
ciscoasa(config-cmap)# class-map all_tcp
ciscoasa(config-cmap)# description "This class-map matches all TCP traffic"
ciscoasa(config-cmap)# match access-list tcp
ciscoasa(config-cmap)# class-map to_server
ciscoasa(config-cmap)# description "This class-map matches all traffic to server 10.1.1.1"
ciscoasa(config-cmap)# match access-list host_foo

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match any
モジュラポリシーフレームワークを使用する場合、クラスマップコンフィギュレーション

モードでmatch anyコマンドを使用して、アクションを適用するすべてのトラフィックを照合
します。 match any コマンドを削除するには、このコマンドの no形式を使用します。

match any
no match any

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン モジュラポリシーフレームワークの設定手順は、次の 4つの作業で構成されます。

1. class-mapコマンドを使用して、アクションを適用するレイヤ 3およびレイヤ 4のトラ
フィックを指定します。

class-mapコマンドの入力後に、 match any コマンドを入力してすべてのトラフィックを指定
します。または、別のタイプのmatchコマンド（matchportコマンドなど）を入力できます。
match anyコマンドは、他のタイプの matchコマンドとは組み合わせることができません。

1. （アプリケーションインスペクションのみ）policy-map type inspectコマンドを使用して、
アプリケーションインスペクショントラフィックの特別なアクションを定義します。

2. policy-mapコマンドを使用して、レイヤ 3と 4のトラフィックにアクションを適用しま
す。

3. service-policyコマンドを使用して、インターフェイスでのアクションをアクティブにしま
す。
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例 次に、クラスマップおよび match anyコマンドを使用して、トラフィッククラスを定
義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
any

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

アクセスリストに従ってトラフィックを照合します。match access-list

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match apn
GTPメッセージのアクセスポイント名に関して一致条件を設定するには、ポリシーマップコ
ンフィギュレーションモードでmatchapnコマンドを使用します。一致条件を削除するには、
このコマンドの no形式を使用します。

match [ not ] apn regex { regex_name | class regex_class_name }
no match [ not ] apn regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、GTPポリシーマップで設定できます。

例 次に、GTPインスペクションポリシーマップのアクセスポイント名に関して一致条
件を設定する例を示します。

ciscoasa(config-pmap)# match apn class gtp_regex_apn

関連コマンド 説明コマンド

GTPトラフィックのインスペクションを設定します。inspect
gtp
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match application-id
Diameterメッセージの Diameterアプリケーション IDに関して一致条件を設定するには、クラ
スマップまたはポリシーマップコンフィギュレーションモードでmatch application-idコマン
ドを使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] application-id app_id [ app_id_2 ]
no match [ not ] application-id app_id [ app_id_2 ]

構文の説明 Diameterアプリケーションの名前または番号（0～ 4294967295）。照合する連続番号
が付されたアプリケーションの範囲がある場合は、2番目の IDを含めることができま
す。アプリケーションの名前または番号別に範囲を定義でき、第 1 IDおよび第 2 ID
の間のすべての番号に適用されます。

app_id

コマンドデフォルト Diameterインスペクションでは、すべてのアプリケーションが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドは、Diameterインスペクションクラスマップまたは Diameterインスペクション
ポリシーマップで設定できます。このコマンドを使用すると、Diameterアプリケーション ID
に基づいてトラフィックをフィルタ処理できます。その後、パケットをドロップしたり、接続

をドロップしたり、一致するトラフィックをログに記録したりすることができます。

これらのアプリケーションは IANAに登録されます。次のコアアプリケーションがサポートさ
れますが、他のアプリケーションもフィルタ処理できます。アプリケーション名のリストにつ

いては、CLIヘルプを参照してください。

• 3gpp-rx-ts29214（16777236）
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• 3gpp-s6a（16777251）

• 3gpp-s9（16777267）

• common-message（0）。（基本 Diameterプロトコル）

http://www.iana.org/assignments/aaa-parameters/aaa-parameters.xhtmlに IETFの登録済みアプリケー
ション、コマンドコード、および属性値ペアのリストがありますが、リストにあるすべての項

目がDiameterインスペクションでサポートされているわけではありません。技術仕様について
は、3GPP Webサイトを参照してください。

例 次に、アプリケーション ID 3gpp-s6aと 3gpp-s13に関して一致条件を設定する例を示
します。

ciscoasa(config)# class-map type inspect diameter match-any log_app

ciscoasa(config-cmap)# match application-id 3gpp-s6a

ciscoasa(config-cmap)# match application-id 3gpp-s13

関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

Diameterインスペクションを有効にします。inspect diameter

インスペクションポリシーマップを作成します。policy-map type
inspect

maa – match d
52

maa – match d
match application-id

https://www.iana.org/assignments/aaa-parameters/aaa-parameters.xhtml


match as-path
BGP自律システムパスアクセスリストを照合するには、ルートマップコンフィギュレーショ
ンモードでmatch as-pathコマンドを使用します。パスリストエントリを削除するには、この
コマンドの no形式を使用します。

match as-path path-list-number
no match as-path path-list-number

構文の説明 自律システムパスアクセスリストの番号。path-list-number

コマンドデフォルト パスリストは定義されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン match as-pathコマンドおよび set weightコマンドで設定した値はグローバル値よりも優先され
ます。たとえば、match as-pathコマンドおよび set weight route-mapコマンドで割り当てた重み
は、neighbor weightコマンドで割り当てた重みよりも優先されます。

ルートマップは、いくつかの部分にわかれている可能性があります。route-mapコマンドに関
連付けられているどのmatchステートメントとも一致しないルートは無視されます。したがっ
て、そのルートは発信ルートマップ用にアドバタイズされることも、着信ルートマップ用に

受け入れられることもありません。一部のデータのみを変更したい場合は、別のルートマップ

セクションに明示的にmatchを指定する必要があります。この方法でパスリスト名を複数指定
することができます。

例 次に、自律システム（AS）パスとBGPASパスアクセスリスト as-path-aclを照合する
設定の例を示します。
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ciscoasa(config)# route-map IGP2BGP
ciscoasa(config-route-map)# match as-path 23

関連コマンド 説明コマンド

ルーティングプロトコルのBGP重みを指定します。set-weight

ネイバー接続に重みを割り当てます。neighbor-weight
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match avp
DiameterメッセージのDiameter属性値ペア（AVP）に関して一致条件を設定するには、クラス
マップまたはポリシーマップコンフィギュレーションモードで match avpコマンドを使用し
ます。一致条件を削除するには、このコマンドの no形式を使用します。

属性によってのみ AVPを照合するには、次の手順を実行します。

match [ not ] avp code [ code-2 ] [ vendor-id id_number ]
no match [ not ] avp code [ code-2 ] [ vendor-id id_number ]

属性の値に基づいて AVPを照合する場合：

match [ not ] avp code [ vendor-id id_number ] value
no match [ not ] avp code [ vendor-id id_number ] value

構文の説明 属性値ペアの名前または番号（1～4294967295）。最初のコードについては、
カスタム AVP、RFCまたは 3GPP技術仕様に登録されている AVP、およびソ
フトウェアで直接サポートされている AVPの名前を指定できます。特定の範
囲の AVPを照合する場合は、2つ目のコードを番号のみで指定します。値に
よって AVPを照合する場合は、2つ目のコードを指定できません。AVP名の
リストについては、CLIヘルプを参照してください。

code

AVPの値の部分。これは、AVPのデータタイプがサポートされている場合
にのみ設定できます。たとえば、アドレスデータタイプがある AVPの IPア
ドレスを指定できます。このパラメータを設定する方法の詳細については、

この後の「使用上のガイドライン」を参照してください。

value

（任意）ベンダーの ID番号（0～ 4294967295）も照合します。たとえば、
3GPPベンダー IDは 10415、IETFは 0。

vendor-id
id_number

コマンドデフォルト Diameterインスペクションでは、すべての AVPが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドは、Diameterインスペクションクラスマップまたは Diameterインスペクション
ポリシーマップで設定できます。このコマンドを使用すると、Diameter AVPに基づいてトラ
フィックをフィルタ処理できます。その後、パケットをドロップしたり、接続をドロップした

り、一致するトラフィックをログに記録したりすることができます。

AVP名のリストについては、CLIヘルプを参照してください。https://www.iana.org/assignments/
aaa-parameters/aaa-parameters.xhtmlに IETFの登録済みアプリケーション、コマンドコード、お
よび属性値ペアのリストがありますが、リストにあるすべての項目がDiameterインスペクショ
ンでサポートされているわけではありません。技術仕様については、3GPP Webサイトを参照
してください。

値の照合を設定する場合は、サポートされているデータタイプに固有の値オプションの構文は

次のとおりです。

• [Diameter Identity]、[Diameter URI]、[Octet String]：これらのデータタイプの照合には正規
表現または正規表現クラスオブジェクトを使用します。

{regex regex_name | class regex_class}

• [Address]：照合する IPv4または IPv6アドレスを指定します。たとえば、10.100.10.10また
は 2001:DB8::0DB8:800:200C:417A。

• [Time]：開始日時と終了日時を指定します。両方を指定する必要があります。時間は24時
間形式で指定します。

date year month day time hh:mm:ss date year month day time hh:mm:ss

次に例を示します。

date 2015 feb 5 time 12:00:00 date 2015 mar 9 time 12:00:00

• [Numeric]：番号の範囲を指定します。

range number_1 number_2

有効な番号の範囲は、データタイプによって異なります。

• Integer32：-2147483647～ 2147483647

• Integer64：-9223372036854775807～ 9223372036854775807

• Unsigned32：0～ 4294967295

• Unsigned64：0～ 18446744073709551615

• Float32：8桁の小数点表現

• Float64：16桁精度の小数点表記
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例 次に、機能交換要求/応答コマンドメッセージで host-ip-address AVPに含まれる特定の
IPアドレスに関して一致条件を設定する例を示します。

ciscoasa(config)# class-map type inspect diameter match-all block-ip

ciscoasa(config-cmap)# match command-code cer-cea

ciscoasa(config-cmap)# match avp host-ip-address 1.1.1.1

関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

カスタム属性値ペアを作成します。diameter

Diameterインスペクションを有効にします。inspect diameter

インスペクションポリシーマップを作成します。policy-map type
inspect
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match body
ESMTP本文メッセージの長さまたは1行の長さに対して一致条件を設定するには、クラスマッ
プまたはポリシーマップコンフィギュレーションモードで match bodyコマンドを使用しま
す。設定されたセクションを削除するには、このコマンドの no形式を使用します。

match [ not ] body [ length | line length ] gt bytes
no match [ not ] body [ length | line length ] gt bytes

構文の説明 ESMTP本文メッセージの長さを指定します。length

ESMTP本文メッセージの1行の長さを指定します。line length

一致する数値をバイト単位で指定します。bytes

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPインスペクションポリシーマップで本文 1行の長さに関して一致条件
を設定する例を示します。

ciscoasa
(config)#
policy-map type inspect esmtp esmtp_map

ciscoasa (config-pmap)# match body line length gt 1000
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map

maa – match d
59

maa – match d
match body



match called-party
H.323着信側に関して一致条件を設定するには、ポリシーマップコンフィギュレーションモー
ドで match called-partyコマンドを使用します。この機能を無効にするには、このコマンドの
no形式を使用します。

match [ not ] called-party [ regex regex ]
no match [ not ] match [ not ] called-party [ regex regex ]

構文の説明 正規表現を照合することを指定します。regex
regex

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションクラスマップで着信側に関して一致条件を設定する例
を示します。

ciscoasa(config-cmap)# match called-party regex caller1

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any
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説明コマンド

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match calling-party
H.323発信側に関して一致条件を設定するには、ポリシーマップコンフィギュレーションモー
ドでmatch calling-partyコマンドを使用します。この機能を無効にするには、このコマンドの
no形式を使用します。

match [ not ] calling-party [ regex regex ]
no match [ not ] match [ not ] calling-party [ regex regex ]

構文の説明 正規表現を照合することを指定します。regex
regex

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションクラスマップで発信側に関して一致条件を設定する例
を示します。

ciscoasa(config-cmap)# match calling-party regex caller1

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any
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説明コマンド

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match certificate
証明書一致ルールを設定するには、クリプト CAトラストポイントコンフィギュレーション
モードで match certificateコマンドを使用します。構成からルールを削除するには、このコマ
ンドの no形式を使用します。

match certificate map-name [ override ocsp [ trustpoint trustpoint-name ] seq-num url URL | override
cdp seq-num url URL ]
no match certificate map-name [ override ocsp [ seq-num url URL ] | override cdp [ seq-num url
URL ] ]

構文の説明 このルールに一致する証明書マップの名前を指定します。一致ルールを設

定する前に、証明書マップを設定する必要があります。65文字以内で指定
します。

map-name

ルールの目的が証明書のOCSPURLを上書きすることであることを指定し
ます。

override ocsp

この一致ルールのプライオリティを設定します。有効な範囲は 1～ 10000
です。ASAでは、まずシーケンス番号が最も小さい一致ルールが評価さ
れ、一致が見つかるまで順番に高い番号の一致ルールが評価されます。

seq-num

（任意）トラストポイントを使用してOCSP応答側証明書を確認すること
を指定します。

トラストポイント

（オプション）レスポンダ証明書を検証するために上書きに使用するトラ

ストポイントを指定します。

trustpoint-name

OCSP失効ステータスの URLにアクセスすることを指定します。url

OCSP失効ステータスのためにアクセスする URLを識別します。URL

ルールの目的が証明書の CRL URLを上書きすることであることを指定し
ます。

override cdp

リスト内の各URLのランクを設定します。1～ 5の値を指定します。ASA
では、最初に最低ランク (1)の URLが試されます。

seq-num

CRL失効ステータスの URLにアクセスすることを指定します。url

CRL失効ステータスにアクセスする URL。URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

cdpオーバーライドを設定するためのプロビジョニングが追加されました。9.13(1)

このリリースより前のリリースでは、スタティック CDPは、検証中のチェーン内
の各証明書に一意にマッピングできました。ただし、このようなマッピングは各証

明書で 1つだけサポートされていました。

このリリース以降、match certificate cdp overrideコマンドは、同じマップ名の複数の
インスタンスを受け入れます。

9.15(1)

使用上のガイドライン PKI証明書検証プロセスでは、セキュリティを維持するために、ASAによって証明書の失効ス
テータスがチェックされます。チェックには、CRLチェックまたは Online Certificate Status
Protocol（OCSP）が使用されます。CRLチェックを使用すると、失効した証明書がすべてリス
トされている CRLが、ASAによって取得、解析、およびキャッシュされます。OCSPは失効
ステータスを確認する拡張性の高い方法であり、検証局で証明書ステータスをローカライズし

ます。この検証局が特定の証明書のステータスを問い合わせます。

証明書一致ルールには、OCSP URLオーバーライドを設定できます。このオーバーライドに
は、リモートユーザー証明書のAIAフィールドのURLではなく、失効ステータスを確認する
ためのURLを指定します。一致ルールには、OCSP応答側証明書の検証に使用するトラストポ
イントも設定できます。設定することで、ASAは自己署名証明書やクライアント証明書の検証
パスの外部にある証明書など、任意の CAからの応答側証明書を検証できます。

OCSPと同様に、match certificateコマンドを使用して CDP URLのオーバーライドを設定でき
ます。このコマンドは、証明書マップを介したスタティック CDP URLの識別をサポートしま
す。CRL検証が必要な証明書ごとに、証明書の CDP拡張とこの設定にマッピングされている
URLに基づいて CRLが取得されます。config-ca-crl サブモードで policyコマンドを使用する
と、証明書またはスタティック CDPから CDPを除外できます。

1つのマップに複数のスタティックCDPを設定できるようになりました。個々のインスタンス
を削除するには、コマンドのno形式でURLとシーケンス番号を指定します。指定されたURL
およびシーケンス番号が、構成した値と同じ値であることを確認してください。特定の情報に
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言及しない場合、マップのすべてのエントリが削除されます。複数のインスタンスをマップに

設定する、またはマップから削除するためのプロビジョニングは、OCSPには適用されません。

OCSPを設定するときは、次の要件に注意してください。

• 1つのトラストポイントコンフィギュレーション内に複数の一致ルールを設定できます
が、各クリプト CA証明書マップに指定できる一致ルールは 1つだけです。ただし、複数
のクリプトCA証明書マップを設定し、それらを同じトラストポイントに関連付けること
ができます。

•一致ルールを設定する前に、証明書マップを設定する必要があります。

•自己署名OCSP応答側証明書を検証するようにトラストポイントを設定するには、自己署
名応答側証明書を信頼できるCA証明書として独自のトラストポイントにインポートしま
す。次に、クライアント証明書を検証するトラストポイントで match certificateコマンド
を設定して、応答側の証明書を検証するために、OCSPの自己署名応答側証明書を含むト
ラストポイントを使用するようにします。同じことが、クライアント証明書の検証パスの

外部にある応答側証明書の検証にも当てはまります。

•クライアント証明書と応答側証明書の両方を同じ CAが発行している場合には、1つのト
ラストポイントでどちらも検証できます。しかし、クライアント証明書と応答側証明書を

発行している CAが異なる場合は、トラストポイントを証明書ごとに 1つずつ計 2つ設定
する必要があります。

• OCSPサーバー（応答側）証明書は一般に、OCSP応答に署名します。ASAが応答を受け
取ると、応答側の証明書を検証しようとします。CAは通常、自身の OCSP応答側証明書
のライフタイムを比較的短い期間に設定して、証明書が侵害される可能性を最小限に抑え

ます。CAは一般に、応答側証明書に ocsp-no-check拡張を含めて、この証明書では失効ス
テータスチェックが必要ないことを示します。しかし、この拡張が含まれていない場合、

ASAはトラストポイントに指定されているのと同じ方法を使用して、自身の失効ステータ
スのチェックを試みます。応答側証明書が検証可能でない場合、失効チェックは失敗しま

す。この可能性を防ぐには、revocation-check noneコマンドを使用して応答側の証明書を
検証するトラストポイントを設定し、revocation-check ocspコマンドを使用してクライア
ント証明書を設定します。

• ASAは、一致が見つからない場合、 ocsp urlコマンドで指定された URLを使用します。
ocsp urlコマンドが設定されていない場合、ASAはリモートユーザー証明書のAIAフィー
ルドを使用します。証明書に AIA拡張がない場合、失効ステータスのチェックは失敗し
ます。

例 次に、newtrustという名前のトラストポイントの証明書一致ルールを作成する例を示
します。ルールには、マップ名mymap、シーケンス番号 4、トラストポイントmytrust
があり、URLとして 10.22.184.22が指定されています。

ciscoasa(config)# crypto ca trustpoint
newtrust
ciscoasa(config-ca-trustpoint)# match certificate mymap override ocsp trustpoint mytrust
4 url 10.22.184.22
ciscoasa(config-ca-trustpoint)#

maa – match d
66

maa – match d
match certificate



次に、クリプトCA証明書マップを設定し、CA証明書が含まれているトラストポイン
トを識別して応答側証明書を検証するための一致証明書ルールを設定する例を示しま

す。この証明書が必要になるのは、newtrustトラストポイントで識別した CAがOCSP
応答側証明書を発行していない場合です。

1. マップルールの適用先のクライアント証明書を識別する証明書マップを設定しま
す。この例では、証明書マップの名前はmymapで、シーケンス番号は 1です。サ
ブジェクト名に mycertという CN属性が含まれているクライアント証明書はどれ
も、mymapエントリに一致します。
ciscoasa(config)# crypto ca certificate map mymap 1 subject-name attr cn eq mycert
ciscoasa(config-ca-cert-map)# subject-name attr cn eq mycert
ciscoasa(config-ca-cert-map)#

2. OCSP応答側証明書の検証に使用するCA証明書が含まれているトラストポイント
を設定します。自己署名証明書の場合、これは自己署名証明書自体であり、イン

ポートされてローカルに信頼できるようになっています。この目的で外部の CA
登録を介して証明書を取得することもできます。CA証明書に貼り付けるように求
められたら貼り付けます。

ciscoasa(config-ca-cert-map)# exit
ciscoasa(config)# crypto ca trustpoint mytrust
ciscoasa(config-ca-trustpoint)# enroll terminal
ciscoasa(config-ca-trustpoint)# crypto ca authenticate mytrust
Enter the base 64 encoded CA certificate.
End with the word “quit” on a line by itself
quit

INFO: Certificate has the following attributes:
Fingerprint: 7100d897 05914652 25b2f0fc e773df42
Do you accept this certificate? [yes/no]: y
Trustpoint CA certificate accepted.

% Certificate successfully imported

3. OCSPを失効チェック方法にして、元のトラストポイントnewtrustを設定します。
次に、ステップ 2で設定した証明書マップmymapおよび自己署名トラストポイン
ト mytrustを含めた一致ルールを設定します。
ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# enroll terminal
ciscoasa(config-ca-trustpoint)# crypto ca authenticate newtrust

Enter the base 64 encoded CA certificate.
End with the word “quit” on a line by itself
ywsDsjl6YamF8mpMoruvwOuaUOsAK6KO54vy0QIBAzANBgkqhkiG9w0BAQQFAAOB
gQCSOihb2NH6mga2eLqEsFP1oVbBteSkEAm+NRCDK7ud1l3D6UC01EgtkJ81QtCk
AxQMNjMuNjcuNzIuMTg4MIGdMA0GCSqGSIb3DQEBAQUAA4GLADCBhwKBgQDnXUHv
7//x1xEAOYfUzJmH5sr/NuxAbA5gTUbYA3pcE0KZHt761N+/8xGxC3DIVB8u7T/b
gQCSOihb2NH6mga2eLqEsFP1oVbBteSkEAm+NRCDK7ud1l3D6UC01EgtkJ81QtCk
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tvX2T2Y/5sdNW4gfueavbyqYDbk4yxCKaofPp1ffAD9rrUFQJM1uQX14wclPCcAN
NzIuMTg4MB4XDTA2MDExODIwMjYyMloXDTA5MDExNzIwMjYyMlowFzEVMBMGA1UE
OPIBnjCCAQcCBEPOpG4wDQYJKoZIhvcNAQEEBQAwFzEVMBMGA1UEAxQMNjMuNjcu
e7kR+rscOKYBSgVHrseqdB8+6QW5NF7f2dd+tSMvHtUMNw==
quit
INFO: Certificate has the following attributes:
Fingerprint: 9508g897 82914638 435f9f0fc x9y2p42
Do you accept this certificate? [yes/no]: y
Trustpoint CA certificate accepted.

% Certificate successfully imported
ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# revocation-check ocsp
ciscoasa(config-ca-trustpoint)# match certificate mymap override ocsp trustpoint
mytrust 4 url 10.22.184.22

クライアント証明書認証にnewtrustトラストポイントを使用する接続はどれも、mymap
証明書マップに指定されている属性ルールにクライアント証明書が一致するかどうか

を確認します。一致する場合、ASAは、10.22.184.22にある OCSP応答側にアクセス
して証明書失効ステータスをチェックし、mytrustトラストポイントを使用して応答側
証明書を検証します。

newtrustトラストポイントは、OCSP経由でクライアント証明書の失効チェックを実行
するように設定されます。ただし、mytrustトラストポイントにはデフォルトの失効
チェック方法が設定されています。デフォルトは noneであるため、OCSP応答側証明
書に対して失効チェックは実行されません。

（注）

次に、CDPを使用して一致証明書ルールを構成する例を示します。このルールには、
testというマップ名があり、シーケンス番号として 1、2、および 3があり、静的 URL
が含まれています。証明書の CDPを選択するときに、ASAは、testという名前の証明
書マップに一致するすべての証明書に対して 3つのCDPを選択します。証明書の検証
中に CRLが必要であると ASAが判断した場合、CRLが正常に取得されるまで、指定
された順序で URLが試行されます。
ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# match certificate test override cdp 1 url http://1.1.1.1
ciscoasa(config-ca-trustpoint)# match certificate test override cdp 2 url http://1.1.1.2
ciscoasa(config-ca-trustpoint)# match certificate test override cdp 3 url http://1.1.1.3
ciscoasa(config-ca-trustpoint)#

関連コマンド 説明コマンド

クリプト CA証明書マップを作成します。このコマンドは、グローバ
ルコンフィギュレーションモードで使用します。

crypto ca certificate map

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。このコマンドは、グローバルコンフィギュレーションモー

ドで使用します。

crypto ca trustpoint

OCSP要求のナンス拡張をディセーブルにします。ocsp disable-nonce

maa – match d
68

maa – match d
match certificate



説明コマンド

トラストポイントに関連付けられているすべての証明書をチェックす

るために使用する OCSPサーバーを指定します。
ocsp url

失効チェックに使用する方法とその順序を指定します。revocation-check
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match certificate allow expired-certificate（廃止）
特定の証明書に対する有効期限チェックを管理者が免除できるようにするには、CAトラスト
プールコンフィギュレーションモードでmatch certificate allow expired-certificate コマンドを
使用します。特定の証明書の免除を無効にするには、このコマンドの no形式を使用します。

match certificate < map > allow expired-certificate
no match certificate < map > allow expired-certificate

構文の説明 失効した証明書を受け入れます。allow

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Ca trustpoolコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

このコマンドは削除されました。9.13(1)

使用上のガイドライン トラストプールのmatchコマンドでは、証明書マップオブジェクトを利用して、証明書固有の
例外やグローバルトラストプールポリシーに対するオーバーライドを設定します。一致ルー

ルは検証する証明書ごとに記述されます。

関連コマンド 説明コマンド

特定の証明書に対する失効チェックを免除します。match certificate skip revocation check
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match certificate skip revocation-check
特定の証明書に対する失効チェックを管理者が免除できるようにするには、CAトラストプー
ルコンフィギュレーションモードでmatch certificate skip revocation-check コマンドを使用し
ます。失効チェックの免除を無効にするには、このコマンドの no形式を使用します。

matchcertificatemapskiprevocation-check
nomatchcertificatemapskiprevocation-check

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Ca trustpoolコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン トラストプールのmatchコマンドでは、証明書マップオブジェクトを利用して、証明書固有の
例外やグローバルトラストプールポリシーに対するオーバーライドを設定します。一致ルー

ルは検証する証明書ごとに記述されます。

例 次に、サブジェクト DNの共通名が「mycompany123」である証明書に対する有効性
チェックをスキップする例を示します。

crypto ca certificate map mycompany 1subject-name attr cn eq mycompany123
crypto ca trustpool policymatch certificate mycompany skip revocation-check

関連コマンド 説明コマンド

特定の証明書に対する有効期限チェックを免除しま

す。

match certificate allow expired-certificate
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match cmd
ESMTPコマンド verbに関して一致条件を設定するには、ポリシーマップコンフィギュレー
ションモードで match cmdコマンドを使用します。この機能を無効にするには、このコマン
ドの no形式を使用します。

match [ not ] cmd [ verb verb | line length gt bytes | RCPT count gt recipients_number ]
no match [ not ] cmd [ verb verb | line length gt bytes | RCPT count gt recipients_number ]

構文の説明 ESMTPコマンド verbを指定します。verb verb

1行の長さを指定します。line length gt bytes

受信者の電子メールアドレスの数を指定します。RCPT count gt recipients_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPトランザクションで交換されるverb（メソッド）NOOPに関して一致条
件を ESMTPインスペクションポリシーマップに設定する例を示します。

ciscoasa(config-pmap)# match cmd verb NOOP

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map
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説明コマンド

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match command-code
DiameterメッセージのDiameterコマンドコードに関して一致条件を設定するには、クラスマッ
プまたはポリシーマップコンフィギュレーションモードで match command-codeコマンドを
使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] command-code code [ code_2 ]
no match [ not ] command-code code [ code_2 ]

構文の説明 Diameterコマンドコードの名前または番号（0～4294967295）。照合する連続番号が付
されたコマンドコードの範囲がある場合は、2番目のコードを含めることができます。
コマンドコードの名前または番号別に範囲を定義でき、第 1コードおよび第 2コードの
間のすべての番号に適用されます。コマンドコード名のリストについては、CLIヘルプ
を参照してください。

code

コマンドデフォルト Diameterインスペクションでは、すべてのコマンドコードが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドは、Diameterインスペクションクラスマップまたは Diameterインスペクション
ポリシーマップで設定できます。このコマンドを使用すると、Diameterコマンドコードに基
づいてトラフィックをフィルタ処理できます。その後、パケットをドロップしたり、接続をド

ロップしたり、一致するトラフィックをログに記録したりすることができます。

http://www.iana.org/assignments/aaa-parameters/aaa-parameters.xhtmlに IETFの登録済みアプリケー
ション、コマンドコード、および属性値ペアのリストがありますが、リストにあるすべての項

目がDiameterインスペクションでサポートされているわけではありません。技術仕様について
は、3GPP Webサイトを参照してください。
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例 次に、機能交換要求/応答コマンドメッセージで host-ip-address AVPに含まれる特定の
IPアドレスに関して一致条件を設定する例を示します。

ciscoasa(config)# class-map type inspect diameter match-all block-ip

ciscoasa(config-cmap)# match command-code cer-cea

ciscoasa(config-cmap)# match avp host-ip-address 1.1.1.1

関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

Diameterインスペクションを有効にします。inspect diameter

インスペクションポリシーマップを作成します。policy-map type
inspect
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match community
ボーダーゲートウェイプロトコル（BGP）コミュニティを照合するには、ルートマップコン
フィギュレーションモードでmatch communityコマンドを使用します。コンフィギュレーショ
ンファイルから match communityコマンドを削除し、システムをデフォルトの条件（BGPコ
ミュニティリストエントリを削除）に戻すには、このコマンドの no形式を使用します。

match community { standard-list-number | expanded-list-number | community-list-name [ exact ] }
no match community { standard-list-number | expanded-list-number | community-list-name [ exact ]
}

構文の説明 コミュニティの 1つ以上の許可グループまたは拒否グループを識別する
標準コミュニティリスト番号（1～ 99）を指定します。

standard-list-number

コミュニティの 1つ以上の許可グループまたは拒否グループを識別する
拡張コミュニティリスト番号（100～ 500）を指定します。

expanded-list-number

コミュニティリストの名前。community-list-name

（任意）完全一致が必要であることを示します。指定されたすべてのコ

ミュニティのみが存在する必要があります。

exact

コマンドデフォルト ルートマップではコミュニティリストの照合は行われません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ルートマップは、いくつかの部分にわかれている可能性があります。route-mapコマンドに関
連したmatchコマンドと 1つも一致しないルートは無視されます。そのため、このようなルー
トは、アウトバウンドルートマップではアドバタイズされず、インバウンドルートマップで
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は受け入れられません。一部のデータのみを変更したい場合は、別のルートマップセクション

に明示的に matchを指定する必要があります。

コミュニティリスト番号に基づく照合は、BGPに適用できるmatchコマンドのタイプの 1つで
す。

例 次に、コミュニティリスト 1と一致するルートの重みが 100に設定される例を示しま
す。コミュニティ 109を含むすべてのルートの重みが 100に設定されます。

ciscoasa(config)# community-list 1 permit 109
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)# match community 1
ciscoasa(config-route-map)# set weight 100

次に、コミュニティリスト 1と一致するルートの重みを 200に設定する例を示しま
す。コミュニティ 109を含むすべてのルートの重みが 200に設定されます。

ciscoasa(config)# community-list 1 permit 109
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)# match community 1 exact
ciscoasa(config-route-map)# set weight 200

次の例では、コミュニティリスト LIST_NAMEと一致するルートの重みが 100に設定
されます。コミュニティ 101を含むすべてのルートの重みが 100に設定されます。

ciscoasa(config)# community-list LIST_NAME permit 101
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)# match community LIST_NAME
ciscoasa(config-route-map)# set weight 100

次の例は、拡張コミュニティリスト 500と一致するルートを示しています。拡張コ
ミュニティ 1のあるルートに、150に設定されたウェイトがあります。

ciscoasa(config)# community-list 500 permit [0-9]*
ciscoasa(config)# route-map MAP_NAME permit 10
ciscoasa(config-route-map)# match extcommunity 500
ciscoasa(config-route-map)# set weight 150

関連コマンド 説明コマンド

ルーティングプロトコルのBGP重みを指定します。set-weight

BGPコミュニティリストを作成または設定します。community-list
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match default-inspection-traffic
クラスマップに inspectコマンドのデフォルトのトラフィックを指定するには、クラスマップ
コンフィギュレーションモードで match default-inspection-traffic コマンドを使用します。こ
の指定を削除するには、このコマンドの no形式を使用します。

matchdefault-inspection-traffic
nomatchdefault-inspection-traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 各インスペクションのデフォルトのトラフィックについては、「使用上のガイドライン」を参

照してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

DNS over TCPインスペクション用に TCP/53が追加されました（デフォルトでは
ディスエーブル）。M3UAおよび STUNのデフォルトポートも追加されました。

9.6(2)

使用上のガイドライン matchコマンドは、クラスマップのトラフィッククラスに含まれているトラフィックを指定す
るために使用されます。これらのコマンドには、クラスマップに含まれるトラフィックを定義

するさまざまな基準が含まれています。モジュラポリシーフレームワークを使用したセキュ

リティ機能を設定する一環として、class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスを定義します。クラスマップコンフィギュレーションモードか

ら、matchコマンドを使用して、クラスに含めるトラフィックを定義できます。

トラフィッククラスをインターフェイスに適用すると、そのインターフェイス上で受信したパ

ケットは、クラスマップのmatchステートメントで定義した基準と比較されます。指定した基
準にパケットが一致すると、パケットはトラフィッククラスに含まれ、そのトラフィックク

ラスに関連付けられているアクションの対象になります。あらゆるトラフィッククラスのいず

れの基準にも一致しないパケットは、デフォルトのトラフィッククラスに割り当てられます。
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match default-inspection-traffic コマンドを使用すると、個々の inspectコマンドのデフォルト
のトラフィックを照合できます。match default-inspection-traffic コマンドは、一般に permit
ip src-ip dst-ipという形式のアクセスリストであるもう 1つのmatchコマンドと併用できます。

match default-inspection-traffic コマンドともう 1つの matchコマンドを組み合わせるための
ルールは、match default-inspection-traffic コマンドを使用してプロトコルおよびポート情報を
指定し、別の matchコマンドを使用して他のすべての情報（IPアドレスなど）を指定すると
いうルールです。もう 1つの matchコマンドに指定されているプロトコルやポート情報は、
inspectコマンドでは無視されます。

たとえば、次の例に指定されているポート 65535は無視されます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
default-inspection-traffic
ciscoasa(config-cmap)# match port 65535

インスペクション用のデフォルトのトラフィックは、次のようになります。

Destination
Port

Source
Port

Protocol
Type

Inspection Type

2748該当なしtcpctiqbe

135該当なしtcpdcerpc

3868該当なしtcp、sctpdiameter

5353udp、tcpdns

21該当なしtcpftp

2123、33862123、
3386

udpgtp

1720該当なしtcph323 h225

1718～ 1719該当なしudph323 ras

80該当なしtcphttp

該当なし該当なしicmpicmp

389該当なしtcpils

1～ 65539該当なしtcpim

該当なし該当なしrsvpip-options

500該当なしudpipsec-pass-thru

2905該当なしsctpm3ua
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2427、27272427、
2727

udpmgcp

該当なし137～ 138udpnetbios

1646該当なしudpradius-accounting

111111udprpc

514該当なしtcprsh

554該当なしtcprtsp

anyanysctpsctp

5060該当なしtcp、udpsip

2000該当なしtcpskinny

25該当なしtcpsmtp

1521該当なしtcpsqlnet

3478該当なしtcp、udpstun

69該当なしudptftp

1～ 65535該当なしtcpwaas

177177udpxdmcp

例 次に、クラスマップおよびmatch default-inspection-traffic コマンドを使用して、トラ
フィッククラスを定義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
default-inspection-traffic
ciscoasa(config-cmap)#

関連コマンド 説明コマンド

トラフィッククラスをインターフェイスに適用します。class-map

すべてのトラフィックマップ定義を削除します。clear configure class-map

クラスマップ内のアクセスリストトラフィックを指定します。match access-list

クラスマップにすべてのトラフィックを含めます。match any

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match dns-class
DNS Resource Record or Questionセクションの Domain System Classに関して一致条件を設定す
るには、クラスマップまたはポリシーマップコンフィギュレーションモードでmatchdns-class
コマンドを使用します。設定済みのクラスを削除するには、このコマンドの no形式を使用し
ます。

match [ not ] dns-class { eq c_well_known | c_val } { range c_val1 c_val2 }
no match [ not ] dns-class { eq c_well_known | c_val } { range c_val1 c_val2 }

構文の説明 完全一致を指定します。eq

既知の名前 INで DNSクラスを指定します。c_well_known

DNSクラスフィールド（0～ 65535）に任意の値を指定します。c_val

範囲を指定します。range

一致範囲を示す値を指定します。それぞれの値の範囲は、0～65535です。c_val1 c_val2

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、このコマンドはDNSメッセージのすべてのフィールド（質問およびRR）を
調べ、指定されたクラスを照合します。DNSクエリーと応答の両方が検査されます。

一致対象は、match not header-flagQRとmatch questionの 2つのコマンドによってDNSクエリー
のクエスチョン部分にまで絞ることができます。
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このコマンドは、DNSクラスマップまたは DNSポリシーマップ内で設定できます。DNSク
ラスマップ内で入力できるエントリは 1つのみです。

例 次に、DNSインスペクションポリシーマップに DNSクラスに関して一致条件を設定
する例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match dns-class eq IN

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match dns-type
クエリタイプや RRタイプなど DNSタイプの一致条件を設定するには、クラスマップまたは
ポリシーマップコンフィギュレーションモードでmatch dns-typeコマンドを使用します。設
定された DNSタイプを削除するには、このコマンドの no形式を使用します。

match [ not ] dns-type { eq t_well_known | t_val } { range t_val1 t_val2 }
no match [ not ] dns-type { eq t_well_known | t_val } { range t_val1 t_val2 }

構文の説明 完全一致を指定します。eq

A、NS、CNAME、SOA、TSIG、IXFR、AXFRのいずれかの既知の名前でDNS
タイプを指定します。

t_well_known

DNSタイプフィールド（0～ 65535）に任意の値を指定します。t_val

範囲を指定します。range

一致範囲を示す値を指定します。それぞれの値の範囲は、0～ 65535です。t_val1 t_val2

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、このコマンドはDNSメッセージのすべてのセクション（質問およびRR）を
調べ、指定されたタイプを照合します。DNSクエリーと応答の両方が検査されます。

一致対象は、match not header-flagQRとmatch questionの 2つのコマンドによってDNSクエリー
のクエスチョン部分にまで絞ることができます。
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このコマンドは、DNSクラスマップまたは DNSポリシーマップ内で設定できます。DNSク
ラスマップ内で入力できるエントリは 1つのみです。

例 次に、DNSインスペクションポリシーマップに DNSタイプに関して一致条件を設定
する例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match dns-type eq a

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match domain-name
DNSメッセージドメイン名リストに関して一致条件を設定するには、クラスマップコンフィ
ギュレーションモードまたはポリシーマップコンフィギュレーションモードで match
domain-nameコマンドを使用します。設定されたセクションを削除するには、このコマンドの
no形式を使用します。

match [ not ] domain-name regex regex_id
match [ not ] domain-name regex class class_id
no match [ not ] domain-name regex regex_id
no match [ not ] domain-name regex class class_id

構文の説明 正規表現を指定します。regex

正規表現 IDを指定します。regex_id

複数の正規表現エントリが含まれているクラスマップを指定します。class

正規表現クラスマップ IDを指定します。class_id

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、定義済みのリストと DNSメッセージのドメイン名を照合します。圧縮され
たドメイン名は、照合の前に展開されます。一致条件は、他の DNS matchコマンドと併用し
て、特定のフィールドにまで絞り込むことができます。
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このコマンドは、DNSクラスマップまたは DNSポリシーマップ内で設定できます。DNSク
ラスマップ内で入力できるエントリは 1つのみです。

例 次に、DNSインスペクションポリシーマップで DNSドメイン名を照合する例を示し
ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match domain-name regex

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match dpc
M3UAデータメッセージの宛先ポイントコード（DPC）に関して一致条件を設定するには、ポ
リシーマップコンフィギュレーションモードで match dpcコマンドを使用します。一致条件
を削除するには、このコマンドの no形式を使用します。

match [ not ] dpc code
no match [ not ] dpc code

構文の説明 zone -region -sp形式の宛先ポイントコード。code

コマンドデフォルト M3UAインスペクションでは、すべての宛先ポイントコードが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プ設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドはM3UAインスペクションポリシーマップで設定できます。宛先ポイントコー
ドに基づいてパケットをドロップできます。ポイントコードは zone -region -sp形式で、各要素
に使用可能な値は SS7バリアントによって異なります。バリアントはポリシーマップの ss7
variantコマンドで定義できます。

• ITU：ポイントコードは 14ビットで 3-8-3形式です。値の範囲は、[0-7]-[0-255]-[0-7]で
す。これは、デフォルトの SS7バリエーションです。

• ANSI：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、[0-255]-[0-255]-[0-255]
です。

• Japan：ポイントコードは 16ビットで 5-4-7形式です。値の範囲は、[0-31]-[0-15]-[0-127]
です。

• China：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、[0-255]-[0-255]-[0-255]
です。
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例 次に、ITUの特定の宛先ポイントコードに関して一致条件を設定する例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match dpc 1-5-1
ciscoasa(config-pmap-c)# drop log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# ss7 variant ITU

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

M3UA発信ポイントコードと一致させます。match opc

インスペクションポリシーマップを作成します。policy-map type
inspect

ポリシーマップで使用する SS7バリアントを指定します。ss7 variant
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match dscp
クラスマップの（IPヘッダーの）IETF-defined DSCP値を識別するには、クラスマップコン
フィギュレーションモードで match dscpコマンドを使用します。この指定を削除するには、
このコマンドの no形式を使用します。

match dscp { values }
no match dscp { values }

構文の説明 IPヘッダーに最大 8種類の IETF-defined DSCP値を指定します。指定できる範囲は、0～
63です。
値

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン matchコマンドは、クラスマップのトラフィッククラスに含まれているトラフィックを指定す
るために使用されます。これらのコマンドには、クラスマップに含まれるトラフィックを定義

するさまざまな基準が含まれています。モジュラポリシーフレームワークを使用したセキュ

リティ機能を設定する一環として、class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスを定義します。クラスマップコンフィギュレーションモードか

ら、matchコマンドを使用して、クラスに含めるトラフィックを定義できます。

トラフィッククラスをインターフェイスに適用すると、そのインターフェイス上で受信したパ

ケットは、クラスマップのmatchステートメントで定義した基準と比較されます。指定した基
準にパケットが一致すると、パケットはトラフィッククラスに含まれ、そのトラフィックク

ラスに関連付けられているアクションの対象になります。あらゆるトラフィッククラスのいず

れの基準にも一致しないパケットは、デフォルトのトラフィッククラスに割り当てられます。

match dscpコマンドを使用すると、IPヘッダーの IETF-defined DSCP値を照合できます。
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例 次に、クラスマップおよびmatchdscpコマンドを使用して、トラフィッククラスを定
義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
dscp af43 cs1 ef
ciscoasa(config-cmap)#

関連コマンド 説明コマンド

トラフィッククラスをインターフェイスに適用します。class-map

すべてのトラフィックマップ定義を削除します。clear configure class-map

クラスマップ内のアクセスリストトラフィックを指定します。match access-list

TCP/UDPポートをそのインターフェイスで受信したパケット
に対する比較基準として指定します。

match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map

maa – match d
90

maa – match d
match dscp



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


