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inspect ctiqbe
CTIQBEプロトコルインスペクションを有効にするには、クラスコンフィギュレーションモー
ドで inspect ctiqbeコマンドを使用します。クラスコンフィギュレーションモードはポリシー
マップコンフィギュレーションモードからアクセスできます。インスペクションを無効にす

るには、このコマンドの no形式を使用します。

inspect ctiqbe
no inspect ctiqbe

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加され、以前の fixupコマンドは置き換えられて廃止されました。7.0(1)

使用上のガイドライン inspect ctiqbeコマンドは、NAT、PAT、および双方向 NATをサポートしている CTIQBEプロ
トコルインスペクションを有効にします。有効にすると、Cisco IP SoftPhoneと他の Cisco
TAPI/JTAPIアプリケーションが Cisco CallManagerと連動し、ASAを経由してコールセット
アップを実行できるようになります。

Telephony Application Programming Interface（TAPI）および Java Telephony Application Programming
Interface（JTAPI）は、多数のCisco VoIPアプリケーションで使用されます。Computer Telephony
Interface Quick Buffer Encoding（CTIQBE）は、 Cisco CallManagerと通信するために Cisco TAPI
Service Provider（TSP）によって使用されます。

CTIQBEアプリケーションインスペクションの使用時に適用される制限を次にまとめます。

• CTIQBEコールのステートフルフェールオーバーはサポートされていません。

• debug ctiqbeコマンドを使用すると、メッセージ送信が遅延することがあり、リアルタイ
ム環境のパフォーマンスに影響が出る可能性があります。このデバッグまたはロギングを

有効にし、ASAを介してCisco IP SoftPhoneでコールセットアップを完了できない場合は、
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Cisco IP SoftPhoneの動作するシステムで Cisco TSP設定のタイムアウト値を増やしてくだ
さい。

• CTIQBEアプリケーションインスペクションでは、複数の TCPパケットにフラグメント
化された CTIQBEメッセージはサポートしていません。

次に、CTIQBEアプリケーションインスペクションを特定の事例で使用する際に、特別に注意
が必要な事項をまとめます。

• 2つの Cisco IP SoftPhoneが異なる Cisco CallManagerに登録されていて、各 CallManagerが
ASAの異なるインターフェイスに接続されている場合、これら2つの電話機間のコールは
失敗します。

• Cisco IP SoftPhoneよりも Cisco CallManagerの方が高セキュリティインターフェイス上に
配置されている状態で、NATまたは外部NATが Cisco CallManager IPアドレスに必要な場
合、マッピングはスタティックである必要があります。Cisco IP SoftPhoneでは Cisco
CallManager IPアドレスを PC上の Cisco TSPコンフィギュレーションで明示的に指定する
必要があるためです。

• PATまたは外部 PATを使用しているときに Cisco CallManagerの IPアドレスを変換する場
合、Cisco IP SoftPhoneを正常に登録するためには、TCPポート 2748を PAT（インター
フェイス）アドレスの同一ポートに対してスタティックにマッピングする必要がありま

す。CTIQBE受信ポート（TCP 2748）は固定されているため、Cisco CallManager、Cisco IP
SoftPhone、または Cisco TSPでは、ユーザーは設定できません。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect ctiqbe コマンドでメ
ディアエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、手動のコンフィギュレーションを行わずに、メディアトラフィックがファイア

ウォールをトランスペアレントに通過できるよう、アクセスコントロールと NATステートを
準備するために使用されます。

これらの場所を特定するときに、 inspect ctiqbe コマンドはトンネルデフォルトゲートウェイ
ルートを使用しません。トンネルデフォルトゲートウェイのルートは、route interface 0 0 metric
tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパケットの
デフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect ctiqbe コマ
ンドが必要な場合は、トンネルデフォルトゲートウェイルートを設定しないでください。代

わりに、他のスタティックルーティングまたはダイナミックルーティングを使用します。

例 次に、CTIQBEインスペクションエンジンをイネーブルにし、CTIQBEトラフィック
をデフォルトポート（2748）上で照合するクラスマップを作成する例を示します。そ
の後、サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# class-map ctiqbe-port
ciscoasa(config-cmap)# match port tcp eq 2748
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ctiqbe_policy
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ciscoasa(config-pmap)# class ctiqbe-port
ciscoasa(config-pmap-c)# inspect ctiqbe
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy ctiqbe_policy interface outside

すべてのインターフェイスに対して CTIQBEインスペクションを有効にするには、
interface outsideの代わりに globalパラメータを使用します。

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

さまざまな接続タイプの接続状態を表示します。show conn

ASAを介して確立されているCTIQBEセッション、およびCTIQBE検査エンジン
で割り当てられたメディア接続に関する情報を表示します。

show
ctiqbe

さまざまなプロトコルおよびセッションタイプのアイドル状態の最大継続時間を

設定します。

timeout
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inspect dcerpc
エンドポイントマッパー宛ての DCERPCトラフィックのインスペクションをイネーブルにす
るには、クラスコンフィギュレーションモードで inspect dcerpcコマンドを使用します。クラ
スコンフィギュレーションモードはポリシーマップコンフィギュレーションモードからアク

セスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect dcerpc [ map_name ]
no inspect dceprc [ map_name ]

構文の説明 （オプション）DCERPCインスペクションマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン inspect dcerpcコマンドは、DCERPCプロトコルに対するアプリケーションインスペクション
を有効または無効にします。

例 次の例は、DCERPCインスペクションポリシーマップを定義し、DCERPCのピンホー
ルのタイムアウトを設定する方法を示しています。

ciscoasa(config)# policy-map type inspect dcerpc dcerpc_map
ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# timeout pinhole 0:10:00
ciscoasa(config)# class-map dcerpc
ciscoasa(config-cmap)# match port tcp eq 135
ciscoasa(config)# policy-map global-policy
ciscoasa(config-pmap)# class dcerpc
ciscoasa(config-pmap-c)# inspect dcerpc dcerpc_map
ciscoasa(config)# service-policy global-policy global
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map

DCERPCピンホールのタイムアウトを設定して、グローバル
システムのピンホールタイムアウトを上書きします。

timeout pinhole
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inspect diameter
Diameterアプリケーションインスペクションを有効にするには、クラスコンフィギュレーショ
ンモードで diameter コマンドを使用します。クラスコンフィギュレーションモードはポリ
シーマップコンフィギュレーションモードからアクセスできます。設定を削除するには、こ

のコマンドの no形式を使用します。

inspect diameter [ diameter_map ] [ tls-proxy proxy_name ]
no inspect diameter [ diameter_map ] [ tls-proxy proxy_name ]

Diameterインスペクションには Carrierライセンスが必要です。（注）

構文の説明 Diameterポリシーマップ名を指定します。diameter_map

暗号化された接続を検査できるように、指定されたTLSプロキシを使用
します。

tls-proxy proxy_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

tls-proxyキーワードが追加されました。9.6(1)

使用上のガイドライン Diameterは、LTE（Long Term Evolution）および IMS（IP Multimedia Subsystem）用の EPS
（Evolved Packet System）などの次世代モバイルと固定電気通信ネットワークで使用される認
証、認可、およびアカウンティング（AAA）プロトコルです。RADIUSや TACACSがこれら
のネットワークで Diameterに置き換えられます。
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Diameterはトランスポート層として TCPおよび SCTPを使用し、TCP/TLSおよび SCTP/DTLS
によって通信を保護します。また、オプションで、データオブジェクトの暗号化も提供できま

す。Diameterの詳細については、RFC 6733を参照してください。

Diameterアプリケーションは、課金のユーザーアクセス、サービス認証、QoS、およびレート
の決定といったサービス管理タスクを実行します。Diameterアプリケーションは LTEアーキ
テクチャのさまざまなコントロールプレーンインターフェイスで使用されますが、ASAは、
次のインターフェイスについてのみ、Diameterコマンドコードおよび属性値ペア（AVP）を検
査します。

• S6a：モビリティマネージメントエンティティ（MME）-ホームサブスクリプションサー
ビス（HSS）

• S9：PDNゲートウェイ（PDG）- 3GPP AAAプロキシ/サーバー

• Rx：ポリシー/課金ルール機能（PCRF） -コールセッション制御機能（CSCF）

Diameterインスペクションでは、Diameterエンドポイント用にピンホールを開いて通信を可能
にします。このインスペクションは、3GPPバージョン 12をサポートし、RFC 6733に準拠し
ています。TCP/TLS（インスペクションをイネーブルにするときにTLSを指定する場合）およ
び SCTPには使用できますが、SCTP/DTLSには使用できません。SCTP Diameterセッションに
セキュリティを提供するには IPsecを使用します。

パケットや接続のドロップまたはロギングなどの特別なアクションを適用するために、オプ

ションで、Diameterインスペクションポリシーマップを使用し、アプリケーション ID、コマ
ンドコード、および AVPに基づいてトラフィックをフィルタリングできます。新規に登録さ
れた Diameterアプリケーション用のカスタム AVPを作成できます。フィルタリングにより、
ネットワークで許可するトラフィックをきめ細かく設定できます。

他のインターフェイス上で動作するアプリケーションに対するDiameterメッセージはデフォル
トで許可され、渡されます。ただし、アプリケーション IDによってこれらのアプリケーショ
ンを破棄するための Diameterインスペクションポリシーマップを設定できますが、これらの
サポートされていないアプリケーションに対してコマンドコードまたは AVPに基づいてアク
ションを指定することはできません。

（注）

例 次に、Diameterインスペクションをデフォルトポート（TCP/3868、TCP/5868、および
SCTP/3868）にグローバルに適用する例を示します。

ciscoasa(config)# policy-map global_policy

ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect diameter
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy global_policy global
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関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを

定義します。

class

SCTPインスペクションをイネーブルにします。inspect sctp

インスペクションポリシーマップを作成します。policy-map type inspect

1つ以上のインターフェイスにポリシーマップを適用しま
す。

service-policy

inspect diameterポリシーのステータスおよび統計情報を表示
します。

show service-policy inspect
diameter

TLSプロキシを定義します。tls-proxy
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inspect dns
無効になっている DNSインスペクションを有効にする、または DNSインスペクションパラ
メータを設定するには、クラスコンフィギュレーションモードで inspect dnsコマンドを使用
します。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーション

モードからアクセスできます。DNSインスペクションを無効にするには、このコマンドの no
形式を使用します。

inspect dns [ map_name ] [ dynamic-filter-snoop ]
no inspect dns [ map_name ] [ dynamic-filter-snoop ]

構文の説明 （オプション）ダイナミックフィルタスヌーピングをイネーブルにしま

す。これはボットネットトラフィックフィルタでのみ使用されます。

ボットネットトラフィックフィルタリングを使用する場合に限り、この

キーワードを指定します。DNSスヌーピングは、外部 DNS要求が送信
されるインターフェイスでだけイネーブルにすることを推奨します。す

べての UDP DNSトラフィック（内部 DNSサーバーへの送信トラフィッ
クを含む）に対して DNSスヌーピングをイネーブルにすると、ASAで
不要な負荷が発生します。

dynamic-filter-snoop

（任意）DNSマップの名前を指定します。map_name

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。ボットネットトラフィックフィ

ルタのスヌーピングは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

このコマンドは、DNSインスペクションの追加パラメータを設定できるように変更
されました。

7.2(1)
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変更内容リリー

ス

dynamic-filter-snoopキーワードが追加されました。8.2(1)

使用上のガイドライン DNSインスペクションは、次のような preset_dns_mapインスペクションクラスマップを使用
して、デフォルトでイネーブルになっています。

•最大 DNSメッセージ長は、512バイトです。

•最大クライアント DNSメッセージ長は、リソースレコードに一致するように自動的に設
定されます。

• DNSガードはイネーブルになり、ASAによってDNS応答が転送されるとすぐに、ASAは
DNSクエリに関連付けられているDNSセッションを切断します。ASAはまた、メッセー
ジ交換をモニターしてDNS応答の IDがDNSクエリの IDと一致することを確認します。

• NATの設定に基づく DNSレコードの変換はイネーブルです。

•プロトコルの強制はイネーブルであり、DNSメッセージ形式チェックが行われます。ドメ
イン名の長さが 255文字以下、ラベルの長さが 63文字、圧縮、ループポインタのチェッ
クなどです。

DNSリライトに必要な DNSインスペクション

DNSインスペクションがイネーブルであるとき、DNSリライトは、任意のインターフェイス
から送信された DNSメッセージの NATを完全にサポートします。

内部のネットワーク上のクライアントが、外部インターフェイス上の DNSサーバーから送信
される内部アドレスのDNS解決を要求した場合、DNSAレコードは正しく変換されます。DNS
インスペクションエンジンがディセーブルである場合、Aレコードは変換されません。

DNSリライトは、次の 2つの機能を実行します。

• DNSクライアントがプライベートインターフェイスにある場合、DNS応答のパブリック
アドレス（ルーティング可能なアドレスまたは「マッピング」アドレス）をプライベート

アドレス（「実際の」アドレス）に変換します。

• DNSクライアントがパブリックインターフェイスにある場合、プライベートアドレスを
パブリックアドレスに変換します。

DNSインスペクションがイネーブルであれば、NATの DNSリライトを設定できます。

例 次に、DNSメッセージの最大長を設定する例を示します。

ciscoasa(config)# policy-map type inspect dns dns-inspect
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-length maximum 1024

次に、すべての UDP DNSトラフィック用のクラスマップを作成し、デフォルトの
DNSインスペクションポリシーマップで DNSインスペクションおよびボットネット
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トラフィックフィルタのスヌーピングをイネーブルにして、外部インターフェイスに

適用する例を示します。

ciscoasa(config)# class-map dynamic-filter_snoop_class
ciscoasa(config-cmap)# match port udp eq domain
ciscoasa(config-cmap)# policy-map dynamic-filter_snoop_policy
ciscoasa(config-pmap)# class dynamic-filter_snoop_class
ciscoasa(config-pmap-c)# inspect dns preset_dns_map dynamic-filter-snoop
ciscoasa(config-pmap-c)# service-policy dynamic-filter_snoop_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

アクセスリストを指定しない場合に、トラフィックのクラスまたはす

べてのトラフィックのボットネットトラフィックフィルタをイネーブ

ルにします。

dynamic-filter enable

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect esmtp
SMTP/ESMTPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポー
トを変更したりするには、クラスコンフィギュレーションモードで inspect esmtpコマンドを
使用します。クラスコンフィギュレーションモードは、ポリシーマップコンフィギュレー

ションモードからアクセス可能です。設定を削除するには、このコマンドの no形式を使用し
ます。

inspect esmtp [ map_name ]
no inspect esmtp [ map_name ]

構文の説明 （任意）ESMTPマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン ESMTPインスペクションは、_default_esmtp_mapインスペクションポリシーマップを使用し
て、デフォルトで有効になります。

•サーバーバナーはマスクされます。

•暗号化されたトラフィックが検査されます。

•送信側と受信側のアドレスの特殊文字は認識されず、アクションは実行されません。

•コマンド行の長さが 512より大きい接続は、ドロップされてログに記録されます。

•受信者が 100より多い接続は、ドロップされてログに記録されます。

•本文の長さが 998バイトより大きいメッセージはログに記録されます。
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•ヘッダー行の長さが 998より大きい接続は、ドロップされてログに記録されます。

• MIMEファイル名が 255文字より長いメッセージは、ドロップされてログに記録されま
す。

•「others」に一致する EHLO応答パラメータはマスクされます。

ESMTPアプリケーションインスペクションを使用すると、ASAを通過できる SMTPコマンド
の種類を制限し、モニタリング機能を追加することによって、SMTPベースの攻撃に対する保
護を強化できます。

ESMTPは SMTPプロトコルの拡張で、ほとんどの観点で SMTPに似ています。便宜上、この
マニュアルでは、SMTPという用語を SMTPと ESMTPの両方に使用します。拡張 SMTPに対
するアプリケーションインスペクション処理は、SMTPアプリケーションインスペクション
に似ており、SMTPセッションのサポートが含まれています。拡張 SMTPセッションで使用す
るほとんどのコマンドは、SMTPセッションで使用するコマンドと同じですが、ESMTPセッ
ションの方が大幅に高速で、配信ステータス通知など信頼性およびセキュリティに関するオプ

ションが増えています。

拡張SMTPアプリケーションインスペクションでは、AUTH、EHLO、ETRN、HELP、SAML、
SEND、SOML、STARTTLS、および VRFYを含む拡張 SMTPコマンドに対するサポートが追
加されています。ASAは、7つのRFC 821コマンド（DATA、HELO、MAIL、NOOP、QUIT、
RCPT、RSET）をサポートするとともに、合計 15個の SMTPコマンドをサポートします。

ATRN、ONEX、VERB、CHUNKINGなどのその他の拡張 SMTPコマンドおよびプライベート
拡張はサポートされていません。サポートされないコマンドは、内部サーバーにより拒否され

るXに変換されます。この結果は、「500 Command unknown: 'XXX'」のようなメッセージで表
示されます。不完全なコマンドは、破棄されます。

ESMTPインスペクションエンジンは、文字「2」、「0」、「0」を除くサーバーの SMTPバ
ナーの文字をアスタリスクに変更します。復帰（CR）、および改行（LF）は無視されます。

SMTPインスペクションをイネーブルにする場合、次のルールに従わないと、対話型の SMTP
に使用する Telnetセッションが停止することがあります。SMTPコマンドの長さは 4文字以上
にする必要があります。復帰と改行で終了する必要があります。次の応答を発行する前に現在

の応答を待機する必要があります。

SMTPサーバーは、数値の応答コード、およびオプションの可読文字列でクライアント要求に
応答します。SMTPアプリケーションインスペクションは、ユーザーが使用できるコマンドと
サーバーが返送するメッセージを制御し、その数を減らします。SMTPインスペクションは、
次の 3つの主要なタスクを実行します。

• SMTP要求を 7つの基本 SMTPコマンドと 8つの拡張コマンドに制限します。

• SMTPコマンド応答シーケンスをモニターします。

•監査証跡の生成：メールアドレス内に埋め込まれている無効な文字が置き換えられたとき
に、監査レコード108002を生成します。詳細については、RFC 821を参照してください。

SMTPインスペクションでは、次の異常な署名がないかどうか、コマンドと応答のシーケンス
をモニターします。
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•切り捨てられたコマンド

•不正なコマンド終端（<CR><LR>で終了していない）

• MAILコマンドと RCPTコマンドでは、メールの送信者と受信者が指定されます。異常な
文字がないか、メールアドレスがスキャンされます。縦棒（|）は削除され（ブランクに
変更されます）、「<」および「>」はメールアドレスを定義する場合にのみ許可されま
す（「>」より前に「<」がある必要があります）。

• SMTPサーバーによる不意の移行

•未知のコマンドの場合、ASAはパケット内のすべての文字をXに変更します。この場合、
サーバーがクライアントに対してエラーコードを生成します。パケット内が変更されるた

め、TCPチェックサムの再計算または調整が必要になります。

• TCPストリーム編集

•コマンドパイプライン

例 次に、SMTPインスペクションエンジンをイネーブルにし、SMTPトラフィックをデ
フォルトポート（25）上で照合するクラスマップを作成する例を示します。その後、
サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# class-map smtp-port
ciscoasa(config-cmap)# match port tcp eq 25
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map smtp_policy

ciscoasa(config-pmap)# class smtp-port
ciscoasa(config-pmap-c)# inspect esmtp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy smtp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

SMTPを含む各種接続タイプの接続状態を表示します。show conn

inspect a – inspect z
16

inspect a – inspect z
inspect esmtp



inspect ftp
ポートをFTPインスペクション用に設定したり、拡張インスペクションを有効にしたりするに
は、クラスコンフィギュレーションモードで inspect ftpコマンドを使用します。クラスコン
フィギュレーションモードはポリシーマップコンフィギュレーションモードからアクセスで

きます。設定を削除するには、このコマンドの no形式を使用します。

inspect ftp [ strict [ map_name ] ]
no inspect ftp [ strict [ map_name ] ]

構文の説明 FTPインスペクションマップの名前。map_name

（任意）FTPトラフィックの拡張インスペクションをイネーブルにして、RFC標準
への準拠を強制します。

strict

コマンドデフォルト FTPインスペクションはデフォルトで有効になり、ASAは FTPポート 21をリッスンします。

FTPを上位のポートに移動する場合には注意が必要です。たとえば、FTPポートを 2021に設
定した場合、ポート 2021に対して開始されるすべての接続で、データペイロードが FTPコマ
ンドとして解釈されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。map_nameオプションが追加されました。

7.0(1)

使用上のガイドライン FTPアプリケーションインスペクションは、FTPセッションを検査し、次の 4つのタスクを実
行します。

•ダイナミックな二次的データ接続の準備

• FTPコマンド応答シーケンスの追跡

•監査証跡の生成
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•埋め込み IPアドレスの変換

FTPアプリケーションインスペクションによって、FTPデータ転送用にセカンダリチャネル
が用意されます。これらのチャネルのポートは、PORTコマンドまたは PASVコマンドを使用
してネゴシエートされます。セカンダリチャネルは、ファイルアップロード、ファイルダウ

ンロード、またはディレクトリリストイベントへの応答で割り当てられます。

インスペクションはFTPコントロール接続のポートだけに適用し、データ接続のポートには適
用しないでください。ASAのステートフル検査エンジンは、必要に応じて動的にデータ接続を
準備します。

（注）

no inspect ftpコマンドを使用して、FTP検査エンジンを有効にすると、発信ユーザーはパッシ
ブモードだけで接続を開始でき、着信 FTPはすべて無効になります。

厳密な FTP

厳密な FTPを使用すると、Webブラウザが FTP要求内の埋め込みコマンドを送信できなくな
るため、保護されたネットワークのセキュリティが強化されます。厳密なFTPを有効にするに
は、inspect ftpコマンドに strictオプションを含めます。

厳密な FTPを使用するときは、オプションで FTPインスペクションポリシーマップを指定し
て、ASAを通過することが許可されない FTPコマンドを指定できます。

インターフェイスに対して strictオプションを有効にすると、FTPインスペクションによって
次の動作が適用されます。

• FTPコマンドが確認応答されてからでないと、ASAは新しいコマンドを許可しません。

• ASAは、埋め込みコマンドを送信する接続をドロップします。

• 227コマンドと PORTコマンドが、エラー文字列に表示されないように確認されます。

strictオプションを使用すると、FTP RFCに厳密に準拠していない FTPクライアントは失敗す
ることがあります。

注意

strictオプションが有効になっている場合、次の異常なアクティビティを確認するために各FTP
コマンドと応答シーケンスが追跡されます。

•切り捨てされたコマンド：PORTコマンドおよび PASV応答コマンドのカンマの数が 5で
あるかどうかが確認されます。カンマの数が 5でない場合は、PORTコマンドが切り捨て
られていると見なされ、TCP接続は閉じられます。

•不正なコマンド：FTPコマンドが、RFCの要求どおりに <CR><LF>文字で終了している
かどうか確認されます。終了していない場合は、接続が閉じられます。
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• RETRコマンドと STORコマンドのサイズ：これらが、固定の定数と比較チェックされま
す。サイズが定数より大きい場合は、エラーメッセージがロギングされ、接続が閉じられ

ます。

•コマンドスプーフィング：PORTコマンドは、常にクライアントから送信されます。PORT
コマンドがサーバーから送信される場合、TCP接続は拒否されます。

•応答スプーフィング：PASV応答コマンド（227）は、常にサーバーから送信されます。
PASV応答コマンドがクライアントから送信される場合、TCP接続は拒否されます。これ
により、ユーザーが「227 xxxxx a1, a2, a3, a4, p1, p2」を実行する場合のセキュリティホー
ルが予防できます。

• TCPストリーム編集：ASAは、TCPストリーム編集を検出した場合に接続が閉じられま
す。

•無効ポートネゴシエーション：ネゴシエートされたダイナミックポート値が、1024未満
であるかどうかが調べられます。1～1024の範囲のポート番号は、予約済み接続用に指定
されているため、ネゴシエートされたポートがこの範囲内であった場合、TCP接続は解放
されます。

•コマンドパイプライン：PORTコマンドと PASV応答コマンド内のポート番号の後に続く
文字数が、定数の 8と比べられます。8より大きい場合は、TCP接続が閉じられます。

• ASAはSYSTコマンドに対するFTPサーバーの応答を連続したXで置き換えて、サーバー
のシステムタイプがFTPクライアントに知られないようにします。このデフォルトの動作
を無効にするには、FTPマップで、no mask-syst-replyコマンドを使用します。

FTPログメッセージ

FTPアプリケーションインスペクションでは、次のログメッセージが生成されます。

•取得またはアップロードされたファイルごとに監査レコード 302002が生成されます。

•メモリ不足によって動的なセカンダリチャネルの準備に失敗した場合は、監査レコード
201005が生成されます。

例 ユーザー名とパスワードを送信する前に、すべての FTPユーザーに接続時バナーが表
示されます。デフォルトでは、このバナーには、ハッカーがシステムの弱点を特定す

るのに役立つバージョン情報が含まれます。このバナーをマスクする方法を次に示し

ます。

ciscoasa(config)# policy-map type inspect ftp mymap
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mask-banner
ciscoasa(config-pmap-p)# exit
ciscoasa(config-pmap)# exit
ciscoasa(config)# class-map match-all ftp-traffic
ciscoasa(config-cmap)# match port tcp eq ftp
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ftp-policy
ciscoasa(config-pmap)# class ftp-traffic
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ciscoasa(config-pmap-c)# inspect ftp strict mymap
ciscoasa(config-pmap-c)# exit
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy ftp-policy interface inside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

FTPサーバー応答をクライアントに対して非表示にします。mask-syst-reply

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect

不許可にする FTPコマンドを指定します。request-command
deny

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect gtp
GTPインスペクションを有効にするには、クラスコンフィギュレーションモードで inspect
gtpコマンドを使用します。クラスコンフィギュレーションモードはポリシーマップコンフィ
ギュレーションモードからアクセスできます。GTPインスペクションを無効にするには、こ
のコマンドの no形式を使用します。

inspect gtp [ map_name ]
no inspect gtp [ map_name ]

GTPインスペクションには GTP/GPRSまたは Carrierライセンスが必要です。（注）

構文の説明 （オプション）GTPインスペクションポリシーマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

GTPv2および IPv6アドレスのサポートが追加されました。9.5(1)

使用上のガイドライン GPRSトンネリングプロトコルは、General Packet Radio Service（GPRS）トラフィック用に
GSM、UMTSおよび LTEネットワークで使用されます。GTPは、トンネル制御および管理プ
ロトコルを提供します。このプロトコルによるトンネルの作成、変更、および削除により、モ

バイルステーションに GPRSネットワークアクセスが提供されます。GTPは、ユーザーデー
タパケットの伝送にもトンネリングメカニズムを使用します。サービスプロバイダーネット

ワークは、GTPを使用して、エンドポイント間のGPRSバックボーンを介してマルチプロトコ
ルパケットをトンネリングします。
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GTPインスペクションはデフォルトではイネーブルになっていません。ただし、ユーザー自身
のインスペクションマップを指定せずにイネーブルにすると、次の処理を行うデフォルトマッ

プが使用されます。マップを設定する必要があるのは、異なる値が必要な場合のみです。

•エラーは許可されません。

•要求の最大数は 200です。

•トンネルの最大数は 500です。

• GSN/エンドポイントタイムアウトは 30分です。

• PDPコンテキストのタイムアウトは 30分です。GTPv2では、これはベアラｰ コンテキス
トタイムアウトです。

•要求のタイムアウトは 1分です。

•シグナリングタイムアウトは 30分です。

•トンネリングのタイムアウトは 1時間です。

• T3応答タイムアウトは 20秒です。

•未知のメッセージ IDはドロップされ、ログに記録されます。この動作は、3GPPが S5S8
インターフェースについて定義するメッセージに制限されます。他のGPRSインターフェ
イスについて定義されたメッセージは、最小限の検査によって許可される場合がありま

す。

policy-map type inspect gtp コマンドを使用して GTPのパラメータを定義します。GTPマップ
を定義した後、inspect gtpコマンドを使用してマップを有効にします。次に、class-map、
policy-map、service-policyの各コマンドを使用して、トラフィックのクラス定義、inspectコマ
ンドのクラスへの適用、1つ以上のインターフェイスへのポリシー適用を定義します。

GTPの既知のポートは UDP 3386、2123、および 2152です。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect gtpコマンドでメディ
アエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、手動のコンフィギュレーションを行わずに、メディアトラフィックがファイア

ウォールをトランスペアレントに通過できるよう、アクセスコントロールと NATステートを
準備するために使用されます。

これらの場所を特定するときに、 inspect gtp コマンドではトンネルデフォルトゲートウェイ
のルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface 0
0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
gtp コマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないでく
ださい。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使用

します。
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例 次の例は、ネットワークのトンネル数を制限する方法を示しています。

ciscoasa(config)# policy-map type inspect gtp
gmap

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# tunnel-limit 3000

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default

ciscoasa(config-pmap-c)# inspect gtp gmap

ciscoasa(config)# service-policy global_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定

義します。

class

グローバルな GTP統計情報をクリアします。clear service-policy inspect gtp

インスペクションポリシーマップを作成します。policy-map type inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

inspect gtpポリシーのステータスおよび統計情報を表示します。show service-policy inspect gtp
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inspect h323
H.323アプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで inspect h323コマンドを使用しま
す。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモード

からアクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect h323 { h225 | ras } [ map_name ]
no inspect h323 { h225 | ras } [ map_name ]

構文の説明 H.225シグナリングインスペクションをイネーブルにします。h225

（任意）H.323マップの名前。map_name

RASインスペクションをイネーブルにします。ras

コマンドデフォルト デフォルトのポート割り当ては次のとおりです。

• h323 h225 1720

• h323 ras 1718～ 1719

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect h323コマンドは、Cisco CallManagerや VocalTec Gatekeeperなどの H.323に準拠したア
プリケーションに対するサポートを提供します。H.323は国際電気通信連合（ITU）で定義さ
れている、LANを介したマルチメディア会議用のプロトコルスイートです。ASAでは、H.323
v3機能の同一コールシグナリングチャネルでの複数コールを含め、バージョン 6までのH.323
をサポートしています。
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H.323インスペクションを有効にした場合、ASAは、H.323バージョン3で追加された同一コー
ルシグナリングチャネル機能での複数コールをサポートします。この機能によってセットアッ

プ時間が短縮され、ASAでのポート使用が減少します。

H.323インスペクションの 2つの主要機能は次のとおりです。

• H.225と H.245の両メッセージ内に埋め込まれている必要な IPv4アドレスを NAT処理し
ます。H.323メッセージは PER符号化形式で符号化されているため、ASAでは ASN.1デ
コーダを使用して H.323メッセージを復号化します。

•ネゴシエートされた H.245と RTP/RTCP接続をダイナミックに割り当てます。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect h323 コマンドでメ
ディアエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、手動のコンフィギュレーションを行わずに、メディアトラフィックがファイア

ウォールをトランスペアレントに通過できるよう、アクセスコントロールと NATステートを
準備するために使用されます。

これらの場所を特定するときに、 inspect h323 コマンドではトンネルデフォルトゲートウェ
イのルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface
0 0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
h323 コマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないでく
ださい。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使用

します。

例 次に、H.323インスペクションエンジンをイネーブルにし、H.323トラフィックをデ
フォルトポート（1720）上で照合するクラスマップを作成する例を示します。その
後、サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# class-map h323-port
ciscoasa(config-cmap)# match port tcp eq 1720
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map h323_policy

ciscoasa(config-pmap)# class h323-port
ciscoasa(config-pmap-c)# inspect h323
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy h323_policy interface outside

関連コマンド 説明コマンド

インスペクションポリシーマップを作成します。policy-map type
inspect

ASA間で確立された H.225セッションの情報を表示します。show h225
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説明コマンド

スロースタートを使用しているエンドポイントによってASA間で確立
された H.245セッションの情報を表示します。

show h245

ASA間で確立された H.323 RASセッションの情報を表示します。show h323 ras

H.225シグナリング接続または H.323制御接続が終了するまでのアイ
ドル時間を設定します。

timeout {h225 | h323}
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inspect http
HTTPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで inspect http command コマンドを
使用します。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーショ

ンモードからアクセスできます。設定を削除するには、このコマンドの no形式を使用しま
す。

inspect http [ map_name ]
no inspect http [ map_name ]

構文の説明 （オプション）HTTPインスペクションマップの名前。map_name

コマンドデフォルト HTTPのデフォルトポートは 80です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン

アプリケーションおよび URLのフィルタリングを実行するサービスモジュールをインストー
ルできます。これには、ASA CXや ASA FirePOWERなどの HTTPインスペクションが含まれ
ます。ASA上で実行されるHTTPインスペクションは、これらのモジュールと互換性がありま
せん。HTTPインスペクションポリシーマップを使用して ASA上で手作業による設定を試み
るより、専用のモジュールを使用してアプリケーションフィルタリングを設定する方がはるか

に簡単であることに注意してください。

ヒント
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HTTPインスペクションエンジンを使用して、HTTPトラフィックに関係する特定の攻撃やそ
の他の脅威から保護します。

HTTPアプリケーションインスペクションでHTTPのヘッダーと本文をスキャンし、さまざま
なデータチェックができます。これらのチェックで、HTTP構築、コンテンツタイプ、トンネ
ルプロトコル、メッセージプロトコルなどがセキュリティアプライアンスを通過することを

防止します。

拡張HTTPインスペクション機能はアプリケーションファイアウォールとも呼ばれ、HTTPイ
ンスペクションポリシーマップを設定するときに使用できます。これによって、攻撃者がネッ

トワークセキュリティポリシーに従わない HTTPメッセージを使用できないようにします。

HTTPアプリケーションインスペクションでトンネルアプリケーションと ASCII以外の文字
を含む HTTP要求や応答をブロックして、悪意のあるコンテンツがWebサーバに到達するこ
とを防ぎます。HTTP要求や応答ヘッダーのさまざまな要素のサイズ制限、URLのブロッキン
グ、HTTPサーバヘッダータイプのスプーフィングもサポートされています。

拡張 HTTPインスペクションは、すべての HTTPメッセージについて次の点を確認します。

• RFC 2616への準拠

• RFCで定義された方式だけを使用していること

•追加の基準への準拠

例 この例では、任意のインターフェイスを通過してASAに入るすべてのHTTP接続（ポー
ト 80の TCPトラフィック）が HTTPインスペクション対象として分類されます。こ
のポリシーはグローバルポリシーなので、インスペクションが発生するのは各イン

ターフェイスにトラフィックが入ったときだけです。

ciscoasa(config)# class-map http_traffic
ciscoasa(config-cmap)# match port tcp eq 80
ciscoasa(config)# policy-map http_traffic_policy
ciscoasa(config-pmap)# class http_traffic
ciscoasa(config-pmap-c)# inspect http
ciscoasa(config)# service-policy http_traffic_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect
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inspect icmp
ICMP検査エンジンを設定するには、クラスコンフィギュレーションモードで inspect icmpコ
マンドを使用します。クラスコンフィギュレーションモードはポリシーマップコンフィギュ

レーションモードからアクセスできます。設定を削除するには、このコマンドの no形式を使
用します。

inspect icmp
no inspect icmp

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン ICMPインスペクションエンジンを使用すると、TCPや UDPトラフィックのように ICMPト
ラフィックを検査できます。ICMPインスペクションエンジンを使用しない場合は、ACLで
ICMPが ASAを通過するのを禁止することを推奨します。ステートフルインスペクションを
実行しないと、ICMPがネットワーク攻撃に利用される可能性があります。ICMPインスペク
ションエンジンにより、それぞれの要求に対して1つの応答しか返されなくなり、正確なシー
ケンス番号が設定されるようになります。

ICMPインスペクションがディセーブルの場合（デフォルト設定）、セキュリティの低いイン
ターフェイスからセキュリティの高いインターフェイスへの ICMPエコー応答メッセージは、
ICMPエコー要求への応答であっても拒否されます。

例 次の例に示すように、ICMPアプリケーションインスペクションエンジンをイネーブ
ルにします。この例では、ICMPプロトコル ID（IPv4の場合は 1、IPv6の場合は 58）
を使用して ICMPトラフィックと一致するクラスマップを作成します。その後、サー
ビスポリシーは外部インターフェイスに適用されます。すべてのインターフェイスに
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対して ICMPインスペクションを有効にするには、interface outsideの代わりに global
パラメータを使用します。

ciscoasa(config)# class-map icmp-class
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map icmp_policy

ciscoasa(config-pmap)# class icmp-class
ciscoasa(config-pmap-c)# inspect icmp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy icmp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

ASAインターフェイスが終端となる ICMPトラフィックのアクセスルールを設
定します。

icmp

セキュリティアクションを 1つ以上のトラフィッククラスに関連付けるポリ
シーを定義します。

policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect icmp error
ICMPエラーメッセージに対してアプリケーションインスペクションを有効にするには、クラ
スコンフィギュレーションモードで inspect icmp errorコマンドを使用します。クラスコン
フィギュレーションモードはポリシーマップコンフィギュレーションモードからアクセスで

きます。設定を削除するには、このコマンドの no形式を使用します。

inspect icmp error
no inspect icmp error

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン ICMPエラーインスペクションをイネーブルにすると、ASAはNATの設定に基づいて、ICMP
エラーメッセージを送信する中間ホップ用の変換セッションを作成します。ASAは、変換後
の IPアドレスでパケットを上書きします。

ディセーブルの場合、ASAは、ICMPエラーメッセージを生成する中間ノード用の変換セッ
ションを作成しません。内部ホストと ASAの間にある中間ノードによって生成された ICMP
エラーメッセージは、NATリソースをそれ以上消費することなく、外部ホストに到達します。
外部ホストが tracerouteコマンドを使用してASAの内部にある宛先までのホップをトレースす
る場合、これは適切ではありません。ASAが中間ホップを変換しない場合、すべての中間ホッ
プは、マッピングされた宛先 IPアドレスとともに表示されます。

ICMPペイロードがスキャンされて、元のパケットから 5つのタプルが取得されます。取得し
た 5つのタプルを使用してルックアップを実行し、クライアントの元のアドレスを判別しま
す。ICMPエラーインスペクションエンジンは、ICMPパケットに対して次の変更を加えま
す。
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• IPヘッダー内のマッピング IPを実際の IP（宛先アドレス）に変更し、IPチェックサムを
修正する。

• ICMPパケットに変更を加えたため、ICMPヘッダー内の ICMPチェックサムを修正する。

•ペイロードに次の変更を加える。

•元のパケットのマッピング IPを実際の IPに変更する。

•元のパケットのマッピングポートを実際のポートに変更する。

•元のパケットの IPチェックサムを再計算する。

例 次に、ICMPエラーアプリケーションインスペクションエンジンをイネーブルにし、
クラスマップを作成して、IPv4の場合は 1、IPv6の場合は 58の ICMPプロトコル ID
を使用して ICMPトラフィックを照合する例を示します。その後、サービスポリシー
は外部インターフェイスに適用されます。すべてのインターフェイスに対して ICMP
エラーインスペクションを有効にするには、interface outsideの代わりに globalパラ
メータを使用します。

ciscoasa(config)# class-map icmp-class
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map icmp_policy

ciscoasa(config-pmap)# class icmp-class
ciscoasa(config-pmap-c)# inspect icmp error
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy icmp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

ASAインターフェイスが終端となる ICMPトラフィックのアクセスルールを設
定します。

icmp

ICMPインスペクションエンジンをイネーブルまたはディセーブルにします。inspect icmp

セキュリティアクションを 1つ以上のトラフィッククラスに関連付けるポリ
シーを定義します。

policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect ils
ILSアプリケーションインスペクションを有効にするには、クラスコンフィギュレーション
モードで inspect ils command コマンドを使用します。クラスコンフィギュレーションモード
はポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除するに

は、このコマンドの no形式を使用します。

inspect ils
no inspect ils

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect ilsコマンドは、LDAPを使用してディレクトリ情報を ILSサーバーと交換するMicrosoft
NetMeeting、SiteServer、および Active Directory製品に対する NATのサポートを提供します。

ASAは ILSに対して NATをサポートします。NATは、ILSまたは SiteServer Directoryのエン
ドポイントの登録および検索で使用されます。LDAPデータベースには IPアドレスだけが保存
されるため、PATはサポートされません。

LDAPサーバーが外部にある場合、内部ピアが外部LDAPサーバーに登録された状態でローカ
ルに通信できるように、検索応答に対して NATを行うことを検討してください。このような
検索応答では、最初に xlateが検索され、次に DNATエントリが検索されて正しいアドレスが
取得されます。これらの検索が両方とも失敗した場合、アドレスは変更されません。NAT 0
（NATなし）を使用していて、DNATの相互作用を想定していないサイトの場合は、パフォー
マンスを向上させるためにインスペクションエンジンをオフにすることをお勧めします。

ILSサーバーが ASA境界の内部にある場合は、さらに設定が必要なことがあります。この場
合、外部クライアントが指定されたポート（通常は TCP 389）の LDAPサーバーにアクセスす
るためのホールが必要となります。
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ILSトラフィックはセカンダリUDPチャネルだけで発生するため、TCP接続は一定の間隔TCP
アクティビティがなければ切断されます。デフォルトでは、この間隔は60分です。この値は、
timeoutコマンドを使用して調整できます。

ILS/LDAPはクライアント/サーバーモデルに従っており、セッションは 1つの TCP接続で処
理されます。クライアントのアクションに応じて、このようなセッションがいくつか作成され

ることがあります。

接続ネゴシエーション時間中、クライアントからサーバーにBINDPDUが送信されます。サー
バーから成功を示すBIND RESPONSEを受信すると、ILS Directoryに対する操作を実行するた
めのその他の操作メッセージ（ADD、DEL、SEARCH、MODIFYなど）が交換される場合があ
ります。ADD REQUEST PDUおよび SEARCH RESPONSE PDUには、NetMeetingセッション
を確立するために H.323（SETUPおよび CONNECTメッセージ）によって使用される、
NetMeetingピアの IPアドレスが含まれている場合があります。Microsoft NetMeeting v2.Xおよ
び v3.Xは、ILSをサポートしています。

ILSインスペクションでは、次の操作が実行されます。

• BER復号化機能を使用して LDAP REQUEST PDU/RESPONSE PDUを復号化する。

• LDAPパケットを解析する。

• IPアドレスを抽出する。

•必要に応じて IPアドレスを変換する。

• BER符号化機能を使用して、変換後のアドレスが含まれる PDUを符号化する。

•新しく符号化された PDUを元の TCPパケットにコピーする。

• TCPチェックサムとシーケンス番号の増分を調整する。

ILSインスペクションには、次の制限事項があります。

•照会要求や応答はサポートされません。

•複数のディレクトリのユーザーは統合されません。

•複数のディレクトリに複数の IDを持っている単一のユーザーは NATには認識されませ
ん。

H.225コールシグナリングトラフィックが発生するのはセカンダリ UDPチャネル上のみのた
め、TCPの timeoutコマンドにより指定された間隔が経過すると、TCP接続は切断されます。
デフォルトで、この間隔は 60分に設定されています。

（注）

例 次の例に示すように、ILSインスペクションエンジンをイネーブルにします。この例
では、デフォルトポート（389）上の ILSトラフィックと一致するクラスマップを作
成します。その後、サービスポリシーは外部インターフェイスに適用されます。すべ
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てのインターフェイスに対して ILSインスペクションを有効にするには、interface
outsideの代わりに、globalパラメータを使用します。

ciscoasa(config)# class-map ils-port
ciscoasa(config-cmap)# match port tcp eq 389
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ils_policy

ciscoasa(config-pmap)# class ils-port
ciscoasa(config-pmap-c)# inspect ils
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy ils_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect im
インスタントメッセンジャートラフィックのインスペクションをイネーブルにするには、ク

ラスコンフィギュレーションモードで inspect imコマンドを使用します。クラスコンフィギュ
レーションモードはポリシーマップコンフィギュレーションモードからアクセスできます。

設定を削除するには、このコマンドの no形式を使用します。

inspect im map_name
no inspect im map_name

構文の説明 IMマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン inspect imコマンドは、IMプロトコルに対するアプリケーションインスペクションを有効ま
たは無効にします。インスタントメッセージ（IM）インスペクションエンジンを使用すると、
IMのネットワーク使用を制御し、機密情報の漏洩、ワームの送信、および企業ネットワーク
へのその他の脅威を停止できます。

例 次の例は、IMインスペクションポリシーマップを定義する方法を示しています。

ciscoasa(config)# regex loginname1 “user1\@example.com”
ciscoasa(config)# regex loginname2 “user2\@example.com”
ciscoasa(config)# regex loginname3 “user3\@example.com”
ciscoasa(config)# regex loginname4 “user4\@example.com”
ciscoasa(config)# regex yahoo_version_regex “1\.0”
ciscoasa(config)# regex gif_files “.*\.gif”
ciscoasa(config)# regex exe_files “.*\.exe”
ciscoasa(config)# class-map type regex match-any yahoo_src_login_name_regex
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ciscoasa(config-cmap)# match regex loginname1
ciscoasa(config-cmap)# match regex loginname2
ciscoasa(config)# class-map type regex match-any yahoo_dst_login_name_regex
ciscoasa(config-cmap)# match regex loginname3
ciscoasa(config-cmap)# match regex loginname4
ciscoasa(config)# class-map type inspect im match-any yahoo_file_block_list
ciscoasa(config-cmap)# match filename regex gif_files
ciscoasa(config-cmap)# match filename regex exe_files

ciscoasa(config)# class-map type inspect im match-all yahoo_im_policy
ciscoasa(config-cmap)# match login-name regex class yahoo_src_login_name_regex
ciscoasa(config-cmap)# match peer-login-name regex class yahoo_dst_login_name_regex
ciscoasa(config)# class-map type inspect im match-all yahoo_im_policy2
ciscoasa(config-cmap)# match version regex yahoo_version_regex
ciscoasa(config)# class-map im_inspect_class_map
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config)# policy-map type inspect im im_policy_all
ciscoasa(config-pmap)# class yahoo_file_block_list
ciscoasa(config-pmap-c)# match service file-transfer
ciscoasa(config-pmap)# class yahoo_im_policy
ciscoasa(config-pmap-c)# drop-connection
ciscoasa(config-pmap)# class yahoo_im_policy2
ciscoasa(config-pmap-c)# reset
ciscoasa(config)# policy-map global_policy_name
ciscoasa(config-pmap)# class im_inspect_class_map
ciscoasa(config-pmap-c)# inspect im im_policy_all

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

レイヤ 3/4のポリシーマップを作成します。policy-map

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map

インスペクションクラスマップまたはインスペクションポリ

シーマップで、特定の IMプロトコルを一致させます。
match protocol
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inspect ip-options
パケット内の IPオプションのインスペクションをイネーブルにするには、クラスまたはポリ
シーマップタイプインスペクションコンフィギュレーションモードで inspect ip-optionsコマ
ンドを使用します。クラスコンフィギュレーションモードはポリシーマップコンフィギュ

レーションモードからアクセスできます。設定を削除するには、このコマンドの no形式を使
用します。

inspect ip-options [ map_name ]
no inspect ip-options map_name

構文の説明 （任意）IPオプションマップの名前。map_name

コマンドデフォルト このコマンドは、グローバルポリシーでデフォルトでイネーブルになっています。デフォルト

のインスペクションマップでは、ルータアラートオプションを持つパケットは許可されます

が、その他のオプションを持つパケットはドロップされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーまた

はクラスマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。サポートされているオプションは、eool、nop、お
よび router-alertです。IPヘッダーに EOOL、NOP、または RTRALT以外のオプ
ションが含まれている場合、ASAはそれらのオプションを許可するように設定され
ているかどうかに関係なく、そのパケットをドロップします。

8.2(2)

すべての IPオプションのサポートが追加されました。9.5(1)

使用上のガイドライン パケットの IPヘッダーには Optionsフィールドが含まれています。Optionsフィールドは、通
常は IPオプションと呼ばれ、制御機能を提供します。特定の状況で必要になりますが、一般
的な通信では必要ありません。具体的には、IPオプションにはタイムスタンプ、セキュリティ、
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および特殊なルーティングの規定が含まれています。IPオプションの使用は任意であり、フィー
ルドにはゼロまたは 1つ以上の数のオプションを含めることができます。

IPオプションインスペクションを設定して、パケットヘッダーの [IP Options]フィールドのコ
ンテンツに基づいてどの IPパケットを許可するかについて制御できます。望ましくないオプ
ションがあるパケットをドロップしたり、オプションをクリア（してパケットを許可）した

り、変更なしでパケットを許可したりできます。

デフォルト以外の処理を行うには、IPオプションインスペクションポリシーマップを作成
し、parameterコマンドを入力して、さまざまなオプションに対して実行するアクションを指
定します。次のオプションを検査できます。いずれの場合も、allowアクションはそのオプショ
ンを含むパケットを変更なしで許可し、clearアクションはパケットを許可しますがヘッダーか
らそのオプションを除去します。

マップからオプションを削除するには、このコマンドの no形式を使用します。パケットに他
の許可されているオプションまたはクリアされたオプションが含まれている場合でも、マップ

で指定されていないオプションを含むパケットはすべてドロップされます。

IPオプションおよび関連する RFCの参照のリストについては、IANAのページ
（http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml）を参照してください。

• default action {allow | clear}：マップに明示的に含まれていないオプションに対するデフォ
ルトアクションを設定します。許可またはクリアのデフォルトアクションを設定しない

と、許可されていないオプションを持つパケットはドロップされます。

• basic-security action {allow | clear}：Security（SEC）オプションを許可またはクリアしま
す。

• commercial-security action {allow | clear}：Commercial Security（CIPSO）オプションを許可
またはクリアします。

• eool action {allow | clear}：End of Options List（EOOL）オプションを許可またはクリアし
ます。ゼロバイトが1つだけ含まれたこのオプションは、オプションのリストの終わりを
示すために、すべてのオプションの末尾に表示されます。これは、ヘッダー長に基づく

ヘッダーの末尾とは一致しない場合があります。

• exp-flow-control action {allow | clear}：Experimental Flow Control（FINN）オプションを許
可またはクリアします。

• exp-measurement action {allow | clear}：Experimental Measurement（ZSU）オプションを許
可またはクリアします。

• extended-security action {allow | clear}：Extended Security（E-SEC）オプションを許可また
はクリアします。

• imi-traffic-descriptor action {allow | clear}：IMI Traffic Descriptor（IMITD）オプションを許
可またはクリアします。

• nop action {allow | clear}：No Operationオプションを許可またはクリアします。IPヘッダー
のOptionsフィールドには、オプションを0個、1個、またはそれ以上含めることができ、
これがフィールド変数全体の長さになります。ただし、IPヘッダーは 32ビットの倍数で
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ある必要があります。すべてのオプションのビット数が32ビットの倍数でない場合、NOP
オプションは、オプションを 32ビット境界上に揃えるために、「内部パディング」とし
て使用されます。

• quick-start action {allow | clear}：Quick-Start（QS）オプションを許可またはクリアしま
す。

• record-route action {allow | clear}：Record Route（RR）オプションを許可またはクリアし
ます。

• router-alert action {allow | clear}：Router Alert（RTRALT）オプションを許可またはクリア
します。このオプションは、デフォルトの IPオプションインスペクションポリシーマッ
プで許可されます。このオプションは、中継ルータに対し、パケットの宛先がそのルータ

でない場合でも、パケットのコンテンツを検査するよう通知します。このインスペクショ

ンは、RSVPを実装している場合に役に立ちます。同様のプロトコルは、パケットの配信
パス上にあるルータでの比較的複雑な処理を必要とします。Router Alertオプションが含ま
れた RSVPパケットをドロップすると、VoIPの実装で問題が生じることがあります。

• timestamp action {allow | clear}：Time Stamp（TS）オプションを許可またはクリアします。

• {0-255} action {allow | clear}：オプションタイプ番号によって識別されるオプションを許
可またはクリアします。番号は全オプションタイプのオクテット（コピー、クラス、およ

びオプション番号）で、オクテットのオプションの番号部分だけではありません。これら

のオプションタイプは、実際のオプションに表示されない可能性があります。非標準オプ

ションは、インターネットプロトコル RFC 791、http://tools.ietf.org/html/rfc791で定義され
た予測されるタイプ/長さ/値の形式である必要があります。

例 次に、パケットヘッダーに EOOL、NOP、および RTRALTオプションを含むパケット
をASAが通過させるように IPオプションインスペクションポリシーマップを定義す
る例を示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow

ciscoasa(config-pmap-p)# nop action allow

ciscoasa(config-pmap-p)# router-alert action allow

次に、任意の IPオプションを持つパケットを許可する新しいデフォルトアクションを
設定する例を示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# default action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect
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inspect ipsec-pass-thru
IPsecパススルーインスペクションをイネーブルにするには、クラスマップコンフィギュレー
ションモードで inspect ipsec-pass-thruコマンドを使用します。クラスコンフィギュレーション
モードはポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除

するには、このコマンドの no形式を使用します。

inspect ipsec-pass-thru [ map_name ]
no inspect ipsec-pass-thru [ map_name ]

構文の説明 （オプション）IPsecパススルーマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン inspect ipsec-pass-thruコマンドは、アプリケーションインスペクションを有効または無効にし
ます。IPsecパススルーアプリケーションインスペクションによって、IKE UDPポート 500接
続に関連付けられた ESP（IPプロトコル 50）トラフィックか AH（IPプロトコル 51）トラ
フィックまたはその両方の便利なトラバーサルが提供されます。このインスペクションは、冗

長なアクセスリストコンフィギュレーションを回避して ESPおよび AHトラフィックを許可
し、タイムアウトと最大接続数を使用してセキュリティも確保します。

インスペクションのパラメータの定義に使用する特定のマップを識別するには、IPsecパスス
ルーパラメータマップを使用します。パラメータコンフィギュレーションにアクセスするに

は、policy-map type inspectコマンドを使用します。このコンフィギュレーションで、ESPまた
はAHトラフィックの制限を指定できます。パラメータコンフィギュレーションモードでは、
クライアントあたりの最大接続数と、アイドルタイムアウトを設定できます。
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class-map、policy-map、および service-policyの各コマンドを使用してトラフィックのクラスを
定義し、inspectコマンドをクラスに適用して、ポリシーを1つまたは複数のインターフェイス
に適用します。定義したパラメータマップは、inspect ipsec-pass-thruコマンドで使用されたと
きにイネーブルになります。

NATおよび非 NATトラフィックは許可されます。ただし、PATはサポートされません。

ASA 7.0(1)では、inspect ipsec-pass-thruコマンドでは ESPトラフィックの通過のみ許可されて
いました。最新バージョンで同じ動作を保持するために、inspect ipsec-pass-thruコマンドが引
数なしで指定されている場合は、ESPを許可するデフォルトマップが作成され、付加されま
す。このマップは show running-config allコマンドの出力で確認できます。

（注）

例 次に、アクセスリストを使用して IKEトラフィックを識別し、IPsecパススルーパラ
メータマップを定義して、ポリシーを定義し、外部インターフェイスにポリシーを適

用する例を示します。

ciscoasa(config)# access-list ipsecpassthruacl permit udp any any eq 500
ciscoasa(config)# class-map ipsecpassthru-traffic
ciscoasa(config-cmap)# match access-list ipsecpassthruacl
ciscoasa(config)# policy-map type inspect ipsec-pass-thru iptmap
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# esp per-client-max 10 timeout 0:11:00
ciscoasa(config-pmap-p)# ah per-client-max 5 timeout 0:06:00
ciscoasa(config)# policy-map inspection_policy
ciscoasa(config-pmap)# class ipsecpassthru-traffic
ciscoasa(config-pmap-c)# inspect ipsec-pass-thru iptmap
ciscoasa(config)# service-policy inspection_policy interface outside

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのインス

ペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config
policy-map

インスペクションクラスマップまたはインスペクションポリ

シーマップで、特定の IMプロトコルを一致させます。
match protocol
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inspect ipv6
IPv6インスペクションをイネーブルにするには、クラスコンフィギュレーションモードで
inspect ipv6コマンドを使用します。クラスコンフィギュレーションモードには、ポリシー
マップコンフィギュレーションモードからアクセスできます。設定を削除するには、このコ

マンドの no形式を使用します。

inspect ipv6 [ map_name ]
no inspect ipv6 [ map_name ]

構文の説明 （任意）IPv6インスペクションポリシーマップの名前。map_name

コマンドデフォルト IPv6インスペクションは、デフォルトでディセーブルになっています。

IPv6インスペクションをイネーブルにし、インスペクションポリシーマップを指定しないと、
デフォルトの IPv6インスペクションポリシーマップが使用され、次のアクションが実行され
ます。

•既知の IPv6拡張ヘッダーのみを許可します。準拠しないパケットはドロップされ、ログ
に記録されます。

• RFC 2460仕様で定義されている IPv6拡張ヘッダーの順序を適用します。準拠しないパ
ケットはドロップされ、ログに記録されます。

•ルーティングタイプヘッダーを含むパケットをドロップします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン IPv6インスペクションを使用すると、拡張ヘッダーに基づいて IPv6トラフィックを選択的に
ログに記録したりドロップしたりできます。さらに、IPv6インスペクションでは、IPv6パケッ
ト内の拡張ヘッダーのタイプと順序が RFC 2460に準拠しているかどうかも確認できます。
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例 次に、ヘッダーが hop-by-hop、destination-option、routing-address、および routing type 0
である IPv6トラフィックをすべて削除する例を示します。

policy-map type inspect ipv6 ipv6-pm
parameters
match header hop-by-hop
drop
match header destination-option
drop
match header routing-address count gt 0
drop
match header routing-type eq 0
drop

policy-map global_policy
class class-default
inspect ipv6 ipv6-pm

!
service-policy global_policy global

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

IPv6インスペクションポリシーマップで IPv6ヘッダーを照合し
ます。

match header

IPv6のインスペクションポリシーマップを作成します。policy-map type inspect
ipv6

レイヤ 3/4のポリシーマップを作成します。policy-map

IPv6インスペクションパラメータを設定します。verify-header
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inspect lisp
LISPインスペクションを有効にするには、クラスコンフィギュレーションモードで inspect
lisp コマンドを使用します。クラスコンフィギュレーションモードにアクセスするには、
policy-mapコマンドを入力します。LISPインスペクションを無効にするには、このコマンド
の no形式を使用します。

inspect lisp [ inspect_map_name ]
no inspect lisp [ inspect_map_name ]

構文の説明 EIDを制限する場合または LISPメッセージの事前共有キーを指定する必要
がある場合は、LISPインスペクションマップ名を指定します（policy-map
type inspect lisp）。

inspect_map_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン ASAは、ファーストホップルータと ITRまたは ETRの間で送信される EID通知メッセージの
LISPトラフィックを検査します。ASAは、EIDとサイト IDを関連付ける EIDテーブルを保持
します。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。
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1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。

2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

例 次に、192.168.50.89（内部）にある LISPルータと 192.168.10.8（別の ASAインター
フェイス上）にある ITRまたは ETRルータの間の LISPトラフィック（UDP 4342）を
検査する例を示します。

ciscoasa(config)# access-list LISP_ACL extended permit udp host 192.168.50.89 host
192.168.10.8 eq 4342
ciscoasa(config)# class-map LISP_CLASS
ciscoasa(config-cmap)# match access-list LISP_ACL
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class LISP_CLASS
ciscoasa(config-pmap-c)# inspect lisp LISP_EID_INSPECT
ciscoasa(config)# service-policy INSIDE_POLICY interface inside

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid
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説明コマンド

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp

フローモビリティカウンタを表示します。show cluster info flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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inspect m3ua
M3UAインスペクションを有効にするには、クラスコンフィギュレーションモードで inspect
m3uaコマンドを使用します。クラスコンフィギュレーションモードはポリシーマップコン
フィギュレーションモードからアクセスできます。M3UAインスペクションを無効にするに
は、このコマンドの no形式を使用します。

inspect m3ua [ map_name ]
no inspect m3ua [ map_name ]

M3UAインスペクションには Carrierライセンスが必要です。（注）

構文の説明 （オプション）M3UAインスペクションポリシーマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン MTP3 User Adaptation（M3UA）は、SS7 Message Transfer Part 3（MTP3）レイヤと連動する IP
ベースアプリケーション用のSS7ネットワークへのゲートウェイを提供するクライアント/サー
バープロトコルです。M3UAにより、IPネットワーク上で SS7ユーザーパート（ISUPなど）
を実行することが可能になります。M3UAは RFC 4666で定義されています。

M3UAは SCTPをトランスポート層として使用します。SCTPポート 2905が想定されるポート
ですが、異なるポートを使用するようにシグナリングゲートウェイを設定することもできま

す。

MTP3レイヤは、ルーティングおよびノードアドレッシングなどのネットワーク機能を提供し
ますが、ノードの識別にポイントコードを使用します。M3UA層は、発信ポイントコード
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（OPC）および宛先ポイントコード（DPC）を交換します。これは、IPが IPアドレスを使用
してノードを識別する仕組みと似ています。

M3UAインスペクションは、限定されたプロトコル準拠を提供します。

オプションで、M3UAインスペクションポリシーマップを作成し、ポイントコードまたは
サービスインジケータ（SI）に基づいてアクセスポリシーを適用することができます。また、
メッセージクラスおよびタイプに基づいてレート制限を適用することもできます。

例 次に、M3UAインスペクションポリシーマップおよびインスペクションポリシーの
例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasahostname(config-pmap-c)# drop
ciscoasa(config-pmap-c)# match message class 9
ciscoasa(config-pmap-c)# drop
ciscoasa(config-pmap-c)# match dpc 1-5-1
ciscoasa(config-pmap-c)# drop log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# ss7 variant ITU
ciscoasa(config-pmap-p)# timeout endpoint 00:45:00
ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect m3ua m3ua-map
ciscoasa(config)# service-policy global_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを

定義します。

class

インスペクションポリシーマップを作成します。policy-map type inspect

1つ以上のインターフェイスにポリシーマップを適用しま
す。

service-policy

inspect m3uaポリシーのステータスおよび統計情報を表示し
ます。

show service-policy inspect m3ua
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inspect mgcp
MGCPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変
更したりするには、クラスコンフィギュレーションモードで mgcpコマンドを使用します。
クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモードから

アクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect mgcp [ map_name ]
no inspect mgcp [ map_name ]

構文の説明 （任意）MGCPマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン MGCPを使用するには、通常、2つ以上の inspectコマンドを設定する必要があります。1つは
ゲートウェイがコマンドを受信するポート用で、もう1つはコールエージェントがコマンドを
受信するポート用です。一般的に、コールエージェントはゲートウェイのデフォルトMGCP
ポート 2427にコマンドを送信し、ゲートウェイはコールエージェントのデフォルトMGCP
ポート 2727にコマンドを送信します。

MGCPは、メディアゲートウェイコントローラまたはコールエージェントと呼ばれる外部
コール制御要素からメディアゲートウェイを制御するために使用されます。メディアゲート

ウェイは一般に、電話回線を通じた音声信号と、インターネットまたは他のパケットネット

ワークを通じたデータパケットとの間の変換を行うネットワーク要素です。NATおよび PAT
をMGCPとともに使用すると、限られた外部（グローバル）アドレスのセットで、内部ネッ
トワークの多数のデバイスをサポートできます。
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メディアゲートウェイの例は次のとおりです。

•トランキングゲートウェイ。電話ネットワークと Voice over IPネットワークとの間のイ
ンターフェイスです。このようなゲートウェイは通常、大量のデジタル回線を管理しま

す。

•住宅用ゲートウェイ。従来のアナログ（RJ11）インターフェイスを Voice over IPネット
ワークに提供します。住宅用ゲートウェイの例としては、ケーブルモデムやケーブルセッ

トトップボックス、xDSLデバイス、ブロードバンドワイヤレスデバイスなどがありま
す。

•ビジネスゲートウェイ。従来のデジタルPBX（構内交換機）インターフェイスまたは統合
>soft PBXインターフェイスを Voice over IPネットワークに提供します。

MGCPメッセージは UDPを介して送信されます。応答はコマンドの送信元アドレス（IPアド
レスと UDPポート番号）に返送されますが、コマンド送信先と同じアドレスからの応答は到
達しない場合があります。これは、複数のコールエージェントがフェールオーバーコンフィ

ギュレーションで使用されているときに、コマンドを受信したコールエージェントが制御を

バックアップコールエージェントに引き渡し、バックアップコールエージェントが応答を送

信する場合に起こる可能性があります。

MGCPコールエージェントは、AUEPメッセージを送信して、MGCPエンドポイントが存在
するかどうかを判定します。これによって、ASAを通過するフローが確立され、MGCPエン
ドポイントをコールエージェントに登録できます。

（注）

1つ以上のコールエージェントおよびゲートウェイの IPアドレスを設定するには、MGCPマッ
プコンフィギュレーションモードで call-agentおよび gatewayコマンドを使用します。コマン
ドキューで一度に許可されるMGCPコマンドの最大数を指定するには、MGCPマップコンフィ
ギュレーションモードで command-queueコマンドを使用します。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect mgcp コマンドでメ
ディアエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、メディアトラフィックのアクセスコントロールとNAT状態を準備して、手動で
設定を行わずにメディアトラフィックが透過的にファイアウォールを通過するために使用され

ます。

これらの場所を特定するときに、 inspect mgcp コマンドではトンネルデフォルトゲートウェ
イのルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface
0 0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
mgcp コマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないで
ください。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使

用します。

キューに入れることができるMGCPコマンドの最大数は 150です。
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例 次に、MGCPトラフィックを指定し、MGCPインスペクションマップを定義し、ポリ
シーを定義して、そのポリシーを外部インターフェイスに適用する例を示します。こ

の例では、デフォルトポート（2427および 2727）上のMGCPトラフィックと一致す
るクラスマップを作成します。その後、サービスポリシーは外部インターフェイスに

適用されます。このコンフィギュレーションでは、コールエージェント 10.10.11.5お
よび 10.10.11.6でゲートウェイ 10.10.10.115を制御し、コールエージェント 10.10.11.7
および 10.10.11.8で、10.10.10.116と 10.10.10.117の両方のゲートウェイを制御できる
ようにします。すべてのインターフェイスに対してMGCPインスペクションを有効に
するには、interface outsideの代わりに globalパラメータを使用します。

ciscoasa(config)# access-list mgcp_acl permit tcp any any eq 2427

ciscoasa(config)# access-list mgcp_acl permit tcp any any eq 2727
ciscoasa(config)# class-map mgcp_port
ciscoasa(config-cmap)# match access-list mgcp_acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map type inspect mgcp inbound_mgcp
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# call-agent 10.10.11.5 101
ciscoasa(config-pmap-p)# call-agent 10.10.11.6 101
ciscoasa(config-pmap-p)# call-agent 10.10.11.7 102
ciscoasa(config-pmap-p)# call-agent 10.10.11.8 102
ciscoasa(config-pmap-p)# gateway 10.10.10.115 101
ciscoasa(config-pmap-p)# gateway 10.10.10.116 102
ciscoasa(config-pmap-p)# gateway 10.10.10.117 102
ciscoasa(config-pmap-p)# command-queue 150
ciscoasa(config-mgcp-map)# exit
ciscoasa(config)# policy-map inbound_policy
ciscoasa(config-pmap)# class mgcp_port
ciscoasa(config-pmap-c)# inspect mgcp
mgcp-map inbound_mgcp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy inbound_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義

します。

class-map

MGCPのインスペクションポリシーマップを作成します。policy-map type inspect mgcp

ASAを介して確立されたMGCPセッションの情報を表示しま
す。

show mgcp

さまざまなプロトコルおよびセッションタイプのアイドル状態

の最大継続時間を設定します。

timeout
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inspect mmp
MMP検査エンジンを設定するには、クラスコンフィギュレーションモードで inspect mmpコ
マンドを使用します。MMPインスペクションを削除するには、このコマンドのno形式を使用
します。

inspect mmp tls-proxy [ name ]
no inspect mmp tls-proxy [ name ]

構文の説明 TLSプロキシインスタンス名を指定します。name

MMPインスペクションに対して TLSプロキシをイネーブルにします。MMPプロト
コルではさらに TCPトランスポートも使用できますが、CUMAクライアントでは
TLSトランスポートしかサポートしていません。そのため、MMPインスペクション
を有効にするには tls-proxyキーワードが必要です。

tls-proxy

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

使用上のガイドライン ASAには、CUMA Mobile Multiplexing Protocol（MMP）を検証するインスペクションエンジン
が含まれています。MMPは、CUMAクライアントとサーバー間でデータエンティティを送信
するためのデータトランスポートプロトコルです。ASAがCUMAクライアントとサーバーの
間に配置されており、MMPパケットのインスペクションが必要な場合は、inspect mmpコマ
ンドを使用します。

MMPトラフィックは TLS接続でしか転送できないため、MMPインスペクションは TLSプロ
キシとともにイネーブルにする必要があります。
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MMPインスペクションエンジンを設定するときは、デフォルト以外のインスペクションクラ
スでしか追加できないことに注意してください。

（注）

例 次に、inspectmmpコマンドを使用してMMPトラフィックを検査する例を示します。

ciscoasa
(config)#
class-map mmp
ciscoasa
(config-cmap)#
match port tcp eq 5443
ciscoasa
(config-cmap)#
exit
ciscoasa
(config)#
policy-map mmp-policy
ciscoasa
(config-pmap)#
class mmp
ciscoasa(config-pmap-c)# inspect mmp tls-proxy myproxy
ciscoasa(config-pmap-c)# exit
ciscoasa(config-pmap)# exit
ciscoasa
(config)#
service-policy mmp-policy interface outside

関連コマンド 説明コマン

ド

TLSプロキシインスタンスを設定します。tls-proxy
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inspect netbios
NetBIOSアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを
変更したりするには、クラスコンフィギュレーションモードで inspect netbios command コマ
ンドを使用します。クラスコンフィギュレーションモードはポリシーマップコンフィギュ

レーションモードからアクセスできます。設定を削除するには、このコマンドの no形式を使
用します。

inspect netbios [ map_name ]
no inspect netbios [ map_name ]

構文の説明 （任意）NetBIOSマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect netbiosコマンドは、NetBIOSプロトコルに対するアプリケーションインスペクション
を有効または無効にします。NETBIOSインスペクションはデフォルトでイネーブルになって
います。NetBIOS検査エンジンは、ASAのNAT構成に従い、NetBIOSネームサービス（NBNS）
パケット内の IPアドレスを変換します。必要に応じて、NetBIOSプロトコル違反をドロップ
またはログに記録するポリシーマップを作成できます。

例 次に、NetBIOSインスペクションポリシーマップを定義する例を示します。

ciscoasa(config)# policy-map type inspect netbios netbios_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# protocol-violation drop
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関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定

義します。

class-map

特定のセキュリティアクションにクラスマップを関連付けま

す。

policy-map

NetBIOSのインスペクションポリシーマップを作成します。policy-map type inspect netbios

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect pptp
RTSPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで pptpコマンドを使用します。クラ
スコンフィギュレーションモードはポリシーマップコンフィギュレーションモードからアク

セスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect pptp
no inspect pptp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン Point-to-Point Tunneling Protocol（PPTP）は、PPPトラフィックをトンネリングするためのプロ
トコルです。PPTPセッションは、1つの TCPチャネルと通常 2つの PPTP GREトンネルで構
成されます。TCPチャネルは、PPTP GREトンネルのネゴシエートと管理に使用される制御
チャネルです。GREトンネルは、2つのホスト間の PPPセッションを伝送します。

PPTPアプリケーションインスペクションは、イネーブルになると、PPTPプロトコルパケッ
トを検査し、PPTPトラフィックを許可するために必要な GRE接続と xlateをダイナミックに
作成します。RFC 2637で定義されているバージョン 1だけがサポートされます。

PATは、PPTP TCP制御チャネル上で修正バージョンのGRE（RFC 2637）がネゴシエートされ
たときに、その GREに対してだけ実行されます。PATは、未修正バージョンの GRE（RFC
1701、RFC 1702）には実行されません。

具体的には、ASAは、PPTPのバージョン通知と発信コールの要求/応答シーケンスを検査しま
す。RFC 2637で定義されている PPTPバージョン 1だけが検査されます。どちらかの側から通
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知されたバージョンがバージョン1でない場合、TCP制御チャネルでのそれ以降のインスペク
ションはディセーブルになります。また、発信コールの要求と応答のシーケンスは追跡されま

す。接続と xlateは、後続のセカンダリGREデータトラフィックを許可するために、必要に応
じてダイナミックに割り当てられます。

PPTPインスペクションエンジンは、PPTPトラフィックを PATで変換できるように、イネー
ブルにする必要があります。また、PATは、PPTP TCP制御チャネルで修正バージョンの GRE
（RFC 2637）がネゴシエートされた場合に限り、その GREに対してだけ実行されます。PAT
は、未修正バージョンの GRE（RFC 1701、RFC 1702）には実行されません。

RFC 2637で定義されているように、PPTPプロトコルは、主に、モデムバンク PAC（PPTPア
クセスコンセントレータ）から開始されたヘッドエンドPNS（PPTPネットワークサーバー）
への PPPセッションのトンネリングに使用されます。このように使用された場合、PACがリ
モートクライアントで PNSがサーバーです。

ただし、Windowsによって VPNで使用された場合、この関係は逆になります。PNSは、中央
のネットワークにアクセスするためにヘッドエンド PACへの接続を開始するリモートのシン
グルユーザー PCです。

すべてのインターフェイスに対してPPTPインスペクションを有効にするには、interfaceoutside
の代わりに globalパラメータを使用します。

例 次の例に示すように、PPTPインスペクションエンジンをイネーブルにします。この
例では、デフォルトポート（1723）上の PPTPトラフィックと一致するクラスマップ
を作成します。その後、サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# class-map pptp-port
ciscoasa(config-cmap)# match port tcp eq 1723
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map pptp_policy
ciscoasa(config-pmap)# class pptp-port
ciscoasa(config-pmap-c)# inspect pptp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy pptp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect radius-accounting
RADIUSアカウンティングインスペクションを有効または無効にする、またはトラフィックま
たはトンネルを制御するためのマップを定義するには、クラスコンフィギュレーションモー

ドで inspect radius-accountingコマンドを使用します。クラスコンフィギュレーションモード
はポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除するに

は、このコマンドの no形式を使用します。

inspect radius-accounting map_name
no inspect radius-accounting [ map_name ]

構文の説明 RADIUSアカウンティングマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン RADIUSアカウンティングインスペクションの目的は、RADIUSサーバーを使用した GPRS
ネットワークの過剰請求攻撃を防ぐことです。RADIUSアカウンティングインスペクションを
実行するには、GTP/GPRSまたはCarrierライセンスは必要ありませんが、GTPインスペクショ
ンを実行し、GPRSセットアップをセットアップしない限り、意味がありません。

policy-map type inspect radius-accounting コマンドを使用して、RADIUSアカウンティングの
パラメータの定義に使用するインスペクションマップを作成します。parametersコマンドを入
力後、send response、host、validate-attribute、enable gprs、および timeout usersコマンドを
使用してインスペクションの特性や動作を定義できます。

次に class-map type management、policy-map、および service-policyコマンドを使用して、ト
ラフィックのクラスを定義し、inspect radius-accountingコマンドをクラスに適用し、1つ以上の
インターフェイスにポリシーを適用します。
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inspect radius-accountingコマンドは class-map type managementコマンドとともにのみ使用で
きます。

（注）

例 次に、RADIUSアカウンティングインスペクションマップを設定し、インスペクショ
ンをグローバルにイネーブルにする例を示します。

policy-map type inspect radius-accounting radius-acct-pmap
parameters
send response
enable gprs
validate-attribute 31
host 10.2.2.2 key 123456789
host 10.1.1.1 key 12345

class-map type management radius-class
match port udp eq radius-acct

policy-map global_policy
class radius-class
inspect radius-accounting radius-acct-pmap

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラス

を定義します。

parameters

アクションを適用する ASA宛てのレイヤ 3またはレイヤ
4管理トラフィックを識別します。

class-map type management

RADIUSアカウンティングのインスペクションポリシー
マップを作成します。

policy-map type inspect
radius-accounting

サービスポリシー設定の表示とクリアを行います。showおよび clear service-policy

1つ以上のインターフェイスにポリシーマップを適用しま
す。

service-policy
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inspect rsh
RSHアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで rshコマンドを使用します。クラ
スコンフィギュレーションモードはポリシーマップコンフィギュレーションモードからアク

セスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect rsh
no inspect rsh

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン RSHプロトコルは、TCPポート 514で RSHクライアントから RSHサーバーへの TCP接続を
使用します。クライアントとサーバーは、クライアントが STDERR出力ストリームを受信す
る TCPポート番号をネゴシエートします。RSHインスペクションは、必要に応じて、ネゴシ
エートされたポート番号の NATをサポートします。

例 次に、RSHインスペクションエンジンをイネーブルにし、RSHトラフィックをデフォ
ルトポート（514）上で照合するクラスマップを作成する例を示します。その後、サー
ビスポリシーは外部インターフェイスに適用されます。すべてのインターフェイスの

RSHインスペクションを有効にするには、interface outsideの代わりに globalパラメー
タを使用します。

ciscoasa(config)# class-map rsh-port
ciscoasa(config-cmap)# match port tcp eq 514
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ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map rsh_policy

ciscoasa(config-pmap)# class rsh-port
ciscoasa(config-pmap-c)# inspect rsh
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy rsh_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect rtsp
RTSPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで inspect rtspコマンドを使用しま
す。クラスコンフィギュレーションモードには、ポリシーマップコンフィギュレーション

モードからアクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect rtsp [ map_name ]
no inspect rtsp [ map_name ]

構文の説明 （任意）RTSPマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect rtspコマンドを使用すると、ASAでRTSPパケットを通過させることができます。RTSP
は、RealAudio、RealNetworks、Apple QuickTime 4、RealPlayer、および Cisco IP/TVの各接続で
使用されます。

Cisco IP/TVでは、RTSP TCPポート 554と TCP 8554を使用します。（注）

RTSPアプリケーションは、制御チャネルとしての TCP（例外的に UDP）とともに予約済み
ポート 554を使用します。ASAは、RFC 2326に準拠して、TCPだけをサポートします。この
TCPコントロールチャネルは、クライアントに設定されているトランスポートモードに応じ
て、オーディオ/ビデオトラフィックの送信に使用されるデータチャネルをネゴシエートする
ために使用されます。
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サポートされている RDTトランスポートは、rtp/avp、rtp/avp/udp、x-real-rdt、x-real-rdt/udp、
x-pn-tng/udpです。

ASAはステータスコード 200の SETUP応答メッセージを解析します。SETUP応答メッセージ
が、着信方向に移動している場合、サーバーは ASAとの相対位置関係で外部に存在すること
になるため、サーバーから着信する接続に対してダイナミックチャネルを開くことが必要にな

ります。この応答メッセージがアウトバウンド方向である場合、ASAは、ダイナミックチャ
ネルを開く必要はありません。

RFC 2326では、クライアントとサーバーのポートを SETUP応答メッセージ内に含める必要が
あるとは規定されていないため、ASAで状態を保持し、SETUPメッセージに含まれているク
ライアントポートを記憶しておく必要があります。QuickTimeが、SETUPメッセージ内にクラ
イアントポートを設定すると、サーバーは、サーバーポートだけで応答します。

RealPlayerの使用方法

RealPlayerを使用するときは、転送モードを正しく設定することが重要です。ASAでは、サー
バーからクライアントまたはその逆の access-listコマンドステートメントを追加します。
RealPlayerの場合、[Options ] > [Preferences ] > [Transport ] > [RTSP Settings]を選択して、転
送モードを変更します。

RealPlayerで TCPモードを使用している場合は、[Use TCP to Connect to Server]チェックボッ
クスと [Attempt to use TCP for all content]チェックボックスをオンにします。ASAで、インス
ペクションエンジンを設定する必要はありません。

RealPlayerで UDPモードを使用する場合は、[Use TCP to Connect to Server]および [Attempt to
use UDP for static content]チェックボックスをオンにします。また、マルチキャスト経由でラ
イブコンテンツは利用できません。ASAで、inspect rtsp port コマンドステートメントを追加
します。

制約事項と制限

RSTPインスペクションには次の制限が適用されます。

• ASAは、マルチキャストRTSPまたはUDPによるRTSPメッセージをサポートしません。

• ASAには、RTSPメッセージが HTTPメッセージ内に隠されている HTTPクローキングを
認識する機能はありません。

•埋め込み IPアドレスが HTTPメッセージまたは RTSPメッセージの一部として SDPファ
イル内に含まれているため、ASAは、RTSPメッセージにNATを実行できません。パケッ
トはフラグメント化できますが、ASAではフラグメント化されたパケットに対して NAT
を実行することはできません。

• Cisco IP/TVでは、メッセージの SDP部分に対して ASAが実行する変換の数は、Content
Managerにあるプログラムリストの数に比例します（各プログラムリストには、少なく
とも 6個の埋め込み IPアドレスを含めることができます）。

• Apple QuickTime 4または RealPlayer用の NATを設定できます。Cisco IP/TVは、ビューア
と Content Managerが外部ネットワークにあり、サーバーが内部ネットワークにあるとき
にだけ NATを使用できます。
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例 次に、RTSPインスペクションエンジンをイネーブルにし、RTSPトラフィックをデ
フォルトポート（554および 8554）上で照合するクラスマップを作成する例を示しま
す。その後、サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# access-list rtsp-acl permit tcp any any eq 554

ciscoasa(config)# access-list rtsp-acl permit tcp any any eq 8554
ciscoasa(config)# class-map rtsp-traffic

ciscoasa(config-cmap)# match access-list rtsp-acl

ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map rtsp_policy

ciscoasa(config-pmap)# class rtsp-traffic
ciscoasa(config-pmap-c)# inspect rtsp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy rtsp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect scansafe
クラスのトラフィックに対するクラウドWebセキュリティインスペクションを有効にするに
は、クラスコンフィギュレーションモードで inspect scansafe コマンドを使用します。クラス
コンフィギュレーションモードにアクセスするには、policy-mapコマンドを入力します。イ
ンスペクションアクションを削除するには、このコマンドの no形式を使用します。

inspect scansafe scansafe_policy_name [ fail-open | fail-close ]
no inspect scansafe scansafe_policy_name [ fail-open | fail-close ]

構文の説明 policy-map type inspect scansafeコマンドで定義するインスペクション
クラスマップの名前を指定します。

scansafe_policy_name

（任意）クラウドWebセキュリティサーバーを使用できない場合に
ASAを通過するトラフィックを許可します。

fail-open

（任意）クラウドWebセキュリティサーバーを使用できない場合にす
べてのトラフィックがドロップされます。 fail-closeがデフォルトです。

fail-close

コマンドデフォルト fail-closeがデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン CiscoクラウドWebセキュリティでは、Software as a Service（SaaS）によるWebセキュリティ
およびWebフィルタリングサービスが提供されます。ネットワークでASAを使用している企
業は、追加ハードウェアをインストールせずにクラウドWebセキュリティサービスを使用で
きます。
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この機能は「ScanSafe」とも呼ばれていますので、ScanSafeという名前が表示されるコマンド
があります。

（注）

モジュラポリシーフレームワークを使用してこのコマンドを設定する手順は次のとおりです。

1. policy-map type inspect scansafe コマンドを使用してインスペクションポリシーマップを
作成します。HTTPとHTTPSの両方のトラフィックタイプを検査する場合、タイプごとに
少なくとも 1つ作成する必要があります。

2. （任意）class-map type inspect scansafeコマンドを使用してホワイトリストを設定します。

3. class-mapコマンドを使用して、検査するトラフィックを定義します。HTTPと HTTPSの
トラフィックについて、それぞれクラスマップを設定する必要があります。

4. policy-mapコマンドを入力してポリシーを定義します。

5. HTTPの場合、classコマンドを入力して HTTPクラスマップを参照します。

6. inspect scansafe コマンドを入力して HTTPインスペクションポリシーマップを参照しま
す。

7. HTTPSの場合、classコマンドを入力して HTTPSクラスマップを参照します。

8. inspect scansafe コマンドを入力してHTTPSインスペクションポリシーマップを参照しま
す。

9. 最後に、service-policyコマンドを使用して、インターフェイスにポリシーマップを適用し
ます。

例 次に、2つのクラス（HTTPに1つ、HTTPSに1つ）を設定する例を示します。各ACL
は www.cisco.comと tools.cisco.com、DMZネットワーク、および HTTPと HTTPSの両
方に対するトラフィックを免除します。他のすべてのトラフィックは、複数のホワイ

トリストに記載されたユーザーおよびグループを除き、クラウドWebセキュリティに
送信されます。ポリシーは、内部インターフェイスに適用されます。

ciscoasa(config)# class-map type inspect scansafe match-any whitelist1
ciscoasa(config-cmap)# match user user1 group cisco
ciscoasa(config-cmap)# match user user2
ciscoasa(config-cmap)# match group group1
ciscoasa(config-cmap)# match user user3 group group3
ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# http
ciscoasa(config-pmap-p)# default group default_group
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist
ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap2
ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# https
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ciscoasa(config-pmap-p)# default group2 default_group2
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist
ciscoasa(config)# object network cisco1
ciscoasa(config-object-network)# fqdn www.cisco.com
ciscoasa(config)# object network cisco2
ciscoasa(config-object-network)# fqdn tools.cisco.com
ciscoasa(config)# object network dmz_network
ciscoasa(config-object-network)# subnet 10.1.1.0 255.255.255.0
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco1 eq 80
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco2 eq 80
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network
eq 80
ciscoasa(config)# access-list SCANSAFE_HTTP extended permit tcp any4 any4 eq 80
ciscoasa(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco1 eq 443
ciscoasa(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco2 eq 443
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network
eq 443
ciscoasa(config)# access-list SCANSAFE_HTTPS extended permit tcp any4 any4 eq 443
ciscoasa(config)# class-map cws_class1
ciscoasa(config-cmap)# match access-list SCANSAFE_HTTP
ciscoasa(config)# class-map cws_class2
ciscoasa(config-cmap)# match access-list SCANSAFE_HTTPS
ciscoasa(config)# policy-map cws_policy
ciscoasa(config-pmap)# class cws_class1
ciscoasa(config-pmap-c)# inspect scansafe cws_inspect_pmap1 fail-open
ciscoasa(config-pmap)# class cws_class2
ciscoasa(config-pmap-c)# inspect scansafe cws_inspect_pmap2 fail-open
ciscoasa(config)# service-policy cws_policy inside

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe
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説明コマンド

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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inspect sctp
Stream Control Transmission Protocol（SCTP）インスペクションを有効または無効にするには、
クラスコンフィギュレーションモードで inspect sctpコマンドを使用します。クラスコンフィ
ギュレーションモードはポリシーマップコンフィギュレーションモードからアクセスできま

す。SCTPインスペクションを無効にするには、このコマンドの no形式を使用します。

inspect sctp [ map_name ]
no inspect sctp [ map_name ]

SCTPインスペクションには Carrierライセンスが必要です。（注）

構文の説明 （オプション）SCTPインスペクションポリシーマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン SCTP（Stream Control Transmission Protocol）は、テレフォニーシグナリングプロトコル SS7
をサポートしており、4G LTEモバイルネットワークアーキテクチャのいくつかのインター
フェイス用のトランスポートプロトコルでもあります。デバイスを通過するモバイルネット

ワークトラフィックがある場合は、SCTPインスペクションを GTPおよび Diameterインスペ
クションとともに使用します。

オプションで、SCTPポリシーマップを指定できます。これにより、SCTPアプリケーション
でフィルタ処理を実行して、さまざまなサービスを提供できます。また、ペイロードプロトコ

ル ID（PPID）に基づいて SCTPトラフィッククラスを選択的にドロップしたり、ログに記録
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したり、それらにレート制限を適用したりすることができます。policy-map type inspect sctp
コマンドを使用してポリシーマップを作成します。

例 次の例では、未割り当ての PPID（この例の作成時点で未割り当て）をドロップし、
PPID 32～ 40をレート制限し、Diameter PPIDをログに記録するインスペクションポ
リシーマップを作成します。このサービスポリシーは、すべての SCTPトラフィック
を照合する inspection_defaultクラスにインスペクションを適用します。

policy-map type inspect sctp sctp-pmap
match ppid 58 4294967295
drop
match ppid 26
drop
match ppid 49
drop
match ppid 32 40
rate-limit 1000
match ppid diameter
log

policy-map global_policy
class inspection_default
inspect sctp sctp-pmap

!
service-policy global_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定

義します。

class

グローバルな SCTP統計情報をクリアします。clear service-policy inspect sctp

インスペクションポリシーマップを作成します。policy-map type inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

inspect sctpポリシーのステータスおよび統計情報を表示しま
す。

show service-policy inspect sctp
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inspect sip
SIPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更し
たりするには、クラスコンフィギュレーションモードで sip コマンドを使用します。クラス
コンフィギュレーションモードはポリシーマップコンフィギュレーションモードからアクセ

スできます。設定を削除するには、このコマンドの no形式を使用します。

inspect sip [ sip_map ] [ tls-proxy proxy_name ] [ phone-proxy proxy_name ] [ uc-ime proxy_name
]
no inspect sip [ sip_map ] [ tls-proxy proxy_name ] [ phone-proxy proxy_name ] [ uc-ime
proxy_name ]

構文の説明 指定したインスペクションセッションの Phone Proxyをイネーブル
にします。

phone-proxy proxy_name

SIPポリシーマップ名を指定します。sip_map

指定されたインスペクションセッションでTLSプロキシをイネーブ
ルにします。キーワード tls-proxyは、レイヤ 7ポリシーマップ名と
して使用できません。

tls-proxy proxy_name

SIPインスペクションの Cisco Intercompany Media Engineプロキシを
イネーブルにします。

uc-ime proxy_name

コマンドデフォルト SIPインスペクションはデフォルトでイネーブルになっており、次を含むデフォルトのインス
ペクションポリシーマップを使用します。

• SIPインスタントメッセージ（IM）の拡張機能：イネーブル

• SIPトラフィック以外の SIPポート使用：許可

•サーバーとエンドポイントの IPアドレスの非表示：ディセーブル

•ソフトウェアのバージョンと SIP以外の URIをマスク：ディセーブル

• 1以上の宛先ホップカウントを保証：イネーブル

• RTP準拠：適用強制しない

• SIP準拠：ステートチェックとヘッダー検証を実行しない

暗号化されたトラフィックのインスペクションがイネーブルになっていないことにも注意して

ください。暗号化されたトラフィックを検査するには、TLSプロキシを設定する必要がありま
す。

SIPのデフォルトのポート割り当ては 5060です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

tls-proxyキーワードが追加されました。8.0(2)

phone-proxyキーワードと uc-imeキーワードが削除されました。9.4(1)

使用上のガイドライン SIPは、インターネット会議、テレフォニー、プレゼンス、イベント通知、およびインスタン
トメッセージングに広く使用されているプロトコルです。テキストベースの性質とその柔軟性

により、SIPネットワークは数多くのセキュリティ脅威にさらされます。

SIPアプリケーションインスペクションでは、メッセージヘッダーおよび本文のアドレス変
換、ポートの動的なオープン、および基本的な健全性チェックが行われます。SIPメッセージ
の健全性を実現するアプリケーションセキュリティおよびプロトコルへの準拠と、SIPベース
の攻撃の検出もサポートされます。

SIPインスペクションはデフォルトでイネーブルになっています。これは、デフォルト以外の
処理が必要な場合、または暗号化されたトラフィックのインスペクションをイネーブルにする

ために TLSプロキシを設定する場合にのみ設定する必要があります。

ASA経由のSIPコールをサポートする場合は、シグナリングメッセージは予約済みの宛先ポー
ト（UDP/TCP 5060）経由で送信され、メディアストリームはダイナミックに割り当てられる
ため、メディア接続アドレスのシグナリングメッセージ、メディアポート、およびメディア

の初期接続を検査する必要があります。また、SIPは、IPパケットのユーザーデータ部分に IP
アドレスを埋め込みます。SIPインスペクションは、それらの埋め込まれた IPアドレスにNAT
を適用します。

SIPインスペクションの制限事項

SIPインスペクションは、埋め込まれた IPアドレスに NATを適用します。ただし、送信元と
宛先両方のアドレスを変換するようにNATを設定している場合、外部アドレス（「trying」応
答メッセージの SIPヘッダー内の「from」）は書き換えられません。そのため、宛先アドレス
の変換を回避するように SIPトラフィックを使用している場合は、オブジェクト NATを使用
する必要があります。

PATを SIPで使用する場合、次の制限事項が適用されます。
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• ASAで保護されているネットワークの SIPプロキシにリモートエンドポイントを登録し
ようとすると、次のような一定の条件下で登録が失敗します。

• PATがリモートエンドポイント用に設定されている。

• SIPレジストラサーバーが外部ネットワークにある。

•エンドポイントからプロキシサーバーに送信された REGISTERメッセージの接続先
フィールドにポートが設定されていない。

• SDP部分の所有者/作成者フィールド（o=）の IPアドレスが接続フィールド（c=）の IPア
ドレスと異なるパケットを SIPデバイスが送信すると、o=フィールドの IPアドレスが正
しく変換されない場合があります。これは、o=フィールドでポート値を提供しないSIPプ
ロトコルの制限によるものです。

• PATを使用する場合は、ポートを持たない内部 IPアドレスを含む SIPヘッダーフィール
ドは変換されない可能性があるため、内部 IPアドレスが外部に漏れます。この漏出を避
けるには、PATの代わりに NATを設定します。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect sipコマンドでメディ
アエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、メディアトラフィックのアクセスコントロールとNAT状態を準備して、手動で
設定を行わずにメディアトラフィックが透過的にファイアウォールを通過するために使用され

ます。

これらの場所を特定するときに、 inspect sip コマンドではトンネルデフォルトゲートウェイ
のルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface 0
0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
sipコマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないでくだ
さい。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使用し

ます。

例 次に、SIPインスペクションエンジンをイネーブルにし、SIPトラフィックをデフォル
トポート（5060）上で照合するクラスマップを作成する例を示します。その後、サー
ビスポリシーは外部インターフェイスに適用されます。すべてのインターフェイスに

対して SIPインスペクションを有効にするには、interface outsideの代わりに globalパ
ラメータを使用します。

ciscoasa(config)# class-map sip-port
ciscoasa(config-cmap)# match port tcp eq 5060
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sip_policy

ciscoasa(config-pmap)# class sip-port
ciscoasa(config-pmap-c)# inspect sip
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sip_policy interface outside
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関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義し

ます。

class-map

SIPのインスペクションポリシーマップを作成します。policy-map type inspect
sip

ASAを介して確立された SIPセッションの情報を表示します。show sip

さまざまな接続タイプの接続状態を表示します。show conn

さまざまなプロトコルおよびセッションタイプのアイドル状態の

最大継続時間を設定します。

timeout

TLSプロキシインスタンスを定義し、最大セッション数を設定し
ます。

tls-proxy
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inspect skinny
SCCP（Skinny）アプリケーションインスペクションを有効にするには、クラスコンフィギュ
レーションモードで skinny コマンドを使用します。クラスコンフィギュレーションモード
はポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除するに

は、このコマンドの no形式を使用します。

inspect skinny [ skinny_map ] [ tls-proxy proxy_name ] [ phone-proxy proxy_name ]
no inspect skinny [ skinny_map ] [ tls-proxy proxy_name ] [ phone-proxy proxy_name ]

構文の説明 インスペクションセッションの phone proxyをイネーブルにします。phone-proxy proxy_name

skinnyポリシーマップ名を指定します。skinny_map

インスペクションセッションで TLSプロキシをイネーブルにしま
す。

tls-proxy proxy_name

コマンドデフォルト SCCPインスペクションは、次のデフォルト値を使用してデフォルトでイネーブルになってい
ます。

•登録：適用強制しない

•メッセージの最大 ID：0x181

•プレフィックスの長さの最小値：4

•メディアタイムアウト：00:05:00

•シグナリングタイムアウト：01:00:00

• RTP準拠：適用強制しない

暗号化されたトラフィックのインスペクションがイネーブルになっていないことにも注意して

ください。暗号化されたトラフィックを検査するには、TLSプロキシを設定する必要がありま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

キーワード tls-proxyが追加されました。8.0(2)

phone-proxyキーワードは推奨しません。9.4(1)

tls-proxyキーワードは推奨しません。このキーワードは今後のリリースで削除され
る予定です。

9.13(1)

tls-proxyキーワード、および SCCP/Skinny暗号化インスペクションのサポートは削
除されました。

9.14(1)

使用上のガイドライン Skinny（SCCP）は、VoIPネットワークで使用される簡易プロトコルです。SCCPを使用する
Cisco IP Phoneは、H.323環境でも使用できます。Cisco CallManagerとともに使用する場合、
SCCPクライアントは H.323準拠端末と相互運用できます。

ASAは、SCCPに対して PATと NATをサポートします。IP電話で使用できるグローバル IP
アドレスよりも IP電話が多い場合は、PATが必要です。Skinnyアプリケーションインスペク
ションは、SCCPシグナリングパケットのNATと PATをサポートすることで、すべての SCCP
シグナリングパケットとメディアパケットが ASAを通過できるようにします。

Cisco CallManagerと Cisco IP Phones間の通常のトラフィックは SCCPを使用しており、特別な
設定をしなくても SCCPインスペクションによって処理されます。ASAは、TFTPサーバーの
場所をCisco IP Phoneとその他のDHCPクライアントに送信することで、DHCPオプション 150
および 66もサポートします。Cisco IP Phoneでは、デフォルトルートを設定する DHCPオプ
ション 3を要求に含めることもできます。

ASAは、SCCPプロトコルバージョン 22以前が稼働しているCisco IP Phoneからのトラフィッ
クのインスペクションをサポートします。

（注）

Cisco IP Phoneのサポート

Cisco CallManagerが Cisco IP Phoneと比べて高セキュリティインターフェイスにあるトポロジ
では、NATが Cisco CallManagerの IPアドレスに必要な場合、マッピングはスタティックであ
る必要があります。これは、Cisco IP Phoneでは Cisco CallManagerの IPアドレスをコンフィ
ギュレーションで明示的に指定する必要があるためです。スタティックアイデンティティエ

ントリを使用すると、セキュリティが高いインターフェイス上にあるCisco CallManagerがCisco
IP Phoneからの登録を受け付けるようにできます。

Cisco IP Phoneでは、TFTPサーバーにアクセスして、Cisco CallManagerサーバーに接続するた
めに必要な設定情報をダウンロードする必要があります。
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TFTPサーバーと比較してCisco IP Phoneの方がセキュリティの低いインターフェイス上にある
場合は、ACLを使用してUDPポート 69の保護された TFTPサーバーに接続する必要がありま
す。TFTPサーバーに対してはスタティックエントリが必要ですが、識別スタティックエント
リにする必要はありません。NATを使用する場合、識別スタティックエントリは同じ IPアド
レスにマッピングされます。PATを使用する場合は、同じ IPアドレスとポートにマッピング
されます。

Cisco IP PhoneがTFTPサーバーおよびCisco CallManagerと比べてセキュリティの高いインター
フェイス上にある場合、Cisco IP Phoneが接続を開始するための、ACLやスタティックエント
リは必要ありません。

制約事項と制限

内部の Cisco CallManagerのアドレスが NATまたは PAT用に別の IPアドレスかポートに設定
されている場合、ASAは現在、TFTP経由で転送するファイルコンテンツに対してNATやPAT
をサポートしていないため、外部の Cisco IP Phone用の登録は失敗します。ASAは TFTPメッ
セージの NATをサポートし、TFTPファイル用にピンホールを開きますが、ASAは電話の登
録中に TFTPによって転送された Cisco IP Phoneのコンフィギュレーションファイルに埋め込
まれた Cisco CallManagerの IPアドレスとポートを変換することはできません。

ASAは、コールセットアップ中のコールを除き、SCCPコールのステートフルフェールオー
バーをサポートします。

（注）

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect skinny コマンドでメ
ディアエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、メディアトラフィックのアクセスコントロールとNAT状態を準備して、手動で
設定を行わずにメディアトラフィックが透過的にファイアウォールを通過するために使用され

ます。

これらの場所を特定するときに、 inspect skinny コマンドではトンネルデフォルトゲートウェ
イのルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface
0 0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
skinny コマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないで
ください。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使

用します。

例 次に、SCCPインスペクションエンジンをイネーブルにし、SCCPトラフィックをデ
フォルトポート（2000）上で照合するクラスマップを作成する例を示します。その
後、サービスポリシーは外部インターフェイスに適用されます。すべてのインター

フェイスに対して SCCPインスペクションを有効にするには、interface outsideの代わ
りに globalパラメータを使用します。

ciscoasa(config)# class-map skinny-port
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ciscoasa(config-cmap)# match port tcp eq 2000
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map skinny_policy

ciscoasa(config-pmap)# class skinny-port
ciscoasa(config-pmap-c)# inspect skinny
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy skinny_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義

します。

class-map

SCCPのインスペクションポリシーマップを作成します。policy-map type inspect
skinny

ASAを介して確立されたSCCPセッションの情報を表示します。show skinny

さまざまな接続タイプの接続状態を表示します。show conn

さまざまなプロトコルおよびセッションタイプのアイドル状態

の最大継続時間を設定します。

timeout

TLSプロキシインスタンスを定義し、最大セッション数を設定
します。

tls-proxy
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inspect snmp
SNMPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変
更したりするには、クラスコンフィギュレーションモードで snmpコマンドを使用します。
クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモードから

アクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect snmp [ map_name ]
no inspect snmp [ map_name ]

構文の説明 SNMPマップ名です。map_name

コマンドデフォルト このコマンドは、9.14(1)以降、デフォルトで有効になっています。以前のリリースでは、デ
フォルトで無効になっていました。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドはデフォルトで有効になっており、SNMPマップはオプションになり
ました。

9.14(1)

使用上のガイドライン 9.14(1)以降、SNMPアプリケーションインスペクションは、デバイスへのトラフィックとデ
バイス経由のトラフィックの両方に適用されます。このインスペクションは、ユーザーが特定

の SNMPホストに制限される SNMP v3を設定する場合に必要です。インスペクションなしの
場合、定義されたv3ユーザーは任意の許可されたホストからデバイスをポーリングできます。
SNMPインスペクションはデフォルトポートではデフォルトで有効になっているため、デフォ
ルト以外のポートを使用する場合にのみ設定する必要があります。デフォルトポートは

UDP/161、162であり（すべてのデバイスタイプ）、FXOSは UDP/161でリッスンするため、
Cisco Secure Firewall Extensible Operating System（FXOS）も実行するデバイスではUDP/4161で
す。
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9.14(1)より前のリリースでは、SNMPインスペクションはデフォルトで有効になっておらず、
through-the-boxトラフィックにのみ適用されます。

また、SNMPアプリケーションインスペクションでは、SNMPトラフィックを特定のバージョ
ンの SNMPに制限できます。以前のバージョンの SNMPは安全性が低いため、セキュリティ
ポリシーを使用して特定のSNMPバージョンを拒否する必要が生じる場合もあります。システ
ムは、SNMPバージョン 1、2、2c、または 3を拒否できます。SNMPの特定のバージョンを拒
否するには、 snmp-mapコマンドを使用して作成する SNMPマップで、deny versionコマンド
を使用します。SNMPマップの設定後に、inspect snmpコマンドを使用してマップを有効に
し、service-policyコマンドを使用して 1つ以上のインターフェイスに適用します。

9.14(1)以降、バージョンを制御する必要がない場合は、マップなしで SNMPインスペクショ
ンを有効にします。以前のバージョンではマップが必要です。

例 次に、SNMPトラフィックを識別し、SNMPマップを定義して、ポリシーを定義し、
SNMPインスペクションをイネーブルにして、外部インターフェイスにポリシーを適
用する例を示します。

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 161

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 162
ciscoasa(config)# class-map snmp-port

ciscoasa(config-cmap)# match access-list snmp-acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# snmp-map inbound_snmp
ciscoasa(config-snmp-map)# deny version 1
ciscoasa(config-snmp-map)# exit
ciscoasa(config)# policy-map inbound_policy

ciscoasa(config-pmap)# class snmp-port
ciscoasa(config-pmap-c)# inspect snmp inbound_snmp

ciscoasa(config-pmap-c)# exit

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のバージョンの SNMPを使用したトラフィックを不許可にします。deny version

SNMPマップを定義し、SNMPマップコンフィギュレーションモードをイネー
ブルにします。

snmp-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect sqlnet
Oracle SQL*Netアプリケーションインスペクションを有効にするには、クラスコンフィギュ
レーションモードで inspect sqlnetコマンドを使用します。クラスコンフィギュレーション
モードはポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除

するには、このコマンドの no形式を使用します。

inspect sqlnet
no inspect sqlnet

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

デフォルトのポート割り当ては 1521です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン SQL*Netプロトコルは、さまざまなパケットタイプで構成されています。ASAはそれらのパ
ケットを処理して、ASAの両側の Oracleアプリケーションに一貫性のあるデータストリーム
が表示されるようにします。

SQL*Netのデフォルトのポート割り当ては 1521です。これは、Oracleが SQL*Net用に使用し
ている値ですが、構造化照会言語（SQL）の IANAポート割り当てとは一致しません。SQL*Net
インスペクションを一連のポート番号に適用するには、class-mapコマンドを使用します。
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SQL制御 TCPポート 1521と同じポートで SQLデータ転送が行われる場合は、SQL*Netのイ
ンスペクションをディセーブルにします。SQL*Netインスペクションが有効になっていると、
ASAはプロキシとして機能し、クライアントのウィンドウサイズを 65000から約 16000に減ら
すため、データ転送の問題が発生します。

（注）

ASAは、すべてのアドレスの NATを実行し、パケット内のすべての埋め込みポートを検索し
て、SQL*Netバージョン 1用に開きます。

SQL*Netバージョン 2の場合、データ長ゼロの REDIRECTパケットの直後に続くすべての
DATAパケットまたは REDIRECTパケットはフィックスアップされます。

フィックスアップが必要なパケットには、埋め込みホストアドレスおよびポートアドレスが

次の形式で含まれています。

(ADDRESS=(PROTOCOL=tcp)(DEV=6)(HOST=a.b.c.d)(PORT=a))

SQL*Netバージョン 2の各 TNSFrameタイプ（Connect、Accept、Refuse、Resend、Marker）
は、NAT対象のアドレスがあるかどうかがスキャンされません。また、インスペクションが
パケット内に埋め込まれたポートにダイナミック接続を開くこともありません。

SQL*Netバージョン 2の TNSFrame、Redirectパケット、および Dataパケットは、ペイロード
のデータ長がゼロの REDIRECT TNSFrameタイプの後に続く場合、開くポートおよび NAT対
象のアドレスがあるかどうかスキャンされます。データ長がゼロのRedirectメッセージがASA
を通過すると、後続の Dataまたは Redirectメッセージの NATが実行され、ポートが動的に開
かれることを想定するフラグが接続データ構造に設定されます。先行するパラグラフの TNS
フレームのいずれかがRedirectメッセージの後に到着した場合、フラグはリセットされます。

SQL*Netインスペクションエンジンは、チェックサムを再計算し、IPおよび TCPの長さを変
更し、新旧のメッセージの長さの差を使用してシーケンス番号と確認応答番号を再調整しま

す。

SQL*Netバージョン 1では、その他のすべての場合を想定しています。TNSFrameタイプ
（Connect、Accept、Refuse、Resend、Marker、Redirect、Data）とすべてのパケットは、ポート
およびアドレスがあるかどうかスキャンされます。アドレスの NATが実行され、ポート接続
が開かれます。

例 次に、SQL*Netインスペクションエンジンをイネーブルにし、SQL*Netトラフィック
をデフォルトポート（1521）上で照合するクラスマップを作成する例を示します。そ
の後、サービスポリシーは外部インターフェイスに適用されます。すべてのインター

フェイスに対して SQL*Netインスペクションを有効にするには、interface outsideの
代わりに globalパラメータを使用します。

ciscoasa(config)# class-map sqlnet-port
ciscoasa(config-cmap)# match port tcp eq 1521
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sqlnet_policy

ciscoasa(config-pmap)# class sqlnet-port
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ciscoasa(config-pmap-c)# inspect sqlnet
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sqlnet_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

SQL*netなど、さまざまな接続タイプの接続状態を表示します。show conn
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inspect stun
Session Traversal Utilities for NAT（STUN）アプリケーションインスペクションを有効にするに
は、クラスコンフィギュレーションモードで inspect stunコマンドを使用します。クラスコン
フィギュレーションモードはポリシーマップコンフィギュレーションモードからアクセスで

きます。設定を削除するには、このコマンドの no形式を使用します。

inspect stun
no inspect stun

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

デフォルトのポート割り当ては TCP/3478および UDP/3478です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン RFC 5389で定義されている Session Traversal Utilities for NAT（STUN）は、プラグインが不要
になるように、ブラウザベースのリアルタイムコミュニケーション用にWebRTCクライアン
トによって使用されます。WebRTCクライアントは、多くの場合、クラウドSTUNサーバーを
使用してパブリック IPアドレスおよびポートを学習します。WebRTCは、Interactive Connectivity
Establishment（ICE、RFC 5245）を使用してクライアント間の接続を確認します。これらのク
ライアントは、TCPやその他のプロトコルを使用することもできますが、通常、UDPを使用
します。

ファイアウォールは、多くの場合、発信 UDPトラフィックをブロックするため、Cisco Spark
などのWebRTC製品が接続を完了できないことがあります。STUNインスペクションでは、
STUNエンドポイント用のピンホールが開かれ、STUNと ICESの基本コンプライアンスが適
用されます。これにより、両側で接続チェックが確認応答された場合にクライアントの通信が
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許可されます。このため、これらのアプリケーションをイネーブルにするためにアクセスルー

ルで新しいポートを開く必要がなくなります。

デフォルトのインスペクションクラスでSTUNインスペクションをイネーブルにすると、STUN
トラフィックに関して TCP/UDPポート 3478が監視されます。このインスペクションは、IPv4
アドレスと TCP/UDPのみをサポートします。

STUNインスペクションには NATに関するいくつかの制限があります。WebRTCトラフィッ
クについては、スタティック NAT/PAT44がサポートされます。Cisco Sparkはピンホールを必
要としないので、Sparkは追加のタイプのNATをサポートできます。Cisco SparkではNAT/PAT64
（ダイナミック NAT/PATを含む）も使用できます。

ピンホールが複製されるとき、STUNインスペクションはフェールオーバーモードとクラスタ
モードでサポートされます。ただし、トランザクション IDはユニット間で複製されません。
ユニットがSTUN要求を受信した後に故障し、別のユニットがSTUN応答を受信した場合、そ
の STUN応答はドロップされます。

例 次に、STUNインスペクションをデフォルトグローバルインスペクションルールの一
部としてイネーブルにする例を示します。

ciscoasa(config)# policy-map global_policy

ciscoasa(config-pmap)# class inspection_default

ciscoasa(config-pmap-c)# inspect stun

ciscoasa(config)# service-policy global_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定

義します。

class

特定のセキュリティアクションにクラスマップを関連付けま

す。

policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

STUNを含む各種接続タイプの接続状態を表示します。show conn

inspect diameterポリシーのステータスおよび統計情報を表示し
ます。

show service-policy inspect
diameter
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inspect sunrpc
Sun RPCアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを
変更したりするには、クラスコンフィギュレーションモードで inspect sunrpcコマンドを使用
します。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーション

モードからアクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect sunrpc
no inspect sunrpc

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン Sun RPCアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを
変更したりするには、ポリシーマップクラスコンフィギュレーションモードで inspect sunrpc
コマンドを使用します。このモードにアクセスするには、ポリシーマップコンフィギュレー

ションモードで classコマンドを使用します。設定を削除するには、このコマンドの no形式
を使用します。

inspect sunrpcコマンドは、Sun RPCプロトコルに対するアプリケーションインスペクション
を有効または無効にします。Sun RPCは、NFSおよびNISで使用されます。Sun RPCサービス
はシステムの任意のポートで実行できます。クライアントがサーバー上のSunRPCサービスに
アクセスしようとする場合には、サービスが実行されているポートを検出する必要がありま

す。これを行うには、既知のポート 111でポートマッパープロセスを照会します。

クライアントはサービスのSunRPCプログラム番号を送信して、ポート番号を取得します。こ
の時点より、クライアントプログラムはSun RPCクエリーをその新しいポートに送信します。
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サーバーから応答が送信されると、ASAはこのパケットを代行受信し、そのポートで TCPと
UDPの両方の初期接続を開きます。

Sun RPCペイロード情報の NATまたは PATはサポートされていません。（注）

例 次に、RPCインスペクションエンジンをイネーブルにし、RPCトラフィックをデフォ
ルトポート（111）上で照合するクラスマップを作成する例を示します。その後、サー
ビスポリシーは外部インターフェイスに適用されます。すべてのインターフェイスに

対して RPCインスペクションを有効にするには、interface outsideの代わりに global
パラメータを使用します。

ciscoasa(config)# class-map sunrpc-port
ciscoasa(config-cmap)# match port tcp eq 111
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sample_policy
ciscoasa(config-pmap)# class sunrpc-port
ciscoasa(config-pmap-c)# inspect sunrpc
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sample_policy interface outside

関連コマンド 説明コマンド

sunrpc-serverコマンドを使用して実行されている構成を削除
します。

clear configure sunrpc_server

Sun RPCアプリケーションインスペクションによって、NFS
または NISなどの特定のサービス用に開けられているピン
ホールをクリアします。

clear sunrpc-server active

Sun RPCサービステーブルコンフィギュレーションの情報
を表示します。

show running-config
sunrpc-server

NFSまたは NISなどの Sun RPCサービス用に、タイムアウ
トを指定してピンホールを作成できるようにします。

sunrpc-server

Sun RPCサービス用に開けられているピンホールを表示しま
す。

show sunrpc-server active
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inspect tftp
TFTPアプリケーションインスペクションを無効にしたり、無効になっている場合に有効にし
たりするには、クラスコンフィギュレーションモードで inspect tftpコマンドを使用します。
クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモードから

アクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect tftp
no inspect tftp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

デフォルトのポート割り当ては 69です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン RFC 1350に規定されている Trivial File Transfer Protocol（TFTP）は、TFTPサーバーとクライ
アント間でファイルを読み書きするための簡易プロトコルです。

ASAは TFTPトラフィックを検査し、必要に応じて動的に接続と変換を作成し、TFTPクライ
アントとサーバー間のファイル転送を許可します。具体的には、インスペクションエンジンは

TFTP読み取り要求（RRQ）、書き込み要求（WRQ）、およびエラー通知（ERROR）を検査
します。

有効な読み取り要求（RRQ）または書き込み要求（WRQ）を受信すると、必要に応じて、ダ
イナミックなセカンダリチャネルと PAT変換が割り当てられます。このセカンダリチャネル
は、これ以降 TFTPによってファイル転送またはエラー通知用に使用されます。
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TFTPサーバーだけがセカンダリチャネル経由のトラフィックを開始できます。また、TFTP
クライアントとサーバーの間に存在できる不完全なセカンダリチャネルは1つまでです。サー
バーからのエラー通知があると、セカンダリチャネルは閉じます。

TFTPトラフィックのリダイレクトにスタティック PATが使用されている場合は、TFTPイン
スペクションをイネーブルにする必要があります。

例 次に、TFTPインスペクションエンジンをイネーブルにし、TFTPトラフィックをデ
フォルトポート（69）上で照合するクラスマップを作成する例を示します。その後、
サービスポリシーは外部インターフェイスに適用されます。すべてのインターフェイ

スに対して TFTPインスペクションを有効にするには、interface outsideの代わりに
globalパラメータを使用します。

ciscoasa(config)# class-map tftp-port
ciscoasa(config-cmap)# match port udp eq 69
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map tftp_policy

ciscoasa(config-pmap)# class tftp-port
ciscoasa(config-pmap-c)# inspect tftp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy tftp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect vxlan
Virtual Extensible Local Area Network（VXLAN）アプリケーションインスペクションを有効に
するには、クラスコンフィギュレーションモードで inspect vxlanコマンドを使用します。ク
ラスコンフィギュレーションモードは、ポリシーマップコンフィギュレーションモードから

アクセス可能です。設定を削除するには、このコマンドの no形式を使用します。

inspect vxlan
no inspect vxlan

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

デフォルトのポート割り当ては UDP/4789です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン Virtual Extensible Local Area Network（VXLAN）インスペクションは、ASAを通過するVXLAN
のカプセル化されたトラフィックで機能します。VXLANヘッダーフォーマットが標準に準拠
し、不正な形式のパケットをドロップすることを確認します。VXLANインスペクションは、
ASAがVXLANトンネルエンドポイント（VTEP）またはVXLANゲートウェイとして機能す
るトラフィックでは行われません。これは、それらのチェックがVXLANパケットの通常の非
カプセル化の一部として行われるためです。

VXLANパケットは通常、ポート 4789のUDPです。このポートは、default-inspection-trafficク
ラスの一部であるため、inspection_defaultグローバルサービスポリシールールに VXLANイ
ンスペクションを追加するだけです。または、それに対してポートまたは ACLマッチングを
使用してクラスを作成することもできます。
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例 次に、VXLANインスペクションをグローバルインスペクションのデフォルトルール
の一部としてイネーブルにする例を示します。

ciscoasa(config)# policy-map global_policy

ciscoasa(config-pmap)# class inspection_default

ciscoasa(config-pmap-c)# inspect vxlan

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

inspect a – inspect z
93

inspect a – inspect z
inspect vxlan



inspect waas
WAASアプリケーションインスペクションを有効にするには、クラスコンフィギュレーショ
ンモードで inspect waasコマンドを使用します。クラスコンフィギュレーションモードは、
ポリシーマップコンフィギュレーションモードからアクセス可能です。設定を削除するには、

このコマンドの no形式を使用します。

inspect waas
no inspect waas

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、デフォルトのインスペクションクラスでWAASアプリケーションインスペク
ションをイネーブルにする例を示します。

policy-map global_policy
class inspection_default
inspect waas

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect xdmcp
XDMCPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを
変更したりするには、クラスコンフィギュレーションモードで inspect xdmcpコマンドを使用
します。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーション

モードからアクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect xdmcp
no inspect xdmcp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 9.16以降、このコマンドはデフォルトで無効になっています。以前のリリースでは、デフォル
トで有効になっていました。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect xdmcp コマンドは、XDMCPプロトコルに対するアプリケーションインスペクション
を有効または無効にします。

XDMCPは、UDPポート 177を使用してXセッションをネゴシエートするプロトコルです。X
セッションは確立時に TCPを使用します。

XWindowsセッションを正常にネゴシエートして開始するために、ASAは、Xhostedコンピュー
タからのTCP戻り接続を許可する必要があります。戻り接続を許可するには、ASAでestablished
コマンドを使用します。XDMCPがディスプレイを送信するポートをネゴシエートすると、
establishedコマンドが参照され、この戻り接続を許可すべきか確認されます。

XWindowsセッション中、マネージャは予約済みポート 6000 | n上でディスプレイXserverと通
信します。次の端末設定を行うと、各ディスプレイは別々に Xserverと接続します。
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setenv DISPLAY Xserver:n

nはディスプレイ番号です。

XDMCPが使用されている場合、ディスプレイは IPアドレスを使用してネゴシエートされま
す。IPアドレスは、ASAが必要に応じてNATを行うことができます。XDCMPインスペクショ
ンでは、PATはサポートされません。

例 次に、XDMCPインスペクションエンジンをイネーブルにし、XDMCPトラフィック
をデフォルトポート（177）上で照合するクラスマップを作成する例を示します。そ
の後、サービスポリシーは外部インターフェイスに適用されます。すべてのインター

フェイスに対してXDMCPインスペクションを有効にするには、interface outsideの代
わりに globalパラメータを使用します。

ciscoasa(config)# class-map xdmcp-port
ciscoasa(config-cmap)# match port tcp eq 177
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map xdmcp_policy

ciscoasa(config-pmap)# class xdmcp-port
ciscoasa(config-pmap-c)# inspect xdmcp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy xdmcp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


