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Cisco ISE 3300 シリーズ アプライアンスの
ポート リファレンス

この付録では、Cisco ISE が外部アプリケーションやデバイスとのイントラネットワーク通信に使用す

る、伝送制御プロトコル（TCP）およびユーザ データグラム プロトコル（UDP）のポートの一覧を示

します。

表 E-1 に、ポートの一覧を TCP および UDP のポート番号ごとに表示して、関連機能、サービス、ま

たはプロトコルを示し、またすべての特定のポートに関連する情報を説明します。これは、4 つのギガ

ビット イーサネット ポート（GbEth0、GbEth1、GbEth2、および GbEth3）に適用されます。この表

に示される Cisco ISE ポートは、対応するファイアウォールでオープンになっている必要があります。

ポートのリストは、ファイアウォールの設定、アクセス コントロール リスト（ACL）の作成、および 
Cisco ISE ネットワーク上でのサービスの設定の際に役立つ可能性のある情報を提供します。
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表 E-1 Cisco ISE のサービスとポート

Cisco ISE 
ノード

ISE サービ

ス

ギガビット イーサ

ネット 0 のポート

ギガビット イーサ

ネット 1 のポート

ギガビット イーサ

ネット 2 のポート

ギガビット イーサ

ネット 3 のポート

管理 ISE 
ノード

管理 • TCP：22（セ

キュア シェル 
[SSH] サーバ）

• TCP：801

（HTTP）

• TCP：4431

（HTTPS）

（注） ポート 80 は、

ポート 443 に
リダイレクト

されます（設

定不可）。

（注） ポート 80 およ

び 443 は、管

理 Web アプリ

ケーションを

サポートして

いて、デフォ

ルトでイネー

ブルになって

います。

Cisco ISE 管理は、ギ

ガビット イーサネッ

ト 0 でのみ使用できま

す。

Cisco ISE 管理は、ギ

ガビット イーサネッ

ト 0 でのみ使用できま

す。

Cisco ISE 管理は、ギ

ガビット イーサネッ

ト 0 でのみ使用できま

す。

複製および

同期

• TCP：443
（HTTPS SOAP）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• インターネット制

御メッセージ プ
ロトコル

（ICMP）（ハート

ビート）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

監視 • UDP：161
（Simple Network 
Management 
Protocol [SNMP] 
クエリー）

（注） このポートは、

ルート テーブ

ルによって異

なります。
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モニタリン

グ ISE ノー

ド

管理 • TCP：22（SSH 
サーバ）

• TCP：801

（HTTP）

• TCP：4431

（HTTPS）

複製および

同期

• TCP：443
（HTTPS）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• ICMP（ハート

ビート）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

ロギング • UDP：20514
（syslog）

（注） デフォルト 
ポートは、外

部ログ用に設

定できます。

• UDP：20514
（syslog）

（注） デフォルト 
ポートは、外

部ログ用に設

定できます。

• UDP：20514
（syslog）

（注） デフォルト 
ポートは、外

部ログ用に設

定できます。

• UDP：20514
（syslog）

（注） デフォルト 
ポートは、外

部ログ用に設

定できます。

ポリシー 
サービス 
ISE ノード 

管理 • TCP：22（SSH 
サーバ）

• TCP：801

（HTTP）

• TCP：4431

（HTTPS）

複製および

同期

• TCP：443
（HTTPS）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• ICMP（ハート

ビート）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

• TCP：15212

（データベース リ
スナーおよび 
AQ）

表 E-1 Cisco ISE のサービスとポート （続き）

Cisco ISE 
ノード

ISE サービ

ス

ギガビット イーサ

ネット 0 のポート

ギガビット イーサ

ネット 1 のポート

ギガビット イーサ

ネット 2 のポート

ギガビット イーサ

ネット 3 のポート
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ポリシー 
サービス 
ISE ノード

（続き）

セッション • UDP：1645、
1812（RADIUS 
認証）

• UDP：1646、
1813（RADIUS 
アカウンティン

グ）

• UDP：1700、
3799（RADIUS 
認可変更 [CoA]）

（注） UDP ポート 
1700 は、設定

できません。

• TCP：88、389、
464（アウトバウ

ンド AD および 
Lightweight 
Directory Access 
Protocol [LDAP]）

• UDP：30514
（syslog）

（注） これは、セッ

ション サービ

スを介した内

部サービスで

す。

• UDP：45588、
45590 

（注） UDP ポート 
45588 および 
45590 は、ク

ラスタリング 
サポートに対

するポリシー 
サービス通信

をサポートし

ます。

• UDP：1645、
1812（RADIUS 
認証）

• UDP：1646、
1813（RADIUS 
アカウンティン

グ）

• UDP：1700、
3799（RADIUS 
認可変更 [CoA]）

（注） UDP ポート 
1700 は、設定

できません。

• TCP：88、389、
464（アウトバウ

ンド AD および 
Lightweight 
Directory Access 
Protocol [LDAP]）

• UDP：30514
（syslog）

（注） これは、セッ

ション サービ

スを介した内

部サービスで

す。

• UDP：45588、
45590 

（注） UDP ポート 
45588 および 
45590 は、ク

ラスタリング 
サポートに対

するポリシー 
サービス通信

をサポートし

ます。

• UDP：1645、
1812（RADIUS 
認証）

• UDP：1646、
1813（RADIUS 
アカウンティン

グ）

• UDP：1700、
3799（RADIUS 
認可変更 [CoA]）

（注） UDP ポート 
1700 は、設定

できません。

• TCP：88、389、
464（アウトバウ

ンド AD および 
Lightweight 
Directory Access 
Protocol [LDAP]）

• UDP：30514
（syslog）

（注） これは、セッ

ション サービ

スを介した内

部サービスで

す。

• UDP：45588、
45590 

（注） UDP ポート 
45588 および 
45590 は、ク

ラスタリング 
サポートに対

するポリシー 
サービス通信

をサポートし

ます。

• UDP：1645、
1812（RADIUS 
認証）

• UDP：1646、
1813（RADIUS 
アカウンティン

グ）

• UDP：1700、
3799（RADIUS 
認可変更 [CoA]）

（注） UDP ポート 
1700 は、設定

できません。

• TCP：88、389、
464（アウトバウ

ンド AD および 
Lightweight 
Directory Access 
Protocol [LDAP]）

• UDP：30514
（syslog）

（注） これは、セッ

ション サービ

スを介した内

部サービスで

す。

• UDP：45588、
45590 

（注） UDP ポート 
45588 および 
45590 は、ク

ラスタリング 
サポートに対

するポリシー 
サービス通信

をサポートし

ます。

表 E-1 Cisco ISE のサービスとポート （続き）

Cisco ISE 
ノード

ISE サービ

ス

ギガビット イーサ

ネット 0 のポート

ギガビット イーサ

ネット 1 のポート

ギガビット イーサ

ネット 2 のポート

ギガビット イーサ

ネット 3 のポート
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ポリシー 
サービス 
ISE ノード

（続き）

ゲストおよ

びスポン

サー ポータ

ル

• TCP：8443
（HTTPS）

（注） TCP ポート 
8443 は、デ

フォルトでイ

ネーブルに

なっていて、

設定可能です。

• TCP：8443
（HTTPS）

（注） TCP ポート 
8443 は、デ

フォルトでイ

ネーブルに

なっていて、

設定可能です。

• TCP：8443
（HTTPS）

（注） TCP ポート 
8443 は、デ

フォルトでイ

ネーブルに

なっていて、

設定可能です。

• TCP：8443
（HTTPS）

（注） TCP ポート 
8443 は、デ

フォルトでイ

ネーブルに

なっていて、

設定可能です。

クライアン

ト プロビ

ジョニング

• TCP：80、8443
（Web または 
Cisco NAC エー

ジェントのインス

トール）

（注） TCP ポート 
8443 は、デ

フォルトでイ

ネーブルに

なっていて、

設定可能です。

ゲストの設定

にも対応して

います。

• TCP：8905
（Cisco NAC エー

ジェントのアップ

デート）

• TCP：8905
（Cisco NAC エー

ジェントのアップ

デート）

• TCP：8905
（Cisco NAC エー

ジェントのアップ

デート）

• TCP：8905
（Cisco NAC エー

ジェントのアップ

デート）

ポスチャお

よびハート

ビート

• TCP：8905 検出

（HTTPS）

• UDP：8905（レ

イヤ 2）検出

（SWISS）

• UDP：8905 
PRA/Keep-alive

（SWISS）

• TCP：8905 検出

（HTTPS）

• UDP：8905（レ

イヤ 2）検出

（SWISS）

• UDP：8905 
PRA/Keep-alive

（SWISS）

• TCP：8905 検出

（HTTPS）

• UDP：8905（レ

イヤ 2）検出

（SWISS）

• UDP：8905 
PRA/Keep-alive

（SWISS）

• TCP：8905 検出

（HTTPS）

• UDP：8905（レ

イヤ 2）検出

（SWISS）

• UDP：8905 
PRA/Keep-alive

（SWISS）

表 E-1 Cisco ISE のサービスとポート （続き）

Cisco ISE 
ノード

ISE サービ

ス

ギガビット イーサ

ネット 0 のポート

ギガビット イーサ

ネット 1 のポート

ギガビット イーサ

ネット 2 のポート

ギガビット イーサ

ネット 3 のポート
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ポリシー 
サービス 
ISE ノード

（続き）

Profiler • UDP：9996
（NetFlow） 

（注） このポートは、

設定可能です。

• UDP：67、68
（DHCP）

（注） このポートは、

設定可能です。

• TCP：80、8080
（DHCPSPAN プ
ローブおよび 
HTTP）

• UDP：30514
（RADIUS） 

（注） これは、セッ

ション サービ

スを介した内

部サービスで

す。

• NMAP は、ポー

ト 0 ～ 655353 を
使用します（アウ

トバウンド）。

• UDP：53（DNS 
ルックアップ）

（注） このポートは、

ルート テーブ

ルによって異

なります。

• UDP：161
（SNMP クエ

リー）

（注） このポートは、

ルート テーブ

ルによって異

なります。

• UDP：162
（SNMP トラッ

プ）

（注） このポートは、

設定可能です。

• UDP：9996
（NetFlow） 

（注） このポートは、

設定可能です。

• UDP：67、68
（DHCP）

（注） このポートは、

設定可能です。

• TCP：80、8080
（DHCPSPAN プ
ローブおよび 
HTTP）

• UDP：30514
（RADIUS） 

（注） これは、セッ

ション サービ

スを介した内

部サービスで

す。

• NMAP は、ポー

ト 0 ～ 655353 を
使用します（アウ

トバウンド）。

• UDP：53（DNS 
ルックアップ）

（注） このポートは、

ルート テーブ

ルによって異

なります。

• UDP：161
（SNMP クエ

リー）

（注） このポートは、

ルート テーブ

ルによって異

なります。

• UDP：162
（SNMP トラッ

プ）

（注） このポートは、

設定可能です。

• UDP：9996
（NetFlow） 

（注） このポートは、

設定可能です。

• UDP：67、68
（DHCP）

（注） このポートは、

設定可能です。

• TCP：80、8080
（DHCPSPAN プ
ローブおよび 
HTTP）

• UDP：30514
（RADIUS） 

（注） これは、セッ

ション サービ

スを介した内

部サービスで

す。

• NMAP は、ポー

ト 0 ～ 655353 を
使用します（アウ

トバウンド）。

• UDP：53（DNS 
ルックアップ）

（注） このポートは、

ルート テーブ

ルによって異

なります。

• UDP：161
（SNMP クエ

リー）

（注） このポートは、

ルート テーブ

ルによって異

なります。

• UDP：162
（SNMP トラッ

プ）

（注） このポートは、

設定可能です。

• UDP：9996
（NetFlow） 

（注） このポートは、

設定可能です。

• UDP：67、68
（DHCP）

（注） このポートは、

設定可能です。

• TCP：80、8080
（DHCPSPAN プ
ローブおよび 
HTTP）

• UDP：30514
（RADIUS） 

（注） これは、セッ

ション サービ

スを介した内

部サービスで

す。

• NMAP は、ポー

ト 0 ～ 655353 を
使用します（アウ

トバウンド）。

• UDP：53（DNS 
ルックアップ）

（注） このポートは、

ルート テーブ

ルによって異

なります。

• UDP：161
（SNMP クエ

リー）

（注） このポートは、

ルート テーブ

ルによって異

なります。

• UDP：162
（SNMP トラッ

プ）

（注） このポートは、

設定可能です。

表 E-1 Cisco ISE のサービスとポート （続き）

Cisco ISE 
ノード

ISE サービ

ス

ギガビット イーサ

ネット 0 のポート

ギガビット イーサ

ネット 1 のポート

ギガビット イーサ

ネット 2 のポート

ギガビット イーサ

ネット 3 のポート
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ポリシー 
サービス 
ISE ノード

（続き）

クラスタリ

ング

• UDP：45588、
45590

• UDP：45588、
45590

• UDP：45588、
45590

• UDP：45588、
45590

インライン 
ポスチャ 
ISE ノード

管理 • TCP：22（SSH 
サーバ）

• TCP：8443
（HTTPS）

（注） 管理 ISE ノー

ドによって使

用されます。

— — —

インライン 
ポスチャ

• UDP：1645、
1812（認証用 
RADIUS プロキ

シ）

• UDP：1646、
1813（アカウン

ティング用 
RADIUS プロキ

シ）

• UDP：1700、
3799（RADIUS 
CoA）

• UDP：1645、
1812（認証用 
RADIUS プロキ

シ）

• UDP：1646、
1813（アカウン

ティング用 
RADIUS プロキ

シ）

• UDP：1700、
3799（RADIUS 
CoA）

— —

（注） ハイ アベイラビリティおよび管理サービスは、インライン ポスチャ固有のものであり、他の Cisco ISE ノード タイプ

には適用されません。

ハイ アベイ

ラビリティ

— — UDP：694（ハート

ビート）

UDP：694（ハート

ビート）

管理 TCP：9090（リダイ

レクト）

TCP：9090（リダイ

レクト）

— —

1. インライン ポスチャ ノードは、管理ペルソナをサポートしていないため、このポートへのアクセスはありません。

2. インライン ポスチャ ノードは、データベース リスナー機能をサポートしていないため、このポートへのアクセスはありません。

3. NMAP OS スキャンは、ポート 0 ～ 65535 を使用して、エンドポイントのオペレーティング システムを検出します。

表 E-1 Cisco ISE のサービスとポート （続き）

Cisco ISE 
ノード

ISE サービ

ス

ギガビット イーサ

ネット 0 のポート

ギガビット イーサ

ネット 1 のポート

ギガビット イーサ

ネット 2 のポート

ギガビット イーサ

ネット 3 のポート
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