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はじめに

「はじめに」の内容は次のとおりです。

• マニュアルの変更履歴, vii ページ

• マニュアルの入手方法およびテクニカルサポート, vii ページ

マニュアルの変更履歴
表 1に、初版後、このマニュアルに加えられた技術的な変更の履歴を示します。

表 1：マニュアルの変更履歴

Summary日付

このマニュアルの初版2015年 12月

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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認証、許可、アカウンティングコマンド

ここでは、認証、許可、アカウンティング（AAA）サービスを設定するために使用されるコマン
ドについて説明します。

AAAの概念、設定作業、および例の詳細については、『System Security Configuration Guide for
Cisco NCS 5000 Series Routers』の「Configuring AAA Services」の章を参照してください。

現在、デフォルトの VRFのみがサポートされています。VPNv4、VPNv6、および VPNルー
ティング/転送（VRF）アドレスファミリは、今後のリリースでサポートされます。

（注）

• aaa accounting, 4 ページ

• aaa accounting system default, 7 ページ

• aaa accounting update, 9 ページ

• aaa authentication（XR-VM）, 11 ページ

• aaa authorization（XR-VM）, 14 ページ

• aaa default-taskgroup, 17 ページ

• aaa group server radius, 18 ページ

• aaa group server tacacs+, 20 ページ

• accounting（回線）, 22 ページ

• authorization（回線）, 24 ページ

• description（AAA）, 26 ページ

• group（AAA）, 28 ページ

• inherit taskgroup, 30 ページ

• inherit usergroup, 32 ページ

• key（TACACS+）, 34 ページ
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• login authentication, 36 ページ

• password（AAA）, 38 ページ

• radius-server dead-criteria time, 40 ページ

• radius-server dead-criteria tries, 42 ページ

• radius-server deadtime（BNG）, 44 ページ

• radius-server key（BNG）, 46 ページ

• radius-server retransmit（BNG）, 48 ページ

• radius-server timeout（BNG）, 50 ページ

• radius source-interface（BNG）, 51 ページ

• secret, 53 ページ

• server（RADIUS）, 55 ページ

• server（TACACS+）, 57 ページ

• server-private（RADIUS）, 59 ページ

• server-private（TACACS+）, 62 ページ

• show aaa（XR-VM）, 64 ページ

• show aaa accounting, 70 ページ

• show radius, 72 ページ

• show radius accounting, 74 ページ

• show radius authentication, 76 ページ

• show radius dead-criteria, 78 ページ

• show radius server-groups, 80 ページ

• show tacacs, 83 ページ

• show tacacs server-groups, 85 ページ

• show user, 87 ページ

• show aaa user-group, 91 ページ

• show tech-support aaa , 92 ページ

• single-connection, 93 ページ

• tacacs-server host, 95 ページ

• tacacs-server key, 97 ページ

• tacacs-server timeout, 99 ページ

• tacacs-server ipv4, 100 ページ
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• tacacs source-interface, 103 ページ

• task, 105 ページ

• taskgroup, 107 ページ

• timeout（TACACS+）, 109 ページ

• timeout login response, 111 ページ

• usergroup, 113 ページ

• username, 115 ページ

• users group, 119 ページ
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aaa accounting
アカウンティング用のメソッドリストを作成するには、XREXECモードで aaa accountingコマン
ドを使用します。リスト名をシステムから削除するには、このコマンドのno形式を使用します。

aaa accounting {commands| exec| mobile| network| system} {default| list-name} {start-stop| stop-only}
{none| method}

no aaa accounting {commands| exec| mobile| network} {default| list-name}

___________________
構文の説明 XR EXECシェルコマンドのアカウンティングをイネーブルにします。commands

XR EXECセッションのアカウンティングをイネーブルにします。exec

モバイル IP関連のアカウンティングイベントをイネーブルにします。mobile

Internet Key Exchange（IKE;インターネットキー交換）や Point-to-Point Protocol
（PPP;ポイントツーポイントプロトコル）など、すべてのネットワーク関連
サービス要求に対するアカウンティングをイネーブルにします。

network

すべてのシステム関連イベントをイネーブルにします。system

XR EXEC用の許可リストを設定します。event manager

このキーワードに続くアカウンティングメソッドのリストをアカウンティン

グサービスのデフォルトメソッドリストとして使用します。

default

アカウンティングメソッドリストの名前の指定に使用する文字列です。list-name

プロセスの開始時に「start accounting」通知を送信し、プロセスの終了時に
「stop accounting」通知を送信します。要求されたユーザプロセスは、「start
accounting」通知がアカウンティングサーバで受信されたかどうかに関係なく
開始されます。

start-stop

要求されたユーザプロセスの終了時に「stop accounting」通知を送信します。

注：これはシステムアカウンティングではサポートされていません。

stop-only

アカウンティングを使用しません。none
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AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、
次のいずれかになります。

• group tacacs+：すべての TACACS+サーバのリストをアカウンティング
に使用します。

• group radius：すべての RADIUSサーバのリストをアカウンティングに
使用します。

• groupnamed-group：aaa group server tacacs+コマンド、または aaa group
server radiusコマンドで定義されたアカウンティング用のTACACS+サー
バまたは RADIUSサーバの名前付きサブセットを使用します。

method

___________________
コマンドデフォルト AAAアカウンティングはディセーブルです。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン aaa accountingコマンドを使用して、デフォルトまたは名前付きのメソッドリストを作成して特

定のアカウンティングメソッドを定義し、回線ごと、またはインターフェイスごとに使用できる

ようにします。メソッドリストには方式を 4つまで指定できます。このリスト名を回線に適用し
（コンソール、 aux、または vtyテンプレート）、その特定の回線のアカウンティングをイネーブ
ルにします。

Cisco IOS XRソフトウェアは、アカウンティングに TACACS+方式と RADIUS方式の両方をサ
ポートします。ルータからセキュリティサーバにアカウンティングレコードの形でユーザアク

ティビティが報告され、そのレコードはセキュリティサーバに保存されます。

アカウンティングメソッドリストには、アカウンティングの実行方法が定義されます。このリス

トを使用して、特定のタイプのアカウンティングサービスに固有の回線またはインターフェイス

に使用する特定のセキュリティプロトコルを指定できます。

最小アカウンティングでは、stop-onlyキーワードを含めて、要求されたユーザプロセス後に「stop
accounting」通知を送信します。さらに詳細なアカウンティングでは、TACACS+または RADIUS
が要求されたプロセスの開始時に「start accounting」通知を送信し、プロセスの後に「stop
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accounting」通知を送信するように start-stopキーワードを含めることができます。アカウンティ
ングレコードは TACACS+または RADIUSサーバのみに格納されます。

要求されたユーザプロセスは、「start accounting」通知がアカウンティングサーバで受信された
かどうかに関係なく開始されます。

このコマンドは、TACACSまたは拡張 TACACSには使用できません。（注）

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、デフォルトの commandsアカウンティングメソッドリストを定義する例を示します。この

例では、TACACS+セキュリティサーバにより、stop-only制限付きのアカウンティングサービス
が提供されます。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa accounting commands default stop-only group tacacs+
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aaa accounting system default
認証、許可、およびアカウンティング（AAA）システムアカウンティングをイネーブルにするに
は、XRコンフィギュレーションモードで aaa accounting system defaultコマンドを使用します。
システムアカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting system default {start-stop| stop-only} {none| method}

no aaa accounting system default

___________________
構文の説明

システム起動時に「start accounting」通知を送信し、システムシャットダウンま
たはリロード時に「stop accounting」通知を送信します。

start-stop

システムシャットダウンまたはリロード時に「stop accounting」通知を送信しま
す。

stop-only

アカウンティングを使用しません。none

AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、次
のいずれかになります。

• group tacacs+：すべての TACACS+サーバのリストをアカウンティングに
使用します。

• group radius：すべての RADIUSサーバのリストをアカウンティングに使
用します。

• groupnamed-group：aaa group server tacacs+コマンド、または aaa group
server radiusコマンドで定義されたアカウンティング用の TACACS+サー
バまたは RADIUSサーバの名前付きサブセットを使用します。

method

___________________
コマンドデフォルト AAAアカウンティングはディセーブルです。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0
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___________________
使用上のガイドライン システムアカウンティングには、名前付きアカウンティングリストは使用されません。定義でき

るのは、デフォルトリストだけです。

デフォルトのメソッドリストが、自動的にすべてのインターフェイスまたは回線に適用されま

す。デフォルトのメソッドリストが定義されていない場合、アカウンティングは実行されませ

ん。

メソッドリストには方式を 4つまで指定できます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、ルータが最初に起動したときに「start accounting」通知を TACACS+サーバに送信するよう

にする例を示します。また、ルータのシャットダウンまたはリロード時には「stop accounting」レ
コードが送信されます。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa accounting system default start-stop group tacacs+
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aaa accounting update
中間アカウンティングレコードがアカウンティングサーバに定期的に送信されるようにするに

は、XRコンフィギュレーションモードで aaa accounting updateコマンドを使用します。中間ア
カウンティングの更新をディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting update {newinfo| periodic minutes}

no aaa accounting update

___________________
構文の説明

（任意）当該のユーザに関して報告する新しいアカウンティング情報がある

ときは常に、中間アカウンティングレコードをアカウンティングサーバに

送信します。

newinfo

（任意）minutes引数（分数を指定する整数）で設定したとおりに中間アカ
ウンティングレコードを定期的にアカウンティングサーバに送信します。

範囲は、1～ 35791394分です。

periodicminutes

___________________
コマンドデフォルト AAAのアカウンティングのアップデートはディセーブルになります。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン newinfoキーワードを使用した場合は、レポートする新しいアカウンティング情報が発生するたび

に、中間アカウンティングレコードがアカウンティングサーバに送信されます。たとえば、IP
Control Protocol（IPCP; IP制御プロトコル）がリモートピアとの IPアドレスネゴシエーションを
完了した時点でこのようなレポートが送信されます。中間アカウンティングレコードには、リ

モートピアに使用されるネゴシエート済み IPアドレスが含まれます。

periodicキーワードと一緒に使用した場合、中間アカウンティングレコードはminutes引数で定義
したとおりに定期的に送信されます。中間アカウンティングレコードには、アカウンティングレ

コードが送信される時点までにそのユーザに関して記録されたすべてのアカウンティング情報が

含まれます。
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newinfoキーワードと periodicキーワードを一緒に使用すると、中間アカウンティングレコード
は、レポートする新しいアカウンティング情報が発生するたびにアカウンティングサーバに送信

され、また、minutes引数で定義されたとおりにアカウンティングレコードがアカウンティング
サーバに定期的に送信されます。たとえば、aaa accounting updateコマンドと newinfoキーワー
ドおよび periodicキーワードを設定すると、現在ログインしているすべてのユーザは中間アカウ
ンティングレコードを定期的に生成し続け、新たにログインしたユーザは newinfoアルゴリズム
に基づいてアカウンティングレコードを生成します。

aaa accounting updateコマンドと periodicキーワードを使用すると、多くのユーザがネット
ワークにログインしている場合は大きな輻輳が発生する可能性があります。

注意

periodicキーワードとnewinfoキーワードの両方を一緒に使用することはできません。一度に設定
できるのはいずれか 1つのキーワードのみです。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、定期的な中間アカウンティングレコードを 30分間隔で RADIUSサーバに送信する例を示

します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa accounting update periodic 30

次に、報告する新しいアカウンティング情報があるときに、中間アカウンティングレコードを

RADIUSサーバに送信する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa accounting update newinfo
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aaa authentication（XR-VM）
認証用のメソッドリストを作成するには、XRコンフィギュレーションモードまたはシステム管
理コンフィギュレーションモードで aaa authenticationコマンドを使用します。この認証方式を
ディセーブルにするには、このコマンドの no形式を使用します。

aaa authentication {login| ppp} {default| list-name} method-list

no aaa authentication {login| ppp} {default| list-name} method-list

___________________
構文の説明

ログインの認証を設定します。login

ポイントツーポイントプロトコルの認証を設定します。ppp

このキーワードに続く認証方式のリストを認証のデフォルトメソッドリストと

して使用します。

default

認証メソッドリストの名前の指定に使用する文字列です。list-name

AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、次
のいずれかになります。

• group tacacs+：設定されたすべての TACACS+サーバのリストを認証に使用
するメソッドリストを指定します。

• group radius：設定されたすべての RADIUSサーバのリストを認証に使用す
るメソッドリストを指定します。

• groupnamed-group：aaa group server tacacs+コマンド、または aaa group
server radiusコマンドで定義された認証用のTACACS+サーバまたはRADIUS
サーバの名前付きサブセットを使用するメソッドリストを指定します。

• local：ローカルユーザ名データベース方式を認証に使用するメソッドリス
トを指定します。ユーザ名がローカルグループで定義されていない場合、

AAA方式がローカル方式以外にロールオーバーされます。

• line：回線パスワードを認証に使用するメソッドリストを指定します。

method-list

___________________
コマンドデフォルト デフォルトでは、すべてのポートにローカル認証が適用されます。

___________________
コマンドモード XRコンフィギュレーションモードまたはシステム管理コンフィギュレーションモード
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン aaa authenticationコマンドを使用して、一連の認証方式、つまりメソッドリストを作成します。

メソッドリストには方式を 4つまで指定できます。メソッドリストは、認証方式（TACACS+ま
たは RADIUS）を順番に記述した名前付きのリストです。後続の認証方式は、最初の方式が失敗
した場合ではなく、使用不可能な場合にだけ使用されます。

別の名前付きメソッドリストが明示的に指定されている場合を除き、すべてのインターフェイス

の認証にデフォルトのメソッドリストが適用されます。別のリストが明示的に指定されている場

合は、デフォルトリストが上書きされます。

コンソールおよび vtyのアクセスについては、認証が設定されていない場合、デフォルトのロー
カル方式が適用されます。

（注） •このコマンドの group tacacs+、group radius、および groupgroup-nameの形式は、以前に
定義した一連の TACACS+サーバまたは RADIUSサーバを参照します。

• tacacs-server hostコマンドまたは radius-server hostコマンドを使用して、ホストサーバ
を設定します。

• aaa group server tacacs+コマンドまたは aaa group server radiusコマンドを使用して、
サーバの名前付きサブセットを作成します。

• loginキーワード、localオプション、および groupオプションはシステム管理コンフィ
ギュレーションモードでのみ使用できます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、認証用のデフォルトのメソッドリストを指定し、さらにXRコンフィギュレーションモー

ドでコンソールの認証をイネーブルにする例を示します。

RP/0/RP0/CPU0:router# configure
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RP/0/RP0/CPU0:router(config)# aaa authentication login default group tacacs+

次に、認証用のリモートのメソッドリストを指定し、さらにシステム管理コンフィギュレーショ

ンモードでコンソールの認証をイネーブルにする例を示します。

RP/0/RP0/CPU0:router# admin
sysadmin-vm:0_RP0# configure
sysadmin-vm:0_RP0(config)# aaa authentication users user lab

RP/0/RP0/CPU0:router# admin
sysadmin-vm:0_RP0# configure
sysadmin-vm:0_RP0(config)# aaa authentication groups group aaa-r
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aaa authorization（XR-VM）
許可用のメソッドリストを作成するには、XRコンフィギュレーションモードでaaaauthorization
コマンドを使用します。機能の許可をディセーブルにするには、このコマンドのno形式を使用し
ます。

aaa authorization {commands| eventmanager| exec| network} {default| list-name} {none| local| group
{tacacs+| radius| group-name}}

no aaa authorization {commands| eventmanager| exec| network} {default| list-name}

___________________
構文の説明

すべての XR EXECモードのシェルコマンドの許可を設定します。commands

イベントマネージャ（障害マネージャ）を許可するための許可方式を適

用します。

eventmanager

インタラクティブ（XR EXECモード）セッションの許可を設定します。exec

PPPやインターネットキー交換（IKE）などのネットワークサービスに対
する許可を設定します。

network

このキーワードに続く許可方式のリストを許可のデフォルトメソッドリ

ストとして使用します。

default

許可メソッドリストの名前の指定に使用する文字列です。list-name

許可を使用しません。noneを指定した場合は、後続の認証方式は試行さ
れません。ただし、タスク IDの許可は常に必要であり、ディセーブルに
はできません。

none

ローカルの許可を使用します。この許可方式は、コマンドの許可には使

用できません。

local

設定されているすべてのTACACS+サーバのリストを許可に使用します。group tacacs+

設定されているすべての RADIUSサーバのリストを許可に使用します。
この許可方式は、コマンドの許可には使用できません。

group radius

aaa group server tacacs+コマンド、または aaa group server radiusコマン
ドで定義された許可用の TACACS+サーバまたは RADIUSサーバの名前
付きサブセットを使用します。

groupgroup-name

___________________
コマンドデフォルト すべてのアクション（noneキーワードの方式に等価）に対する許可をディセーブルにします。
___________________
コマンドモード XRコンフィギュレーションモード
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン aaa authorizationコマンドを使用して、回線ごとまたはインターフェイスごとに使用できる特定

の許可方式を定義するメソッドリストを作成します。メソッドリストには方式を 4つまで指定で
きます。

ここに示すコマンドの許可は、タスクに基づいた許可ではなく、外部の AAAサーバで実行さ
れる許可に適用します。

（注）

許可メソッドリストによって、許可の実行方法とこれらの方式の実行順序が定義されます。メ

ソッドリストは、一連の許可方式（TACACS+など）を記述した名前付きリストです。メソッド
リストを使用して、許可に 1つまたは複数のセキュリティプロトコルを指定し、最初の方式が失
敗した場合のバックアップシステムを確保することができます。Cisco IOS XRソフトウェアで
は、特定のネットワークサービスに対してユーザを許可するために、リスト内の最初の方式が使

用されます。この方式が応答に失敗すると、Cisco IOS XRソフトウェアではメソッドリスト内の
次の方式が選択されます。このプロセスは、リスト内の許可方式との通信に成功するまで、また

は定義されている方式を使い果たすまで続行されます。

Cisco IOSXRソフトウェアでは、前の方式から応答がない（障害ではない）場合にだけ、次に
指定された方式を使って許可が試みられます。このサイクルの任意の時点で認可が失敗した場

合（つまり、セキュリティサーバまたはローカルユーザ名データベースからユーザサービス

の拒否応答が返される場合）、認可プロセスは停止し、その他の認可方式は試行されません。

（注）

Cisco IOS XRソフトウェアは、次の許可方式をサポートします。

• none：ルータから認可情報の要求はありません。この回線やインターフェイスに対する認可
は行われません。

• local：ローカルデータベースを許可に使用します。

• group tacacs+：設定されているすべての TACACS+サーバのリストを許可に使用します。

• group radius：設定されているすべての RADIUSサーバのリストを許可に使用します。

• groupgroup-name：許可用の TACACS+サーバまたは RADIUSサーバの名前付きのサブセッ
トを使用します。
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メソッドリストは、要求されている許可のタイプによって異なります。Cisco IOS XRソフトウェ
アは、次の 4つのタイプの AAA許可をサポートします。

• Commands authorization：ユーザが実行する XR EXECモードコマンドに適用します。
Command authorizationは、すべての XR EXECモードのコマンドに試行されます。

「コマンド」の許可は、認証時に設定されたタスクプロファイルに基づく「タ

スクベース」の許可とは異なります。

（注）

• XR EXECモード authorization：XR EXECモードセッションを開始するために許可を適用し
ます。

execキーワードは障害マネージャサービスの許可には使用されていません。
障害マネージャサービスを許可するには、eventmanagerキーワード（障害マ
ネージャ）を使用します。EXEC許可には、execキーワードを使用します。

（注）

•ネットワークの許可：IKEなどのネットワークサービスの許可が適用されます。

• Event manager authorization：イベントマネージャ（障害マネージャ）を許可するための許
可方式を適用します。TACACS+を使用することも、localdを使用することもできます。

eventmanagerキーワード（障害マネージャ）でexecキーワードを置換し、イ
ベントマネージャ（障害マネージャ）を許可します。

（注）

名前付きメソッドリストを作成すると、指定した許可タイプに対して特定の許可メソッドリスト

が定義されます。メソッドリストを定義した場合、定義した方式のいずれかを実行するには、ま

ず特定の回線またはインターフェイスにメソッドリストを適用する必要があります。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、TACACS+の許可を使用するように指定する listname1というネットワーク許可メソッドリ

ストを定義する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa authorization commands listname1 group tacacs+
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aaa default-taskgroup
リモート TACACS+認証と RADIUS認証の両方にタスクグループを指定するには、XRコンフィ
ギュレーションモードで aaa default-taskgroupコマンドを使用します。このデフォルトのタスク
グループを削除するには、このコマンドの no形式を入力します。

aaa default-taskgroup taskgroup-name

no aaa default-taskgroup

___________________
構文の説明

既存のタスクグループの名前です。taskgroup-name

___________________
コマンドデフォルト リモート認証には、デフォルトのタスクグループは割り当てられません。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン aaa default-taskgroupコマンドを使用して、リモート TACACS+認証用に既存のタスクグループ

を指定します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、リモート TACACS+認証のデフォルトタスクグループとして taskgroup1を指定する例を示

します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa default-taskgroup taskgroup1
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aaa group server radius
異なる RADIUSサーバホストを重複のないリストにグループ化するには、XRコンフィギュレー
ションモードで aaa group server radiusコマンドを使用します。グループサーバを設定リストか
ら削除するには、このコマンドの no形式を使用します。

aaa group server radius group-name

no aaa group server radius group-name

___________________
構文の説明

サーバグループの名前の指定に使用する文字列です。group-name

___________________
コマンドデフォルト このコマンドはディセーブルになります。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン aaa group serverradiusコマンドを使用して、既存のサーバホストをグループ化します。これによ

り、設定済みのサーバホストのサブセットを選択して、それらのサーバを特定のサービスに使用

することができます。サーバグループは、グローバルサーバホストリストと併せて使用されま

す。サーバグループは、選択されているサーバホストの IPアドレスまたはホスト名を示します。

また、サーバグループには、各エントリが一意の IDを持っていれば、同一サーバに複数のホス
トエントリを組み込むことができます。IPアドレスと User Datagram Protocol（UDP）ポート番号
を組み合わせることによって、異なるポートを特定の認証、許可、およびアカウンティング（AAA）
サービスを提供する RADIUSホストとして個別に定義できます。つまり、この固有識別情報を使
用して、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場合、それ
ぞれの UDPポートに対して RADIUS要求を送信できます。たとえば、同一の RADIUSサーバの
2つの異なるホストエントリを同一のサービスに対して設定すると、2つ目のホストエントリは
最初のホストエントリをバックアップする自動スイッチオーバーとして機能します。この場合、

最初のホストエントリがアカウンティングサービスを提供できなかった場合、ネットワークア
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クセスサーバは同じデバイス上の 2つ目のホストエントリでアカウンティングサービスを試行
します。RADIUSホストエントリは、サーバグループに設定された順序で試行されます。

サーバグループのメンバはすべて同じタイプ、つまり RADIUSであることが必要です。

サーバグループには、radiusや tacacsの名前を付けることはできません。

このコマンドを実行すると、サーバグループコンフィギュレーションモードが開始されます。

serverコマンドを使用して、特定の RADIUSサーバを定義済みのサーバグループに関連付けるこ
とができます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、3つのメンバサーバからなる radgroup1というAAAグループサーバを設定する例を示しま

す。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa group server radius radgroup1
RP/0/RP0/CPU0:router(config-sg-radius)# server 10.0.0.5 auth-port 1700 acct-port 1701
RP/0/RP0/CPU0:router(config-sg-radius)# server 10.0.0.10 auth-port 1702 acct-port 1703
RP/0/RP0/CPU0:router(config-sg-radius)# server 10.0.0.20 auth-port 1705 acct-port 1706

auth-portport-numberキーワードと acct-portport-numberキーワードおよび引数を指定しない場
合は、auth-portキーワードの port-number引数は 1645となり、acct-portキーワードの
port-number引数のデフォルト値は 1646になります。

（注）
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aaa group server tacacs+
異なるTACACS+サーバホストを重複しないリストにグループ化するには、XRコンフィギュレー
ションモードで aaa group server tacacs+コマンドを使用します。サーバグループを設定リストか
ら削除するには、このコマンドの no形式を使用します。

aaa group server tacacs+ group-name

no aaa group server tacacs+ group-name

___________________
構文の説明

サーバグループの名前の指定に使用する文字列です。group-name

___________________
コマンドデフォルト このコマンドはディセーブルになります。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン AAAサーバグループ機能により、既存のサーバホストをグループ化する手段が追加されます。こ

の機能を使用して、設定されているサーバホストのサブセットを選択し、それらのホストを特定

のサービスに使用できます。

aaa group server tacacs+コマンドにより、サーバグループコンフィギュレーションモードが開始
されます。serverコマンドは特定の TACACS+サーバを定義済みのサーバグループに関連付けま
す。

サーバグループは、特定のタイプのサーバホストのリストです。サポートされているサーバホ

ストのタイプは、TACACS+サーバホストです。サーバグループは、グローバルサーバホスト
のリストと一緒に使用します。サーバグループは、選択されているサーバホストの IPアドレス
またはホスト名を示します。

サーバグループには、radiusや tacacsの名前を付けることはできません。
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グループ名方式では、定義済みの一連の TACACS+サーバを参照します。tacacs-server hostコ
マンドを使用して、ホストサーバを設定します。

（注）

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、3つのメンバサーバからなる tacgroup1という AAAグループサーバを設定する例を示しま

す。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa group server tacacs+ tacgroup1
RP/0/RP0/CPU0:router(config-sg-tacacs)# server 192.168.200.226
RP/0/RP0/CPU0:router(config-sg-tacacs)# server 192.168.200.227
RP/0/RP0/CPU0:router(config-sg-tacacs)# server 192.168.200.228
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accounting（回線）
認証、許可、およびアカウンティング（AAA）サービスをイネーブルにするには、accountingコ
マンドを使用します。AAAアカウンティングサービスをディセーブルにするには、このコマンド
の no形式を使用します。

accounting {commands| exec} {default| list-name}

no accounting {commands| exec}

___________________
構文の説明

選択した回線で、すべての XR EXECモードシェルコマンドのアカウン
ティングをイネーブルにします。

commands

XR EXECモードセッションをイネーブルにします。exec

aaa accountingコマンドを使用して作成したデフォルトのメソッドリスト
の名前。

default

使用するアカウンティングメソッドリストの名前を指定します。このリ

ストは aaa accountingコマンドを使用して作成されます。
list-name

___________________
コマンドデフォルト アカウンティングはディセーブルです。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン aaaaccountingコマンドをイネーブルにし、特定のタイプのアカウンティングに名前付きのアカウ

ンティングメソッドリストを定義（またはデフォルトのリストを使用）した後に、定義したリス

トを実行するアカウンティングサービスの適切な回線に適用する必要があります。accountingコ
マンドを使用して、指定したメソッドリストを選択した回線または回線のグループに適用しま

す。このようにメソッドリストを指定しないと、選択した回線または回線グループにアカウン

ティングが適用されません。

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
22

認証、許可、アカウンティングコマンド

accounting（回線）



___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、configureという回線テンプレートの listname2というアカウンティングメソッドリストを

使用してコマンドアカウンティングサービスをイネーブルにする例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# line template configure
RP/0/RP0/CPU0:router(config-line)# accounting commands listname2
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authorization（回線）
特定の回線または回線のグループに認証、認可、およびアカウンティング（AAA）許可をイネー
ブルにするには、回線テンプレートコンフィギュレーションモードで authorizationコマンドを
使用します。許可をディセーブルにするには、このコマンドの no形式を使用します。

authorization {commands| exec| eventmanager} {default| list-name}

no authorization {commands| exec| eventmanager}

___________________
構文の説明

選択した回線におけるすべてのコマンドの許可をイネーブルにします。commands

インタラクティブXR EXECモードセッションの許可をイネーブルにしま
す。

exec

aaa authorizationコマンドを使用して作成したデフォルトのメソッドリス
トを適用します。

default

eventmanager許可方式を設定します。この方式は Embedded Event Manager
に使用されます。

eventmanager

使用する許可メソッドリストの名前を指定します。リスト名を指定しない

場合は、デフォルト名が使用されます。このリストは aaa authorizationコ
マンドを使用して作成されます。

list-name

___________________
コマンドデフォルト 許可はディセーブルになります。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン aaa authorizationコマンドを使用して、特定のタイプの許可に名前付きの許可メソッドリストを

定義（またはデフォルトのメソッドリストを使用）した後に、許可を実行する適切な回線に定義
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したリストを適用する必要があります。authorizationコマンドを使用して、指定したメソッドリ
スト（または、指定しなかった場合はデフォルトのメソッドリスト）を選択した回線または回線

のグループに適用します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、configureという回線テンプレートの listname4というメソッドリストを使用してコマンド

許可をイネーブルにする例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# line template configure
RP/0/RP0/CPU0:router(config-line)# authorization commands listname4
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description（AAA）
タスクグループまたはユーザグループの説明を設定時に作成するには、タスクグループコンフィ

ギュレーションモードまたはユーザグループコンフィギュレーションモードで descriptionコマ
ンドを使用します。タスクグループの説明またはユーザグループの説明を削除するには、このコ

マンドの no形式を使用します。

description string

no description

___________________
構文の説明

タスクグループまたはユーザグループを説明する文字列です。string

___________________
コマンドデフォルト なし

___________________
コマンドモード タスクグループコンフィギュレーション

ユーザグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン タスクグループまたはユーザグループのコンフィギュレーションサブモード内で descriptionを

使用し、タスクグループまたはユーザグループの説明をそれぞれ定義します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa
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___________________
例 次に、タスクグループの説明を作成する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# taskgroup alpha
RP/0/RP0/CPU0:router(config-tg)# description this is a sample taskgroup

次に、ユーザグループの説明を作成する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# usergroup alpha
RP/0/RP0/CPU0:router(config-ug)# description this is a sample user group
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group（AAA）
ユーザをグループに追加するには、ユーザ名コンフィギュレーションモードで groupコマンドを
使用します。ユーザをグループから削除するには、このコマンドの no形式を使用します。

group {cisco-support| maintenance| netadmin| operator| provisioning| retrieve| root-lr| serviceadmin|
sysadmin| group-name}

no group {cisco-support| maintenance| netadmin| operator| provisioning| retrieve| root-lr| serviceadmin|
sysadmin| group-name}

___________________
構文の説明

事前定義されたシスコサポート担当者グループにユーザを追加します。

IOS XR 6.0リリース以降、シスコサポートグループはルート
システムグループと統合されています。これにより、ルート

システムグループに属していたユーザは、シスコサポートグ

ループに含まれているコマンドにもアクセスできます。

（注）

cisco-support

事前に定義されたSCAPAメンテナンスグループにユーザを追加します。maintenance

事前定義されたネットワーク管理者グループにユーザを追加します。netadmin

事前定義されたオペレータグループにユーザを追加します。operator

事前に定義された SCAPAプロビジョニンググループにユーザを追加し
ます。

provisioning

事前に定義された SCAPA取得グループにユーザを追加します。retrieve

事前定義された root-lrグループにユーザを追加します。root-lr権限を持
つユーザのみがこのオプションを使用できます。

root-lr

事前定義されたサービス管理者グループにユーザを追加します。serviceadmin

事前定義されたシステム管理者グループにユーザを追加します。sysadmin

usergroupコマンドですでに定義されている名前付きのユーザグループ
にユーザを追加します。

group-name

___________________
コマンドデフォルト なし

___________________
コマンドモード ユーザ名コンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン ユーザ名コンフィギュレーションモードで groupコマンドを使用します。ユーザ名コンフィギュ

レーションモードにアクセスするには、XRコンフィギュレーションモードで username, （115
ページ）コマンドを使用します。

システム管理コンフィギュレーションモードで groupコマンドを使用した場合は、シスコサポー
トのキーワードだけを指定できます。

シスコサポートグループに関連付けられた特権はルートシステムグループにも含まれています。

シスコサポートグループを設定に使用する必要はなくなりました。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、ユーザグループのオペレータを user1というユーザに割り当てる例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# username user1
RP/0/RP0/CPU0:router(config-un)# group operator
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inherit taskgroup
タスクグループが別のタスクグループからアクセス許可を取得できるようにするには、タスク

グループコンフィギュレーションモードで inherit taskgroupコマンドを使用します。

inherit taskgroup {taskgroup-name| netadmin| operator| sysadmin| cisco-support| root-lr| serviceadmin}

___________________
構文の説明

アクセス許可を継承する元のタスクグループの名前です。taskgroup-name

ネットワーク管理者タスクグループからアクセス許可を継承しま

す。

netadmin

オペレータタスクグループからアクセス許可を継承します。operator

システム管理者タスクグループからアクセス許可を継承します。sysadmin

Ciscoサポートタスクグループからアクセス許可を継承します。cisco-support

root-lrタスクグループからアクセス許可を継承します。root-lr

サービス管理者タスクグループからアクセス許可を継承します。serviceadmin

___________________
コマンドデフォルト なし

___________________
コマンドモード タスクグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン inherit taskgroupコマンドを使用して、1つのタスクグループから別のタスクグループにアクセ

ス許可（タスク ID）を継承します。継承元のタスクグループが変更されると、ただちに継承元の
グループ内に反映されます。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、タスクグループ tg2のアクセス許可がタスクグループ tg1に継承される例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# taskgroup tg1
RP/0/RP0/CPU0:router(config-tg)# inherit taskgroup tg2
RP/0/RP0/CPU0:router(config-tg)# end
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inherit usergroup
ユーザグループが別のユーザグループから特性を取得できるようにするには、ユーザグループ

コンフィギュレーションモードで inherit usergroupコマンドを使用します。

inherit usergroup usergroup-name

___________________
構文の説明

アクセス許可が継承される元のユーザグループの名前です。usergroup-name

___________________
コマンドデフォルト なし

___________________
コマンドモード ユーザグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン 各ユーザグループは、そのグループのユーザに適用できる一連のタスクグループが関連付けられ

ます。タスクグループは、タスク IDの集合によって定義されます。タスクグループには、各ア
クションクラスに対応したタスク IDリストが含まれます。ユーザに対するタスクアクセス許可
は、そのユーザが属するユーザグループに関連付けられたタスクグループから（EXECまたは
XMLセッションの開始時に）取得されます。

ユーザグループは、別のユーザグループからの継承をサポートします。inherit usergroupコマン
ドを使用して、1つのユーザグループから別のユーザグループにアクセス許可（タスク ID属性）
をコピーします。「コピー先」のユーザグループは継承元のグループのプロパティを継承し、こ

れらのグループに指定されているすべてのタスク IDの集合を形成します。たとえば、ユーザグ
ループ Aがユーザグループ Bを継承すると、ユーザグループ Aのタスクマップは Aと Bのタ
スクマップの集合になります。ユーザグループは事前に設定されたroot-system users、root-sdr
users、netadmin usersなどのグループからプロパティは継承できません。継承元のユーザグループ
が変更されると、継承元のグループ内にただちに反映されます。

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
32

認証、許可、アカウンティングコマンド

inherit usergroup



___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、purchasingユーザグループが salesユーザグループのプロパティを継承できるようにする例

を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# usergroup purchasing
RP/0/RP0/CPU0:router(config-ug)# inherit usergroup sales
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key（TACACS+）
AAAサーバと TACACS+サーバ間で共有される認証および暗号化キーを指定するには、TACACS
ホストコンフィギュレーションモードでkey(TACACS+)コマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

key {0 clear-text-key| 7 encrypted-key| auth-key}

no key {0 clear-text-key| 7 encrypted-key| auth-key}

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0clear-text-key

暗号化共有キーを指定します。7encrypted-key

AAAサーバと TACACS+サーバ間の暗号化されていないキーを指
定します。

auth-key

___________________
コマンドデフォルト

なし

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン TACACS+パケットは、キーを使って暗号化されます。このキーは、TACACS+デーモンで使用さ

れるキーと一致する必要があります。このキーを指定すると、このサーバに対して tacacs-server
keyコマンドで設定されたキーのみが上書きされます。

このキーを使用して、TACACS+から発信されるパケットを暗号化します。パケットが正しく復
号化されるよう、このキーは外部 TACACS+サーバに設定されているキーと一致している必要が
あります。一致しない場合は、復号化に失敗します。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、暗号キーを anykeyに設定する例を示します。

RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RP0/CPU0:router(config-tacacs-host)# key anykey
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login authentication
ログインに対する認証、認可、およびアカウンティング（AAA）認証をイネーブルにするには、
回線テンプレートコンフィギュレーションモードで login authenticationコマンドを使用します。
デフォルトの認証設定に戻すには、このコマンドの no形式を使用します。

login authentication {default| list-name}

no login authentication

___________________
構文の説明 aaa authentication loginコマンドによって設定した AAA認証方式のデフォ

ルトリスト。

default

認証に使用するメソッドリストの名前です。aaa authentication loginコマ
ンドを使用してこのリストを指定します。

list-name

___________________
コマンドデフォルト このコマンドでは、aaa authentication loginコマンドで設定したデフォルトが使用されます。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン login authenticationコマンドは、AAAで使用する回線単位のコマンドであり、ログインを試行す

る AAA認証方式のリストの名前を指定します。

aaa authentication loginコマンドで設定していない list-name値を使用した場合は、設定が拒否
されます。

注意

login authenticationコマンドの no形式を入力すると、defaultキーワードを使用したコマンドの入
力と同じ効果があります。

このコマンドを実行する前に、aaaauthentication loginコマンドを使用して認証プロセスのリスト
を作成します。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

読み取り、書き込みtty-access

___________________
例 次に、回線テンプレート template1にデフォルトの AAA認証を使用する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# line template template1
RP/0/RP0/CPU0:router(config-line)# login authentication default

次に、回線テンプレート template2に AAA認証リスト list1を使用する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# line template template2
RP/0/RP0/CPU0:router(config-line)# login authentication list1
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password（AAA）
ユーザにログインパスワードを作成するには、ユーザ名コンフィギュレーションモードまたは回

線テンプレートコンフィギュレーションモードで passwordコマンドを使用します。パスワード
を削除するには、このコマンドの no形式を使用します。

password {[0]| 7 password}

no password {0| 7 password}

___________________
構文の説明

（任意）暗号化されていないクリアテキストパスワードが続くことを指定しま

す。

0

暗号化パスワードが続くことを指定します。7

「lab」など、ログインするユーザが入力する暗号化されていないパスワードの
テキストを指定します。暗号化が設定されている場合、パスワードはユーザに表

示されません。

最長で 253文字まで入力できます。

password

___________________
コマンドデフォルト パスワードは暗号化されていないクリアテキストです。

___________________
コマンドモード ユーザ名コンフィギュレーション

回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン パスワードは暗号化かクリアテキストのいずれかのタイプを指定できます。

パスワードが保護されている回線で XR EXECモードプロセスが開始されると、そのプロセスに
よってパスワードの入力が求められます。ユーザが正しいパスワードを入力すると、プロンプト

が実行されます。ユーザがパスワードの入力に 3回失敗すると、プロセスは終了し、端末がアイ
ドル状態に戻ります。
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パスワードは双方向に暗号化されており、復号化できるパスワードを必要とする PPPなどのアプ
リケーションに使用する必要があります。

show running-configコマンドは、0オプションが使用されている場合は常に、クリアテキスト
のログインパスワードを暗号化された形式で表示します。

（注）

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、暗号化されていないパスワード pwd1をユーザに確立する例を示します。showコマンドに

よる出力には、暗号化された形式でパスワードが表示されます。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# username user1
RP/0/RP0/CPU0:router(config-un)# password 0 pwd1
RP/0/RP0/CPU0:router(config-un)# commit
RP/0/RP0/CPU0:router(config-un)# show running-config
Building configuration...
username user1
password 7 141B1309
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radius-server dead-criteria time
RADIUSサーバからの有効なパケットをルータが最後に受信してから、そのサーバを deadとマー
キングするまでに経過させる必要がある最小時間を秒単位で指定するには、XRコンフィギュレー
ションモードで radius-server dead-criteria timeコマンドを使用します。設定されていた基準を
ディセーブルにするには、このコマンドの no形式を使用します。

radius-server dead-criteria time seconds

no radius-server dead-criteria time seconds

___________________
構文の説明

秒単位の時間です。範囲は、1～ 120秒です。seconds引数を設定しない場合、こ
の秒数はサーバのトランザクションレートに応じて 10 ~ 60になります。

時間基準は、deadマークを付けるサーバについて満たす必要がありま
す。

（注）

seconds

___________________
コマンドデフォルト このコマンドを使用しない場合、この秒数はサーバのトランザクションレートに応じて 10 ~ 60

になります。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン

radius-server deadtimeコマンドよりも前に radius-server dead-criteria timeコマンドを設定す
ると、radius-server dead-criteria timeコマンドが実行されない場合があります。

（注）

ルータが起動してからパケットの受信がなく、タイムアウトになると、時間基準は満たされたも

のとして処理されます。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、radius-server dead-criteria timeコマンドに対して RADIUSサーバが deadとマーキングされ

る dead-criteria条件となる時間を設定する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# radius-server dead-criteria time 5
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radius-server dead-criteria tries
RADIUSサーバが deadとマーキングされるまでにルータで発生する連続タイムアウトの回数を指
定するには、XRコンフィギュレーションモードで radius-server dead-criteria triesコマンドを使
用します。設定されていた基準をディセーブルにするには、このコマンドの no形式を使用しま
す。

radius-server dead-criteria tries

no radius-server dead-criteria tries

___________________
構文の説明 1～ 100のタイムアウト回数。tries引数を設定しない場合、連続タイムアウトの回数

は、サーバのトランザクションレートと設定した再送信回数に応じて 10 ~ 100にな
ります。

試行基準は、deadマークを付けるサーバについて満たす必要がありま
す。

（注）

tries

___________________
コマンドデフォルト このコマンドを使用しない場合、サーバのトランザクションレートと設定した再送信回数に応じ

て、連続タイムアウトの回数は 10 ~ 100になります。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン サーバが認証とアカウンティングの両方を実行する場合、両方のパケットのタイプが数値に含ま

れます。構造が適切でないパケットは、タイムアウトされたものとしてカウントされます。最初

の送信と再送信を含むすべての送信がカウントされます。

radius-server deadtimeコマンドよりも前に radius-server dead-criteria triesコマンドを設定す
ると、radius-server dead-criteria triesコマンドが実行されない場合があります。

（注）
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___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、RADIUSサーバが radius-server dead-criteria triesコマンドに対して deadとマーキングされ

る dead-criteria条件となる再試行回数を設定する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# radius-server dead-criteria tries 4
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radius-server deadtime（BNG）
一部のサーバが使用できない場合に RADIUSの応答時間を短縮し、使用できないサーバがただち
にスキップされるようにするには、XRコンフィギュレーションモードで radius-server deadtime
コマンドを使用します。deadtimeを 0に設定するには、このコマンドの no形式を使用します。

radius-server deadtime value

no radius-server deadtime value

___________________
構文の説明 RADIUSサーバがトランザクション要求によってスキップされる時間を最長 1440

（24時間）まで分単位で表したものです。指定できる範囲は 1～ 1440です。デ
フォルト値は 0です

value

___________________
コマンドデフォルト デッドタイムは 0に設定されます。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン 他すべてのサーバに deadマークが付いている場合、また、ロールオーバー方式が存在しない場合

以外は、指定の時間内に追加要求が発生すると、deadマークの付いたRADIUSサーバはスキップ
されます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa
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___________________
例 次に、radius-server deadtimeコマンドで、認証要求に応答しない RADIUSサーバの deadtimeを 5

分に設定する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# radius-server deadtime 5
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radius-server key（BNG）
ルータとRADIUSデーモン間のすべてのRADIUS通信に認証および暗号キーを設定するには、XR
コンフィギュレーションモードで radius-server keyコマンドを使用します。キーをディセーブル
にするには、このコマンドの no形式を使用します。

radius-server key {0 clear-text-key| 7 encrypted-key| clear-text-key}

no radius-server key

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0clear-text-key

暗号化共有キーを指定します。7encrypted-key

暗号化されていない（クリアテキスト）共有キーを指定します。clear-text-key

___________________
コマンドデフォルト 認証および暗号キーはディセーブルになります。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン 入力したキーは、RADIUSサーバで使用されるキーと一致する必要があります。先頭のスペース

はすべて無視されますが、キーの中間および末尾のスペースは使用できます。キーにスペースを

使用する場合、引用符をキーに含める場合を除き、引用符でキーを囲まないでください。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa
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___________________
例 次に、クリアテキストキーを「samplekey」に設定する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# radius-server key 0 samplekey

次に、暗号化共有キーを「anykey」に設定する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# radius-server key 7 anykey
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radius-server retransmit（BNG）
Cisco IOS XRソフトウェアがサーバへのパケットの送信を中止する前に再送信する回数を指定す
るには、XRコンフィギュレーションモードで radius-server retransmitコマンドを使用します。
このコマンドの no形式を使用すると、デフォルト値の 3に設定されます。

radius-server retransmit {retries disable}

no radius-server retransmit {retries disable}

___________________
構文の説明

再送信の最大試行回数です。範囲は1～100です。デフォルトは3です。retries

radius-server transmitコマンドをディセーブルにします。disable

___________________
コマンドデフォルト RADIUSサーバには 3回まで、または応答が受信されるまで再送信されます。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン RADIUSクライアントでは、すべてのサーバに対して再送信が試みられ、それぞれがタイムアウ

トになってから再送信カウントが増加します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa
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___________________
例 次に、再送信カウンタ値を 5回に指定する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# radius-server retransmit 5
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radius-server timeout（BNG）
サーバホストがタイムアウトする前に応答するまでルータが待機するインターバルを設定するに

は、XRコンフィギュレーションモードで radius-server timeoutコマンドを使用します。デフォル
トに戻すには、このコマンドの no形式を使用します。

radius-server timeout seconds

no radius-server timeout

___________________
構文の説明

タイムアウトの間隔を指定する秒数です。範囲は、1～ 1000です。seconds

___________________
コマンドデフォルト デフォルトの radius-server timeout値は 5秒です。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン radius-server timeoutコマンドを使用して、タイムアウトする前にサーバホストが応答するまで

ルータが待機する秒数を設定します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、インターバルタイマーを 10秒に変更する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# radius-server timeout 10
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radius source-interface（BNG）
RADIUSが、すべての発信 RADIUSパケットに対して指定したインターフェイスまたはサブイン
ターフェイスの IPアドレスを使用するようにするには、XRコンフィギュレーションモードで
radius source-interfaceコマンドを使用します。指定したインターフェイスがデフォルトにならな
いようにし、すべての発信RADIUSパケットに使用されないようにするには、このコマンドのno
形式を使用します。

radius source-interface interface [vrf vrf_name]

no radius source-interface interface

___________________
構文の説明 RADIUSがすべての発信パケットに使用するインターフェイスの名

前です。

interface-name

割り当てられている VRFの名前を指定します。vrfvrf-id

___________________
コマンドデフォルト 特定のソースインターフェイスが設定されていない場合、インターフェイスがダウン状態にある

場合、またはインターフェイスに IPアドレスが設定されていない場合は、IPアドレスが自動的に
選択されます。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン radius source-interfaceコマンドを使用して、指定したインターフェイスまたはサブインターフェ

イスの IPアドレスをすべての発信RADIUSパケットに設定します。インターフェイスまたはサブ
インターフェイスがアップ状態である限り、このアドレスが使用されます。このように、RADIUS
サーバでは IPアドレスのリストを保持する代わりに、すべてのネットワークアクセスクライア
ントに対して 1つの IPアドレスエントリを使用できます。

指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けられてい
る必要があります。指定のインターフェイスまたはサブインターフェイスに IPアドレスが設定さ
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れていないか、そのインターフェイスがダウン状態にある場合、RADIUSはデフォルトに戻りま
す。これを防ぐには、IPアドレスをインターフェイスまたはサブインターフェイスに追加するか、
あるいはインターフェイスを起動状態にします。

radius source-interfaceコマンドは、ルータに多くのインターフェイスやサブインターフェイスが
あり、特定のルータからのすべてのRADIUSパケットに同じ IPアドレスが含まれている場合は特
に便利です。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、すべての発信 RADIUSパケットに対して RADIUSがサブインターフェイス s2の IPアドレ

スを使用するようにする例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# radius source-interface loopback 10 vrf vrf1
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secret
Message Digest 5（MD5）で暗号化されたシークレットを設定して暗号化されたユーザ名に関連付
けるには、ユーザ名コンフィギュレーションモードまたは回線テンプレートコンフィギュレー

ションモードで secretコマンドを使用します。セキュアシークレットを削除するには、このコマ
ンドの no形式を使用します。

secret {[0] secret-login| 5 secret-login}

no secret {0| 5} secret-login

___________________
構文の説明

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指定し

ます。MD5暗号化アルゴリズムを使用した設定では、パスワードは保存用に暗号
化されます。それ以外の場合、パスワードは暗号化されません。

0

暗号化されたMD5パスワード（シークレット）が続くことを指定します。5

ユーザのログイン IDと一緒にMD5で暗号化されたパスワードとして保存される、
ユーザが入力する英数字のテキスト文字列です。

最長で 253文字まで入力できます。

入力する文字は、MD5暗号化標準に準拠する必要がありま
す。

（注）

secret-login

___________________
コマンドデフォルト パスワードは指定されません。

___________________
コマンドモード ユーザ名コンフィギュレーション

回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン Cisco IOS XRソフトウェアでは、ログインに使用するユーザ名とパスワードにMessage Digest 5

（MD5）暗号化を設定できます。MD5暗号化は、暗号化されたパスワードの逆送信を不可能にす
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る一方向ハッシュ関数であり、強力な暗号化保護を可能にします。MD5暗号化を使用すると、ク
リアテキストパスワードを取得できません。したがって、MD5で暗号化されたパスワードは、
Challenge Handshake Authentication Protocol（CHAP;チャレンジハンドシェーク認証プロトコル）
など、クリアテキストパスワードの取得を必要とするプロトコルと一緒には使用できません。

セキュアシークレット IDのタイプは暗号化（5）とクリアテキスト（0）のいずれかを指定でき
ます。0も 5も選択しなかった場合、入力したクリアテキストパスワードは暗号化されません。

パスワードが保護されている回線で XR EXECモードプロセスが開始されると、そのプロセスに
よってシークレットの入力が求められます。ユーザが正しいシークレットを入力すると、プロン

プトが実行されます。ユーザがシークレットの入力に 3回失敗すると、端末はアイドル状態に戻
ります。

シークレットは一方向に暗号化されているため、復号可能なシークレットを必要としないログイ

ンアクティビティに使用します。

MD5パスワード暗号化がイネーブルになっていることを確認するには、show running-configコマ
ンドを使用します。コマンド出力に「usernamenamesecret5」という行が表示された場合は、拡張
パスワードセキュリティがイネーブルです。

show running-configコマンドは、0オプションを使用して暗号化されていないパスワードを指
定しているときは、ログインパスワードをクリアテキストで表示しません。「例」の項を参

照してください。

（注）

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、ユーザ user2にクリアテキストのシークレット「lab」を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# username user2
RP/0/RSP0/CPU0:router(config-un)# secret 0 lab
RP/0/RSP0/CPU0:router(config-un)# commit
RP/0/RSP00/CPU0:router(config-un)# show running-config
Building configuration...
username user2
secret 5 $1$DTmd$q7C6fhzje7Cc7Xzmu2Frx1
!
end

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
54

認証、許可、アカウンティングコマンド

secret



server（RADIUS）
特定のRADIUSサーバと定義済みのサーバグループを関連付けるには、RADIUSサーバグループ
コンフィギュレーションモードで serverコマンドを使用します。関連付けられたサーバをサーバ
グループから削除するには、このコマンドの no形式を使用します。

server ip-address [auth-port port-number] [acct-port port-number]

no server ip-address [auth-port port-number] [acct-port port-number]

___________________
構文の説明 RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛先
ポートを指定します。port-number引数は、認証要求に対するポート番号を
指定します。この値が 0に設定されている場合、そのホストは認証に使用
されません。デフォルトは 1645です。

auth-portport-number

（任意）アカウンティング要求に対する UDP宛先ポートを指定します。
port-number引数は、アカウンティング要求に対するポート番号を指定しま
す。この値が 0に設定されている場合、そのホストはアカウンティング
サービスに使用されません。デフォルトは 1646です。

acct-portport-number

___________________
コマンドデフォルト ポート属性が定義されていない場合、デフォルトは次のようになります。

•認証ポート：1645

•アカウンティングポート：1646

___________________
コマンドモード RADIUSサーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン serverコマンドを使用して、特定の RADIUSサーバと定義済みのサーバグループを関連付けま

す。
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サーバを識別する方法は、AAAサービスを提供する方法に応じて 2種類あります。サーバを IP
アドレスを使用して識別できます。また、任意で auth-portキーワードと acct-portキーワードを
使用して複数のホストインスタンスまたはエントリを識別できます。

オプションのキーワードを使用すると、ネットワークアクセスサーバにより、IPアドレスと特定
の UDPポート番号に基づいてグループサーバに関連付けられている RADIUSセキュリティサー
バおよびホストインスタンスが識別されます。IPアドレスとUDPポート番号の組み合わせによっ
て一意の IDを作成し、特定のAAAサービスを提供するRADIUSホストエントリとして各ポート
を個々に定義できます。たとえば、同一のRADIUSサーバの 2つの異なるホストエントリを同一
のサービス（アカウンティングなど）に対して設定すると、2番目に設定したホストエントリは
最初のホストエントリをバックアップする自動スイッチオーバーとして機能します。この場合、

最初のホストエントリがアカウンティングサービスを提供できなかった場合、ネットワークア

クセスサーバは同じ装置上でアカウンティングサービス用に設定されている 2番めのホストエ
ントリを試行します（試行されるRADIUSホストエントリの順番は、設定されている順序に従い
ます）。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、同一のサービス、つまり認証とアカウンティングに設定されている同一の RADIUSサーバ

上の 2つの異なるホストエントリを使用する例を示します。2番目に設定されているホストエン
トリは、最初のホストエントリをバックアップするスイッチオーバーとして機能します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa group server radius group1
RP/0/RP0/CPU0:router(config-sg-radius)# server 1.1.1.1 auth-port 1645 acct-port 1646
RP/0/RP0/CPU0:router(config-sg-radius)# server 2.2.2.2 auth-port 2000 acct-port 2001
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server（TACACS+）
特定のTACACS+サーバと定義済みのサーバグループを関連付けるには、TACACS+サーバグルー
プコンフィギュレーションモードで serverコマンドを使用します。関連付けられたサーバをサー
バグループから削除するには、このコマンドの no形式を使用します。

server {hostname| ip-address}

no server {hostname| ip-address}

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

サーバホストの IPアドレスです。ip-address

___________________
コマンドデフォルト なし

___________________
コマンドモード TACACS+サーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン serverコマンドを使用して、特定の TACACS+サーバと定義済みのサーバグループを関連付けま

す。サーバは、設定時にアクセス可能である必要はありません。あとで、認証、許可、アカウン

ティング（AAA）の設定に使用されるメソッドリストから、設定済みのサーバグループを参照で
きます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa
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___________________
例 次に、IPアドレス 192.168.60.15の TACACS+サーバをサーバグループ tac1に関連付ける例を示

します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa group server tacacs+ tac1
RP/0/RP0/CPU0:router(config-sg-tacacs+)# server 192.168.60.15
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server-private（RADIUS）
プライベート RADIUSサーバの IPアドレスをグループサーバに設定するには、RADIUSサーバ
グループコンフィギュレーションモードで server-privateコマンドを使用します。関連付けられ
たプライベートサーバを AAAグループサーバから削除するには、このコマンドの no形式を使
用します。

server-private ip-address [auth-port port-number] [acct-port port-number] [timeout seconds] [retransmit
retries] [key string]

no server-private ip-address [auth-port port-number] [acct-port port-number] [timeout seconds] [retransmit
retries] [key string]

___________________
構文の説明 RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛先
ポートを指定します。port-number引数は、認証要求に対するポート番号を
指定します。この値が 0に設定されている場合、そのホストは認証に使用
されません。デフォルト値は 1645です。

auth-portport-number

（任意）アカウンティング要求に対する UDP宛先ポートを指定します。
port-number引数は、アカウンティング要求に対するポート番号を指定しま
す。この値が0に設定されている場合、そのホストはアカウンティングサー
ビスに使用されません。デフォルト値は 1646です。

acct-portport-number

（任意）再送信するまでにルータが RADIUSサーバの応答を待機する秒数
を指定します。この設定は radius-server timeoutコマンドのグローバル値を
上書きします。タイムアウト値が指定されていない場合は、グローバル値

が使用されます。

seconds引数はタイムアウト値を秒単位で指定します。範囲は 1～ 1000で
す。タイムアウト値が指定されていない場合は、グローバル値が使用され

ます。

timeoutseconds

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要求を
サーバに再送信する回数を指定します。この設定は radius-server transmit
コマンドのグローバル設定を上書きします。

retries引数は再送信値を指定します。範囲は 1～ 100です。再送信値が指定
されていない場合は、グローバル値が使用されます。

retransmitretries

（任意）ルータと RADIUSサーバ上で稼働する RADIUSデーモン間で使用
される認証および暗号キーを指定します。このキーは radius-server keyコ
マンドのグローバル設定を上書きします。キー文字列を指定しない場合、

グローバル値が使用されます。

keystring
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___________________
コマンドデフォルト ポート属性が定義されていない場合、デフォルトは次のようになります。

•認証ポート：1645

•アカウンティングポート：1646

___________________
コマンドモード RADIUSサーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン server-privateコマンドを使用して、特定のプライベートサーバと定義済みのサーバグループを

関連付けます。VRFインスタンス間では IPアドレスの重複が可能です。プライベートサーバ（プ
ライベートアドレスを持つサーバ）はサーバグループ内で定義して、他のグループからは非表示

のままにすることができます。一方、グローバルプール（デフォルトの RADIUSサーバグルー
プなど）内のサーバは、IPアドレスとポート番号を使って参照できます。したがって、サーバグ
ループ内のサーバのリストには、プライベートサーバの設定内や定義内にあるホストへの参照が

含まれています。

auth-portキーワードと acct-portキーワードは両方とも、RADIUSサーバグループプライベート
コンフィギュレーションモードを開始します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、group1 RADIUSグループサーバを定義して、これにプライベートサーバを関連付け、

RADIUSサーバグループプライベートコンフィギュレーションモードを開始する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa group server radius group1
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 timeout 5
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 retransmit 3
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 key coke
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
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RP/0/RP0/CPU0:router(config-sg-radius-private)# exit
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 timeout 5
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 retransmit 3
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 key coke
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 auth-port 300
RP/0/RP0/CPU0:router(config-sg-radius-private)#

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa group server radius group1
RP/0/RP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RP0/CPU0:router(config-sg-radius-private)# exit
(config-sg-radius)# server-private 10.2.2.2 auth-port 300
RP/0/RP0/CPU0:router(config-sg-radius-private)#

Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
61

認証、許可、アカウンティングコマンド

server-private（RADIUS）



server-private（TACACS+）
プライベート TACACS+サーバの IPアドレスをグループサーバに設定するには、TACACS+サー
バグループコンフィギュレーションモードで server-privateコマンドを使用します。関連付けら
れたプライベートサーバを AAAグループサーバから削除するには、このコマンドの no形式を
使用します。

server-private {hostname| ip-address} [port port-number] [timeout seconds] [key string]

no server-private {hostname| ip-address}

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

TACACS+サーバホストの IPアドレスです。IPv4アドレスおよび IPv6アド
レスのどちらもサポートされています。

ip-address

（任意）サーバのポート番号を指定します。この設定によって、デフォルト

のポート 49は上書きされます。有効なポート番号の範囲は 1～ 65535です。
portport-number

（任意）認証、許可、アカウンティング（AAA）サーバが TACACS+サーバ
からの応答を待機する時間の長さを設定するタイムアウト値を秒で指定しま

す。このオプションは、このサーバのみに対して tacacs-server timeoutコマ
ンドで設定されたグローバルタイムアウト値を上書きします。範囲は 1～
1000です。デフォルトは 5分です。

timeoutseconds

（任意）ルータと TACACS+サーバ上で稼働する TACACS+デーモン間で使
用される認証および暗号キーを指定します。このキーは tacacs-server keyコ
マンドのグローバル設定を上書きします。キー文字列を指定しない場合、グ

ローバル値が使用されます。

keystring

___________________
コマンドデフォルト port-name引数を指定しない場合は、デフォルトで標準ポート 49が設定されます。

seconds引数を指定しない場合は、デフォルトで 5秒に設定されます。

___________________
コマンドモード TACACS+サーバグループコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン server-privateコマンドを使用して、特定のプライベートサーバと定義済みのサーバグループを

関連付けます。VRFインスタンス間では IPアドレスの重複が可能です。プライベートサーバ（プ
ライベートアドレスを持つサーバ）はサーバグループ内で定義して、他のグループからは非表示

のままにすることができます。一方、グローバルプール（デフォルトの TACACS+サーバグルー
プなど）内のサーバは、IPアドレスとポート番号を使って参照できます。このように、サーバグ
ループ内のサーバのリストには、グローバルコンフィギュレーションにおけるホストの参照情報

とプライベートサーバの定義が含まれます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、myserverTACACS+グループサーバを定義して、プライベートサーバを関連付け、TACACS+

サーバグループプライベートコンフィギュレーションモードを開始する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa group server tacacs+ myserver
RP/0/RP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 timeout 5
RP/0/RP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 key a_secret
RP/0/RP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 port 51
RP/0/RP0/CPU0:router(config-sg-tacacs-private)# exit
RP/0/RP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 timeout 5
RP/0/RP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 key coke
RP/0/RP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 port 300
RP/0/RP0/CPU0:router(config-sg-tacacs-private)#
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show aaa（XR-VM）
インターネットキーエクスチェンジ（IKE）セキュリティプロトコルグループ、ユーザグルー
プ、ローカルユーザ、ログイントレース、またはタスクグループに関する情報を表示する、ま

たは、システム内のすべての IKEグループ、ユーザグループ、ローカルユーザ、またはタスク
グループに関連付けられたすべてのタスク IDのリストを表示する、あるいは、指定した IKEグ
ループ、ユーザグループ、ローカルユーザ、またはがタスクグループのすべてのタスク IDのリ
ストを表示するには、XR EXECモードで show aaaコマンドを使用します。

show aaa {ikegroup ikegroup-name| loginsync| usergroup [ usergroup-name ]| trace| userdb [ username ]|
task| taskgroup }

___________________
構文の説明

ローカル IKEグループの詳細情報を表示します。ikegroup

（任意）詳細が表示される IKEグループです。ikegroup-name

ログインサブシステムのデータを表示します。login

データをサブシステムと同期します。sync

すべてのユーザグループの詳細を表示します。usergroup

（任意）ユーザグループ名です。usergroup-name

AAAサブシステムに関するトレースデータを表示します。trace

すべてのローカルユーザと各ユーザが属するユーザグループの詳細を

表示します。

userdb

（任意）詳細を表示する対象のユーザです。username

タスクの情報を表示します。task

すべてのタスクグループの詳細を表示します。

taskgroupのキーワードについては、オプションの usergroup
nameキーワードリストを参照してください。

（注）

taskgroup

___________________
コマンドデフォルト 引数を入力しない場合は、すべてのユーザグループ、すべてのローカルユーザ、またはすべての

タスクグループの詳細が表示されます。

___________________
コマンドモード XR EXECモード
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン show aaaコマンドを使用して、システム内のすべての IKEグループ、ユーザグループ、ローカル

ユーザ、AAAタスク ID、またはタスクグループのリストを表示します。任意で ikegroup-name引
数、usergroup-name引数、username引数引数を使用して、指定した IKEグループ、ユーザグルー
プ、ユーザ、またはタスクグループの詳細情報をそれぞれ表示します。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、ikegroupキーワードを使用した show aaaコマンドによる出力の例を示します。

RP/0/RP0/CPU0:router# show aaa ikegroup

IKE Group ike-group
Max-Users = 50

IKE Group ikeuser
Group-Key = test-password
Default Domain = cisco.com

IKE Group ike-user

次に、usergroupコマンドを使用した show aaaコマンドによる出力の例を示します。

RP/0/RP0/CPU0:router# show aaa usergroup operator

User group 'operator'
Inherits from task group 'operator'

User group 'operator' has the following combined set
of task IDs (including all inherited groups):
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ
Task: diag : READ
Task: ext-access : READ EXECUTE
Task: logging : READ

次に、netadminというタスクグループに対して taskgroupキーワードを使用した show aaaコマン
ドによる出力の例を示します。

RP/0/RP0/CPU0:router# show aaa taskgroup netadmin

Task group 'netadmin'

Task group 'netadmin' has the following combined set
of task IDs (including all inherited groups):
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Task: aaa : READ
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ
Task: ancp : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: cgn : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ
Task: dwdm : READ WRITE EXECUTE DEBUG
Task: eem : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ethernet-services : READ
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: l2vpn : READ WRITE EXECUTE DEBUG
Task: li : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ
Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG
Task: pkg-mgmt : READ
Task: pos-dpt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG
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次に、operatorに対して taskgroupキーワードを使用した show aaaコマンドによる出力の例を示
します。タスクグループ operatorには、次に示すように、継承されるすべてのグループを含む一
連のタスク IDが組み合わされています。

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ
Task: diag : READ
Task: ext-access : READ EXECUTE
Task: logging : READ

次に、root systemに対して taskgroupキーワードを使用した show aaaコマンドによる出力の例を
示します。タスクグループのルートシステムには、継承したすべてのグループが含まれている次

のタスク IDの組み合わせがあります。

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa acl : READ WRITE EXECUTE DEBUG
Task: acl admin : READ WRITE EXECUTE DEBUG
Task: admin atm : READ WRITE EXECUTE DEBUG
Task: atm basic-services : READ WRITE EXECUTE DEBUG
Task: basic-services bcdl : READ WRITE EXECUTE DEBUG
Task: bcdl bfd : READ WRITE EXECUTE DEBUG
Task: bfd bgp : READ WRITE EXECUTE DEBUG
Task: bgp boot : READ WRITE EXECUTE DEBUG
Task: boot bundle : READ WRITE EXECUTE DEBUG
Task: bundle cdp : READ WRITE EXECUTE DEBUG
Task: cdp cef : READ WRITE EXECUTE DEBUG
Task: cef config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-mgmt services : READ WRITE EXECUTE DEBUG
Task: config-services crypto : READ WRITE EXECUTE DEBUG
Task: crypto diag : READ WRITE EXECUTE DEBUG
Task: diag drivers : READ WRITE EXECUTE DEBUG
Task: drivers ext-access : READ WRITE EXECUTE DEBUG
Task: ext-access fabric : READ WRITE EXECUTE DEBUG
Task: fabric fault-mgr : READ WRITE EXECUTE DEBUG
Task: fault-mgr filesystem : READ WRITE EXECUTE DEBUG
Task: filesystem fr : READ WRITE EXECUTE DEBUG
Task: fr hdlc : READ WRITE EXECUTE DEBUG
Task: hdlc host-services : READ WRITE EXECUTE DEBUG
Task: host-services hsrp : READ WRITE EXECUTE DEBUG
Task: hsrp interface : READ WRITE EXECUTE DEBUG
Task: interface inventory : READ WRITE EXECUTE DEBUG
Task: inventory ip-services : READ WRITE EXECUTE DEBUG
Task: ip-services ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv4 ipv6 : READ WRITE EXECUTE DEBUG
Task: ipv6 isis : READ WRITE EXECUTE DEBUG
Task: isis logging : READ WRITE EXECUTE DEBUG
Task: logging lpts : READ WRITE EXECUTE DEBUG
Task: lpts monitor : READ WRITE EXECUTE DEBUG
Task: monitor mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-ldp static : READ WRITE EXECUTE DEBUG
Task: mpls-static te : READ WRITE EXECUTE DEBUG
Task: mpls-te multicast : READ WRITE EXECUTE DEBUG
Task: multicast netflow : READ WRITE EXECUTE DEBUG
Task: netflow network : READ WRITE EXECUTE DEBUG
Task: network ospf : READ WRITE EXECUTE DEBUG
Task: ospf ouni : READ WRITE EXECUTE DEBUG
Task: ouni pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: pkg pos-mgmt dpt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG
Task: root-system : READ WRITE EXECUTE DEBUG
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
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Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

次に、task supportedキーワードを使用した show aaaコマンドによる出力の例を示します。タス
ク IDはアルファベット順に表示されます。

RP/0/RP0/CPU0:router# show aaa task supported

aaa
acl
admin
atm
basic-services
bcdl
bfd
bgp
boot
bundle
cdp
cef
cisco-support
config-mgmt
config-services
crypto
diag
disallowed
drivers
eigrp
ext-access
fabric
fault-mgr
filesystem
firewall
fr
hdlc
host-services
hsrp
interface
inventory
ip-services
ipv4
ipv6
isis
logging
lpts
monitor
mpls-ldp
mpls-static
mpls-te
multicast
netflow
network
ospf
ouni
pkg-mgmt
pos-dpt
ppp
qos
rib
rip
User group root-systemlrlr
root-system
route-map
route-policy
sbc
snmp
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sonet-sdh
static
sysmgr
system
transport
tty-access
tunnel
universal
vlan
vrrp

Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
69

認証、許可、アカウンティングコマンド

show aaa（XR-VM）



show aaa accounting
AAAサブシステムのコマンド履歴を日時とともに表示するには、システム管理 EXECモードで
show aaa accountingコマンドを使用します。システム管理 VMに group aaa-rまたは root-systemが
必要です。

show aaa accounting

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード システム管理 EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、show aaa accountingコマンドによる出力例を示します。

sysadmin-vm:0_RP0#show aaa accounting
Mon Nov 3 13:37:21.573 UTC

Detail audit log information
Time Username Session-ID Node-Information Command

---------------------------------------------------------------------------------------------------
2014-11-03.13:14:27 UTC root 17 System logged in from
the CLI with aaa disabled
..
…
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2014-11-03.13:37:01 UTC cisco 57 0/RP0 assigned to
groups: root-system
2014-11-03.13:37:03 UTC cisco 57 0/RP0 CLI 'config
terminal'
2014-11-03.13:37:03 UTC cisco 57 0/RP0 CLI done
2014-11-03.13:37:09 UTC cisco 57 0/RP0 CLI 'aaa
authentication users user temp'
2014-11-03.13:37:09 UTC cisco 57 0/RP0 CLI done
2014-11-03.13:37:11 UTC cisco 57 0/RP0 CLI 'password
****
2014-11-03.13:37:11 UTC cisco 57 0/RP0 CLI done
2014-11-03.13:37:12 UTC cisco 57 0/RP0 CLI 'commit'
2014-11-03.13:37:14 UTC cisco 57 0/RP0 CLI done
2014-11-03.13:37:16 UTC cisco 57 0/RP0 CLI 'exit'
2014-11-03.13:37:16 UTC cisco 57 0/RP0 CLI done
2014-11-03.13:37:18 UTC cisco 57 0/RP0 CLI 'exit'
2014-11-03.13:37:18 UTC cisco 57 0/RP0 CLI done
2014-11-03.13:37:21 UTC cisco 57 0/RP0 CLI 'show aaa
accounting'
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show radius
システムに設定されているRADIUSサーバに関する情報を表示するには、XREXECモードで show
radiusコマンドを使用します。

show radius

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト RADIUSサーバが設定されていない場合、出力は表示されません。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン showradiusコマンドを使用して、設定済みの各RADIUSサーバに関する統計情報を表示します。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、show radiusコマンドによる出力の例を示します。

RP/0/RP0/CPU0:router# show radius

Global dead time: 0 minute(s)

Server: 1.1.1.1/1645/1646 is UP
Timeout: 5 sec, Retransmit limit: 3
Quarantined: No
Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt
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Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

Server: 2.2.2.2/1645/1646 is UP
Timeout: 10 sec, Retransmit limit: 3
Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表で、この出力に表示される重要なフィールドを説明します。

表 2：show radius フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server

タイムアウトになるまでにルータがサーバホス

トの応答を待機する秒数です。

Timeout

Cisco IOS XRソフトウェアで RADIUSサーバ
ホストのリストを検索する回数です。

Retransmit limit
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show radius accounting
RADIUSアカウンティングサーバおよびポートの情報および詳細統計情報を取得するには、XR
EXECモードで show radius accountingコマンドを使用します。

show radius accounting

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト RADIUSサーバがルータに設定されていない場合、出力は空になります。カウンタ（要求や保留

など）に対するデフォルト値の場合、RADIUSサーバは定義されただけでまだ使用されていない
ため、値はすべてゼロになります。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、show radius accountingコマンドよりサーバ単位で表示された出力の例を示します。

RP/0/RP0/CPU0:router# show radius accounting

Server: 12.26.25.61, port: 1813
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

Server: 12.26.49.12, port: 1813
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0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

Server: 12.38.28.18, port: 29199
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表で、この出力に表示される重要なフィールドを説明します。

表 3：show radius accounting フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト、アカウンティング要求の UDP宛先ポート
です。

Server
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show radius authentication
RADIUS認証サーバおよびポートの情報と詳細統計情報を取得するには、XREXECモードで show
radius authenticationコマンドを使用します。

show radius authentication

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト RADIUSサーバがルータに設定されていない場合、出力は空になります。カウンタ（要求や保留

など）に対するデフォルト値の場合、RADIUSサーバは定義されただけでまだ使用されていない
ため、値はすべてゼロになります。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、show radius authenticationコマンドによる出力の例を示します。

RP/0/RP0/CPU0:router# show radius authentication

Server: 12.26.25.61, port: 1812
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Server: 12.26.49.12, port: 1812

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
76

認証、許可、アカウンティングコマンド

show radius authentication



0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Server: 12.38.28.18, port: 21099
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

次の表で、この出力に表示される重要なフィールドを説明します。

表 4：show radius authentication フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト、アカウンティング要求の UDP宛先ポート
です。

Server

Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
77

認証、許可、アカウンティングコマンド

show radius authentication



show radius dead-criteria
デッドサーバの検出基準に関する情報を取得するには、XREXECモードで showradiusdead-criteria
コマンドを使用します。

show radius dead-criteria host ip-addr [auth-port auth-port] [acct-port acct-port]

___________________
構文の説明

設定されている RADIUSサーバの名前または IPアドレスを指定し
ます。

hostip-addr

（任意）RADIUSサーバに対する認証ポートを指定します。デフォ
ルト値は 1645です。

auth-portauth-port

（任意）RADIUSサーバに対するアカウンティングポートを指定し
ます。デフォルト値は 1646です。

acct-portacct-port

___________________
コマンドデフォルト 時間および試行回数のデフォルト値は 1つの値に固定されていません。これらの値は計算され、

時間の場合は 10 ~ 60秒、再試行回数の場合は 10 ~ 100の範囲になります。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りaaa
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___________________
例 次に、show radius dead-criteriaコマンドによる出力の例を示します。

RP/0/RP0/CPU0:router# show radius dead-criteria host 12.26.49.12 auth-port 11000 acct-port
11001

Server: 12.26.49.12/11000/11001
Dead criteria time: 10 sec (computed) tries: 10 (computed)

次の表で、この出力に表示される重要なフィールドを説明します。

表 5：show radius dead-criteria フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server

タイムアウトになるまでにルータがサーバホス

トの応答を待機する秒数です。

Timeout

Cisco IOS XRソフトウェアで RADIUSサーバ
ホストのリストを検索する回数です。

Retransmits
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show radius server-groups
システムに設定されているRADIUSサーバグループに関する情報を表示するには、XREXECモー
ドで show radius server-groupsコマンドを使用します。

show radius server-groups [group-name [detail]]

___________________
構文の説明

（任意）サーバグループの名前。プロパティが表示されます。group-name

（任意）すべてのサーバグループのプロパティを表示します。detail

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン show radius server-groupsコマンドを使用して、設定されている各 RADIUSサーバグループに関

する情報を表示します。表示される情報には、グループ名、グループ内のサーバの数、名前付き

サーバグループ内のサーバのリストが含まれます。設定されているすべてのRADIUSサーバのグ
ローバルリストも、認証およびアカウンティングのポート番号と一緒に表示されます。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 このグループに対してグループレベルのデッドタイムが定義されていない場合、継承されるグ

ローバルメッセージが表示されます。グループレベルのデッドタイム値が定義されている場合は
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その値が表示され、このメッセージは省略されます。次に、showradius server-groupsコマンドに
よる出力の例を示します。

RP/0/RP0/CPU0:router# show radius server-groups

Global list of servers
Contains 2 server(s)
Server 1.1.1.1/1645/1646
Server 2.2.2.2/1645/1646

Server group 'radgrp1' has 2 server(s)
Dead time: 0 minute(s) (inherited from global)
Contains 2 server(s)
Server 1.1.1.1/1645/1646
Server 2.2.2.2/1645/1646

Server group 'radgrp-priv' has 1 server(s)
Dead time: 0 minute(s) (inherited from global)
Contains 1 server(s)
Server 3.3.3.3/1645/1646 [private]

次に、グループ「radgrp1」に含まれるすべてのサーバグループのプロパティの出力例を示しま
す。

RP/0/RP0/CPU0:router# show radius server-groups radgrp1 detail

Server group 'radgrp1' has 2 server(s)
VRF default (id 0x60000000)
Dead time: 0 minute(s) (inherited from global)
Contains 2 server(s)
Server 1.1.1.1/1645/1646

Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt
Server 2.2.2.2/1645/1646

Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次に、グループ「raddgrp-priv」に含まれるすべてのサーバグループのプロパティの詳細な出力例
を示します。

RP/0/RP0/CPU0:router# show radius server-groups radgrp-priv detail

Server group 'radgrp-priv' has 1 server(s)
VRF default (id 0x60000000)
Dead time: 0 minute(s) (inherited from global)
Contains 1 server(s)
Server 3.3.3.3/1645/1646 [private]

Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
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0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表で、この出力に表示される重要なフィールドを説明します。

表 6：show radius server-groups フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server
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show tacacs
システムに設定されている TACACS+サーバに関する情報を表示するには、XR EXECモードで
show tacacsコマンドを使用します。

show tacacs

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン show tacacsコマンドを使用して、設定済みの各 TACACS+サーバに関する統計情報を表示しま

す。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、show tacacsコマンドによる出力例を示します。

RP/0/RP0/CPU0:router# show tacacs

For IPv4 IP addresses:
Server:1.1.1.1/21212 opens=0 closes=0 aborts=0 errors=0

packets in=0 packets out=0
status=up single-connect=false

Server:2.2.2.2/21232 opens=0 closes=0 aborts=0 errors=0
packets in=0 packets out=0
status=up single-connect=false
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For IPv6 IP addresses:
Server: 1.2.3.5/49 family = AF_INET opens=0 closes=0 aborts=0 errors=0

packets in=0 packets out=0
status=up single-connect=false

次の表で、この出力に表示される重要なフィールドを説明します。

表 7：show tacacs フィールドの説明

説明フィールド

サーバの IPアドレス。Server

外部サーバに対して開くソケットの数です。opens

外部サーバに対して閉じるソケットの数です。closes

途中で中断された TACACS+要求の数です。aborts

外部サーバからのエラー応答の数です。errors

外部サーバから受信した TCPパケットの数で
す。

packets in

外部サーバに送信された TCPパケットの数で
す。

packets out

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
84

認証、許可、アカウンティングコマンド

show tacacs



show tacacs server-groups
システムに設定されている TACACS+サーバグループに関する情報を表示するには、XR EXEC
モードで show tacacs server-groupsコマンドを使用します。

show tacacs server-groups

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン show tacacs server-groupsコマンドを使用して、設定されている各 TACACS+サーバグループに

関する情報を表示します。表示される情報には、グループ名、グループ内のサーバの数、名前付

きサーバグループ内のサーバのリストが含まれます。設定されているすべての TACACS+サーバ
のグローバルリストも表示されます。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、show tacacs server-groupsコマンドによる出力例を示します。

RP/0/RP0/CPU0:router# show tacacs server-groups

Global list of servers
Server 12.26.25.61/23456
Server 12.26.49.12/12345
Server 12.26.49.12/9000
Server 12.26.25.61/23432
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Server 5.5.5.5/23456
Server 1.1.1.1/49

Server group ‘tac100’ has 1 servers
Server 12.26.49.12

次の表で、この出力に表示される重要なフィールドを説明します。

表 8：show tacacs server-groups フィールドの説明

説明フィールド

サーバの IPアドレス。Server
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show user
現在ログインしているユーザに関連付けられているすべてのユーザグループとタスク IDを表示
するには、XR EXECモードで show userコマンドを使用します。

show user [all| authentication| group| tasks]

___________________
構文の説明

（任意）現在ログインしているユーザに関するすべてのユーザグループと

タスク IDを表示します。
all

（任意）現在ログインしているユーザの認証方式パラメータを表示します。authentication

（任意）現在ログインしているユーザに関連付けられているユーザグルー

プを表示します。

group

（任意）現在ログインしているユーザに関連付けられているタスク IDを表
示します。tasksキーワードは、出力例で予約されているタスクを示します。

tasks

___________________
コマンドデフォルト オプションを指定せずに show userコマンドを使用すると、現在ログインしているユーザの IDを

表示します。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン show userコマンドを使用して、現在ログインしているユーザに関連付けられたすべてのユーザ

グループおよびタスク IDを表示します。

___________________
タスク ID 動作タスク ID

—none
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___________________
例 次に、show userコマンドによる、認証方式パラメータを表示する出力の例を示します。

RP/0/RP0/CPU0:router# show user authentication method

local

次に、show userコマンドによる、グループを表示する出力の例を示します。

RP/0/RP0/CPU0:router# show user group

root-system

次に、showuserコマンドによる、グループとタスクに関するすべての情報を表示する出力の例を
示します。

RP/0/RP0/CPU0:router# show user all
Username: lab
Groups: root-system
Authenticated using method local
User lab has the following Task ID(s):

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ WRITE EXECUTE DEBUG
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ WRITE EXECUTE DEBUG
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ WRITE EXECUTE DEBUG
Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG
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Task: pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG (reserved)
Task: root-system : READ WRITE EXECUTE DEBUG (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

次に、showuserコマンドによる、タスクを表示し、予約されるタスクを示した出力の例を示しま
す。

RP/0/RP0/CPU0:router# show user tasks

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ WRITE EXECUTE DEBUG
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ WRITE EXECUTE DEBUG
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ WRITE EXECUTE DEBUG
Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG

Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
89

認証、許可、アカウンティングコマンド

show user



Task: pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG (reserved)
Task: root-system : READ WRITE EXECUTE DEBUG (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG
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show aaa user-group
AAAサブシステムのユーザグループ情報を表示するには、システム管理EXECモードで showaaa
user-groupコマンドを使用します。システム管理 VMに group aaa-rまたは root-systemが必要で
す。

show aaa user-group

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード システム管理 EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、show aaa user-groupコマンドによる出力例を示します。

sysadmin-vm:0_RP0#show aaa user-group
Mon Nov 3 13:39:33.380 UTC

User group : root-system
sysadmin-vm:0_RP0#
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show tech-support aaa
AAAのデバッグファイルおよびトレースファイルをシステム管理 VMから取得するには、シス
テム管理 EXECモードで show tech-support aaaコマンドを使用します。

show tech-support aaa

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード システム管理 EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りaaa

___________________
例 次に、show tech-support aaaコマンドによる出力の例を示します。

sysadmin-vm:0_RP0#show tech-support aaa
Mon Nov 3 13:39:33.380 UTC

Fri Oct 24 07:22:15.740 UTC ++ Show tech start time: 2014-Oct-24.072216.UTC ++
Waiting for gathering to complete /opt/cisco/calvados/script/show_tech_aaa: line 27: rse:
command not found .
Compressing show tech output
Show tech output available at /misc/disk1//showtech-aaa-admin-2014-Nov-04.082457.UTC.tgz
Please collect show tech-support ctrace in addition to any sysadmin show-tech-support
collection
++ Show tech end time: 2014-Nov-04.UTC ++
sysadmin-vm:0_RP0#
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single-connection
単一の TCP接続を介したこのサーバへのすべての TACACS+要求を多重化するには、TACACSホ
ストコンフィギュレーションモードで single-connectionコマンドを使用します。個別の接続を使
用する新たなセッションすべてに対して単一の TCP接続をディセーブルにするには、このコマン
ドの noを使用します。

single-connection

no single-connection

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト デフォルトでは、セッションごとに別個の接続が使用されます。

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン single-connectionでは、サーバへの要求の送信に複数の TCP接続を使用した場合に可能な数より

も多くの TACACS操作をTACACS+サーバで処理することができます。

この機能をイネーブルにするには、使用されている TACACS+サーバが単一接続モードをサポー
トしている必要があります。それ以外の場合はネットワークアクセスサーバと TACACS+サーバ
間の接続がロックアップするか、非認証のエラーが発生します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、TACACS+サーバ（IPアドレス 209.165.200.226）との単一の TCP接続を設定し、すべての

認証、許可、アカウンティング要求でこの TCP接続が使用されるようにする例を示します。この
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設定は、TACACS+サーバも単一接続モードで設定されている場合に限り機能します。TACACS+
サーバを単一接続モードで設定する方法については、各サーバのマニュアルを参照してください。

RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RP0/CPU0:router(config-tacacs-host)# single-connection
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tacacs-server host
TACACS+ホストサーバを指定するには、XRコンフィギュレーションモードで tacacs-server host
コマンドを使用します。指定した名前またはアドレスを削除するには、このコマンドのno形式を
使用します。

tacacs-server host host-name [port port-number] [timeout seconds] [key [0| 7] auth-key]
[single-connection]

no tacacs-server host host-name [port port-number]

___________________
構文の説明 TACACS+サーバのホスト名またはドメイン名または IPアドレス。host-name

（任意）サーバのポート番号を指定します。この設定によって、デフォルトの

ポート 49は上書きされます。有効なポート番号の範囲は 1～ 65535です。
portport-number

（任意）認証、許可、アカウンティング（AAA）サーバが TACACS+サーバか
らの応答を待機する時間の長さを設定するタイムアウト値を指定します。この

オプションは、このサーバのみに対して tacacs-server timeoutコマンドで設定
されたグローバルタイムアウト値を上書きします。有効なタイムアウトの範囲

は、1～ 1000秒です。デフォルトは 5です。

注：このパラメータは config-tacacs-hostサブモードでのみ使用できます。

timeoutseconds

（任意）AAAサーバとTACACS+サーバ間で共有される認証および暗号キーを
指定します。TACACS+パケットは、このキーを使って暗号化されます。この
キーは TACACS+デーモンで使用されるキーと一致する必要があります。この
キーを指定すると、このサーバに対して tacacs-server keyコマンドで設定され
たキーのみが上書きされます。

（任意）0を入力することにより、暗号化されていない（クリアテキスト）キー
が続くことを指定します。

（任意）7を入力することにより、暗号化されたキーが続くことを指定します。

auth-key引数は、AAAサーバと TACACS+サーバ間に暗号化されていないキー
を指定します。

注：このパラメータは config-tacacs-hostサブモードでのみ使用できます。

key[0 | 7]
auth-key

（任意）単一の TCP接続を介してこのサーバにすべての TACACS+要求を多重
送信します。デフォルトでは、セッションごとに別個の接続が使用されます。

注：このパラメータは config-tacacs-hostサブモードでのみ使用できます。

single-connection

___________________
コマンドデフォルト TACACS+ホストは指定されません。
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port-name引数を指定しない場合は、デフォルトで標準ポート 49が設定されます。

seconds引数を指定しない場合は、デフォルトで 5秒に設定されます。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン 複数の tacacs-server hostコマンドを使用して、追加するホストを指定できます。Cisco IOS XRソ

フトウェアでは、指定の順序でホストが検索されます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、IPアドレス 209.165.200.226の TACACS+ホストを指定する例を示します。

RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RP0/CPU0:router(config-tacacs-host)#

次に、tacacs-server hostによるデフォルト値が show runコマンドによって表示される例を示しま
す。

RP/0/RP0/CPU0:router# show run

Building configuration...
!! Last configuration change at 13:51:56 UTC Mon Nov 14 2005 by lab
!
tacacs-server host 209.165.200.226 port 49
timeout 5
!

次に、ルータがポート番号 51の TACACS+サーバホスト host1を参照するように指定する例を示
します。この接続における要求のタイムアウト値は 30秒で、暗号キーは a_secretです。

RP/0/RP0/CPU0:router(config)# tacacs-server host host1 port 51
RP/0/RP0/CPU0:router(config-tacacs-host)# timeout 30
RP/0/RP0/CPU0:router(config-tacacs-host)# key a_secret
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tacacs-server key
ルータとTACACS+デーモン間のすべての TACACS+通信に使用する認証暗号キーを設定するに
は、XRコンフィギュレーションモードで tacacs-server keyコマンドを使用します。キーをディ
セーブルにするには、このコマンドの no形式を使用します。

tacacs-server key {0 clear-text-key| 7 encrypted-key| auth-key}

no tacacs-server key {0 clear-text-key| 7 encrypted-key| auth-key}

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0clear-text-key

暗号化共有キーを指定します。7encrypted-key

AAAサーバと TACACS+サーバ間の暗号化されていないキーを指
定します。

auth-key

___________________
コマンドデフォルト なし

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン 入力するキー名は、TACACS+デーモンで使用するキーと一致する必要があります。キー名は、

個別にキーが指定されていないすべてのサーバに適用されます。すべての先頭のスペースは無視

されますが、キーの中と後続のスペースは使用されます。キーにスペースを使用する場合、引用

符をキーに含める場合を除き、引用符でキーを囲まないでください。

キー名は、次のガイドラインに沿っている場合に限り有効です。

• clear-text-key引数のあとに 0キーワードを指定する必要があります。

• encrypted-key引数のあとに 7キーワードを指定する必要があります。
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TACACSサーバキーは、個々の TACACSサーバにキーが設定されていない場合に限り使用され
ます。個々のTACACSサーバにキーを設定すると、このグローバルなキー設定は常に上書きされ
ます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、認証および暗号キーを key1に設定する例を示します。

RP/0/RP0/CPU0:router(config)# tacacs-server key key1
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tacacs-server timeout
サーバホストの応答をサーバが待機するインターバルを設定するには、XRコンフィギュレーショ
ンモードで tacacs-server timeoutコマンドを使用します。デフォルトに戻すには、このコマンド
の no形式を使用します。

tacacs-server timeout seconds

no tacacs-server timeout seconds

___________________
構文の説明

タイムアウトの間隔（秒単位）を指定する 1～ 1000の整数です。seconds

___________________
コマンドデフォルト 5秒

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン この TACACS+サーバのタイムアウトは、個々の TACACS+サーバにタイムアウトが設定されて

いない場合に限り使用されます。個々の TACACS+サーバにタイムアウトの間隔が設定されてい
る場合は常に、このグローバルなタイムアウト設定が上書きされます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、インターバルタイマーを 10秒に変更する例を示します。

RP/0/RP0/CPU0:router(config)# tacacs-server timeout 10
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tacacs-server ipv4
IPヘッダーのタイプオブサービス（ToS）バイトの最初の 6ビットで表される DiffServコードポ
イント（DSCP）を設定するには、XRコンフィギュレーションモードで tacacs-server ipv4コマン
ドを使用します。

tacacs-server ipv4 dscp dscp-value

___________________
構文の説明 IPv4パケットに dscpビットを指定します。ipv4

IPヘッダーに DSCPを設定します。dscp
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DSCPの値を設定するためのオプションを指定します。次のオプションを使用できま
す。

• <0-63> Differentiated services codepoint value

• af11 Match packets with AF11 dscp (001010)

• af12 Match packets with AF12 dscp (001100)

• af13 Match packets with AF13 dscp (001110)

• af21 Match packets with AF21 dscp (010010)

• af22 Match packets with AF22 dscp (010100)

• af23 Match packets with AF23 dscp (010110)

• af31 Match packets with AF31 dscp (011010)

• af32 Match packets with AF32 dscp (011100)

• af33 Match packets with AF33 dscp (011110)

• af41 Match packets with AF41 dscp (100010)

• af42 Match packets with AF42 dscp (100100)

• af43 Match packets with AF43 dscp (100110)

• cs1 Match packets with CS1(precedence 1) dscp (001000)

• cs2 Match packets with CS2(precedence 2) dscp (010000)

• cs3 Match packets with CS3(precedence 3) dscp (011000)

• cs4 Match packets with CS4(precedence 4) dscp (100000)

• cs5 Match packets with CS5(precedence 5) dscp (101000)

• cs6 Match packets with CS6(precedence 6) dscp (110000)

• cs7 Match packets with CS7(precedence 7) dscp (111000)

• default Match packets with default dscp (000000)

• ef Match packets with EF dscp (101110)

dscp-value

___________________
コマンドデフォルト なし

___________________
コマンドモード XRコンフィギュレーションモード
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、DSCP値を相対的優先転送（AF）11に設定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server ipv4 dscp af11
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tacacs source-interface
すべての発信 TACACS+パケットに選択したインターフェイスの送信元 IPアドレスを指定するに
は、XRコンフィギュレーションモードで tacacs source-interfaceコマンドを使用します。指定し
たインターフェイスの IPアドレスをディセーブルにするには、このコマンドの no形式を使用し
ます。

tacacs source-interface type path-id [vrf vrf-id]

no tacacs source-interface type path-id

___________________
構文の説明

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

ルータ上に現在設定されているすべてのインターフェイスのリストを

表示するには、XRコンフィギュレーションモードで showinterfaces
コマンドを使用します。

（注）

ルータの構文の詳細については、疑問符（?）を使用してオンラインヘルプを参
照してください。

path-id

割り当てられている VRFの名前を指定します。vrfvrf-id

___________________
コマンドデフォルト 特定のソースインターフェイスが設定されていない場合、インターフェイスがダウン状態にある

場合、またはインターフェイスに IPアドレスが設定されていない場合は、IPアドレスが自動的に
選択されます。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン tacacs source-interfaceコマンドを使用して、指定したインターフェイスの IPアドレスをすべての

発信 TACACS+パケットに設定します。インターフェイスが起動状態にある間は、このアドレス
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が使用されます。このように、TACACS+サーバでは IPアドレスのリストを保持する代わりに、
ネットワークアクセスクライアントに関連付けられた 1つの IPアドレスエントリを使用できま
す。

特に、ルータに多数のインターフェイスがあり、特定のルータからのすべての TACACS+パケッ
トに同一の IPアドレスが含まれるようにする場合は、このコマンドが役立ちます。

指定したインターフェイスに IPアドレスがない、または指定したインターフェイスがダウン状態
のときは、TACACS+は送信元インターフェイスの設定が使用されていない場合と同様に動作し
ます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、すべての発信 TACACS+パケットに指定するインターフェイスの IPアドレスを設定する例

を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# tacacs source-interface TenGigabitEthernet 0/0/0/29 vrf abc
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task
タスク IDをタスクグループに追加するには、タスクグループコンフィギュレーションモードで
taskコマンドを使用します。タスク IDをタスクグループから削除するには、このコマンドの no
形式を使用します。

task {read| write| execute| debug} taskid-name

no task {read| write| execute| debug} taskid-name

___________________
構文の説明

名前付きタスク IDに対して読み取り専用特権をイネーブルにします。read

名前付きタスクIDに対して書き込み特権をイネーブルにします。「write」
という用語には readの意も含まれます。

write

名前付きタスク IDに対して実行特権をイネーブルにします。execute

名前付きタスク IDに対してデバッグ特権をイネーブルにします。debug

タスク IDの名前です。taskid-name

___________________
コマンドデフォルト 新しく作成したタスクグループには、タスク IDは割り当てられません。

___________________
コマンドモード タスクグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン タスクグループコンフィギュレーションモードで taskコマンドを使用します。タスクグループ

コンフィギュレーションモードにアクセスするには、グローバルコンフィギュレーションモー

ドで taskgroupコマンドを使用します。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、config-servicesタスク IDに対して実行特権をイネーブルにし、そのタスク IDをタスクグ

ループ taskgroup1に関連付ける例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# taskgroup taskgroup1
RP/0/RP0/CPU0:router(config-tg)# task execute config-services

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
106

認証、許可、アカウンティングコマンド

task



taskgroup
タスクグループを一連のタスク IDと関連付けてタスクグループコンフィギュレーションモード
を開始するように設定するには、XRコンフィギュレーションモードで taskgroupコマンドを使
用します。タスクグループを削除するには、このコマンドの no形式を使用します。

taskgroup taskgroup-name [description string| task {read| write| execute| debug} taskid-name| inherit
taskgroup taskgroup-name]

no taskgroup taskgroup-name

___________________
構文の説明

特定のタスクグループの名前です。taskgroup-name

（任意）名前付きタスクグループの説明を作成できます。description

（任意）タスクグループの説明に使用する文字列です。string

（任意）タスク IDが名前付きタスクグループに関連付けられること
を指定します。

task

（任意）名前付きタスク IDで読み取りアクセスだけが許可されること
を指定します。

read

（任意）名前付きタスク IDで読み取りおよび書き込みアクセスだけが
許可されることを指定します。

write

（任意）名前付きタスク IDで実行アクセスが許可されることを指定し
ます。

execute

（任意）名前付きタスク IDでデバッグアクセスだけが許可されるこ
とを指定します。

debug

（任意）タスクの名前：タスク IDです。taskid-name

（任意）名前付きタスクグループからアクセス許可をコピーします。inherit taskgroup

（任意）アクセス許可を継承する元のタスクグループの名前です。taskgroup-name

___________________
コマンドデフォルト デフォルトでは、事前定義された 5つのユーザグループが使用可能になります。

___________________
コマンドモード XRコンフィギュレーションモード
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン タスクグループには、アクションタイプごとに一連のタスク IDが設定されます。システムでま

だ参照されているタスクグループを削除すると、警告が表示され、削除は拒否されます。

グローバルコンフィギュレーションモードから、設定されているすべてのタスクグループを表

示できます。ただし、タスクグループコンフィギュレーションモードでは、設定されているす

べてのタスクグループを表示できるとは限りません。

キーワードまたは引数を指定せずに taskgroupコマンドを入力すると、タスクグループコンフィ
ギュレーションモードが開始されます。このモードでは、descriptionコマンド、inheritコマン
ド、showコマンド、および taskコマンドを使用できます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、BGP読み取りアクセス権をタスクグループ alphaに割り当てる例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# taskgroup alpha
RP/0/RP0/CPU0:router(config-tg)# task read bgp
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timeout（TACACS+）
認証、認可、およびアカウンティング（AAA）サーバが TACACS+サーバからの応答の受信を待
機する時間を設定するタイムアウト値を指定するには、TACACSホストコンフィギュレーション
モードで timeout（TACACS+）コマンドを使用します。このコマンドをディセーブルにし、デフォ
ルトのタイムアウト値の 5秒に戻すには、このコマンドの no形式を使用します。

timeout seconds

no timeout seconds

___________________
構文の説明

タイムアウト値（秒単位）です。範囲は 1～ 1000です。タイムアウト値が指
定されていない場合は、グローバル値が使用されます。

seconds

___________________
コマンドデフォルト seconds：5

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン timeout（TACACS+）コマンドは、このサーバのみに対して tacacs-server timeoutコマンドで設定

されたグローバルタイムアウト値を上書きします。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa
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___________________
例 次に、タイムアウト値の秒数を設定する例を示します。

RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RP0/CPU0:router(config-tacacs-host)# timeout 500
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timeout login response
ログインへの応答をサーバが待機するインターバルを設定するには、回線テンプレートコンフィ

ギュレーションモードで timeout login responseコマンドを使用します。デフォルトに戻すには、
このコマンドの no形式を使用します。

timeout login response seconds

no timeout login response seconds

___________________
構文の説明

タイムアウトの間隔（秒単位）を指定する 0～ 300の整数です。seconds

___________________
コマンドデフォルト seconds：30

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン ラインテンプレートコンフィギュレーションモードで timeout login responseコマンドを使用し

てタイムアウト値を設定します。このタイムアウト値は、入力した回線テンプレートが適用され

るすべての端末回線に適用されます。このタイムアウト値は、コンソール回線にも適用できます。

タイムアウト値の時間が経過すると、ユーザに再びプロンプトが表示されます。再試行は 3回ま
で可能です。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa
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___________________
例 次に、インターバルタイマーを 20秒に変更する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# line template alpha
RP/0/RP0/CPU0:router(config-line)# timeout login response 20
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usergroup
ユーザグループを一連のタスクグループと関連付けてユーザグループコンフィギュレーション

モードを開始するように設定するには、XRコンフィギュレーションモードで usergroupコマン
ドを使用します。ユーザグループを削除する、または指定したユーザグループとのタスクグルー

プの関連付けを削除するには、このコマンドの no形式を使用します。

usergroup usergroup-name

no usergroup usergroup-name

___________________
構文の説明

ユーザグループの名前です。usergroup-name引数には 1つの単語だけ
が使用できます。スペースと引用符は使用できません。

usergroup-name

___________________
コマンドデフォルト デフォルトでは、事前定義された 5つのユーザグループが使用可能になります。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン ユーザグループは、タスクグループなど一連のユーザに対するコマンドパラメータによって設

定されます。特定のユーザグループを削除するには、usergroupコマンドの no形式を使用しま
す。ユーザグループ自体を削除するには、このコマンドをパラメータなしの no形式で実行しま
す。システムでまだ参照されているユーザグループを削除すると、警告が表示され、削除は拒否

されます。

別のユーザグループからアクセス権をコピーするには、inherit usergroup, （32ページ）コマンド
を使用します。ユーザグループは親グループに継承され、これらのグループに指定されているす

べてのタスク IDの集合を形成します。循環インクルードは検出され、拒否されます。ユーザグ
ループは事前に設定された root-systemや owner-sdrなどのグループからプロパティを継承できま
せん。

Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
113

認証、許可、アカウンティングコマンド

usergroup



グローバルコンフィギュレーションモードから、設定されているすべてのユーザグループを表

示できます。ただし、ユーザグループコンフィギュレーションモードでは、設定されているすべ

てのユーザグループを表示できるとは限りません。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次に、ユーザグループ betaからユーザグループ alphaにアクセス権を追加する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# usergroup alpha
RP/0/RP0/CPU0:router(config-ug)# inherit usergroup beta
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username
ユーザ名を使用して新しいユーザを設定し、パスワードを設定し、ユーザにアクセス許可を付与

し、ユーザ名コンフィギュレーションモードを開始するには、XRコンフィギュレーションモー
ドまたはシステム管理コンフィギュレーションモードで usernameコマンドを使用します。ユー
ザをデータベースから削除するには、このコマンドの no形式を使用します。

username user-name [password {[0]| 7} password| secret {[0]| 5} password| group usergroup-name]

no username user-name [password {0| 7} password| secret {0| 5} password| group usergroup-name]

___________________
構文の説明

ユーザ名。user-name引数には 1つの単語のみを使用できます。スペースと引
用符は使用できません。

user-name

（任意）名前付きユーザにパスワードを作成できます。password

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指

定します。シスコ独自の暗号化アルゴリズムを使用した設定では、パスワー

ドは保存用に暗号化されます。

0

（任意）暗号化パスワードが続くことを指定します。7

（任意）ユーザがログインするために入力する、暗号化されていないパスワー

ドテキスト（たとえば、「lab」）を指定します。暗号化が設定されている場
合、パスワードはユーザに表示されません。

最長で 253文字まで入力できます。

password

（任意）名前付きユーザに対して、MD5で保護されたパスワードを作成でき
ます。

secret

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指

定します。MD5暗号化アルゴリズムを使用した設定では、パスワードは保存
用に暗号化されます。

0

（任意）暗号化パスワードが続くことを指定します。5

（任意）名前付きユーザをユーザグループに関連付けることができます。group

（任意）usergroupコマンドで定義したユーザグループの名前。usergroup-name

___________________
コマンドデフォルト システムにユーザ名は定義されません。
___________________
コマンドモード XRコンフィギュレーションモード
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システム管理コンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン

1人のユーザが、単独のグループとしてシスコサポート特権を持つことはできません。（注）

usernameコマンドを使用して、ユーザを識別し、ユーザ名コンフィギュレーションモードを開始
します。パスワードとグループの割り当てはXRコンフィギュレーションモードまたはユーザ名
コンフィギュレーションサブモードのいずれかより行えます。アクセス権（タスク ID）を割り当
てるには、定義されている 1つまたは複数のユーザグループにユーザを関連付けます。

XRコンフィギュレーションモードから、設定されているすべてのユーザ名を表示できます。た
だし、ユーザ名コンフィギュレーションモードで設定されているすべてのユーザ名を表示できる

とは限りません。

各ユーザは、管理ドメイン内で一意のユーザ名によって識別されます。各ユーザは、少なくとも

1つのユーザグループのメンバーであることが必要です。ユーザグループを削除すると、そのグ
ループに関連付けられたユーザが孤立する場合があります。AAAサーバでは孤立したユーザも認
証されますが、ほとんどのコマンドは許可されません。

usernameコマンドは、デフォルトでローカルログイン認証用の特定のユーザに関連付けられてい
ます。または、TACACS+ログイン認証用にTACACS+サーバのデータベースにユーザとパスワー
ドを設定できます。詳細については、aaa authentication（XR-VM）, （11ページ）コマンドの説
明を参照してください。

事前定義された root-systemグループは、管理の設定時に root-systemユーザだけが指定できます。

ローカルネットワークデバイスをイネーブルにし、リモートのChallengeHandshakeAuthentication
Protocol（CHAP）のチャレンジに応答するには、usernameコマンドの 1つのエントリが、他
のネットワークデバイスにすでに関連付けられているホスト名エントリと同じである必要が

あります。

（注）

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa
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___________________
例 次に、usernameコマンドの実行後に使用できるコマンドの例を示します。

RP/0/RP0/CPU0:router# config
RP/0/RP0/CPU0:router(config)# username user1
RP/0/RP0/CPU0:router(config-un)# ?

コミットされていない設定をクリアします。clear

設定変更を実行コンフィギュレーションにコ

ミットします。

commit

実際に処理を行わず、コマンドについて説明し

ます。

describe

execコマンドを実行します。do

このサブモードを終了exit

このユーザがメンバであるユーザグループで

す。

group

コマンドを無効にするか、またはデフォルト値

を設定します。

no

このユーザのパスワードを指定します。password

現在のサブモードを開始するために使用するコ

マンドです。

pwd

XRコンフィギュレーションモードに戻りま
す。

root

このユーザの安全なパスワードを指定します。secret

設定内容を表示します。show

RP/0/RSP0/CPU0:router(config-un)#

次に、クリアテキストのパスワード password1をユーザ名 user1に対して設定する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# username user1
RP/0/RP0/CPU0:router(config-un)# password 0 password1

次に、管理コンフィギュレーションモードでユーザ user1にMD5セキュアシークレットを設定
する例を示します。

RP/0/RP0/CPU0:P1(admin-config)# username user1
RP/0/RP0/CPU0:P1(admin-config-un)# secret 0 lab
RP/0/RP0/CPU0:P1(admin-config-un)# commit
RP/0/RP0/CPU0:May 6 13:06:43.205 : config[65723]: %MGBL-CONFIG-6-DB_COMMIT_ADMIN :
Configuration committed by user 'cisco'. Use 'show configuration commit changes 2000000005'
to view the changes.
RP/0/RP0/CPU0:P1(admin-config-un)# exit
RP/0/RP0/CPU0:P1(admin-config)# show run username
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username user1 secret 5 $1$QB03$3H29k3ZT.0PMQ8GQQKXCF0
!
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users group
ユーザグループとその特権を回線と関連付けるには、回線テンプレートコンフィギュレーション

モードで users groupコマンドを使用します。ユーザグループと回線との関連付けを削除するに
は、このコマンドの no形式を使用します。

users group {usergroup-name| cisco-support| netadmin| operator| root-lr| root-system| sysadmin}

no users group {usergroup-name| cisco-support| netadmin| operator| root-lr| root-system| serviceadmin|
sysadmin}

___________________
構文の説明

ユーザグループの名前です。usergroup-name引数には 1つの単語だけが
使用できます。スペースと引用符は使用できません。

usergroup-name

その回線を介してログインしているユーザにシスコサポート担当者の特

権を与えることを指定します。

cisco-support

その回線を介してログインしているユーザにネットワーク管理者の特権

を与えることを指定します。

netadmin

その回線を介してログインしているユーザにオペレータの特権を与える

ことを指定します。

operator

その回線を介してログインしているユーザにルート論理ルータ（LR）の
特権を与えることを指定します。

root-lr

その回線を介してログインしているユーザにルートシステムの特権を与

えることを指定します。

root-system

その回線を介してログインしているユーザにサービス管理者グループの

特権を与えることを指定します。

serviceadmin

その回線を介してログインしているユーザにシステム管理者の特権を与

えることを指定します。

sysadmin

___________________
コマンドデフォルト なし

___________________
コマンドモード 回線テンプレートコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン users groupコマンドを使用して、ユーザグループとその特権を回線と関連付けできるようにしま

す。つまり、回線を通じてログインするユーザには特定のユーザグループの特権が付与されま

す。

___________________
タスク ID 動作タスク ID

読み取り、書き込みaaa

___________________
例 次の例では、回線テンプレート vtyを使って vty-poolが作成された場合、vtyを介してログインし

ているユーザにオペレータの特権が与えられます。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# aaa authen login vty-authen line
RP/0/RP0/CPU0:router(config)# commit
RP/0/RP0/CPU0:router(config)# line template vty
RP/0/RP0/CPU0:router(config-line)# users group operator
RP/0/RP0/CPU0:router(config-line)# login authentication
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キーチェーン管理コマンド

ここでは、キーチェーン管理を設定するために使用されるコマンドについて説明します。

キーチェーン管理の概念、設定作業、および例については、『System Security Configuration Guide
for Cisco NCS 5000 Series Routers』の「Implementing Keychain Management」の章を参照してくだ
さい。

現在、デフォルトの VRFのみがサポートされています。VPNv4、VPNv6、および VPNルー
ティング/転送（VRF）アドレスファミリは、今後のリリースでサポートされます。

（注）

• accept-lifetime, 122 ページ

• accept-tolerance, 124 ページ

• cryptographic-algorithm, 126 ページ

• key（キーチェーン）, 128 ページ

• key chain（キーチェーン）, 130 ページ

• key-string（キーチェーン）, 132 ページ

• send-lifetime, 134 ページ

• show key chain, 136 ページ
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accept-lifetime
キーチェーン上の認証キーが有効であるとして受信される時間を設定するには、キーコンフィ

ギュレーションモードで accept-lifetimeコマンドを使用します。デフォルト値に戻すには、この
コマンドの no形式を使用します。

accept-lifetime start-time [duration duration value| infinite| end-time]

no accept-lifetime start-time [duration duration value| infinite| end-time]

___________________
構文の説明

キーが有効になる開始時間をhh:mm:ss日月年の形式で指定します。範囲
は 0:0:0～ 23:59:59です。

日付の範囲は 1～ 31です。

年の範囲は 1993～ 2035です。

start-time

（任意）キーのライフタイムを秒で指定します。範囲は、1～2147483646
です。

durationduration value

（任意）有効になった後、そのキーが期限切れにならないことを示しま

す。

infinite

（任意）キーが期限切れとなる時刻をhh:mm:ss日月年の形式で指定しま
す。範囲は 0:0:0～ 23:59:59です。

end-time

___________________
コマンドデフォルト なし

___________________
コマンドモード キーコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みsystem

___________________
例 次に、accept-lifetimeコマンドを使用する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)# accept-lifetime 1:00:00 June 29 2006 infinite
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accept-tolerance
ピアが使用する acceptキーに許容度または制限値を秒単位で指定するには、キーチェーンコン
フィギュレーションモードで accept-toleranceコマンドを使用します。この機能をディセーブル
にするには、このコマンドの no形式を使用します。

accept-tolerance [value| infinite]

no accept-tolerance [value| infinite]

___________________
構文の説明

（任意）秒で示される許容値の範囲。範囲は、1～ 8640000です。value

（任意）指定された許容値が無限であることを示します。この受け入れキーは

期限切れになりません。無限の許容限度は、受け入れキーが常に受け入れ可能

であり、ピアが使用する際に検証されることを意味します。

infinite

___________________
コマンドデフォルト デフォルト値は、許容しないことを意味する 0です。

___________________
コマンドモード キーチェーンコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン commandコマンドを設定しない場合は、許容度値はゼロに設定されます。

キーが有効なライフタイムの範囲外にある場合でも、許容限度内にあればそのキーは受け入れ可

能と判断されます（たとえば、ライフタイムの開始前やライフタイムの終了後など）。

___________________
タスク ID 動作タスク ID

読み取り、書き込みsystem
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___________________
例 次に、accept-toleranceコマンドを使用する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)# accept-tolerance infinite
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cryptographic-algorithm
キー IDに設定したキー文字列を使用してパケットに適用する暗号化アルゴリズムの選択を指定す
るには、キーチェーンキーコンフィギュレーションモードで cryptographic-algorithmコマンド
を使用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

cryptographic-algorithm [HMAC-MD5| HMAC-SHA1-12| HMAC-SHA1-20| MD5| SHA-1]

no cryptographic-algorithm [HMAC-MD5| HMAC-SHA1-12| HMAC-SHA1-20| MD5| SHA-1]

___________________
構文の説明 HMAC-MD5をダイジェストサイズ 16バイトの暗号化アルゴリズムと

して設定します。

HMAC-MD5

HMAC-SHA1-12をダイジェストサイズ 12バイトの暗号化アルゴリズ
ムとして設定します。

HMAC-SHA1-12

HMAC-SHA1-20をダイジェストサイズ 20バイトの暗号化アルゴリズ
ムとして設定します。

HMAC-SHA1-20

MD5をダイジェストサイズ 16バイトの暗号化アルゴリズムとして設
定します。

MD5

SHA-1-20をダイジェストサイズ 20バイトの暗号化アルゴリズムとし
て設定します。

SHA-1

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード キーチェーンのキーコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン 暗号化アルゴリズムを設定しない場合、MAC計算と API検証は無効になります。

各プロトコルがサポートする暗号化アルゴリズムは次のとおりです。
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•ボーダーゲートウェイプロトコル（BGP）は HMAC-MD5と HMAC-SHA1-12だけをサポー
ト

• Intermediate System-to-Intermediate System（IS-IS）は HMAC-MD5だけをサポート

• Open Shortest Path First（OSPF）はMD5だけをサポート

___________________
タスク ID 動作タスク ID

読み取り、書き込みsystem

___________________
例 次に、ryptographic-algorithmコマンドを使用する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)# cryptographic-algorithm HMAC-MD5
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key（キーチェーン）
キーチェーンキーを作成または変更するには、キーチェーンキーコンフィギュレーションモー

ドでkeyコマンドを使用します。この機能をディセーブルにするには、このコマンドのno形式を
使用します。

key key-id

no key key-id

___________________
構文の説明 48ビット整数型のキー ID。範囲は 0～ 281474976710655です。key-id

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード キーチェーンのキーコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン Border Gateway Protocol（BGP）のキーチェーン設定では、key-id引数の範囲は 0 ~ 53である必要

があります。この範囲が 63の値を超えると、BGPキーチェーンの操作は拒否されます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みsystem

___________________
例 次に、keyコマンドを使用する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# key chain isis-keys

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
128

キーチェーン管理コマンド

key（キーチェーン）



RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)#
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key chain（キーチェーン）
キーチェーンを作成または変更するには、key chainコマンドを使用します。この機能をディセー
ブルにするには、このコマンドの no形式を使用します。

key chain key-chain-name

no key chain key-chain-name

___________________
構文の説明

キーチェーンの名前を指定します。最大文字数は 48です。key-chain-name

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン ボーダーゲートウェイプロトコル（BGP）のキーチェーンは、ネイバー、セッショングループ、

またはネイバーグループとして設定できます。BGPはこのキーチェーンを使用して、ヒットしな
いキー更新を認証にインプリメントできます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みsystem

___________________
例 次に、キーチェーンの isisキーの名前が key chainコマンド用である例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# key chain isis-keys
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RP/0/RP0/CPU0:router(config-isis-keys)#
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key-string（キーチェーン）
キーにテキスト文字列を指定するには、キーチェーンキーコンフィギュレーションモードで

key-stringコマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式
を使用します。

key-string [clear| password] key-string-text

no key-string [clear| password] key-string-text

___________________
構文の説明

キー文字列をクリアテキスト形式で指定します。clear

キーを暗号化形式で指定します。password

キーのテキスト文字列。パーサープロセスによって暗号化されてから、設

定に保存されます。テキスト文字列には、次の文字制限があります。

•プレーンテキストのキー文字列：最小 1文字、最大 32文字。

•暗号化されたキー文字列：最小 4文字、上限はなし。

key-string-text

___________________
コマンドデフォルト デフォルト値は clearです。

___________________
コマンドモード キーチェーンのキーコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン 暗号化パスワードが有効であるためには、次の条件を満たしている必要があります。

•文字列に 4文字以上の偶数個の文字が含まれている。

•パスワード文字列の最初の 2文字は 10進数、残りの文字は 16進数である。

•最初の 2桁は 53以下である。
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次の例は、どちらも有効な暗号化パスワードです。

1234abcd

または

50aefd

___________________
タスク ID 動作タスク ID

読み取り、書き込みsystem

___________________
例 次に、keystringコマンドを使用する例を示します。

RP/0/RP0/CPU0:router:# configure
RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)# key-string password 850aefd
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send-lifetime
有効なキーを送信し、ローカルホストからピアへの情報を認証するには、キーチェーンキーコ

ンフィギュレーションモードで send-lifetimeコマンドを使用します。この機能をディセーブルに
するには、このコマンドの no形式を使用します。

send-lifetime start-time [duration duration value| infinite| end-time]

no send-lifetime start-time [duration duration value| infinite| end-time]

___________________
構文の説明

キーが有効になる開始時間を hh:mm:ss日月年の形式で指定します。範
囲は 0:0:0～ 23:59:59です。

日付の範囲は 1～ 31です。

年の範囲は 1993～ 2035です。

start-time

（任意）キーのライフタイムを秒で指定します。durationduration value

（任意）一旦有効になると、そのキーは期限切れにならないことを示し

ます。

infinite

（任意）キーが期限切れとなる時刻を hh:mm:ss日月年の形式で指定し
ます。範囲は 0:0:0～ 23:59:59です。

end-time

___________________
コマンドデフォルト デフォルトの動作または値はありません。

___________________
コマンドモード キーチェーンのキーコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
134

キーチェーン管理コマンド

send-lifetime



___________________
タスク ID 動作タスク ID

読み取り、書き込みsystem

___________________
例 次に、send-lifetimeコマンドを使用する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)# send-lifetime 1:00:00 June 29 2006 infinite

Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
135

キーチェーン管理コマンド

send-lifetime



show key chain
キーチェーンを表示するには、show key chainコマンドを使用します。

show key chain key-chain-name

___________________
構文の説明

指定したキーチェーンのキーの名前です。最大文字数は32です。key-chain-name

___________________
コマンドデフォルト パラメータを指定せずにコマンドを使用すると、すべてのキーチェーンのリストを表示します。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りsystem

___________________
例 セキュアなキーストレージが使用可能になった場合は、ユーザにマスターパスワードの入力を要

求し、暗号化してからキーラベルを表示するのが、キーチェーン管理にとっては望ましい方法で

す。次に、show key chainコマンドで暗号化されたキーラベルのみを表示する例を示します。

RP/0/RP0/CPU0:router# show key chain isis-keys

Key-chain: isis-keys/ -

accept-tolerance -- infinite
Key 8 -- text "8"
cryptographic-algorithm -- MD5
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Send lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]
Accept lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]
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セキュアシェルコマンド

ここでは、セキュアシェル（SSH）を設定するために使用される Cisco IOS XRソフトウェアコ
マンドについて説明します。

SSHの概念、設定作業、および例の詳細については、『System Security Configuration Guide for
Cisco NCS 5000 Series Routers』の「Implementing Secure Shell」の章を参照してください。

現在、デフォルトの VRFのみがサポートされています。VPNv4、VPNv6、および VPNルー
ティング/転送（VRF）アドレスファミリは、今後のリリースでサポートされます。

（注）

• clear ssh, 141 ページ

• clear netconf-yang agent session, 143 ページ

• netconf-yang agent ssh , 144 ページ

• sftp, 145 ページ

• sftp（インタラクティブモード）, 149 ページ

• show netconf-yang clients, 152 ページ

• show netconf-yang statistics, 154 ページ

• show ssh, 156 ページ

• show ssh session details, 159 ページ

• ssh, 161 ページ

• ssh client knownhost, 164 ページ

• ssh client source-interface, 166 ページ

• ssh server, 168 ページ

• ssh server logging, 170 ページ

• ssh server rate-limit, 172 ページ
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• ssh server session-limit, 174 ページ

• ssh server v2, 175 ページ

• ssh server netconf, 176 ページ

• ssh timeout, 177 ページ
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clear ssh
着信または発信セキュアシェル（SSH）接続を終了するには、clear sshコマンドを使用します。

clear ssh {session-id| outgoing session-id}

___________________
構文の説明 show sshコマンドの出力で表示される着信接続のセッション ID番号。

範囲は 0～ 1024です。
session-id

show sshコマンドの出力での表示のとおりに、発信接続のセッション
ID番号を指定します。指定できる範囲は 1～ 10です。

outgoingsession-id

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン clear sshコマンドを使用して着信 SSH接続または発信 SSH接続を切断します。着信接続は、ロー

カルネットワーキングデバイス上で実行している SSHサーバによって管理されます。発信接続
は、ローカルネットワーキングデバイスから開始されます。

接続のセッション IDを表示するには、show sshコマンドを使用します。

___________________
タスク ID 動作タスク ID

実行crypto
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___________________
例 次に、show sshコマンドを使用して、ルータに対するすべての着信接続および発信接続を表示し

ます。その後で、clear sshコマンドを使用し、ID番号 0で着信セッションを終了します。

RP/0/RP0/CPU0:router# show ssh

SSH version: Cisco-2.0
session pty location state userid host ver
--------------------------------------------------------------------
Incoming sessions
0 vty0 0/33/1 SESSION_OPEN cisco 172.19.72.182 v2
1 vty1 0/33/1 SESSION_OPEN cisco 172.18.0.5 v2
2 vty2 0/33/1 SESSION_OPEN cisco 172.20.10.3 v1
3 vty3 0/33/1 SESSION_OPEN cisco 3333::50 v2

Outgoing sessions
1 0/33/1 SESSION_OPEN cisco 172.19.72.182 v2
2 0/33/1 SESSION_OPEN cisco 3333::50 v2

RP/0/RP0/CPU0:router# clear ssh 0

次に、リリース 6.0以降に適用される clear sshの出力を示します。

RP/0/RP0/CPU0:router# show ssh
SSH version : Cisco-2.0

id chan pty location state userid host ver
authentication connection type
--------------------------------------------------------------------------------------------------------------------------
Incoming sessions
0 1 vty0 0/RSP0/CPU0 SESSION_OPEN lab 12.22.57.75 v2
rsa-pubkey Command-Line-Interface
0 2 vty1 0/RSP0/CPU0 SESSION_OPEN lab 12.22.57.75 v2
rsa-pubkey Command-Line-Interface
0 3 0/RSP0/CPU0 SESSION_OPEN cisco 12.22.57.75 v2
rsa-pubkey Sftp-Subsystem
1 vty7 0/RSP0/CPU0 SESSION_OPEN cisco 12.22.22.57 v1 password

Command-Line-Interface
3 1 0/RSP0/CPU0 SESSION_OPEN lab 12.22.57.75 v2 password

Netconf-Subsystem
4 1 vty3 0/RSP0/CPU0 SESSION_OPEN lab 192.168.1.55 v2 password

Command-Line-Interface

Outgoing sessions
1 0/RSP0/CPU0 SESSION_OPEN lab 192.168.1.51 v2 password

RP/0/RP0/CPU0:router# clear ssh 0
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clear netconf-yang agent session
指定した netconfエージェントセッションをクリアするには、EXECモードで clear netconf-yang
agent sessionを使用します。

clear netconf-yang agent session session-id

___________________
構文の説明

クリアする必要があるセッション ID。session-id

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

show netconf-yang clientsコマンドを使用して必要なセッション IDを取得できます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みconfig-services

___________________
例 次に、clear netconf-yang agent sessionコマンドを使用する例を示します。

RP/0/RP0/CPU0:router (config) # clear netconf-yang agent session 32125
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netconf-yang agent ssh
SSH（セキュアシェル）で netconfエージェントをイネーブルにするには、グローバルコンフィ
ギュレーションモードで netconf-yang agent sshコマンドを使用します。netconfをディセーブル
にするには、このコマンドの no形式を使用します。

netconf-yang agent ssh

nonetconf-yang agent ssh

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバル設定

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン 現在、SSHは Netcofでサポートされている転送方式です。

___________________
タスク ID 動作タスク ID

読み取り、書き込みconfig-services

___________________
例 次に、netconf-yang agent sshコマンドを使用する例を示します。

RP/0/RP0/CPU0:router (config) # netconf-yang agent ssh
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sftp
セキュア FTP（SFTP）クライアントを起動するには、sftpコマンドを使用します。

sftp [username@ host : remote-filenam e] source-filename dest-filename [source-interface type
interface-path-id] [vrf vrf-name]

___________________
構文の説明

（任意）ファイル転送を実行するユーザの名前。ユーザ名のあとにアッ

トマーク（@）が必要です。
username

（任意）Secure Shell File Transfer Protocol（SFTP;セキュアシェルファ
イル転送プロトコル）サーバの名前。ホスト名のあとにコロン（:）が
必要です。

hostname:remote-filename

SFTPの発信元（パスを含む）source-filename

SFTPの宛先（パスを含む）dest-filename

（任意）すべての発信 SSH接続に対して、選択したインターフェイス
の発信元 IPアドレスを指定します。

source-interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘ
ルプ機能を使用してください。

type

物理インターフェイスまたは仮想インターフェイス。

ルータ上に現在設定されているすべてのインターフェイスの

リストを表示するには、XR EXECモードで showinterfacesコ
マンドを使用します。

（注）

ルータの構文の詳細については、疑問符（?）を使用してオンラインヘ
ルプを参照してください。

interface-path-id

発信元インターフェイスに対応づける VRFの名前を指定します。vrfvrf-name

___________________
コマンドデフォルト username引数を指定しない場合は、ルータのログイン名が使用されます。hostname引数を指定し

ない場合は、ファイルがローカルと見なされます。

___________________
コマンドモード XR EXECモード
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン SFTPでは、ルータとリモートホストの間でファイルの安全な（および認証された）コピーを行

うことができます。copyコマンドと同様に、sftpコマンドは XR EXECモードでのみ呼び出すこ
とができます。

ユーザ名を省略すると、ルータのログイン名がデフォルトとして使用されます。ホスト名を省略

すると、ファイルはローカルにあると見なされます。

送信元インターフェイスが sftpコマンド内に指定されている場合、sftpインターフェイスは ssh
client source-interfaceコマンド内に指定されているインターフェイスよりも優先されます。

ファイルの宛先がローカルパスの場合、すべての発信元ファイルがリモートホスト上になければ

なりません。その逆の場合も同様です。

複数の発信元ファイルが存在する場合、宛先は、すでに存在するディレクトリでなければなりま

せん。それ以外の場合、宛先には、ディレクトリ名または宛先ファイル名のいずれかを指定でき

ます。ファイルの発信元をディレクトリ名にはできません。

ファイルを複数のリモートホストからダウンロードする場合、つまり、発信元に複数のリモート

ホストを指定すると、SFTPクライアントによって SSHインスタンスがホストごとに生成されま
す。そのため、ユーザ認証を複数回要求されることがあります。

___________________
タスク ID 動作タスク ID

実行crypto

実行basic-services

___________________
例 次の例では、ユーザ abcがファイル ssh.diffを SFTPサーバの ena-view1から disk0にダウンロード

します。

RP/0/RP0/CPU0:router#sftp abc@ena-view1:ssh.diff disk0

次の例では、ユーザ abcが disk 0:/sam_*から ena-view1というリモート SFTPサーバ上の /users/abc/
に複数のファイルをアップロードします。

RP/0/RP0/CPU0:router# sftp disk0:/sam_* abc@ena-view1:/users/abc/
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次の例では、ユーザ adminが IPv6アドレスを使用してファイル runを disk0a:からローカル SFTP
サーバ上の disk0:/v6copyにダウンロードします。

RP/0/RP0/CPU0:router#sftp admin@[2:2:2::2]:disk0a:/run disk0:/V6copy
Connecting to 2:2:2::2...
Password:

disk0a:/run
Transferred 308413 Bytes
308413 bytes copied in 0 sec (338172)bytes/sec

RP/0/RP0/CPU0:router#dir disk0:/V6copy

Directory of disk0:

70144 -rwx 308413 Sun Oct 16 23:06:52 2011 V6copy

2102657024 bytes total (1537638400 bytes free)

次の例では、ユーザadminが IPv6アドレスを使用してファイル v6copyをdisk0:からローカルSFTP
サーバ上の disk0a:/v6backにアップロードします。

RP/0/RP0/CPU0:router#sftp disk0:/V6copy admin@[2:2:2::2]:disk0a:/v6back
Connecting to 2:2:2::2...
Password:

/disk0:/V6copy
Transferred 308413 Bytes
308413 bytes copied in 0 sec (421329)bytes/sec

RP/0/RP0/CPU0:router#dir disk0a:/v6back

Directory of disk0a:

66016 -rwx 308413 Sun Oct 16 23:07:28 2011 v6back

2102788096 bytes total (2098987008 bytes free)

次の例では、ユーザ adminが IPv4アドレスを使用してファイル sampfileを disk0:からローカル
SFTPサーバ上の disk0a:/sampfile_v4にダウンロードします。

RP/0/RP0/CPU0:router#sftp admin@2.2.2.2:disk0:/sampfile disk0a:/sampfile_v4
Connecting to 2.2.2.2...
Password:

disk0:/sampfile
Transferred 986 Bytes
986 bytes copied in 0 sec (493000)bytes/sec

RP/0/RP0/CPU0:router#dir disk0a:/sampfile_v4

Directory of disk0a:

131520 -rwx 986 Tue Oct 18 05:37:00 2011 sampfile_v4

502710272 bytes total (502001664 bytes free)

次の例では、ユーザ adminが IPv4アドレスを使用してファイル sampfile_v4を disk0a:からローカ
ル SFTPサーバ上の disk0:/sampfile_backにアップロードします。

RP/0/RP0/CPU0:router#sftp disk0a:/sampfile_v4 admin@2.2.2.2:disk0:/sampfile_back
Connecting to 2.2.2.2...
Password:

disk0a:/sampfile_v4
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Transferred 986 Bytes
986 bytes copied in 0 sec (564000)bytes/sec

RP/0/RP0/CPU0:router#dir disk0:/sampfile_back

Directory of disk0:

121765 -rwx 986 Tue Oct 18 05:39:00 2011 sampfile_back

524501272 bytes total (512507614 bytes free)
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sftp（インタラクティブモード）
ユーザをイネーブルにして、セキュア FTP（SFTP）クライアントを起動するには、sftpコマンド
を使用します。

sftp [username@ host : remote-filenam e] [source-interface type interface-path-id]

___________________
構文の説明

（任意）ファイル転送を実行するユーザの名前。ユーザ名のあとにアッ

トマーク（@）が必要です。
username

（任意）Secure Shell File Transfer Protocol（SFTP;セキュアシェルファ
イル転送プロトコル）サーバの名前。ホスト名のあとにコロン（:）が必
要です。

hostname:remote-filename

（任意）すべての発信 SSH接続に対して、選択したインターフェイス
の発信元 IPアドレスを指定します。

source-interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘ
ルプ機能を使用してください。

type

物理インターフェイスまたは仮想インターフェイス。

ルータ上に現在設定されているすべてのインターフェイスの

リストを表示するには、XR EXECモードで showinterfacesコ
マンドを使用します。

（注）

ルータの構文の詳細については、疑問符（?）を使用してオンラインヘ
ルプを参照してください。

interface-path-id

___________________
コマンドデフォルト username引数を指定しない場合は、ルータのログイン名が使用されます。hostname引数を指定し

ない場合は、ファイルがローカルと見なされます。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0
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___________________
使用上のガイドライン SFTPクライアントは、インタラクティブモードで、ユーザがサポートされているコマンドを入

力できるセキュアな SSHチャネルを作成します。ユーザがインタラクティブモードで SFTPクラ
イアントを起動すると、SFTPクライアントプロセスによってセキュアな SSHチャネルが作成さ
れ、ユーザがサポートされているコマンドを入力できるエディタが開きます。

複数の要求を SFTPサーバに送信してコマンドを実行することができます。サーバに対する「未
確認」または未処理の要求に数の制限はありませんが、サーバは便宜上これらの要求をバッファ

リングするか、またはキューに入れる場合があります。このため、要求の順番に論理的な順序が

あることがあります。

インタラクティブモードでサポートされる UNIXベースコマンドは次のとおりです。

• bye

• cd<path>

• chmod<mode> <path>

• exit

• get<remote-path> [local-path]

• help

• ls[-alt] [path]

• mkdir<path>

• put<local-path> [remote-path]

• pwd

• quit

• rename<old-path> <new-path>

• rmdir<path>

• rm<path>

次のコマンドはサポートされません。

• lcd、lls、lpwd、lumask、lmkdir

• ln、symlink

• chgrp、chown

• !、!コマンド

• ?

• mget、mput
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___________________
タスク ID 動作タスク ID

実行crypto

実行basic-services

___________________
例 次の例では、ユーザ adminが IPv6アドレスを使用して外部 SFTPサーバに対してファイルをダウ

ンロードおよびアップロードします。

RP/0/RP0/CPU0:router#sftp admin@[2:2:2::2]

Connecting to 2:2:2::2...
Password:
sftp> pwd
Remote working directory: /
sftp> cd /auto/tftp-server1-users5/admin
sftp> get frmRouter /disk0:/frmRouterdownoad

/auto/tftp-server1-users5/admin/frmRouter
Transferred 1578 Bytes
1578 bytes copied in 0 sec (27684)bytes/sec

sftp> put /disk0:/frmRouterdownoad againtoServer

/disk0:/frmRouterdownoad
Transferred 1578 Bytes
1578 bytes copied in 0 sec (14747)bytes/sec

sftp>

次の例では、ユーザ abcが IPv4アドレスを使用して外部 SFTPサーバに対してファイルをダウン
ロードおよびアップロードします。

RP/0/RP0/CPU0:router#sftp abc@2.2.2.2
Connecting to 2.2.2.2...
Password:
sftp> pwd
Remote working directory: /
sftp> cd /auto/tftp-server1-users5/abc
sftp> get frmRouter /disk0:/frmRouterdownoad

/auto/tftp-server1-users5/abc/frmRouter
Transferred 1578 Bytes
1578 bytes copied in 0 sec (27684)bytes/sec

sftp> put /disk0:/frmRouterdownoad againtoServer

/disk0:/frmRouterdownoad
Transferred 1578 Bytes
1578 bytes copied in 0 sec (14747)bytes/sec

sftp>
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show netconf-yang clients
netconf-yangに関するクライアントの詳細情報を表示するには、XREXECモードで shownetconf-yang
clientsコマンドを使用します。

show netconf-yang clients

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りconfig-services

___________________
例 次に、show netconf-yang clientsコマンドを使用する例を示します。

RP/0/RP0/CPU0:router (config) # sh netconf-yang clients
Netconf clients
client session ID| NC version| client connect time| last OP time| last
OP type| <lock>|
22969| 1.1| 0d 0h 0m 2s| 11:11:24|
close-session| No|
15389| 1.1| 0d 0h 0m 1s| 11:11:25|
get-config| No|

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
152

セキュアシェルコマンド

show netconf-yang clients



表 9：フィールド説明

説明フィールド名

割り当てられたセッション IDClient session ID

helloメッセージでアドバタイズされる Netconf
クライアントのバージョン

NC version

クライアントが接続されてからの経過時間Client connection time

最終操作時刻Last OP time

最終操作タイプLast OP type

設定データストアにセッションのロックが保持

されているかどうかを確認します。

Lock（yesまたは no）
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show netconf-yang statistics
netconf-yangに関する統計詳細情報を表示するには、システム管理EXECモードで shownetconf-yang
statisticsコマンドを使用します。

show netconf-yang statistics

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りconfig-services

___________________
例 次に、show netconf-yang statisticsコマンドを使用する例を示します。

RP/0/RP0/CPU0:router (config) # sh netconf-yang statistics
Summary statistics

# requests| total time| min time per request| max
time per request| avg time per request|
other 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
close-session 4| 0h 0m 0s 3ms| 0h 0m 0s 0ms|
0h 0m 0s 1ms| 0h 0m 0s 0ms|
kill-session 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
get-schema 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
get 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
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0h 0m 0s 0ms| 0h 0m 0s 0ms|
get-config 1| 0h 0m 0s 1ms| 0h 0m 0s 1ms|
0h 0m 0s 1ms| 0h 0m 0s 1ms|
edit-config 3| 0h 0m 0s 2ms| 0h 0m 0s 0ms|
0h 0m 0s 1ms| 0h 0m 0s 0ms|
commit 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
cancel-commit 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
lock 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
unlock 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
discard-changes 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
validate 0| 0h 0m 0s 0ms| 0h 0m 0s 0ms|
0h 0m 0s 0ms| 0h 0m 0s 0ms|
xml parse 8| 0h 0m 0s 4ms| 0h 0m 0s 0ms|
0h 0m 0s 1ms| 0h 0m 0s 0ms|
netconf processor 8| 0h 0m 0s 6ms| 0h 0m 0s 0ms|
0h 0m 0s 1ms| 0h 0m 0s 0ms|

表 10：フィールド説明

説明フィールド名

特定のタイプの処理済みの要求の総数Requests

特定のタイプのすべての要求の合計処理時間Total time

特定のタイプの要求の最小処理時間Min time per request

特定のタイプの要求の最大処理時間Max time per request

要求タイプの平均処理時間Avg time per request
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show ssh
ルータに対するすべての発着信接続を表示するには、show sshコマンドを使用します。

show ssh

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン show sshコマンドを使用して、セキュアシェル（SSH）バージョン 1（SSHv1）および SSHバー

ジョン 2（SSHv2）のすべての発着信接続を表示します。

___________________
タスク ID 動作タスク ID

読み取りcrypto

___________________
例 次に、SSHがイネーブルになっている場合の show sshコマンドによる出力の例を示します。

RP/0/RP0/CPU0:router# show ssh

SSH version : Cisco-2.0

id pty location state userid host ver authentication
---------------------------------------------------------------------------------------------------------------
Incoming sessions

Outgoing sessions
1 0/3/CPU0 SESSION_OPEN lab 12.22.57. v2 password
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2 0/3/CPU0 SESSION_OPEN lab 12.22.57.75 v2 keyboard-interactive

次に、IOS-XR 6.0リリース以降に適用される show sshコマンドの出力を示します。

RP/0/RP0/CPU0:router# show ssh
SSH version : Cisco-2.0

id chan pty location state userid host ver
authentication connection type
--------------------------------------------------------------------------------------------------------------------------
Incoming sessions
0 1 vty0 0/RSP0/CPU0 SESSION_OPEN lab 12.22.57.75 v2
rsa-pubkey Command-Line-Interface
0 2 vty1 0/RSP0/CPU0 SESSION_OPEN lab 12.22.57.75 v2
rsa-pubkey Command-Line-Interface
0 3 0/RSP0/CPU0 SESSION_OPEN cisco 12.22.57.75 v2
rsa-pubkey Sftp-Subsystem
1 vty7 0/RSP0/CPU0 SESSION_OPEN cisco 12.22.22.57 v1 password

Command-Line-Interface
3 1 0/RSP0/CPU0 SESSION_OPEN lab 12.22.57.75 v2 password

Netconf-Subsystem
4 1 vty3 0/RSP0/CPU0 SESSION_OPEN lab 192.168.1.55 v2 password

Command-Line-Interface

Outgoing sessions
1 0/RSP0/CPU0 SESSION_OPEN lab 192.168.1.51 v2 password

次の表に、この出力で表示される重要フィールドの説明を示します。

表 11：show ssh フィールドの説明

説明フィールド

着信および発信 SSH接続のセッション ID。session

着信（v2）SSH接続のチャネル ID。SSHv1セッ
ションについては NULL。

chan

着信セッションに割り当てられた仮想端末 ID。
発信 SSH接続の場合は Nullになります。

pty

着信接続用のSSHサーバの場所を指定します。
発信接続の場合、locationは、SSHセッション
がどのルートプロセッサから開始されるかを示

します。

location

接続の現在の SSH状態。state

ルータへ、またはルータからの接続に使用され

る認証、許可、アカウンティング（AAA）ユー
ザ名

userid

リモートピアの IPアドレスhost
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説明フィールド

接続タイプが SSHv1と SSHv2のいずれである
かを示します。

ver

ユーザが選択した認証方式のタイプを指定しま

す。

authentication

この接続で実行されるアプリケーション（コマ

ンドラインインターフェイス、リモートコマ

ンド、SCP、SFTPサブシステム、またはNetconf
サブシステム）を指定します。

connection type
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show ssh session details
セキュアシェルバージョン2（SSHv2）のすべての発着信接続に関する詳細情報を表示するには、
show ssh session detailsコマンドを使用します。

show ssh session details

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン show ssh session detailsコマンドを使用して、ルータに対する SSHv2接続に関する特定のセッショ

ンに選択した暗号を含む詳細レポートを表示します。

___________________
タスク ID 動作タスク ID

読み取りcrypto

___________________
例 次に、SSHv2のすべての発着信接続に関する詳細を表示する show ssh session detailsコマンドによ

る出力の例を示します。

RP/0/RP0/CPU0:router# show ssh session details

SSH version: Cisco-2.0
session key-exchange pubkey incipher outcipher inmac outmac
-------------------------------------------------------------------------------
Incoming Session

0 diffie-hellman ssh-dss 3des-cbc 3des-cbc hmac-md5 hmac-md5
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Outgoing connection

1 diffie-hellman ssh-dss 3des-cbc 3des-cbc hmac-md5 hmac-md5

次の表で、この出力に表示される重要なフィールドを説明します。

表 12：show ssh session details フィールドの説明

説明フィールド

着信および発信 SSH接続のセッション ID。session

相互に認証するために両方のピアによって選択

されたキー交換アルゴリズム。

key-exchange

キー交換用に選択された公開キーアルゴリズ

ム。

pubkey

Rxトラフィック用に選択された暗号化。incipher

Txトラフィック用に選択された暗号化。outcipher

Rxトラフィック用に選択された認証（メッセー
ジダイジェスト）アルゴリズム。

inmac

Txトラフィック用に選択された認証（メッセー
ジダイジェスト）アルゴリズム。

outmac

   Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
160

セキュアシェルコマンド

show ssh session details



ssh
セキュアシェル（SSH）クライアント接続を開始し、SSHサーバへのアウトバウンド接続をイネー
ブルにするには、sshコマンドを使用します。

ssh {ipv4-address| ipv6-address| hostname} [username user-id] [cipher aes {128-cbc| 192-cbc|
256-cbc}][source-interface type interface-path-id][commandcommand-name]

___________________
構文の説明 A:B:C:D形式の IPv4アドレス。ipv4-address

X:X::X形式の IPv6アドレス。ipv6-address

リモートノードのホスト名。このホスト名に IPv4アドレスと IPv6アドレ
スの両方が設定されている場合、IPv6アドレスが使用されます。

hostname

（任意）SSHサーバを実行しているリモートネットワーキングデバイス
にログインするときに使用するユーザ名を指定します。ユーザ IDを省略
すると、デフォルトとして現在のユーザ IDが使用されます。

usernameuser-id

（任意）SSHクライアント接続の暗号化としてAdvancedEncryptionStandard
（AES）を指定します。

管理者によって特定の暗号化が指定されていない場合、クライ

アントは互換性を確保するためにデフォルトとしてトリプルDES
を提案します。

（注）

cipheraes

CBCモードの 128ビットキー。128-CBC

CBCモードの 192ビットキー。192-CBC

CBCモードの 256ビットキー。256-CBC

（任意）すべての発信SSH接続に対して、選択したインターフェイスの発
信元 IPアドレスを指定します。

source interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘル
プ機能を使用してください。

type

物理インターフェイスまたは仮想インターフェイス。

ルータ上に現在設定されているすべてのインターフェイスのリ

ストを表示するには、XR EXECモードで showinterfacesコマン
ドを使用します。

（注）

ルータの構文の詳細については、疑問符（?）を使用してオンラインヘル
プを参照してください。

interface-path-id
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（任意）リモートコマンドを指定します。このキーワードを追加すると、

インタラクティブセッションを開始するのではなく、非インタラクティブ

モードで sshコマンドを解析し、実行するように SSHv2に要求します。

command

___________________
コマンドデフォルト 3DES cipher

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン sshコマンドを使用して、アウトバウンドクライアント接続を行います。SSHクライアントによ

り、リモートピアへの SSHv2接続が試みられます。リモートピアで SSHv1サーバしかサポート
されていない場合、リモートサーバへの SSHv1接続が内部生成されます。リモートピアのバー
ジョンの検出と適切なクライアント接続の生成のプロセスは、ユーザからは見えません。

VRFが sshコマンドに指定されている場合は、sshインターフェイスが ssh client source-interface,
（166ページ）コマンドで指定されたインターフェイスよりも優先されます。

cipher aesを設定した場合は、指定した 1つ以上のキーサイズを含めて、SSHサーバへの要求の一
部として SSHクライアントが提案を行います。SSHサーバは、サーバがサポートする暗号化およ
びクライアントの提案に基づいて最適な暗号化を選択します。

AES暗号化アルゴリズムは、SSHv1サーバおよびクライアントではサポートされていません。
SSHv2クライアントから SSHv1サーバに送信された AES暗号の要求はすべて無視されます。
代わりにサーバではトリプル DESを使用します。

（注）

SSHを実行するには VRFが必要ですが、これはデフォルト VRFまたはユーザによって指定され
たVRFのいずれかです。ssh client source-interface, （166ページ）または ssh client knownhost, （164
ページ）コマンドの設定時にVRFを指定しなかった場合は、デフォルトのVRFが使用されます。

commandキーワードを使用して、SSHv2サーバをイネーブルにし、インタラクティブセッショ
ンを開始するのではなく、非インタラクティブモードで sshコマンドを解析し、実行します。
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___________________
タスク ID 動作タスク ID

実行crypto

実行basic-services

___________________
例 次に、アウトバウンド SSHクライアント接続をイネーブルにする sshコマンドによる出力の例を

示します。

RP/0/RP0/CPU0:router# ssh vrf green username userabc

Password:
Remote-host>
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ssh client knownhost
サーバパブリックキー（pubkey）を認証するには、ssh client knownhostコマンドを使用します。
サーバ pubkeyの認証をディセーブルにするには、このコマンドの no形式を使用します。

ssh client knownhost device:/filename

no ssh client knownhost device:/filename

___________________
構文の説明

ファイル名の完全なパス（たとえば、slot0:/server_pubkey）。コロン
（:）とスラッシュ（/）が必要です。

device:/filename

___________________
コマンドデフォルト なし

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン サーバ pubkeyは、クライアント側で全員が知る公開キーとキーのオーナーしか知らない秘密キー

の 2つのキーを使用する暗号化システムです。証明書がない場合、サーバ pubkeyは、アウトオブ
バンドセキュアチャネルを介してクライアントに転送されます。クライアントでは、このpubkey
がローカルデータベースに保存され、セッション構築ハンドシェイクのキーネゴシエーションの

初期段階にサーバから提供されたキーと比較されます。キーが一致しない、またはクライアント

のローカルデータベースにキーが見つからない場合、セッションを許可するか拒否するかを確認

するプロンプトが表示されます。

サーバ pubkeyが、アウトオブバンドセキュアチャネルを介して最初に取得されたときに、ロー
カルデータベースに保存されることが動作の前提条件になっています。このプロセスは、UNIX
環境でセキュアシェル（SSH）の実装に採用されている現行のモデルと同じです。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto

___________________
例 次に、ssh client knownhostコマンドによる出力の例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# ssh client knownhost disk0:/ssh.knownhost
RP/0/RP0/CPU0:router(config)# commit
RP/0/RP0/CPU0:router# ssh host1 username user1234
Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? yes
Password:
RP/0/RP0/CPU0:host1# exit
RP/0/RP0/CPU0:router# ssh host1 username user1234
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ssh client source-interface
すべての発信セキュアシェル（SSH）接続に選択したインターフェイスの送信元 IPアドレスを指
定するには、ssh client source-interfaceコマンドを使用します。指定したインターフェイスの IPア
ドレスをディセーブルにするには、このコマンドの no形式を使用します。

ssh client source-interface type interface-path-id

no ssh client source-interface type interface-path-id

___________________
構文の説明

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

ルータ上に現在設定されているすべてのインターフェイスのリスト

を表示するには、showinterfacesコマンドを使用します。
（注）

ルータの構文の詳細については、疑問符（?）を使用してオンラインヘルプを
参照してください。

interface-path-id

___________________
コマンドデフォルト 発信元インターフェイスは使用されません。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン ssh client source-interfaceコマンドを使用して、すべての発信 SSH接続に指定したインターフェイ

スの IPアドレスを設定します。このコマンドを設定しなければ、ソケットが接続されるときの
TCPの発信元 IPアドレスは、使用される発信インターフェイスに基づいて選択されます。つま
り、サーバに到達するために必要なルートに基づきます。このコマンドは、SSHセッションだけ
でなく、セキュアシェルファイル転送プロトコル（SFTP）セッション上でも発信シェルに適用
されます。これらのセッションでは、転送に sshクライアントが使用されます。
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source-interfaceの設定は、同じアドレスファミリ内のリモートホストへの接続にしか影響しませ
ん。システムデータベース（Sysdb）により、コマンドで指定されたインターフェイスに、対応す
る（同じファミリ内の）IPアドレスが設定されているかどうか検証されます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto

___________________
例 次に、すべての発信 SSH接続に対して管理イーサネットインターフェイスの IPアドレスを設定

する例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# ssh client source-interface MgmtEth 0/RP0/CPU0/0

Cisco NCS 5000 シリーズルータ向けシステムセキュリティコマンドリファレンス
167

セキュアシェルコマンド

ssh client source-interface



ssh server
セキュアセル（SSH）サーバを起動状態にし、1つ以上のVRFを使用できるようにするには、ssh
serverコマンドを使用します。SSHサーバが指定されたVRFの接続をこれ以上受信しないように
するには、このコマンドの no形式を使用します。

ssh server [vrf vrf-name| v2]

no ssh server [vrf vrf-name| v2]

___________________
構文の説明 SSHサーバが使用する VRFの名前を指定します。VRFの最大長は 32文字

です。

VRFが指定されていない場合、デフォルトの VRFが使用されま
す。

（注）

vrfvrf-name

SSHサーババージョンを強制的に 2だけにします。v2

___________________
コマンドデフォルト デフォルトの SSHサーババージョンは 2（SSHv2）です。着信 SSHクライアント接続が SSHv1

に設定されると、1（SSHv1）になります。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン SSHサーバは少なくとも 1つのVRFに対して設定する必要があります。デフォルトを含め、設定

済みのすべてのVRFを削除すると、SSHサーバのプロセスは停止します。ssh client knownhostや
ssh client source-interfaceなどの他のコマンドを適用する際に SSHクライアントに対して特定の
VRFを設定しない場合は、デフォルトの VRFが使用されます。

SSHサーバは、ポート22で着信クライアント接続を待ち受けます。このサーバでは、IPv4と IPv6
の両方のアドレスファミリに対してセキュアシェルバージョン 1（SSHv1）と SSHv2の両方の着
信クライアント接続が処理されます。セキュアシェルバージョン 2の接続だけを許可するには、
ssh server v2, （175ページ）コマンドを使用します。
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SSHサーバが起動し、実行していることを確認するには、show process sshdコマンドを使用しま
す。

___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto

___________________
例 次の例では、SSHサーバが起動され、VRF「green」の接続を受信します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# ssh serverserver vrf green
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ssh server logging
SSHサーバのロギングをイネーブルにするには、ssh server loggingコマンドを使用します。SSH
サーバのロギングを停止するには、このコマンドの no形式を使用します。

ssh server logging

no ssh server logging

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン SSHv2クライアント接続だけが許可されます。

ロギングを設定すると、次のメッセージが表示されます。

• Warning: The requested term-type is not supported

• SSH v2 connection from %s succeeded (user:%s, cipher:%s, mac:%s, pty:%s)

警告メッセージは、サポートされていない端末タイプを使用して接続しようとした場合に表示さ

れます。Cisco IOS XRソフトウェアを実行しているルータがサポートするのは vt100端末タイプ
だけです。

2番めのメッセージでログインに成功したことを確認します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto
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___________________
例 次に、SSHサーバのロギングの開始例を示します。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# ssh server logging
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ssh server rate-limit
1分間に許可する着信セキュアシェル（SSH）接続要求の数を制限するには、ssh server rate-limit
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ssh server rate-limit rate-limit

no ssh server rate-limit

___________________
構文の説明 1分間あたりに許可される着信 SSH接続要求の数。範囲は 1～ 120です。

1分間あたりの再試行回数を 60に設定すると、基本的に 1秒間に 1回が許可される
ことになります。2つの異なるコンソールから同時に 2つのセッションをセットアッ
プする場合、そのうちの 1つのレートは制限されます。これは、SSHサーバへの接
続試行であり、インターフェイス/ユーザ名などのバインドはベースになりません。
したがって、30という値は 2秒ごとに 1セッションということになります。

rate-limit

___________________
コマンドデフォルト rate-limit：1分間あたり 60個の接続要求

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン ssh server rate-limitコマンドを使用して、着信 SSH接続要求を設定済みのレートに制限します。

このレート制限を超える接続要求は、SSHサーバから拒否されます。レート制限の変更は、確立
している SSHセッションには影響しません。

たとえば、rate-limit引数を 30に設定すると、1分間に 30の要求が許可されます。また、より厳
密には、接続間に 2秒のインターバルが適用されることになります。

___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto
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___________________
例 次の例は、着信 SSH接続要求の制限を 1分あたり 20に設定する方法です。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# ssh server rate-limit 20
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ssh server session-limit
許容可能な同時着信セキュアシェル（SSH）セッションの数を設定するには、sshserversession-limit
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ssh server session-limit sessions

no ssh server session-limit

___________________
構文の説明

ルータで許可される着信 SSHセッションの数。有効な範囲は 1～ 1024
です。

sessions

___________________
コマンドデフォルト sessions：ルータあたり 64

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン ssh server session-limitコマンドを使用して、許容可能な同時着信 SSH接続を設定します。発信接

続はこの制限に含まれません。

___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto

___________________
例 次の例は、着信 SSH接続の制限を 50に設定する方法です。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# ssh server session-limit 50
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ssh server v2
SSHサーバのバージョンを 2（SSHv2）に限定するには、ssh server v2コマンドを使用します。
SSHv2の SSHサーバを停止するには、このコマンドの no形式を使用します。

ssh server v2

no ssh server v2

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン SSHv2クライアント接続だけが許可されます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto

___________________
例 次の例は、SSHサーババージョンを SSHv2に限定して開始する方法です。

RP/0/RP0/CPU0:router#configure
RP/0/RP0/CPU0:router(config)# ssh server v2
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ssh server netconf
netconf SSHサーバにポートを設定するには、XRコンフィギュレーションモードで ssh server
netconf portを使用します。設定済みのポートの netconfをディセーブルにするには、このコマン
ドの no形式を使用します。

ssh server netconf[portport-number ]

nossh server netconf[portport-number ]

___________________
構文の説明 netconfSSHサーバのポート番号（デフォルトのポート番号は830）。port-number

___________________
コマンドデフォルト デフォルトのポート番号は 830です。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン

このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto

___________________
例 次に、ssh server netconf portコマンドを使用する例を示します。

RP/0/RP0/CPU0:router (config) # ssh server netconf port 830
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ssh timeout
認証、認可、およびアカウンティング（AAA）にユーザ認証のタイムアウト値を設定するには、
ssh timeoutコマンドを使用します。タイムアウト値をデフォルトの時間に設定するには、このコ
マンドの no形式を使用します。

ssh timeout seconds

no ssh timeout seconds

___________________
構文の説明

ユーザ認証の時間（秒単位）。範囲は 5～ 120です。seconds

___________________
コマンドデフォルト seconds：30

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

リリース 6.0

___________________
使用上のガイドライン ssh timeoutコマンドを使用して、AAAに対してユーザ認証のタイムアウト値を設定します。設定

された時間内にユーザ自身の認証がAAAに対してできないと、接続は中断されます。値を設定し
なければ、30秒のデフォルト値が使用されます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みcrypto

___________________
例 次の例では、AAAユーザ認証のタイムアウト値が 60秒に設定されます。

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# ssh timeout 60
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