
アクセスリストコマンド

このモジュールでは、IPバージョン 4（IPv4）や IPバージョン 6（IPv6）のアクセスリストを設
定する際に使用する Cisco IOS XRソフトウェアのコマンドについて説明します。

ACLの概念、設定作業、および例の詳細については、『IP Addresses and Services Configuration
Guide for Cisco NCS 5000 Series Routers』を参照してください。
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clear access-list ipv4
IPv4アクセスリストカウンタをクリアするには、XR EXECモードで clear access-list ipv4コマン
ドを使用します。

clear access-list ipv4access-list name[sequence-number| hardware {ingress| egress}] [interface type
interface-path-id][location node-id| sequence number]

___________________
構文の説明

特定の IPv4アクセスリストの名前この名前にスペースや引用符を含め
ることはできませんが、数値を含めることはできます。

access-list-name

（任意）アクセスリストのカウンタをクリアする特定のシーケンス番

号。範囲は 1～ 2147483644です。
sequence-number

アクセスリストを、インターフェイスのアクセスグループとして識別し

ます。

hardware

着信方向を指定します。ingress

発信方向を指定します。egress

（任意）インターフェイスの統計情報をクリアします。interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘ
ルプ機能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

ルータに現在設定されているすべてのインターフェイスのリス

トを表示するには、show interfacesコマンドを使用します。
（注）

ルータの構文の詳細については、疑問符（?）を使用してオンラインヘ
ルプを参照してください。

interface-path-id

（任意）指定したノードからのハードウェアリソースカウンタをクリア

します。node-id引数は、rack/slot/moduleの形式で入力します。
locationnode-id

（任意）特定のシーケンス番号を持つアクセスリストのカウンタをクリ

アします。範囲は 1～ 2147483644です。
sequencenumber

___________________
コマンドデフォルト デフォルトでは、指定された IPv4アクセスリストがクリアされます。
___________________
コマンドモード XR EXECモード
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン clear access-list ipv4コマンドを使用すると、特定の設定済みアクセスリストのカウンタをクリア

することができます。シーケンス番号を使用すると、特定のシーケンス番号を持つアクセスリス

トのカウンタをクリアすることができます。

hardwareキーワードを使用すると、ipv4 access-groupコマンドによりイネーブルにしたアクセス
リストのカウンタをクリアすることができます。

access-list-name 引数でアスタリスク（*）を使用すると、すべてのアクセスリストをクリアする
ことができます。

アクセスリストは、複数のインターフェイスで共有できます。ハードウェアカウンタをクリ

アすると、指定されたアクセスリストを指定された方向（入力または出力）で使用している

すべてのインターフェイスの全カウンタがクリアされます。

egressでの ACLはリリース 6.0ではサポートされていません

（注）

___________________
タスク ID 動作タスク ID

読み取り、書き込みbasic-services

読み取り、書き込みacl

読み取り、書き込み、実行bgp

___________________
例 次の例では、marketingという名前のアクセスリストのカウンタがクリアされます。

RP/0/RP0/CPU0:router# show access-lists ipv4 marketing

ipv4 access-list marketing
10 permit ip 192.168.34.0 0.0.0.255 any (51 matches)
20 permit ip 172.16.0.0 0.0.255.255 any (26 matches)
30 deny tcp host 172.16.0.0 eq bgp host 192.168.202.203 30 (5 matches)

RP/0/RP0/CPU0:router# clear access-list ipv4 marketing

RP/0/RP0/CPU0:router# show access-lists ipv4 marketing
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ipv4 access-list marketing
10 permit ip 192.168.34.0 0.0.0.255 any
20 permit ip 172.16.0.0 0.0.255.255 any
30 deny tcp host 172.16.0.0 eq bgp host 192.168.202.203 30
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copy access-list ipv4
既存の IPv4アクセスリストのコピーを作成するには、XR EXECモードで copy access-list ipv4コ
マンドを使用します。

copy access-list ipv4 source-acl destination-acl

___________________
構文の説明

コピー元のアクセスリストの名前source-acl

source-acl引数の内容がコピーされる宛先のアクセスリストの名
前

destination-acl

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン 設定済みのアクセスリストをコピーするには、copyaccess-list ipv4コマンドを使用します。source-acl

引数を使用してコピー元のアクセスリストを指定し、destination-acl引数を使用して、ソースア
クセスリストの内容のコピー先を指定できます。destination-acl引数は一意の名前でなければなり
ません。アクセスリストまたはプレフィックスリストを示す destination-acl引数名が存在する場
合、そのアクセスリストはコピーされません。copy access-list ipv4コマンドは、送信元アクセス
リストが存在することをチェックしてから既存のリスト名をチェックし、既存のアクセスリスト

が上書きされないようにします。

___________________
タスク ID 動作タスク ID

読み取り、書き込みacl

実行filesystem
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___________________
例 次の例では、アクセスリスト list-1のコピーが作成されます。

RP/0/RP0/CPU0:router# show access-lists ipv4 list-1

ipv4 access-list list-1
10 permit tcp any any log
20 permit ip any any

RP/0/RP0/CPU0:router# copy access-list ipv4 list-1 list-2
RP/0/RP0/CPU0:router# show access-lists ipv4 list-2
ipv4 access-list list-2
10 permit tcp any any log
20 permit ip any any

次の例では、アクセスリストの list-1から list-3へのコピーが、list-3のアクセスリストがすでに
存在しているために拒否されています。

RP/0/RP0/CPU0:router# copy access-list ipv4 list-1 list-3

list-3 exists in access-list

RP/0/RP0/CPU0:router# show access-lists ipv4 list-3

ipv4 access-list list-3
10 permit ip any any
20 deny tcp any any log
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deny（IPv4）
IPv4アクセスリストの拒否条件を設定するには、アクセスリストコンフィギュレーションモー
ドで denyコマンドを使用します。denyコマンドには、deny（送信元）および deny（プロトコ
ル）の 2つのバージョンがあります。アクセスリストから条件を削除するには、このコマンドの
no形式を使用します。

[sequence-number] deny source [source-wildcard] counter counter-name[log| log-input]

[sequence-number] denyprotocol source source-wildcard destination
destination-wildcard[precedenceprecedence] [dscpdscp] [fragments] [ packet-length operator packet-length
value] [ log | log-input] [ttlttl value[value1....value2]] [counter counter-name]

no sequence-number

インターネット制御メッセージプロトコル（ICMP）

[sequence-number] deny icmp source source-wildcard destination destination-wildcard [ icmp-type ]
[ icmp-code ] [precedence precedence] [dscp dscp] [fragments] [log| log-input] [counter
counter-name][icmp-off]

インターネットグループ管理プロトコル（IGMP）

[sequence-number] deny igmp source source-wildcard destination destination-wildcard [ igmp-type ]
[precedence precedence] [dscp value] [fragments] [log| log-input] [counter counter-name]

ユーザデータグラムプロトコル（UDP）

[sequence-number] deny udp source source-wildcard [operator {port| protocol-port}] destination
destination-wildcard [operator {port| protocol-port}] [precedence precedence] [dscp dscp] [fragments]
[log| log-input] [counter counter-name]

___________________
構文の説明

（任意）アクセスリスト中の denyステートメントの番号。この番号によ
り、アクセスリスト中のステートメントの順番を識別します。番号は 1～
2147483644です（デフォルトでは、1番目のステートメントの番号は 10
で、後続のステートメントの番号は10ずつ増加していきます）。設定され
ているアクセスリストの最初のステートメントの番号を変更して、以降の

ステートメントを増分するには、resequence access-listコマンドを使用しま
す。

sequence-number
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パケットの送信元のネットワークまたはホストの番号。送信元を指定する

場合、代わりに次の 3つの方法を使用できます。

• 32ビットの 4分割ドット付き 10進表記を使用する。

• anyキーワードを、sourceおよび source-wildcard（0.0.0.0
255.255.255.255）の短縮形として使用します。

• hostsourceの組み合わせを、sourceおよび sourceの source-wildcard
（0.0.0.0）の短縮形として使用します。

source

送信元に適用されるワイルドカードビット。送信元のワイルドカードを指

定するには、次の 3つの方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を使用する。無視するビット
位置に 1を入れます。

• anyキーワードを、sourceおよび source-wildcard（0.0.0.0
255.255.255.255）の短縮形として使用します。

• hostsourceの組み合わせを、sourceおよび sourceの source-wildcard
（0.0.0.0）短縮形として使用します。

source-wildcard

IPプロトコルの名前または番号。これには、esp、eigrp、gre、icmp、igmp、
igrp、ip、ipinip、nos、ospf、pim、pcp、tcp、udpのいずれかのキーワー
ドを指定するか、IPプロトコル番号を示す0～255の整数を指定できます。
任意のインターネットプロトコル（ICMP、TCP、UDPなど）と一致させ
るには、ipキーワードを使用します。ICMPおよび TCPでは、さらに、こ
のテーブルの後半に記載されている修飾子を許可します。

protocol

パケットの宛先のネットワークまたはホストの番号。宛先を指定するには、

次の 3つの方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を使用する。

• anyキーワードを、destinationおよび destination-wildcard（0.0.0.0
255.255.255.255）の短縮形として使用します。

• hostdestinationの組み合わせを、destinationおよび destinationの
destination-wildcard（0.0.0.0）の短縮形として使用します。

destination
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宛先に適用されるワイルドカードビット。宛先のワイルドカードを指定す

るには、次の 3つの方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を使用する。無視するビット
位置に 1を入れます。

• anyキーワードを、destinationおよび destination-wildcard（0.0.0.0
255.255.255.255）の短縮形として使用します。

• hostdestinationの組み合わせを、destinationおよび destinationの
destination-wildcard（0.0.0.0）の短縮形として使用します。

destination-wildcard

（任意）パケットは、precedenceレベル（0～ 7の番号で指定）または次の
名前でフィルタリングできます。

• routine：routine precedence（0）に一致するパケット

• priority：priority precedence（1）に一致するパケット

• immediate：immediate precedence（2）に一致するパケット

• flash：flash precedence（3）に一致するパケット

• flash-override：flash override precedence（4）に一致するパケット

• critical：critical precedence（5）に一致するパケット

• internet：internetwork control precedence（6）に一致するパケット

• network：network control precedence（7）に一致するパケット

precedenceprecedence
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（任意）DiffServコードポイント（DSCP）により、Quality of Serviceのコ
ントロールが提供されます。dscpの値は次のとおりです。

• 0–63：DiffServコードポイント値

• af11：パケットを AF11 dscp（001010）と一致させます。

• af12：パケットを AF12 dscp（001100）と一致させます。

• af13：パケットを AF13 dscp（001110）と一致させます。

• af21：パケットを AF21 dscp（010010）と一致させます。

• af22：パケットを AF22 dscp（010100）と一致させます。

• af23：パケットを AF23 dscp（010110）と一致させます。

• af31：パケットを AF31 dscp（011010）と一致させます。

• af32：パケットを AF32 dscp（011100）と一致させます。

• af33：パケットを AF33 dscp（011110）と一致させます。

• af41：パケットを AF41 dscp（100010）と一致させます。

• af42：パケットを AF42 dscp（100100）と一致させます。

• af43：パケットを AF43 dscp（100110）と一致させます。

• cs1：パケットをCS1（precedence 1）dscp（001000）と一致させます。

• cs2：パケットをCS2（precedence 2）dscp（010000）と一致させます。

• cs3：パケットをCS3（precedence 3）dscp（011000）と一致させます。

• cs4：パケットをCS4（precedence 4）dscp（100000）と一致させます。

• cs5：パケットをCS5（precedence 5）dscp（101000）と一致させます。

• cs6：パケットをCS6（precedence 6）dscp（110000）と一致させます。

• cs7：パケットをCS7（precedence 7）dscp（111000）と一致させます。

• default：デフォルト DSCP (000000)。

• ef：パケットを EF dscp（101110）と一致させます。

dscpdscp

（任意）このアクセスリストエントリーを適用すると、ソフトウェアが

IPv4パケットのフラグメントを検査するようになります。このキーワード
を指定すると、フラグメントがアクセスキーリストエントリーによる制

約を受けます。

fragments
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（任意）コンソールに送信されるエントリに一致するパケットに関するロ

ギングメッセージ情報が出力されます。（コンソールに記録されるメッ

セージのレベルは logging consoleコマンドで制御します）。

このメッセージに含まれるものには、アクセスリスト番号、パケットが許

可されたか拒否されたか、プロトコルがTCP、UDP、ICMP、または番号で
あったか、さらに、該当する場合は、送信元と宛先アドレス、および送信

元と宛先ポート番号があります。このメッセージは、フローに一致した最

初のパケットに対して生成され、5分間隔で、前の 5分間に許可または拒
否されたパケット数を含みます。

log

（任意）ロギングメッセージに入力インターフェイスも含まれることを除

き、logキーワードと同じ機能を果たします。
log-input

（任意）Time-To-Life（TTL）値との一致をオンにします。ttl

（任意）フィルタリングに使用される TTL値値の範囲は 1～ 255です。

valueが指定されている場合にのみ、この値と照合されます。

value1と value2の両方が指定されている場合は、value1と value2の間の
TTL範囲とパケット TTLが照合されます。

ttl value [value1. .
value2[

（任意）拒否されたパケットに対して ICMP生成をオフにします。icmp-off

（任意）ICMPパケットのフィルタリングのための ICMPメッセージタイ
プ。範囲は 0～ 255です。

icmp-type

（任意）ICMPパケットのフィルタリングのための ICMPメッセージコー
ド。範囲は 0～ 255です。

icmp-code

（任意）IGMPパケットをフィルタリングするための、IGMPメッセージ
タイプ（0～ 15）または次のようなメッセージ名。

• dvmrp

• host-query

• host-report

• mtrace

• mtrace-response

• pim

• precedence

• trace

• v2-leave

• v2-report

• v3-report

igmp-type
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（任意）演算子は、送信元ポートまたは宛先ポートを比較するために使用

されます。使用可能なオペランドは、lt（より小さい）、gt（より大きい）、
eq（等しい）、neq（等しくない）、および range（包含範囲）です。

演算子を sourceと source-wildcardの値の後に置いた場合は、送信元ポート
と照合されます。

演算子を destinationおよび destination-wildcardの値の後に置く場合、宛先
ポートと一致する必要があります。

演算子を ttlキーワードの後に置いた場合はと、TTL値と照合されます。

range演算子には 2つのポート番号が必要です。他のすべての演算子は 1つ
のポート番号が必要です。

operator

TCPまたは UDPポートの 10進数。ポート番号の範囲は 0～ 65535です。

TCPポートは、TCPをフィルタリングする場合にだけ使用できます。UDP
ポートは、UDPをフィルタリングする場合にだけ使用できます。

port

TCPまたは UDPポートの名前。TCPおよび UDPポートの名前は、「使用
上のガイドライン」に示されています。

TCPポート名は TCPをフィルタリングする場合に限り使用できます。UDP
ポート名は UDPをフィルタリングする場合に限り使用できます。

protocol-port

（任意）TCPプロトコルの場合にだけ、確立された接続を表示します。established

（任意）TCPプロトコルの場合にだけ、TCPフラグの任意の組み合わせを
フィルタリングします。

match-any

（任意）TCPプロトコルの場合にだけ、すべての TCPフラグをフィルタリ
ングします。

match-all

（必須）TCPプロトコルmatch-any、match-allの場合：flag-nameの前に +
または -を付けます。TCPフラグを設定してパケットと照合するには、+
flag-name引数を使用します。TCPフラグを設定せずにパケットを照合する
には、- flag-name引数を使用します。

+| -

（任意）TCPプロトコルが match-any、match-allの場合。フラグ名は次の
とおりです。ack、fin、psh、rst、syn。

flag-name

（任意）SNMPクエリーを使用してACLカウンタへのアクセスをイネーブ
ルにします。

counter

ACLカウンタ名を定義します。counter-name

___________________
コマンドデフォルト IPv4アクセスリストの送受信時にパケットが拒否される特定の条件はありません。
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ICMPメッセージの生成はデフォルトでイネーブルです。

___________________
コマンドモード IPv4アクセスリストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン アクセスリストでパケットを拒否する条件を指定するには、ipv4access-listコマンドの後ろにdeny

コマンドを使用します。

デフォルトでは、アクセスリストの最初のステートメントは 10で、その次のステートメントか
らは 10ずつ増加します。

リスト全体を再入力せずに、既存のアクセスリストに permit、deny、または remarkステートメ
ントを追加できます。新しいステートメントをリストの最後尾以外に追加するには、所属先を示

すために 2つの既存のエントリ番号の間にある適切なエントリ番号を持つ新しいステートメント
を作成します。

番号が連続している 2つのステートメントの間（たとえば、10行と 11行の間）にステートメン
トを追加する場合は、まず resequence access-listコマンドを使用して最初のステートメントの番号
を付け直し、後続の各ステートメントの番号を増加させます。increment引数を使用すると、ス
テートメント間に新しい未使用の行番号が生成されます。次に、アクセスリスト中の所属先を指

定する entry-number引数を持つ新しいステートメントを追加します。

次に、precedenceの名前のリストを示します。

• critical

• flash

• flash-override

• immediate

• internet

• network

• priority

• routine

次に、ICMPメッセージタイプの名前のリストを示します。

• administratively-prohibited

• alternate-address

• conversion-error
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• dod-host-prohibited

• dod-net-prohibited

• echo

• echo-reply

• general-parameter-problem

• host-isolated

• host-precedence-unreachable

• host-redirect

• host-tos-redirect

• host-tos-unreachable

• host-unknown

• host-unreachable

• information-reply

• information-request

• mask-reply

• mask-request

• mobile-redirect

• net-redirect

• net-tos-redirect

• net-tos-unreachable

• net-unreachable

• network-unknown

• no-room-for-option

• option-missing

• packet-too-big

• parameter-problem

• port-unreachable

• precedence-unreachable

• protocol-unreachable

• reassembly-timeout

• redirect

• router-advertisement

• router-solicitation
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• source-quench

• source-route-failed

• time-exceeded

• timestamp-reply

• timestamp-request

• traceroute

• ttl-exceeded

• unreachable

次に、ポート番号の代わりに使用できる TCPポート名のリストを示します。これらのプロトコル
の参考情報については、現在の Assigned Numbers RFCを参照してください。これらのプロトコル
に対応するポート番号を検索するには、ポート番号の代わりに「?」を入力します。

• bgp

• chargen

• cmd

• daytime

• discard

• domain

• echo

• exec

• finger

• ftp

• ftp-data

• gopher

• hostname

• ident

• irc

• klogin

• kshell

• login

• lpd

• nntp

• pim-auto-rp

• pop2

• pop3
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• smtp

• sunrpc

• tacacs

• talk

• telnet

• time

• uucp

• whois

• www

次のUDPポート名は、ポート番号の代わり使用できます。これらのプロトコルの参考情報につい
ては、現在の Assigned Numbers RFCを参照してください。これらのプロトコルに対応するポート
番号を検索するには、ポート番号の代わりに「?」を入力します。

• biff

• bootpc

• bootps

• discard

• dnsix

• domain

• echo

• isakmp

• mobile-ip

• nameserver

• netbios-dgm

• netbios-ns

• netbios-ss

• ntp

• pim-auto-rp

• rip

• snmp

• snmptrap

• sunrpc

• syslog

• tacacs

• talk
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• tftp

• time

• who

• xdmcp

次のフラグをmatch-anyとmatch-allキーワードおよび +と -記号とともに使用すると、表示する
フラグを選択できます。

• ack

• fin

• psh

• rst

• syn

たとえば、match-all +ack +synは、ackと synの両方のフラグが設定されている TCPパケットを表
示します。また、match-any +ack -synは、ackが設定されている TCPパケットまたは synが設定
されていないが TCPパケットを表示します。

ACLのいずれかの ACEに ABF句が含まれている場合、その ACLはゼロ以外の圧縮レベルに
適用できません。

（注）

___________________
タスク ID 動作タスク ID

読み取り、書き込みipv4

読み取り、書き込みacl

___________________
例 次の例は、Internet filterという名前のアクセスリストに拒否条件を設定する方法を示しています。

RP/0/RP0/CPU0:router(config)# ipv4 access-list Internetfilter
RP/0/RP0/CPU0:router(config-ipv4-acl)# 10 deny 192.168.34.0 0.0.0.255
RP/0/RP0/CPU0:router(config-ipv4-acl)# 20 deny 172.16.0.0 0.0.255.255
RP/0/RP0/CPU0:router(config-ipv4-acl)# 25 deny tcp host 172.16.0.0 eq bgp host 192.168.202.203
range 1300 1400
RP/0/RP0/CPU0:router(config-ipv4-acl)# permit 10.0.0.0 0.255.255.255
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ipv4 access-group
インターフェイスへのアクセスを制御するには、インターフェイスコンフィギュレーションモー

ドで ipv4 access-groupコマンドを使用します。指定されたアクセスグループを削除するには、こ
のコマンドの no形式を使用します。

ipv4 access-group access-list-name {ingress| egress}

no ipv4 access-group access-list-name {ingress| egress}

___________________
構文の説明 ipv4 access-listコマンドで指定

された IPv4アクセスリストの
名前。

access-list-name

インバウンドパケットに対して

フィルタリングします。

ingress

発信パケットをフィルタリング

します。

egress

___________________
コマンドデフォルト インターフェイスには、適用される IPv4アクセスリストがありません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン ipv4 access-groupコマンドを使用すると、インターフェイスへのアクセスを制御することができ

ます。指定されたアクセスグループを削除するには、このコマンドの no形式を使用します。特
定の IPv4アクセスリストを指定するには、access-list-name引数を使用します。着信パケットを
フィルタリングするには ingressキーワードを使用し、発信パケットをフィルタリングするには
egressキーワードを使用します。hardware-count引数を使用すると、アクセスグループのハード
ウェアカウンタをイネーブルにすることができます。

インターフェイス ACLによるMPLSパケットのフィルタリングはサポートされていません。
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アクセスリストがアドレスを許可する場合は、ソフトウェアはパケットの処理を継続します。ア

クセスリストでアドレスが拒否されている場合、ソフトウェアはパケットを廃棄し、インター

ネット制御メッセージプロトコル（ICMP）ホスト到達不能メッセージを返します。

指定したアクセスリストが存在しない場合は、すべてのパケットが通過します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みacl

読み取り、書き込みnetwork

___________________
例 次の例は、tenGigEインターフェイス 0/0/0/2の着信および発信パケットにフィルタリングを適用

する方法を示しています。

RP/0/RP0/CPU0:router(config)# interface tenGigE 0/0/0/2
RP/0/RP0/CPU0:router(config-if)# ipv4 access-group p-ingress-filter ingress

次に、ハードウェア内のインターフェイス統計情報の適用方法の例を示します。

RP/0/RP0/CPU0:router(config)# interface tenGigE 0/0/0/2
RP/0/RP0/CPU0:router(config-if)# ipv4 access-group p-ingress-filter ingress
interface-statistics
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ipv4 access-list
IPv4アクセスリストを名前で定義するには、XRコンフィギュレーションモードで ipv4access-list
コマンドを使用します。IPv4アクセスリストのすべてのエントリを削除するには、このコマンド
の no形式を使用します。

ipv4 access-list name

no ipv4 access-list name

___________________
構文の説明

アクセスリストの名前。名前にはスペースや疑問符を使用できません。name

___________________
コマンドデフォルト 定義されている IPv4アクセスリストはありません。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン ipv4 access-listコマンドは、IPv4アクセスリストを設定するために使用します。このコマンドを

指定すると、ルータはアクセスリストコンフィギュレーションモードになります。このモード

では、アクセスを拒否または許可する条件を denyまたは permitコマンドを使用して定義する必
要があります。

既存の IPv4アクセスリストの連続しているエントリの間に permit、deny、または remarkステー
トメントを追加する場合は、resequence access-list ipv4コマンドを使用します。先頭のエントリ番
号（base）を指定し、ステートメントのエントリ番号を隔てるための増分を指定します。既存の
ステートメントの番号が再設定され、未使用のエントリ番号で新しいステートメントが追加でき

るようになります。

アクセスリストをインターフェイスに適用するには、ipv4 access-groupコマンドを使用します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みacl
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___________________
例 次に、Internetfilterという名前の標準アクセスリストを定義する方法の例を示します。

RP/0/RP0/CPU0:router(config)# ipv4 access-list Internetfilter
RP/0/RP0/CPU0:router(config-ipv4-acl)# 10 permit 192.168.34.0 0.0.0.255
RP/0/RP0/CPU0:router(config-ipv4-acl)# 20 permit 172.16.0.0 0.0.255.255
RP/0/RP0/CPU0:router(config-ipv4-acl)# 30 permit 10.0.0.0 0.255.255.255
RP/0/RP0/CPU0:router(config-ipv4-acl)# 39 remark Block BGP traffic from 172.16 net.
RP/0/RP0/CPU0:router(config-ipv4-acl)# 40 deny tcp host 172.16.0.0 eq bgp host 192.168.202.203
range 1300 1400
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ipv4 access-list log-update rate
IPv4アクセスリストが記録されるレートを指定するには、XRコンフィギュレーションモードで
ipv4 access-list log-update rateコマンドを使用します。更新レートをデフォルト設定に戻すには、
このコマンドの no形式を使用します。

ipv4 access-list log-update rate rate-number

no ipv4 access-list log-update rate rate-number

___________________
構文の説明

ルータ上で IPv4アクセスヒットログが生成される毎秒のレート。範
囲は 1～ 1000です。

rate-number

___________________
コマンドデフォルト デフォルト値は 1です。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン rate-number引数は、インターフェイスに設定されているすべての IPv4アクセスリストに適用さ

れます。つまり、システムに常に 1～ 1000のログエントリがあるということです。

___________________
タスク ID 動作タスク ID

読み取り、書き込みipv4

読み取り、書き込みacl

___________________
例 次に、システムの IPv4アクセスヒットロギングレートを設定する方法の例を示します。

   Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコマンドリファレンス
22

アクセスリストコマンド

ipv4 access-list log-update rate



RP/0/RP0/CPU0:router(config)# ipv4 access-list log-update rate 10
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ipv4 access-list log-update threshold
IPv4アクセスリストにロギングされるアップデートの数を指定するには、XRコンフィギュレー
ションモードで ipv4 access-list log-update thresholdコマンドを使用します。ロギングの更新数を
デフォルト設定に戻すには、このコマンドの no形式を使用します。

ipv4 access-list log-update threshold update-number

no ipv4 access-list log-update threshold update-number

___________________
構文の説明

ルータに設定された IPv4アクセスリストごとに記録される更新数。
範囲は 0～ 2147483647です。

update-number

___________________
コマンドデフォルト IPv4アクセスリストの場合、2147483647の更新が記録されます。

___________________
コマンドモード XRコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン IPv4アクセスリスト更新は、1番目のロギング更新に続いて 5分間隔で記録されます。ロギング

をより頻繁に更新する場合は、更新数を小さく（デフォルトよりも小さい数）するほうが有益で

す。

___________________
タスク ID 動作タスク ID

読み取り、書き込みbasic-services

読み取り、書き込みacl
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___________________
例 次の例は、ルータに設定されている IPv4アクセスリストごとに 10のアップデートをロギングし

きい値として設定する方法を示しています。

RP/0/RP0/CPU0:router(config)# ipv4 access-list log-update threshold 10
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permit（IPv4）
IPv4アクセスリストの条件を設定するには、アクセスリストコンフィギュレーションモードで
permitコマンドを使用します。permitコマンドには、permit（送信元）と permit（プロトコル）
の 2つのバージョンがあります。アクセスリストから条件を削除するには、このコマンドの no
形式を使用します。

[sequence-number] permit source [source-wildcard] [log| log-input]

[sequence-number] permit protocol net-group source-net-object-group-name destination
source-port-object-group-name net-group destination-net-object-group-nameport-group
destination-port-object-group-name[ capture][precedence precedence] [default nexthop1 [vrf vrf-name]
[ipv4 ipv4-address1 nexthop2 [vrf vrf-name] [ipv4 ipv4-address2 nexthop3 [vrf vrf-name] [ipv4
ipv4-address3]] [dscp dscp] [fragments] [log| log-input] [nexthop [track track-name]] [ttl ttl value [value1
... value2]][counter counter-name]

[sequence-number] permit protocol net-group source-net-object-group-name
port-groupsource-port-object-group-name net-group
destination-net-object-group-nameport-groupdestination-port-object-group-name [capture] [precedence
precedence] [default nexthop1 [vrf vrf-name][ipv4 ipv4-address1] nexthop2[vrf vrf-name][ipv4
ipv4-address2] nexthhop3[vrf vrf-name][ipv4 ipv4-address3]] [dscp range dscp dscp] [fragments] [log|
log-input] [nexthop [track track-name] ] [ttl ttl value [value1 ... value2]][counter counter-name]

no sequence-number

インターネット制御メッセージプロトコル（ICMP）

[ sequence-number ] permit icmp source source-wildcard destination destination-wildcard [ icmp-type ]
[ icmp-code ] [precedence precedence] [dscp dscp] [fragments] [log| log-input] [icmp-off][counter
counter-name]

インターネットグループ管理プロトコル（IGMP）

[ sequence-number ] permit igmp source source-wildcard destination destination-wildcard [ igmp-type ]
[precedence precedence] [dscp value] [fragments] [log| log-input][counter counter-name]

ユーザデータグラムプロトコル（UDP）

[ sequence-number ] permit udp source source-wildcard [operator {port| protocol-port}] destination
destination-wildcard [operator {port| protocol-port}] [precedence precedence] [dscp dscp] [fragments]
[log| log-input][counter counter-name]
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___________________
構文の説明

（任意）アクセスリスト中の

permitステートメントの番号。
この番号により、アクセスリス

ト中のステートメントの順番を

識別します。範囲は 1～
2147483644です。（デフォルト
では、1番目のステートメント
の番号は 10で、後続のステー
トメントの番号は 10ずつ増加
していきます）。設定されてい

るアクセスリストの最初のス

テートメントの番号を変更し

て、以降のステートメントを増

分するには、resequence
access-listコマンドを使用しま
す。

sequence-number

パケットの送信元のネットワー

クまたはホストの番号。送信元

を指定する場合、代わりに次の

3つの方法を使用できます。

• 32ビットの 4分割ドット
付き 10進表記を使用す
る。

• anyキーワードを、source
および source-wildcard
（0.0.0.0 255.255.255.255）
の短縮形として使用しま

す。

• hostsourceの組み合わせ
を、sourceおよび source
の source-wildcard
（0.0.0.0）の短縮形として
使用します。

source
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送信元に適用されるワイルド

カードビット。送信元のワイル

ドカードを指定するには、次の

3つの方法から選択します。

• 32ビットの 4分割ドット
付き 10進表記を使用す
る。無視するビット位置に

1を入れます。

• anyキーワードを、source
および source-wildcard
（0.0.0.0 255.255.255.255）
の短縮形として使用しま

す。

• hostsourceの組み合わせ
を、sourceおよび source
の source-wildcard
（0.0.0.0）の短縮形として
使用します。

source-wildcard

IPプロトコルの名前または番
号。これには、esp、eigrp、
gre、icmp、igmp、igrp、ip、
ipinip、nos、ospf、pim、pcp、
tcp、udpのいずれかのキーワー
ドを指定するか、IPプロトコル
番号を示す 0～ 255の整数を指
定できます。任意のインター

ネットプロトコル（ICMP、
TCP、UDPなど）と一致させる
には、ipキーワードを使用しま
す。ICMPおよびTCPでは、さ
らに、このテーブルの後半に記

載されている修飾子を許可しま

す。

protocol
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パケットの宛先のネットワーク

またはホストの番号。宛先を指

定するには、次の3つの方法か
ら選択します。

• 32ビットの 4分割ドット
付き 10進表記を使用す
る。

• anyキーワードを、
destinationおよび
destination-wildcard（0.0.0.0
255.255.255.255）の短縮形
として使用します。

• hostdestinationの組み合わ
せを、destinationおよび
destinationの
destination-wildcard
（0.0.0.0）の短縮形として
使用します。

destination

宛先に適用されるワイルドカー

ドビット。宛先のワイルドカー

ドを指定するには、次の3つの
方法から選択します。

• 32ビットの 4分割ドット
付き 10進表記を使用す
る。無視するビット位置に

1を入れます。

• anyキーワードを、
destinationおよび
destination-wildcard（0.0.0.0
255.255.255.255）の短縮形
として使用します。

• hostdestinationの組み合わ
せを、destinationおよび
destinationの
destination-wildcard
（0.0.0.0）の短縮形として
使用します。

destination-wildcard

Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコマンドリファレンス
29

アクセスリストコマンド

permit（IPv4）



（任意）パケットは、

precedenceレベル（0～ 7の番
号で指定）または次の名前で

フィルタリングできます。

• Routine：routine precedence
（0）に一致するパケット

• priority：priority precedence
（1）に一致するパケット

• immediate：immediate
precedence（2）に一致する
パケット

• flash：flash precedence
（3）に一致するパケット

• flash-override：flash
override precedence（4）に
一致するパケット

• critical：critical precedence
（5）に一致するパケット

• internet：internetwork
control precedence（6）に
一致するパケット

• network：network control
precedence（7）に一致する
パケット

precedenceprecedence

（任意）このエントリのデフォ

ルトのネクストホップを指定し

ます。

defaultキーワードを設定する
と、ACLベースの転送アクショ
ンが実行されるのは、パケット

の宛先の PLUルックアップの
結果によってデフォルトルート

を決定する場合、つまり、パ

ケット宛先のルートが指定され

ていない場合のみとなります。

default
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一致するトラフィックをキャプ

チャします。

ミラーリング送信元ポートに

aclコマンドを設定する際に、
ACLコンフィギュレーション
コマンドで captureキーワード
を指定しないと、トラフィック

はミラーリングされません。

ACLの設定で captureキーワー
ドが使用され、送信元ポートに

aclコマンドが設定されていな
い場合は、ポートトラフィック

全体がミラーリングされ、

captureアクションは影響を受
けません。

capture

（任意）1～ 3のネクストホッ
プアドレスを使用します。IP
アドレスのタイプの定義は、次

のとおりです。

•デフォルトの IPアドレ
ス：ルーティングテーブ

ル内にパケットの宛先アド

レスの暗黙ルートがない場

合、パケットを転送する必

要のある宛先へのパスにあ

るネクストホップルータ

を指定します。現在稼働中

の接続されたインターフェ

イスに関連付けられた最初

の IPアドレスは、パケッ
トのルーティングに使用さ

れます。

•指定された IPアドレス：
パケットを転送する必要の

ある宛先へのパスにあるネ

クストホップルータを指

定します。現在稼働中の接

続されたインターフェイス

に関連付けられた最初の

IPアドレスは、パケット
のルーティングに使用され

ます。

ipv4-address1ipv4-address2ipv4-address3
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dscpdscp
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（任意）DiffServコードポイン
ト（DSCP）により、Quality of
Serviceのコントロールが提供さ
れます。dscpの値は次のとおり
です。

• 0–63：ディファレンシエー
テッドサービスコードポ

イント値。

• af11：パケットを AF11
dscp（001010）と一致させ
ます。

• af12：パケットを AF12
dscp（001100）と一致させ
ます。

• af13：パケットを AF13
dscp（001110）と一致させ
ます。

• af21：パケットを AF21
dscp（010010）と一致させ
ます。

• af22：パケットを AF22
dscp（010100）と一致させ
ます。

• af23：パケットを AF23
dscp（010110）と一致させ
ます。

• af31：パケットを AF31
dscp（011010）と一致させ
ます。

• af32：パケットを AF32
dscp（011100）と一致させ
ます。

• af33：パケットを AF33
dscp（011110）と一致させ
ます。

• af41：パケットを AF41
dscp（100010）と一致させ
ます。

• af42：パケットを AF42
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dscp（100100）と一致させ
ます。

• af43：パケットを AF43
dscp（100110）と一致させ
ます。

• cs1：パケットを CS1
（precedence 1）dscp
（001000）と一致させま
す。

• cs2：パケットを CS2
（precedence 2）dscp
（010000）と一致させま
す。

• cs3：パケットを CS3
（precedence 3）dscp
（011000）と一致させま
す。

• cs4：パケットを CS4
（precedence 4）dscp
（100000）と一致させま
す。

• cs5：パケットを CS5
（precedence 5）dscp
（101000）と一致させま
す。

• cs6：パケットを CS6
（precedence 6）dscp
（110000）と一致させま
す。

• cs7：パケットを CS7
（precedence 7）dscp
（111000）と一致させま
す。

• default：デフォルト DSCP
(000000)

• ef：パケットを EF dscp
（101110）と一致させま
す。
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dscp rangedscp dscp
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（任意）DiffServコードポイン
ト（DSCP）により、Quality of
Serviceのコントロールが提供さ
れます。dscpの値は次のとおり
です。

• 0–63：ディファレンシエー
テッドサービスコードポ

イント値。

• af11：パケットを AF11
dscp（001010）と一致させ
ます。

• af12：パケットを AF12
dscp（001100）と一致させ
ます。

• af13：パケットを AF13
dscp（001110）と一致させ
ます。

• af21：パケットを AF21
dscp（010010）と一致させ
ます。

• af22：パケットを AF22
dscp（010100）と一致させ
ます。

• af23：パケットを AF23
dscp（010110）と一致させ
ます。

• af31：パケットを AF31
dscp（011010）と一致させ
ます。

• af32：パケットを AF32
dscp（011100）と一致させ
ます。

• af33：パケットを AF33
dscp（011110）と一致させ
ます。

• af41：パケットを AF41
dscp（100010）と一致させ
ます。

• af42：パケットを AF42
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dscp（100100）と一致させ
ます。

• af43：パケットを AF43
dscp（100110）と一致させ
ます。

• cs1：パケットを CS1
（precedence 1）dscp
（001000）と一致させま
す。

• cs2：パケットを CS2
（precedence 2）dscp
（010000）と一致させま
す。

• cs3：パケットを CS3
（precedence 3）dscp
（011000）と一致させま
す。

• cs4：パケットを CS4
（precedence 4）dscp
（100000）と一致させま
す。

• cs5：パケットを CS5
（precedence 5）dscp
（101000）と一致させま
す。

• cs6：パケットを CS6
（precedence 6）dscp
（110000）と一致させま
す。

• cs7：パケットを CS7
（precedence 7）dscp
（111000）と一致させま
す。

• default：デフォルト DSCP
(000000)

• ef：パケットを EF dscp
（101110）と一致させま
す。
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（任意）このアクセスリスト

エントリーを適用すると、ソフ

トウェアが IPv4パケットの非
初期フラグメントを検査するよ

うになります。このキーワード

を指定すると、フラグメントが

アクセスキーリストエント

リーによる制約を受けます。

fragments

（任意）コンソールに送信され

るエントリに一致するパケット

に関するロギングメッセージ情

報が出力されます。（コンソー

ルに記録されるメッセージのレ

ベルは logging consoleコマンド
で制御します）。

このメッセージに含まれるもの

には、アクセスリスト番号、パ

ケットが許可されたか拒否され

たか、プロトコルが TCP、
UDP、ICMP、または番号であっ
たか、さらに、該当する場合

は、送信元と宛先アドレス、お

よび送信元と宛先ポート番号が

あります。このメッセージは、

フローに一致した最初のパケッ

トに対して生成され、5分間隔
で、前の5分間に許可または拒
否されたパケット数を含みま

す。

log

（任意）ロギングメッセージに

入力インターフェイスも含まれ

ることを除き、logキーワード
と同じ機能を果たします。

log-input

（任意）Time-To-Life（TTL）
値との一致をオンにします。

ttl
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（任意）フィルタリングに使用

される TTL値値の範囲は 1～
255です。

valueが指定されている場合に
のみ、この値と照合されます。

value1と value2の両方が指定さ
れている場合は、value1と
value2の間のTTL範囲とパケッ
ト TTLが照合されます。

ttl value[value1 ... value2]

（任意）拒否されたパケットに

対して ICMPの生成をオフにし
ます。

icmp-off

（任意）ICMPパケットのフィ
ルタリングのための ICMPメッ
セージタイプ。範囲は 0～ 255
です。

icmp-type

（任意）ICMPパケットのフィ
ルタリングのための ICMPメッ
セージコード。範囲は 0～ 255
です。

icmp-code

（任意）IGMPパケットをフィ
ルタリングするための、IGMP
メッセージタイプ（0～15）ま
たは次のようなメッセージ名。

• dvmrp

• host-query

• host-report

• mtrace

• mtrace-response

• pim

• precedence

• trace

• v2-leave

• v2-report

• v3-report

igmp-type
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（任意）演算子は、送信元ポー

トまたは宛先ポートを比較する

ために使用されます。使用可能

なオペランドは、lt（より小さ
い）、gt（より大きい）、eq
（等しい）、neq（等しくな
い）、および range（包含範
囲）です。

演算子を sourceと
source-wildcardの値の後に置い
た場合は、送信元ポートと照合

されます。

演算子を destinationおよび
destination-wildcardの値の後に
置く場合、宛先ポートと一致す

る必要があります。

演算子を ttlキーワードの後に
置いた場合はと、TTL値と照合
されます。

range演算子には 2つのポート
番号が必要です。他のすべての

演算子は1つのポート番号が必
要です。

operator

TCPまたはUDPポートの 10進
数。範囲は 0～ 65535です。

TCPポートは、TCPをフィルタ
リングする場合にだけ使用でき

ます。UDPポートは、UDPを
フィルタリングする場合にだけ

使用できます。

port

TCPまたは UDPポートの名
前。TCPおよび UDPポートの
名前は、「使用上のガイドライ

ン」に示されています。

TCPポート名は TCPをフィル
タリングする場合に限り使用で

きます。UDPポート名は UDP
をフィルタリングする場合に限

り使用できます。

protocol-port
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（任意）TCPプロトコルの場合
にだけ、確立された接続を表示

します。

established

（任意）TCPプロトコルの場合
にだけ、TCPフラグの任意の組
み合わせをフィルタリングしま

す。

match-any

（任意）TCPプロトコルの場合
にだけ、すべての TCPフラグ
をフィルタリングします。

match-all

（必須）TCPプロトコル
match-any、match-allの場合：
flag-nameの前に+または -を付
けます。TCPフラグを設定して
パケットと照合するには、+
flag-name引数を使用します。
TCPフラグを設定せずにパケッ
トを照合するには、- flag-name
引数を使用します。

+| -

（任意）TCPプロトコルが
match-any、match-allの場合。
フラグ名は次のとおりです。

ack、fin、psh、rst、syn。

flag-name

（任意）SNMPクエリーを使用
して ACLカウンタへのアクセ
スをイネーブルにします。

countercounter-nameキーワード
は、Cisco ASR 9000拡張イーサ
ネットラインカードでのみ使用

できます。

counter

ACLカウンタ名を定義します。counter-name

___________________
コマンドデフォルト IPv4アクセスリストの送受信時にパケットが拒否される特定の条件はありません。

ICMPメッセージの生成はデフォルトでイネーブルです。

___________________
コマンドモード IPv4アクセスリストコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン アクセスリストでパケットを許可する条件を指定するには、ipv4 access-listコマンドの後ろに

permitコマンドを使用します。

デフォルトでは、アクセスリストの最初のステートメントは 10で、その次のステートメントか
らは 10ずつ増加します。

リスト全体を再入力せずに、既存のアクセスリストに permit、deny、または remarkステートメ
ントを追加できます。新しいステートメントをリストの最後尾以外に追加するには、所属先を示

すために 2つの既存のエントリ番号の間にある適切なエントリ番号を持つ新しいステートメント
を作成します。

番号が連続している 2つのステートメントの間（たとえば、10行と 11行の間）にステートメン
トを追加する場合は、まず resequence access-listコマンドを使用して最初のステートメントの番号
を付け直し、後続の各ステートメントの番号を増加させます。increment引数を使用すると、ス
テートメント間に新しい未使用の行番号が生成されます。次に、アクセスリスト中の所属先を指

定する entry-numberを持つ新しいステートメントを追加します。

ACLのいずれかの ACEに ABF句が含まれている場合、その ACLはゼロ以外の圧縮レベルに
適用できません。

（注）

次に、precedenceの名前のリストを示します。

• critical

• flash

• flash-override

• immediate

• internet

• network

• priority

• routine

次に、ICMPメッセージタイプの名前のリストを示します。

• administratively-prohibited

• alternate-address
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• conversion-error

• dod-host-prohibited

• dod-net-prohibited

• echo

• echo-reply

• general-parameter-problem

• host-isolated

• host-precedence-unreachable

• host-redirect

• host-tos-redirect

• host-tos-unreachable

• host-unknown

• host-unreachable

• information-reply

• information-request

• mask-reply

• mask-request

• mobile-redirect

• net-redirect

• net-tos-redirect

• net-tos-unreachable

• net-unreachable

• network-unknown

• no-room-for-option

• option-missing

• packet-too-big

• parameter-problem

• port-unreachable

• precedence-unreachable

• protocol-unreachable

• reassembly-timeout

• redirect

• router-advertisement
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• router-solicitation

• source-quench

• source-route-failed

• time-exceeded

• timestamp-reply

• timestamp-request

• traceroute

• ttl-exceeded

• unreachable

次に、ポート番号の代わりに使用できる TCPポート名のリストを示します。これらのプロトコル
の参考情報については、現在の Assigned Numbers RFCを参照してください。これらのプロトコル
に対応するポート番号を検索するには、ポート番号の代わりに「?」を入力します。

• bgp

• chargen

• cmd

• daytime

• discard

• domain

• echo

• exec

• finger

• ftp

• ftp-data

• gopher

• hostname

• ident

• irc

• klogin

• kshell

• login

• lpd

• nntp

• pim-auto-rp

• pop2
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• pop3

• smtp

• sunrpc

• tacacs

• talk

• telnet

• time

• uucp

• whois

• www

次のUDPポート名は、ポート番号の代わり使用できます。これらのプロトコルの参考情報につい
ては、現在の Assigned Numbers RFCを参照してください。これらのプロトコルに対応するポート
番号を検索するには、ポート番号の代わりに「?」を入力します。

• biff

• bootpc

• bootps

• discard

• dnsix

• domain

• echo

• isakmp

• mobile-ip

• nameserver

• netbios-dgm

• netbios-ns

• netbios-ss

• ntp

• pim-auto-rp

• rip

• snmp

• snmptrap

• sunrpc

• syslog

• tacacs
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• talk

• tftp

• time

• who

• xdmcp

次のフラグをmatch-anyとmatch-allキーワードおよび +と -記号とともに使用すると、表示する
フラグを選択できます。

• ack

• fin

• psh

• rst

• syn

たとえば、match-all +ack +synは、ackと synの両方のフラグが設定されている TCPパケットを表
示します。また、match-any +ack -synは、ackが設定されている TCPパケットまたは synが設定
されていない TCPパケットを表示します。

___________________
タスク ID 動作タスク ID

読み取り、書き込みipv4

読み取り、書き込みacl

___________________
例 次に、Internetfilterという名前のアクセスリストの許可条件を設定する方法の例を示します。

RP/0/RP0/CPU0:router(config)# ipv4 access-list Internetfilter
RP/0/RP0/CPU0:router(config-ipv4-acl)# 10 permit 192.168.34.0 0.0.0.255
RP/0/RP0/CPU0:router(config-ipv4-acl)# 20 permit 172.16.0.0 0.0.255.255
RP/0/RP0/CPU0:router(config-ipv4-acl)# 25 permit tcp host 172.16.0.0 eq bgp host
192.168.202.203 range 1300 1400
RP/0/RP0/CPU0:router(config-ipv4-acl)# deny 10.0.0.0 0.255.255.255
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remark（IPv4）
IPv4アクセスリストのエントリに有益なコメント（注釈）を記入するには、IPv4アクセスリス
トコンフィギュレーションモードで remarkコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

[ sequence-number ] remark remark

no sequence-number

___________________
構文の説明

（任意）アクセスリスト内の remarkステートメントの番号。この番号によ
り、アクセスリスト中のステートメントの順番を識別します。範囲は 1～
2147483646です。（デフォルトでは、1番目のステートメントの番号は 10
で、後続のステートメントの番号は 10ずつ増加していきます）。

sequence-number

アクセスリスト中のエントリを記述するコメント（最大 255文字まで）で
す。

remark

___________________
コマンドデフォルト IPv4アクセスリストのエントリには注釈がありません。

___________________
コマンドモード IPv4アクセスリストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン remarkコマンドを使用すると、IPv4アクセスリストのエントリに有益なコメントを書き込むこ

とができます。コメントを削除するには、このコマンドの no形式を使用します。

注釈は最大 255文字まで可能で、これより長い文字は切り捨てられます。

削除するコメントのシーケンス番号がわかっている場合は、no sequence-numberコマンドで削除で
きます。

既存のアクセスリストにステートメントを追加したいときに、連続エントリにシーケンス番号が

付いているためステートメントを追加できない場合は、resequence access-list ipv4コマンドを使用
します。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みipv4

読み取り、書き込みacl

___________________
例 次の例では、発信 Telnetを使用するための user1サブネットは許可されません。

RP/0/RP0/CPU0:router(config)# ipv4 access-list telnetting
RP/0/RP0/CPU0:router(config-ipv4-acl)# 10 remark Do not allow user1 to telnet out
RP/0/RP0/CPU0:router(config-ipv4-acl)# 20 deny tcp host 172.16.2.88 255.255.0.0 any eq
telnet
RP/0/RP0/CPU0:router(config-ipv4-acl)# 30 permit icmp any any
RP/0/RP0/CPU0:router# show ipv4 access-list telnetting

ipv4 access-list telnetting
0 remark Do not allow user1 to telnet out
20 deny tcp 172.16.2.88 255.255.0.0 any eq telnet out
30 permit icmp any any
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resequence access-list ipv4
既存のステートメントの番号を再設定して以降のステートメントを増分し、新しい IPv4アクセス
リストステートメント（permit、deny、remark）を追加できるようにするには、XR EXECモー
ドで resequence access-listipv4コマンドを使用します。

resequence access-list ipv4 name [base [ increment ]]

___________________
構文の説明 IPv4アクセスリストの名前。name

（任意）指定されたアクセスリスト中の 1番目のステートメントであり、ア
クセスリスト中の順番を決定します。最大値は 2147483644です。デフォル
ト値は 10です。

base

（任意）以降のステートメントでの、ベースシーケンス番号に対する増分。

最大値は 2147483644です。デフォルト値は 10です。
increment

___________________
コマンドデフォルト base: 10

increment: 10

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン 既存の IPv4アクセスリストの連続しているエントリの間に permit、deny、または remarkステー

トメントを追加するには、resequence access-list ipv4コマンドを使用します。先頭のエントリ番号
（base）を指定し、ステートメントのエントリ番号を隔てるための増分を指定します。既存のス
テートメントの番号が再設定され、未使用のエントリ番号で新しいステートメントが追加できる

ようになります。
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___________________
タスク ID 動作タスク ID

読み取り、書き込みacl

___________________
例 次の例では、既存のアクセスリストがあると想定しています。

ipv4 access-list marketing
1 permit 10.1.1.1
2 permit 10.2.0.0 0.0.255.255
3 permit tcp host 10.2.2.2 255.255.0.0 any eq telnet

アクセスリストにエントリを追加する場合は次のようにします。最初に、エントリの番号を付け

直して（ステートメントの番号を 20から始めて 5ずつ増加させる）、既存の各ステートメント間
に追加ステートメントを挿入できるスペースを設けます。

RP/0/RP0/CPU0:router# resequence access-list ipv4 marketing 20 5
RP/0/RP0/CPU0:router# show access-lists ipv4 marketing

ipv4 access-list marketing
20 permit 10.1.1.1
25 permit 10.2.0.0
30 permit tcp host 10.2.2.2 255.255.0.0 any eq telnet

これで、新しいエントリを追加できます。

RP/0/RP0/CPU0:router(config)# ipv4 access-list marketing
RP/0/RP0/CPU0:router(config-ipv4-acl)# 3 remark Do not allow user1 to telnet out
RP/0/RP0/CPU0:router(config-ipv4-acl)# 4 deny tcp host 172.16.2.88 255.255.0.0 any eq telnet
RP/0/RP0/CPU0:router(config-ipv4-acl)# 29 remark Allow user2 to telnet out
RP/0/RP0/CPU0:router# show access-lists ipv4 marketing

ipv4 access-list marketing
3 remark Do not allow user1 to telnet out
4 deny tcp host 171.69.2.88 255.255.0.0 any eq telnet
20 permit 10.1.1.1
25 permit 10.2.0.0
29 remark Allow user2 to telnet out
30 permit tcp host 10.2.2.2 255.255.0.0 any eq telnet
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show access-lists afi-all
現在の IPv4および IPv6アクセスリストの内容を表示するには、XREXECモードで showaccess-lists
afi-allコマンドを使用します。

show access-lists afi-all

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン このコマンドの使用に影響する特定のガイドラインはありません。

___________________
タスク ID 動作タスク ID

読み取りacl

___________________
例 次の例は、show access-lists afi-allコマンドの出力を示しています。

RP/0/RP0/CPU0:router# show access-lists afi-all

ipv4 access-list crypto-1
10 permit ipv4 65.21.21.0 0.0.0.255 65.6.6.0 0.0.0.255
20 permit ipv4 192.168.241.0 0.0.0.255 192.168.65.0 0.0.0.255
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show access-lists ipv4
現在の IPv4アクセスリストの内容を表示するには、XR EXECモードで show access-listsipv4コマ
ンドを使用します。

show access-lists ipv4 [access-list-name hardware {ingress| egress} [interface type] {sequence number|
location node-id}| summary [ access-list-name ]| access-list-name [sequence-number]|maximum [detail]
[usage pfilter {resource-usage location node-id| all}]]

___________________
構文の説明

（任意）特定の IPv4アクセス
リストの名前。この名前にス

ペースや引用符を含めることは

できませんが、数値を含めるこ

とはできます。

access-list-name

（任意）アクセスリストを、イ

ンターフェイスのアクセスリス

トとして識別します。

hardware

（任意）着信インターフェイス

を指定します。

ingress

（任意）発信インターフェイス

を指定します。

egress

（任意）インターフェイス統計

情報を表示します。

interface

（任意）インターフェイスタイ

プ。詳細については、疑問符

（?）オンラインヘルプ機能を
使用します。

type

（任意）特定の IPv4アクセス
リストのシーケンス番号。範囲

は 1～ 2147483644です。

sequencenumber

圧縮レベルの TCAMリソース
使用量を表示します。

resource-usage

（任意）特定の IPv4アクセス
リストの場所。node-id引数は、
rack/slot/moduleの形式で入力し
ます。

locationnode-id
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（任意）現在のすべての IPv4
アクセスリストのサマリーを表

示します。

summary

（任意）特定の IPv4アクセス
リストのシーケンス番号。範囲

は 1～ 2147483644です。

sequence-number

（任意）IPv4アクセスコント
ロールリスト（ACL）およびア
クセスコントロールエントリ

（ACE）の現在の設定可能最大
数を表示します。

maximum

（任意）完全な out-of-resource
（OOR）の詳細を表示します。

detail

（任意）指定されたラインカー

ド上のアクセスリストの使用方

法を表示します。

usage

（任意）指定されたラインカー

ドのパケットフィルタリングの

使用方法を表示します。

pfilter

（任意）すべてのラインカード

の場所を表示します。

all

___________________
コマンドデフォルト デフォルトでは、すべての IPv4アクセスリストを表示します。

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0
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___________________
使用上のガイドライン show access-listsipv4コマンドを使用すると、すべての IPv4アクセスリストの内容を表示するこ

とができます。特定の IPv4アクセスリストの内容を表示するには、name引数を使用します。
sequence-number引数を使用すると、アクセスリストのシーケンス番号を指定できます。

特定の方向（入力または出力）で特定のアクセスリスを使用するすべてのインターフェイスにつ

いて、アクセスリストのハードウェアコンテンツとカウンタを表示するには、hardware、ingress
または egress、および locationキーワードを使用します。特定のアクセスリストエントリの内容
を表示するには、sequencenumberキーワードと引数を使用します。インターフェイスのアクセス
グループを設定するには、ipv4 access-groupコマンドを使用してアクセスリストのハードウェア
カウンタをイネーブルにする必要があります。

show access-lists ipv4 summaryコマンドを使用すると、現在の全 IPv4アクセスリストのサマリー
を表示できます。特定の IPv4アクセスリストのサマリーを表示するには、name引数を使用しま
す。

show access-lists ipv4 maximum detailコマンドを使用すると、IPv4アクセスリストのOORの詳細
を表示できます。OORは、システムに設定可能な ACLおよび ACEの数を制限します。この制限
に達すると、新しい ACLまたは ACEが拒否されます。

showaccess-list ipv4usageコマンドを使用すると、特定のラインカードにプログラミングされてい
るすべてのインターフェイスとアクセスリストのサマリーを表示できます。

egressでの ACLはリリース 6.0ではサポートされていません

___________________
タスク ID 動作タスク ID

読み取りacl

___________________
例 次の例では、すべての IPv4アクセスリストの内容が表示されています。

RP/0/RP0/CPU0:router# show access-lists ipv4

ipv4 access-list 101
10 deny udp any any eq ntp
20 permit tcp any any
30 permit udp any any eq tftp
40 permit icmp any any
50 permit udp any any eq domain

ipv4 access-list Internetfilter
10 permit tcp any 172.16.0.0 0.0.255.255 eq telnet
20 deny tcp any any
30 deny udp any 172.18.0.0 0.0.255.255 lt 1024
40 deny ipv4 any any log

次の表で、この出力に表示される重要なフィールドを説明します。
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表 1：show access-lists ipv4 の hardware フィールドの説明

説明フィールド

ハードウェア一致の数hw matches

ハードウェアにプログラミングされた ACLの
名前。

ACL name

各 ACEシーケンス番号は、ACEに設定された
値に対応するすべてのフィールドとともにハー

ドウェア内にプログラミングされます。

Sequence Number

ACEルールによって、grantは拒否、許可、ま
たはその両方に設定されます。

Grant

Loggingは、ACEがログオプションを使用して
ログをイネーブルにする場合にオンに設定され

ます。

Logging

Per ace icmpがハードウェア内でオンに設定さ
れると、ICMPは到達不能で、レートが制限さ
れ、生成されます。デフォルトでは、オンに設

定されます。

Per ace icmp

ACEのハードウェアカウンタ。Hits

次の例では、すべての IPv4アクセスリストのサマリーが表示されています。

RP/0/RP0/CPU0:router# show access-lists ipv4 summary

ACL Summary:
Total ACLs configured: 3
Total ACEs configured: 11

次の表で、この出力に表示される重要なフィールドを説明します。

表 2：show access-lists ipv4 summary のフィールドの説明

説明フィールド

設定された IPv4 ACLの数Total ACLs configured

設定された IPV4 ACEの数Total ACEs configured

次の例では、すべての IPv4アクセスリストの OORの詳細が表示されています。

RP/0/RP0/CPU0:router# show access-lists ipv4 maximum detail
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Default max configurable acls :5000
Default max configurable aces :200000
Current configured acls :1
Current configured aces :2
Current max configurable acls :5000
Current max configurable aces :200000
Max configurable acls :9000
Max configurable aces :350000

次の表で、この出力に表示される重要なフィールドを説明します。

表 3：show access-lists ipv4 maximum detail コマンドのフィールドの説明

説明フィールド

IPv4 ACLのデフォルトの設定可能最大数Default max configurable acls

IPv4 ACEのデフォルトの設定可能最大数Default max configurable aces

設定された IPv4 ACLの数Current configured acls

設定された IPv4 ACEの数Current configured aces

IPv4 ACLの設定可能最大数Current max configurable acls

IPv4 ACEの設定可能最大数Current max configurable aces

IPv4 ACLの設定可能最大数Max configurable acls

IPv4 ACEの設定可能最大数Max configurable aces

次の例は、特定のラインカードに対するパケットフィルタリングの使用を表示します。

RP/0/RP0/CPU0:router# show access-lists ipv4 usage pfilter location 0/RP0/CPU0

Interface : tenGigE 0/0/0/1
Input Common-ACL : ipv4_c_acl ACL : ipv4_i_acl_1
Output ACL : ipv4_i_acl_1

バンドルインターフェイスに対するパケットフィルタリングの使用を表示するには、show
access-lists ipv4 usage pfilter location allコマンドを使用します。

（注）

次の例は、 TCAMリソースの使用量を表示します。

RP/0/RP0/CPU0:router# sh access-lists ipv4 acl-v4 hardware ingress resource-usage location
0/RP0/CPU0

Rules (ACE) : 2
TCAM Entries used : 2 ( 2048k total)
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TCAM Key Width : 160
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show pfilter-ea
パケットフィルタ ea情報を表示するには、ASR9000拡張イーサネットラインカードでXREXEC
モードに入って show pfilter eaコマンドを入力します。

show pfilter-ea fea {ipv4 acl | ipv6 acl} acl-namelocationnode-id

___________________
構文の説明 IPv4アクセスリストを示します。ipv4 acl

IPv6アクセスリストを示します。ipv6 acl

IPv4/IPv6アクセスリストの名前。acl-name

特定の IPv4/IPv6アクセスリストの場所。node-id引数は、
rack/slot/moduleの形式で入力します。

locationnode-id

___________________
コマンドデフォルト なし

___________________
コマンドモード XR EXECモード

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。リリース 6.0

___________________
使用上のガイドライン このコマンドは、ASR 9000拡張イーサネットラインカードでのみ使用できます。

___________________
タスク ID 動作タスク ID

読み取り、書き込みroot-system
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___________________
例 次の例は、パケットフィルタ ea情報の表示方法を示しています。

RP/0/RP0/CPU0:router# show feature-mgr client pfilter-ea feature-info summary location
0/RP0/CPU0

IFH NPU DIR Lookup-type VMR-ID ACL-ID Refcnt Feature-Name
---------- --- --- ----------- ----------- ------ ------ ------------
0x8000048 0 IN IPV4_ACL (L3) 0x2 3 1 skywarp_acl
0x8000038 0 IN IPV4_ACL (L3) 0x1 2 1 v4-acl
0x8000040 0 IN IPV4_ACL (L2) 0x200000001 2 1 v4-acl

次の表で、この出力に表示される重要なフィールドを説明します。

表 4：show pfilter-ea のフィールドの説明

説明フィールド

ACLが適用されるインターフェイスのインター
フェイスハンドル

IFH

ACLが適用される方向を示します。INは入力、
OUTは出力。

DIR

ACLのタイプ（IPv4または IPv6）。L3/L2はイ
ンターフェイスのタイプを示します。

Lookup-type

特定の ACLが適用されるインターフェイスの
番号を示します。

Reference count

ハードウェアにプログラミングされた ACLの
名前。

Feature name
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