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モニタリング通知 

この章では、Cisco IOS Release 12.2(33r)XN で導入された MIB 拡張機能でサポートされる Cisco ASR 
1000 シリーズ アグリゲーション サービス ルータ通知について説明します。SNMP では、管理対象デ

バイス上のイベントを報告するために、通知を使用します。通知とは、さまざまなイベントに関するト

ラップまたはインフォームのことです。ルータはリストされていない他の通知もサポートします。

この章の内容は、次のとおりです。

• 「SNMP 通知の概要」（P.4-1）

• 「通知のイネーブル化」（P.4-2）

• 「Cisco SNMP 通知」（P.4-2）

SNMP 通知の概要
次のような重要なシステム イベントが発生したとき、SNMP エージェントによって SNMP マネージャ

に通知される場合があります。

• インターフェイスまたはカードが実行を開始または停止した場合 

• 温度がしきい値を超過した場合

• 認証が失敗した場合

エージェントによってアラーム条件が検出されると、エージェントによって次の処理が実行されます。

• その条件の時刻、タイプ、および重大度に関する情報のロギング

• 通知メッセージの生成と指定された IP ホストへの送信

SNMP 通知は次のいずれかとして送信されます。

• トラップ：SNMP マネージャからの受信確認応答を必要としない、信頼性の低いメッセージ。

• インフォーム：SNMP マネージャが応答を発行するまでメモリに保存される、信頼性の高いメッ

セージ。インフォームでは、トラップより多くのシステム リソースを使用します。

システムで SNMP 通知を使用するには、受信者を指定する必要があります。それらの受信者は、

Network Registrar 通知の送信先を示します。デフォルトでは、すべての通知がイネーブルになります

が、受信者は定義されていません。受信者を定義するまで、通知は送信されません。

コマンド構文で traps というキーワードを使用するコマンドは多数あります。トラップまたはイン

フォームを選択するオプションがコマンドにない限り、キーワード traps はトラップ、インフォームの

いずれか、またはその両方を表します。snmp-server host コマンドを使用して、トラップまたは情報

として SNMP 通知を送信するかどうかを指定します。トラップのタイプは、コマンドで指定できます。
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通知のイネーブル化
（注） ほとんどの通知タイプはデフォルトでディセーブルです。しかし、snmp コマンドで制御できない通知

タイプもあります。たとえば、常にイネーブルになっている通知タイプもあれば、別のコマンドでイ

ネーブルにされる通知タイプもあります。linkUpDown 通知は、snmp trap link-status コマンドによ

り制御されます。notification-type キーワードを指定せずにこのコマンドを入力すると、デフォルト設

定により、このコマンドで制御できる全通知タイプがイネーブルになります。

すべてのトラップを送信するわけではない場合は、トラップのタイプも指定します。その場合は、

snmp host コマンドで使用したトラップ タイプごとに 1 つずつ、複数の snmp-server enable traps コ
マンドを使用します。

通知に関する詳細および通知タイプのリストについては、次の URL を参照してください。

• http://www.cisco.com/en/US/docs/ios/11_3/feature/guide/snmpinfm.html

• http://www.cisco.com/en/US/docs/ios/11_3/feature/guide/snmpprox.html

• http://www.cisco.com/en/US/docs/ios/11_3/feature/guide/xdsl.html

• http://www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a008021de3e.shtml

• http://www.cisco.com/en/US/docs/ios/12_2/configfun/configuration/guide/fcf014.html

通知のイネーブル化
次の方法のいずれかを使用して MIB 通知をイネーブルにできます。

• コマンドライン インターフェイス（CLI）の使用：トラップ メッセージの受信者を指定し、送信

するトラップのタイプとイネーブルにするインフォームのタイプを指定します。詳細な手順につい

ては、次を参照してください。

– http://www.cisco.com/en/US/tech/tk648/tk362/technologies_tech_note09186a008021de3e.shtml

– http://www.cisco.com/en/US/docs/ios/11_3/feature/guide/snmpinfm.html

• setany コマンドによる SNMP SET 操作の実行：MIB 通知をイネーブルまたはディセーブルにする

には、特定のオブジェクトに対して SNMP SET 操作を実行します。

– 通知をイネーブルにするには、オブジェクトを true(1) に設定します 

– 通知をディセーブルにするには、オブジェクトを false(2) に設定します

（注） notification-type 引数を指定せずに snmp-server enable traps コマンドを発行すると、ルータはすべて

のタイプのイベントのトラップを生成し、これが望ましくない場合があります。一部の MIB では、

ユーザが追加オブジェクトを設定して一部の通知をイネーブルにする必要があります。

Cisco SNMP 通知
この項では、MIB イベント、イベントが発生した原因、およびイベントの処理方法に関する推奨事項

を説明する表を示します。各表には次の情報がリストされます。

• イベント：イベントの表示

• 説明：イベントが示す内容

• 考えられる原因：通知が発生する原因となった可能性がある内容
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Cisco SNMP 通知
• 推奨処置：特定の通知が発生した場合の処理に関する推奨事項

（注） 次の表で、「推奨処置」列に「特に対処の必要はありません。」と示されている場合、トラブル チケッ

ト生成などのアプリケーションが実行される可能性があります。環境または機能通知

表 4-1 に、Cisco ASR 1000 シリーズ ルータの障害またはルータ機能に影響を与える可能性がある状況

を示すイベント用に生成された通知を示します。

表 4-1 環境または機能通知

イベント 説明 考えられる原因 推奨処置

cefcModuleStatusChan
ge

モジュールのステータスが変

化したことを示します。

モジュールの状態が不明です。 show platform コマンドを入力

して、エラー メッセージの詳細

を確認してください。このイベ

ントに関連付けられた syslog 
メッセージについては、メッ

セージおよびリカバリ手順を参

照してください。

モジュールは動作可能です。 特に対処の必要はありません。

ある状況が原因でモジュール

に障害が発生しました。

show platform コマンドを入力

して、エラー メッセージの詳細

を確認してください。このイベ

ントに関連付けられた syslog 
メッセージについては、メッ

セージおよびリカバリ手順を参

照してください。

cefcPowerStatusChang
e

現地交換可能ユニットの電源

ステータスが変化したことを

示します。

FRU は不明な問題が原因で電

源がオフになっています。

show power コマンドを入力し、

実際の電力消費量を確認してく

ださい。このイベントに関連付

けられた syslog メッセージにつ

いては、メッセージおよびリカ

バリ手順を参照してください。

FRU の電源がオンです。 特に対処の必要はありません。

FRU が電源が管理上オフに

なっています。

特に対処の必要はありません。

FRU は、使用可能なシステム

電力が不十分であるため、電

源がオフになっています。

show power コマンドを入力し、

実際の電力消費量を確認してく

ださい。
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cefcFRUInserted FRU が挿入されたことを示し

ます。

Cisco ASR 1000 シリーズ ルー

ト プロセッサ 1（RP）、Cisco 
ASR 1000 シリーズ エンベ

デッド サービス プロセッサ

（ESP）、Cisco ASR 1000 シ
リーズ SPA インターフェイス 
プロセッサ（SIP）、共有ポー

ト アダプタ（SPA）モジュー

ル、ファン、ポート、電源、

冗長電源などの新しい現場交

換可能ユニットが追加されま

した。

特に対処の必要はありません。

cefcFRURemoved FRU が取り外されたことを示

します。

RP1、ESP、SIP、および SPA 
モジュール、ファン、ポート、

電源、冗長電源などの現場交

換可能ユニットが取り外され

ました。

現場交換可能ユニットを交換し

ます。

dsx1LineStatusChange dsx1LineStatus は、ループ

バック状態および障害状態の

情報が含まれるビット マップ

です。

障害の検出時に、障害を反映

するように、対応する 
dsx1LineStatus ビットが変更

されます。たとえば、受信 
LOS 障害が検出されると、対

応するビット（ビット 64）は

障害を示すように設定され、

その結果 dsx1LineStatus が変

わります。

dsx1LineStatus が障害を報告し

た場合、推奨処置はエラー原因

の状況の修正です。

cdcVFileCollectionErro
r

cdcVFileEntry のデータ収集

操作でエラーが発生したこと

を示します。

cdcFileXferComplete cdcVFileMgmtLastXferURL 
変数で指定された宛先への

ファイル転送が 
cdcVFileMgmtLastXferStatus 
変数で指定されたステータス

で完了しました。

ファイル転送が完了しました。 特に対処の必要はありません。

表 4-1 環境または機能通知 （続き）

イベント 説明 考えられる原因 推奨処置
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Cisco SNMP 通知
表 4-2 に、Cisco ASR 1000 シリーズ ルータ RP、ESP、SPA、および SIP カードによって生成される 
ENTITY-MIB 通知を示します。

ciscoSonetSectionStat
usChange

sonetSectionCurrentStatus の
値が変化したことを示します。

次のセクション損失：

• フレームの失敗

• 信号失敗

POS インターフェイスの show 
controllers コマンドを入力し、

Alarm Defects が None で、

Active Alarms が Zero であるこ

とを確認します。

ciscoSonetPathStatusC
hange

sonetPathCurrentStatus の値が

変化したことを示します。

原因：

• sonetPathSTSLOP

• sonetPathSTSAIS

• sonetPathSTSRDI

• sonetPathUnequipped

• sonetPathSignalLabelMisma
tch

POS インターフェイスの show 
controllers コマンドを入力し、

Alarm Defects が None で、

Active Alarms が Zero であるこ

とを確認します。

表 4-1 環境または機能通知 （続き）

イベント 説明 考えられる原因 推奨処置

表 4-2 RP、ESP、SPA、SIP カードの通知

イベント 説明 考えられる原因 推奨処置

entConfigChange SIP/SPA/トランシーバ モ
ジュールのエントリが 
entPhysicalTable から削除

されました（そのため、

entLastchangeTime の値が

変更されます）。

SIP/SPA/トランシーバ モ
ジュールが取り外されまし

た。

現場交換可能ユニットを交換し

ます。

entSensorThresholdNotificati
on

センサー値がしきい値を超

過したことを示します。こ

の変数は、センサーとしき

い値によって認識された最

新の測定値を報告します。

モジュールのセンサーの値

が 
entSensorThresholdTable 
にリストされているしきい

値を超えました。この通知

は、センサー値がしきい値

を超えるたびに一度生成さ

れます。

センサーのしきい値超過による

モジュールのシャットダウンを

バイパスする設定を削除しま

す。設定の削除後、モジュール

をシャットダウンします。メ

ジャー センサーのしきい値を

超えました。

（注） メジャー センサー ア
ラームが発生したとき

にモジュールをシャッ

トダウンするコマンド

が無効にされたため、

指定のモジュールは

シャットダウンされま

せん。シャットダウン

を無効にするコマンド

は no 
environment-monitor 
shutdown です。
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フラッシュ デバイス通知

表 4-3 に、Cisco ASR 1000 シリーズ ルータ フラッシュ デバイスによって生成される 
CISCO-FLASH-MIB 通知を示します。これらの通知は、フラッシュ デバイスの障害またはデバイスの

エラー状況を示します。

RP 上のローカル CPU がモ

ジュールの温度センサーに

アクセスできませんでし

た。モジュールは自動リ

セットによって回復を試行

します。

コンソールまたはシステム ロ
グに出力されたエラー メッ

セージをそのままコピーし、シ

スコのテクニカル サポートに

連絡して、収集した情報を提出

してください。

ceAlarmAsserted エージェントは、物理エン

ティティがアラームをア

サートすると、このトラッ

プを生成します。

手動で SPA をシャット ダ
ウンすると、SPA エラーが

発生します。

entPhysicalDescr タイプを確認

し、対応する処置を実施しま

す。多くのタイプのアサートさ

れたアラームがあります。

ceAlarmCleared エージェントは、物理エン

ティティが前にアサートさ

れたアラームをクリアする

と、このトラップを生成し

ます。

エージェントは、物理エン

ティティが前にアサートさ

れたアラームをクリアする

と、このトラップを生成し

ます。

特に対処の必要はありません。

（注）

センサー エンティティは、entPhysicalTable にエンティティ センサー (8) を入力するためにエンティティ クラスを定義する必要がある物理

エンティティです。

通知は、特定のエンティティのエンティティ テーブルにエントリがある場合にだけ発生します。

ceAlarmNotifiesEnable を 0 に設定すると、ceAlarmAsserted および ceAlarmCleared 通知がディセーブルになります。同様に、

ceAlarmSyslogEnable を 0 に設定すると、アラームに対応する syslog メッセージがディセーブルになります。    

ceAlarmHistTableSize を 0 に設定すると、履歴が ceAlarmHistTable に保持されなくなります。また、ceAlarmHistTableSize がリセットさ

れる（増加または減少する）たびに、既存のログが削除されます。

新しいアラーム状態が検出されると、個々のラインカードのキャリア アラーム LED がラインカード ソフトウェアによって設定されます。

Cisco IOS アラーム サブシステムは LED を制御しません。

リリース 3.1 以降、アラームの説明フィールドが ceAlarmCleared および ceAlarmAsserted イベント通知に追加されています。

表 4-2 RP、ESP、SPA、SIP カードの通知 （続き）

イベント 説明 考えられる原因 推奨処置

表 4-3 フラッシュ デバイス通知

イベント 説明 考えられる原因 推奨処置

ciscoFlashDeviceChangeTra
p

リムーバブル フラッ

シュ デバイスがルータ

に取り付けられたことを

示します。

ステータス変更が発生しまし

た。

取り付けられたフラッシュ デバ

イスを判断するには、

ciscoFlashDeviceTable を確認し

ます。

リムーバブル フラッ

シュ デバイスがルータ

から取り外されたことを

示します。

ステータス変更が発生しまし

た。

取り外されたフラッシュ デバイ

スを判断するには、

ciscoFlashDeviceTable を確認し

ます。
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インターフェイス通知

表 4-4 に、リンク関連（インターフェイス）イベントのルータによって生成される通知を示します。

Cisco MPLS 通知

表 4-5 に、環境しきい値を超過した場合に発生する可能性がある MPLS-VPN 通知を示します。

表 4-4 インターフェイス通知

イベント 説明 考えられる原因 推奨処置

linkDown リンクが意味するダウ

ン状態になろうとして

いることを示します。

つまり、リンクはトラ

フィックを送受信でき

ません。ifOperStatus 
オブジェクトが以前の

状態を示します。値は 
down(2) です。

内部ソフトウェア エラー

が発生した可能性があり

ます。

インターフェイスでリンク トラップ

がイネーブルになっているか、ディ

セーブルになっているかを確認する

には、インターフェイスの 
ifLinkUpDownTrapEnable

（IF-MIB）を確認します。リンク 
トラップをイネーブルにするには、

ifLinkUpDownTrapEnable を 
enabled(1) に設定します。

CLI コマンド snmp-server trap 
link ietf を発行して、リンク ト
ラップの IETF（RFC 2233）形式

をイネーブルにします。

linkUp リンクがダウンしてい

ないことを示します。

ifOperStatus の値は、

リンクの新しい状態を

示します。値は up(1) 
です。

ポート マネージャが切り

替え時にダウン状態の

ポートを再アクティブ化

しました。

特に対処の必要はありません。

表 4-5 MPLS-VPN 通知

イベント 説明 考えられる原因 推奨処置

mplsNumVrfRouteMidThreshExcee
ded

警告しきい値を超え

たことを示します。

しきい値違反が発生

したことを示しま

す。

システムでは、VPN あたり 4 
つのルート プロセッサが最

大限度として設定されていま

すが、この値が超過しまし

た。作成したルートの数が警

告しきい値を超過していま

す。この警告は、警告しきい

値を超えたときにだけ送信さ

れます。

設定されている RP 数が多す

ぎて、1 つの VPN の DF テー

ブルには収まりません。ハー

ドウェアの既存の RP でグ

ループを設定するか、別の 
VPN で RP を設定してくださ

い。
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mplsNumVrfRouteMaxThreshExcee
ded

最大ルート制限に達

したことを示しま

す。

最大ルート制限に達したた

め、ルートの作成に失敗しま

した。ルートの数が最大しき

い値を下回り、再度最大しき

い値に達すると、通知がもう 
1 つ送信されます。

しきい値を設定します。最大

しきい値は、VRF コンフィ

ギュレーション モードの 
maximum routes コマンドに

よって決まります。

mplsLdpFailedInitSessionThreshol
d
Exceeded

ローカル LSR と隣接 
LDP ピアが、それら

の間に LDP セッ

ションを確立しよう

とし、その試行回数

が指定数を超えたた

めに失敗したことを

示します。

デバイス間で一部のタイプに

互換性がないため、ローカル 
LSR と LDP ピア間の LDP 
セッションの確立に 8 回失敗

しました。

Cisco ルータは複数のプラッ

トフォームで同じ機能をサ

ポートします。したがって、

Cisco LSR 間で最も発生する

可能性が高い非互換は、それ

ぞれの ATM VPI/VCI ラベル

範囲のミスマッチです。

LSR に有効なラベルの範囲を

指定し、その範囲が隣接 LDP 
ピアの範囲と重ならない場合、

ルータは LDP ピアとの LDP 
セッションを 8 回確立しよう

とします。その後、
mplsLdpFailedInitSessionThr
esholdExceeded 通知が生成さ

れ、情報メッセージとして 
NMS に送信されます。

操作上、ラベル範囲が重なら

ない LSR は、8 回のリトライ

しきい値を超えても、それら

の LSR 間の LDP セッション

を確立しようとし続けます。

そのような場合、LDP しきい

値超過通知によって、ネット

ワーク内に注意すべき状態が

あることがネットワーク管理

者に知らされます。

表 4-5 MPLS-VPN 通知 （続き）

イベント 説明 考えられる原因 推奨処置
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サービス通知

表 4-6 に、サービスの状況を示すためにルータによって生成される MPLS サービス通知を示します。

表 4-6 MPLS サービス通知

イベント 説明 考えられる原因 推奨処置

mplsVrfIfUp VPN ルーティング /転送

インスタンス（VRF）が、

動作しているインター

フェイスまたはアップ状

態への VRF インターフェ

イスの遷移のために割り

当てられたことを示しま

す。

VPN ルーティング /転送イン

スタンス（VRF）が、動作し

ているインターフェイスまた

はアップ状態への VRF イン

ターフェイスの遷移のために

割り当てられました。

特に対処の必要はありませ

ん。

mplsVrfIfDown, VRF がインターフェイス

または動作上のダウン状

態に遷移した VRF イン

ターフェイスから削除さ

れたことを示します。

VRF がインターフェイスまた

はダウン状態に遷移したイン

ターフェイスの VRF から削除

されました。

インターフェイスの動作状

態または隣接ルータに接続

されたインターフェイスの

状態を確認するか、削除さ

れた VRF を追加します。

mplsLdpSessionUp MPLS LDP セッションが

アップ状態であることを

示します。

LDP エンティティ（ローカル 
LSR）によって別の LDP エン

ティティ（ネットワーク内の

隣接 LDP ピア）との LDP 
セッションが確立されると生

成されるトラップ。

特に対処の必要はありませ

ん。

mplsLdpSessionDown MPLS LDP セッションが

ダウン状態であることを

示します。

ローカル LSR とその隣接 
LDP ピア間の LDP セッショ

ンが終了すると生成されるト

ラップ。

LDP セッションがローカル 
LSR とその隣接 LDP ピア間

に存在するかどうかを確認

します。

mplsLdpPVLMismatch ローカル LSR によって、

その隣接ピアである LSR 
との LDP セッションが確

立され、2 つの LSR でパ

ス ベクトル制限が異なる

ことを示します。

LDP セッションに、パス ベク

トル制限が異なる 2 つの隣接

ピア LSR があります。

パス ベクトル制限の値の範囲

は、0 から 255 までの範囲で

す。値 0 は、ループ検出がオ

フになっていることを示しま

す。ゼロ以外の値から 255 ま
での値は、ループ検出がオン

になっていることを示します。

同じパス ベクトル制限を

ネットワーク内のすべての 
LDP 対応ルータに設定しま

す。
mplsLdpPathVectorLimitMi
smatch オブジェクトが 
MPLS-LDP-MIB に存在す

るのは、LDP 動作に関わっ

ている 2 つのルータのパス 
ベクトル制限が異なる場合

に NMS に警告メッセージを

送信するためです。

mplsTunnelUp 設定されたトンネルの 
mplsTunnelOperStatus オ
ブジェクトがダウン状態

から NotPresent を除く任

意の状態に遷移すること

を示します。

設定されたトンネルがダウン

状態から NotPresent を除く任

意の状態に遷移しました。

トンネルの管理ステータスま

たは動作ステータスのチェッ

クが原因であることがありま

す。

特に対処の必要はありませ

ん。
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ルーティング プロトコル通知

表 4-7 に、ルーティング プロトコルおよびサービスのエラー状況を示すために Cisco ASR 1000 シリー

ズ ルータ によって生成されるボーダー ゲートウェイ プロトコル（BGP）の状態変更の BGP4-MIB 通
知を示します。

mplsTunnelDown 設定された MPLS トラ

フィック エンジニアリン

グ トンネルの 
mplsTunnelOperStatus オ
ブジェクトが up(1) 状態

または down(2) 状態にそ

れぞれ遷移することを示

します。

設定されたトンネルはダウン

状態に遷移しています。

トンネルの管理ステータスま

たは動作ステータスのチェッ

クが原因であることがありま

す。

mplsTunnelRerouted MPLS トラフィック エン

ジニアリング トンネルの

シグナリング パスが変更

されたことを示します。

トンネルが再ルーティングま

たは再最適化されました。

実際のパスを使用する場合

は、通知の発行後に 
mplsTunnelRerouted に新し

いパスを書き込みます。

表 4-6 MPLS サービス通知 （続き）

イベント 説明 考えられる原因 推奨処置

表 4-7 ルーティング プロトコル通知

イベント 説明 考えられる原因 推奨処置

bgpEstablished BGP FSM は確立状態になり

ます。これはルータでアク

ティブになります。

BGP は、ステータスを変更

しました。

特に対処の必要はありませ

ん。

bgpBackwardTransition BGP が高いレベルの状態から

低いレベルの状態に遷移した

ことを示します。BGP セッ

ションのアドレス ファミリの

プレフィックス数が、設定さ

れたしきい値を超えました。

BGP は、ステータスを変更

しました。
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シスコ ルーティング プロトコル通知

表 4-8 に、状態変更時に発生する CISCO-BGP4-MIB 通知を示します。

表 4-8 ルーティング プロトコル通知

イベント 説明 考えられる原因 推奨処置

cbgpFsmStateChange この通知は、BGP FSM の状態変更のたび

に生成されます。

BGP FSM の状態が変

化します。

cbgpBackwardTransition この通知は、BGP FSM が大きい番号が付

いた状態から小さい番号が付いた状態に移

行した場合に生成されます。

より大きい番号の状態

から小さい番号の状態

に BGP FSM の状態が

変化します。

このしきい値は、CLI 
コマンド neighbor 
nbr_addr max_prefixes
[threshold] 
[warning-only] を使用

して設定します。

cbgpPrefixThresholdExceeded この通知は、プレフィックス数がアドレス 
ファミリのセッションに設定されている警

告しきい値を超えた場合に生成されます。

プレフィックス数が

セッションで設定され

ている警告しきい値を

超えました。

cbgpPrefixThresholdClear この通知は、

cbgpPrefixThresholdExceeded 通知の生成

後に、プレフィックス数がアドレス ファ

ミリのセッションに設定されているクリア

しきい値を下回った場合に生成されます。

プレフィックス数が

セッションに設定され

たクリアしきい値を下

回りました。

cbgpPeer2EstablishedNotificatio
n

この通知は、BGP FSM が確立状態になる

ときに生成されます。

BGP FSM は確立状態

になります。

cbgpPeer2BackwardTransNotific
ation

この通知は、BGP FSM が大きい番号が付

いた状態から小さい番号が付いた状態に移

行した場合に生成されます。

BGP FSM が大きい番

号が付いた状態から小

さい番号が付いた状態

に移行しました。

cbgpPeer2FsmStateChange この通知は、BGP FSM の状態変更のたび

に生成されます。

BGP FSM の状態が変

化します。

cbgpPeer2BackwardTransition この通知は、BGP FSM が大きい番号が付

いた状態から小さい番号が付いた状態に移

行した場合に生成されます。

BGP FSM が大きい番

号が付いた状態から小

さい番号が付いた状態

に移行しました。
4-11
Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ MIB 仕様ガイド

OL-15161-15-J



 

第 4 章      モニタリング通知

Cisco SNMP 通知
RTT モニタ通知

表 4-9 に、ラウンドトリップ時間（RTT）のモニタ中に発生する可能性がある CISCO-RTTMON-MIB 
通知を示します。

冗長フレームワーク通知

表 4-10 に、冗長システムで発生する可能性がある CISCO-RF-MIB 通知を示します。2 種類の通知が

あります。

cbgpPeer2PrefixThresholdExcee
ded

この通知は、プレフィックス数がアドレス 
ファミリのセッションに設定されている警

告しきい値を超えた場合に生成されます。

プレフィックス数がア

ドレス ファミリの

セッションに設定され

ている警告しきい値を

超えました。

cbgpPeer2PrefixThresholdClear この通知は、

cbgpPeer2PrefixThresholdExceeded 通知

の生成後に、プレフィックス数がアドレス 
ファミリのセッションに設定されているク

リアしきい値を下回った場合に生成されま

す。この通知は、

cbgpPrefixThresholdExceeded 通知後にピ

ア セッションがダウンした場合は生成さ

れません。

プレフィックス数がア

ドレス ファミリの

セッションに設定され

ているクリアしきい値

を下回りました。

表 4-8 ルーティング プロトコル通知 （続き）

イベント 説明 考えられる原因 推奨処置

表 4-9 RTT モニタ通知

イベント 説明 考えられる原因 推奨処置

rttMonConnectionChangeN
otification

rttMonCtrlOperConnection
LostOccurred の値が変

わったときに送信されま

す。

ターゲットへの接続が確立に

失敗したか、または失われて

から再確立されたときに発生

します。

ターゲットへの接続を確認し

ます。異なるホップを経由す

るターゲットへのリンクに問

題がある可能性があります。

rttMonTimeoutNotification タイムアウトが発生したか

クリアされました。

RTT プローブが発生し、
rttMonCtrlOperTimeoutOccur
red の値が変更されるとシステ

ムは通知を送信します。

通知の 
rttMonCtrlOperTimeoutOccurr
ed が true を返した場合は、エ

ンドツーエンド接続を確認し

ます。

rttMonCtrlOperTimeoutOccurr
ed が false の場合は、特に対処

の必要はありません。

rttMonThresholdNotification しきい値違反が発生しまし

た。

RTT プローブが発生したか、

前の違反が後続の RTT 操作で

解消されました。

通知の 
rttMonCtrlOperOverThreshold
Occurred が true の場合は、エ

ンドツーエンド接続を確認し

ます。特に対処の必要はあり

ません。
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• アクティビティの切り替え（SWACT）：アクティブ ユニットからスタンバイ ユニットへの、アク

ティブ ステータスの強制切り替えまたは自動切り替え。前のスタンバイ ユニットがアクティブ ユ
ニットとして参照されます。

• 進行：スタンバイ ユニットの冗長状態をアクティブ ユニットの状態と同じにするプロセス。この

プロセスの一環として、RF 状態のマシンを複数の状態間で遷移させ、アクティブ ユニットの RF 
クライアントで関連データをスタンバイ ユニットのピアと同期させます。

表 4-10 冗長フレームワーク通知

イベント 説明 考えられる原因 推奨処置

ciscoRFSwactNotif RF 状態が変化したこ

とを示します。

アクティビティの切り

替え通知が新しいアク

ティブ冗長ユニット送

信されます。

アクティビティの切り替えが発

生します。SWACT イベントを

リセット イベントと区別できな

い場合は、ネットワーク管理ス

テーションがアクティビティを

区別するためにこの通知を使用

する必要があります。

アクティブ ユニットが失敗したために

（cRFStatusLastSwactReasonCode で
示されます）スイッチオーバーが発生

した場合、ハードウェア障害があるか

どうかを確認します。それ以外の場

合、特に対処の必要はありません。

ciscoRFProgressionNo
tif

RF 状態が変化したこ

とを示します。

アクティブ冗長ユニットの RF 
状態が変化したか、ピア ユニッ

トの RF 状態が変化しました。

すべての状態遷移の通知の増加を避け

るには、次の RF 状態への遷移に関す

る通知を送信します。

• standbyCold(5)

• standbyHot(9)

• active(14)

• activeExtraload(15)
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CPU 使用率の通知

表 4-11 に、発生する可能性のある CISCO-PROCESS-MIB 通知を示します。

QFP 通知

表 4-12 に、Cisco ASR 1000 シリーズ ルータによって生成される CISCO-ENTITY-QFP-MIB 通知を示

します。

表 4-11 CISCO-PROCESS-MIB 通知

イベント 説明 考えられる原因 推奨処置

cpmCPURisingThresh
old

システム全体の CPU 
使用率の上昇しきい値

を示します。

システム全体の CPU 使用率が

上昇しきい値を超えると、通知

（SNMP/Syslog）が生成されま

す。

上昇しきい値通知を送信した

後、最初の上昇しきい値通知に

対応する下限しきい値通知が送

信された場合にだけ 2 番目の上

昇しきい値通知が送信されま

す。

—

cpmCPUFallingThresh
old

システム全体の CPU 
使用率の下限しきい値

を示します。

システム全体の CPU 使用率が

下限しきい値を下回ると、通知

が生成されます。

下限しきい値通知は、上昇しき

い値通知が以前送信された場合

にだけ生成されます。

—

表 4-12 CISCO-ENTITY-QFP-MIB 通知

イベント 説明 考えられる原因 推奨処置

ceqfpMemoryResRisingThreshNotif QFP のメモリ使用率

が上昇しきい値の制限

（ceqfpMemoryResRi
singThreshold）以上

であることを示しま

す。

メモリ使用率が上限しきい値を

超えたときに発生します。

—

ceqfpMemoryResFallingThreshNoti
f

QFP のメモリ使用率

が下限しきい値の制限

（ceqfpMemoryResFa
llingThreshold）以下

であることを示しま

す。

メモリ使用率が下限しきい値を

下回ったときに発生します。

—

4-14
Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ MIB 仕様ガイド

OL-15161-15-J



 

第 4 章      モニタリング通知

Cisco SNMP 通知
Unified Firewall 通知

表 4-13 に、ファイアウォール サブシステムによって生成される CISCO-UNIFIED-FIREWALL-MIB 
通知を示します。ASR 1000 プラットフォームは、CISCO-UNIFIED-FIREWALL-MIB のゾーン ベー

ス ファイアウォールの統計情報だけをサポートします。表 4-1 に示されている通知がサポートされる

ようになりました。

イメージ ライセンス管理通知

表 4-14 に、CISCO-IMAGE-LICENSE-MGMT-MIB 通知を示します。

ライセンス管理通知

表 4-15 に、CISCO-LICENSE-MGMT-MIB 通知を示します。

表 4-13 CISCO-UNIFIED-FIREWALL-MIB 通知

イベント 説明 考えられる原因 推奨処置

ciscoUFwUrlfServerStateChange ファイアウォールが使

用可能なサーバの既存

のリストから新しいプ

ライマリ URL フィル

タリング サーバを選

択したことを示しま

す。

現在のプライマリ サーバが使用

不能になった場合、またはサー

バがプライマリ フィルタリング 
サーバとして明示的に指定され

た場合に発生します。

—

ciscoUFwL2StaticMacAddressMove
d

ファイアウォールが新

しいポートへのスタ

ティック MAC アドレ

スの変更を検出したこ

とを示します。

次の場合に発生します。

• MAC アドレスを持つデバ

イスが新しいポートに物理

的に移動された場合。

• MAC アドレスが新しい場

所に明示的に移動された場

合。

• MAC アドレス スプーフィ

ングがシステムで検出され

た場合。

—

表 4-14 CISCO-IMAGE-LICENSE-MGMT-MIB 通知

イベント 説明 考えられる原因 推奨処置

cilmBootImageLevelChanged ブート イメージ レベ

ルが変更されたことを

示します。

ブート イメージ レベルが管理

エンティティで変更された場合

に発生します。

—
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表 4-15 CISCO-LICENSE-MGMT-MIB 通知

イベント 説明 考えられる原因 推奨処置

clmgmtLicenseExpired ライセンスが期限切れ

になったことを示しま

す。

ライセンスの期限が切れると発

生します。

—

clmgmtLicenseExpiryWarning ライセンスの有効期限

が迫っていることを示

します。

ライセンスの有効期限が迫って

いる場合に発生します。

—

clmgmtLicenseUsageCountExceed
ed

clmgmtLicenseUsage
CountRemaining 属性

の値がカウント ライ

センスの 
clmgmtLicenseMaxUs
ageCount しきい値に

達したことを示しま

す。

clmgmtLicenseUsageCountRem
aining の値がカウント ライセン

スの 
clmgmtLicenseMaxUsageCount 
に達したときに発生します。

—

clmgmtLicenseUsageCountAboutT
oExceed

clmgmtLicenseUsage
CountRemaining 属性

の値がカウント ライ

センスの 
clmgmtLicenseMaxUs
ageCount の 80% に達

したことを示します。

clmgmtLicenseUsageCountRem
aining がカウント ライセンスの 
clmgmtLicenseMaxUsageCount 
の 80% に達したときに発生し

ます。

—

clmgmtLicenseInstalled ライセンスが正常にイ

ンストールされたこと

を示します。

ライセンスが正常にインストー

ルされると発生します。

—

clmgmtLicenseCleared ライセンスが正常にク

リアされたことを示し

ます。

ライセンスが正常にクリアされ

たときに発生します。

—

clmgmtLicenseRevoked ライセンスが正しく取

り消されたことを示し

ます。

ライセンスが正しく取り消され

た場合に発生します。

—

clmgmtLicenseEULAAccepted ユーザがライセンスの

エンドユーザ ライセ

ンス契約書（EULA）

を受け入れたことを示

します。

ユーザがライセンスの EULA を
受け入れたときに発生します。

—

clmgmtLicenseNotEnforced 必要な機能のライセン

スが存在しないことを

示します。

必要な機能のライセンスが存在

しない場合に発生します。

—

clmgmtLicenseSubscriptionExpiry
Warning

機能のサブスクリプ

ション ライセンスの

有効期限が迫っている

ことを示します。

機能のサブスクリプション ライ

センスの有効期限が迫っている

場合に発生します。

—
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clmgmtLicenseSubscriptionExtExpi
ryWarning

機能のサブスクリプ

ション ライセンスが

期限切れとなり、拡張

期間が利用できること

を示します。

機能のサブスクリプション ライ

センスが期限切れとなり、拡張

期間が利用できる場合に発生し

ます。

—

clmgmtLicenseSubscriptionExpired 機能のサブスクリプ

ション ライセンスが

期限切れになったこと

を示します。

機能のサブスクリプション ライ

センスの期限が切れたときに発

生します。

—

clmgmtLicenseEvalRTUTransition
Warning

評価ライセンスが間も

なく使用権（RTU）ラ

イセンスとして遷移す

ることを示します。

評価ライセンスが間もなく使用

権（RTU）ライセンスとして遷

移する場合に発生します。

—

clmgmtLicenseEvalRTUTransition 機能ライセンスが評価

ライセンスから RTU 
ライセンスに遷移した

ことを示します。

機能ライセンスが評価ライセン

スから RTU ライセンスに遷移

したときに発生します。

—

表 4-15 CISCO-LICENSE-MGMT-MIB 通知 （続き）

イベント 説明 考えられる原因 推奨処置
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