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概要：Cisco 4000 シリーズ サービス統合型
ルータのト ラブルシューテ ィ ング

お使いの Cisco 4000 シ リーズ サービス統合型ルータ（ISR）は、出荷前に広範な検査が行われてい
ます。ただし、システムの起動時に問題が発生する場合には、この章の内容を参考にして問題の
原因を特定して ください。この章の内容は、次のとおりです。

このマニュアルの構成は、次のとおりです。

• 「 ト ラブルシューテ ィ ングの概要」（P.1-2）

• 「問題解決」（P.1-2）

• 「LED の解読」（P.1-3）

• 「システム  メ ッセージ」（P.1-3）

• 「ガイ ド ラ イン」（P.1-3）

• 「Network Professionals Connection（Net Pro）」（P.1-5）

• 「テクニカル ノー ト 」（P.1-5）

• 「 ト ラブルシューテ ィ ング  ツールキッ ト 」（P.1-5）

• 「ポッ ドキャス ト 」（P.1-6）

• 「テキス ト  メ ッセージング」（P.1-7）

• 「RSS フ ィード」（P.1-7）

• 「Social Networking」（P.1-7）

（注） この章の手順では、初回のシステム起動時の ト ラブルシューテ ィ ングであ り、ルータは工場出荷
時の状態である ものと想定されています。

コンポーネン ト の取り外しまたは取り付けを行った り、デフォル ト の設定を変更した場合は、こ
の章の推奨事項が当てはまらないこ と もあ り ます。Cisco 4000 シ リーズ サービス統合型ルータ  
に付属の『Regulatory Compliance and Safety Information for the Cisco 4000 Series Integrated Services 
Routers』に記載されている安全上の警告を必ず読んでから、この章の ト ラブルシューティ ング手
順を実行して ください。
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ト ラ ブルシ ューテ ィ ングの概要
ト ラブルシューテ ィ ングの概要 
こ こ では、ルータ の ト ラ ブルシ ューテ ィ ン グ方法について説明し ます。ト ラ ブルシ ューテ ィ ン グ
方法は、ルータ の主要サブシ ス テムに基づいて分類さ れています。

問題を解決で き ない場合は、製品を購入し た代理店にお問い合わせ く だ さ い。代理店には次の情
報を提供し て く だ さ い。

 • ルータ の入手日およびシ ャーシのシ リ アル番号 （シ ャーシに ラベルあ り 。『Hardware 
Installation Guide for the Cisco 4000 Series Integrated Services Router』の「Labels on the Cisco 
4000 Series ISR」の項を参照)。

 • イ ン ス ト ールさ れている  SPA。

 – 必要に応じ て、show platform コ マン ド を使用し て イ ン ス ト ールさ れている  SPA を特定
し ます。

 • シ ス コ  ソ フ ト ウ ェ アの リ リ ース番号。

 – 必要に応じ て、show version コ マン ド を使用し て こ の情報を特定し ます。

 • 症状の簡単な説明。および問題を特定し た り 解決する ために行った手順の簡単な説明。

 • 保守契約ま たは保証の内容。

（注） イ ン ターフ ェ イ ス  カー ド の ト ラ ブルシ ューテ ィ ン グについては、Cisco.com で個別のカー ド につ
いて記載さ れている マニ ュ アルを参照し て く だ さ い。

問題の原因を特定で き ない場合は、その後の処理について製品を購入されたシ ス コ の代理店に
お問い合わせ く だ さ い。テ ク ニカル サポー ト 情報については、「Obtaining Documentation and 
Submitting a Service Request」を参照し て く だ さ い。ご連絡の前に、次の情報を揃えておいて く だ
さ い。

 • シ ャーシの タ イ プ と シ リ アル番号

 • メ ンテナン ス契約ま たは保証内容

 • ソ フ ト ウ ェ アの タ イ プ と バージ ョ ン番号

 • ルータ の受領日

 • 問題点の要約

 • 問題を特定する ために行った手順の概要

問題解決
問題を解決する には、ルータ の現状 と 本来あ るべき状態を比較する こ と に よ って、特定のサブシ
ス テムに問題を切 り 分け る こ と が重要です。

ルータ の LED に よ って、ルータ の性能 と 動作を判別で き ます。LED については、『Hardware 
Installation Guide for the Cisco 4451-X Integrated Services Router 』 の「LED Indicators」の項に記載さ
れています。

問題を解決する と きは、ルータ の次のサブシ ス テム を検討し て く だ さ い。

 • 電源および冷却シ ス テム：外部電源、電源コー ド 、ルータ の電源装置、回路ブレーカー、ルータ
のフ ァ ン を確認し ます。換気や通気が十分かど う か も確認し て く だ さ い。
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LED の解読 
 • イ ン ターフ ェ イ ス  カー ド ：イ ン ターフ ェ イ ス  カー ド の LED が障害の識別に役立ち ます。

 • ケーブル：ルータ と ネ ッ ト ワーク を接続し ている外部ケーブルを確認し ます。

LED の解読
LED に よ って、ルータ の性能 と 動作を判別で き ます。LED の表示内容の詳細については、
『Hardware Installation Guide for the Cisco 4451-X Integrated Services Router』の「LED」の項を参照
し て く だ さ い。

システム メ ッ セージ
こ こ では、Cisco 4000 シ リ ーズ サービ ス統合型ルータ  の動作中に表示される可能性のあ る システ
ム  エラー メ ッ セージおよび回復 メ ッ セージについて説明し ます。Cisco IOS XE ソ フ ト ウ ェ アは、
外部装置のコ ン ソール端末画面にシステム  エラー メ ッ セージ と回復 メ ッ セージを表示し ます。

端末には次のプ ロ ンプ ト のどち ら か 1 つが表示さ れる必要があ り ます。

Router>（ユーザ EXEC コ マン ド  モー ド ）

ま たは

Router#（特権 EXEC コ マン ド  モー ド ）

表 1-1 に、最も一般的なシ ス テム  エ ラー メ ッ セージおよび回復 メ ッ セージの一部を示し ます。

ガイ ド ラ イン
ルータ の ト ラ ブルシ ューテ ィ ン グについては、次の一般的なガ イ ド ラ イ ンに従って く だ さ い。

1. ネ ッ ト ワーク  アプ リ ケーシ ョ ンの設定が正し い こ と を確認し ます。

2. 実行コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに必要な変更を行い、設定をテ ス ト し ます。満足で き
る結果の場合、copy running-config startup-config コ マン ド を使用し て ス ター ト ア ッ プ コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルに保存し ます。

表 1-1  システム メ ッ セージ

エ ラー メ ッ セージ 説明

%ENVMON-3-FAN_OK: Fan <フ ァ ン番号> 
functional now

説明：

シ ャーシ内の冷却フ ァ ンが動作し ています。

%ENVMON-3-FAN_FAIL: Fan <フ ァ ン番号> is 
malfunctioning

説明：

シ ャーシ内の冷却フ ァ ンが動作し ていません。

%CFG-3-CARD_NOT_SUPPORTED: Slot <n>.<Card 
identification from cookie, including at 
least card type, version, revision, and 
serial number>

説明： 

検出さ れたカー ド が認識さ れないか、ま たは
指定し た ス ロ ッ ト でサポー ト さ れていませ
ん。フ ィ ーチャ  ラ イ セン ス を調べて、有効かど
う か確認し て く だ さ い。
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シス コのテ クニカル サポー ト へのお問い合わせ
3. シ ス テム  メ ッ セージ ロ ギン グ を イ ネーブルに し ます。「Enable System Logging」の項を参照
し て く だ さ い。

4. 診断ツールを実行し、デバイ スの機能 と 接続を確認し ます。「Running Diagnostics」の項を参照
し て く だ さ い。

5. シ ス テムにハー ド ウ ェ ア ま たはデ ィ ス ク の問題が見つかった場合は、「Troubleshooting 
Hardware」の項を参照し て く だ さ い。

6. ト ラ ブルシ ューテ ィ ン グ を行って も問題を解決で き なかった場合は、Cisco Technical 
Assistance Center（TAC）ま たはテ ク ニカル サポー ト 担当者にお問い合わせ く だ さ い。
「Contacting Cisco Technical Support」の項を参照し て く だ さ い。

シスコのテクニカル サポー ト へのお問い合わせ
こ の Wiki の記事に記載さ れている ト ラ ブルシ ューテ ィ ン グ を行って も問題を解決で き ない場
合は、Cisco Technical Assistance Center（TAC）に連絡し、サポー ト を受けて く だ さ い。TAC エンジ
ニアがで き る限 り 迅速なサポー ト を行え る よ う に、連絡する前に次の情報を用意し て く だ さ い。

 • ルータ  ハー ド ウ ェ アの受領日

 • シ ャーシのシ リ アル番号

 • ソ フ ト ウ ェ アの タ イ プ と リ リ ース番号（可能な場合は、show version コ マン ド を入力し て く だ
さ い）

 • メ ンテナン ス契約ま たは保証内容

 • 次の問題の説明：

 –         何が問題で、ユーザが認識可能な症状には何があ る か

 –         いつ、ど こ で発生する か

 –         表示さ れる エ ラー メ ッ セージ、ア ラー ト 、ア ラーム

 –         問題の再現手順 

 • 問題を切 り 分け し解決する ために、すでに実行し ている手順の説明

 • 診断テ ス ト の出力例：「Running Diagnostics」 と 「Collecting Troubleshooting Information」の項を
参照し て く だ さ い。

 • 問題に関する その他の証拠（ルータ のパケ ッ ト  キ ャ プチャ、ロ グ  フ ァ イル、コ ア  フ ァ イル、
その他の出力など）。

Cisco.com Technical Support Web サイ ト
Cisco Technical Support Web サ イ ト （www.cisco.com/techsupport）は、マニ ュ アルやツールをオン ラ
イ ンで提供し、シ ス コ の製品およびテ ク ノ ロ ジーに関する技術的問題の ト ラ ブルシ ューテ ィ ン
グおよび解決を支援し ます。Cisco Technical Support Web サ イ ト は 1 年中いつで も利用する こ と
がで き ます。

サービ スのすべての概要については、次の URL を参照し て く だ さ い。

http://www.cisco.com/web/services/ts/access/index.html
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Network Professionals Connection （Net Pro）   
概要だけでな く 、オン ラ イ ン  プレゼンテーシ ョ ン を表示する こ と で、Technical Support and 
Documentation Web サ イ ト の使用方法を詳細に理解で き ます。

http://www.cisco.com/web/learning/le31/le47/learning_tac_e-learning_tool_launch.html

Network Professionals Connection（Net Pro）
Cisco.com の Net Pro ま たはシ ス コ  コ ミ ュ ニテ ィ  サポー ト  ページにア ク セス し て、ネ ッ ト ワーキ
ン グ  ソ リ ューシ ョ ン、製品、テ ク ノ ロ ジーについて、他のネ ッ ト ワーキン グ専門家 と 質問、提案、
情報を交換で き ます。Cisco.com のアカ ウ ン ト を持っていない場合、ま たはユーザ名やパス ワー
ド を忘れた場合は、[Register] を ク リ ッ ク し、無料アカ ウ ン ト を作成し て く だ さ い。

テ ク ニカル ア ラー ト 、通知、および技術情報か ら構成さ れる、各ユーザに合わせたテ ク ニカル サ
ポー ト  ポータルを  https://supportforums.cisco.com/index.jspa で作成で き ます。

テクニカル ノ ー ト
表 1-2 の次のテ ク ニカル ノ ー ト を参考に し て、シ ス テムの問題を ト ラ ブルシ ューテ ィ ングで き
ます。

ト ラブルシューテ ィ ング ツールキッ ト
Cisco.com のアカ ウ ン ト を使用し て、表 1-3 のツールにア ク セスで き ます。アカ ウ ン ト を持って
いない場合、ま たはユーザ名やパス ワー ド を忘れた場合は、[Register] を ク リ ッ ク し、無料アカ ウ
ン ト を作成し て く だ さ い。

表 1-2 Cisco.com のテ クニカル ノ ー ト  

ト ピ ッ ク Cisco.com の URL

パス ワー ド 回復 http://www.cisco.com/en/US/customer/products/sw/iosswrel/ps1831
/products_tech_note09186a00801746e6.shtml

ルータ の ク ラ ッ シ ュ http://www.cisco.com/en/US/products/hw/iad/ps397/products_tech_
note09186a00800b4447.shtml

ルータ の停止 http://www.cisco.com/en/US/products/hw/routers/ps359/products_te
ch_note09186a0080106fd7.shtml

メ モ リ の問題 http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products
_tech_note09186a00800a6f3a.shtml

高い CPU 使用率 http://www.cisco.com/en/US/products/hw/routers/ps133/products_te
ch_note09186a00800a70f2.shtml
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ポ ッ ド キャス ト
ポッ ド キャス ト

表 1-3 ト ラ ブルシューテ ィ ング ツールキッ ト

ツール 機能 Cisco.com の URL

エ ラー メ ッ セージ デ
コーダ

エ ラー メ ッ セージの調査 と 識別 http://www.cisco.com/cgi-bin/Sup
port/Errordecoder/index.cgi

ア ウ ト プ ッ ト  イ ン タープ
リ タ

show コ マン ド の出力分析を生成 https://www.cisco.com/cgi-bin/Sup
port/OutputInterpreter/home.pl

Bug Toolkit ソ フ ト ウ ェ アのバージ ョ ン、
フ ィ ーチャ  セ ッ ト 、およびキー
ワー ド 別に、判明し ている警告を
検索

http://www.cisco.com/cgi-bin/Sup
port/Bugtool/launch_bugtool.pl

Software Adviser ソ フ ト ウ ェ アの機能を  Cisco IOS 
および CatOS リ リ ース と 照合、
Cisco IOS リ リ ース ど う し を比
較、ま たは使用し ているハー ド
ウ ェ アをサポー ト する ソ フ ト
ウ ェ ア  リ リ ース を確認する こ と
で、ネ ッ ト ワーク装置に合った ソ
フ ト ウ ェ アを選択

http://tools.cisco.com/Support/Fusi
on/FusionHome.do

コ マン ド  ル ッ ク ア ッ プ 
ツール

特定の Cisco IOS、Catalyst、ま た
は PIX/ASA コ マン ド の詳し い説
明を検索

http://tools.cisco.com/Support/CLI
Lookup/cltSearchAction.do

表 1-4 シスコのポ ッ ド キャス ト

ポ ッ ド キャ ス ト 言語 ポ ッ ド キャ ス ト の URL

Unified Communications Podcasts - 

Contact Center Solutions：音声
英語 http://www.cisco.com/en/US/prod/voicesw/produc

t_generic_contact_center_solutions_podcasts.html

Products and Services - Technology 

Podcasts：音声
英語 http://www.cisco.com/en/US/products/products_te

chnology_podcast_listing.html

Government Podcasts：音声 英語 http://www.cisco.com/web/strategy/us_governmen
t/podcast.html

SSL VPN Podcast Series：音声 英語 http://www.cisco.com/en/US/prod/vpndevc/netwo
rking_solutions_products_genericcontent0900aec
d8058815a.html

Cisco Security Podcast Series：音声 英語 http://www.cisco.com/en/US/solutions/ns170/sml
_podcast.html

Cisco Network Management Podcast 

Series：音声
英語 http://www.cisco.com/en/US/products/ps5931/ind

ex.html
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テキス ト  メ ッ セージング 
テキス ト  メ ッ セージング
シ ス コ の Field Notice、製品のア ッ プデー ト 、セキ ュ リ テ ィ 勧告、セキ ュ リ テ ィ  ニ ュース、セキ ュ
リ テ ィ 応答などの最新情報が提供さ れます。コ ンテン ツが更新される と ただちにテキ ス ト  メ ッ
セージを入手する こ と がで き ます。米国およびカナダのシ ョ ー ト  コー ド は 24726 です。米国以外
の コー ド は 447797801642 です。こ れら の コー ド を使用する こ と で、テキ ス ト  メ ッ セージがシ ス
コ か ら の も のであ り 、第三者か ら の も のでない こ と を確認で き ます。ま た、「stop」 と い う 語句を含
むテキ ス ト  メ ッ セージを  24726 に送信すれば、サービ スの提供を解除で き ます。

登録するには、 http://www.cisco.com/web/about/facts_info/sms_reg_info.html にア クセス して く ださい。

RSS フ ィ ー ド
製品の発売、Field Notice、セキ ュ リ テ ィ 勧告、製品のマニ ュ アル

http://www.cisco.com/en/US/support/tsd_technical_support_rss_feeds.html

Cisco Press

http://www.ciscopress.com/rss/

Social Networking

ブログ

一般的な タ グの中か ら選択する か、ま たは自分自身の タ グ を選択し て、役に立ちそ う なブ ロ グの
投稿を検索で き ます。

http://blogs.cisco.com/

サポー ト  Wiki

最新の技術情報の コ ラ ボレーシ ョ ン、作成、およびア ク セス を行 う こ と ので き る ダ イナ ミ ッ ク な
ナレ ッ ジ ベースです。実際の IT 問題を リ アルタ イ ムに解決で き ます。

サポー ト  Wiki の概要ビデオを見る には、次の URL にア ク セス し て く だ さ い。

http://www.cisco.com/web/tsweb/flash/wiki/promo/cisco_wiki_promo.html

テクニカル サービス

各ユーザのビジネ ス  ニーズに適合し たサポー ト  サービ スです。

http://www.cisco.com/en/US/products/svcs/ps3034/ps2827/serv_category_home.html
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Cisco 4000 シ リ ーズ サービス統合型ルー タ  
の電源および冷却システムの ト ラ ブル
シ ューテ ィ ング

こ の章では、Cisco 4000 シ リ ーズ サービ ス統合型ルータ（ISR）の電源および冷却シ ス テムの ト ラ
ブルシ ューテ ィ ン グ方法について説明し ます。

電源の問題の ト ラ ブルシ ューテ ィ ン グには、SYSTEM LED およびフ ァ ンの両方が役立ち ます。次
の項目を確認し、問題を特定し ます。

 • 正常時の現象

 • 障害時の現象

 • 環境レポー ト 機能

正常時の現象

電源ス イ ッ チをオンに し た と き に、次の状態になれば正常です。

 • SYS LED がグ リ ーンに点灯する

 • フ ァ ンが動作し ている

障害時の現象

次は LED の状態の簡略な一覧です。詳細な一覧については、「LED Indicators」を参照し て く だ さい。 

次の現象を確認する こ と に よ って、電源および冷却シ ス テムの障害を特定ま たは除外し ます。

 • 電源ス イ ッ チをオンに し た と き に、STAT がグ リ ーンに点灯する かど う か

 – LED がグ リ ーンに点灯し ている場合、ルータは起動さ れ、ソ フ ト ウ ェ アが正常に機能し
ています。

 – LED がオレ ンジに点滅し てい る場合、シ ス テム  BIOS/ROMMON は起動プ ロ セス中です。
2 分以上点滅し続けてい る場合、ROMMON の ロー ド 中に問題が発生し ている可能性が
あ り ます。

 – LED が消灯し ている場合、シ ス テムが リ セ ッ ト 状態であ る か、BIOS イ メ ージが ロー ド 可
能ではあ り ません。

 – LED がオレ ンジに点灯し てい る場合、BIOS/ROMMON がブー ト を完了し て、シ ス テムが 
ROMMON プ ロ ンプ ト になっている か、プ ラ ッ ト フ ォーム  ソ フ ト ウ ェ アを起動中です。
こ の状態が長時間続いている場合、ルータ が ROMMON プ ロ ンプ ト になってお り 、
Cisco IOS-XE イ メ ージの ロー ド 中に問題が発生し てい る こ と を示す可能性があ り ます。
2-1
サービス ルータ  ト ラブルシューテ ィ ング ガイ ド      



第 2 章      Cisco 4000 シ リ ーズ サービス統合型ルータ  の電源および冷却システムの ト ラ ブルシューテ ィ ング            

  オン ラ イ ンの ト ラ ブルシューテ ィ ング リ ソース
 • 電源ス イ ッ チをオンに し て  STAT がグ リ ーンに点灯し た場合、フ ァ ンが作動する かど う か

 – 作動し ない場合、フ ァ ン を調べて く だ さ い。

 – 作動する場合、電源シ ス テムが正常に機能し ています。

 • 電源ス イ ッ チをオンに し て  STAT が消灯状態の と き に、フ ァ ンが作動する かど う か

 – 動作し ている場合、ルータは給電さ れています。フ ァ ンは電源装置の DC 出力に直接接続
さ れています。

 – 動作し ていない場合は、電源および電源コー ド を調べて く だ さ い。

 • しばら く 稼働し たあ と 、ルータ がシ ャ ッ ト ダ ウ ンする かど う か

 – 環境に よ って引き起こ さ れる シ ャ ッ ト ダ ウ ンの可能性を検証し ます。

 – 「General Site Requirements」の環境サ イ ト 要件を確認し ます。

 • ルータ が部分的に起動する

 – ルータ の前面パネルの PWR LED を調べ、電源装置に障害が発生し ていないかど う かを
確認し ます。PWR LED がグ リ ーンに点滅ま たは点灯し ていれば、電源装置が正常に機能
し ています。

 – PWR LED が点灯し ない場合、「Obtaining Documentation and Submitting a Service Request 」を
参照し て保証内容を確認するか、またはカス タマー サービ スにお問い合わせ く だ さい。

環境レポー ト 機能

ルータ が異常な高温状態で動作し ている場合は、次の原因を検討し て く だ さ い。

 • フ ァ ン障害

 • 室内の空調機器の故障

 • 冷却のための通気口が塞がれている こ と に よ る通気不足。

問題は手順を追って解決し ます。『Hardware Installation Guide for the Cisco 4451-X Integrated 
Servcies Router 』 の「Preparing for Router Installation」 の章を参照し て く だ さ い。

オン ラ インの ト ラブルシューテ ィ ング リ ソース
サブシ ス テムに基づ く アプ ローチのほかに、さ ま ざ ま なオン ラ イ ン  ト ラ ブルシ ューテ ィ ン グ  リ
ソースが用意さ れています。

Cisco.com 登録ユーザは、http://www.cisco.com/en/US/support/tsd_most_requested_tools.html で ロ
グ イ ン し て、Software Advisor、Cisco IOS Error Message Decoder Tool、Output Interpreter Tool など
の さ ま ざ ま な ト ラ ブルシ ューテ ィ ン グ  ツールにア ク セスで き ます。
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  一般的な ト ラ ブルシ ューテ ィ ングのヒ ン ト   
一般的な ト ラブルシューテ ィ ングのヒ ン ト
表 2-1 に、一般的な ト ラ ブルシ ューテ ィ ングの ヒ ン ト を示し ます。

サブシステム アプローチを使用した ト ラブルシューテ ィ ング

シ ス テムの問題を解決する ために、問題を特定のサブシ ス テムに限定し て く だ さ い。現在のルー
タ の動作 と 予期さ れたルータ の動作を比較し ます。通常、起動時の問題は 1 つの コ ンポーネン ト
が原因になっている ため、各ルータ  コ ンポーネン ト の ト ラ ブルシ ューテ ィ ン グ を行 う よ り は、各
サブシ ス テム を調べる方が効率的です。

こ の章の ト ラ ブルシ ューテ ィ ン グでは、ルータは次のサブシ ス テムで構成されます。

 • 電源サブシ ス テム：次の コ ンポーネン ト で構成さ れます。

AC 入力電源は、電源装置（PSU） と も呼ばれます。Cisco 4000 シ リ ーズ サービ ス統合型ルータ  
は、シ ャーシに完全冗長 PSU が取 り 付け られた状態で出荷さ れます。

 • プ ロ セ ッ サ サブシ ス テム：Cisco 4000 シ リ ーズ サービ ス統合型ルータ  は、オンボー ド  プ ロ
セ ッ サを備えています。LED は ROMMON が起動する まで イ エ ローで点滅し ます。
ROMMON が正常に起動する と 、こ の LED はイ エ ローで点灯し ます。オペレーシ ョ ン  ソ フ ト
ウ ェ ア（IOS）を正常にダ ウ ン ロー ド で き る と 、こ の LED はグ リ ーンで点灯し ます。

 • 冷却シ ス テム：Cisco 4000 シ リ ーズ サービ ス統合型ルータ  シ ス テム  ボー ド は 4 つのフ ァ ン
で構成さ れます。各 PSU に独自のフ ァ ンがあ り ます。

ルータの標準的な起動シーケンス

一般に、電源モジ ュールのス テータ ス  LED を確認すれば、起動シーケン スのどの時点で、どの部
分に障害が発生し たかを判断で き ます 

ルータ の標準的な起動シーケン スでは、次の一連の イベン ト および状態が発生し ます。

表 2-1 起動時の ト ラ ブルシューテ ィ ングに関する一般的な ヒ ン ト  

症状 修正措置

シ ス テムに電源投入で き
ない

次の項目を確認し て く だ さ い。

 • すべての電源コー ド が Cisco 4000 シ リ ーズ サービ ス統合型ルー
タ  と 電源に正し く 接続さ れてい る こ と 。

 • 電源ス イ ッ チがオン（|）の位置にあ る こ と 。

シ ス テム を適切に起動で
き ない

シ ス テムに電源が入ってい る場合は、Cisco 4000 シ リ ーズ サービ ス
統合型ルータ  ルー ト  プ ロ セ ッ サのス テータ ス  LED をチェ ッ ク し、
すべての接続が し っか り 行われてい る こ と を確認し ます。

電源に関する問題 電源モジ ュールに固有の LED があ り ます。2 つの電源モジ ュールの 
OUTPUT LED が と も にグ リ ーンに点灯し ている場合、1 台の電源モ
ジ ュールのエ ラーはシ ス テム  エ ラーにはつなが り ません。

Cisco 4000 シ リ ーズ サービ ス統合型ルータ  シ ス テムが動作する た
めに必要な電源モジ ュールは 1 台のみです。1 つの電源モジ ュール
だけをオンに し た状態は、有効な構成 と し てサポー ト さ れています。
両方の電源モジ ュールの LED が消灯し ている場合、シ ス テム障害が
発生し ます。
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第 2 章      Cisco 4000 シ リ ーズ サービス統合型ルータ  の電源および冷却システムの ト ラ ブルシューテ ィ ング            

  一般的な ト ラ ブルシューテ ィ ングのヒ ン ト
1. 各 PEM のフ ァ ンに電源が供給され、電源モジ ュール内で空気が循環し始めます。電源モ
ジ ュールの PWR OK イ ンジケータがオンにな り 、電源モジ ュール ステータ スに反映されます。

2. Cisco 4000 シ リ ーズ サービ ス統合型ルータ  の電源がオンにな り 、起動プ ロ セ スが進行する
と 、ス テータ スは LED に表示さ れます。

電源サブシステムの ト ラブルシューテ ィ ング

表 2-2 の情報を使用し て、電源シ ス テムの問題を特定し ます。

表 2-2 電源システムの ト ラ ブルシューテ ィ ング 

症状 考え られる原因 考え られる解決策

シ ス テムが電源投
入を開始し て、ま も
な く 停止する。

シ ス テム を起動で き ない。 シ ャーシに電源エ ラーが発生し ていま
す。

シ ス テム  ス テータ ス  LED が Cisco 4000 
シ リ ーズ サービ ス統合型ルータ  前面パ
ネルにあ る こ と に注意し て く だ さ い。こ
の LED は IOS 起動プ ロ セス中はオレ ン
ジで、IOS の起動が完了する と グ リ ーン
にな り ます。

シ ス テムに電源投
入で き ない。

シ ス テム ま たは壁面コ ンセン
ト （電源）に AC 電源コー ド が
き ちん と 接続さ れていません。

ルータ の電源ス イ ッ チを ス タ ンバイ（|）
に切 り 替えてか ら、シ ス テム ま たは壁面
コ ンセン ト （電源）に AC 電源コー ド を接
続し直し て く だ さ い。

電源モジ ュールか ら  AC 内部
電源コー ド が き ちん と 接続さ
れていません。

ルータ の電源ス イ ッ チを ス タ ンバイ（|）
に切 り 替えてか ら、電源モジ ュール コー
ド を外し て挿入し直し ます。

シ ス テムに電源投
入で き ない。

電源に障害があ り ます。 電源ス イ ッ チをオフに し て、別の電源を
使用で き る場合は、電源コー ド を別の電
源に接続し、ルータ の電源ス イ ッ チを再
びオンに し ます。

電源コー ド に障害があ り ます。 ルータ の電源ス イ ッ チを ス タ ンバイ の
位置（|）に切 り 替えてか ら、ケーブルを取
り 外し て交換し ます。

電源モジ ュールに障害があ り
ます。

新し い電源コー ド を使用し て電源モ
ジ ュールを別の電源に接続し て も、シ ス
テムが動作し ない場合は、電源モジ ュー
ルに障害があ る と 考え られます。代理店
にお問い合わせ く だ さ い。

シ ス テムの電源が
オフにな り 、
STATUS LED が点
灯せず、フ ァ ンが作
動し ない。

電源モジ ュールに障害があ り
ます。

シ ス テムが 1 つの電源モジ ュールだけで
稼働し ている場合、5 分後に電源が切断
さ れます。

一方の電源モジ ュールを取 り 外し てお く と 、シ ス テムは最長で 5 分間動作し た後、自動的にシ ャ ッ ト ダ ウ ン し ます。電
源モジ ュール内部では、フ ァ ン と 電源部分はそれぞれ独立し ています。し たがって、5 分以内に も う 一方の電源モ
ジ ュールに通電する必要はあ り ません。必要な こ と は、最初か ら電源モジ ュールをシ ャーシに取 り 付けてフ ァ ン を駆動
し、シ ス テム を適切な冷却状態にする こ と です。
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  一般的な ト ラ ブルシ ューテ ィ ングのヒ ン ト   
冷却サブシステムの ト ラブルシューテ ィ ング

表 2-3 の情報を使用し て、冷却サブシ ス テムの問題を特定し ます。

表 2-3 冷却サブシステムの ト ラ ブルシューテ ィ ング 

症状 考え られる原因 考え られる解決策

シ ス テムがシ ャ ッ ト ダ ウ ン し て も、
回転し続け る フ ァ ンや回転し ない
フ ァ ンがあ り 、次のエ ラー メ ッ セー
ジが表示さ れる。

Queued messages:
%ENVM-1-SHUTDOWN: Environmental 
Monitor initiated shutdown

こ のエ ラー メ ッ セージは、過熱状
態、ま たはシ ャーシ内に許容値を超
え る電源状態が検出さ れた こ と を
示し ます。

 • 1 つま たは複数のフ ァ ンが作
動し ていない。

 • フ ァ ンの作動が極端に遅い。

 • 電力装置が動作し ていない。

フ ァ ンが作動し てい る かど う かを
判別する には、作動音を確認し ま
す。騒音のあ る環境では、手をプ ラ
スチ ッ ク  ベゼル側のシ ャーシに
当てて、排気口か ら空気が排出さ
れてい る かど う かを確認し ます。

代理店にお問い合わ
せ く だ さ い。

複数のフ ァ ン障害 

オレ ンジは、1 つのフ ァ ンが動作を
停止し た こ と を示し ます。

オレ ンジの点滅は、複数のフ ァ ンが
動作を停止し た こ と 、ま たはフ ァ ン  
ト レ イ が取 り 外さ れた こ と を示し
ます。

フ ァ ンの速度がフ ァ ン障害速度を
下回 り ま し た。

 • フ ァ ン障害が発
生し た PEM の場
所を特定し て記
録し ます。

 • PEM をただちに
交換する こ と を
お勧め し ます。

他の機器か ら排気さ れた熱気が
ルータ の吸気口に取 り 込まれてい
ます。

他の機器またはルー
タ を移動し て、適切な
通気を確保し ます。

シ ス テムはシ ャ ッ ト  ダ ウ ン し、次の
エ ラー メ ッ セージ 
が表示さ れる。

Queued messages:
%ENVM-1-SHUTDOWN: Environmental 
Monitor initiated shutdown

こ のエ ラー メ ッ セージは、シ ス テム
がシ ャーシ内部の過熱状態ま たは
許容値を超え る電源状態を検出し
た こ と を示し ます。

（注） シ ス テムがシ ャ ッ ト ダ ウ ン
し て も、シ ス テム  フ ァ ンが作
動し続け る こ と があ り ます。

こ のエ ラー メ ッ セージは、コ ン
ポーネン ト ま たは温度センサーに
障害があ る こ と を示し ます。シ ス
テムがシ ャ ッ ト ダ ウ ンする前に、
show env all コ マン ド を使用し て
内部シ ャーシ環境を表示し ます。

代理店にお問い合わ
せ く だ さ い。

許容値を超え る電源状態に よ って
環境上のシ ャ ッ ト ダ ウ ンが発生し
た場合は、シ ス テムがシ ャ ッ ト ダ
ウ ン し ます。

新し い電源コー ド を
使用し て電源モ
ジ ュールを別の電源
に接続し て も、シ ス
テムが動作し ない場
合は、電源モジ ュー
ルに障害があ る と 考
え られます。代理店
にお問い合わせ く だ
さ い。
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  一般的な ト ラ ブルシューテ ィ ングのヒ ン ト
ア ッ プグレー ド関連の問題の ト ラブルシューテ ィ ング

ア ップグレード中の ト ラブルシューテ ィ ングの ヒ ン ト については、次の表 2-4 を参照して く ださい。

表 2-4

症状 原因 修正措置

次の例の よ う なエ ラー メ ッ
セージがア ッ プグ レー ド の開
始後に表示さ れる。

validate_package: SHA-1 
hash:
        calculated 
9526c1bf:10341089:84ecbb0d:c
b12a344:b696af14
        expected   
93315a74:57061354:d514ff0c:8
b25f8f8:842afb4b
SHA-1 hash doesn't match 
application image failed to 
run

使用し ている イ メ ージ フ ァ イ
ルのサ イ ズ と 、イ メ ージ  フ ァ
イルの予想サ イ ズが一致し て
いません。こ のエ ラーは、イ
メ ージ フ ァ イルを コ ピーする
フ ァ イル シ ス テムに関係な く
発生する可能性があ る こ と に
注意し て く だ さ い。

使用し てい る イ メ ージ フ ァ イルのサ イ ズ と 、予想さ
れる フ ァ イル サ イ ズが同じ であ る こ と を確認し ま
す。必要に応じ て、イ メ ージ フ ァ イルをダ ウ ン ロー
ド し直し、ア ッ プグ レー ド を再試行し ます。

自動ブー ト が、config-register 
0x2102 コ マン ド を使用し て イ
ネーブルになっている。ルータ
が自動的に再起動する と き に、
次のエ ラー メ ッ セージが表示
される。

no valid BOOT image found
Final autoboot attempt from 
default boot device...
Located l2tp_rmcd_alg 
Image size 10271 inode num 
12, bks cnt 3 blk size 8*512
#                                                      
Boot image size = 10271 
(0x281f) bytes
                                      
.
.
.
Boot image size = 11262 
(0x2bfe) bytes
Unknown image structure
Located test
Image size 11506 inode num 
63, bks cnt 3 blk size 8*512

boot system コ マン ド が、次の
例の よ う な コ マン ド の実行に
よ って設定さ れていません。

boot system 
bootflash:isr4400rp1-ipbasek
9.03.05.01.S.152-1.S1.bin

次の操作を行って く だ さ い。

1. Break キーを押すか、ま たはコ ン ソール端末か
ら  break コ マン ド を実行し ます。ブレー ク が イ
ネーブルの場合、ルータは ROMMON モー ド を
開始し ます。最後のス テ ッ プに進みます。ブレー
ク がデ ィ セーブルの場合は、ルータ の電源を再
投入し ます（ルータ の電源をオフにする か、電源
コー ド を抜き、30 秒経ってか ら電源を再投入し
ます）。その後、次の手順に進みます。

2. ルータ の電源を再投入し てか ら  60 秒以内に、
Break キーを押すか、break コ マン ド を実行し ま
す。こ の操作を行 う と 、ルータ が ROMMON 
モー ド にな り 、ROMMON プ ロ ンプ ト を表示し
ます。

3. bootflash: ま たは harddisk: か ら イ メ ージの以前
の実行バージ ョ ン を イ ン ス ト ールし ます。ま た
は、ルータ をア ッ プグ レー ド する ための イ メ ー
ジを  USB ス テ ィ ッ ク に コ ピーし て、ルータ に イ
メ ージを イ ン ス ト ールし ます。

（注） break を使用して進行中のブー ト を停止でき
ます。ただし、正常に起動した後に Cisco IOS 
XE で break を使用する場合は、現在の 
ROMMON プロ ンプ ト に ド ロ ップされません。
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  一般的な ト ラ ブルシ ューテ ィ ングのヒ ン ト   
シ ス テム を起動し よ う と する
と 、次の例の よ う なエ ラー 
メ ッ セージが表示さ れ、ルータ
が ROMMON プ ロ ンプ ト に切
り 替わる。

Directory an_image.bin not 
found
Unable to locate 
an_image.bin directory
Unable to load an_image.bin
boot: error executing "boot 
harddisk:an_image.bin"
autoboot: boot failed, 
restarting 

boot コ マン ド で指定 さ れた
イ メ ージのフ ァ イ ル名が無
効です。

次の操作を行って く だ さ い。

1. ROMMON プ ロ ンプ ト で dir file-system コ マン
ド を使用し て、イ メ ージ  フ ァ イルが bootflash:、
ま たは外部 USB デバイ ス（usb0: ま たは usb1:）
に存在する こ と を確認し ます。

2. dir file-system コ マン ド を実行し た と き に、
「Please reset before continuing」の よ う な メ ッ
セージが表示さ れた場合は、コ ン フ ィ ギ ュ レー
シ ョ ン  レ ジ ス タ を  0x0 に再設定し、reset コ マン
ド を実行し て、ルータ が無効な イ メ ージを使用
し てブー ト を再試行せずに ROMMON プ ロ ン
プ ト を開始する こ と を許可し ます。

3. 次の よ う な コ マン ド を使用し て、ROMMON プ
ロ ンプ ト か らルータ を起動し ます。

rommon> 
BOOT=bootflash:isr4400rp1-ipbasek9.03.05.01.
S.152-1.S1.bin 

4. 現在の環境変数の設定を保存する には、次の よ
う に sync コ マン ド を実行し ます。

rommon> sync

5. ROMMON プ ロ ンプ ト で confreg 0x2102 コ マン
ド を使用し て自動ブー ト が イ ネーブルに さ れて
い る こ と を確認し てか ら、同じ プ ロ ンプ ト で 
reset コ マン ド を実行し ます。

ローカル フ ァ イル シ ス テム ま たは外部フ ァ イル シ
ス テムに有効な イ メ ージが見つか ら ない場合は、
boot tftp: コ マン ド を実行し て、TFTP サーバ上にあ
る イ メ ージを イ ン ス ト ールで き ます。次の例に示す
よ う に、管理イーサネ ッ ト  イ ン ターフ ェ イ スがデ
フ ォル ト  ゲー ト ウ ェ イ に物理的に接続さ れてい る
こ と を確認し、適切な値の ROMMON 変数を設定し
て、boot tftp: コ マン ド を実行し ます。

rommon >
IP_SUBNET_MASK=255.255.255.0
TFTP_SERVER=192.0.2.2
TFTP_FILE=isr4400rp1-package-name9.03.05.01.S.15
2-1.S1.bin
DEFAULT_GATEWAY=192.0.2.1
IP_ADDRESS=192.0.2.26

rommon > boot tftp:

表 2-4

症状 原因 修正措置
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C H A P T E R 3

忘失パスワー ド の置換または回復

こ こ では、Cisco 4000 シ リ ーズ サービ ス統合型ルータ  (ISR) 上で忘失し た イ ネーブル パス ワー ド
ま たはコ ン ソール ロ グ イ ン  パス ワー ド を回復する方法 と 、忘失し た イ ネーブル シーク レ ッ ト  パ
ス ワー ド を再設定する方法について説明し ます。

（注） イ ネーブル パス ワー ド と コ ン ソール ロ グ イ ン  パス ワー ド は回復する こ と がで き ます。イ ネーブ
ル シーク レ ッ ト  パス ワー ド は暗号化さ れてい る ので、新規の イ ネーブル シーク レ ッ ト  パス ワー
ド を再設定する必要があ り ます。

パスワー ド回復手順の概要 
パス ワー ド 回復手順の概要を次に示し ます。

ステ ッ プ 1 ルータ に ロ グ イ ンで き る場合は、show version コ マン ド を入力し て、既存の コ ン フ ィ ギ ュ レー
シ ョ ン  レ ジ ス タ値を判別し ます。

ステ ッ プ 2 ROMMON を開始する には、confreg で自動ブー ト をデ ィ セーブルに設定し（ボー レー ト が 9600 
の場合は 0x0）、ボ ッ ク ス を リ ロー ド し ます。

注意 Cisco 4000 シ リ ーズ サービ ス統合型ルータ  ルータ の電源を再投入する場合は、最初にルータ の
グ レース フル リ ロー ド を実行する こ と を推奨し ます。最初にグ レース フル リ ロー ド を実行せず
に電源の再投入を行 う と 、NVRAM に保存さ れているデータ が失われる可能性があ り ます。つま
り 、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルが失われる場合があ り ます。ルータ でグ レース フル リ
ロー ド を行わずに電源を再投入する可能性があ る場合は、boot config 
file-system:configuration-file nvbypass コ マン ド を使用し、NVRAM 以外のフ ァ イル シ ス テム を指
定し て コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを保存する こ と を推奨し ます。次に、例を示し ます。 
Router(config)# boot config bootflash:configuration_data.cfg nvbypass

ステ ッ プ 3 次の機能が イ ネーブルにな る よ う に、コ ン フ ィ ギ ュ レーシ ョ ン  レ ジ ス タ を変更し ます。

a. ブレーク  

b. ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンの無視 

c. フ ラ ッ シ ュ  メ モ リ か ら の起動 
3-1
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（注） パス ワー ド の回復で重要なのは、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン（通常は 
NVRAM 内）が無視さ れる よ う に、コ ン フ ィ ギ ュ レーシ ョ ン  レ ジ ス タ のビ ッ ト  6（0x0040）
を設定する こ と です。こ の よ う に設定する と 、パス ワー ド を使用し ないで ロ グ イ ン し た
り 、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  パス ワー ド を表示する こ と がで き ます。

ステ ッ プ 4 ルータ の電源を切断し てか ら再投入し ます。

（注） ルータの電源をオフにし たのち、再度電源をオンにする まで、30 秒間隔をあけて く だ さい。

ステ ッ プ 5 ルータ に ロ グ イ ン し て、特権 EXEC モー ド を開始し ます。

ステ ッ プ 6 show startup-config コ マン ド を入力し てパス ワー ド を表示し ます。

ステ ッ プ 7 表示さ れたパス ワー ド を回復する か、ま たは再設定し ます。

ステ ッ プ 8 コ ン フ ィ ギ ュ レーシ ョ ン  レ ジ ス タ を元の設定に戻し ます。

パスワー ド回復手順の詳細 
イ ネーブル パス ワー ド 、イ ネーブル シーク レ ッ ト  パス ワー ド 、ま たはコ ン ソール ロ グ イ ン  パス
ワー ド を回復ま たは再設定する には、次のス テ ッ プを実行し ます。

ステ ッ プ 1 ルータ の コ ン ソール ポー ト に ASCII 端末を接続し ます。

ステ ッ プ 2 9600 ボー、8 データ  ビ ッ ト 、パ リ テ ィ な し、1 ス ト ッ プ ビ ッ ト （9600 8N1）で動作する よ う に、端末
を設定し ます。

ステ ッ プ 3 ルータ にユーザ モー ド で ロ グ イ ンで き る場合は、show version コ マン ド を入力し て、既存の コ ン
フ ィ ギ ュ レーシ ョ ン  レ ジ ス タ値を表示し ます。あ と で使用で き る よ う に こ の値を記録し て、ス
テ ッ プ 6 に進みます。ルータ にま った く ロ グ イ ンで き ない場合は、次のス テ ッ プに進みます。

ステ ッ プ 4 confreg で自動ブー ト をデ ィ セーブルに設定し（ボー レー ト が 9600 の場合は 0x0）、ボ ッ ク ス を リ
ロー ド し ます。ルータは ROM モニ タ を開始し、ROM モニ タ  プ ロ ンプ ト （rommon1>）が表示さ れ
ます。

ステ ッ プ 5 コ ン フ ィ ギ ュ レーシ ョ ン  レ ジ ス タ  ユーテ ィ リ テ ィ を使用し て コ ン フ ィ ギ ュ レーシ ョ ン  レ ジ ス
タ を設定し、次の よ う に ROM モニ タ  プ ロ ンプ ト で confreg コ マン ド を入力し ます。

rommon 1> confreg

ステ ッ プ 6 enable ignore system config info? と い う 質問に yes と 入力し、 現在の コ ン フ ィ ギ ュ レーシ ョ ン  レ
ジ ス タ設定を記録し ます。

ステ ッ プ 7 次の よ う に reset コ マン ド を入力し てルータ を初期化し ます。

rommon 2> reset

ルータは初期化さ れ、コ ン フ ィ ギ ュ レーシ ョ ン  レ ジ ス タは 0x142 に設定さ れ、フ ラ ッ シ ュ  メ モ リ
か ら シ ス テム  イ メ ージが起動さ れ、次の よ う にシ ス テム  コ ン フ ィ ギ ュ レーシ ョ ン  ダ イ ア ロ グ  プ
ロ ンプ ト が表示さ れます。

--- System Configuration Dialog ---
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ステ ッ プ 8 次の メ ッ セージが表示さ れる まで、シ ス テム  コ ン フ ィ ギ ュ レーシ ョ ン  ダ イ ア ロ グ  プ ロ ンプ ト に 
no と 入力し ます。

Press RETURN to get started!

ステ ッ プ 9 Return キーを押し ます。次の よ う に、ユーザ EXEC プ ロ ンプ ト が表示さ れます。

Router>

ステ ッ プ 10 enable コ マン ド を入力し て特権 EXEC モー ド を開始し ます。次の よ う に show startup-config コ マ
ン ド を入力し て、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのパス ワー ド を表示し ます。

Router# show startup-config

ステ ッ プ 11 コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル表示内を走査しパス ワー ド を探し ます（通常、イ ネーブル パ
ス ワー ド はフ ァ イルの先頭付近にあ り 、コ ン ソール ロ グ イ ン  パス ワー ド ま たはユーザ EXEC パ
ス ワー ド は末尾付近にあ り ます）。パス ワー ド は次の よ う に表示されます。

enable secret 5 $1$ORPP$s9syZt4uKn3SnpuLDrhuei 

enable password 23skiddoo 

.

.

line con 0 

 password onramp

イ ネーブル シーク レ ッ ト  パス ワー ド は暗号化さ れている ため回復で きず、再設定する必要があ
り ます。イ ネーブル パス ワー ド と コ ン ソール ロ グ イ ン  パス ワー ド は暗号化さ れている場合も あ
れば、ク リ ア  テキ ス ト の場合も あ り ます。イ ネーブル シーク レ ッ ト  パス ワー ド 、コ ン ソール ロ グ
イ ン  パス ワー ド 、ま たはイ ネーブル パス ワー ド を再設定する には、次のス テ ッ プに進んで く だ
さ い。イ ネーブル シーク レ ッ ト  パス ワー ド がな く 、イ ネーブル パス ワー ド およびコ ン ソール ロ
グ イ ン  パス ワー ド が暗号化さ れていない場合は、イ ネーブル パス ワー ド およびコ ン ソール ロ グ
イ ン  パス ワー ド を記録し、ス テ ッ プ 17 に進んで く だ さ い。

注意 イ ネーブル パス ワー ド 、イ ネーブル シーク レ ッ ト  パス ワー ド 、ま たはコ ン ソール ロ グ イ ン  パス
ワー ド の変更ま たは再設定が必要であ る と 判明する まで、次のス テ ッ プは実行し ないで く だ さ
い。次に示すス テ ッ プの実行に失敗する と 、ルータ の設定が消去される こ と があ り ます。

ステ ッ プ 12 configure memory コマン ド を入力し て、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを実行
メ モ リ にロード し ます。こ の操作によ って、パス ワード を変更し た り 再設定する こ と ができ ます。

Router# configure memory

ステ ッ プ 13 特権 EXEC コマン ド  configure terminal を入力し て、コ ンフ ィ ギ ュ レーシ ョ ン モー ド を開始し ます。

Hostname# configure terminal
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第 3 章      忘失パスワー ド の置換または回復            
  
ステ ッ プ 14 次の コ マン ド を使用し て、3 つのパス ワー ド をすべて変更し ます。

Hostname(config)# enable secret newpassword1 

Hostname(config)# enable password newpassword2 

Hostname(config)# line con 0 

Hostname(config-line)# password newpassword3

設定に必要なパス ワー ド だけを変更し て く だ さ い。パス ワー ド を個別に削除する場合は、上記コ
マン ド の no フ ォーム を使用し ます。た と えば、no enable secret コ マン ド を入力する と 、イ ネーブ
ル シーク レ ッ ト  パス ワー ド が削除さ れます。

ステ ッ プ 15 次の よ う に、すべての イ ン ターフ ェ イ ス を管理上のシ ャ ッ ト ダ ウ ン状態に し ない よ う に設定す
る必要があ り ます。

hostname(config)# interface gigabitethernet 0/0 

Hostname(config-int)# no shutdown

も と も と 設定さ れていたすべての イ ン ターフ ェ イ スに対し て、同等な コ マン ド を入力し ます。こ
のス テ ッ プを省略する と 、すべての イ ン ターフ ェ イ スが管理上のシ ャ ッ ト ダ ウ ン状態にな り 、
ルータ の再起動時に使用で き な く な り ます。

ステ ッ プ 16 config-register コ マン ド を使用し て、コ ン フ ィ ギ ュ レーシ ョ ン  レ ジ ス タ を ス テ ッ プ 3 ま たは 8 に
記載さ れている元の値に設定する か、次の よ う に出荷時の設定 0x2102 に設定し ます。

（注） ボー レー ト が 9600 以外の場合は 0x2012 を使用し ないで く だ さ い。

Hostname(config)# config-register 0x2102

ステ ッ プ 17 Ctrl-Z（Ctrl キーを押し なが ら  Z キーを押す）か、ま たは end を入力し て、コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド を終了し、EXEC コ マン ド  イ ン タープ リ タ に戻 り ます。

注意 パス ワー ド を変更する かま たは再設定する まで、次のス テ ッ プを実行し ないで く だ さ い。ス テ ッ
プ 13 ～ 16 を省略し た場合は、ス テ ッ プ 20 に進みます。こ の注意に従わない と 、ルータ の コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルが消去さ れます。

ステ ッ プ 18 copy running-config startup-config コ マン ド を入力し て、新し い設定を  NVRAM に保存し ます。

ステ ッ プ 19 reload コ マン ド を入力し て、ルータ を再起動し ます。

ステ ッ プ 20 新し いパス ワー ド ま たは回復さ れたパス ワー ド を使用し て、ルータ に ロ グ イ ン し ます。

こ れで、イ ネーブル パス ワー ド 、イ ネーブル シーク レ ッ ト  パス ワー ド 、ま たはコ ン ソール ロ グ イ ン  パス ワー ド を回復
ま たは再設定する手順は完了です。
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