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第 1 章

最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

• User Documentation for Cisco SD-WAN Release 20 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/vEdge-sdwan20.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services


•安全かつ検証されたエンタープライズクラスのアプリ、製品、ソリューション、サービス
をお求めの場合は、CiscoDevnetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Cisco Catalyst SD-WAN Analytics
2

最初にお読みください

https://www.cisco.com/go/marketplace/
http://www.ciscopress.com/
http://www.cisco-warrantyfinder.com/
https://bst.cloudapps.cisco.com/bugsearch/search
https://www.cisco.com/c/en/us/support/index.html
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表 1 :機能の履歴

新機能リリース

2023年 8月
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新機能リリース

• [Circuits]ダッシュボード：[Circuits]ダッ
シュボードには、さまざまな回線のパ

フォーマンス、使用率、および可用性に

関する情報が表示されます。すべてのロ

ケーションの Cisco Catalyst SD-WANファ
ブリック全体の複数の回線のパフォーマ

ンスの包括的なビューと、個々のサイト

の詳細なインサイトを提供します。詳細

については、「[Circuits]ダッシュボード
（39ページ）」を参照してください。

• Predictive Path Recommendations -クローズ
ドループ自動化：この機能は、Cisco
SD-WANAnalyticsで使用可能な Predictive
Path Recommendations（PPR）機能を活用
することで、Cisco SD-WANManagerのポ
リシー変更を適用するプロセスを自動化

します。ポリシーの変更が実装されると、

CiscoSD-WANAnalyticsで適用された変更
を表示できます。詳細については、

「Predictive Path Recommendation -クロー
ズドループ自動化（46ページ）」を参照
してください。

• Sankeyチャートの機能拡張：Sankey
チャートは、不明なQOEパスを灰色のパ
スとして表します。詳細については、

Sankeyチャートに関する項を参照してく
ださい。

•不明な可用性と不明なアプリケーション：

不明なサイトおよび回線：特定のサイト

および回線の可用性データを取得できな

い場合の [Overview]ダッシュボードの分
類。

不明なアプリケーション：Quality of
Experience（QoE）スコアが利用できない
アプリケーションを指します。

•帯域幅予測：帯域幅予測機能は、現在お
よび過去の帯域幅使用状況データに基づ

いて将来のネットワーク帯域幅のニーズ

を予測するのに役立ちます。詳細につい

ては、「帯域幅の予測（47ページ）」を
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新機能リリース

参照してください。

帯域幅予測機能が使用できる範囲

は限られており、現在は米国西部

リージョンでのみ使用できます。

（注）

Cisco SD-WAN Analyticsの Cisco SD-WAN
Managerへの簡単な導入準備。

2023年 7月

（Cisco Catalyst SD-WAN Managerリリース
20.9.4および Cisco Catalyst SD-WAN Manager
リリース 20.12.1）

ThousandEyes WAN Insightsを利用した Path
Recommendationsの機能強化。詳細について
は、「予測ネットワーク（42ページ）」を参
照してください。

2023年 3月
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新機能リリース

• [Application 360]ページの [Path Analytics]
タブを使用して、Webexのパステレメト
リデータを表示できます。パステレメト

リデータには、経時的なベストパススコ

ア、各パスについて計算された Cisco
Catalyst SD-WANスコア、パスについて
Webexが受信したフィードバック、およ
び遅延データが含まれます。

M365ファミリのアプリケーションのパス
テレメトリデータ（[Application 360]ペー
ジの [PathAnalytics]タブの下に表示）は、
現在、南北アメリカ（西部と東部）、ヨー

ロッパ、およびAPACリージョンのCisco
SD-WAN Analytics Analytics展開で利用で
きます。

• Cisco SD-WANManagerメニューからCisco
SD-WAN Analyticsにアクセスします
（Cisco vManageリリース 20.9.2以降）。

• Sankeyチャートには、単一サイトのさま
ざまなトンネル間のアプリケーションフ

ローに関する詳細情報が表示されます。

詳細については、Sankeyチャートに関す
る項を参照してください。

•トンネルと DIAの両方のさまざまなネッ
トワークパス上のアプリケーションフロー

を表示します（SaaS対応アプリケーショ
ンの Cloud OnRampの場合）。回線パス
の詳細については、[Application 360]セク
ションの [App Metrics]を参照してくださ
い。

•アンダーレイパス情報と、損失や遅延な
どのホップメトリックを表示します。

Cisco SD-WAN Analyticsでアンダーレイ
パス情報を表示するには、CiscoSD-WAN
Manager（Cisco vManageリリース 20.10.1
以降）でUnderlayMeasurement and Tracing
Services（UMTS）機能を有効にする必要
があります。アンダーレイパスの表示の

詳細については、[Application 360]セク
ションの [AppFlow]を参照してください。

2022年 12月
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新機能リリース

• ThousandEyes WAN Insightsを利用した
PathRecommendationsは、アプリケーショ
ンが使用している現在のネットワークパ

スの品質と、推奨される代替パスの品質

に関するプロアクティブなインサイトを

提供します。Path Recommendations機能
は、アプリケーション体験向上のために

Cisco Catalyst SD-WANポリシーを変更で
きるように、十分な情報に基づいた決定

を行うのに役立ちます。

• [Application 360]ページの新しい [Path
Analytics]タブを使用して、Microsoft 365
（M365）ファミリのアプリケーションの
パステレメトリデータを表示できます。

パステレメトリデータには、経時的なベ

ストパススコア、各パスについて計算さ

れた Cisco Catalyst SD-WANスコア、パス
についてMicrosoftが受信したフィード
バック、および遅延データが含まれます。

• PDF形式に加えて、オフラインレビュー
用にCSV形式で定期的なレポートを生成
する機能。

•オーバーレイのデータ処理を非アクティ
ブ化および再アクティブ化するオプショ

ン。

2022年 8月

Cisco Catalyst SD-WAN Analytics
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新機能リリース

•非常に直感的なグラフィカルインター
フェイスを刷新。

•サイト、アプリケーション、および回線
の全体的な正常性と、過去の期間からの

変化を示す新しいステータスバー。

•アプリケーション、サイト、回線の新し
いサマリーウィジェット、およびメイン

ダッシュボードの上位クライアントによ

り、問題の領域にすばやく注意を向ける

ことができます。

•問題の領域についてより多くのインサイ
トを得るために、個々のアプリケーショ

ンおよびサイト画面にドリルダウンでき

る新しいアプリケーションサマリーおよ

びサイトサマリーダッシュボード。

•測定された QoEスコア、使用率、損失、
遅延の増減率が大きい上位のアプリケー

ショントレンドの可視化。

•アプリケーションクラスごとにグループ
化されたアプリケーションの数と正常性

に関する集約ビュー。

•トンネルと DIAトラフィックの両方をカ
バーする使用統計（CloudOnRamp対応ア
プリケーションの場合）。

•オフラインレビュー用に PDF形式で定期
的なレポートを生成する機能。

•最大12週間の分析表示期間の拡張と、最
大 1週間のカスタム日付範囲を選択する
オプション。

2022年 4月

• Cisco SD-WAN Analyticsの概要（10ページ）
• Cisco SD-WAN Analyticsの前提条件 （11ページ）
• Cisco SD-WAN Analyticsの制約事項 （11ページ）
• Cisco SD-WAN Analyticsの導入準備（12ページ）
• Cisco SD-WAN Analyticsへのアクセス（19ページ）
•認証および承認（20ページ）
•画面要素（27ページ）
•概要ダッシュボード（28ページ）
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•サイトダッシュボード（Site Dashboard）（30ページ）
• Application Dashboard（31ページ）
• [Circuits]ダッシュボード（39ページ）
•予測ネットワーク（42ページ）
•レポート（48ページ）
•トラブルシューティング（49ページ）
•付録（51ページ）

Cisco SD-WAN Analyticsの概要
Cisco SD-WAN Analyticsは、Cisco Catalyst SD-WAN向けのクラウドベースの分析サービスであ
り、アプリケーションとネットワークのパフォーマンスについて包括的なインサイトを提供す

るものです。分析サービスは、Cisco DNAAdvantageとCisco DNA Premierソフトウェアをサブ
スクリプションすると利用できます。Cisco SD-WAN Analyticsでは、トラフィックフローに関
するメタデータを収集してクラウドストレージに保存し、収集したデータに基づいて分析を生

成します。

Cisco SD-WAN Analyticsサービスの主な利点は次のとおりです。

•ネットワークの可視性：損失、遅延、ジッター、可用性などの主要なネットワーク評価指
標を可視化します。

•アプリケーション体験：データセンターおよびクラウドに展開されたアプリケーションの
Quality of Experience（QoE）を評価します。

•運用上のインサイト：過去のベンチマークを確立し、トレンドを特定し、アプリケーショ
ン体験を基礎となるネットワークの動作と関連付けます。

• Path Recommendations：アプリケーションが使用している現在のネットワークパスの品質
と、アプリケーション体験の向上のために推奨される代替パスの品質に関するインサイト

を取得します。

•迅速な問題解決：根本原因を迅速に隔離して問題の平均特定時間（MTTI）を短縮できま
す。

•アプリケーションフロー：さまざまなネットワークパス上のアプリケーショントラフィッ
クフローに関するインサイトを取得します。

• Top Talkers：ネットワーク帯域幅の上位の消費者を特定します。

•レポート：CIO/CTO/COOおよびネットワークチームによるオフラインレビュー用の分析
レポートを生成します。

Cisco Catalyst SD-WAN Analytics
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Cisco SD-WAN Analyticsの前提条件
•ライセンス情報を同期します。Cisco Catalyst SD-WAN Managerメニューから、

[Administration]> [License Management]の順に選択します。[SyncLicenses&RefreshDevices]
をクリックします。詳細については、「Synchronize Licenses」を参照してください。

Cisco DNAソフトウェアのライセンスまたはサブスクリプション
が有効でない場合、Cisco Catalyst SD-WAN Managerはライセンス
アラームを表示します。したがって、Cisco DNA Advantageサブ
スクリプションがある場合は、Cisco Catalyst SD-WAN Managerで
ライセンス情報を同期してください。

ライセンスを購入する場合、またはライセンスの詳細について

は、「Licensing onCiscoCatalyst SD-WAN」を参照してください。

有効な Cisco DNAソフトウェアサブスクリプションで Cisco
SD-WAN Analyticsを引き続き使用できます。

（注）

• Cisco SD-WAN Analyticsを使用するには、Cisco SD-WAN Managerで次のオプションを設
定します。

• app-visibilityを設定します。「Configure Global Application Visibility」を参照してくだ
さい。

• Network Time Protocol（NTP）サーバーを設定します。Cisco Catalyst SD-WANファブ
リック内のすべての制御コンポーネントとデバイスで時刻が同期されるように NTP
を設定する必要があります。「Configure NTP using Cisco SD-WANManager」を参照し
てください。

Cisco SD-WAN Analyticsの制約事項
• Cisco SD-WANAnalyticsは、ダイレクトインターネットアクセス（DIA）の出口パスを通
過するカスタムアプリケーションの使用統計を示します。これらのアプリケーションの

Quality of Experience（QoE）をモニターするには、カスタムアプリケーションのSaaS向け
Cloud OnRampを有効にします。

• Cisco SD-WAN Analyticsでは、出力トラフィックのみ考慮されるため、Cisco SD-WAN
Managerによって報告されるアプリケーションの使用状況の統計と、CiscoSD-WANAnalytics
によって報告される統計との間に差異がある場合があります。

• Cisco SD-WANAnalyticsでは、オーバーレイ上のアプリケーショントラフィックによって
アクティブに使用されたサイトと回線についてのみインサイトが提供されます。未使用の

サイトおよび回線については、インサイトは提供されません。

Cisco Catalyst SD-WAN Analytics
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/System-Interface/systems-interfaces-book-xe-sdwan/systems-interfaces.html#c-NTP-12298


• Cisco SD-WAN Analyticsでは、Cisco Catalyst SD-WANトンネルを通過するトラフィックま
たは DIAパスを経由するトラフィック（CoR SaaSが有効になっている場合）についての
みインサイトが提供されます。非 Cisco Catalyst SD-WANトンネル（SIGトンネル）は、
Cisco SD-WAN Analyticsではサポートされていません。

• [Circuits]ダッシュボードには、Cisco IOS XE Catalyst SD-WANデバイスのサブインター
フェイスの送信（Tx）または受信（Rx）のビットレート統計情報は表示されません。

Cisco SD-WAN Analyticsの導入準備
Cisco IOS XE Catalyst SD-WANリリース 17.12.1aおよび Cisco Catalyst SD-WAN Managerリリー
ス 20.12.1以降、Cisco SD-WAN Analyticsは、さまざまな Cisco SD-WANManager展開タイプ向
けの簡単で自動化された導入準備機能を使用して Cisco SD-WAN Managerに導入準備できま
す。次の表に、Cisco SD-WAN Managerのさまざまな展開タイプと、Cisco SD-WAN Analytics
を Cisco SD-WAN Managerに導入準備する方法を示します。

表 2 : Cisco SD-WAN Analyticsの導入準備

説明Cisco Catalyst SD-WAN Manager
のバージョン

展開タイプ

新しい Cisco Catalyst SD-WAN
ファブリックのプロビジョニ

ング中に、Cisco SD-WAN
Analyticsが Cisco SD-WAN
Managerに自動的に導入準備さ
れます。詳細については、

「クラウド提供型 Cisco
Catalyst SD-WAN」を参照して
ください。クラウド提供型

Cisco SD-WANManager展開用
に Cisco SD-WAN Analyticsを
導入準備する（15ページ）を
参照してください

Cisco Catalyst SD-WANManager
のバージョンは適用されませ

ん。Cisco SD-WAN Analytics
は自動的に導入準備されま

す。

クラウド提供型 Cisco Catalyst
SD-WAN

Cisco Catalyst SD-WAN Analytics
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説明Cisco Catalyst SD-WAN Manager
のバージョン

展開タイプ

新しい Cisco SD-WAN
Analyticsの導入準備 - Cisco
SD-WAN Analyticsは、シスコ
エンドユーザーライセンス契

約に同意すると自動的にCisco
SD-WAN Managerに導入準備
されます。詳細については、

新しいCisco SD-WANAnalytics
の導入準備（15ページ）を参
照してください。

既存の Cisco SD-WAN
Analyticsの導入準備 - Cisco
SD-WAN Analyticsを Cisco
SD-WAN Managerに導入準備
します。詳細については、

「既存の Cisco SD-WAN
Analyticsの導入準備（15ペー
ジ）」を参照してください。

Cisco Catalyst SD-WANManager
のバージョンは適用されませ

ん。Cisco SD-WAN Analytics
は自動的に導入準備されま

す。

クラウドホスト型 Cisco
SD-WAN Manager

Cisco SD-WAN Analyticsを
Cisco SD-WANManagerに導入
準備します。詳細について

は、古いリリースの、オンプ

レミスまたはお客様がホスト

するクラウドのCiscoSD-WAN
Manager導入のための Cisco
SD-WAN Analyticsの導入準備
（18ページ）を参照してくだ
さい。

Cisco vManageリリース
20.3.x、Cisco vManageリリー
ス 20.4.x、Cisco vManageリ
リース 20.5.x、Cisco vManage
リリース 20.6.x、Cisco
vManageリリース 20.7.x、
Cisco vManageリリース
20.8.x、Cisco vManageリリー
ス 20.9.1、Cisco vManageリ
リース 20.9.2、Cisco vManage
リリース 20.9.3、Cisco
vManageリリース 20.10.x、
Cisco vManageリリース 20.11.x

オンプレミスまたはお客様が

ホストするクラウド Cisco
SD-WAN Manager

Cisco SD-WAN Analyticsを
Cisco SD-WANManagerに導入
準備する詳細については、オ

ンプレミスまたはお客様がホ

ストするクラウドの Cisco
SD-WAN Manager導入のため
の Cisco SD-WAN Analyticsの
導入準備（16ページ）を参
照してください。

Cisco vManageリリース 20.9.4
および Cisco Catalyst SD-WAN
Managerリリース 20.12.1

Cisco Catalyst SD-WAN Analytics
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Cisco SD-WAN Analyticsは、Cisco Catalyst SD-WANオーバーレイネットワークのトラフィック
フロー、イベント、アクティビティ、およびインベントリに関するメタデータを収集して、ト

ラフィックフロー、ネットワーク状態、およびアプリケーション体験に関する分析を提供しま

す。メタデータは、セキュア HTTPSチャネルで APIを使用して Cisco SD-WAN Managerから
Cisco SD-WAN Analyticsに 30分間隔でエクスポートされます。この機能は、Cisco vManageリ
リース 20.3.1以降のリリースで使用できます。Cisco Catalyst SD-WANクラウドがデータを処
理する方法の詳細については、シスコのプライバシーデータシートを参照してください。

Cisco vManageリリース 20.3.1より前は、メタデータのエクスポートに使用された APIでは非
標準認証が使用されていました。標準認証を使用した APIのサポートは Cisco vManageリリー
ス20.3.1で導入され、以降のすべてのバージョンで使用できます。シスコは、テクノロジーの
使用について責任を持ち、製品のセキュリティと完全性を確保します。CiscoSD-WANManager
リリースバージョンが Cisco vManageリリース 20.3.1Cisco vManageリリース 20.3.1以降のリ
リースよりも前の場合、シスコは Cisco SD-WAN Analyticsを無効にします。

以下は、Cisco SD-WAN Managerから Cisco SD-WAN Analyticsにエクスポートされるメタデー
タのグループの一部です。

•デバイス設定

•デバイスの統計情報

•インターフェイス統計情報

•アラームの統計情報

•監査ログ

• Cisco Catalyst SD-WANアプリケーションインテリジェンスエンジン（SAIE）フローの統
計情報

Cisco vManageリリース 20.7.1以前のリリースでは、SAIEフロー
はディープパケットインスペクション（DPI）フローと呼ばれて
いました。

（注）

• AppRouteの統計情報

• SpeedTestの結果

• URL/AMPフィルタリングデータ

データ収集の有効化

Cisco SD-WAN Analyticsが Cisco SD-WAN Managerに導入準備されたら、以下の該当するセク
ションの説明に従って、Cisco SD-WAN Manager構成でデータ収集を有効にします。

•データ収集の有効化（Cisco vManage Release 20.3以降）（51ページ）

•データ収集の有効化（Cisco vManage Release 20.1以前）（52ページ）

Cisco Catalyst SD-WAN Analytics
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•オンプレミスの Cisco SD-WAN Managerインスタンスでデータ収集を有効にするための追
加手順（52ページ）

クラウド提供型CiscoSD-WANManager展開用にCiscoSD-WANAnalytics
を導入準備する

クラウド提供型 Cisco Catalyst SD-WAN展開では、新しい Cisco Catalyst SD-WANファブリック
がプロビジョニングされると、Cisco SD-WAN Analyticsが Cisco SD-WAN Managerに自動的に
導入準備されます。Cisco Catalyst SD-WANファブリックのプロビジョニングプロセスの詳細
については、「Create a Fabric in the Cisco Catalyst SD-WAN Portal」を参照してください。

クラウドホスト型 Cisco SD-WAN Manager展開用に Cisco SD-WAN
Analyticsを導入準備する

新しい Cisco SD-WAN Analyticsの導入準備

Cisco Catalyst SD-WANセルフサービスポータルを介して Cisco Catalyst SD-WANオーバーレイ
ネットワークを作成するときに、シスコのエンドユーザーライセンス契約に同意すると、Cisco
SD-WAN Analyticsが Cisco SD-WAN Managerに自動的に導入準備されます。Cisco Catalyst
SD-WANクラウドホスト型オーバーレイネットワークの作成の詳細については、「Create a
Cisco Catalyst SD-WAN Cloud Hosted Fabric」を参照してください。

Cisco SD-WAN Analyticsを Cisco SD-WAN Managerに導入準備するには、シスコエンドユー
ザーライセンス契約に同意します。シスコエンドユーザーライセンス契約に同意しない場

合、Cisco SD-WAN Analyticsは導入準備されません。Cisco SD-WAN Analyticsは、「既存の
Cisco SD-WAN Analyticsの導入準備」で説明されている手順に従って、後で Cisco SD-WAN
Managerに導入準備できます。

（注）

既存の Cisco SD-WAN Analyticsの導入準備

既存のクラウドホスト型Cisco SD-WANManager展開のCisco SD-WANManagerにCisco SD-WAN
Analyticsを導入準備するには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [Cloud Services]の横の [Edit]をクリックします。

3. [Cloud Services]フィールドで、[Analytics]の横の [Enabled]をクリックします。
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20.9.4より後の Cisco SD-WAN Managerバージョンリリースまたは Cisco Catalyst SD-WAN
Managerリリース 20.12.1を使用している場合は、Cisco SD-WANAnalyticsを有効にするときに
エンドユーザーライセンス契約に同意する必要があります。20.9.4より前の Cisco SD-WAN
ManagerバージョンまたはCiscoCatalyst SD-WANManagerリリース 20.12.1の場合、エンドユー
ザーライセンス契約は明示的に表示されず、ユーザーライセンス契約に暗黙的に同意したこと

になります。

（注）

4. [Save]をクリックします。

オンプレミスまたはお客様がホストするクラウドの Cisco SD-WAN
Manager導入のための Cisco SD-WAN Analyticsの導入準備

サポートされている最小リリース：

• Cisco SD-WAN Managerリリース 20.12.1以降のリリース

• Cisco SD-WAN Managerリリース 20.9.4以降のリリース

Cisco SD-WAN Analyticsを Cisco SD-WAN Managerリリース 20.9.4、20.12以降に導入準備する
には、次の手順を実行します。

1つのテナント

1. Cisco SD-WAN Managerにログインします。

Cisco SD-WAN Analyticsを導入準備するための [Credentials for Cisco Smart Account]ダイア
ログボックス。

2. [Credentials for Cisco SmartAccount]ダイアログボックスで、スマートアカウントまたはバー
チャルアカウントのログイン情報を入力します。

このアカウントは、プロバイダー組織コントローラプロファイルが属するスマートアカウント

またはバーチャルアカウントに関連付けられているシスコアカウントのログイン情報です。

（注）

3. [End User License Agreement]チェックボックスをクリックし、ライセンス契約に同意しま
す。

4. [Save]をクリックします。

Cisco SD-WAN Analyticsは、最初の通信がバックエンドで確立されたときに導入準備され
ます。

Cisco Catalyst SD-WAN Analytics
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[Do not show this again]チェックボックスをオンにしてから [Remind Me Later]をクリックする
と、Cisco SD-WAN Analyticsは Cisco SD-WAN Managerに導入準備されません。

（注）

Cisco SD-WAN Analyticsを Cisco SD-WAN Managerに導入準備するには、次の手順を実行しま
す。

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [Cloud Services]の横の [Edit]をクリックします。

3. [CloudServices]フィールドで、[Enabled]をクリックします。デフォルトでは、CiscoSD-WAN
Analyticsが有効になっています。

4. スマートアカウントのログイン情報を入力します。

5. [Save]をクリックします。

マルチテナント

1. マネージドサービスプロバイダーとして Cisco SD-WAN Managerにログインします。

2. [Credentials for Cisco SmartAccount]ダイアログボックスで、スマートアカウントまたはバー
チャルアカウントのログイン情報を入力します。

このアカウントは、プロバイダー組織コントローラプロファイルが属するスマートアカウント

またはバーチャルアカウントに関連付けられているシスコアカウントのログイン情報です。

（注）

3. [End User License Agreement]チェックボックスをクリックし、ライセンス契約に同意しま
す。

4. [Save]をクリックします。

この時点で、プロバイダーによってテナントのクラウドサービスが有効になります。

5. テナント管理者として Cisco SD-WAN Managerにログインします。

6. [End User License Agreement]チェックボックスをクリックし、ライセンス契約に同意しま
す。

Cisco SD-WAN Analyticsは、最初の通信がバックエンドで確立されたときに導入準備され
ます。

[Do not show this again]チェックボックスをオンにしてから [Remind Me Later]をクリックする
と、Cisco SD-WAN Analyticsは Cisco SD-WAN Managerに導入準備されません。

（注）
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Cisco SD-WAN Analyticsを Cisco SD-WAN Managerに導入準備するには、次の手順を実行しま
す。

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [Cloud Services]の横の [Edit]をクリックします。

3. プロバイダーの場合は、次の手順を実行します。

1. [Cloud Services]フィールドで、[Enabled]をクリックします。

2. スマートアカウントのログイン情報を入力します。

テナント管理者の場合：

[Cloud Services]フィールドで、[Analytics]の横の [Enabled]をクリックします。

シングルテナント環境では、クラウドサービスを有効にすると自動的にCiscoSD-WANAnalytics
が有効になります。ただし、マルチテナント環境では、プロバイダーがクラウドサービスを有

効にした後、テナントがログを記録して Cisco SD-WAN Analyticsを有効にすることができま
す。

（注）

4. [Save]をクリックします。

古いリリースの、オンプレミスまたはお客様がホストするクラウドの

Cisco SD-WAN Manager導入のための Cisco SD-WAN Analyticsの導入準
備

20.9.4または 20.12より前の Cisco vManageリリース（20.3.x、20.4.x、20.5.x、20.6.x、20.7.x、
20.8.x、20.9.3.x、20.10.x、20.11.x）で、Cisco SD-WAN Analyticsを Cisco SD-WAN Managerに
導入準備するには、次の手順を実行します。

マルチテナント Cisco Catalyst SD-WAN環境では、プロバイダー組織のコントローラプロファ
イルへのアクセス権を持つスマートアカウントユーザーまたはバーチャルアカウントユーザー

がこのワークフローを実行する必要があります。したがって、このワークフローはテナントで

はなくプロバイダーによって実行される必要があります。

シングルテナント Cisco Catalyst SD-WAN環境では、組織のコントローラプロファイルへのア
クセス権を持つスマートアカウントユーザーまたはバーチャルアカウントユーザーがこのワー

クフローを実行できます。

（注）

1. CiscoSD-WANセルフサービスポータルのメニューから、[CreateOverlay]を選択します。
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2. [Select Smart Account]ドロップダウンリストから、オーバーレイネットワークを関連付
けるスマートアカウントの名前を選択します。

アカウント名またはドメイン IDでスマートアカウントを検索できます。

3. [Overlay]ドロップダウンリストから、オーバーレイネットワークを関連付けるバーチャ
ルアカウントの名前を選択します。

4. 導入モデルとして [Non-Cisco Hosted]を選択し、シスコ以外によってホストされている
導入モデルのワークフローに進みます。

5. ワークフローでシスコ以外によってホストされているオーバーレイファブリックを確認

します。

6. [vAnalytics/Cloud Connector Token]の横にあるOTP（トークン）をコピーします。OTPを
コピーするには、[...]をクリックし、[Copy to Clipboard]を選択します。

7. Cisco SD-WAN Managerにログインします。

8. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

9. [Cloud Services]の横の [Edit]をクリックします。

10. [OTP]フィールドにコピーした OTPを貼り付けます。

11. [Save]をクリックします。

CiscoSD-WANAnalyticsは、最初の通信がバックエンドで確立されたときにCiscoSD-WAN
Managerに導入準備されます。

Cisco SD-WAN Analyticsへのアクセス
Cisco vManageリリース 20.9.2以降では、Cisco SD-WAN Managerメニューを使用して Cisco
SD-WAN Analyticsにアクセスします。

Cisco SD-WAN Managerメニューから、[Analytics]を選択します。Cisco SD-WAN Analyticsに
は、Cisco SD-WAN Analyticsを表示するための次のオプションがあります。

• [Overview]：サイトとアプリケーションについてネットワーク全体の概要が表示されます。

• [Sites]：ネットワーク全体のサイトの可用性と使用状況が表示されます。

• [Applications]：すべてのサイトおよび単一サイトのオーバーレイ全体における、さまざま
なアプリケーションの実行方法が表示されます。

Cisco SD-WAN Analyticsのロケーションに基づいて、次のいずれかの URLを使用して Cisco
SD-WAN Analyticsにアクセスすることもできます。

•南北アメリカ（西部）：https://us01.analytics.sdwan.cisco.com/

•南北アメリカ（東部）：https://us02.analytics.sdwan.cisco.com/
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•欧州： https://eu01.analytics.sdwan.cisco.com/

•オーストラリア：https://au01.analytics.sdwan.cisco.com

ポータルには、次のカテゴリの分析が表示されます。

• [Overview Dashboard]：Cisco SD-WAN Analyticsにログインすると、[Overview Dashboard]
が表示されます。サイトとアプリケーションのネットワーク全体の概要を確認できます。

• [ApplicationDashboard]：すべてのサイトおよび単一サイトのオーバーレイ全体における、
さまざまなアプリケーションの実行方法が表示されます。

• [Site Dashboard]：ネットワーク全体のサイトの可用性と使用状況が表示されます。

• [Reports]：エグゼクティブサマリーと詳細レポートを定期的にスケジュールするためのメ
ニューオプション。

認証および承認
CiscoSD-WANAnalyticsユーザーは、次のいずれかの方法または IDを使用して認証できます。

• Cisco CCO ID：Cisco Software Centralへのログインに使用する ID

•組織の ID：組織の IDプロバイダー（IdP）によって定義および認証された ID

組織の IdPは、Cisco SD-WAN Analyticsと相互運用するために
SAML2.0またはOIDCプロトコルをサポートしている必要があり
ます

（注）

•既存の Okta ID：シスコが割り当てた Okta ID

シスコが割り当てた Okta IDを使用したログインのサポートは廃
止されていますが、場合によってはまだ使用されている可能性が

あります。そのようなユーザーには、できるだけ早く、CCO ID
または組織の IDを使用したログインに移行することを推奨しま
す。

（注）

Cisco CCO IDによる認証

Cisco Software Centralを使用して、ユーザーアクセスおよび操作権限を管理できます。各オー
バーレイは、バーチャルアカウントに関連付けられています。ユーザーが特定のオーバーレイ

のCisco SD-WANAnalyticsにアクセスできるようにするには、次のいずれかのキャパシティで
そのユーザーをバーチャルアカウントに追加します。
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•バーチャルアカウント管理者：ユーザーは、オーバーレイのすべての Cisco SD-WAN
Analytics画面にアクセスでき、オーバーレイのユーザー認証に使用する IdPも設定できま
す。

•バーチャルアカウントユーザー：ユーザーは、オーバーレイのすべての Cisco SD-WAN
Analytics画面にアクセスできます。

また、ユーザーをスマートアカウントに追加できます。追加することで、ユーザーは、スマー

トアカウントに属するすべてのバーチャルアカウントのCisco SD-WANAnalyticsにアクセスで
きます。スマートアカウントレベルでユーザーを追加するこのオプションは、マネージドサー

ビスプロバイダー（MSP）および複数のオーバーレイを管理する企業にとって特に便利です。
次のいずれかのキャパシティでユーザーをスマートアカウントに追加できます。

•スマートアカウント管理者：ユーザーは、すべてのオーバーレイのすべてのCiscoSD-WAN
Analytics画面にアクセスでき、[Reports]タブを表示して、分析用のレポートも生成できま
す。このユーザーは、すべてのオーバーレイに使用される IdPを設定したり、特定のオー
バーレイに組織 IdPを使用するように設定したりできます。

•スマートアカウントユーザー：ユーザーは、オーバーレイのすべての Cisco SD-WAN
Analytics画面にアクセスできます。

スマートアカウント承認者には、スマートアカウントユーザーと

同じ権限があります。

（注）

組織 IDによる認証

組織の IdPによって認証されたユーザーは、Cisco SD-WAN Analyticsで組織 IdPを定義すると
きに、割り当てられたデフォルトのロールに基づいてオーバーレイと操作へのアクセスが許可

されます。または、組織 IdPの authzCiscovAnalytics属性を使用して、ユーザーロールを更新

できます。

次の構文を使用して、authzCiscovAnalytics属性のデフォルトのロールまたは値を指定しま

す。

<syntax-version>;<overlay-1>:<role1>[,<role2>][;<overlay-2>:<role1>[,<role2>]]...

現在、1つのバージョンの構文だけがサポートされており、構文バージョンをv1として指定す

る必要があります。

オーバーレイ名とオーバーレイのユーザー権限を次の形式で指定できます。

<overlay-1>:<role1>[,<role2>]。

•すべてのオーバーレイに対して同じ権限をユーザーに割り当てるには、オーバーレイ名を
*として指定します。さらに、一連のオーバーレイで名前の一部が共有される場合、名前

の共有部分とワイルドカード文字 *の組み合わせを使用して一連のオーバーレイを指定で

きます。

単一のオーバーレイ用に IdPを設定している場合は、オーバーレイ名を *として指定しま

す。
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Ciscoスマートアカウントまたはバーチャルアカウントの管理者は、最初に Cisco CCO IDを使
用してCisco SD-WANAnalyticsサービスにログインする必要があります。管理者は、ログイン
後、アクセス権のあるスマートアカウントまたはバーチャルアカウントのリストを表示でき、

その後、ユーザーによる組織 IDを介した後続のアクセスのために、Cisco SD-WAN Analytics
に対して組織 IdPを定義できます。

管理者が複数のバーチャルアカウント、スマートアカウント、またはその両方に属している場

合は、[Smart Accounts]画面が表示されます。[Smart Accounts]画面には、管理者が登録してい
るスマートアカウントとバーチャルアカウントが一覧表示されます。各バーチャルアカウント

は、オーバーレイネットワークを表します。

管理者が1つのバーチャルアカウントとスマートアカウントのみに属していて、1つのオーバー
レイのみにアクセスできる場合は、[Overview Dashboard]ページが表示されます。[Overview
Dashboard]から、[View all overlays]をクリックすると、[Smart Accounts]画面にアクセスできま
す。

Cisco SD-WAN Analyticsが導入準備されているオーバーレイの場合、[vAnalytics Status]の下に
あるエントリは [Active]と表示されます。Cisco SD-WAN Analyticsが導入準備されていない場
合、エントリは [New]と表示されます。Cisco SD-WAN Analyticsをオーバーレイに使用できる
場合、オーバーレイまたはバーチャルアカウント名をクリックして、オーバーレイの[Dashboard]
を起動できます。

オーバーレイの [vAnalytics Status]の表示が [New]の場合でも、Cisco SD-WAN Analyticsが導入
準備されていることがわかっている場合は、正しい Cisco SD-WAN Analytics URLを使用して
ログインしたことを確認してください。Cisco SD-WAN Analyticsへのアクセス（19ページ）
を参照し、Cisco SD-WAN Analyticsのロケーションに基づいて、いずれかの URLを使用しま
す。

（注）

オーバーレイのデータ処理を一時停止するには、オーバーレイ名の隣にある […]をクリック
し、[Deactivate]を選択します。データ処理が一時停止されると、[vAnalytics Status]は [InActive
(Paused)]になります。データ処理を再開するには、[Activate]を選択します。

[IDP Server]の下にあるエントリは、組織の IdPがオーバーレイで使用されるように設定され
ているか、されていない（[Not Defined]）かを示します。

CiscoSD-WANAnalyticsがアクティブ化されているオーバーレイの IdPを設定するには、[Actions]
の下にある [...]をクリックし、[Define IDP]をクリックします。IdPの定義の詳細については、
「オーバーレイの組織 IdPの定義」を参照してください。

オーバーレイの組織 IdPの定義

スマートアカウントの管理者は、組織の IdPを設定して、すべてまたは一部のオーバーレイに
対するCisco SD-WANAnalyticsユーザーの認証に使用できます。バーチャルアカウントまたは
オーバーレイの管理者は、組織の IdPを設定して、オーバーレイに対する Cisco SD-WAN
Analyticsユーザーの認証に使用できます。

1. Cisco SD-WAN Analyticsにログインします。
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オーバーレイのためにCisco SD-WANAnalyticsに初めてログインする場合は、Cisco CCO IDで
ログインします。後続のログイン試行では、オーバーレイ用に定義する組織 IdPでユーザーが
認証および承認されます。

（注）

2. [Dashboard]が表示されたら、[View all overlays]をクリックして [Smart Accounts]画面に移
動します。

3. 組織の IdPをスマートアカウント用、またはバーチャルアカウントに関連付けられたオー
バーレイ用に設定します。

1. 組織の IdPをスマートアカウント用に設定するには、[Define IDP]をクリックします。

2. 組織の IdPをバーチャルアカウント用に設定するには、[Actions]の下にある [...]の上
にマウスポインタを置き、[Define IDP]をクリックします。

4. [Define IDP]ダイアログボックスで、[OIDC IDP]または [SAML IDP]をクリックします。

1. SAML 2.0 IdPの場合は、次の手順を実行します。

表 3 : SAML IdPのプロパティ

[browse file]をクリックして、SAML2.0メ
タデータファイルを Cisco SD-WAN
Analyticsにアップロードします。

Cisco SD-WAN Analyticsが SAML 2.0ファ
イルを読み取り、次の詳細が表示されま

す。

• IdPの発行元 URL

• IdPのシングルサインオン URL

• IdP署名証明書の有効期限（日数）

IDPメタデータ
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Cisco SD-WANAnalyticsユーザーのデフォ
ルトロールを設定します。IdPのユーザー
にロールが割り当てられていない場合は、

デフォルトのロールが使用されます。

IdPの定義時にデフォルトロールを
指定することに加えて、組織の IdP
でユーザーの authzCiscovAnalytics

属性を定義することにより、ユー

ザーアクセスおよび操作権限を管

理できます。

（注）

ユーザーには、次のロールを割り当てる

ことができます。

• basicロールを使用すると、ユーザー
は、Microsoft 365 Cloud OnRamp画面
を除く、オーバーレイのすべての

Cisco SD-WANAnalytics画面にアクセ
スできます。

• o365ロールを使用すると、ユーザー
は、Microsoft 365 Cloud OnRamp画面
にアクセスできます。

basicロールと o365ロールの両方を

ユーザーに割り当てて、オーバーレ

イのすべてのCisco SD-WANAnalytics
画面にアクセスできるようにできま

す。

• adminロールを使用すると、ユーザー
はオーバーレイのすべての Cisco
SD-WAN Analytics画面にアクセスで
き、オーバーレイの IdPも定義できま
す。

デフォルトのユーザロール

すべてのユーザー IDに含まれるドメイン
識別子を指定します。たとえば、組織の

IdPで定義されているユーザー IDの形式
が userID@example.comの場合、共通のド

メイン識別子は example.comです。

ドメイン識別子

2. OIDC IdPの場合は、次の手順を実行します。
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表 4 : OIDC IdPのプロパティ

組織の IdPに次のOIDCプロパティを入力
します。

•クライアントID

•クライアントのシークレット

•発行元

•認証エンドポイント

•トークンエンドポイント

• JWKSエンドポイント

• Userinfoエンドポイント

IDPメタデータ
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Cisco SD-WANAnalyticsユーザーのデフォ
ルトロールを設定します。IdPのユーザー
にロールが割り当てられていない場合は、

デフォルトのロールが使用されます。

IdPの定義時にデフォルトロールを
指定することに加えて、組織の IdP
でユーザーの authzCiscovAnalytics

属性を定義することにより、ユー

ザーアクセスおよび操作権限を管

理できます。

ユーザーには、次のロールを割り

当てることができます。

（注）

• basicロールを使用すると、
ユーザーは、Microsoft 365
Cloud OnRamp画面を除く、
オーバーレイのすべての Cisco
SD-WAN Analytics画面にアク
セスできます。

• o365ロールを使用すると、ユー
ザーは、Microsoft 365 Cloud
OnRamp画面にアクセスできま
す。

basicロールと o365ロールの

両方をユーザーに割り当てて、

オーバーレイのすべての Cisco
SD-WAN Analytics画面にアク
セスできるようにできます。

• adminロールを使用すると、
ユーザーはオーバーレイのす

べてのCisco SD-WANAnalytics
画面にアクセスでき、オーバー

レイの IdPも定義できます。

デフォルトのユーザロール

すべてのユーザー IDに含まれるドメイン
識別子を指定します。たとえば、組織の

IdPで定義されているユーザー IDの形式
が userID@example.comの場合、共通のド

メイン識別子は example.comです。

ドメイン識別子

3. [Save]をクリックします。
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5. IdPの定義を完了するには、空でない値を指定して必要なクレームを送信します。

必要な要求は、firstName、lastName、および emailです。

オプションの要求属性 authzCiscovAnalyticsも使用できます。詳細については、「組織 ID
による認証」の項を参照してください。

IdPの設定後に Cisco SD-WAN Analyticsにログインするユーザーは、認証のために IdPのペー
ジにリダイレクトされます。

定義された組織 IdPの管理

スマートアカウントの管理者は、オーバーレイのすべてまたは一部に対して Cisco SD-WAN
Analyticsユーザーを認証するために定義された組織 IdPを表示、変更、または削除できます。
バーチャルアカウントまたはオーバーレイの管理者は、オーバーレイに対して Cisco SD-WAN
Analyticsユーザーを認証するために定義された組織 IdPを表示、変更、または削除できます。

1. Cisco SD-WAN Analyticsにログインします。

2. [Dashboard]が表示されたら、[View all overlays]をクリックして [Smart Accounts]画面に移
動します。

3. 定義された IdPを管理するには、[Actions]の下にある [...]の上にマウスポインタを置きま
す。

• IdPプロパティを表示するには、[View IDP]をクリックします。

• IdPプロパティを変更するには、[Edit IDP]をクリックします。

定義済みの IdPのデフォルトのユーザーロールとドメイン識別子のみ編集できます。
他のプロパティを変更する必要がある場合は、IdP定義を削除して、IdPを再度定義す
る必要があります。

•定義済みの IdPを削除するには、[Delete IDP]をクリックします。

IdPを削除すると、Cisco SD-WANAnalyticsユーザーは、組織の IdPで定義および認証
された IDを使用してログインできなくなります。IdPが削除されたときにアクティブ
だったユーザーセッションは終了しませんが、その後のログインの試行は失敗しま

す。

画面要素
各カテゴリには複数のページがあり、グラフ、表、集計カウント、およびその他のパフォーマ

ンス測定値が含まれています。

グラフには棒グラフまたは折れ線グラフが使用されます。棒または線をクリックすると、詳細

が表示されます。たとえば、アプリケーションのパフォーマンス測定を表すバーをクリックす

ると、そのアプリケーションに関する詳細を表示できます。

Cisco Catalyst SD-WAN Analytics
27

Cisco Catalyst SD-WAN Analytics

画面要素



一部のページには、いくつかの事前選択されたエントリを含むテーブルとグラフの両方が含ま

れています。テーブルで最大5つのエントリのチェックを外すか、チェックして、各エントリ
のグラフを表示できます。

テーブルは、 [High]から [Low]、または [Low]から [High]など、さまざまな列フィールドでも
ソートできます。さらに、多くのデータポイントにはハイパーリンクが含まれており、リンク

をクリックして追加のコンテキスト情報を表示できます。

ページとタブには、次の構成可能な側面があります。

[TimeWindow]：分析を表示する時間枠を選択します。デフォルトの期間は過去 12時間です。
期間を過去 24時間、7日、1か月、またはカスタム範囲に変更できます。カスタムの日付範囲
を選択する際、一度に選択できるのは最大 1週間です。

[FilterOptions]：フィルタオプションを使用して、分析のビューをより詳細なレベルに絞り込み
ます。たとえば、アプリケーションレベルの分析を表示しているときに、フィルタを適用し

て、特定のサイトにおける特定のアプリケーションの分析を表示できます。

[SortOrder]：ソートオプションを使用して、選択したカウントまたはパフォーマンス測定の値
に基づいて、エントリを [High]から [Low]、または [Low]から [High]の順序でソートします。

または、テーブルの列名にマウスポインタを合わせ、名前の横に表示される上矢印または下矢

印をクリックして、列の値の昇順または降順でテーブルエントリをソートできます。

[Rows]：デフォルトでは、テーブルには最大 25行が表示されます。10、50、または 100行を
表示する場合、ページネーションオプションを使用して、テーブルの表示エントリを増やすこ

とができます。

ページの右上隅にある適切なボタンをクリックして、ページを全画面表示にしたり、ページの

スナップショットをダウンロードしたりできます。

Cisco SD-WAN Analyticsは、Google ChromeとMozilla Firefoxをサポートしています。

概要ダッシュボード
[OverviewDashboard]は、Cisco SD-WANAnalyticsにログインしたときに最初に表示されるペー
ジです。[OverviewDashboard]ページには、サイト、アプリケーション、および回線のヘッダー
データがオーバーレイレベルで表示されます。[Overview Dashboard]のウィジェットには、サ
イト、アプリケーション、回線、およびユーザーのパフォーマンスに関するトップレベルビュー

が表示されます。

[OverviewDashboard]ページには、分析のために選択したオーバーレイサイトおよびアプリケー
ションのネットワーク全体の概要が表示されます。選択したオーバーレイについて、ユーザー

がアクセスできるすべてのサイトが表示されます。
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表 5 :概要ダッシュボード

説明ページ要素

クリックして [SmartAccounts]画面に移動しま
す。

View All Overlays

ドロップダウンリストをクリックしてサイト

を選択するか、サイトを検索します。

All Sites

選択した時間範囲で高可用性を持つサイトの

割合、および同じ期間の前の時間範囲と比較

した変化の割合が表示されます。

Sites

選択した時間範囲で良好な QoEを持つアプリ
ケーションの割合、および同じ期間の前の時

間範囲と比較した変化の割合が表示されます。

[Overview]ダッシュボードで単一のサ
イトを選択すると、[Application]ウィ
ジェットに表示される回線数が正しく

ない場合があります。これは、ネット

ワークの変更、停止などの問題、また

はネットワークの遅延が原因で発生す

る可能性があります。

（注）

Applications

選択した時間範囲で高可用性を持つ回線の割

合、および同じ期間の前の時間範囲と比較し

た変化の割合が表示されます。

Circuits

Sites

[Sites]サマリーウィジェットには、サイトの合計数と、可用性のパーセンテージ（サイトの稼
働時間）に基づいたサイトの分布が含まれています。特定のサイトの可用性情報を取得できな

い場合、それらのサイトは [unknown]として分類されます。サイトが管理上ダウンしている場
合、そのサイトの可用性データを生成できません。

このウィジェットには、可用性と、同じ期間の前の期間と比較した可用性の観点におけるパー

センテージ変化でソートされた下位 5つのサイトも表示されます。

Applications

[Applications]サマリーウィジェットには、アプリケーションの合計数と、QoEスコア（良好、
普通、不良）に基づいたアプリケーションの分布が含まれています。正常性スコアが使用でき

ないアプリケーション、またはQuality of Experience（QoE）スコアが不明なアプリケーション
は、[unknown]として分類されます。同様に、すべてのトラフィックがQoEスコアを持たない
DIAパスを通過するアプリケーションも、不明なアプリケーションとして分類されます。
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このウィジェットには、QoEスコアの低い順にソートされた下位5つのアプリケーションと、
その 5つのアプリケーションの QoE値の変化が表示されます。また、QoEスコアの観点にお
けるそれら5つのアプリケーションの正常性を示すサイト単位の分布が棒グラフで表示されま
す。

サイトの詳細を表示するには、アプリケーションをクリックしてください。[Application 360]
ページには、アプリケーションのサイトレベルビュー、アプリケーションを使用している上位

のサイト、アプリケーションの QoEおよび使用情報が表示されます。

Circuits

[Circuits]サマリーウィジェットには、回線の合計数と、可用性のパーセンテージに基づいた回
線の分布が含まれます。特定の回線の可用性情報を取得できない場合、それらの回線は[unknown]
として分類されます。回線が管理上ダウンしている場合、その回線の可用性データを生成でき

ません。

このウィジェットには、可用性と、同じ期間の前の期間と比較した可用性の観点におけるパー

センテージ変化でソートされた下位 5つの回線も表示されます。

[View Bandwidth Forecast]リンクをクリックすると、現在および過去の帯域幅使用状況に基づ
いてネットワーク帯域幅要件を予測するために使用できる帯域幅予測チャートを表示できま

す。詳細については、「帯域幅の予測（47ページ）」を参照してください。

Clients

[Clients]ウィジェットには、オーバーレイ内のデータの上位クライアント、データの現在の使
用状況、過去の期間からのデータの使用状況の変化が表示されます。上位クライアントは、

オーバーレイネットワークの各ユーザーの送信元 IPアドレスを使用して追跡されます。この
ウィジェットには、クライアントが使用した上位3つのアプリケーションも表示され、データ
は帯域幅によってランク付けされます。

[Overview Dashboard]ページでは、サイトでフィルタ処理すると、選択したサイトの概要を確
認できます。このサイトで実行されているアプリケーションの数、サイト上のデバイスの数、

サイトの総データ使用量、サイト内の回線数、サイトの上位クライアントなど、サイトに関す

る有用な情報を取得できます。

[Devices]ウィジェットには、サイト上のデバイスのリストとその他の関連情報が表示されま
す。

[OverviewDashboard]ページで [Applications]をクリックして [Application Dashboard]ページに移
動するか、[Sites]をクリックして [Site Dashboard]ページに移動します。

サイトダッシュボード（Site Dashboard）
[Overview Dashboard]ページで、[Sites]をクリックして [Site Dashboard]に移動します。[Site
Dashboard]には、すべてのサイトのマップビューが表示されます。あるいは、Cisco SD-WAN
Analyticsメニューをクリックし、[Sites]を選択することで [SiteDashboard]ページにアクセスで
きます。
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[SiteDashboard]ページには、選択した期間におけるネットワーク全体のサイトの可用性と使用
状況が表示されます。[Site Dashboard]ページは、サイトの観点からオーバーレイ上のアプリ
ケーションのパフォーマンスを確認するのに役立ちます。また、サイトの観点からオーバーレ

イパフォーマンスを表示する機能を提供し、可用性、使用率、および遅延の観点からさまざま

なサイトの実行方法に関するインサイトを提供し、前の期間の対応するメトリックと比較しま

す。

特定のサイトにカーソルを合わせてサイト関連の情報を表示するか、テーブルビューを使用し

て、すべてのサイトのリストを要約情報とともに表示できます。サイトをクリックしてドリル

ダウンし、サイトの評価指標を表示します。

Application Dashboard
[Overview Dashboard]ページで [Applications]をクリックして、[Application Dashboard]に移動し
ます。または、[Applications]ウィジェットで [View Details]または [Applications]をクリックす
ることで移動できます。

[ApplicationDashboard]ページには、すべてのサイトおよび単一サイトのオーバーレイ全体にお
ける、さまざまなアプリケーションの実行方法に関する情報が表示されます。

[Application Dashboard]には、オーバーレイ全体およびすべてのサイトにわたる全アプリケー
ションのアプリケーションパフォーマンス（QoE）の概要が表示され、全体的な帯域幅や帯域
幅の増加などの他のメトリックと比較されます。

[Application Dashboard]は、次のウィジェットの評価指標を表します。

•アプリケーションエクスペリエンス

• Application Trend Analysis

• QoE Distribution by Application Classes

• Trending Applications

メトリックを表形式で表示することもできます。表形式を使用すると、任意のアプリケーショ

ンのメトリックを検索して表示できます。

アプリケーションエクスペリエンス

[Application Experience]ウィジェットには、使用率の詳細、カウント別の良好、普通、不良、
不明のアプリケーションの数、およびトラフィックの合計量が表示されます。アコーディオン

チャートには、QoEスコアの観点からアプリケーションの正常性を示す色とともに、使用率の
高いアプリケーションが表示されます。これは、最も重要なアプリケーションパフォーマンス

の問題に注意を向けるのに役立ちます。QoEスコアが不明なアプリケーションは灰色で表示さ
れます。

アプリケーションの詳細を表示するには、特定のアプリケーションの上にマウスポインタを置

きます。
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Application Trend Analysis

[Application Experience]ウィジェットで [Application Trend Analysis]をクリックして [Application
Trend Analysis]ウィジェットを起動し、選択した期間のアプリケーションのトレンドをチャー
ト形式で表示します。

[Application TrendAnalysis]ウィジェットを使用すると、次の観点からアプリケーションのトレ
ンドを可視化できます。

•選択した時間間隔におけるQoEによる良好/普通/不良アプリケーションの数のプロット。

•選択した時間間隔における上位 5つのアプリケーション（帯域幅別）の QoE傾向線。

•アプリケーションのテーブルからカスタムリストを指定する機能。情報を表示するアプリ
ケーションを選択または選択解除できます。

傾向線をクリックして、選択したアプリケーションの詳細を表示します。[High]から [Low]の
順に、帯域幅の使用率が上位のアプリケーションを表示できます。グラフにマウスポインタを

合わせると、特定の時点でのアプリケーションのパフォーマンス測定値が表示されます。

アコーディオンチャートの個々のアプリケーションブロックをクリックして [Application 360]
ページに移動し、選択したアプリケーションに関する詳細情報を確認します。

Application 360

[ApplicationExperience]ウィジェットでアプリケーションをクリックして、[Application 360]ペー
ジに移動します。または、[Trending Application]ウィジェット内のアプリケーション、下の表
にリストされているページ要素内のアプリケーション、または [Overview Summary Dashboard]
の [Application]ウィジェットで任意のアプリケーションをクリックして、[Application 360]ペー
ジを表示できます。

[Application 360]ページには、すべてのサイトにわたる単一のアプリケーションパフォーマン
スのビューが表示されます。また、さらにドリルダウンして、単一サイトおよびトンネルでの

アプリケーションに関する詳細を表示する機能があります。

[Application 360]ページから、選択した期間における特定のアプリケーションに関する QoEの
変化を可視化できます。[Application 360]ページを使用して、次のことができます。

•各サイトのアプリケーションのパフォーマンスを比較し、マップビュー上に良好/普通/不
良サイトの集計数を表示する。

•単一サイトについて、アプリケーションが経時的に使用したネットワークパスを表示す
る。

•さまざまなネットワークの重要業績評価指標（KPI）に対応するオーバーレイ全体のアプ
リケーションのメトリックを表示する。特定のサイトを選択して、サイトごとの損失、遅

延、ジッター、ユーザー、および使用状況を表示できます。

単一サイトの [Application 360]ページには、Cisco vEdgeデバイスのダイレクトインターネッ
トアクセス（DIA）出口を通過するアプリケーションの統計が表示されません。

（注）
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表 6 : Application 360

説明ページ要素

特定のサイトにマウスポインタを合わせると、

使用状況と QoEスコアに関する情報が表示さ
れます。マップビューからテーブルビューに

切り替えて、すべてのサイトのアプリケーショ

ンに関する追加情報を表示できます。

Sites

このタブには、アプリケーションのネットワー

ク使用状況（ネットワーク損失、遅延、ジッ

ター、および単一サイトでアプリケーション

を使用しているユーザーの数）に関する情報

が表示されます。

さらに、アプリケーションによって使用され

ている回線と、単一サイトのさまざまな時点

での回線に関する使用状況の詳細が表示され

ます。

App Metrics
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説明ページ要素

特定のアプリケーションの詳細なトンネルレ

ベル情報が表示されます。アプリケーション

が使用した個々のトンネル、使用情報、およ

びその他の関連情報を確認できます。

Sankeyチャート：Sankeyチャートには、単一
サイトのさまざまなトンネル間のアプリケー

ションフローに関する詳細情報が表示されま

す。詳細については、「Sankeyチャート」の
項を参照してください。

[View Path Trace]：このリンクをクリックし
て、アンダーレイパス情報と、次のシナリオ

の損失や遅延などのホップメトリックを表示

します。

•オンデマンドで正確なパスをトレースし
て表示する。

•イベントによってトリガーされたときに
トンネルパスをトレースする。

•トンネルパスの履歴データを表示する。

Cisco SD-WANAnalyticsでパスをトレー
スし、アンダーレイパス情報を表示す

るには、Cisco SD-WAN Managerで
UnderlayMeasurement and Tracing Services
（UMTS）機能を有効にして、Cisco
SD-WAN Managerバージョン Cisco
vManageリリース 20.10.1以降を使用し
ます。

（注）

UMTS機能の詳細については、「Underlay
Measurement and Tracing Services」を参照して
ください。

App Flow

さまざまなサイトにおける使用状況、QoE、
相関関係の KPIメトリック別の上位クライア
ントが表示されます。

トップクライアント

このタブには、単一サイトのアプリケーショ

ンのクライアントに関する情報が表示されま

す。

App Users
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Sankeyチャート

Sankeyチャートには、単一サイトのさまざまな Cisco Catalyst SD-WANトンネルおよび DIAパ
ス全体のアプリケーションフローに関する詳細が表示され、リモートサイトで終了するさまざ

まなトンネル上のアプリケーションの正常性を理解するのに役立ちます。

Sankeyチャートを表示するには、単一のサイトを選択してから、アプリケーションを選択しま
す。[App Flow]タブをクリックします。

チャートの左側には、ローカルサイトと色、およびQoEスコアに関する情報が表示されます。
右側には、リモートサイトと色に関する情報が表示されます。各リンクのサイズは、ローカル

サイトからリモートサイトまでのトンネルの累積使用量を示します。

デフォルトでは、[Site]ドロップダウンリストには、QoEスコアが最も高い上位 5つのサイト
が表示されます。チャートは、このサイト情報を集約して表示します。さらに、ドロップダウ

ンリストから最大 6つのサイトの情報を選択して表示できます。

Sankeyチャートには、Cisco Catalyst SD-WANトンネルと DIAパスの両方の情報が表示されま
す。DIAパスの場合、ローカルの色はインターフェイス名を表し、リモートサイトは [SaaS]と
して表示されます。リモートの色とサイト情報がないフローは、DIAパスを表します。チャー
トでは、不明な QoEパスも灰色のパスとして識別されます。

ノードをクリックすると、そのノードを通過するすべての関連トンネルパスが強調表示されま

す。個々のセクションにマウスポインタを合わせると、使用トラフィックの量に関する追加情

報が表示されます。中央リンクは、パスの品質を分類し、良好、普通、不良、または不明とし

て分類します。

Microsoft 365

Cisco IOS XE Catalyst SD-WANリリース 17.6.1a Cisco vManageリリース 20.6.1以降、Microsoft
InformedNetwork Routingを有効にして、Microsoft 365アプリケーションスイートのテレメトリ
データの収集を有効にできます。Cisco SD-WAN ManagerでMicrosoft 365のテレメトリデータ
の収集を有効にする方法については、「EnableApplication FeedbackMetrics forOffice 365Traffic」
を参照してください。

Microsoft 365アプリケーションのテレメトリデータは、[Application 360]ページの [PathAnalytics]
タブに表示されます。

Path Analytics

Cisco SD-WAN Managerで機能が有効になっている場合、[Path Analytics]タブにMicrosoft 365
ファミリのアプリケーションのパステレメトリデータが表示されます。「Enable Application
Feedback Metrics for Office 365 Traffic」を参照してください。

[Path Analytics]タブには、Microsoft 365ファミリのアプリケーションのパステレメトリデータ
が表示されます。対象には、経時的なベストパススコア、各パスについて計算された Cisco
Catalyst SD-WANスコア、パスについてMicrosoftが受け取ったフィードバック、遅延データな
どのデータが含まれます。

Microsoft 365アプリケーションのテレメトリデータを表示するには、次の手順を実行します。
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1. [Overview Dashboard]ページで [Applications]をクリックして、[Application Dashboard]ペー
ジに移動します。

2. [Applications Dashboard]ページから、Microsoftアプリケーションを選択します。

3. サイトを選択します。

選択したサイトとMicrosoftアプリケーションの [Path Analytics]タブが表示されます。

Cisco SD-WAN Managerで機能が有効になっていて、テレメトリデータがMicrosoftから入
手できる場合、Microsoft 365ファミリのアプリケーションに対してのみ [Path Analytics]タ
ブが表示されます。

[Path Analytics]タブには、次のチャートが表示されます。

表 7 : Path Analytics

説明ページ要素

フィルタを使用して、分析のビューを絞り込

みます。

Filter

同じサイト内、インターフェイス間、および

インターフェイスが属するサービスエリア内

のさまざまなデバイスを比較するためのデー

タが表示されます。

Data Comparison

アプリケーションのためにデバイスによって

選択されたベストパスが経時的に表示されま

す。

Path chart

Microsoftからのフィードバックに基づいて
Cisco SD-WAN Analyticsによって計算された
スコアが表示されます。このフィードバック

は、ベストパスを決定するためにエッジデバ

イスによって使用されます。

App Score

Microsoftから受け取ったスコアが表示されま
す。

MSFT App Score (Received)

エッジデバイスのトラフィック量が表示され

ます。

Usage

Cloud onRampプローブによって検出された、
Microsoftアプリケーションのネットワークの
損失と遅延が表示されます。

Network Telemetry

Microsoftによって報告されたトラフィックの
遅延が表示されます。

Microsoft Telemetry

Cisco Catalyst SD-WAN Analytics
36

Cisco Catalyst SD-WAN Analytics
Application Dashboard



説明ページ要素

ネットワークのサーバー側とクライアント側

の遅延が表示されます。

Network Delay

Cloud onRamp for SaaS設定とメトリックログの表示の詳細については、CloudOnRampコンフィ
ギュレーションガイド、Cisco IOS XE Release 17.x [英語]の次の項を参照してください。

• Enable Application Feedback Metrics for Office 365 Traffic

• Enable Microsoft to Provide Traffic Metrics for Office 365 Traffic

• View Office 365 Application Logs

Webex

Cisco SD-WAN ManagerでWebexテレメトリを有効にしている場合、Webexアプリケーション
の [Path Analytics]タブが表示されます。「EnableWebex Server-SideMetrics」を参照してくださ
い。

[Path Analytics]タブには、Webexアプリケーションのパステレメトリデータが表示されます。
対象には、経時的なベストパススコアなどのデータ、エッジデバイスおよびWebexサーバー
からのWebexトラフィックに関する詳細が含まれます。

Webexのテレメトリデータを表示するには、次の手順を実行します。

1. [Overview Dashboard]ページで [Applications]をクリックして、[Application Dashboard]ペー
ジに移動します。

2. [Applications Dashboard]ページから、Webexアプリケーションを選択します。

3. サイトを選択します。

選択したサイトの [Path Analytics]タブが表示されます。

Cisco SD-WANManagerで機能が有効になっている場合、[PathAnalytics]タブに Webexデー
タが表示されます。

[Path Analytics]タブには、次のチャートが表示されます。

表 8 : Path Analytics

説明ページ要素

フィルタを使用して、分析のビューを絞り込

みます。

Filter

同じサイト内、インターフェイス間、および

インターフェイスが属するサーバーリージョ

ン内のさまざまなデバイスを比較するための

データが表示されます。

Data Comparison
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説明ページ要素

選択したリージョンについて、アプリケーショ

ンのためにデバイスによって選択されたベス

トパスが経時的に表示されます。

Path chart

専用Webexデバイスへのネットワークの損失
と遅延が表示されます。

Network Telemetry

リージョンのインターフェイスごとのWebex
トラフィックの量が表示されます。

Usage

選択したメディアタイプに関するWebexサー
バーからのデータが表示されます。メディア

タイプをクリックして、損失、遅延、および

ジッターを示すチャートを表示します。

[ResolutionHeight]チャートには、インターフェ
イスおよびリージョンごとのビデオの解像度

品質が表示されます。

[FrameRate]チャートには、フレームレートに
関するデータが表示されます。

[MediaBitRate]チャートには、選択したメディ
アタイプの1秒あたりのビット数に関するデー
タが表示されます。

Media Type

選択した転送タイプに関するWebexサーバー
からのデータが表示されます。転送タイプを

クリックして、損失、遅延、およびジッター

を示すチャートを表示します。

Transport Type

QoE Distribution by Application Classes

[QoE Distribution by Application Classes]ウィジェットには、さまざまなクラスに対するアプリ
ケーションが表示されます。アプリケーションクラスは、動作とネットワークパフォーマンス

の要件に基づいてアプリケーションをグループ化するために使用される広範なカテゴリです。

このプロットは、オーバーレイネットワークで特定のクラスのアプリケーションのパフォーマ

ンスを低下させる可能性のある、システムネットワークとオーバーレイの問題を特定するのに

役立ちます。特定のトラフィッククラスに対する不良/普通/良好/不明の比率に一貫性がない場
合、オーバーレイにおけるアプリケーションのポリシー設定ミスの可能性を示していることが

あります。

Trending Applications

[Trending Applications]ウィジェットを使用すると、測定された QoEスコア、使用率、損失、
遅延の増減率が大きい上位のアプリケーションを比較できます。
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Applications

[Applications]ウィジェットには、オーバーレイのすべてのアプリケーションの表が表示されま
す。QoEスコアが不明なアプリケーションはハイフンで表示されます。

[Circuits]ダッシュボード
[Overview Dashboard]ページで、[Circuits]をクリックして [Circuits Dashboard]に移動します。
または、[Circuits]ウィジェットで [View Details]をクリックすることで移動できます。

[Circuits Dashboard]ページでは、回線の可用性、使用率、およびネットワークパフォーマンス
に関する貴重なインサイトが提供されます。すべてのサイトおよび個々のサイトのファブリッ

ク全体でさまざまな回線がどのように実行されているかの包括的な概要が提供されます。

[Circuits Dashboard]は、次のウィジェットの評価指標を表します。

•回線の合計稼働時間

•ダイレクトインターネットアクセス（DIA）とトンネルを介してルーティングされるト
ラフィック

•色によるトラフィックのセグメンテーション

•帯域幅使用率のチャート

• Cisco Catalyst SD-WANファブリック内の回線分散。

Total Uptime

[Total Uptime]ウィジェットには、Cisco Catalyst SD-WANファブリックがアクティブだった合
計時間が表示されます。

Circuits Trend Analysis

[Total Uptime]ウィジェットの [Trend Analysis]をクリックして [Circuits Trend Analysis]ページ
を起動し、選択した期間の回線のトレンドをチャート形式で表示します。

[Circuits Trend Analysis]ページには、各回線の可用性の傾向が表示されます。特定の回線を使
用するアプリケーションの詳細を表示するには、回線をクリックします。
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表 9 :可用性によるトレンド

説明ページ要素

特定の回線の帯域幅使用率の時系列データを

表示します。

回線の帯域幅予測を表示するには、[View
Bandwidth Forecast]をクリックします。帯域幅
予測機能は、生成された帯域幅使用率の予測

を表示するのに役立ちます。詳細については、

「帯域幅の予測（47ページ）」を参照してく
ださい。

帯域幅

特定の回線における上位5つのアプリケーショ
ンとそれぞれの使用状況を表示します。

アプリケーションの使用状況の上位 5件

特定の回線の上位 5つのトンネルの使用状況
の統計情報を表示します。

トンネルの使用状況の上位 5件

特定の回線の DIAとトンネル間の使用状況の
内訳を表示します。

DIA vs Tunnel Usage

Quality of Service（QoS）、使用状況、パケッ
ト損失、遅延、回線内のジッターなど、さま

ざまなアプリケーションに関する詳細情報を

表示します。

アプリケーション

特定の回線に関連付けられているすべてのト

ンネルに関する情報を表示します。

トンネル

回線を通過するすべてのユーザートラフィッ

クに関する情報と、各フローに関する詳細情

報を表示します。

Flows

[Circuits]テーブルには、ネットワーク内の回線が包括的に表示され、可用性によってランク付
けされた下位 10個の回線が表示されます。ページ内の回線の表示をカスタマイズするには、
[Custom List]をクリックします。表示される情報に含める、または除外する特定の回線を選択
できます。

DIA Vs Tunnel Usage

[DIA vs Tunnel Usage]ウィジェットは、使用状況の内訳を提供し、特に回線内の DIAとトンネ
ルの使用状況の分布を強調表示します。

[DIA vs Tunnel Usage]ウィジェットの [Trend Analysis]をクリックして、DIAとトンネルの使用
状況のトレンドをチャート形式で表示します。この情報は、トンネルを介してルーティングさ

れるトラフィックと DIAを使用するトラフィックの割合を把握するのに役立ちます。
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Color Usage

[ColorUsage]ウィジェットは、ファブリック内の色ごとの使用状況の分布を視覚的に表示しま
す。

[ColorUsage]ウィジェットの [TrendAnalysis]をクリックして、色に基づく回線の使用状況トレ
ンドを表示します。さらに、時系列データを使用して、ネットワークファブリック内の各色に

関連付けられている使用パターンを追跡します。

Bandwidth Utilization

[Bandwidth Utilization]チャートには、1時間ごとの帯域幅使用率に基づく上位 5つの回線が表
示されます。

[Bandwidth]チャートには、受信（Rx）データと送信（Tx）データに基づいて帯域幅の使用率
が表示されます。使用率フィルタを適用すると、RxまたはTxの特定の帯域幅使用状況を表示
するように、チャート表示を絞り込むことができます。

サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.12.1

[Bandwidth]チャートには、絶対ビットレート使用率（Rx+Tx）と、RxおよびTxデータの使用
率の両方が表示されます。使用率フィルタを適用すると、RxまたはTxの特定の帯域幅使用状
況を表示するように、チャートを絞り込むことができます。使用率を表示するには、Cisco
SD-WAN Managerでアップストリーム帯域幅（Tx使用率の場合）とダウンストリーム帯域幅
（Rx使用率の場合）を設定していることを確認します。詳細については、「MonitoringBandwidth
on a Transport Circuit」を参照してください。

SD-WANファブリック内の回線分配

[Circuits]ウィジェットは、ファブリック内のすべての回線の包括的なリストを表示し、サービ
スプロバイダーの情報、可用性、ダウンタイム、帯域幅、およびパケット損失、遅延、ジッ

ターに関する詳細などの重要なメトリックを提供します。

[Circuits]ウィジェットで回線をクリックすると、[Circuits 360]ページに移動し、回線に関する
全方位的な情報と詳細なインサイトを取得できます。

[Circuits 360]ページでは、回線のパフォーマンスに関する情報を提供するさまざまなコンポー
ネントを表示できます。これには、時間の経過に伴う帯域幅使用率、アプリケーション使用状

況、トンネル使用状況、および DIAとトンネル使用状況の比較などのメトリックを示す折れ
線グラフが含まれます。

サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.12.1

使用率を表示するには、Cisco SD-WAN Managerでアップストリーム帯域幅（Tx使用率の場
合）とダウンストリーム帯域幅（Rx使用率の場合）を設定していることを確認します。詳細
については、「Monitoring Bandwidth on a Transport Circuit」を参照してください。
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表 10 :回線分散

説明ページ要素

Quality of Service（QoS）、使用状況、パケッ
ト損失、遅延、回線内のジッターなど、さま

ざまなアプリケーションに関する詳細情報を

表示します。アプリケーションをクリックす

ると、[Application 360]ページに移動します。
ここには、すべてのサイトにわたり、選択し

たアプリケーションとそのパフォーマンスの

詳細が表示されます。また、さらにドリルダ

ウンして、単一サイトおよびトンネルでのア

プリケーションに関する詳細を表示する機能

があります。

アプリケーション

特定の回線に関連付けられているすべてのト

ンネルを表示します。

トンネル

回線を通過するすべてのユーザートラフィッ

クを、各フローに関する詳細情報とともに表

示します。

Flows

予測ネットワーク

予測パス推奨事項

ThousandEyes WAN Insightsを利用した Predictive Path Recommendations（PPR）は、予測ネット
ワークに関するシスコのビジョンと一致しています。PPR機能は、さまざまなネットワークパ
ス全体のアプリケーショントラフィックフローに関する履歴データを分析し、統計データモ

デルを適用して将来のネットワークの問題を予測し、エンドユーザーのアプリケーション体験

を向上させるための代替パスの使用に関する推奨事項を提案します。

PPR機能は、ThousandEyes WAN Insightsが利用可能な地域で一般提供されています。Cisco
SD-WAN Analyticsの PPR機能は、ThousandEyesのWAN Insightsと呼ばれます。

（注）
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マルチテナント展開の場合：

• PPR機能を使用していて、同じ Cisco SD-WAN Managerを使用して複数の顧客組織または
地域を管理している場合、PPRグラフィカルユーザーインターフェイスのいくつかの項
目が予想とは異なる動作をする可能性があります。

• Cisco Catalyst SD-WAN Managerリリース 20.12.1以前のバージョンでは、標準アプリケー
ショングループのみがサポートされます。ApplicationAwareRouting（AAR）を使用して定
義されたアプリケーションは、これらのリリースではサポートされません。

（注）

Predictive Path Recommendationsの有効化
Cisco SD-WANAnalyticsで Predictive Path Recommendations機能を有効にするには、オーバーレ
イを Cisco SD-WAN Analyticsに導入準備する必要があります。

Cisco SD-WAN Analyticsで PPR機能をアクティブにするには、次の手順を実行します。

1. Cisco SD-WAN Analyticsダッシュボードで、[Predictive Networks]をクリックします。

Cisco vManageリリース 20.9.2以降の場合は、[Cisco vManage]メニューから [Analytics] >
[Predictive Networks]を選択します。

2. [Activate]をクリックします。

PPR機能を使用するためのオーバーレイがアクティブになります。[Activate]ボタンは、
Cisco SD-WAN Analyticsの管理者権限を持つユーザーのみ使用できます。それ以外のユー
ザーの場合、このボタンは無効になります。

オーバーレイネットワークのサイズによっては、アクティブ化に最大 48時間かかる場合があ
ります。アクティブ化アクションが正常に実行されたことを示す確認メールが ThousandEyes
から送信されます。データが完全にオンボードされ、PPR機能を使用できるようになると、2
回目の確認メールが送信されます。導入準備が完了すると、Cisco SD-WAN Analyticsから PPR
機能にアクセスできます。ThousandEyesからも同じ機能にアクセスできます。2回目の電子
メールには、ThousandEyesから ThousandEyes WAN Insightsにアクセスする方法の説明が含ま
れています。
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Predictive Path Recommendations機能の基本機能は、Cisco DNA Advantage+ライセンス
（TE-EMBED-WANI）に追加料金なしで組み込まれています。この組み込みライセンスを使用
すると、Cisco SD-WANファブリックごとに最大 6つのアプリケーションまたはアプリケー
ションリストを監視できます。

アクティブ化に失敗した場合、ページにエラーメッセージが表示されます。問題を解決するに

は、エラーメッセージの指示に従ってください。問題が解決しない場合は、シスコサポートで

TACケースを開いて解決してください。

Cisco SD-WANAnalyticsバーチャルアカウントに適切な数の Cisco DNAAdvantage+ライセンス
と TE-EMBED-WANIライセンスがあることを確認してください。不足している場合は、ライ
センスを正しいバーチャルアカウントに配置します。

（注）

Predictive Path Recommendationsの使用
オーバーレイのアクティブ化が正常に完了すると、Cisco SD-WAN Analyticsによってデータが
分析され、[Predictive Networks]タブに推奨事項が表示されます。

Predictive Path Recommendations機能の使用を開始するための手順：

または、Cisco SD-WAN Managerメニューから [Analytics]をクリックし、[Predictive Networks]
を選択します（Cisco vManageリリース 20.9.2以降の場合）。

[Overview Dashboard]で、[Predictive Networks]をクリックします。.

[Recommendations Summary]ウィジェット

[RecommendationsSummary]ウィジェットには、すべてのサイトでアクティブなアプリケーショ
ングループに関する Path Recommendationsに関するハイレベルビューと、推奨状態が [Ready]
または [None]であるサイトの数に関する情報が表示されます。

アプリケーショングループは、Voiceや Google Workspaceなど、同様のトラフィック特性を持
つアプリケーションのユーザー定義バンドルです。各アプリケーショングループには複数のア

プリケーションが含まれており、ユーザーは、特定のアプリケーショングループのすべてのト

ラフィックに適用される損失、遅延、およびジッターの品質しきい値を含む SLAクラスを定
義できます。アプリケーショングループは、SD-WANManagerでアプリケーションリストとし
て定義できます。

アプリケーショングループは、Voiceや Google Workspaceなど、同様のトラフィック特性を共
有するアプリケーションのユーザー定義バンドルです。各アプリケーショングループには複数

のアプリケーションが含まれ、ユーザーは SLAクラスを定義できます。この SLAクラスは、
特定のアプリケーショングループ内のすべてのトラフィックに適用される損失、遅延、および

ジッターの品質しきい値を設定します。CiscoSD-WANManagerでは、アプリケーショングルー
プはアプリケーションリストとして設定されます。

以下は、デフォルトで含まれるアプリケーショングループのリストです。

• Office365
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• Voice

• Salesforce

• Google Workplace

• GoTo Meeting

• Webex

各デフォルトアプリケーションカテゴリの Quality of Service（QoS）しきい値を次に示しま
す。損失は小数で表され、遅延とジッターの両方はミリ秒単位で表されます。

• Office 365：損失 0.03、遅延 300、ジッター 300

• Voice：損失 0.03、遅延 300、ジッター 50

• Salesforce：損失 0.03、遅延 300、ジッター 300

• Google Workspace：損失 0.03、遅延 300、ジッター 300

• Webex：損失 0.03、遅延 300、ジッター 50

• GoTo Meeting：損失 0.01、遅延 300、ジッター 100

[Recommendations Summary]ウィジェットには、以下に関する詳細が表示されます。

•アプリケーションが使用している現在のネットワークパスの評価された品質を参照する現
在のパス品質。

•代替推奨パスの品質を参照する推奨パス品質。

•影響を受けたユーザーの数

デフォルトでは、[All Recommendations]が選択されており、すべてのアプリケーショングルー
プに対応する推奨事項が [RecommendedActions]ウィジェットに表示されます。[Recommendations
Summary]ウィジェットではアプリケーションを選択でき、[Recommended Actions]ウィジェッ
トには選択したアプリケーションの推奨事項が表示されます。

[ViewDetails]をクリックして、選択したアプリケーショングループのサイト全体の推奨事項を
すべて表示します。

[Recommended Actions]ウィジェット

[RecommendedActions]ウィジェットには、すべてのサイトにわたるさまざまなアプリケーショ
ングループのパスの推奨事項の詳細ビューが表示されます。

[Recommended Actions]ウィジェットには、以下に関する完全な詳細が表示されます。

•代替パスの提案を含む推奨アクション。

•現在のパスの品質と推定ゲインによる推奨パスの品質

•影響を受けるユーザーの推定数。
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検索ボックスを使用して情報をフィルタ処理します。[View by]ドロップダウンリストのオプ
ションを使用して、アプリケーショングループ、ゲイン%、日付、またはサイト別にビューの
情報をフィルタ処理します。

[Recommended Actions]ウィジェットには、次のようなビューも表示されます。

•カード形式で Path Recommendationsが表示されるカードビュー（デフォルトのビュー）。

•すべてのサイトと概要情報が表形式で表示されるテーブルビュー。

•すべてのサイトと概要情報がマップ上に表示されるマップビュー。

[Recommendations Summary]ウィジェットでアプリケーショングループをクリックすると、選
択したビュータイプに従って、選択したアプリケーションの対応する詳細が [Recommended
Actions]ウィジェットにロードされます。

[Recommended Actions]ウィジェットで [View details]をクリックして、特定の推奨事項、サイ
トのアプリケーショングループ、および Path Recommendationsに関する詳細を表示します。

[Show Path and QoS details]をクリックして、個々のデバイスペアの使用可能なネットワークパ
スの詳細、それぞれのパス品質、さらに損失、遅延、およびジッターを示すグラフを表示しま

す。

Recommended Actionsの適用

[RecommendedActions]ウィジェットで提案される推奨事項には、アプリケーションのユーザー
に有益なパス品質のゲインの可能性に関するアセスメントが示されます。提案された推奨事項

を使用して、Cisco SD-WAN Managerのアプリケーション対応ルーティングポリシーを事前に
調整して、アプリケーション体験を向上できます。

Predictive Path Recommendation -クローズドループ自動化
サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.12.1

クローズドループ自動化機能を備えた Predictive Path Recommendations（PPR）を使用すると、
Cisco SD-WAN Managerのポリシーを介してシングルクリックを使用して、PPRによって自動
的に生成された推奨事項を適用できます。ポリシーが適用されると、Cisco SD-WAN Analytics
内で実装された推奨事項を確認できます。クローズドループ自動化機能により、PPRの適用が
簡素化され、アプリケーション全体のエクスペリエンスが向上し、サービスレベル契約の違反

が防止されます。PPRの詳細については、予測パス推奨事項（42ページ）を参照してくださ
い。

前提条件

Predictive Path Recommendations -クローズドループ自動化機能を使用するには、PPR機能を
Cisco SD-WAN Analyticsと統合する必要があります。詳細については、Predictive Path
Recommendationsの有効化（43ページ）を参照してください。
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クローズドループの自動化の使用

Cisco SD-WANAnalyticsで使用可能な Predictive Path Recommendationsがある場合は、以下の手
順に従って、クローズドループの自動化を使用してこれらの推奨事項を実装します。

1. Cisco SD-WAN Managerメニューで、右上隅にあるベルのアイコンをクリックします。
[Notifications]ペインが表示されます。

2. [Notifications]ペインの [Predictive Networks]セクションには、ネットワークファブリック
内のさまざまな SD-WANサイトが表示されます。

3. サイトをクリックします。

Cisco SD-WAN Analyticsの [Predictive Networks]ダッシュボードにリダイレクトされます。

Cisco SD-WANAnalytics内の [Recommended Actions]セクションには、選択したサイトのア
プリケーションが表示されます。

4. 各アプリケーションには、[Apply]ボタンがあります。[Apply]をクリックして、推奨事項
を適用します。

5. [Proceed to Apply]をクリックして、新しい推奨事項を確認して適用します。

Cisco SD-WAN Managerにリダイレクトされます。ここでは、推奨事項に従ってポリシー
が自動的に更新されます。

6. [Activate]をクリックして、新しい推奨事項を使用してポリシーをアクティブ化することを
確認します。

7. Cisco SD-WAN Managerに、デバイスにプッシュする準備のできた設定がプレビューされ
ます。右側のペインにデバイスの構成が表示され、[ConfigPreview]タブが選択されていま
す。[Config Diff]タブをクリックして、この設定とデバイスで現在実行されている設定と
の相違を表示します。

8. [Activate]をクリックしてポリシーを Cisco Catalyst SD-WANコントローラにプッシュする
と、Cisco IOS XE Catalyst SD-WANデバイスに伝播されます。

9. Cisco SD-WAN Analyticsで適用された推奨事項を表示します。

帯域幅の予測

帯域幅予測機能が使用できる範囲は限られており、現在は米国西部リージョンでのみ使用でき

ます。

（注）

帯域幅予測機能を使用すると、組織は現在および過去の帯域幅使用状況データに基づいて、将

来のネットワーク帯域幅のニーズを予測できます。この機能は、組織が回線の使用トレンドを

監視し、将来の使用に備えてネットワーク容量をより効果的に計画するのに役立ちます。
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[Predictive Networks]ダッシュボードで、[Bandwidth Forecasting]タブをクリックして、帯域幅
予測機能にアクセスします。または、[Circuits]サマリーウィジェットから、または [Circuits]
ダッシュボード内の帯域幅使用率チャートから [Bandwidth Forecasting]タブにアクセスできま
す。

[BandwidthForecasting]タブには、選択した回線の帯域幅予測チャートが表示されます。回線の
テーブルが、サイト、プロバイダー情報、RX/TX帯域幅、合計使用率などのすべての関連メト
リックとともに表示されます。テーブル内の回線を選択して、その帯域幅予測チャートを表示

します。

選択した回線の帯域幅予測には、実際の線と予測（点線）の両方の線が表示され、過去 12週
間のデータに基づく、現在の日付から最大3週間の予測が提供されます。予測では、現在の使
用状況に加えて、1日の帯域幅使用状況の下限、上限、および平均レベルが表示されます。過
去の使用状況データは、過去の予測データポイントとともに表示され、過去に実際に記録され

た値に対して予測がどのように実行されたかをすばやく視覚的に比較できます。

予測を生成するための最小データセット要件は、回線ごとに 12週間の日次履歴データです。（注）

レポート
レポート機能は、すべてのアプリケーションとすべてのサイトに関する定期的なレポートを生

成するのに役立ちます。

レポート機能を使用するには、Ciscoプラグアンドプレイ（PNP）スマートアカウント管理者
またはバーチャルアカウント管理者である必要があります。

（注）

1. Cisco SD-WAN Managerメニューから、[Reports]をクリックします。

2. [Reports]ページには、生成されたレポートのリストが表示されます。[Reports Templates]を
クリックします。

[ReportsTemplates]ページには、選択できるさまざまなレポートテンプレートが表示されま
す。PDFおよび CSV形式を選択できます。

3. [PDF]または [CSV]を選択し、[Generate]をクリックします。

4. レポートの名前を入力し、[Next]をクリックします。

5. レポートの範囲を選択し、[Next]をクリックします。

[All Applications]またはレポートを生成する特定のアプリケーションを選択します。

6. レポートのタイムスケジュールを選択し、[Next]をクリックします。

7. 受信者の電子メールアドレスを入力し、[Next]をクリックします。
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レポートの概要を示す確認ページが表示されます。最大 5人の電子メール受信者を入力で
きます。レポートのパスキーは、このページと最後の [Summary]ページで入手できます。

8. [Submit]をクリックします。`

レポートが生成されると、PDFファイルとして受信者に電子メールで送信されます。

選択したファイル形式に応じてレポートが生成され、PDFまたは CSVファイルとして受
信者に電子メールで送信されます。

• PDFおよびCSVファイルはパスワードで保護されています。[Delivery andNotification]ペー
ジ、またはレポートの [Summary]ページで入手可能なパスキーを使用して、PDFまたは
CSVレポートのロックを解除します。

•エグゼクティブサマリーレポートは PDF形式でのみ利用でき、CSV形式では利用できま
せん。

（注）

トラブルシューティング

Cisco SD-WAN Analyticsポータルにログインできない

問題

Cisco SD-WAN Analyticsポータルにログインできません。

考えられる原因

ユーザーのスマートアカウントの権限が不足している可能性があります。Cisco.com IDを使用
してCisco SD-WANAnalyticsポータルにアクセスするには、スマートアカウント管理者または
スマートアカウントユーザー権限、仮想アカウント管理者、またはバーチャルアカウントユー

ザー権限が必要です。

ソリューション

ユーザーが組織のスマートアカウントにアクセスできない場合は、スマートアカウント管理者

に連絡して、スマートアカウントへのアクセスをユーザーに提供してください。アクセスが許

可されると、ユーザーはログインできます。

Cisco SD-WAN Analyticsにデータがない

問題

Cisco SD-WAN Analyticsポータルにデータが表示されません。
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考えられる原因

エッジデバイスにDPI構成がなく、アプリケーション関連のデータをキャプチャまたはエクス
ポートできない可能性があります。

ソリューション

Cisco IOS XE Catalyst SD-WANデバイスで DPIを有効にするには、「SD-WAN Application
Intelligence Engine Flow」を参照してください。

Cisco vEdgeデバイスで DPIを有効にするには、「app-visibility」、「flow-visibility」を参照し
てください。

一部のユーザーは、Cisco SD-WAN Managerで DPI処理を無効にすることを選択しますが、
Cisco SD-WAN Managerで DPI処理を無効にしても、Cisco SD-WAN Analyticsには影響しませ
ん。デバイスで DPIが有効になっている限り、統計情報は引き続きエクスポートされます。

vAnalyticsにデータが表示されない：DPIが有効

問題

エッジデバイスで DPIが有効になっている場合でも、vAnalyticsポータルにデータが表示され
ません。

考えられる原因

エッジデバイスで DIAトラフィックのみ生成されていて、トンネルトラフィックは生成され
ていない可能性があります。

ソリューション

トンネルトラフィックが生成された場合、またはオーバーレイに対して有効になっている最小

の CoR SaaSで DIAトラフィックが生成された場合、vAnalyticsポータルにはサイトデータの
み表示されます。

インターネットに直接送信されるトラフィック（DIAとも呼ばれる）は、vAnalyticsポータル
に表示されません。

Oktaページに表示されるエラー 400「General Non-Success」

問題

エラー 400「General Non-Success」が Oktaページに表示されます。

考えられる原因

顧客の IDP側で設定されている必須の SAMLまたは OIDCアサーション（名、姓、および電
子メール）が欠落していることが原因である可能性があります。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/deep-packet-inspection.html#Cisco_Concept.dita_30813976-6bec-49e1-8e8b-aaec40e12044
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/deep-packet-inspection.html#Cisco_Concept.dita_30813976-6bec-49e1-8e8b-aaec40e12044
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-cmd.html#r_app_visibility_5318.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/config-cmd.html#r_flow_visibility_6887.xml


ソリューションの必要性

顧客の IDP側で欠落しているアサーションを追加します。

SSOでログインすると、ユーザーが Cisco Okta Webサイトにリダイレ
クトされる

問題

SSOでログインすると、ユーザーが Cisco Okta Webサイトにリダイレクトされます。

考えられる原因

この問題は、実際の URLではなく、埋め込み URLを使用して Cisco SD-WAN Analyticsを開く
と発生します。

ソリューションの必要性

実際の Analyticsリンクを使用して、Cisco SD-WAN Analyticsにログインします。

Cisco SD-WANAnalyticsにリンクする SSOクライアントでリレー状態を設定する場合は、埋め
込み URLを使用できます。

付録
ここでは、新しい Cisco SD-WAN Analyticsをリクエストし、Cisco SD-WAN Managerでデータ
収集を有効にする方法について説明します。

•データ収集の有効化（Cisco vManage Release 20.3以降）（51ページ）

•データ収集の有効化（Cisco vManage Release 20.1以前）（52ページ）

•オンプレミスの Cisco SD-WAN Managerインスタンスでデータ収集を有効にするための追
加手順（52ページ）

データ収集の有効化（Cisco vManage Release 20.3以降）

マルチテナント展開では、プロバイダー管理ユーザーはプロバイダービューでクラウドサービ

スを有効にする必要があります。

（注）

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [Cloud Services]を見つけて、[Edit]をクリックします。

3. [Cloud Services]フィールドで、[Enabled]をクリックします。
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4. OTPと入力します。

シスコは、Cisco SD-WAN Analyticsの作成後に OTPを共有します。

Cisco SD-WAN Managerと Cisco SD-WAN Analyticsの両方を新しく作成する場合、シスコ
は Cloud Servicesを有効にし、Cisco SD-WAN Managerインスタンスの設定中に OTPを入
力します。

Cisco SD-WANAnalyticsを使用していて、Cisco SD-WANManagerをソフトウェアリリース
20.3以降にアップグレードする場合は、Cisco TACサポートでケースを開いて OTPを要求
してください。

5. [vAnalytics]チェックボックスをオンにします。

6. [I agree...]チェックボックスをオンにします。

7. [Save]をクリックします。

8. Cisco SD-WAN Analyticsへのアクセス（19ページ）にリストされている URLのいずれか
を使用して Cisco SD-WAN Analyticsにアクセスします。

データ収集の有効化（Cisco vManage Release 20.1以前）
1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [vAnalytics]を見つけて [Edit]をクリックします。

3. [Enable vAnalytics]フィールドで、[Enabled]をクリックします。

4. [SSO Username]と [SSO Password]を入力します。

ユーザー名とパスワードは、データの収集中には使用されません。ダミーのユーザー名と

任意のパスワードを入力します。

5. [I agree...]チェックボックスをオンにします。

6. [Save]をクリックします。

7. Cisco SD-WAN Analyticsへのアクセス（19ページ）にリストされている URLのいずれか
を使用して Cisco SD-WAN Analyticsにアクセスします。

オンプレミスの Cisco SD-WAN Managerインスタンスでデータ収集を
有効にするための追加手順

ポート 443の Cisco SD-WAN Manager（インターフェイス VPN 0）から次の表の宛先へのアウ
トバウンド通信を許可するように、ローカルファイアウォールを設定します。Cisco SD-WAN
Analyticsインスタンスの地理的位置に基づいて、適切な一連の宛先を選択します。

宛先地理的位置

Cisco Catalyst SD-WAN Analytics
52

Cisco Catalyst SD-WAN Analytics

データ収集の有効化（Cisco vManage Release 20.1以前）



https://us-west.dcs.viptela.net（Cisco vManageリリース 20.1以前）

https://us01.datagateway.analytics.sdwan.cisco.com（Cisco vManageリリー
ス 20.3以降）

https://datamanagement-us-01.sdwan.cisco.com（Cisco vManageリリース
20.3以降）

南・北・中央アメリカ

https://us-east.dcs.viptela.net（Cisco vManageリリース 20.1以前）

https://us02.datagateway.analytics.sdwan.cisco.com (Cisco vManageリリー
ス 20.3以降)

https://datamanagement-us-01.sdwan.cisco.com (Cisco vManageリリース
20.3以降)

アメリカ（東部）

https://europe.dcs.viptela.net（Cisco vManageリリース 20.1以前）

https://eu01.datagateway.analytics.sdwan.cisco.com (Cisco vManageリリー
ス 20.3以降)

https://datamanagement-us-01.sdwan.cisco.com（Cisco vManageリリース
20.3以降）https://datamanagement-us-01.sdwan.cisco.com/

欧州

https://au01.datagateway.analytics.sdwan.cisco.com (Cisco vManageリリー
ス 20.3以降)

https://datamanagement-us-01.sdwan.cisco.com (Cisco vManageリリース
20.3以降)

オーストラリア

Cisco SD-WAN Managerの CLIから cURL -kコマンドを使用して、これらの宛先への到達可能
性を確認できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


