
HSECライセンスの管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 1 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco SD-WAN Manager管
理対象のデバイスに高セキュリティ（HSEC）ライ
センスをインストールできます。デバイスが 250
Mbps以上の暗号化トラフィックスループットをサ
ポートできるようにするには、HSECライセンスが
必要です。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.9.2a

Cisco vManageリ
リース 20.9.2
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• HSECライセンスのトラブルシューティング（8ページ）

HSECライセンスの管理に関する情報
ポリシーを使用したスマートライセンスを使用し、250Mbps以上の暗号化トラフィックスルー
プットをサポートする必要があるデバイスには、HSECライセンスが必要です。これは、米国
輸出管理規則の要件です。

Cisco SD-WANManagerを使用して HSECライセンスをインストールできます。Cisco SD-WAN
Managerはデバイスにロードするスマートライセンス認証コード（SLAC）を提供する Cisco
Smart Software Manager（SSM）に連絡します。デバイスに SLACをロードすると、HSECライ
センスが有効になります。

図 1 : Cisco SD-WAN Managerデバイスの HSECライセンスを要求する

次のワークフローを使用します。

1. すべての HSEC互換デバイスについて、Cisco Smart Software Manager（SSM）と Cisco
SD-WAN Managerの間でライセンス情報を同期します。

HSECライセンスの同期、オンラインモード（5ページ）およびHSECライセンスの同
期、オフラインモード（6ページ）を参照してください。

2. 目的のデバイスに HSECライセンスをインストールします。

HSECライセンスのインストール（7ページ）を参照してください。

HSECライセンスを管理する利点
HSECやその他のライセンスのインストールを含む多数のライセンス関連タスクに対処するこ
とにより、Cisco SD-WAN Managerはライセンス管理のワークフローを統合します。Cisco
SD-WANManagerを使用して HSECライセンスをインストールすると、CLIで HSECライセン
スを個別にインストールする必要がなくなります。

ネットワーク内のデバイスのポリシーを使用してスマートライセンスを管理する方法について

は、「Manage Licenses for Smart Licensing Using Policy」を参照してください。
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HSECライセンスの管理に関する情報

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/license-management.html


HSECライセンス管理でサポートされるデバイス
HSEC対応 Cisco IOS XE Catalyst SD-WANデバイス

HSECライセンスを管理するための前提条件
•必要なライセンスを持つ Cisco SSMアカウント。

• Cisco SD-WAN Managerデバイスリストで利用可能な HSEC互換デバイス。

• Cisco SSMと Cisco SD-WAN Managerの間でライセンス情報を同期するには、次のいずれ
かが必要です。

•オンライン方式：Cisco SD-WAN Managerのインターネットアクセス。

Cisco SD-WAN Manager Cisco SSMに接続できる必要があります。

•オフライン方式：インターネットに接続されたWebブラウザから Cisco SSMアカウ
ントにアクセスします。

HSECライセンス管理の制限事項
説明制約事項

Cisco SD-WAN Managerでは HSECライセンスがインストールされている
かどうかを判断するためにデバイスにクエリを実行することはありませ

ん。Cisco SD-WAN Managerを使用せずにデバイスに HSECライセンスを
インストールした場合、Cisco SD-WAN Managerはそのライセンスを考慮
せず、引き続きそのデバイスをHSECライセンスの対象としてリストしま
す。Cisco SD-WANManagerを使用して、Cisco SD-WANManagerの外部に
既にインストールされているのと同じHSECライセンスをインストールす
る場合、ライセンスに変更はありません。Cisco SD-WAN Managerを使用
してデバイスに別のHSECライセンスをインストールする場合、デバイス
には 2つの HSECライセンスがインストールされます。

デバイスで show license authorizationコマンドを使用して、デバイスに
HSECライセンスがインストールされているかどうかを確認できます。

Cisco SD-WAN
Managerを使用し
たHSECライセン
スのインストール

Cisco SD-WAN Managerは、デバイスからの HSECライセンスのアンイン
ストールをサポートしていません。他の場所で使用するためにライセンス

を解放するためにこれを行う必要がある場合は、Cisco TACに連絡して支
援を受けてください。TACの支援を受けてデバイスからHSECライセンス
をアンインストールすると、Cisco SD-WAN Managerはデバイスの HSEC
ライセンスステータスを正しくレポートできなくなります。

HSECライセンス
のアンインストー

ル
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説明制約事項

Cisco Digital Network Architecture（Cisco DNA）ライセンスの導入により、
HSECライセンスに対する資格タグの機能が変わりました。ルータモデル
（ISR_4331_Hsecなど）に従ってライセンスにタグを付ける代わりに、
HSECライセンスは汎用であり、DNA_HSECとしてタグ付けされます。

この変更は、Cisco Catalyst 8000Vには適用されません。（注）

Cisco IOS XEリリース 17.6.1a以降を使用するデバイスには、ルータモデ
ルに従ってタグ付けされたライセンスではなく、汎用 DNA_HSEC資格タ
グが付いたHSECライセンスが必要です。ただし、特定のルータモデルに
従ってタグ付けされたHSECライセンスがある場合は、次のいずれかの回
避策を使用して、Cisco IOS XEリリース 17.6.1a以降でライセンスを使用
するか、ライセンスを変換できます。

•オプション 1：デバイス固有の HSECライセンスのスマートライセン
ス認証コード（SLAC）をオフラインモードでインストールします。
これを行うには、『Smart Licensing Using Policy for Cisco Enterprise
Routing Platforms』の次のセクションで説明されている手順を使用し
ます。

Generating and Downloading SLAC from CSSM to a File

Installing a File on the Product Instance

•オプション 2：次のように、デバイス固有の HSECライセンスを
DNA_HSECライセンスに変換します。

1. Cisco Commerce Workspaceから DNA-HSEC-UPGD=ライセンスを
無料で注文します。

2. 『Smart Licensing Using Policy for Cisco Enterprise Routing Platforms』
で説明されている「Converting a Device-Specific HSECK9 License」
手順を使用して、デバイス固有のHSECライセンスをDNA_HSEC
ライセンスに変換します。

3. DNA_HSECライセンスを使用できるようにするには、デバイスに
SLACをインストールします。

•オプション 3：デバイスを Cisco IOS XEリリース 17.6.1aより前のリ
リースにダウングレードし、HSECライセンスをインストールしてか
ら、Cisco IOS XEソフトウェアを新しいリリースにアップグレードし
ます。ルータは、インストールされているHSECライセンスを引き続
き使用します。

一般的なHSEC資
格タグ
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HSECライセンス管理の制限事項

https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/task_library.html#Cisco_Task_in_List_GUI.dita_0f107c9f-8d2c-4a28-9c9d-ad0268cf2e38
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/task_library.html#Cisco_Task.dita_7a36f578-3072-4b91-a45c-aaaec269b162
https://apps.cisco.com/Commerce/home
https://www.cisco.com/c/en/us/td/docs/routers/sl_using_policy/b-sl-using-policy/task_library.html#converting-a-device-specific-hseck9-license


HSECライセンスの同期、オンラインモード
オンラインモードでの HSECライセンスの同期に関する情報。

はじめる前に

•この手順では、Cisco SD-WAN Managerがインターネットにアクセスできる必要がありま
す。セキュリティ上の理由などで Cisco SD-WAN Managerがインターネットにアクセスで
きない場合は、HSECライセンスの同期、オフラインモード（6ページ）手順を使用し
ます。

•この手順では、シスコスマートアカウントのログイン情報を入力する必要があります

HSECライセンスの同期、オンラインモード

1. Cisco SD-WAN Managerのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Devices]ワークフローをクリックします。

3. [Sync Licenses]をクリックし、[Next]をクリックします。

4. [Online]をクリックし、[Next]をクリックします。

5. Cisco SSMアカウントの資格情報を入力し、[Next]をクリックします。

6. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

7. [Select Virtual Account]ページのドロップダウンリストからバーチャルアカウントを選択
します。リストには、前の手順でログインした Cisco SSMアカウントが入力されます。

8. [SelectHSEC-CompatibleDevices]ページで、HSECライセンスをインストールするデバイ
スを選択し、[Summary]をクリックします。

HSEC互換デバイスに Cisco SD-WAN Managerによってインストールされた HSECライセンス
が既にある場合、そのデバイスは選択できません。

（注）

9. 概要を確認し、[Assign]をクリックして同期を開始します。Cisco SD-WANManagerは要
求されたライセンスを Cisco SSMからロードし、デバイスに割り当てます。

10. ライセンスのロードと割り当てのプロセスには、数分かかる場合があります。Cisco
SD-WAN Managerタスクリストを表示して、進行状況を監視できます。

11. HSECライセンスのロードと割り当てが完了したら、HSECライセンスのインストール
（7ページ）の手順でインストールします。
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HSECライセンスの同期、オフラインモード

はじめる前に

• Cisco SD-WAN Managerがインターネットにアクセスできる場合は、HSECライセンスの
同期、オンラインモード（5ページ）手順を使用することをお勧めします。

•セキュリティ上の理由などで、Cisco SD-WAN Managerがインターネットにアクセスでき
ない場合は、この手順を使用します。

•この手順では、SSMアカウントのログイン情報を入力する必要があります

HSECライセンスの同期、オフラインモード

1. Cisco SD-WAN Managerのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Licenses]ワークフローをクリックします。

3. [Sync Licenses]をクリックし、[Next]をクリックします。

4. [Offline]をクリックし、[Next]をクリックします。

5. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

6. [Download Process]をクリックし、[Next]をクリックします。

7. [Offline Mode - Sync Licenses Task]ページで、HSECライセンスをインストールするデバ
イスを選択します。

8. [Next]をクリックします。

9. [Download HSEC Device File]をクリックします。

10. 概要ページで、[Download]をクリックしてファイルをローカルの場所にダウンロードし
ます。

このファイルには、HSECライセンスが必要なデバイスのリストが含まれています。

11. [Done]をクリックします。

12. [Cisco Smart Software Manager]をクリックして、Cisco SSMを開きます。

13. Cisco SSMにログインし、次の 2つの手順を完了します。

Cisco SSMポータルでの手順の詳細は、このドキュメントの説明範囲外であり、変更される可
能性があります。

（注）
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1. Cisco SD-WANManagerからダウンロードしたファイルをアップロードします。手順
は、LicenseManagement OfflineModeで説明されている使用状況レポートファイルの
アップロードと同じです。

2. 承認ファイルをダウンロードします。

このファイルには、選択したデバイスに必要なHSECライセンスが含まれています。

14. Cisco SD-WAN Managerのメニューで [Workflows] > [Workflow Library]を選択します。

15. [Sync and Install HSEC Devices]ワークフローをクリックします。

16. [Sync Licenses]をクリックし、[Next]をクリックします。

17. [Offline]をクリックし、[Next]をクリックします。

18. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

19. [Upload Process]をクリックし、[Next]をクリックします。

20. [Upload Smart License Authorization Code File]ページで、Cisco SSMからダウンロードし
た確認応答ファイルをアップロードします。

21. [Summary]をクリックします。

ライセンスのロードと割り当てのプロセスには、数分かかる場合があります。Cisco
SD-WAN Managerタスクリストを表示して、進行状況を監視できます。

HSECライセンスのロードと割り当てが完了したら、HSECライセンスのインストール（7
ページ）の手順でインストールします。

HSECライセンスのインストール
1. Cisco SD-WAN Managerのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Licenses]ワークフローをクリックします。

3. [Install Devices]をクリックします。

4. HSECライセンスをインストールするデバイスを選択します。

5. [Install]をクリックして、ライセンスをインストールします。

Cisco SD-WAN Managerタスクリストを表示して、進行状況を監視できます。

6. インストールプロセスを完了するには、Cisco IOS XE Catalyst SD-WANデバイスを再起動
します。

HSECライセンスの詳細については、「HSEC License FAQs」を参照してください。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/license-management.html#license-mgmt-offline-mode
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/217939-hsec-license-faqs-for-sdwan.html


HSECライセンスのインストールの確認
1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選
択します。

2. 表の上にある [Device]をクリックします。HSECライセンス情報は 2つの列に表示されま
す。

説明カラム

[Yes]または [No]は、HSEC互換性を示します。HSEC互換性

• [scheduled]：HSECライセンスはデバイスへのインストールを
保留中です。

• [success]：HSECライセンスがデバイスにインストールされて
います。

HSECステータス

HSECライセンスのトラブルシューティング

問題

Cisco SSMは、2つの HSECライセンス（製品 ID固有の PIDライセンス、および Cisco DNA
ソフトウェアサブスクリプションライセンス）を 1つ以上のデバイスに割り当てています。
このシナリオは、二重資格と呼ばれます。

考えられる原因

次のシナリオでは、Cisco SSMで 1つのデバイスに 2つのライセンスが割り当てられることが
あります。

1. Cisco IOS XE Catalyst SD-WANリリース 17.6.x以前を使用して、デバイスに PID固有の
HSECライセンスをインストールしました。

2. Cisco IOS XE Catalyst SD-WANリリース 17.9.1a以降を使用するように、デバイスをアップ
グレードします。

3. Cisco SD-WAN Managerを使用してライセンス同期を実行します。

ソリューション

デバイスのリロード。デバイスが再起動したら、CiscoDNAソフトウェアサブスクリプション
の HSECライセンスのみを使用していることを確認します。

HSECライセンスの管理
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


