
ディザスタリカバリ

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます：
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、および Cisco vSmartから Cisco Catalyst SD-WAN Controllerへの変更。すべてのコン
ポーネントブランド名変更の包括的なリストについては、最新のリリースノートを参照してく

ださい。新しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段

階的なアプローチにより、一連のドキュメントにある程度の不一致が含まれる可能性がありま

す。

（注）

表 1 :機能の履歴

説明リリース情報機能名

この機能は、予期しない状況

が原因で発生する可能性のあ

るハードウェアまたはソフト

ウェアの障害に対処するため

に、Cisco SD-WANManagerを
アクティブモードまたはスタ

ンバイモードに設定するのに

役立ちます。

Cisco IOS XE Catalyst SD-WAN
リリース 16.12.1b

Cisco Catalyst SD-WANManager
リリース 20.12.1

Cisco vManageリリース 19.2.1

Cisco SD-WANManagerのディ
ザスタリカバリ

この機能は、6ノード Cisco
SD-WAN Managerクラスタの
ディザスタリカバリをサポー

トします。

Cisco IOS XE Catalyst SD-WAN
リリース 17.4.1a

Cisco vManageリリース 20.4.1

6ノード Cisco SD-WAN
Managerクラスタのディザス
タリカバリ
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説明リリース情報機能名

この機能は、単一のプライマ

リノードを使用した Cisco
SD-WAN Manager展開のディ
ザスタリカバリをサポートし

ます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.5.1a

Cisco vManageリリース 20.5.1

単一ノード Cisco SD-WAN
Managerクラスタのディザス
タリカバリ

この機能を使用すると、Cisco
SD-WANManagerの [ディザス
タリカバリ（Disaster
Recovery）]ウィンドウから、
ディザスタリカバリコンポー

ネントのディザスタリカバリ

ユーザーパスワードを変更で

きます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.7.1a

Cisco vManageリリース 20.7.1

ディザスタリカバリユーザー

パスワードの変更

ディザスタリカバリワークフ

ローの障害または発生したイ

ベントに関して、アラームと

syslogメッセージを生成するよ
うに Cisco SD-WAN Manager
アラートを設定できます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.9.1a

Cisco vManageリリース 20.9.1

以下の点にも注意してくださ

い。

Cisco IOS XEリリース 17.6.4
以降の 17.6.xリリース

Cisco SD-WANManagerリリー
ス 20.6.4以降の 20.6.xリリー
ス
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ディザスタリカバリに関する情報
CiscoCatalystSD-WANソリューションを構成する3つのコントローラ（CiscoSD-WANManager、
Cisco Catalyst SD-WANコントローラ、Cisco Catalyst SD-WANValidator）のうち、Cisco SD-WAN
Managerは、ステートフルであり、アクティブ-アクティブモードで展開できない唯一のコント
ローラです。ディザスタリカバリソリューションの目標は、Cisco SD-WANManagerをプライ
マリ/セカンダリモードで 2つのデータセンターに展開することです。

ディザスタリカバリは、管理者トリガー型のフェールオーバープロセスを提供します。ディザ

スタリカバリを登録すると、データは、プライマリとセカンダリの Cisco SD-WAN Managerク
ラスタ間で自動的に複製されます。必要に応じて、セカンダリクラスタへのフェールオーバー

を手動で実行します。

ディザスタリカバリは次のように検証されます。

• Cisco IOS XE Catalyst SD-WANリリース 17.4.1aおよび Cisco SD-WANリリース 20.4.1より
前のリリースの場合、ディザスタリカバリは 3ノードクラスタで検証されます。

• Cisco IOS XE Catalyst SD-WANリリース 17.4.1aおよび Cisco SD-WANリリース 20.4.1で
は、ディザスタリカバリは 6ノードクラスタで検証されます。

• Cisco IOS XE Catalyst SD-WANリリース 17.5.1aおよび Cisco SD-WANリリース 20.5.1で
は、ディザスタリカバリは単一のプライマリノードによる展開で検証されます。

アーキテクチャの概要
次の図は、ディザスタリカバリソリューションのアーキテクチャの概要を示しています。

ディザスタリカバリ
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前提条件
ディザスタリカバリを登録する前に、次の要件を満たしていることを確認してください。

•リリースで検証された特定の数のノードを含む 2つの Cisco SD-WAN Managerクラスタが
あることを確認します。（各リリースの検証済みノード数については、この章で前述して

います）。

•プライマリクラスタとセカンダリクラスタが、トランスポートVPN（VPN0）上のHTTPS
によって到達可能であることを確認します。

•セカンダリクラスタの Cisco Catalyst SD-WANコントローラと Cisco Catalyst SD-WAN
Validatorがプライマリクラスタに接続されていることを確認します。

•プライマリクラスタとセカンダリクラスタの Cisco SD-WAN Managerノードが同じ Cisco
SD-WAN Managerバージョンを実行していることを確認します。

•ディザスタリカバリに使用される各 Cisco SD-WANManagerノードの VPN 0で、アウトオ
ブバンドまたはクラスタインターフェイスを設定します。このインターフェイスは、Cisco
SD-WAN Managerがクラスタ内のピアとの通信に使用するのと同じインターフェイスで
す。

•すべての Cisco SD-WANManagerノードが、アウトオブバンドインターフェイスを介して
相互に到達できることを確認します。

ディザスタリカバリ
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•クラスタ内のすべての Cisco SD-WAN Managerノードで、すべてのサービス（アプリケー
ションサーバー、設定データベース、メッセージングサーバー、調整サーバー、および統

計データベース）が有効になっていることを確認します。

•クラスタ内のすべての Cisco SD-WAN Managerノードが同じ LANセグメントに存在する
ことを確認します。

• CiscoSD-WANManagerクラスタがデータセンター間で相互に通信できるようにするには、
データセンターのファイアウォールで TCPポート 8443および 830を有効にします。

• Cisco Catalyst SD-WAN Validatorを含むすべてのコントローラを、プライマリデータセン
ターとセカンダリデータセンターの両方に分散させます。分散されたコントローラが、こ

れらのデータセンターに分散された Cisco SD-WAN Managerノードから到達可能であるこ
とを確認します。コントローラはプライマリ Cisco SD-WAN Managerクラスタにのみ接続
します。

•単一の物理サーバーの停止がデータセンター内の Cisco SD-WAN Managerクラスタに影響
しないように、各 Cisco SD-WAN Manager VMを別個の物理サーバーに分散させます。

•アクティブ（プライマリ）およびスタンバイ（セカンダリ）Cisco SD-WAN Managerクラ
スタで他の操作が実行中でないことを確認します。たとえば、アップグレード中のサー

バーや、デバイスへのテンプレートの添付プロセスを実行しているテンプレートがないこ

とを確認します。

• Cisco SD-WAN Manager HTTP/HTTPSプロキシサーバーが有効になっている場合は無効に
します。「HTTP/HTTPS Proxy Server for Cisco vManage Communicationwith External Servers」
[英語]を参照してください。プロキシサーバーを無効にしない場合、CiscoSD-WANManager
は、Cisco SD-WANManagerアウトオブバンドクラスタ IPアドレスが直接到達可能であっ
ても、プロキシ IPアドレスを介してディザスタリカバリ通信を確立しようとします。ディ
ザスタリカバリの登録が完了した後、Cisco SD-WAN Manager HTTP/HTTPSプロキシサー
バーを再度有効にすることができます。

•ディザスタリカバリ登録プロセスを開始する前に、プライマリ Cisco SD-WAN Manager
ノードの [ツール（Tools）] > [ネットワークの再検出（Rediscover Network）]ウィンドウ
に移動し、Cisco Catalyst SD-WAN Validatorを再検出します。

ベストプラクティスと推奨事項
•ディザスタリカバリ登録にはnetadminユーザー権限を使用してください。登録プロセスを
開始する前に、工場出荷時のデフォルトパスワード adminを変更することを推奨します。

• Cisco SD-WANValidatorがディザスタリカバリ認証に使用する IPアドレスを設定する場合
は、プライマリおよびセカンダリ Cisco SD-WAN Managerクラスタの両方から到達可能な
Cisco SD-WAN Validatorの VPN 0インターフェイス IPアドレスを指定します。トンネル
インターフェイスが設定されている場合、トンネルインターフェイスでNETCONFを許可
する必要があります。

ディザスタリカバリ
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/systems-interfaces.html?bookSearch=true#concept_p2c_1km_z4b


•ユーザーログイン情報を変更する際、Cisco Catalyst SD-WANデバイスの CLIではなく、
Cisco SD-WAN Manager GUIを使用することを推奨します。

• Cisco SD-WAN Managerが機能テンプレートを使用して設定されている場合は、プライマ
リクラスタとセカンダリクラスタの両方に別個の機能テンプレートを作成してください。

プライマリクラスタでこれらのテンプレートを作成します。テンプレートがセカンダリク

ラスタに複製されたら、デバイスをセカンダリクラスタのテンプレートにアタッチできま

す。

•オンプレミス展開の場合は、アクティブな Cisco SD-WAN Managerインスタンスから設定
データベースのバックアップを定期的に取得してください。

•設定データベースを復元し、コントローラをオンボードする際、組み込みの管理ユーザー
権限のみを使用してください。

ディザスタリカバリの有効化
デバイスが共有されていない（Cisco SD-WANコントローラ、または Cisco SD-WAN Validator
または Cisco SD-WAN Managerデバイスが共有されていない）2つの別個のクラスタを起動す
る必要があります。

次のアクションを実行します。

•セカンダリ Cisco SD-WAN Managerクラスタを起動します。

•プライマリクラスタ、セカンダリクラスタ、および Cisco SD-WAN Validatorの間の到達可
能性を確認します。

ディザスタリカバリの登録
ディザスタリカバリは、プライマリ Cisco SD-WAN Managerクラスタに登録する必要がありま
す。クラスタ内の到達可能なCisco SD-WANManagerノードのアウトオブバンド IPアドレスを
ディザスタリカバリ登録に使用できます。

登録が完了するまでに最大 30分かかることがあります。登録が開始されると、「No Data
Available（利用可能なデータがありません）」というメッセージがディザスタ登録タスクビュー
に短時間表示されることがあります。登録プロセスの間、「In-progress（進行中）」というメッ
セージが表示されます。

「Error occurred retrieving status for action disaster_recovery_registration（アクション
disaster_recovery_registrationのステータス取得中にエラーが発生しました）」というメッセー
ジが表示されたら、最後のアクティブな Cisco SD-WAN Managerノードの再起動後、ブラウザ
で [リロード（Reload）]ボタンをクリックします。

今後 Cisco SD-WAN Managerソフトウェアをアップグレードする必要がある場合は、ディザス
タリカバリを一時停止し、アップグレードを実行してから、ディザスタリカバリを再開しま

ディザスタリカバリ
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す。Cisco SD-WAN Managerをアップグレードする場合は、「Cisco SD-WAN vManage Cluster
Creation and Troubleshooting」[英語]で説明されているベストプラクティスに従ってください。

1. netadminユーザーとして Cisco SD-WAN Managerにログインします。

2. Cisco SD-WAN Managerメニューから、[管理（Administration）] > [ディザスタリカバリ
（Disaster Recovery）]の順に選択します。

3. [ディザスタリカバリの管理（Manage Disaster Recovery）]をクリックします。

4. プライマリクラスタとセカンダリクラスタを設定するには、CiscoSD-WANManagerのディ
ザスタリカバリ画面で、それぞれのクラスタに含まれる任意のCiscoSD-WANManagerノー
ドの IPアドレスを選択します。

クラスタがロードバランサの背後にある場合は、ロードバランサの IPアドレスを指定しま
す。

5. プライマリクラスタからセカンダリクラスタにデータを複製する場合は、[開始時刻（Start
Time）]、[レプリケーション間隔（Replication Interval）]、および [遅延しきい値（Delay
Threshold）]を指定します。

[遅延しきい値（Delay Threshold）]のデフォルト値は 30分です。

[レプリケーション間隔（Replication Interval）]のデフォルト値 15分です。

6. Cisco SD-WAN Managerメニューから、[管理（Administration）] > [ディザスタリカバリ
（Disaster Recovery）]を選択し、クラスタ 2（セカンダリ）について [プライマリにする
（Make Primary）]をクリックします。

すべてのデバイスからすべての変更がプッシュされるまで、10〜 15分かかることがあり
ます。

7. また、ディザスタリカバリの一時停止、レプリケーションの一時停止、またはディザスタ
リカバリ登録の削除を決定することもできます。

ディザスタリカバリが登録され、データが複製された後に、次の情報を表示できます。

•データが最後に複製された日時、複製にかかった時間、複製されたデータのサイズ。

•プライマリクラスタがセカンダリクラスタに切り替えられた日時とスイッチオーバー
の理由。

•レプリケーションスケジュールと遅延しきい値。

ディザスタリカバリ登録の確認
ディザスタリカバリを登録した後、次の手順を実行します。

•プライマリクラスタからセカンダリクラスタへの複製が、設定された間隔で発生すること
を確認します。

ディザスタリカバリ
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https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/sd-wan/white-paper-c11-741440.pdf
https://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/sd-wan/white-paper-c11-741440.pdf


• [管理（Administration）] > [ディザスタリカバリ（Disaster Recovery）]を選択して、ステー
タスチェックを実行します。

ディザスタリカバリの登録に失敗した場合は、次の点を確認します。

•セカンダリクラスタのすべてのクラスタメンバーから Cisco SD-WAN Validatorへの到達可
能性。

•トランスポートインターフェイス（VPN0）でのセカンダリクラスタとプライマリクラス
タ間の到達可能性。

•ユーザー名とパスワードが正しいことを確認します。

ディザスタリカバリの削除
ディザスタリカバリを削除する場合は、プライマリクラスタで削除操作を開始することを推奨

します。削除する前に、保留状態のデータレプリケーションセッションがないこと、および

セカンダリクラスタがデータのインポート中ではないことを確認します。

プライマリCiscoSD-WANManagerクラスタがダウンしている場合は、セカンダリCiscoSD-WAN
Managerクラスタで削除操作を実行できます。

ディザスタリカバリの削除操作中にオフラインだった Cisco SD-WAN Managerクラスタがオン
ラインになった場合は、そのクラスタで次のPOST要求を実行して、ディザスタリカバリの削
除操作を完了します。

POST /dataservice/disasterrecovery/deleteLocalDC

ディザスタリカバリを削除した後、プライマリクラスタとセカンダリクラスタが正しく動作し

ていることを確認します。確認するには、[管理（Administration）] > [クラスタ管理（Cluster
Management）]ウィンドウに移動し、すべての Cisco SD-WANManagerノードがクラスタに存
在することを確認します。ノードが存在しない場合は、アプリケーションサーバーを再起動し

ます。また、[管理（Administration）] > [ディザスタリカバリ（Disaster Recovery）]ウィンド
ウに移動し、表示されるノードがないことを確認します。

データセンターのディザスタリカバリを再登録する前に、データセンターをディザスタリカバ

リから削除する必要があります。

管理者トリガーフェールオーバーの実行
管理者トリガーフェールオーバーを実行するには、次の手順に従います。

スタンバイクラスタは、アクティブになると他のクラスタから ZTP設定を継承しなくなりま
す。フェールオーバーが完了したら、「Start the Enterprise ZTP Server」の説明に従って、新し
いアクティブクラスタの ZTPを有効にします。

（注）
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Start_the_Enterprise_ZTP_Server_7841.xml


1. プライマリクラスタ内の Cisco SD-WAN Managerデバイスからテンプレートをデタッチし
ます。

2. スイッチオーバー中にデバイスが切り替わらないように、プライマリCiscoSD-WANManager
クラスタのトンネルインターフェイスをシャットダウンします。

3. セカンダリクラスタ上のCiscoSD-WANManagerシステムから、[管理（Administration）]、>
[ディザスタリカバリ（Disaster Recovery）]の順に選択します。

4. データの複製が完了するのを待ってから、[プライマリにする（Make Primary）]をクリッ
クします。

デバイスとコントローラはセカンダリクラスタに収束し、セカンダリクラスタがプライマ

リクラスタの役割を担います。このプロセスが完了すると、元のプライマリクラスタはセ

カンダリクラスタのロールを引き継ぎます。その後、新しいプライマリクラスタから新し

いセカンダリクラスタにデータが複製されます。

元のプライマリクラスタに戻すには、前述の手順を繰り返します。

ディザスタリカバリ操作
このセクションでは、さまざまな状況でディザスタリカバリを実行する方法について説明しま

す。

プライマリ Cisco SD-WAN Managerクラスタの損失

プライマリ Cisco SD-WAN Managerクラスタがダウンした場合は、次の手順に従ってディザス
タリカバリを実行します。

1. セカンダリクラスタ上のCiscoSD-WANManagerシステムから、[管理（Administration）]、>
[ディザスタリカバリ（Disaster Recovery）]の順に選択します。

2. [プライマリにする（Make Primary）]をクリックします。

デバイスとコントローラはセカンダリクラスタに収束し、セカンダリクラスタがプライマ

リクラスタの役割を担います。

元のプライマリクラスタが回復してオンラインに戻ると、セカンダリクラスタのロールが

引き継がれ、プライマリクラスタからのデータの受信が開始されます。

プライマリデータセンターの損失

プライマリデータセンタークラスタがダウンした場合は、次の手順に従ってディザスタリカ

バリを実行します。

1. セカンダリクラスタ上のCiscoSD-WANManagerシステムから、[管理（Administration）]、>
[ディザスタリカバリ（Disaster Recovery）]の順に選択します。

2. [プライマリにする（Make Primary）]をクリックします。

ディザスタリカバリ
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スイッチオーバープロセスが開始されます。このプロセスでは、セカンダリデータセン

ターの Cisco SD-WAN Validatorのみが新しい有効な Cisco SD-WAN Managerリストで更新
されます。オンラインのデバイスとコントローラはセカンダリクラスタに収束し、セカン

ダリクラスタがプライマリクラスタの役割を担います。

元のプライマリデータセンターが回復し、コントローラを含むすべてのVMがオンライン
に戻ると、コントローラは新しい有効な Cisco SD-WAN Managerに更新され、新しいプラ
イマリ Cisco SD-WAN Managerクラスタに収束します。元のプライマリクラスタはセカン
ダリクラスタの役割を担い、プライマリクラスタからのデータの受信が開始されます。

プライマリ Cisco SD-WAN Managerクラスタの部分的な損失

プライマリ Cisco SD-WAN Managerクラスタの部分的な損失が発生した場合は、セカンダリク
ラスタに切り替えるのではなく、プライマリクラスタの回復を試みることを推奨します。

N個のノードを持つクラスタは、（N/2）+1個のノードが動作している場合に動作していると
見なされます。

N個のノードを持つクラスタは、（N/2）+1個以上のノードが失われた場合に読み取り専用に
なります。

データセンター間のエンタープライズネットワークの損失

データセンター間でリンク障害が発生したものの、プライマリデータセンターのWANが動作
している場合、データレプリケーションは失敗します。この状況では、データレプリケーショ

ンを再開できるようにリンクの回復を試みます。

スプリットブレインシナリオを回避するため、スイッチオーバー操作を実行しないでくださ

い。

Cisco SD-WAN Managerまたは Cisco Catalyst SD-WAN
Validator管理者パスワードの変更

Cisco IOS XE Catalyst SD-WANリリース 17.7.1a以前のリリースでは、ディザスタリカバリの登
録時に入力したユーザーパスワードを変更するために Cisco SD-WAN Managerを使用する場合
は、まず Cisco SD-WAN Managerクラスタからディザスタリカバリの登録を解除し、パスワー
ドを変更してから、クラスタのディザスタリカバリを再登録します。

ディザスタリカバリコンポーネント用ディザスタリカ

バリユーザーパスワードの変更
ディザスタリカバリの登録時に、次のディザスタリカバリコンポーネントで使用する Cisco
SD-WAN Managerまたは Cisco SD-WAN Validatorユーザーのユーザー名とパスワードを指定し
ます。該当する各コンポーネントに同じユーザーの名前とパスワードを指定することも、さま

ざまなコンポーネントに異なるユーザーの名前とパスワードを指定することもできます。コン

ディザスタリカバリ
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ポーネントに指定するユーザー名とパスワードによって、コンポーネントのディザスタリカバ

リ操作にアクセスできるディザスタリカバリユーザーが識別されます。

•アクティブ（プライマリ）クラスタおよびスタンバイ（セカンダリ）クラスタ内の Cisco
SD-WAN Managerサーバー。これらのコンポーネントでは、Cisco SD-WAN Managerユー
ザーのパスワードが使用されます。

•各 Cisco SD-WAN Validator。このコンポーネントでは、Cisco SD-WAN Validatorユーザー
のパスワードが使用されます。

ディザスタリカバリユーザーの Cisco SD-WAN Managerまたは Cisco SD-WAN Validatorパス
ワードを変更する場合は、このユーザーのディザスタリカバリコンポーネントのパスワード

を新しいパスワードに変更する必要があります。

ディザスタリカバリユーザーのパスワードを変更するには、次の手順を実行します。

1. Cisco SD-WAN Managerメニューから、[管理（Administration）] > [ディザスタリカバリ
（Disaster Recovery）]の順に選択します。

2. [ディザスタリカバリの一時停止（Pause Disaster Recovery）]をクリックしてから、表示さ
れる [ディザスタリカバリの一時停止（Pause Disaster Recovery）]ダイアログボックスで
[OK]をクリックします。

プライマリデータセンターとセカンダリデータセンター間のデータレプリケーションが停

止し、このオプションが [ディザスタリカバリの再開（Resume Disaster Recovery）]に変わ
ります。

3. [パスワードの管理（Manage Password）]をクリックします。

4. [パスワードの管理（Manage Password）]ウィンドウで、次のアクションを実行します。

1. [アクティブクラスタ（Active Cluster）]をクリックし、表示される [パスワード
（Password）]フィールドに、ディザスタリカバリユーザーの新しいアクティブクラ
スタパスワードを入力します。

2. [スタンバイクラスタ（Standby Cluster）]をクリックし、表示される [パスワード
（Password）]フィールドに、[アクティブクラスタ（Active Cluster）]フィールドに入
力したものと同じディザスタリカバリユーザーのパスワードを入力します。

3. [vBond]をクリックし、表示される各 [パスワード（Password）]フィールドに、ディザ
スタリカバリユーザーの新しい Cisco Catalyst SD-WANValidatorパスワードを入力しま
す。各 Cisco SD-WAN Validatorに 1つの [パスワード（Password）]フィールドがあり
ます。

4. [Update]をクリックします。

パスワードが更新され、[パスワードの管理（Manage Password）]ウィンドウが閉じま
す。

5. [ディザスタリカバリの再開（Resume Disaster Recovery）]をクリックしてから、表示され
る [ディザスタリカバリの再開（Resume Disaster Recovery）]ダイアログボックスで [OK]
をクリックします。

ディザスタリカバリ
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データレプリケーションはプライマリサーバーとセカンダリサーバーの間で行われます。

ディザスタリカバリアラートの設定
サポートされている最小リリース：Cisco vManageリリース 20.9.1Cisco vManageリリース 20.6.4
以降の 20.6.xリリース

ディザスタリカバリワークフローの障害または発生したイベントに関して、アラームと syslog
メッセージを生成するように Cisco SD-WAN Managerアラートを設定できます。その後は、
syslog通知、イベント通知、およびウェブフックを介して、ディザスタリカバリのワークフ
ローとイベントをモニターできます。

ディザスタリカバリアラートを設定するには、次の手順に従います。

1. プライマリクラスタ内の任意の Cisco SD-WAN Managerサーバーで、[管理
（Administation）] > [ディザスタリカバリ（Disaster Recovery）]を選択し、[ディザスタ
リカバリの一時停止（Pause Disaster Recovery）]をクリックして、ディザスタリカバリを
一時停止します。

2. プライマリクラスタ内の任意の Cisco SD-WAN Managerサーバーおよびセカンダリクラス
タ内の任意の Cisco SD-WAN Managerサーバーで、[管理（Administation）] > [設定
（Settings）]ウィンドウの [アラーム通知（Alarm Notifications）]を有効にします。

『Cisco Catalyst SD-WAN Monitor and Maintain Configuration Guide』[英語]の「Alarms」で
「Enable Email Notifications」を参照してください。

3. ディザスタリカバリアラーム通知ルールを定義するには、プライマリクラスタ内の任意の
Cisco SD-WAN Managerサーバーおよびセカンダリクラスタ内の任意の Cisco SD-WAN
Managerサーバーで次のアクションを実行します。

1. Cisco SD-WAN Managerのメニューから、[モニター（Monitor）] > [ログ（Logs）]
の順に選択します。

2. [アラーム（Alarms）]をクリックします。

3. [Alarm Notifications]をクリックします。

4. [Add Alarm Notification]をクリックします。

5. [重大度（Severity）]ドロップダウンリストから、アラームが生成されるイベントの
重大度を選択します。

6. [アラーム名（Alarm Name）]ドロップダウンリストから、[ディザスタリカバリ
（Disaster Recovery）]を選択します。

7. 必要に応じてルールの他のオプションを設定します。

詳細な手順については、『Cisco Catalyst SD-WAN Monitor and Maintain Configuration
Guide』[英語]の「Alarms」で「Send Alarm Notifications」を参照してください。

ディザスタリカバリ
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-alarms-events-logs.html#c_Alarms_12333.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-alarms-events-logs.html#c_Alarms_12333.xml


8. [デバイスの選択（Select Devices）]エリアで、[カスタム（Custom）]をクリックし
ます。

9. [使用可能なデバイス（Available Devices）]リストで対応するデバイスをクリックし
てから、矢印をクリックしてデバイスを [選択したデバイス（Selected Devices）]リ
ストに移動させることで、ディザスタリカバリアラームが生成されるCiscoSD-WAN
Managerサーバーを選択します。

10. [Add]をクリックします。

4. プライマリクラスタ内の任意の Cisco SD-WAN Managerサーバーで、[管理
（Administration）] > [ディザスタリカバリ（Administration Disaster Recovery）]を選択
し、[ディザスタリカバリの再開（Resume Disaster Recovery）]をクリックして、ディザス
タリカバリを再開します。

ディザスタリカバリアラートを設定した後、必要に応じて、プライマリクラスタおよびセカン

ダリクラスタ内の各 Cisco SD-WAN Managerサーバーから、ローカルデバイスおよびリモート
デバイスへの syslogメッセージのロギングを設定します。手順については、『Cisco Catalyst
SD-WANSystems and Interfaces Configuration Guide』[英語]の「Configure System Logging Using
CLI」で、「Log Syslog Messages to a Local Device」および「Log Syslog Messages to a Remote
Device」を参照してください。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-system-logging.html?dtid=osscdc000283#Cisco_Concept.dita_84466434-8b39-4b0f-baea-9a65f0eb9684
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-system-logging.html?dtid=osscdc000283#Cisco_Concept.dita_84466434-8b39-4b0f-baea-9a65f0eb9684
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


