
米国政府向けMicrosoft Azureの統合

p簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

米国政府向けMicrosoft Azureの統合
1



表 1 :機能の履歴

説明リリース情報機能名

米国政府向け Azureクラウド
と Cisco Catalyst SD-WAN
Cloud OnRamp forMulticloudを
統合することで、米国政府と

その取引先の Federal Risk and
Authorization Management
Program（FedRAMP）の要件を
満たす分離されたクラウド

に、非常に機密性の高いワー

クロードを移動および保存す

ることができます。

仮想WANを使用した Azure
統合で使用できる機能と同じ

すべての機能が、米国政府向

け Azureクラウドでも使用で
きます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.9.1a

Cisco vManageリリース 20.9.1

Cisco Catalyst SD-WAN Cloud
OnRamp for Multicloudでの米
国政府向け Azureクラウドの
サポート

この機能により、Cisco
SD-WAN Managerの設定グ
ループを使用して、米国政府

向け Azureのために自動化を
使用してデバイスを設定する

ことができます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.14.1a

Cisco Catalyst SD-WANManager
リリース 20.14.1

設定グループを使用した米国

政府向け Azureのためのデバ
イスの設定

•米国政府向け Azure統合に関する情報（2ページ）
•米国政府向け Azureでサポートされるデバイス（4ページ）
•米国政府向け Azure統合の前提条件（4ページ）
•米国政府向け Azure統合の制約事項（4ページ）
•米国政府向け Azure統合のユースケース（4ページ）
•米国政府向け Azureの設定（4ページ）
•米国政府向け Azure統合のモニター（5ページ）

米国政府向け Azure統合に関する情報
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco
vManageリリース 20.9.1

この機能により、米国政府向け Azureクラウドが Cisco Catalyst SD-WAN Cloud OnRamp for
Multicloudに追加され、非常に機密性の高いワークロードを米国政府向け Azureクラウドに移
動して保存することができるようになります。
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米国政府向け Azure統合に関する情報



次に、米国政府向けAzureクラウドに保存できる非常に機密性の高いワークロードの例を示し
ます。

•コントローラの未分類情報（CUI）

•個人識別情報（PII）

•機密性の高い患者の医療記録

•財務データ

•法執行データ

•データのエクスポート

Azure Virtual WAN統合で使用できる機能と同じ機能が、米国政府向け Azure統合でも使用で
きます。Azure Virtual WANは、Azureを介して最適化および自動化されたブランチ間の接続を
提供するネットワーキングサービスです。

米国政府向け Azureクラウドの詳細については、米国政府向け Azureのドキュメントを参照し
てください。

Cisco SD-WAN Managerで Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudの一部として米
国政府向け Azureを設定します。

米国政府向け Azure統合の利点
• Cisco SD-WAN Managerの Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudの一部とし
て、米国政府向け Azureクラウドに非常に機密性の高いワークロードを保存できます

• Cisco SD-WANManagerでの Azure Virtual WAN統合と同じ機能とワークフローをサポート
します

•米国政府のワークロード専用のデータを保存するための、Azureの独立したインスタンス
を提供します

•米国内のデータセンターとネットワークによりセキュリティを強化します

•機密データへの潜在的なアクセスを、スクリーニングされた米国の担当者のみに制限しま
す

•地理的冗長ストレージを提供するための、リージョンペアリングのサポートが含まれてい
ます

リージョンペアリングの詳細については、Microsoft Azureのマニュアルを参照してくださ
い。
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米国政府向け Azure統合の利点

https://azure.microsoft.com/en-us/global-infrastructure/government/


米国政府向け Azureでサポートされるデバイス
米国政府向け Azureでサポートされているデバイスの詳細については、「Supported Azure
Instances」を参照してください。

米国政府向け Azure統合の前提条件
米国政府向け Azure統合の前提条件の詳細については、「Prerequisites for Azure Virtual WAN
Integration」を参照してください。

米国政府向け Azure統合の制約事項
• Azureポータルからのネットワーク仮想アプライアンス（NVA）の作成はサポートされて
いません。

•米国政府向け Azureのテレメトリはサポートされていません。

米国政府向け Azure統合のユースケース
Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudと米国政府向け Azureクラウドを使用する
と、機密データを米国政府向けAzureクラウドに安全に移動して保存することができるように
なります。米国政府向けAzureクラウドは、米国政府とその取引先のワークロード専用の分離
されたクラウドです。

次に、米国政府向け Azureクラウドに保存できる機密データの例を示します。

•コントローラの未分類情報（CUI）

•個人識別情報（PII）

•機密性の高い患者の医療記録

•財務データ

•法執行データ

•データのエクスポート

米国政府向け Azureの設定
米国政府向け Azure統合を設定するためのワークフローは、Azure Virtual WAN統合のための
ワークフローと同じです。
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米国政府向け Azureでサポートされるデバイス

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Supported-azure-instances
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Supported-azure-instances
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-prereq
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#azure-vwan-int-prereq


1. 米国政府向け Azureアカウントを Cisco SD-WAN Managerに関連付けます。

米国政府向け Azureアカウントの関連付けの詳細については、「Integrate Your Azure Cloud
Account」を参照してください。

2. クラウドグローバル設定を追加および管理します。

米国政府向け Azureのクラウドグローバル設定の構成の詳細については、「Integrate Your
Azure Cloud Account」を参照してください。

3. クラウドゲートウェイを作成および管理します。

クラウドゲートウェイの作成と管理の詳細については、「CreateandManageCloudGateways」
を参照してください。

4. ホスト仮想ネットワーク（VNet）を検出し、タグを作成します。

ホストVNetの検出とタグの作成の詳細については、「DiscoverHostVNets andCreate Tags」
を参照してください。

5. VNetタグとブランチネットワーク VPNをマッピングします。

VNetとブランチネットワーク VPNのマッピングの詳細については、「Map VNet Tags and
Branch Network VPNs」を参照してください。

米国政府向け Azure統合のモニター
米国政府向け Azure統合のモニタリングの詳細については、「Monitor Azure Virtual WAN
Integration」を参照してください。
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米国政府向け Azure統合のモニター

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_15118129-7b27-4789-a600-abc2c047d9bf
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_15118129-7b27-4789-a600-abc2c047d9bf
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_15118129-7b27-4789-a600-abc2c047d9bf
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_15118129-7b27-4789-a600-abc2c047d9bf
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_5cfb45d1-3b9e-4460-b773-08143fbe4e84
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_783aff0d-3662-4f26-b857-ee353b37b015
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_05a9878b-2b11-4a35-9098-0d8a7af77e20
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_05a9878b-2b11-4a35-9098-0d8a7af77e20
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_be756b98-0e6e-4e8d-8c2a-5630afd7a7b7
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-azure.html#Cisco_Concept.dita_be756b98-0e6e-4e8d-8c2a-5630afd7a7b7
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米国政府向け Azure統合のモニター



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


