
AWSの統合

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 1 :機能の履歴

説明リリース情報機能名

CiscoCatalyst SD-WANCloudOnRamp for Infrastructure
as a Service（IaaS）は、エンタープライズWANを
パブリッククラウドに拡張します。このマルチクラ

ウドソリューションは、パブリッククラウドイン

フラストラクチャを Cisco Catalyst SD-WANファブ
リックに統合するのに役立ちます。この機能は、標

準のCloudOnRampソリューションでは不十分な場
合にトランジットゲートウェイを有効にします。た

とえば、1つのホスト VPCがインターネットゲー
トウェイを使用して Cisco Catalyst SD-WANエッジ
ルータに接続されているとします。インターネット

ゲートウェイの帯域幅制限が小さい場合は、トラン

ジットゲートウェイが SD-WAN統合に使用されま
す。これにより、VPCと VPNを相互接続する方法
が提供されます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.3.1a

Cisco vManageリ
リース 20.3.1

Cisco IOS XE
Catalyst SD-WANデ
バイスを使用した

AWSブランチの統
合

AWSの統合
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説明リリース情報機能名

AmazonWebServices（AWS）で新しいクラウドゲー
トウェイを作成するときに、これまでサポートされ

ていた所有ライセンス持ち込み（BYOL）モデルに
加えて、従量制（PAYG）ライセンスで Cisco
Catalyst 8000V Edgeソフトウェアインスタンスを使
用することができます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.5.1a

Cisco vManageリ
リース 20.5.1

Cisco Catalyst 8000V
Edgeソフトウェア
インスタンスの従量

制ライセンスのサ

ポート

このリリースでは、AWSTransit Gateway Connect機
能を使用して、クラウドゲートウェイをAWSTransit
Gatewayに接続することができます。このGREベー
スの接続タイプは、IPSecVPNトンネル接続を使用
する場合と比較して、帯域幅、スケーリング、およ

びセキュリティが向上します。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.5.1a

Cisco vManageリ
リース 20.5.1

Cisco IOS XE
Catalyst SD-WANデ
バイスと AWS
Transit Gateway
Connect機能を使用
した Cisco Catalyst
SD-WANブランチ
と AWSの統合

この機能は、AWS Transit Gatewayのサポートを利
用して、ブランチデバイスをクラウドに接続しま

す。

ブランチデバイスは、IPSecトンネルベースのセキュ
アチャネルを使用してトランジットゲートウェイに

接続し、クラウドでホストされているアプリケー

ションにアクセスします。この機能は、Cisco
SD-WAN Managerで AWS Transit Gatewayをインス
タンス化、管理、および制御するシナリオをサポー

トしています。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.5.1a

Cisco vManageリ
リース 20.5.1

AWSブランチ接続
ソリューション

この機能により、AWS Cloud WANを使用して、
AWSグローバルネットワークを介してリモートサ
イト、リージョン、およびクラウドアプリケーショ

ンからのトラフィックを簡単に接続およびルーティ

ングすることができます。この機能は、サイト間通

信にスタティックルーティングを使用します。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.12.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.12.1

AWS Cloud WANの
統合

この機能は、ダイナミックルーティングを使用した

サイト間通信をサポートするための AWS Cloud
WAN統合の拡張機能です。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.13.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.13.1

AWS Cloud WANと
ダイナミックルー

ティングの統合

AWSの統合
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説明リリース情報機能名

この機能により、Cisco SD-WAN Managerの設定グ
ループを使って、AWS統合のために自動化を使用
してデバイスを設定することができます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.14.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.14.1

設定グループを使用

した AWS統合のた
めのデバイスの設定

• AWS統合に関する情報（3ページ）
• AWS統合の制約事項（8ページ）
• AWS統合の設定（10ページ）
•インテント管理 -接続（26ページ）
•トランジットゲートウェイピアリング（29ページ）
•監査管理（30ページ）
• Cisco SD-WAN Managerを使用した AWS統合のモニター（31ページ）

AWS統合に関する情報
トランジットゲートウェイは、VPCとオンプレミスネットワークを相互接続するために使用で
きるネットワークトランジットハブです。VPCまたはVPN接続をトランジットゲートウェイ
に接続できます。VPCとVPN接続の間を流れるトラフィックの仮想ルータとして機能します。

Cisco SD-WANManagerコントローラを使用して、Cloud OnRamp for Multicloudを設定および管
理できます。Cisco SD-WANManagerの構成ウィザードは、パブリッククラウドアカウントへ
のトランジットゲートウェイの起動、トランジットゲートウェイと Cisco Catalyst 8000V Edge
を含むクラウドゲートウェイの作成、オーバーレイネットワーク内のブランチでのパブリック

クラウドアプリケーションとそれらのアプリケーションのユーザーとの間の接続を自動化しま

す。この機能は、Cisco Cloudルータ上の AWS仮想プライベートクラウド（VPC）で動作しま
す。

Cloud OnRamp for Multicloudは、複数の AWSアカウントとの統合をサポートしています。詳
細については、「Limitations for AWS Integration」を参照してください。

サポートされるプラットフォーム

AWSでのCloudOnRamp forMulticloudでは、次のプラットフォームがサポートされています。

• Cisco Cloud Services Router 1000Vシリーズ（Cisco CSR1000V）

このプラットフォームは、Cisco SD-WANManagerリリース 20.3.x
でサポートされています。

（注）

• Cisco Catalyst 8000V Edgeソフトウェア

AWSの統合
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AWS統合に関する情報

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud.html#concept_hxs_dkn_3mb


このプラットフォームは、Cisco SD-WANManagerリリース 20.4.x
以降でサポートされています。

（注）

アーキテクチャ

マルチクラウドダッシュボード

Cisco SD-WAN Managerのマルチクラウドダッシュボードは、次のワークフローで構成されて
います。

•設定

•検出

•管理

•インテント管理

設定

AWS自動化のために、Cisco SD-WANManagerでクラウドアカウントを作成および管理し、グ
ローバル設定を構成することができます。複数のアカウントを作成して、トランジットゲート

ウェイ用に特定のアカウントを選択し、トランジット VPC自動化用に 1つ以上のアカウント
をマークし、ホスト VPCの検出および接続用に他のアカウントを使用することができます。

マルチクラウドダッシュボードは、認証のために AWSキーと IAMロールのモデルをサポー
トしています。IAMロールは、特別な AWS AssumeRole関数が必要なため、AWSクラウド導
入型のCisco SD-WANManagerでのみ機能します。AssumeRoleは、クロスアカウントアクセス
に使用されます。

AWSの統合
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グローバル設定

グローバル設定を使用すると、1回設定することでリージョン全体でその設定を繰り返し、リ
ソース管理をグローバルに（クラウドごとに）処理することができます。指定されたソフト

ウェアイメージとインスタンスサイズが、クラウドゲートウェイの一部として、クラウドでの

CSRのインスタンス化に使用されます。

次に、グローバル設定を示します。

• [Software image]：クラウドゲートウェイの作成に使用されるCSRソフトウェアイメージ。

• [AWS Instance Size]：帯域幅要件に応じて使用される CSRインスタンスサイズ。

• [Cloud Gateway Solution]：AWSクラウドに使用されるゲートウェイソリューション。たと
えば、トランジット VPCを使用するトランジットゲートウェイなどです。

• [IP subnet pool]：リージョン全体でトランジット VPCの作成に使用される IPサブネット
プール。サブネットプールは、必要に応じて、カスタム設定オプションを使用してクラウ

ドゲートウェイごとにカスタマイズできます。

• [Intra-Tag Communication]：同じタグの下の VPC間の通信を許可または拒否します。

• [Default Route inHostVPCs]：デフォルトルートが、トランジットゲートウェイを指すVPC
のメインルートテーブルに自動的に追加されます。

• [Full Mesh of Transit VPCs]：さまざまなリージョンのクラウドゲートウェイの TVPC間に
フルメッシュ接続を設定し、パブリッククラウドバックボーン経由でサイト間トラフィッ

クを（CSRを介して）伝送します。

AWS展開の Cisco Catalyst 8000Vのグローバル設定でトランジッ
トVPCのフルメッシュが有効になっている場合、GigabitEthernet3
インターフェイスがこの設定に自動的に使用されます。このイン

ターフェイスを他の目的に使用したり、インターフェイスの設定

を変更したりすることはできません。

（注）

グローバル設定で一度選択したイメージとインスタンスサイズは、すべてのリージョンに適用

されるわけではありません。イメージ検出に使用されるアカウントは異なる場合があり、選択

したイメージまたはインスタンスサイズがすべてのリージョンでサポートされているとは限り

ません。AWSインスタンスサイズとソフトウェアイメージのパラメータは、設定の更新後に
作成された新しいクラウドゲートウェイに対してのみ変更できます。

サイト間通信の場合は、追加のインターフェイスが設定されます。グローバル設定でサイト間

通信が有効または無効になると、必要な設定が自動的にプッシュまたは削除されます。

（注）
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VPCの検出

リージョン全体で提供されるすべてのアカウントのすべての VPCを検出できます。これらの
VPCをタグ付けおよびタグ解除し、将来の接続に使用することができます。Cisco SD-WAN
Managerではキー Cisco-SDWAN-keyを使用してタグが作成され、同じタグ内のすべての VPC
のタグ値をカスタマイズすることができます。グローバル設定で [Intra-Tag communication]が
有効になっている場合、同じタグを使用して VPCをマッピングする（つまり、VPC間の接続
を確立する）ことができます。タグを編集し、VPCに関連付けられたタグのメンバーシップを
変更することができます。

インターコネクトゲートウェイに関連付けられているタグを追加する場合、[IntentManagement]
で AWSクラウドゲートウェイにマッピングすることはできません。

（注）

クラウドゲートウェイ

クラウドゲートウェイは、トランジットVPC、2つのCSRデバイス、およびトランジットゲー
トウェイで構成されます。クラウドゲートウェイをインスタンス化するアカウントとリージョ

ンを選択すると、CiscoSD-WANManagerがすべてのコンポーネントを作成します。PnPスマー
トアカウントから同期された未使用の利用可能なCSR汎用一意識別子（UUID）に適切なデバ
イステンプレートをアタッチできます。

グローバル設定をカスタム設定でオーバーライドして、特定の展開用に別のイメージ、インス

タンスサイズ、およびサブネットプールを選択することができます。リージョンごとに1つの
クラウドゲートウェイインスタンスのみがサポートされます。

AWS Marketplaceで、クラウドゲートウェイに必要なイメージに登録していることを確認しま
す。登録していない場合、クラウドゲートウェイの作成は失敗します。

（注）

AWSブランチ接続の概要
エッジデバイスは、セキュアなポイントツーポイントトンネルを介してクラウド内のホスト

VPCに接続します。エッジデバイスと AWS Transit Gatewayの間に IPSecトンネルが設定され
ます。これらのトンネルは、ブランチVPNトラフィックと BGPルーティングトラフィックを
伝送します。BGPを使用して、デバイスとトランジットゲートウェイがルーティング情報を交
換し、ルーティングテーブルを構築します。

ブランチデバイスには、ホストVPCへの接続を必要とするVPNをいくつでも設定できます。
これらのVPNはそれぞれ、トランジットゲートウェイへのVPNアタッチメントとして表され
ます。VPNアタッチメントの一部として、AWSカスタマーゲートウェイおよび VPNゲート
ウェイクラウドオブジェクトが作成され、ブランチデバイスからトランジットゲートウェイ

への VPN接続が可能になります。特定のサイトのトランジットゲートウェイとブランチデバ
イスは、異なるBGPASN内にあります。タグ（ホストVPC）へのVPNのマッピング情報は、
グローバルマッピングから取得されます。このマッピングがクラウドで実現されます。

AWSの統合
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ブランチデバイステンプレートで新しいサービスVPNを設定すると、更新イベントが生成さ
れ、接続マトリックスに基づいてマッピングがトリガーされます。同様に、デバイステンプ

レートからサービス VPNを削除すると、別の更新イベントが生成され、マッピングの解除が
トリガーされます。

ブランチエッジWANインターフェイスの数は、ブランチエッジデバイスが接続する必要があ
るリージョンの数に比例する必要があります。たとえば、ブランチが 2つの AWSリージョン
内のホストに接続する必要がある場合は、そのリージョンの各クラウドゲートウェイに1つの
WANインターフェイスをアタッチする必要があります。ブランチ内のWANインターフェイ
スを同じ色にすることはできません。

（注）

AWS Cloud WAN
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.12.1a、Cisco
Catalyst SD-WAN Managerリリース 20.12.1

図 1 : AWS Cloud WAN

AWS Cloud WANは、統合グローバルネットワークの構築、管理、およびモニターに使用でき
るマネージドWANサービスです。AWSグローバルネットワークを介して、さまざまなサイ
トやリージョンからのトラフィックを簡単に接続してルーティングすることができます。

AWS Cloud WANを使用すると、シンプルなネットワークポリシーを使用してネットワークを
設定および保護することができます。Cisco SD-WAN Managerワークフローを使用して AWS
統合を設定すると、バックエンドでネットワークポリシーが定義されて入力されます。

AWS統合ワークフローを使用すると、グローバル AWSクラウドWANネットワークを作成
し、さまざまなセグメントを定義し、さまざまなリージョンのさまざまな VPCをこれらのセ
グメントにアタッチすることができます。
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（サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1aおよび
Cisco Catalyst SD-WANManagerリリース 20.13.1）AWS Cloud WAN統合は、スタティックルー
トを使用する代わりに、BGPベースのダイナミックルーティングを使用して、さまざまなサイ
トやリージョンからのトラフィックをルーティングします。AWS統合ワークフローでは、ク
ラウドゲートウェイには、IPSecベースの接続を可能にするセグメントとのBGPピアリングが
あります。これにより、ワークフローに柔軟性と冗長性が追加されています。

Cisco Catalyst SD-WAN Managerリリース 20.12.1から Cisco Catalyst SD-WAN Managerリ
リース 20.13.1へのアップグレードの考慮事項

• CiscoCatalyst SD-WANManagerリリース 20.13.1にアップグレードする前に、Cisco SD-WAN
Managerで AWSのサイト間通信を無効にします（グローバル設定内）。アップグレード
が完了したら、グローバル設定でサイト間通信を有効にできます。

設定グループを使用した AWS統合のためのデバイスの設定に関する
情報

サポート対象の最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1aおよび Cisco
Catalyst SD-WAN Managerリリース 20.14.1

Cisco SD-WANManager内の設定グループを使用して、AWS統合ワークフローでデバイスを設
定できます。2つのクラウドゲートウェイ間で同じ設定グループを使用することはサポートさ
れていません。

グローバル設定の設定グループを使用して、デバイスの設定を有効にすることができます。グ

ローバル設定で設定グループを使用した設定を有効にしていた場合は、クラウドゲートウェイ

を作成するときに、既存の設定グループを選択するか、新しい設定グループを作成することが

できます。設定グループの詳細については、『Cisco Catalyst SD-WANConfiguration Groups』を
参照してください。

グローバル設定で設定グループを使用したデバイスの設定を有効にすると、テンプレートと設

定グループの両方を使用してデバイスを設定することができます。

（注）

AWS統合の制約事項
• AWS Governmentクラウド（AWS GovCloud）はサポートされていません。

Cisco IOS XE Catalyst SD-WANリリース 17.9.1aおよび Cisco
vManageリリース 20.9.1以降では、AWS GovCloud（米国）がサ
ポートされています。

（注）
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Cisco Catalyst SD-WAN Managerリリース 20.12.1から Cisco Catalyst SD-WAN Managerリリース 20.13.1へのアップグレードの考慮事項

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html


• IPv6での AWS統合はサポートされていません。

• CIDRが重複しているホストVPCに関連付けられているタグは、相互にマッピングできま
せん。

• 1つのホストVPCにマッピングされた異なるVPNでの IPアドレスの重複はサポートされ
ていません。

• AWSには、VPN接続ごとに 1,000ルートの制限があります。VPNごとにより多くのルー
トがある場合は、BGPで集約アドレスまたはネットワークを使用してテンプレートをプロ
ビジョニングする必要があります。

• AWS Transit Gatewayには、デフォルトでは 20個のルートテーブルのみがあります。

• AWSコンソールを介したクラウドゲートウェイの自動修正削除は設定されていません。

•リージョンごとに 1つのクラウドゲートウェイのみを作成できます。

• Cisco Cloudルータの 1つのペアのみがインスタンス化されます。

•選択した CSRイメージのバージョンが、16.12.02r以降である必要があります。

• Cisco SD-WANManagerは、CSR 1000デバイスごとに 1つのVPNトンネルを設定します。
これにより、ソリューションの帯域幅は 2.5 GBPS（各トンネルのスループットは 1.25
GBPS）に制限されます。

• Cisco IOS XEリリース 17.6.2以降では、Cloud OnRamp for Multicloudは 10個の AWSアカ
ウントとの統合をサポートしています。

•マルチクラウド AWSブランチ接続ソリューションは、機能テンプレートを使用して展開
された Cisco SD-WANブランチまたはデバイスでのみ機能します。設定グループを使用し
たブランチまたはデバイスはサポートされていません。

• AWSリージョンでローカルゾーンが有効になっている CGW展開はサポートされていま
せん。

AWS Cloud WANの制約事項

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.12.1a、Cisco
Catalyst SD-WAN Managerリリース 20.12.1

•同じ AWSアカウントからのみクラウドゲートウェイを作成できます。

• AWS Governmentクラウド（AWS GovCloud）はサポートされていません。

• AWS Cloud WANは、コアネットワークごとに最大 20個のセグメントのみをサポートし
ています。

•コアネットワークごとにサポートされるピアリングの最大数は 50です。

• AWS Cloud WANをサポートしていないリージョンでは、クラウドゲートウェイを作成で
きません。現在サポートされているリージョンについては、AWSのドキュメントを参照
してください。

AWSの統合
9

AWSの統合

AWS統合の制約事項



•トンネルの BGPセッションのステータスを取得するためのAPIのサポートは、AWSでは
使用できません。そのため、Cisco SD-WAN Managerで、クラウドゲートウェイの電源が
オフになっている場合でも AWS Cloud WANネットワークへのトンネルが到達可能として
表示される場合があります。

AWS統合の設定

AWS設定の前提条件

Cisco SD-WAN Managerを使用して AWS統合を設定するには、以下が必要です。

• AWSクラウドアカウントの詳細

• AWS Marketplaceへのサブスクリプション

• Cisco SD-WAN Managerには、新しいアカウントを作成するために自由に使用できる 2つ
のクラウドルータライセンスが必要です

AWSクラウドアカウントの作成
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。Cloud OnRamp for Multicloudダッシュボードが表示されます。

2. [Setup]ペインで [Associate CloudAccount]をクリックします。[Associate CloudAccount]ペー
ジの外部 IDをメモします。

3. [Cloud Provider]フィールドで、ドロップダウンリストから [AmazonWeb Services]を選択し
ます。

4. [Account Name]フィールドにアカウント名を入力します。

5. （任意）[Description]フィールドに説明を入力します。

6. [Use for Cloud Gateway]で、アカウントにクラウドゲートウェイを作成する場合は [Yes]を
選択し、しない場合は [No]を選択します。

7. [Login in to AWS With]フィールドで、使用する認証モデルを選択します。

• Key

• IAM役割

[Key]モデルを選択した場合は、[API Key]および [Secret Key]フィールドで、それぞれの
キーを指定します。

または

AWSの統合
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[IAMRole]モデルを選択した場合は、Cisco SD-WANManagerが提供する [External ID]を使
用して IAMロールを作成します。ウィンドウに表示された外部 IDをメモして、IAMロー
ルの作成時に使用できる [Role ARN]値を指定します。

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降では、IAMロールを作成するには、
AWS管理コンソールを使用してCiscoSD-WANManagerから提供された外部 IDをポリシー
に入力する必要があります。次の手順を実行します。

1. 既存の Cisco SD-WAN Manager EC2インスタンスに IAMロールをアタッチします。

1. ポリシーを作成するには、AWSドキュメントの IAMロールの作成（コンソール）
のトピックを参照してください。AWSの [Create policy]ウィザードで、[JSON]を
クリックし、次の JSONポリシードキュメントを入力します。
{

"Version": "2012-10-17",

"Statement": [{

"Sid": "VisualEditor0",

"Effect": "Allow",

"Action": "sts:AssumeRole",

"Resource": "*"

}
]

}

2. IAMロールを作成し、ステップ 1で作成したポリシーに基づいて Cisco SD-WAN
Manager EC2インスタンスにアタッチする方法については、AWS Security Blogの
「Easily Replace or Attach an IAM Role to an Existing EC2 Instance by Using the EC2
Console」ブログを参照してください。

[Attach permissions policy]ウィンドウで、手順 1で作成した AWS管理ポリシーを選択します。（注）
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次の権限セットが許可されます。

• AmazonEC2FullAccess

• IAMReadOnlyAccess

• AWSNetworkManagerFullAccess

• AWSResourceAccessManagerFullAccess

AWS IAMロールの作成の詳細については、「Creating an AWS IAM Role」[英語]を参照してく
ださい。

（注）

2. マルチクラウド環境に使用する AWSアカウントで IAMロールを作成します。

1. AWSドキュメントの IAMロールの作成（コンソール）のトピックを参照して、
[Require external ID]をオンにし、手順 2でメモした外部 IDを貼り付けて、IAM
ロールを作成します。

2. ロールを担当できるユーザーを変更するには、AWSドキュメントのロール信頼ポ
リシーの変更（コンソール）のトピックを参照してください。

[IAM Roles]ウィンドウで、下にスクロールして、前の手順で作成したロールをク
リックします。

[Summary]ウィンドウで、上部に表示される [Role ARN]をメモします。

手順 7で IAMロールとして認証モデルを選択した場合は、このロール ARN値を入力できま
す。

（注）

3. 信頼関係を変更したら、[JSON]をクリックし、次の JSONドキュメントを入力し
ます。変更内容を保存します。

次の JSONドキュメントのアカウント IDは、Cisco SD-WANManager EC2インスタンスに属し
ています。

（注）

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::[Account ID from Part 1]:root"

},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"sts:ExternalId": "[vManage provided External ID]"

AWSの統合
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}
}

}
]

}

8. [Add]をクリックします。

クラウドアカウントの詳細を表示または更新するには、[Cloud Account Management]ページで
[...]をクリックします。

また、関連付けられたホスト VPCタグまたはクラウドゲートウェイがない場合は、クラウド
アカウントを削除することもできます。

マルチクラウドリソースのクリーンアッププロセス中に、CiscoSD-WANManagerは現在のデー
タベースを、組織名とアカウントの詳細タグを使用してアカウント内の実行中のリソースと比

較します。タグには一致するが、現在のデータベースにないリソースがある場合は、削除され

ます。したがって、組織名および関連するAWSアカウントの詳細が同じ場合、CiscoSD-WAN
Managerの AWSマルチクラウドリソースは別の Cisco SD-WAN Managerによって削除される
可能性があります。複数の異なる Cisco SD-WAN Managerオーバーレイで同じ AWSアカウン
トを使用している場合は、Cisco SD-WAN Managerごとに異なる組織名とオーバーレイ名を使
用することをお勧めします。

（注）

クラウドグローバル設定の構成

クラウドトランジットゲートウェイのグローバル設定を構成するには、次の手順を実行しま

す。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Setup]ペインで [Cloud Global Settings]をクリックします。[Cloud Global
Settings]ウィンドウが表示されます。

2. （サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.14.1）

設定グループを使用してデバイスを設定するには、[EnableConfigurationGroup]オプショ
ンを有効にします。

3. [Cloud Provider]フィールドで、[Amazon Web Services]を選択します。

4. [Cloud Gateway Solution]ドロップダウンリストをクリックして、[AWS Transit Gateway
and CSR in Transit VPC]を選択します。または、Cisco IOS XE Catalyst SD-WANリリース
17.5.1a以降では、次のいずれかのオプションを選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.5.1a以降では、オプションの組み合わせはサ
ポートされていません。たとえば、VPN接続を使用して作成されたクラウドゲートウェ
イがある場合、AWSTransitGatewayConnect接続を作成する前に、これらのクラウドゲー
トウェイを削除する必要があります。
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• [Transit Gateway–VPN based (using TVPC)]：AWSクラウドでインスタンス化された
トランジットゲートウェイを介して、クラウドゲートウェイをクラウド内のVPCに
接続できるようにします。クラウドゲートウェイは、トランジットVPC内でインス
タンス化される 1組のクラウドサービスルータで構成されます。このオプションで
は、AWS VPN接続（IPSec）アプローチを使用します。

• [Transit Gateway–Connect based (using TVPC)]：AWSクラウドでインスタンス化され
たトランジットゲートウェイを介して、クラウドゲートウェイをクラウド内のVPC
に接続できるようにします。クラウドゲートウェイは、トランジットVPC内でイン
スタンス化される 1組のクラウドサービスルータで構成されます。このオプション
では、AWS TGW Connect（GREトンネル）アプローチを使用します。

• [Transit Gateway–Branch-connect]：AWSクラウドでインスタンス化されたトランジッ
トゲートウェイを介して、さまざまなCiscoCatalyst SD-WANエッジデバイスをクラ
ウド内の VPCに接続できるようにします。このオプションでは、AWS VPN接続
（IPSec）アプローチを使用します。

•（サポートされている最小リリース：Cisco Catalyst SD-WAN Managerリリース
20.12.1）

[Cloud WAN–VPN based (using TVPC)]：AWS Cloud Wanを介して、クラウドゲート
ウェイをクラウド内のVPCに接続できるようにします。クラウドゲートウェイは、
トランジットVPC内でインスタンス化される 1組のクラウドサービスルータで構成
されます。このオプションでは、AWSVPN接続（IPSec）アプローチを使用します。

•（サポートされている最小リリース：Cisco Catalyst SD-WAN Managerリリース
20.12.1）

[Cloud WAN–Connect based (using TVPC)]：AWS Cloud Wanを介して、クラウドゲー
トウェイをクラウド内の VPCに接続できるようにします。クラウドゲートウェイ
は、トランジットVPC内でインスタンス化される 1組のクラウドサービスルータで
構成されます。このオプションでは、AWSConnectアタッチメント（GREトンネル
のサポート）アプローチを使用します。

5. Cisco vManageリリース 20.8.1以降では、次のフィールドを使用できます。

• [Reference Account Name]ドロップダウンリストをクリックして、参照アカウント名
を選択します。CiscoSD-WANManagerは、この参照アカウント名を使用してソフト
ウェアイメージとインスタンスサイズを検出します。

必要に応じて、クラウドゲートウェイの作成時に別のアカウント

を選択することもできます。

（注）

• [Reference Region]ドロップダウンリストをクリックして、参照リージョンを選択し
ます。Cisco SD-WAN Managerは、参照されたアカウント名の下で、この参照リー
ジョン内のソフトウェアイメージとインスタンスサイズを検出します。
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6. [Software Image]フィールドで、次の手順を実行します。

1. [BYOL]をクリックして所有ライセンス持ち込みソフトウェアイメージを使用する
か、[PAYG]をクリックして従量制課金ソフトウェアイメージを使用します。

2. ドロップダウンリストから、ソフトウェアイメージを選択します。

7. [Instance Size]ドロップダウンリストをクリックして、必要なサイズを選択します。

8. [IP Subnet Pool]を入力します。

9. [Cloud Gateway BGP ASN Offset]を入力します。

10. [Intra Tag Communication]を選択します。オプションは、[Enabled]または [Disabled]で
す。

11. [Default Route]を選択します。オプションは、[Enabled]または [Disabled]です。

12. [Update]をクリックします。

説明パラメータ

アカウントの事前インストール済みまたは登

録済みソフトウェアイメージを指定します。

ソフトウェアイメージ
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説明パラメータ

Instance Size
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説明パラメータ

インスタンスサイズを指定します。次のオプ

ションがあります。

• t2.medium

• t3.medium

• c4.2xlarge

• c4.4xlarge

• c4.8xlarge

• c4.xlarge

• c5.2xlarge

• c5.4xlarge

• c5.9xlarge

• c5.large

• c5.xlarge

• c5n.2xlarge

• c5n.4xlarge

• c5n.9xlarge

• c5n.large

• c5n.xlarge

Cisco IOSXECatalyst SD-WANリリース
17.4.1a以降では、次のインスタンスタ
イプがサポートされています。

（注）

• t3.medium

• c5.2xlarge

• c5.4xlarge

Cisco IOS XE Catalyst
SD-WANリリース 17.9.1a

（注）

以降では、c5.4xlargeはサ
ポートされていません。

• c5.9xlarge

• c5.large

• c5.xlarge

• c5n.2xlarge
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説明パラメータ

• c5n.4xlarge

• c5n.9xlarge

• c5n.large

• c5n.xlarge

Cisco IOSXECatalyst SD-WANリリース
17.9.1a以降では、次のインスタンスが
サポートされています。

• c5n.18xlarge

c3.2xlargeの Cisco SD-WAN Managerリ
リース 19.2.1で実行されている Cisco
Catalyst SD-WANクラウドデバイスを、
次の順序で Cisco SD-WAN Managerリ
リース 20.4.1以降にアップグレードし
ます。

（注）

1. c3.2xlargeから c5.4xlargeへのサイ
ズ変更

2. ソフトウェアを Cisco SD-WAN
Managerリリース 20.4.1以降にアッ
プグレードします。

Cisco IOSXECatalyst SD-WANリリース
17.13.1a以降では、次のインスタンスタ
イプがサポートされています。

（注）

• t3.medium

• c5.large

• c5.xlarge

• c5.2xlarge

• c5.9xlarge

• c5n.4xlarge

• c5n.18xlarge

• c6in.large

• c6in.xlarge

• c6in.2xlarge

• c6in.8xlarge
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説明パラメータ

クラウドゲートウェイソリューションの組み

合わせを指定します。たとえば、[AWSTransit
Gateway and CSR in Transit VPC]などです。

Cloud Gateway Solution

IPサブネットのリストをカンマで区切って
CIDR形式で指定します。複数のサブネットを
指定できます。

単一の /24サブネットプールは、1つのクラウ
ドゲートウェイのみをサポートできます。

いくつかのクラウドゲートウェイがすでにプー

ルを使用している場合、プールを変更するこ

とはできません。

サブネットの重複は許可されていません。

IP Subnet Pool

トランジットゲートウェイBGPASNの割り当
てのオフセットを指定します。これは、ある

トランジットゲートウェイ（eBGP）から別の
トランジットゲートウェイへの、学習したルー

トをブロックするために使用されます。

30個の一連の ASNが、トランジットゲート
ウェイASN用に予約されています。開始オフ
セットに 30を加えたものが、組織側の BGP
ASNになります。たとえば、オフセットが
64,830の場合、組織 BGP ASNは 64,860にな
ります。

開始オフセットの許容範囲は 64,520～ 65,500
です。10の倍数である必要があります。

Cloud Gateway BGP ASN Offset
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説明パラメータ

このフィールドは、[Cloud Gateway Solution]
ドロップダウンリストから [Transit
Gateway–Connect based (using TVPC)]を選択し
た場合に表示されます。

VPN接続のトンネル数を入力します。

VPN接続ごとに最大 4つのトンネルを構成で
きます。各トンネルは、最大 5 Gbpsのトラ
フィックをサポートします。

このパラメータの値を変更しても、既

存のクラウドゲートウェイには影響し

ません。既存のクラウドゲートウェイ

のトンネル数を更新するには、
[Configuration] > [Cloud OnRamp For
Multicloud] > [Cloud Gateway]ページか
らクラウドゲートウェイを編集します。

（注）

Tunnel Count

同じタグのホストVPC間の通信を有効にする
か無効にするかを指定します。タグ付けされ

たVPCがすでに存在し、クラウドゲートウェ
イがそれらのリージョンに存在する場合、こ

のフラグは変更できません。

Intra Tag Communication

デフォルトルートでプログラムされるホスト

VPCのメインルートテーブルを有効にするか
無効にするかを指定します。

Program Default Route in VPCs towards TGW

サイト間トラフィックを（CSR経由で）伝送
するための、異なるリージョンのクラウドゲー

トウェイの TVPC間のフルメッシュ接続を指
定します。

Full Mesh of Transit VPCs

表 2 :グローバル設定の予期される動作

デフォルト（有効/無効）クラウドゲートウェイの作成

後に変更可能（対応/非対応）
アイテム

該当なし対応ソフトウェアイメージ

該当なし対応Instance Size

該当なし以下の説明を参照してくださ

い

IP Subnet Pool

該当なし非対応Cloud Gateway BGP ASN Offset
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デフォルト（有効/無効）クラウドゲートウェイの作成

後に変更可能（対応/非対応）
アイテム

APIレベルで有効クラウドゲートウェイとタグ

付きホストVPCの両方がいず
れかのリージョンに存在する

場合は変更できません

Intra Tag Communication

APIレベルで有効非対応Program Default Route in VPCs
towards TGW

ディセーブル対応Full Mesh of Transit VPCs

[Global IP Subnet Pool]：グローバルサブネットプールを使用しているクラウドゲートウェイが
ない場合にのみ更新できます。クラウドゲートウェイは、カスタム設定の有無にかかわらず、

グローバルサブネットプールを使用します。サブネットプールの値は、グローバル設定の値と

似ています（CIDRのリストをカンマで区切った後に比較できます。たとえば、10.0.0.0/8,
10.255.255.254/8と 10.255.255.254/8, 10.0.0.0/8は似ています）。

グローバルサブネットプールを使用しているクラウドゲートウェイがない場合、グローバル設

定内の更新されたサブネットプールは、既存のカスタムサブネットプールと重複しないように

する必要があります。

[Custom IP Subnet Pool]：カスタム設定を作成する場合、そのサブネットプールは既存のカスタ
ムサブネットプールと重複しないようにする必要があります。設定されたグローバルサブネッ

トプールと部分的に重複することはできません。

ホストプライベートネットワークの検出

利用可能なアカウントの各リージョンすべてにわたって、すべてのアカウントのホスト VPC
を検出できます。ホスト VPC検出が呼び出されると、VPCの検出はキャッシュなしで実行さ
れます。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Discover]の下の [Host Private Networks]をクリックします。[Discover Host
Private Networks]ウィンドウに、使用可能な VPCのリストが表示されます。

[host VPC]テーブルには次の列があります。

•クラウドリージョン

•アカウント名

•ホスト VPC名

•ホスト VPCタグ

•アカウント ID（Account ID）

•ホスト VPC ID

AWSの統合
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必要に応じて、列をクリックして VPCを並べ替えます。

2. [Region]ドロップダウンリストをクリックして、特定のリージョンに基づいてVPCを選択
します。

3. [Tag Actions]をクリックして、次のアクションを実行します。

• [Add Tag]：選択した VPCをグループ化し、これらの VPCに同時にタグ付けします。

• [Edit Tag]：選択した VPCをあるタグから別のタグに移行します。

• [Delete Tag]：選択した VPCのタグを削除します。

複数のホスト VPCをタグの下にグループ化できます。同じタグの下のすべての VPCは、
単一のユニットと見なされます。タグは接続を確実にし、インテント管理でVPCを表示す
るために不可欠です。

クラウドゲートウェイの作成

クラウドゲートウェイは、クラウド内のトランジット VPC（TVPC）、TVPC内の CSR、およ
びトランジットゲートウェイをインスタンス化したものです。クラウドゲートウェイを作成す

るには、次の手順を実行します。

この手順を開始する前に、同じタイプのライセンス（BYOLまたは PAYG）を持つ、テンプ
レートがアタッチされた 2つのデバイスがあることを確認します。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Manage]の下にある [Create Cloud Gateway]をクリックします。[Manage
Cloud Gateway - Create]ウィンドウが表示されます。

2. [Cloud Provider]フィールドで、ドロップダウンリストから [AmazonWeb Services]を選択
します。

3. [Cloud Gateway Name]フィールドに、クラウドゲートウェイ名を入力します。

4. （任意）[Description]に説明を入力します。

5. [Account Name]ドロップダウンリストからアカウント名を選択します。

6. [Region]ドロップダウンリストからリージョンを選択します。

7. （オプション）ドロップダウンリストから SSHキーを選択します。

8. （最小リリース：Cisco vManageリリース 20.10.1）[Site Name]ドロップダウンリストか
ら、クラウドゲートウェイを作成するサイトを選択します。

9. [Software Image]フィールドで、次の手順を実行します。
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1. ライセンスオプションを選択します。所有ライセンス持ち込みの場合は [BYOL]、従
量課金の場合は [PAYG]を選択します。

2. ドロップダウンメニューで、ソフトウェアイメージを選択します。

ソフトウェアイメージのオプションは、[BYOL]と [PAYG]のどちらを選択するかによって決
まります。

（注）

Cisco Cloud OnRamp for Multicloudを使用せずに Cisco Catalyst 8000Vをオンボーディングする
方法については、『Cisco SD-WAN Getting Started Guide』を参照してください。

（注）

10. [Instance Size]ドロップダウンリストをクリックして、必要なサイズを選択します。キャ
パシティのニーズに基づいて、WANエッジのサイズを選択します。

11. [IP Subnet Pool]を入力します。サブネットプールはトランジット VPCの作成に使用さ
れ、/16～ /24の範囲内にある必要があります。システムにより、トランジット VPCの
8サブネットごとに /27が割り当てられます。

12. （サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.14.1）

クラウドゲートウェイを作成したとき、または AWSのグローバル設定を構成したとき
に [Enable Configuration Group]オプションを有効にした場合は、[Configuration Group]ド
ロップダウンリストから次のいずれかのアクションを実行します。

•構成グループを選択します。

•新しい設定グループを作成して使用するには、[Create New]を選択します。[Create
Configuration Group]ダイアログボックスで、新しい設定グループの名前を入力し、
[Done]をクリックします。ドロップダウンリストから新しい設定グループを選択し
ます。選択した設定グループは、マルチクラウドワークフローでデバイスを設定す

るために使用されます。

ここで設定グループを有効にすると、すべてのクラウドプロバイダーに対して設定グループが

有効になります。たとえば、ここでこのオプションを有効にすると、他のすべてのマルチクラ

ウドおよびインターコネクトプロバイダーの設定グループも有効になります。

（注）

1. [Chassis number]を選択して、シャーシのペアを設定グループに関連付けます。

2. [Configure Device Parameters]をクリックし、以下を入力します。

1. システム IP

2. ホスト名（Hostname）

AWSの統合
23

AWSの統合

クラウドゲートウェイの作成

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/install-upgrade-17-2-later.html


3. TLOC Color

4. Username

5. [User Password]

3. [Create Gateway]をクリックします。

13. このオプションは、デバイステンプレートを使用した設定にのみ適用されます。

[UUID (specify 2)]ドロップダウンリストで UUIDの詳細を選択します。

•テンプレートがアタッチされた論理デバイス（UUID）のみがリストに表示されます。

• Cisco vManageリリース 20.10.1以降では、[Site Name]ドロップダウンリストからサイトを
選択すると、UUIDが自動的に入力されます。

（注）

14. （最小リリース：Cisco vManageリリース 20.10.1）[Multi-Region Fabric Settings]エリアの
[MRF Role]で、[Border]または [Edge]を選択します。

このオプションは、マルチリージョンファブリックが有効になっている場合にのみ使用

できます。

15. [Add]をクリックして、新しいクラウドゲートウェイを作成します。

AWS Cloud WANのクラウドゲートウェイの作成には、展開されているリソースに応じて 1時
間以上かかる場合があります。AWSがこのリージョンのリソースを確認および検証している
場合は、リージョンでの最初の展開が失敗する可能性があります。

AWS Cloud WANをサポートしていないリージョンでは、クラウドゲートウェイを作成できま
せん。現在サポートされているリージョンについては、AWSのドキュメントを参照してくだ
さい。

（注）

サイトアタッチメントの設定

次の手順を実行して、クラウドゲートウェイにサイトをアタッチします。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Manage]の下の [GatewayManagement]をクリックします。[CloudGateways]
ウィンドウが表示されます。テーブルには、クラウドアカウント名、ID、クラウドタイ
プ、トランジットゲートウェイとともにクラウドゲートウェイのリストが表示されます。

クラウドゲートウェイごとに、サイトを表示、削除、またはさらに接続できます。

2. 目的のクラウドゲートウェイについて、[…]をクリックし、[Cloud Gateway]を選択しま
す。
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3. [Attachment]をクリックします。

4. [Attach Sites]をクリックします。

5. [Circuit Color]ドロップダウンリストで、回線の色を選択します。回線の色により、クラ
ウドゲートウェイに接続するサイトの検索条件が定義されます。

6. [Next]をクリックします。[Attach Sites - Select Sites]ウィンドウが表示されます。テーブ
ルには、選択した回線の色を持つサイトが表示されます。

7. [Available Sites]からサイトを 1つ以上選択し、それらを [Selected Sites]に移します。

8. [Next]をクリックします。

9. [Attach Sites - Site Configuration]ウィンドウで、[Tunnel Count]を入力します。トンネル数
の範囲は 1～ 8です。各トンネルは 2.5 Gbpsの帯域幅を提供します。

10. [Accelerated VPN]オプションで、[Enabled]または [Disabled]を選択します。AWS Global
Acceleratorは、クラウドへの接続を最適化するのに役立ちます。

11. [Next]をクリックします。[Attach Sites - Configuration Override]ウィンドウが表示されま
す。必要に応じて、前の手順で実行した設定を上書きすることができます。トンネル数

と高速 VPNステータスの値を変更できます。

12. [Next]をクリックします。[Next Steps]ウィンドウが表示され、追加したアタッチメント
を保存してフローを終了することができます。

13. [Save andExit]をクリックします。設定が成功すると、ブランチエンドポイントが正常に
アタッチされたことを示すメッセージが表示されます。

トンネルのステータスを表示するには、[Cloud OnRamp for Multicloud]ダッシュボードまたは
[Site Details]ウィンドウに移動します。

（注）

サイトのデタッチ

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Manage]の下の [GatewayManagement]をクリックします。[CloudGateways]
ウィンドウが表示されます。テーブルには、クラウドアカウント名、ID、クラウドタイ
プ、トランジットゲートウェイとともにクラウドゲートウェイのリストが表示されます。

2. 目的のクラウドゲートウェイについて、[…]をクリックし、[Cloud Gateway]を選択しま
す。次に、[Attachment]をクリックします。[Attachments - Cloud Gateway Name]ウィンドウ
が表示されます。このウィンドウに、クラウドゲートウェイにアタッチされているサイト

のリストが表示されます。

3. [Detach Sites]をクリックします。[Are you sure you want to detach sites from cloud gateway?]
というメッセージがウィンドウに表示されます。
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4. [OK]をクリックします。クラウドゲートウェイに接続されているサイトは切り離されま
す。サイトのマッピング解除が行われ、VPN設定がデバイスから削除されます。

クラウドゲートウェイの削除

[Cloud Gateways]ウィンドウの目的のクラウドゲートウェイで、[...]をクリックし、[Delete]を
選択します。クラウドゲートウェイの削除を試みる前に、クラウドゲートウェイからすべての

サイトをデタッチする必要があります。

Cisco SD-WANManagerの各クラウドゲートウェイのクラウドリソースインベントリでクラウ
ドリソースを表示できます。

インテント管理 -接続
Cisco SD-WAN Managerのマッピングワークフローにより、Cisco Catalyst SD-WAN VPN（セグ
メント）と VPC間の接続、および VPCから VPCへの接続が可能になります。VPCはタグに
基づいて表されます。

進行中のマッピングタスクでは新しいインテントのマッピングが無効になっています。イント

ラタグが有効になっていて、同じリージョン内のVPCが同じタグに追加されている場合、マッ
ピングはタグ付けの一部として行われます。

（注）

システムが接続のインテントを記録すると、クラウドゲートウェイが存在するリージョンのク

ラウドでマッピングが実現されます。クラウドゲートウェイが異なるリージョンに存在しなく

ても、マッピングインテントを入力できます。ユーザーマッピングインテントは保持され、

新しいクラウドゲートウェイまたはマッピングの変更が検出されたときに実現されます。クラ

ウドゲートウェイが異なるリージョンでインスタンス化されると、マッピングインテントがそ

れらのリージョンで実現されます。同様に、タグ付け操作はさまざまなリージョンのマッピン

グにも影響を与える可能性があり、タグごとのマッピングはクラウドで実現されます。

Cloud OnRamp for Multicloudダッシュボードで、[Management]の下の [Connectivity]をクリック
します。[Intent Management - Connectivity]ウィンドウが表示されます。ウィンドウには、接続
ステータスと次の凡例が表示されます。

•空白：編集可能

•グレー：システム定義済み

•青：インテント定義済み

•緑：インテント実現済み

•赤：インテント実現済み（エラーあり）

[Connectivity]ウィンドウでは、次のことができます。

•必要に応じて、接続の変更を表示します。
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•フィルタ処理とソート。

•さまざまなリージョンのクラウドゲートウェイに依存しない接続を定義します。

•クラウドゲートウェイが存在するすべてのリージョンで接続を実現します。

クラウドゲートウェイが同じリージョンに存在する場合、またはタグ付け操作が行われる場

合、マッピングは自動的に実現されます。

接続情報またはインテントは、VPN、送信元としてのタグ、宛先としてのタグを使用してマト
リックス形式で入力されます。各セルをクリックすると、マッピング済み、マッピング解除、

および未処理のマッピングに関する詳細情報が表示されます。

（タグの一部として）マッピングに関係する VPCには、少なくとも 1つのサブネットが必要
です。CIDRが重複している VPCは、マッピングに失敗します。

Cisco IOSXECatalyst SD-WANリリース 17.3.2以降では、マッピングはリージョンに依存せず、
特定のリージョンに限定されずに複数のリージョンにまたがることができます。複数のマッピ

ングリクエストではなく、複数のリージョンに関係する単一のマッピングリクエストが、クラ

ウドエージェントにディスパッチされます。リージョン全体のすべてのVPC、VPN、および接
続要素の情報が、同じマッピングリクエストにまとめられます。マッピングステータスが拡張

され、すべてのリージョンのネットワーク全体の接続情報と現在のアタッチメント仕様を取得

できるようになりました。

マッピングに応じて、複数のリージョンを同時にロックできます。リージョン間マッピング

は、ローカルからリージョンへのマッピングを、必要に応じてリージョン間のマッピングに変

更します。マッピングが複数のリージョン間で行われる場合、リージョンはロックされます。

監査は本質的にグローバルであるため、監査がオンになっている間はすべてのリージョンが

ロックされます。

AWSクラウドの動作では、インテント管理のマッピングが完了するまでに最大 40～ 60分か
かることがあります。

（注）

複数のWANインターフェイスを使用しているときに、ブランチのサービスと AWS Transit
Gatewayの間にトンネルが作成されるように、IPの外部にあるトランジットゲートウェイエ
ンドポイントに特定のルートを追加する必要があります。ブランチ接続マッピングでは、トラ

ンジットゲートウェイエンドポイントへの必要な IPsecトンネル設定のみが構成されます。

（注）

コアネットワークごとにサポートされるピアリングの最大数は 50です。VPN接続の数がこの
制限を超えると、マッピングは失敗します。

（注）
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マッピング中に、マルチクラウドワークフローはVPCメインルートテーブルにデフォルトルー
トを追加します。ただし、メインルートテーブルにすでにデフォルトルートがある場合は追加

されません。マッピングが適用される前に、VPCメインルートテーブルに既存のデフォルト
ルートが存在しないようにする必要があります。

（注）

脆弱な暗号による IPsecトンネルのダウン

マルチクラウド AWS VPN接続またはブランチ接続がある Cisco SD-WAN Managerを Cisco
vManageリリース 20.11.1にアップグレードし、Cisco Catalyst 8000V Edgeソフトウェアを以前
の 17.xリリースからCisco IOSXECatalyst SD-WANリリース 17.11.xにアップグレードすると、
Cisco Catalyst SD-WANデバイスの TGW（トランジットゲートウェイ）とクラウドゲートウェ
イ内の Cisco Catalyst SD-WANデバイス間の IPsecトンネルがダウンします。

トンネルを起動するには、次のいずれかを実行します。

•古い暗号設定を引き続き使用する場合は、クラウドゲートウェイのCiscoCatalyst SD-WAN
デバイスで crypto engine compliance shield disableコマンドを使用し、デバイスをリロー
ドしてトンネルを起動します。トンネルは、脆弱な暗号を使用して起動します。クラウド

接続に不整合が発生すると、監査がトリガーされます。監査がトリガーされると、グルー

プ 2のすべてのトンネルがグループ 15の暗号に変更され、トンネルはダウンしたままに
なります。監査後にこの問題を解決するには、CiscoSD-WANManagerの [IntentManagement
Cloud Connectivity]ページを使用して、接続のマッピングを解除してからマッピングしま
す。

•マルチクラウドAWSVPN接続またはブランチ接続がある Cisco SD-WANManagerを Cisco
vManageリリース 20.11.1にアップグレードし、Cisco Catalyst 8000V Edgeソフトウェアを
以前の 17.xリリースから 17.11にアップグレードした場合、CLIコマンドを使用する代わ
りに Cisco SD-WAN Managerの [Intent Management Cloud Connectivity]ページを使用して、
接続のマッピングを直接解除してからマッピングすることができます。トンネルは、グ

ループ 15暗号を使用して起動します。

SDCIの AWS CGWExtnをアップグレードするときは、上記の手順を使用して、より強力な暗
号を使用してトンネルを起動します。ソフトウェア定義型のクラウドインターコネクト（SDCI）
には、SDCIから展開されるAWSCGWExtnというソリューションがあります。Cisco SD-WAN
Managerで SDCIを使用するクラウドゲートウェイを作成した場合、AWSが展開されるとトン
ネルがダウンします。Cisco SD-WAN Managerの [Intent Management Cloud Connectivity]ページ
からゲートウェイにアクセスできます。

（注）
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トランジットゲートウェイピアリング
表 3 :機能の履歴

説明リリース情報機能名

この機能により、異なるAWSリージョンのト
ランジットゲートウェイ間でピア接続を確立

できます。この機能により、単一のゲートウェ

イを使用してさまざまなトランジット仮想プ

ライベートクラウド（TVPC）とオンプレミス
ネットワークに接続することができます。異

なるAWSリージョン間でトランジットゲート
ウェイをピアリングする機能により、接続を

拡張し、他の複数のリージョンにまたがるグ

ローバルネットワークを構築することができ

ます。リージョン間接続をサポートするため

に、マッピングおよび監査機能が拡張されて

います。

Cisco IOS XEリリース
17.3.2

Cisco vManageリリー
ス 20.3.2

トランジットゲート

ウェイピアリング

マルチクラウドネットワーキングのリージョン間接続により、多数のリージョンにまたがる

VPC間の通信が可能になります。次の接続オプションがサポートされています。

•複数のリージョンにまたがる単一のタグを使用した VPC内のタグ内通信。

•多数のリージョンにまたがる VPC内での VPCによるタグ間接続。

VPCおよび VPNアタッチメントは、トランジットゲートウェイ内のさまざまなルーティング
テーブルに関連付けられ、伝達されます。目的の接続に応じて、トランジットゲートウェイ

ルートテーブル内に、それぞれのトランジットゲートウェイのピアリングされたアタッチメン

トを指す他のリージョンの VPCおよび TVPC Classless Inter-Domain Routing（CIDR）へのルー
トがあります。これにより、ある TVPCリージョン内の VPCおよびクラウドサービスルータ
は、他のリージョン内の他のTVPC内のVPCおよびクラウドサービスルータと通信できます。
TVPCはメッシュで接続されますが、ホストVPCの接続は定義された接続またはインテントマ
トリックスに従います。

VPNとタグ間の接続は、そのリージョン内の VPNと VPC間の接続（タグ内の VPC）に制限
されます。VPN接続は、トランジットゲートウェイのピアリングされたアタッチメントを通過
しません。

監査機能はグローバルレベルで設定され、破損したトランジットゲートウェイのピアリングさ

れたアタッチメントを復元するように拡張され、CSR間の接続が確保されます。監査の詳細に
ついては、「監査管理」を参照してください。
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監査管理
CloudOnRamp forMulticloudダッシュボードでは、監査画面でクラウドの状態をCisco SD-WAN
Managerの状態と同期させることができます。タグ付けの不一致またはホストVPCの欠落が原
因でマッピングが失敗した場合、監査は、回復可能なエラーとタグ付けの不一致の問題につい

てマッピングを修正するのに役立ちます。

[Cloud OnRamp for Multicloud]ウィンドウで、目的のクラウドタイプに対して、[...]をクリック
して [Audit]を選択します。目的のクラウドタイプの監査レポートが表示されます。

監査は、Cisco SD-WAN Managerインテントとクラウドで実現された内容の間の乖離または不
一致を特定するのに役立ちます。この乖離は、クラウドリソース、そのマッピング、接続、お

よび状態に関して発生します。このような乖離が検出されると、Cisco SD-WAN Managerはそ
のような乖離にフラグを立て、回復アクションを実行して、クラウドの状態を設定済みインテ

ントと同期させます。たとえば、あるタグでタグ付けされたアカウントまたはリージョンのす

べてのホスト VPCを特定のトランジットゲートウェイにマッピングするインテントがあり、
同じタグでタグ付けされた新しいホスト VPCがトランジットゲートウェイと切断されている
ことがわかった場合、Cisco SD-WANManagerは新しいホスト VPCをトランジットゲートウェ
イに接続します。

エラーのタイプ：

•回復可能なエラー

•クラウドにホスト VPCがない

•タグ付けの不一致

•マッピングの異常：アタッチメント関連の問題、トランジットゲートウェイルート
テーブル関連の問題

•回復不能なエラー（ユーザーの介入が必要）

•クラウド内のクラウドゲートウェイまたはそのコンポーネント（トランジットゲート
ウェイ、TVPC、およびクラウドルータ）の削除

• CIDRが重複している VPC

監査のタイプ：

•オンデマンド

•ユーザーによって呼び出されます。

•レポートが同期していない場合は、修正オプション付きの監査を開始して問題を修正
できます。

•定期的：システムによって自動的に、2時間ごとに定期的に呼び出されます。最初の定期
監査は、システムの起動から 15分後に開始されます。
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監査機能はグローバルレベルで設定され、破損したトランジットゲートウェイのピアリングさ

れたアタッチメントを復元するように拡張され、CSR間の接続が確保されます。

（サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WAN Managerリリース 20.12.1）AWS Cloud WANの場合、Cisco SD-WAN
Managerのポリシードキュメントと、各クラウドゲートウェイのクラウドリソースインベン
トリの使用可能なコアネットワークポリシーを表示および比較できます。これらのポリシード

キュメントの不一致を特定し、それに応じてトラブルシューティングを行うことができます。

AWS統合の詳細については、以下を参照してください。

• Amazon Virtual Private Cloud Getting Started Guide

• Amazon Virtual Private Cloud Network Administrator Guide

• Transit gateway VPN Attachment

Cisco SD-WAN Managerを使用した AWS統合のモニター
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1a、Cisco
Catalyst SD-WAN Managerリリース 20.13.1

マルチクラウドの展開

Cisco SD-WAN Managerの [Monitor] > [Multicloud]から、マルチクラウドの展開に関する次の
情報を表示できます。

•クラウドタイプごとに次の情報。

•クラウドゲートウェイの数と、各ゲートウェイの正常性。

• WANエッジデバイスの数と、その正常性。

•クラウドゲートウェイに接続されているサイトの数。

•クラウドゲートウェイを通過する VPN接続トンネルの数。

•接続されたタグの数。

•マッピングされたホスト VPCまたは vNETの数。

• VPN接続の数。

• AWS Cloud WANソリューションの場合、AWSクラウドの運用可能な AWS Cloud WAN
コアネットワークポリシーを表示できます。

マルチクラウドダッシュボード

Cisco SD-WAN Managerの [Configuration] > [Cloud OnRamp for Multicloud]からマルチクラウ
ドダッシュボードを表示できます。マルチクラウドダッシュボードでは、ネットワーク全体

のスナップショットが要約され、各クラウドゲートウェイに関する情報を表示できます。
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http://docs.amazonwebservices.com/AmazonVPC/latest/GettingStartedGuide
http://docs.amazonwebservices.com/AmazonVPC/latest/NetworkAdminGuide
https://docs.aws.amazon.com/vpn/latest/s2svpn/create-tgw-vpn-attachment.html


ダッシュボードの [Additional Details]セクションで、AWS Cloud WANを介したサイト間通信
の各WANエッジデバイスからの BGPセッションの状態を表示できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


