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第 1 章

最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリケーション、製品、ソリューショ
ン、サービスをお求めの場合は、CiscoDevnetにアクセスしてください。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/go/marketplace/


• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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第 2 章

Cisco IOS XE（SD-WAN）の新機能

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

シスコでは、リリースごとに Cisco Catalyst SD-WANソリューションを継続的に強化していま
す。また、コンテンツも最新の強化に合致したものとなるように努めています。次の表に、コ

ンフィギュレーションガイド、コマンドリファレンスガイド、およびハードウェア設置ガイド

に記載されている新機能と変更された機能を示します。Cisco Catalyst SD-WANソリューショ
ンに関係する追加機能と修正については、リリースノートの「解決されたバグおよび未解決の

バグ」セクションを参照してください。

（注）

What's New in Cisco IOS XE Catalyst SD-WAN Release 17.x [英語]

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
3

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/whats-new-ios-xe-cisco-sd-wan-book/m-whats-new-in-cisco-ios-xe.html
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第 3 章

Cloud OnRamp for IaaS

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

• Cisco Catalyst SD-WAN Cloud OnRamp for IaaS（6ページ）
•概要（6ページ）
•サポートされている Cisco Cloud Serviceプロバイダーとサポートされている Cisco Catalyst
SD-WANクラウドデバイス（8ページ）

• Cisco Catalyst SD-WANクラウドデバイスの前提条件（9ページ）
• AWSの前提条件（13ページ）
• AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定（14ページ）
•ホストおよびトランジット VPCの管理（20ページ）
• Microsoft Azureの前提条件（25ページ）
• Microsoft Azureの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定（29ページ）
•ホストおよびトランジット VNetの管理（34ページ）
• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSのトラブルシューティング（36ページ）
•機能テンプレートの設定例 （40ページ）
•デバイステンプレート変数値の例（47ページ）
• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの例（47ページ）

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
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Cisco Catalyst SD-WAN Cloud OnRamp for IaaS
表 1 :機能の履歴

説明リリース情報機能名

この機能により、Microsoft Azure Governmentクラウド
で Cisco Catalyst 8000Vデバイスを設定できます。これ
らのクラウドデバイスがMicrosoft Azure Governmentク
ラウドでサポートされるようになったことで、

Governmentクラウドのお客様は、Azureパブリッククラ
ウドですでに利用可能なものと同じ高度なルーティン

グとセキュリティの利点を利用できます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.4.1a

Cisco vManageリ
リース 20.4.1

Cisco IOS XE
Catalyst SD-WAN
デバイスの Azure
Governmentクラ
ウドのサポート

この機能により、Amazon Web Services（AWS）
Governmentクラウドで Cisco CSR1000Vを設定できま
す。Cisco CSR1000Vが AWS Governmentクラウドでサ
ポートされるようになったことで、Governmentクラウ
ドのお客様は、ルーティングのすべての利点を利用し

て、機密性の高いワークロードをクラウドに移動し、

データを安全に管理することができます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.3.1a

Cisco vManageリ
リース 20.3.1

Cisco IOS XE
Catalyst SD-WAN
デバイスの AWS
Governmentクラ
ウドのサポート

このリリース以降では、AWS Governmentクラウドで
Cisco Catalyst 8000Vデバイスがサポートされます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.4.1a

Cisco vManageリ
リース 20.4.1

概要

Cisco vManageリリース 20.9.1以降では、Cloud OnRamp for Multicloudを使用してクラウドイ
ンフラストラクチャを設定することを推奨します。Cloud OnRamp for IaaSは、今後のリリース
で段階的に廃止されます。

（注）

Cisco Catalyst SD-WAN Cloud OnRamp for Infrastructure as a Service（IaaS）は、Cisco Catalyst
SD-WANオーバーレイネットワークのファブリックをパブリッククラウドインスタンスに拡
張します。Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを使用すると、Cisco Cloud Services
Router 1000Vシリーズと Cisco Catalyst 8000Vデバイスを備えたブランチがパブリッククラウ
ドアプリケーションプロバイダーに直接接続できます。物理データセンターの必要性を排除

することで、CiscoCatalyst SD-WANCloudOnRamp for IaaSは SaaSアプリケーションのパフォー
マンスを向上させます。
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CiscoCatalyst 8000Vデバイスの詳細については、『CiscoCatalyst 8000VEdgeSoftwareConfiguration
Guide』を参照してください。

オーバーレイネットワークとパブリッククラウドアプリケーションの間の接続は、1～ 4つの
ペアの冗長 Cisco Catalyst SD-WANクラウドデバイスによって提供されます。これらのデバイ
スは、オーバーレイネットワークとアプリケーションの間のトランジットとして連携して機能

します。冗長デバイスを使用してトランジットを形成することで、CiscoCatalystSD-WANCloud
OnRamp for IaaSによりパブリッククラウドに対するパスの復元力を得ることができます。さ
らに、冗長ルータを使用すると電圧低下保護に役立ち、パブリッククラウドアプリケーショ

ンの可用性が向上します。2つのルータが連携することで、電圧低下時に発生する可能性のあ
るリンクの通信品質の低下を修復できます。これらのデバイスは、CiscoCatalystSD-WANCloud
OnRamp for IaaSワークフローの一環として設定できます。

Amazon Web Services（AWS）およびMicrosoft Azure Governmentクラウド（GovCloud）での
Cisco Catalyst SD-WAN Cloud OnRamp for IaaSサポートにより、機密データをホストするよう
に Cisco CSR1000Vおよび Cisco Catalyst 8000Vデバイスを設定することができます。AWSま
たはMicrosoft Azure GovCloud（米国）は、米国政府の機関および取引先が機密性の高いワー
クロードを政府機関のクラウドに移動できるようにする、分離された AWSまたは Azureリー
ジョンです。取引先は、ルーティング機能を提供し、強力な暗号スイートによるフルパス暗号

化をサポートしているこれらのデバイスを使用できます。CiscoCatalyst SD-WANCloudOnRamp
for IaaSの設定中に選択できるリージョンは、AWSまたはMicrosoft Azure GovCloudの仕様に
関連しています。GovCloud（米国）アカウントの設定の詳細については、AWSGovCloudのド
キュメントおよびMicrosoft Azure GovCloudのドキュメントを参照してください。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSは、AWS Virtual Private Cloud（VPC）および
Azure Virtual Network（VNet）と連携して動作します。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSソリューションを展開するための主な手順は次
のとおりです。

1. Cisco Catalyst SD-WAN Cloud OnRamp for IaaSに使用できる Cisco SD-WAN Manager内の未
使用の Cisco Catalyst SD-WANクラウドデバイスのペアを 1～ 4つ特定します。

2. 基本的なデバイステンプレートを設定し、両方の Cisco Catalyst SD-WANクラウドデバイ
スにアタッチします。

3. Cisco SD-WAN Managerを使用して設定する場合は、AWSまたは Azure APIのログイン情
報（アクセスキーと秘密キー）を入力します。

4. トランジット仮想プライベートクラウド（VPC）またはトランジット仮想ネットワーク
（VNet）の設定を追加します。

5. ホスト VPCまたはホスト VNetを検出し、トランジット VPCまたはトランジット VNetに
マッピングします。

次の図は、AWSとMicrosoft Azureが統合された Cisco Catalyst SD-WAN Cloud OnRamp for IaaS
のトポロジを示しています。オンプレミス上および複数のクラウド上にあるすべての Cisco
Catalyst SD-WANデバイスの単一サーバーとして Cisco SD-WAN Managerを使用して、すべて
の場所で同じポリシー、セキュリティ、およびその他の Cisco Catalyst SD-WANのポリシーを
適用することができます。AWSとMicrosoft Azureのインフラストラクチャは、Cisco Catalyst
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SD-WANファブリックにシームレスに統合できます。Cisco Catalyst SD-WANCloud OnRamp for
IaaSワークフローがすべての手順を自動化し、Cisco SD-WAN Managerサーバーが数分以内に
ソリューション全体を構築します。

図 1 : Cisco Catalyst SD-WAN Cloud OnRamp for IaaSのトポロジ

サポートされている Cisco Cloud Serviceプロバイダーと
サポートされている Cisco Catalyst SD-WANクラウドデバ
イス

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSでは、次の IaaSパブリッククラウドプロバイ
ダーがサポートされています。

• Amazon AWS

• Microsoft Azure

次のデバイスがサポートされています。

• Cisco Cloud Services Router 1000Vシリーズ（Cisco CSR1000V）

• Cisco Catalyst 8000V Edgeソフトウェア（Cisco Catalyst 8000V）
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Cisco IOSXECatalyst SD-WANリリース 17.4.1a以降では、CiscoCatalyst 8000VはCiscoCSR1000V
に置き換わっています。そのため、AzureGovernmentクラウドのサポートはCiscoCatalyst 8000V
でのみ使用可能であり、Cisco Catalyst 8000Vデバイスを使用することを推奨します。

（注）

このドキュメントでは、サポートされているデバイスをまとめて Cisco Catalyst SD-WANクラ
ウドデバイスと呼びます。

Cisco Catalyst SD-WANクラウドデバイスの前提条件
Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを設定する前に、次のデバイス要件を満たして
いることを確認してください。

• Cisco SD-WANManagerで、少なくとも 2つの Cisco CSR1000Vまたは Cisco Catalyst 8000V
デバイスに使用可能なトークンまたはライセンスがあることを確認します。CiscoSD-WAN
Managerでの Cisco Catalyst SD-WANクラウドデバイスの有無の確認（10ページ）を参照
してください。

•設定時に、トランジット VPCまたは VNet内で使用する Cisco CSR1000Vまたは Cisco
Catalyst 8000Vデバイスの機能テンプレートとデバイステンプレートを設定します。Cisco
Catalyst SD-WANクラウドデバイスのデバイステンプレートの設定（11ページ）を参照
してください。

•トランジット VPCまたは VNet内で使用する Cisco CSR1000Vまたは Cisco Catalyst 8000V
デバイスを表すソフトウェアトークンに、デバイステンプレートをアタッチします。Cisco
Catalyst SD-WANクラウドデバイスへのデバイステンプレートのアタッチ（11ページ）
を参照してください。

Cisco SD-WAN Managerサーバーのプロビジョニング
Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを設定する前に、Cisco SD-WAN Managerサー
バーをプロビジョニングします。

1. Cisco SD-WAN Managerサーバーがインターネットにアクセスできることを確認し、AWS
またはMicrosoft Azureに到達できるように DNSサーバーを設定します。DNSサーバーを
設定するには、Cisco SD-WAN Manager VPN機能設定テンプレートで DNSサーバーの IP
アドレスを入力します。次に、CiscoSD-WANManagerを使用して設定テンプレートをVPN
機能に再アタッチします。

2. Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを起動するには、少なくとも 2つの Cisco
Catalyst SD-WANクラウドデバイスを Cisco SD-WAN Managerサーバーに追加してくださ
い。これら 2つの Cisco Catalyst SD-WANクラウドデバイスを適切な設定テンプレートに
アタッチします。これらのデバイスの設定に次の属性が含まれていることを確認します。

•ホストネーム
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• Cisco Catalyst SD-WAN Validatorの IPアドレス

•サイト ID

•組織名

• eth1インターフェイスでのトンネルインターフェイスの設定

Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスでは、トンネルインターフェイ
スは GigabitEthernet2インターフェイス上にあります。

3. Cisco SD-WAN Managerサーバーを現在の時刻と同期していることを確認します。現在の
時刻を確認するには、Cisco SD-WAN Manager画面の上部バーにある [Help (?)]アイコンを
クリックします。[Timestamp]フィールドに現在の時刻が表示されます。時刻が正しくない
場合は、Cisco SD-WAN Managerサーバーの時刻が Google NTPサーバーなどの NTPタイ
ムサーバーを指すように設定します。サーバータイムを設定するには、Cisco SD-WAN
Manager NTP機能設定テンプレートで、NTPサーバーのホスト名を入力します。次に、
Cisco SD-WAN Managerを使用して設定テンプレートを NTP機能に再アタッチします。
Google NTPサーバーは、time.google.com、time2.google.com、time3.google.com、
time4.google.comなどです。

Cisco SD-WAN Managerでの Cisco Catalyst SD-WANクラウドデバイス
の有無の確認

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices]の順に選択します。

ステップ 2 [Device listing]ページで、まだ使用されていない有効な Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイ
スが少なくとも 2つあることを確認します。

以下が、有効な未使用のデバイスです。

• [Validity]列に "valid"という単語があるデバイス。

• [Assigned Template]、[Device Status]、[Hostname]、[System IP]、および [Site ID]列が空白のデバイス。

Cisco CSR1000VまたはCisco Catalyst 8000Vデバイスが不足している場合は、software.cisco.comにアクセス
し、Plug and Play Connectポータルを使用してトークンまたはライセンスを追加します。
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Cisco Catalyst SD-WANクラウドデバイスのデバイステンプレートの設
定

Cisco SD-WAN Manager内で 2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスに少
なくとも最小限のデバイステンプレートが割り当てられていることを確認します。最小限のデ

バイステンプレートは、デバイステンプレート内の工場出荷時のデフォルトの機能テンプレー

トを使用するテンプレートです。デバイステンプレート内で、少なくとも1つのサービスVPN
と管理（VPN 512）インターフェイスが設定されている必要があります。ただし、カスタム機
能テンプレート内の展開に固有の設定を含む、完全に機能するデバイステンプレートを設定す

ることを推奨します。Cisco SD-WAN Managerを使用して個々の機能テンプレートとデバイス
テンプレートを作成する手順については、「Configure the Cisco SD-WAN Routers」を参照して
ください。

これらのテンプレートをデバイステンプレートにアタッチし、Cloud onRamp for IaaSを使用し
て設定した後は、機能テンプレートを変更しないでください。Cloud onRamp for IaaSの設定
は、変更されたこれらの機能テンプレートの設定を上書きします。

「機能テンプレートの設定例」トピック内に、デバイステンプレートの例と、デバイステンプ

レートを構成するさまざまな機能テンプレートがあり、Cisco CSR1000Vまたは Cisco Catalyst
8000Vデバイスに使用できます。

Cisco Catalyst SD-WANクラウドデバイスへのデバイステンプレートの
アタッチ

デバイステンプレートを Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスにアタッチする
と、Cisco SD-WAN Managerが機能テンプレートに基づいて設定を作成してから、指定された
Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスに設定を保存します。設定を作成して保
存する前に、デバイステンプレートにアタッチされている機能テンプレート内のすべての変数

を定義します。

.csvファイルをアップロードする代わりに、Cisco SD-WAN Managerを使用して変数の値を手
動で入力するには、次の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Templates] > [Device Templates]を選択しま
す。

Cisco vManageリリース 20.7.1以前のリリースでは、[Device Templates]のタイトルは
[Device]です。

（注）

ステップ 2 目的のデバイステンプレートについて、[…]をクリックし、[Attach Devices]を選択します。

この設定にアタッチできる使用可能なデバイスが一覧表示されるポップアップウィンドウが表示されま

す。使用可能なデバイスのリストには、次のいずれかが含まれています。
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•デバイスのホスト名と IPアドレス（Cisco SD-WAN Managerを使用していて既知の場合）。

•デバイスのシャーシのシリアル番号（ネットワーク上で使用できず、Cisco SD-WANManagerに認識
されていない場合）。

Cisco CSR1000VまたはCisco Catalyst 8000Vデバイスには物理シャーシはありませんが、シャーシのシリ
アル番号が割り当てられます。このリストには、デバイステンプレートの作成時に定義されたデバイス

モデルのみが含まれています。

ステップ 3 設定テンプレートを適用するには、1つ以上のデバイスを [AvailableDevices]から選択し、[SelectedDevices]
に移動します。

このドキュメントでは、2つのCiscoCatalyst SD-WANクラウドデバイスを使用して、
設定を適用します。

（注）

ステップ 4 [Attach]をクリックします。

表示されたウィンドウに、選択した Cisco Catalyst SD-WANクラウドデバイスが一覧表示されます。

ステップ 5 最初の Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスに対して、[…]をクリックし、[Edit Device
Template]を選択します。

ポップアップウィンドウが表示され、変数のリストと空のテキストボックスが表示されます。チェック

ボックスを使用してオンとオフの値を示す変数もあります。すべてのテキストボックスに入力してくだ

さい。デバイステンプレート変数値の例（47ページ）のトピックにあるサンプル情報を使用して、変数
値を入力することができます。

ステップ 6 [Update]をクリックします。

ステップ 7 2番目の Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスに対してステップ 5～ 6を繰り返します。

将来使用するために、変数値を .csvファイルにダウンロードすることができます。

ステップ 8 [Next]をクリックします。

ウィンドウに、1つのデバイステンプレートにアタッチされている2つのデバイスに設定アクションが適
用されていることが示されます。

左側のペインからデバイスを選択して、Cisco Catalyst SD-WANクラウドデバイスに保存されている設定
を表示することができます。

ステップ 9 [Configure Devices]をクリックします。

ステップ 10 表示されたポップアップウィンドウで、[Confirm configuration changes on 2 devices]をオンにします。

ステップ 11 [OK]をクリックします。

[Task View]ウィンドウが表示されます。

しばらくすると、2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのステータスが [Done –
Scheduled]になり、デバイスがオフラインであり、オンラインになるとテンプレートがデバイスにアタッ
チされることを示すメッセージが表示されます。
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次のタスク

CiscoCatalyst SD-WANCloudOnRamp for IaaSを使用して、AWSトランジットVPCまたはAzure
トランジット VNet内に 2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスを展開で
きるようになりました。

AWSの前提条件

手順

ステップ 1 有効な AWSアカウントを用意します。

ステップ 2 GovCloudにアクセスするための有効な AWS Governmentアカウントを用意します。

ステップ 3 AWSMarketplace内で、使用しているアカウントでCiscoCSR1000V、CiscoCatalyst 8000VデバイスのAmazon
マシンイメージ（AMI）に登録します。AWSMarketplace内で、使用しているアカウントでAmazonマシン
イメージ（AMI）に登録するには、次の手順を実行します。

a) Amazon Web Services Marketplaceにログインします。
b) AWS Marketplaceで「Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイス」を検索します。

AMIのリストが表示されます。

c) リストから、展開する予定の Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのリンクをクリッ
クします。

サブスクリプション画面が表示され、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスの AMIに
登録できます。

d) [引き続きサブスクライブする（Continue to Subscribe）]をクリックして登録します。

e) [条件に同意する（Accept Terms）]をクリックします。

しばらくすると、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスの AMIを使用するために登録
されたことを示すメッセージが表示されます。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSはトランジット VPCの作成時に Cisco
Catalyst SD-WANクラウドデバイスを自動的に設定するため、[Continue to Configuration]
はクリックしないでください。

（注）

f) AWS Marketplaceからログアウトします。
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AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの
設定

考慮すべき点

•トランジット VPCは、シスコのオーバーレイネットワークとホスト VPCで実行されてい
るクラウドベースのアプリケーション間の接続を提供します。ブランチからホスト VPC
へのトラフィックのトランジットポイントとして機能する専用の各VPC内で、冗長Cisco
Catalyst SD-WANクラウドデバイスのペアを最大 4つまでプロビジョニングできます。各
冗長ペアの個々のCiscoCatalyst SD-WANデバイスは、トランジットVPCのAWSリージョ
ン内の異なる可用性ゾーン内に展開されます。複数のCiscoCatalyst SD-WANデバイスは、
オーバーレイネットワークとクラウドベースのアプリケーション間の接続に冗長性を提供

します。これら 2つの Cisco Catalyst SD-WANクラウドデバイスのそれぞれで、トランス
ポート VPN（VPN 0）はブランチルータに接続し、サービス側 VPN（VPN 0と VPN 512
を除く VPN）はパブリッククラウド内のアプリケーションおよびアプリケーションプロ
バイダーに接続します。

• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSワークフローは、2番目のWANインター
フェイスのパブリック IPアドレスを使用して、ホスト VPCをトランジット VPCにマッ
ピングするためのカスタマーゲートウェイ（ipsecトンネル）を設定します。WANイン
ターフェイスのパブリック IPアドレスを追加するには、Cisco Catalyst SD-WAN Cloud
OnRamp for IaaSで使用されるデバイスのVPNインターフェイスイーサネットテンプレー
トを GigabitEthernet2インターフェイスを使用して設定します。Cisco CSR1000Vおよび
CiscoCatalyst 8000Vデバイスでは、トンネルインターフェイスはGigabitEthernet2インター
フェイス上にあります。VPN0インターフェイス機能テンプレート（44ページ）の VPN
インターフェイスイーサネットテンプレートの設定例を参照してください。

• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSは AWSの自動スケールをサポートしていま
す。AWSの自動スケール機能を使用するには、Cisco Catalyst SD-WANクラウドデバイス
の 1～ 4つのペアをトランジット VPCに関連付けていることを確認します。

•ホスト VPCは、クラウドベースのアプリケーションが存在する仮想プライベートクラウ
ドです。トランジット VPCがアプリケーションまたはアプリケーションプロバイダーに
接続する場合は、ホスト VPCに接続するだけです。

•すべてのホスト VPCが同じ AWSアカウントに属することも、各ホスト VPCが異なるア
カウントに属することもできます。ある AWSアカウントに属するホストを、別のアカウ
ントに属するトランジット VPCにマッピングすることができます。Cloud OnRamp構成
ウィザードを使用して、クラウドインスタンスまたはクラウドアカウントを設定します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for IaaS]を選択します。
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Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを初めて設定する場合、クラウドインスタンスは画面に表示
されません。クラウドインスタンスは、AWSリージョン内で作成された 1つ以上のトランジット VPCを
持つ AWSアカウントに対応しています。

ステップ 2 [Add New Cloud Instance]をクリックします。

ステップ 3 [Amazon Web Services (AWS)]オプションボタンをクリックします。

ステップ 4 次のポップアップウィンドウで、次の手順を実行します。

a) クラウドサーバーにログインするために、[IAMRole]または [Key]をクリックします。[IAMRole]を使
用することを推奨します。

b) [IAM Role]をクリックした場合は、Cisco SD-WAN Managerが提供する [External ID]を使用して IAM
ロールを作成します。ウィンドウに表示された外部 IDをメモして、IAMロールの作成時に使用できる
[Role ARN]値を指定します。

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降では、IAMロールを作成するには、AWS管理コン
ソールを使用して Cisco SD-WAN Managerから提供された外部 IDをポリシーに入力する必要がありま
す。次の手順を実行します。

1. 既存の Cisco SD-WAN Manager EC2インスタンスに IAMロールをアタッチします。

1. ポリシーを作成するには、AWSドキュメントの IAMロールの作成（コンソール）のトピック
を参照してください。AWSの [Create policy]ウィザードで、[JSON]をクリックし、次の JSON
ポリシードキュメントを入力します。

{

"Version": "2012-10-17",

"Statement": [{

"Sid": "VisualEditor0",

"Effect": "Allow",

"Action": "sts:AssumeRole",

"Resource": "*"

}
]

}

2. IAMロールを作成し、ステップ 1で作成したポリシーに基づいて Cisco SD-WAN Manager EC2
インスタンスにアタッチする方法については、AWS Security Blogの「Easily Replace or Attach
an IAM Role to an Existing EC2 Instance by Using the EC2 Console」ブログを参照してください。

[Attach permissions policy]ウィンドウで、ステップ 1で作成した AWS管理ポ
リシーを選択します。

（注）

2. Cisco Catalyst SD-WAN Cloud OnRamp for IaaSに使用する AWSアカウントで IAMロールを作成し
ます。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
15

Cloud OnRamp for IaaS

AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://aws.amazon.com/search/?searchQuery=Easily%20Replace%20or%20Attach%20an%20IAM%20Role%20to%20an%20Existing%20EC2%20Instance%20by%20Using%20the%20EC2%20Console#facet_blog_name=AWS%20Security%20Blog&facet_type=blogs&limit=25&page=1&sortResults=modification_date%20desc


1. AWSドキュメントの IAMロールの作成（コンソール）のトピックを参照して、[Require external
ID]をオンにし、ステップ4（b）でメモした外部 IDを貼り付けて、IAMロールを作成します。

2. ロールを担当できるユーザーを変更するには、AWSドキュメントのロール信頼ポリシーの変
更（コンソール）のトピックを参照してください。

[IAM Roles]ウィンドウで、下にスクロールして、前の手順で作成したロールをクリックしま
す。

[Summary]ウィンドウで、[Role ARN]をメモします。

ステップ 4（b）で IAMロールを選択した場合は、このロール ARN値を入
力できます。

（注）

3. 信頼関係を変更したら、[JSON]をクリックし、次の JSONドキュメントを入力します。変更内
容を保存します。

次の JSONドキュメントのアカウント IDは、Cisco SD-WANManager EC2イ
ンスタンスです。

（注）

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::[Account ID from Part 1]:root"

},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"sts:ExternalId": "[vManage provided External ID]"

}
}

}
]

}

c) [Key]オプションボタンをクリックした場合は、次の手順を実行します。

1. [API Key]フィールドに、Amazon APIキーを入力します。

2. [Secret Key]フィールドに、APIキーに関連付けられたパスワードを入力します。

3. [Environment]ドロップダウンリストから、[commercial]または [govcloud]を選択します。

デフォルトでは、[commercial]環境が選択されています。環境の仕様に基づいて地理的なリージョ
ンを選択できます。

ステップ 5 [Login]をクリックして、クラウドサーバーにログインします。

クラウドインスタンス構成ウィザードが表示されます。このウィザードは、リージョンの選択、トランジッ

トVPCの追加、ホストVPCの検出、およびトランジットVPCへのホストVPCのマッピングに使用する、
3つの画面で構成されています。各ウィザード画面のグラフィックは、クラウドインスタンスの設定プロ
セスの手順を示しています。まだ完了していない手順は、明るいグレーで表示されます。現在の手順は、
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青いボックス内に強調表示されます。完了した手順は緑色のチェックマークで示され、明るいオレンジで

表示されます。

ステップ 6 リージョンを選択します。

[Choose Region]ドロップダウンリストから、トランジット VPCを作成するリージョンを選択します。

ステップ 7 トランジット VPCを追加します。

a) [Transit VPC Name]フィールドに、トランジット VPC名を入力します。

名前には、128文字の英数字、ハイフン（–）、および下線（_）を含めることができます。スペースや
その他の文字を含めることはできません。

b) [Device Information]で、トランジット VPCに関する情報を入力します。

1. [WAN Edge Version]ドロップダウンリストで、トランジット VPCで実行する Cisco Catalyst
SD-WANクラウドデバイスのソフトウェアバージョンを選択します。

2. [Size of Transit WAN Edge]ドロップダウンリストで、トランジット VPCで実行される各 Cisco
Catalyst SD-WANクラウドデバイスに使用できるメモリと CPUを決定するオプションを選択し
ます。

•『Cisco CSR 1000v Series Cloud Services Router Deployment Guide for Amazon Web Services』の
Cisco CSR1000Vデバイスの「Supported Instance Types」のトピックを参照してください。

•「DeployingCisco Catalyst 8000V onAmazonWeb Services」のCiscoCatalyst 8000Vの「Supported
Instance Types」のトピックを参照してください。

次のサイズを選択することを推奨します。

Cisco CSR1000Vおよび Cisco Catalyst 8000Vには、4つ以上の vCPUを持つ c5イン
スタンスタイプを選択します（[c5.xlarge (4 vCPU)]など）。

（注）

3. [Max. Host VPCs per Device Pair]フィールドで、トランジット VPCの各デバイスペアにマッピン
グできるホスト VPCの最大数を選択します。有効な値は 1～ 32です。

4. ダイレクトインターネットアクセス（DIA）用にトランジット VPCデバイスを設定するには、
次のいずれかをクリックします。

• [Disabled]：インターネットアクセスなし。

• [Enabled via Transport]：デバイスのWANインターフェイスに対して NATを設定または有効
化します。

• [Enabled via Umbrella SIG]：デバイスでセキュアな DIAを有効にするように Cisco Umbrella
を設定します。

5. [Device Pair 1#]フィールドで、ペアの各デバイスのシリアル番号を選択します。デバイスのシリ
アル番号を削除するには、フィールドに表示される [X]をクリックします。

表示されるデバイスのシリアル番号は設定テンプレートに関連付けられていて、ステップ1で選
択した Cisco Catalyst SD-WAN WANエッジバージョンをサポートしています。
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6. デバイスペアをさらに追加するには、 をクリックします。

デバイスペアを削除するには、 をクリックします。

トランジット VPCは、1～ 4つのデバイスペアに関連付けることができます。AWSで自動ス
ケール機能を有効にするには、少なくとも 2つのデバイスペアをトランジット VPCに関連付け
ます。

7. より具体的な設定オプションを入力する場合は、[Advanced]をクリックします。

1. [TransitVPCCIDR]フィールドに、16～25の範囲のネットワークマスクを持つカスタムCIDR
を入力します。このフィールドを空のままにすると、トランジットVPCはデフォルトCIDR
の 10.0.0.0/16を使用して作成されます。CIDRブロック内に 6つのサブネットを作成するた
めに十分なアドレス空間が必要です。

2. （オプション）[SSH PEMKey]ドロップダウンリストで、インスタンスにログインするため
の PEMキーペアを選択します。このキーペアはリージョン固有です。キーペアの作成手順
については、AWSのドキュメントを参照してください。

8. [Save and Finish]をクリックしてトランジット VPCの設定を完了するか、必要に応じて [Proceed
to Discovery and Mapping]をクリックしてウィザードを続行します。

このクラウドインスタンスでは、2つの Cisco Catalyst SD-WANクラウドデバイスがある単一の
トランジット VPCが作成されています。単一のクラウドインスタンス（リージョン内の AWS
アカウント）内に複数のトランジット VPCを設定できます。クラウドインスタンス内に複数の
トランジット VPCが存在する場合は、ホスト VPCをいずれかのトランジット VPCにマッピン
グすることができます。

9. ホスト VPCを検出します。

1. [Select an account to discover]フィールドで、ホスト VPCを検出する AWSアカウントを選択
します。

または、ホスト VPCを検出する新しい AWSアカウントを追加するには、[New Account]を
クリックします。

2. [Discover Host VPCs]をクリックします。

トランジットVPCにマッピングできるVPCを示すテーブルが表示されます。選択したAWS
アカウント内の、トランジット VPCと同じ AWSリージョン内のホスト VPCのみが表示さ
れます。

3. 表示されたテーブルで、トランジット VPCにマッピングする 1つ以上のホストのチェック
ボックスをオンにします。

検索結果をフィルタリングするには、検索バーの [Filter]オプションを使用して、特定の検索
条件に一致するホスト VPCのみを表示します。

[Refresh]アイコンをクリックすると、テーブルが最新の情報で更新されます。

テーブルに表示される列を指定するには、[ShowTableColumns]アイコンをクリックします。
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10. ホスト VPCをトランジット VPCにマッピングします。

1. すべてのホスト VPCのテーブルで、目的のホスト VPCを選択します。

2. [Map VPCs]をクリックします。[Map Host VPCs]ポップアップが開きます。

3. [Transit VPC]ドロップダウンリストで、ホスト VPCにマッピングするトランジット VPCを
選択します。

4. [VPN]ドロップダウンリストで、マッピングを配置するオーバーレイネットワーク内のサー
ビス VPNを選択します。

5. Cisco SD-WANManagerがホスト VPCルートテーブルにルートを自動的に伝達する場合は、
[Route Propagation]オプションを有効にします。

デフォルトでは、[Route Propagation]は無効になっています。

6. [Map VPCs]をクリックします。

数分後に [Task View]画面が表示されるので、ホスト VPCがトランジット VPCにマッピングされたこ
とを確認します。
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トランジット VPCを形成する 2つの Cisco Catalyst SD-WANクラウドデバイスの VPN 0の VPN
機能テンプレートを設定する場合は、トンネルインターフェイスに割り当てる色がプライベー

トの色ではなくパブリックの色であることを確認します。パブリックの色は次のとおりです。

• 3g

• biz-internet

• blue

• bronze

• custom1

• custom2

• custom3

• default

• gold

• green

• lte

• metro-ethernet

• mpls

• public-internet

• red

• silver

（注）

ホストおよびトランジット VPCの管理

ホスト VPCの表示

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

デフォルトでは、[Mapped Host VPCs]フィールドが選択され、マッピングされたホストVPCの下のテーブ
ルには、マッピングされたホストとトランジットVPC、トランジットVPCの状態、およびVPN IDが一覧
表示されます。
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ステップ 2 マッピングされていないホスト VPCを一覧表示するには、[Un-Mapped Host VPCs]をクリックします。次
に、[Discover Host VPCs]をクリックします。

ステップ 3 トランジット VPCを表示するには、[Transit VPCs]をクリックします。

トランジット VPCへのホスト VPCのマッピング

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Un-Mapped Host VPCs]をクリックします。

ステップ 3 [Select an account to discover]フィールドで、ホスト VPCを検出する AWSアカウントを選択します。

ステップ 4 [Discover Host VPCs]をクリックします。

ステップ 5 検出されたホスト VPCのリストから、目的のホスト VPCを選択します。

ステップ 6 [Map VPCs]をクリックします。[Map Host VPCs]ポップアップが開きます。

ステップ 7 [Transit VPC]ドロップダウンリストから、目的のトランジット VPCを選択します。

ステップ 8 [VPN]ドロップダウンリストで、マッピングを配置するオーバーレイネットワーク内の VPNを選択しま
す。

ステップ 9 [Map VPCs]をクリックします。

ホスト VPCのマッピング解除

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Mapped Host VPCs]をクリックします。

ステップ 3 VPCのリストから、マッピングを解除するホスト VPCを選択します。

ステップ 4 [Un-Map VPCs]をクリックします。

ステップ 5 [OK]をクリックして、マッピングの解除を確定します。

ホストVPCのマッピングを解除すると、ホストVPC内のVPNゲートウェイへのすべてのVPN
接続が削除されてから、VPNゲートウェイが削除されます。マッピングされたホスト VPCへ
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の VPN接続を追加している場合、その接続はマッピング解除プロセスの一環として終了され
ます。

トランジット VPCの表示

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

トランジット VPCの追加

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

ステップ 3 [Add Transit VPC]をクリックします。

トランジット VPCを追加するには、AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定（14
ページ）のステップ 7の手順に従います。

デバイスペアの削除

オンラインデバイスペアの最後のペアを削除するには、トランジット VPCを削除してくださ
い。

（注）

始める前に

削除するデバイスペアはオフラインである必要があります。
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手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。

ステップ 2 デバイスペア IDをクリックします。

ステップ 3 デバイスペアのステータスがオフラインであることを確認します。

ステップ 4 デバイスペアのスケールを解除するには、[Action]列の下にあるごみ箱アイコンをクリックするか、[Trigger
Autoscale]をクリックします。

トランジット VPCの削除

オンラインデバイスペアの最後のペアを削除するには、トランジット VPCを削除する必要が
あります。

（注）

始める前に

トランジット VPCに関連付けられているデバイスペアを削除します。

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Host VPCs]をクリックします。

ステップ 3 すべてのホスト VPCを選択し、[Un-Map VPCs]をクリックします。

トランジット VPCにマッピングされていたすべてのホスト VPCのマッピングが解除されたことを確認し
ます。

ステップ 4 [OK]をクリックして、マッピングの解除を確定します。

ステップ 5 [Transit VPCs]をクリックします。

ステップ 6 削除するトランジット VPCのごみ箱アイコンをクリックします。

トランジット VPCの最後のデバイスペアでは、ごみ箱アイコンは使用できません。そのた
め、最後のデバイスペアを削除するには、[DeleteTransit]ドロップダウンリスト項目をクリッ
クします。ごみ箱アイコンは、2番目以降のデバイスペアでのみ使用できます。

（注）

ステップ 7 [OK]をクリックして確定します。
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デバイスペアの追加

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

トランジット VPCのリストを含むテーブルが表示されます。

ステップ 3 目的のトランジット VPCについて、[...]をクリックし、[Add Device Pair]を選択します。

ステップ 4 [Add Device Pairs]ダイアログボックスで、[Add]をクリックしてデバイスペアを追加します。

追加するデバイスがすでにデバイステンプレートに関連付けられていることを確認し

ます。

（注）

トランジット VPCには最大で合計 4つのデバイスペアを追加できます。

ステップ 5 [Save]をクリックします。

トランジット VPCのデバイスペアの履歴

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

トランジット VPCのリストを含むテーブルが表示されます。

ステップ 3 目的のトランジット VPCについて、[...]をクリックし、[History for a device pair]を選択します。

これにより、対応するすべてのイベントが含まれている [Transit VPC Connection History]ページが表示され
ます。

ステップ 4 過去 1時間に発生したイベントのヒストグラムと、選択したトランジットVPCのすべてのイベントのテー
ブルが表示されます。このテーブルには、トランジットVPCで生成されたすべてのイベントが一覧表示さ
れます。イベントは次のいずれかです。

• Device Pair Added

• Device Pair Spun Up

• Device Pair Spun Down

• Device Pair Removed
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• Host Vpc Mapped

• Host Vpc Unmapped

• Host Vpc Moved

• Transit Vpc Created

• Transit Vpc Removed

中継 VPCの編集

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

トランジット VPCのリストを含むテーブルが表示されます。

ステップ 3 目的のトランジット VPCについて、[...]をクリックして選択し、[Edit Transit Details]をクリックします。

ステップ 4 DIA情報を入力するには、AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定（14ページ）
のステップ 7（iv）の手順に従います。

この操作により、必要に応じて自動スケールがトリガーされる場合があります。

Microsoft Azureの前提条件
1. 有効なMicrosoft Azureアカウントを用意します。

2. GovCloudにアクセスするための有効な Azure Governmentアカウントを用意します。

Azure Governmentクラウドのサポートは Cisco Catalyst 8000Vでのみ利用できます。（注）

3. Azure Marketplaceで、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスの利用規約に
同意します。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSワークフローの一部として Cisco Catalyst
SD-WANクラウドルータを使用するには、仮想マシン（VM）の使用に関するマーケット
プレイスの条件に同意する必要があります。次のいずれかの方法で Azureの利用規約に同
意できます。
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•ポータルでクラウドデバイスを手動で起動し、オンボーディングウィザードの最終
ページの一部の条件に同意します。

• Azure APIまたは Powershell/Cloud Shellスクリプトで、Set-AzureRmMarketplaceTerms
コマンドを使用します。

4. Microsoft Azureでアプリケーション登録を作成し、Azureアカウントのログイン情報を取
得します。Cisco Catalyst SD-WAN Cloud OnRamp for IaaSで、これらのログイン情報が、
Azureで Cisco SD-WAN Managerサーバーを認証し、VNetおよび仮想マシンインスタンス
を起動するために使用されます。

Azureログイン情報を作成および取得するには、所有者権限を使用してAzureでアプリケー
ション登録を作成します。

1. Microsoft Azureポータルを開きます。

2. Azure Active Directory（AD）の権限を確認します。[Azure Active Directory]を選択し、
ロールをメモします。AzureADテナントにアプリケーションを登録できるのは、管理
者権限を持つロールのみです。

3. サブスクリプションの権限を確認します。

Azure ADに関連付けられているロールと権限を確認したら、Azureサブスクリプショ
ンアカウントに、Azure ADアプリケーションにロールを割り当てるための
[Microsoft.Authorization/*/Write]のアクセス権があることを確認します。このアクセス
権は、所有者ロールまたはユーザーアクセス管理者ロールにのみ関連付けられます。

1. Azureポータルで、[Subscriptions]をクリックします。

2. [Subscriptions]サービスに移動し、行の右側にある [MoreActions]アイコンをクリッ
クします。

[Microsoft Azure Enterprise]ページが表示されます。

3. [My permissions]を選択します。次に、[Click here to view complete access details for
this subscription]をクリックします。

4. [View my access]をクリックして、割り当てられたロールを表示します。

5. ADアプリケーションにロールを割り当てるための適切な権限があるかどうかを確
認します。ない場合は、[User Access Administrator]ロールを自分に追加するよう
に、Azureサブスクリプション管理者に依頼します。

4. アプリケーション IDとサービスプリンシパルを作成します。

1. Azureポータルの左側のペインで、[Azure Active Directory]をクリックします。

2. サブメニューから、[App registrations]をクリックします。

3. [新規登録（New Registration）]をクリックします。[Register an application]画面が
表示されます。

4. [Name]フィールドに、CloudOnRampAppなどのわかりやすい名前を入力します。
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5. [Supported account types]で、[Accounts in this organizational directory only (Microsoft
only - Single tenant)]を選択します。

6. [RedirectURI]で、作成するアプリケーションのタイプとして [Web]を選択します。

7. 値を設定したら、[Register]をクリックします。

これで、Azure ADアプリケーションとサービスプリンシパルが作成されました。

5. Cloud OnRampアプリケーションの秘密キーを作成します。

1. Azure ADの [App registrations]で、使用するアプリケーションをクリックします。

2. 左側のペインで、[Certificates & secrets]をクリックします。

3. [Client secrets]の下で、[New client secret]をクリックします。

4. 秘密キーの説明と、秘密キーの有効期限を入力します。

5. [Add]をクリックします。

クライアントシークレットを保存すると、クライアントシークレットの値またはキー

の値が表示されます。必要に応じて後でキーを取得することはできないため、この値

をメモしてください。作成したアプリケーションにサインインするには、アプリケー

ション IDとともにキー値を指定する必要があります。

6. サブスクリプション IDを取得します。

1. Azureポータルで、[Subscriptions]をクリックします。

2. [Subscriptions]サービスに移動し、行の右側にある [MoreActions]アイコンをクリッ
クします。

[Microsoft Azure Enterprise]ページが表示されます。

3. このページの [Subscription ID]をメモします。

Cisco SD-WANManagerに Azureサブスクリプションへのプログラムによるアクセ
スを提供するには、サブスクリプション IDが必要です。

複数のサブスクリプションがある場合は、CloudOnRampAppの設定に使用する予定の
サブスクリプション IDをコピーして保存します。

7. テナント IDを表示します。

1. Azureポータルの左側のペインで、[Azure Active Directory]をクリックします。

2. 左側のペインで、[Properties]をクリックします。テナント IDに相当するディレク
トリ IDが表示されます。

8. アプリケーションに所有者ロールを割り当てます。

このガイドでは、すべてのアクセスと管理が可能な所有者ロールを割り当てる手順を

説明しました。
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アプリケーションの適切なロールについては、Azure管理者にお問い合わせください。（注）

1. Azureポータルの左側のペインで、[Subscriptions]をクリックします。

2. サブスクリプションをクリックして、CloudOnRampアプリケーションに割り当て
ます。

3. サブスクリプションペインで、[Access Control (IAM)]に移動します。

4. [Add a role assignment]をクリックします。[Add role assignment]ポップアップが表
示されます。

5. [Role]ドロップダウンリストから、[Owner]を選択します。

6. [Assign Access To]ドロップダウンリストで、デフォルト値の [Azure AD user, group,
or service principal]を選択します。

7. [Select]ドロップダウンリストから、ステップ dで作成した Cloud OnRampアプリ
ケーションを選択します。

8. [Save]をクリックします。

その範囲のロールを持つユーザーのリストに、使用するアプリケーションが表示され

ます。

これで、作成して保存した Azureログイン情報を使用して Cloud OnRampアプリケー
ションにログインすることができます。

5. Azureポータルで使用するサブスクリプションに移動して、アカウントに関連付けられて
いる Azureの制限を確認します。[Settings]の下で、[Usage + Quotas]を選択します。

1. [All Providers]ドロップダウンリストからプロバイダーを選択します。

2. [Microsoft.Network]を確認します。

このサブスクリプションで使用可能な可用性セットの量を表示できます。アカウント

で次のリソースを作成できるように、可用性セットが十分であることを確認します。

•トランジット VNetの作成に必要な 1つの VNet。

•トランジット VNetでの仮想マシンの配布に必要な 1つの可用性セット。

•トランジットクラウドルータに関連付けられた 6つのスタティックパブリック IP
アドレス。

•ホスト VNetごとに 1つの Azure Virtual Networkトランジットと 2つのスタティッ
クパブリック IPアドレス

•各ホスト VNetをマッピングするための 4つの VPN接続
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FシリーズのAzure VM（F4および F8）が、Cisco Catalyst SD-WANクラウドデバイスでサポー
トされています。

（注）

Microsoft Azureの Cisco Catalyst SD-WAN Cloud OnRamp for
IaaSの設定

設定プロセスでは、1つ以上のホストVNetを単一のトランジットVNetにマッピングします。
マッピング時に、ブランチユーザーがアクセスできるクラウドベースのアプリケーションを設

定します。

マッピングプロセスにより、トランジット VNetと各ホスト VNetの間に IPsecおよび BGP接
続が確立されます。トランジットVNetとホストVNetを接続する IPsecトンネルは、接続のセ
キュリティを提供するために IKEを実行します。Azureの場合、IPsecトンネルは IKEバージョ
ン 2を使用します。セキュアな IPsecトンネルを介して確立された BGP接続により、トラン
ジット VNetとホスト VNetはルートを交換できます。その後、BGP接続または BGPルートが
Cisco Catalyst SD-WANクラウドデバイス内の OMPに再配布され、これによりドメイン内の
Cisco SD-WANコントローラにOMPルートがアドバタイズされます。トランジットVNetは、
その後、ブランチから適切なホスト VNetおよび適切なクラウドベースのアプリケーションに
トラフィックを転送できます。

マッピングプロセス中に、IPsecトンネルと BGPピアリングセッションが自動的に設定および
確立されます。マッピングを確立した後は、VPNインターフェイスの IPsecおよび BGP機能
設定テンプレートで IPsecおよびBGP設定を表示し、必要に応じて変更することができます。

考慮すべき点：

Azureで Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを設定するには、それぞれがルータのペ
アで構成される Azureトランジット VNetを作成します。次に、Azureクラウドに存在するト
ランジットVNetにホストVNetをマッピングします。すべてのVNetは同じリソースグループ
内に存在します。

•トランジット VNetは、オーバーレイネットワークとホスト VNetで実行されているクラ
ウドベースのアプリケーション間の接続を提供します。各トランジット VNetは、独自の
VNetに存在する 2つのクラウドデバイスで構成されます。2つのクラウドデバイスは、
オーバーレイネットワークとクラウドベースのアプリケーション間の接続に冗長性を提供

します。これら 2つのクラウドデバイスのそれぞれで、トランスポートVPN（VPN 0）は
シミュレートされたブランチデバイスに接続し、サービス側 VPN（VPN 0と VPN 512を
除く VPN）はパブリッククラウド内のアプリケーションおよびアプリケーションプロバ
イダーに接続します。

• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSワークフローは、2番目のWANインター
フェイスのパブリック IPアドレスを使用して、ホスト VNetをトランジット VNetにマッ
ピングするためのカスタマーゲートウェイ（ipsecトンネル）を設定します。WANイン
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ターフェイスのパブリック IPアドレスを追加するには、Cisco Catalyst SD-WAN Cloud
OnRamp for IaaSで使用されるデバイスのVPNインターフェイスイーサネットテンプレー
トを GigabitEthernet2インターフェイスを使用して設定します。Cisco CSR1000Vおよび
Cisco Catalyst 8000Vでは、トンネルインターフェイスは GigabitEthernet2インターフェイ
ス上にあります。VPN0インターフェイス機能テンプレート（44ページ）の VPNイン
ターフェイスイーサネットテンプレートの設定例を参照してください。

•ホスト VNetは、クラウドベースのアプリケーションが存在する仮想プライベートクラウ
ドです。トランジットVNetがアプリケーションまたはアプリケーションプロバイダーに
接続する場合は、ホスト VNetに接続するだけです。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for IaaS]を選択します。

ステップ 2 [Add New Cloud Instance]をクリックします

ステップ 3 [Microsoft Azure]オプションボタンをクリックします。

ステップ 4 次のポップアップ画面で、次の手順を実行します。

a) [Subscription ID]フィールドに、Cisco Catalyst SD-WAN Cloud OnRamp for IaaSワークフローの一環とし
て使用するMicrosoft Azureサブスクリプションの IDを入力します。

b) [Client ID]フィールドに既存のアプリケーションの IDを入力するか、新しいアプリケーションを作成
します。アプリケーションを作成するには、[Azure Active Directory] > [App Registrations] > [New
registration]に移動します。アプリケーションの作成の詳細については、Microsoft Azureのドキュメン
トを参照してください。

c) [Tenant ID]フィールドに、アカウントの IDを入力します。テナント IDを見つけるには、Microsoft
Azure Active Directoryに移動し、[Properties]をクリックします。

d) [Secret Key]フィールドに、クライアント IDに関連付けられたパスワードを入力します。
e) [Environment]フィールドで、[commercial]または [GovCloud]を選択します。

デフォルトでは、[commercial]環境が選択されています。環境の仕様に基づいて地理的な場所を選択で
きます。

f) [ログイン（Login）]をクリックします。

クラウドインスタンス構成ウィザードが開きます。

このウィザードは、場所の選択、トランジット VNetの追加、ホスト VNetの検出、およびトランジット
VNetへのホスト VNetのマッピングに使用する、3つの画面で構成されています。各ウィザード画面の右
側のグラフィックは、クラウドインスタンスの設定プロセスの手順を示しています。まだ完了していない

手順は、明るいグレーで表示されます。現在の手順は、青いボックス内に強調表示されます。完了したす

べての手順は緑色のチェックマークで示され、明るいオレンジで表示されます。

ステップ 5 [Choose Location]ドロップダウンリストから、トランジット VNetを作成する場所を選択します。

使用可能な場所は、商用クラウドか GovCloudかの選択に基づいています。

ステップ 6 トランジット VNetを追加します。
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a) [Transit VNet Name]フィールドに、トランジット VNetの名前を入力します。

名前には、32文字の英数字、ハイフン（–）、および下線（_）を含めることができます。スペースや
その他の文字を含めることはできません。

b) [Device Information]で、トランジット VNetに関する情報を入力します。

1. [WAN Edge Version]ドロップダウンリストで、トランジット VNetで実行するソフトウェアバー
ジョンを選択します。このドロップダウンリストには、MicrosoftAzureマーケットプレイスで公開
されているデバイスソフトウェアのバージョンが含まれています。

2. [Size of Transit WAN Edge]ドロップダウンリストで、トランジット VNetで実行される各 Cisco
Catalyst SD-WANクラウドデバイスに使用できるメモリと CPUを決定するオプションを選択しま
す。

•『Cisco CSR 1000v Deployment Guide for Microsoft Azure』の Cisco CSR1000Vの「Supported
Instance Types」を参照してください。

•「Deploying Cisco Catalyst 8000V on Microsoft Azure」の Cisco Catalyst 8000Vの「Supported
Instance Types」を参照してください。

次のサイズを選択することを推奨します。

Cisco CSR1000Vおよび Cisco Catalyst 8000Vには、4つ以上の vCPUを持つDS3イン
スタンスタイプを選択します（[Standard DS3 v2 (4vCPU)]など）。

（注）

3. ダイレクトインターネットアクセス（DIA）用にトランジットVNetデバイスを設定するには、次
のいずれかをクリックします。

• [Disabled]：インターネットアクセスなし。

• [Enabled via Transport]：デバイスのWANインターフェイスに対して NATを設定または有効化
します。

• [Enabled via Umbrella SIG]：デバイスでセキュアな DIAを有効にするように Cisco Umbrellaを
設定します。

4. [Device 1]ドロップダウンリストで、最初のデバイスのシリアル番号を選択します。

5. [Device 2]ドロップダウンリストで、デバイスペアの 2番目のデバイスのシリアル番号を選択しま
す。

6. より具体的な設定オプションを入力する場合は、[Advanced]をクリックします。

7. [Transit VNet CIDR]フィールドに、16～ 25の範囲のネットワークマスクを持つカスタム CIDRを
入力します。このフィールドを空のままにすると、トランジット VNetはデフォルト CIDRの
10.0.0.0/16を使用して作成されます。

c) [Save and Finish]をクリックしてトランジット VNetの設定を完了するか、必要に応じて [Proceed to
Discovery and Mapping]をクリックしてウィザードを続行します。

ステップ 7 ホスト VNetをトランジット VNetにマッピングします。
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a) [Select an account to discover]ドロップダウンリストで、Azureサブスクリプション IDを選択します。

または、ホスト VNetを検出する新しい Azureアカウントを追加するには、[New Account]をクリッ
クします。

b) [Discover Host VNets]をクリックします。
c) [Select a VNet]ドロップダウンリストで、目的のホスト VNetを選択します。
d) [Next]をクリックします。
e) ホスト VNetのテーブルから、目的のホスト VNetを選択します。
f) [Map VNets]をクリックします。[Map Host VNets]ポップアップが表示されます。
g) [Transit VNet]ドロップダウンリストで、ホスト VNetにマッピングするトランジット VNetを選択し

ます。

h) [VPN]ドロップダウンリストで、マッピングを配置するオーバーレイネットワーク内の VPNを選択
します。

i) [IPSec Tunnel CIDR]セクションで、Azure Virtual Networkトランジットに到達するように IPSecトン
ネルを設定するには、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのそれぞれに対して、イ
ンターフェイス IPアドレスの 2つのペアと、ループバック IPアドレスのペアを入力します。IPアド
レスが /30サブネット内のネットワークアドレスであり、オーバーレイネットワーク全体で一意であ
り、ホスト VNet CIDRの一部ではないことを確認します。ホスト VNet CIDRの一部である場合、ト
ランジット VNetへの VPN接続を作成しようとすると、Microsoft Azureからエラーが返されます。

IPアドレスは、ホストVNetおよびトランジットVPCCIDRの一部ではありませ
ん。

（注）

MicrosoftAzureは、IPSecトンネルを介した単一の仮想プライベートゲートウェイ（VGW）の設定を
サポートし、単一のトンネルを介して冗長性を提供します。そのため、Cisco Catalyst SD-WANCloud
OnRamp for IaaSは冗長性のために 2つのVGWをサポートしています。VGWの計画的なメンテナン
スまたは計画外のイベント中に、VGWからクラウドデバイスへの IPSecトンネルが切断されます。
この接続が失われると、クラウドデバイスは IPSecトンネルを介した Cisco SD-WAN Managerとの
BGPピアリングを失います。IPSecトンネルの IPアドレスではなくクラウドルータとの BGPピアリ
ングを有効にするには、各クラウドデバイスにループバックアドレスを指定します。

BGPピアリングのループバックオプションは、Azureクラウドでの単一および複数の仮
想ゲートウェイ、カスタマーゲートウェイ、またはその両方の設定をサポートしていま

す。ループバックオプションは、トランジット VNetにマッピングされた新しいホスト
VNetにのみ適用され、既存の VNetには適用されません。

（注）

j) [Azure Information]セクションで、次の手順を実行します。

1. [BGP ASN]フィールドに、ホスト VNet内で起動される Azure Virtual Networkゲートウェイで設
定する ASNを入力します。Azureの既存の設定に含まれていない ASNを使用します。許容可能
な ASN値については、Microsoft Azureのドキュメントを参照してください。

2. [Host VNet Gateway Subnet]フィールドに、仮想ネットワークゲートウェイを配置できるホスト
VNetサブネットを入力します。/28以上のサブネットを使用することを推奨します。VNet内に
すでに作成されているサブネットは指定しないでください。

ホスト VNet CIDR内に未使用の CIDRがあることを確認します。（注）
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k) [Map VNets]をクリックします。
l) [Save and Complete]をクリックします。

トランジット VNetを形成する 2つの Cisco Catalyst SD-WANクラウドデバイスの VPN 0の VPN
機能テンプレートを設定する場合は、トンネルインターフェイスに割り当てる色がプライベー

トの色ではなくパブリックの色であることを確認します。パブリックの色は次のとおりです。

• 3g

• biz-internet

• blue

• bronze

• custom1

• custom2

• custom3

• default

• gold

• green

• lte

• metro-ethernet

• mpls

• public-internet

• red

• silver

（注）

[Task View]画面が表示されるので、ホストVNetがトランジットVNetに正常にマッピングされたことを確
認します。

VNetゲートウェイの作成には、最大で 45分かかる場合があります。
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ホストおよびトランジット VNetの管理

ホスト VNetの表示

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

デフォルトでは、[Mapped Host VNets]フィールドが選択され、マッピングされたホスト VNetの下のテー
ブルには、マッピングされたホストとトランジット VNet、トランジット VNetの状態、および VPN IDが
一覧表示されます。

ステップ 2 マッピングされていないホストVNetを一覧表示するには、[Un-Mapped Host VNets]をクリックします。次
に、[Discover Host VNets]をクリックします。

ステップ 3 トランジット VNetを表示するには、[Transit VNets]をクリックします。

既存のトランジット VNetへのホスト VNetのマッピング

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Un-Mapped Host VNets]をクリックします。

ステップ 3 [Discover Host VNets]をクリックします。

ステップ 4 検出されたホスト VNetのリストから、目的のホスト VNetを選択します。

ステップ 5 [Map VNet]をクリックします。[Map Host VNets]ポップアップが開きます。

ステップ 6 [Transit VNet]ドロップダウンリストから、目的のトランジット VNetを選択します。

ステップ 7 [VPN]ドロップダウンリストで、マッピングを配置するオーバーレイネットワーク内の VPNを選択しま
す。

ステップ 8 [Map VNets]をクリックします。
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ホスト VNetのマッピング解除

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Mapped Host VNets]をクリックします。

ステップ 3 VNetのリストから、目的のホスト VNetを選択します。一度に 1つの VNetのマッピングを解除すること
を推奨します。複数のVNetのマッピングを解除する場合は、1回のマッピング解除操作で 4つ以上選択し
ないでください。

ステップ 4 [Un-Map VNets]をクリックします。

ステップ 5 [OK]をクリックして、マッピングの解除を確定します。

トランジット VNetの表示

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Transit VNets]をクリックします。

テーブルに、すべてのトランジット VNetが一覧表示されます。

トランジット VNetの追加

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Transit VNets]をクリックします。

ステップ 3 [Add Transit VNet]をクリックします。

トランジット VNetを追加するには、Microsoft Azureの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設
定（29ページ）のステップ 5の手順に従います。
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トランジット VNetの削除

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Mapped Host VNets]をクリックします。

ステップ 3 目的のホスト VNetを選択し、[Un-Map VNets]をクリックします。

削除するトランジットVNetにマッピングされているすべてのホストVNetのマッピングを解除してくださ
い。

ステップ 4 [OK]をクリックして、マッピングの解除を確定します。

ステップ 5 [Transit VNets]をクリックします。

ステップ 6 削除するトランジット VNetのごみ箱アイコンをクリックします。

ステップ 7 [OK]をクリックして確定します。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSのトラブル
シューティング

この項では、Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの一般的な問題のトラブルシュー
ティングの方法について説明します。

2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスが使用できない

Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択し
ます。[AddNewCloud Instance]をクリックすると、2つのCisco CSR1000VまたはCisco Catalyst
8000Vデバイスが使用できないことを示すエラーメッセージが表示されます。

問題の解決方法

Cisco SD-WANManagerサーバーに、ライセンスが有効な Cisco Catalyst SD-WANソフトウェア
を実行している 2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスがありません。オ
ペレーションズチームに連絡して、必要な Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイ
スを作成できるようにします。

Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスが存在し、エラーメッセージが引き続き
表示される場合は、2つのデバイスが設定テンプレートにアタッチされていません。Cisco
SD-WANManagerの [Configuration] > [Templates] [Device]ウィンドウで、これらのテンプレー
トをアタッチします。目的のデバイステンプレートについて、[…]をクリックし、[Attach
Devices]を選択します。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
36

Cloud OnRamp for IaaS

トランジット VNetの削除



必要な API権限が使用できない

APIキーを入力すると、このユーザーに必要な権限がないことを示すエラーメッセージが表示
されます。

問題の解決方法

Cisco SD-WANManagerサーバーがインターネットに到達できることと、AWSまたはMicrosoft
Azureに到達できるように DNSサーバーが設定されていることを確認します。DNSサーバー
を設定するには、Cisco SD-WAN Manager VPN機能設定テンプレートで DNSサーバーの IPア
ドレスを入力し、設定テンプレートを Cisco SD-WAN Managerサーバーに再アタッチします。

AWSの場合は、AWSアカウントに属する APIキーを確認します。キーが正しくないと思われ
る場合は、別のキーのペアを生成します。

AWSで、正しいキーを入力してもエラーメッセージが引き続き表示される場合は、キーに必
要な権限がありません。キーに関連付けられているユーザー権限を確認します。VPCと EC2
インスタンスを作成および編集するために必要な権限をユーザーに付与します。

エラーメッセージが引き続き表示される場合は、Cisco SD-WAN Managerサーバーの時刻を確
認して、現在の時刻に設定されていることを確認します。そうでない場合は、Cisco SD-WAN
Managerのサーバータイムが Google NTPサーバーを示すように設定します。サーバータイム
を設定するには、Cisco SD-WAN Manager NTP機能設定テンプレートで、NTPサーバーのホス
ト名を入力します。次に、Cisco SD-WANManagerを使用して設定テンプレートを NTP機能に
再アタッチします。Google NTPサーバーは、time.google.com、time2.google.com、
time3.google.com、time4.google.comなどです。

AWSの設定時にWANエッジルータのソフトウェアバージョンがドロップダウンに表示されな
い

問題に関する説明

トランジット VPCのトランジット VPCパラメータの設定を試みたときに、Cisco CSR1000V
および Cisco Catalyst 8000Vデバイスのソフトウェアバージョンがドロップダウンリストに表
示されません。

問題の解決方法

AWSMarketplace内で、使用しているアカウントでCisco CSR1000VまたはCisco Catalyst 8000V
デバイスの Amazonマシンイメージ（AMI）に登録していることを確認します。

Cisco CSR1000Vがソフトウェアリリース 16.12.1b以降を使用していて、Cisco Catalyst 8000V
がソフトウェアリリース 17.4.1a以降を使用していることを確認します。

設定中に VPNがリストにない

問題に関する説明

マッピングするホスト VPCまたは VNetを選択した後に、VPNがドロップダウンリストに表
示されません。

問題の解決方法
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この問題は、Cisco Catalyst SD-WANクラウドデバイスにアタッチされたデバイス設定テンプ
レートにサービス側VPNが含まれていない場合に発生します。トランジットおよびホストVPC
または VNet用に選択した 2つの Cisco Catalyst SD-WANクラウドデバイス間の IPsec接続を設
定するには、サービス側 VPN（VPN 0および VPN 512以外の VPN）が必要です。

この問題は、トランジット VPCまたは VNet用に選択した 2つの Cisco Catalyst SD-WANクラ
ウドデバイスに重複するサービス側 VPNがない場合にも発生する可能性があります。2つの
Cisco Cloud Services Router 1000Vまたは Cisco Catalyst 8000Vデバイスがアクティブ-アクティ
ブのペアを形成するため、両方のデバイスで同じサービス側 VPNを設定します。

サービス側 VPNを設定するには、Cisco SD-WAN Manager VPN機能設定テンプレートで、少
なくとも 1つのサービス側 VPNを設定します。両方のルータで、少なくとも 1つのサービス
側 VPNが同じであることを確認します。次に、設定テンプレートをルータに再アタッチしま
す。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSタスクが失敗する

問題に関する説明

ホスト VPCからトランジット VPCへのマッピング、またはホスト VNetからトランジット
VNetへのマッピングが完了した後に、Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定が
失敗します。

問題の解決方法

画面に表示されたタスク情報を確認して、タスクが失敗した理由を特定します。エラーがAWS
またはAzureのリソースに関連している場合は、必要なすべてのリソースが配置されているこ
とを確認します。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSタスクは成功するが、Cisco Catalyst SD-WANクラ
ウドデバイスがダウンしている

問題に関する説明

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSタスクは成功しましたが、Cisco Catalyst SD-WAN
クラウドデバイスが引き続きダウン状態です。

問題の解決方法

設定テンプレートを確認します。

•ポリシーを含む、Cisco Catalyst SD-WANクラウドデバイス設定のすべての部分が有効で
正しいことを確認します。設定が無効な場合、設定はルータに適用されず、ルータは起動

しません。

• Cisco Catalyst SD-WANValidatorの設定が正しいことを確認します。Cisco Catalyst SD-WAN
Validatorで設定された DNS名または IPアドレスが間違っている場合、Cisco CSR1000V
または Cisco Catalyst 8000Vデバイスは Cisco Catalyst SD-WAN Validatorに到達できないた
め、オーバーレイネットワークに参加できません。

設定の問題を特定したら、次の手順を実行します。
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1. Cisco Catalyst SD-WAN Cloud OnRamp for IaaSコンポーネントを削除します。

1. ホスト VPCまたは VNetとトランジット VPCまたは VNetのマッピングを解除しま
す。

2. Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのトランジット VPCを削除しま
す。

2. 設定テンプレートを編集し、Cisco Catalyst SD-WANクラウドデバイスに再アタッチしま
す。

3. Cisco Catalyst SD-WAN Cloud OnRamp for IaaS設定プロセスを繰り返します。

必要なルートが交換されない

問題に関する説明

Cisco Catalyst SD-WAN Cloud OnRamp for IaaS設定ワークフローが成功し、Cisco CSR1000Vま
たは Cisco Catalyst 8000Vデバイスが使用可能で実行されていますが、目的のルートが交換さ
れていません。

問題の解決方法

Cisco SD-WANManagerで、トランジットクラウドルータの BGP設定を確認します。マッピン
グプロセス中に Cisco Catalyst SD-WAN Cloud OnRamp for IaaSサービスを設定すると、BGPは
ネットワークアドレス0.0.0.0/0をアドバタイズするように設定されます。サービス側VPNに、
0.0.0.0/0を指す IPルートが含まれていることを確認します。必要に応じて、VPN機能設定テ
ンプレートにスタティックルートを追加し、トランジットVPCまたはVNet用に選択した 2つ
のクラウドルータに設定を再アタッチします。

AWSで、ホスト VPCに移動し、ルートテーブルを確認します。ルートテーブルで、[Enable
route propagation]をクリックして、VPCがルートを受信するようにします。

エンドツーエンドの pingが失敗する

問題に関する説明

ルーティングは正常に機能していますが、エンドツーエンドの pingが機能していません。

問題の解決方法

AWSで、ホスト VPCのセキュリティグループルールを確認します。Azureで、ホスト VNet
のネットワークセキュリティグループルールを確認します。セキュリティグループルールで

は、オンプレミスまたはブランチ側のデバイスの送信元 IPアドレス範囲のサブネットで、ブ
ランチからのトラフィックが AWSに到達することが許可されるようにする必要があります。
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機能テンプレートの設定例

機能テンプレート

次に、CiscoCSR1000V、CiscoCatalyst 8000Vデバイスのさまざまな機能テンプレートの設定例
を示します。

システム機能テンプレート

テンプレート：Basic Information/Cisco System

テンプレート名：Cisco_System_cEdge_Template

説明：System Template

表 2 :システム機能テンプレートの設定

変数/値タイプパラメータセクショ

ン

system_site_idデバイス固

定

サイト ID基本設定

system_system_ipデバイス固

定

システム IP

system_host_nameデバイス固

定

ホストネーム

system_device_groupsデバイス固

定

デバイスグルー

プ

115200グローバルConsole BaudRate

system_latitudeデバイス固

定

LatitudeGPS

system_longitudeデバイス固

定

Longitude

system_port_hopデバイス固

定

ポートホッピン

グ

Advanced

system_port_offsetデバイス固

定

ポートオフセッ

ト

ロギング機能テンプレート

テンプレート：Other Templates/Cisco Logging
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テンプレート名：Cisco_Logging_cEdge_Template

説明：Logging Template

表 3 :ロギング機能テンプレートの設定

変数/値タイプパラメータセクション

10.1.0.68グローバルHostname/IP
address

Server（オプショ
ン）

logging_server_vpnデバイス固

定

VPN ID

Logging_Template内のロギングサーバーはオプションです。

BFD機能テンプレート

テンプレート：Basic Information/Cisco BFD_Template

テンプレート名：BFD_cEdge_Template

説明：BFD Template

表 4 : BFD機能テンプレートの設定

変数/値タイプパラメータセクション

120000グローバルPoll Interval基本設定

Biz Internetドロップダウンリス

ト

色Color (Biz
Internet)

biz_internet_bfd_hello_intervalデバイス固定Hello Interval
(milliseconds)

オフグローバルPath MTU

VPN512機能テンプレート

テンプレート：VPN/Cisco VPN

テンプレート名：Cisco_Transit_VPN512_Template_cEdge_Template

説明：VPN 512 Out-of-Band Management
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表 5 : VPN512機能テンプレートの設定

変数/値タイプパラメー

タ

セクショ

ン

512グローバ

ル

VPN基本設定

管理
VPN

グローバ

ル

Name

VPN512インターフェイスイーサネット機能テンプレート

テンプレート：VPN / Cisco VPN Interface Ethernet

テンプレート名：Cisco_Transit_VPN512_Interface_Template_cEdge_Template

説明：VPN 512 Management Interface

表 6 : VPN512インターフェイスイーサネット機能テンプレートの設定

変数/値タイプパラメータセクショ

ン

非対応グローバルシャットダウ

ン

基本設定

vpn512_mgmt_intデバイス固定Interface Name

管理インターフェイ

ス

グローバル説明

Dynamicオプションボタン（RadioButton）IPv4アドレスIPv4の設
定

NTP機能テンプレート

テンプレート：Basic Information/Cisco NTP

テンプレート名：Cisco_NTP_cEdge_Template

説明：NTP Template

表 7 : NTP機能テンプレートの設定

変数/値タイプパラメータセクション

time.nist.govグローバ

ル

Hostname/IP
address

サーバー（Server）
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既知の信頼できる NTPサーバーのみを使用するように注意する必要があります。時刻同期の
中断は、トランジット VPCまたはトランジット VNet内の Cisco Catalyst SD-WANクラウドデ
バイスがCiscoSD-WAN制御コンポーネントに接続する機能、および他のCiscoCatalystSD-WAN
デバイスへの IPsec接続を確立する機能に影響を与える可能性があります。

AAA機能テンプレート

テンプレート：Basic Information/Cisco AAA

テンプレート名：Cisco_AAA_cEdge_Template

説明：AAA Template

表 8 : Cisco AAA機能テンプレートの設定

変数/値タイプパラメータセクショ

ン

<自分の管理者パスワード
>

グローバ

ル

User/admin/PasswordLocal

15グローバ

ル

User/admin/Privilege

localグローバ

ル

ServerGroups priority
order

AAA

OMP機能テンプレート

テンプレート：Basic Information/Cisco OMP

テンプレート名：Cisco_OMP_cEdge_Template

説明：OMP Template

表 9 : Cisco OMP機能テンプレートの設定

変数/値タイプパラメータセクショ

ン

Factory_Default_Cisco_OMP__ipv46_Templateグローバ

ル

Number of Paths Advertised
per Prefix

OMP

セキュリティ機能テンプレート

テンプレート：Basic Information/Cisco Security

テンプレート名：Cisco_Security_cEdge_Template

説明：Security Template
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表 10 :セキュリティ機能テンプレートの設定

変数/値タイプパラメータセクション

Factory_Default_Cisco_Security_Templateグローバル/ドロップダウ
ンリスト

Replay
window

セキュリ

ティ

VPN0機能テンプレート

テンプレート：VPN/Cisco VPN

テンプレート名：Cisco_Transit_VPN0_cEdge_Template

説明：VPN0 Transport Template

表 11 : VPN0機能テンプレートの設定

変数/値タイプパラメー

タ

セクション

0グローバ

ル

VPNBasic
configuration

トランスポート
VPN

グローバ

ル

Name

VPN0インターフェイス機能テンプレート

テンプレート：VPN/Cisco VPN Interface Ethernet

テンプレート名：Cisco_Transit_VPN0_cEdge_gigabit-ethernet2

説明：VPN0 Transport Interface

表 12 : Cisco VPN0インターフェイス機能テンプレートの設定

変数/値タイプパラメータセクション

vpn0_inet_int_shutdownデバイス固定シャットダウンBasic
configuration

GigabitEthernet2/ドロップダウンリストInterface Name

Internet Interfaceグローバル説明

Dynamicオプションボタン

（Radio Button）
IPv4アドレスIPv4の設定

vpn0_inet_int_bandwidth_upデバイス固定Bandwidth Upstream

vpn0_inet_int_bandwidth_downデバイス固定BandwidthDownstream

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
44

Cloud OnRamp for IaaS

機能テンプレートの設定例



変数/値タイプパラメータセクション

オングローバルトンネルインター

フェイス

Tunnel

biz-internetグローバル色

オングローバル[Allow Service] > [All]

vpn0_inet_tunnel_ipsec_preferenceデバイス固定IPsec Preference[Tunnel] >
[Advanced
Options] >
[Encapsulation]

1350グローバルTCP MSSAdvanced

VPN1機能テンプレート

テンプレート：VPN/Cisco VPN

テンプレート名：Cisco_Transit_VPN1_cEdge_Template

説明：VPN1 Service Template

表 13 : VPN1機能テンプレートの設定

変数/値タイプパラメータセクション

1グローバ

ル

VPNBasic configuration

Service VPN
1

グローバ

ル

Name

オングローバ

ル

Enhance ECMP
Keying

オングローバ

ル

BGP (IPv4)OMPのアドバタイ
ズ

オングローバ

ル

Connected (IPv4)

VPN2機能テンプレート

テンプレート：VPN/Cisco VPN

テンプレート名：Cisco_Transit_VPN2_cEdge_Template

説明：VPN2 Service Template
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表 14 : VPN2機能テンプレートの設定

変数/値タイプパラメータセクション

2グローバ

ル

VPNBasic configuration

Service VPN
2

グローバ

ル

Name

オングローバ

ル

Enhance ECMP
Keying

オングローバ

ル

BGP (IPv4)OMPのアドバタイ
ズ

デバイステンプレート

次の表に、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのデバイステンプレートの概
要を示します。

テンプレート名：Cloud_OnRamp_cEdge_Template

表 15 :トランジット VPCまたはトランジット VNetデバイステンプレート

テンプレート名テンプレートのサブ

タイプ

[Template Type]

Cisco_System_cEdge_TemplateCisco System

Cisco_Logging_cEdge_TemplateCiscoロギング

Cisco_NTP_cEdge_TemplateCisco NTP

Cisco_AAA_cEdge_TemplateCisco AAA

BFD_cEdge_TemplateCisco BFD

Cisco_OMP_cEdge_TemplateCisco OMP

Cisco_Security_cEdge_Templateシスコのセ

キュリティ

Cisco_Transit_VPN0_cEdge_TemplateCisco VPN0

Cisco_Transit_VPN0_cEdge_gigabit-ethernet2Cisco VPNインター
フェイスイーサ

ネット
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テンプレート名テンプレートのサブ

タイプ

[Template Type]

Cisco_Transit_VPN512_Template_cEdge_TemplateCisco VPN512

Cisco_Transit_VPN512_Interface_Template_cEdge_TemplateCisco VPNインター
フェイスイーサ

ネット

Cisco_Transit_VPN1_cEdge_TemplateCisco VPN1

Cisco_Transit_VPN2_cEdge_TemplateVPN2

デバイステンプレート変数値の例
次のサンプル情報は、1番目と 2番目の Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイス
に使用できるデバイステンプレート変数値を示しています。

表 16 :最初のデバイスの Cisco CSR1000Vまたは Cisco Catalyst 8000Vのデバイステンプレート変数値

値変数

CSR_CoR1ホスト名 (system_host_name)

209.165.200.225システム IP (system_system_ip)

115001サイト ID (system_site_id)

表 17 : 2番目のデバイスの Cisco CSR1000Vまたは Cisco Catalyst 8000Vのデバイステンプレート変数値

値変数

CSR_CoR2ホスト名 (system_host_name)

209.165.201.1システム IP (system_system_ip)

115001サイト ID (system_site_id)

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの例
この例では、単一のトランジット VPCまたは VNetが AWSまたはMicrosoft Azureのリージョ
ン内に作成され、同じリージョン内の 2つの既存のホスト VPCまたは VNetをトランジット
VPCまたは VNetにマッピングします。その後、キャンパスおよびシミュレートされたブラン
チの場所からホスト VPCまたは VNetにアクセスできます。
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Cisco Catalyst SD-WAN展開では、0～ 512の範囲のさまざまな VPNを使用して接続を実装し
ます。VPN 0はトランスポート（WAN）ネットワークを表し、VPN 512は管理ネットワーク
を表します。残りのVPN（1～511）をサービスVPNとして使用します。CiscoCatalyst SD-WAN
Cloud OnRamp for IaaSの展開では次の 2つのシナリオが考慮されます。

•完全接続：両方のホストVPCまたはVNetを、トランジットVPCまたはVNet内のサービ
スVPN 1にマッピングします。サービスVPN 1は、キャンパス内に展開されている Cisco
CSR1000VまたはCisco Catalyst 8000Vデバイス、およびシミュレートされたブランチ内に
展開されている Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのサービス側で設定
できます。この接続により、キャンパスサイトとブランチサイトの両方から、いずれかの

ホストVPC内のAWSElastic Compute Cloud（EC2）インスタンスへの通信が可能になりま
す。また、この接続により、2つのホスト VPC内に展開された AWSまたは Azure EC2イ
ンスタンス間の通信も可能になります。この展開では、組織内のすべてのエンティティ

が、組織によって展開されたパブリッククラウドリソースに完全に接続できるシナリオを

示しています。次の図は、この最初のシナリオを示しています。

•クラウドプロバイダーに対するセグメンテーション：片方のホスト VPCまたは VNetを
サービスVPN1にマッピングし、もう片方のホストVPCまたはVNetをトランジットVPC
または VNet内のサービス VPN 2にマッピングします。このマッピングによりセグメン
テーションが提供されるため、2つのホスト VPCまたは VNet間のトラフィックが分離さ
れます。サービス VPN 1にのみキャンパスを設定し、最初のホスト VPC内の AWSまた
はAzure EC2インスタンスと通信できるようにすることができます。サービスVPN2のブ
ランチを設定し、2番目のホスト VPC内の AWSまたは Azure EC2インスタンスと通信で
きるようにします。この展開では、組織内のさまざまなエンティティが、特定のパブリッ

ククラウドリソースへのアクセスのみを必要とするシナリオを示しています。次の図は、

この 2番目のシナリオを示しています。
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同じサービス VPN内のトランジット VPCまたは VNetへのホスト VPCまたは VNetのマッピン
グ

両方のホストVPCまたはVNetを、トランジットVPCまたはVNet内のサービスVPN 1にマッ
ピングするには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選
択します。マッピングする両方のホストVPCまたはホストVNetを選択し、[MapVPCs]ま
たは [Map VNets]をクリックします。

[Map Host VPCs]または [Map Host VNets]ポップアップが開きます。

2. [Transit VPC]または [Transit VNet]ドロップダウンリストで、ホスト VPCまたは VNetに
マッピングするトランジット VPCまたは VNetを選択します。

3. [VPN]ドロップダウンリストで、[1]を選択します。

ホスト VPCまたはホスト VNetを同じサービス VPNにマッピングすると、ホスト VPCま
たは VNet間の通信が可能になります。

4. AWS設定の場合は、[Route Propagation]を無効にします。

ルート伝達を有効にすると、マッピング用に選択されたホスト VPCに BGPルートが伝達
されます。

5. [Map VPCs]または [Map VNets]をクリックします。

数分後に [TaskView]ウィンドウが表示されるので、ホストVPCまたはVNetがトランジッ
ト VPCまたは VNetにマッピングされたことを確認します。

これらの手順により、サービス VPN 1への両方のホスト VPCまたは VNetのマッピングが完
了します。各ホスト VPCまたは VNetでの EC2インスタンス間の接続を確認するには、それ
らの間に SSH接続を確立します。同様に、キャンパスとブランチの両方をサービス VPN 1に
マッピングして、キャンパスとブランチからホスト VPCまたは VNet内の EC2インスタンス
への SSH接続を確立することで、両方のホスト VPCまたは VNetへの接続を確認できます。
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異なるサービス VPN内のトランジット VPCまたは VNetへの各ホスト VPCまたは VNetのマッ
ピング

片方のホスト VPCまたは VNetをサービス VPN 1にマッピングし、もう片方のホスト VPCま
たは VNetをサービス VPN 2にマッピングするには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選
択します。マッピングするホスト VPCまたは VNetを選択し、[Map VPCs]または [Map
VNets]をクリックします。

[Map Host VPCs]または [Map Host VNets]ポップアップが開きます。

2. [Transit VPC]または [Transit VNet]ドロップダウンリストで、ホスト VPCまたは VNetに
マッピングするトランジット VPCまたは VNetを選択します。

3. [VPN]ドロップダウンリストで、[1]を選択します。

これで、最初のホスト VPCまたは VNetがサービス VPN 1にマッピングされました。

4. [Map VPCs]または [Map VNets]をクリックします。

数分後に [TaskView]ウィンドウが表示されるので、ホストVPCまたはVNetがトランジッ
ト VPCまたは VNetにマッピングされたことを確認します。

5. 2番目のホスト VPCまたは VNetに対してステップ 1～ 3を繰り返します

VPN値を選択するときは、ホスト VPCまたは VNetをサービス VPN 2にマッピングしま
す。

このプロセスにより、サービス VPN 1への最初のホスト VPCまたは VNetのマッピングと、
サービス VPN 2への 2番目のホスト VPCまたは VNetのマッピングが完了します。

キャンパスをサービス VPN 1にマッピングして、キャンパスから最初のホスト VPCまたは
VNet内の EC2インスタンスへの SSH接続を確立することで、最初のホスト VPCまたは VNet
への接続を確認できます。ただし、キャンパスから 2番目のホストVPCまたはVNet内の EC2
インスタンスへのSSH接続は確立できません。ブランチをサービスVPN2にマッピングして、
ブランチから 2番目のホスト VPCまたは VNet内の EC2インスタンスへの SSH接続を確立す
ることで、2番目のホスト VPCまたは VNetへの接続を確認できます。ただし、ブランチから
最初のホスト VPCまたは VNet内の EC2インスタンスへの SSH接続は確立できません。
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第 4 章

Cloud OnRamp for Colocation

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

クラウドに移行するアプリケーションが増えるにつれて、トラフィックを高価なWAN回線経
由でデータセンターにバックホールする従来型のアプローチはもはや妥当ではなくなってきて

います。従来のWANインフラストラクチャは、クラウド内のアプリケーションにアクセスす
ることを想定して設計されていませんでした。このインフラストラクチャは高額で、エクスペ

リエンスを低下させる不要な遅延を生みます。

ネットワークアーキテクトは、次のことを達成するためにWANの設計を再評価しています。

•クラウドへの移行をサポート。

•ネットワークコストの削減。

•クラウドトラフィックの可視性と管理性の向上。

ネットワークアーキテクトは、Software-Defined WAN（SD-WAN）ファブリックに変更して安
価なブロードバンドインターネットサービスを利用し、リモートブランチから信頼性のある

SaaSクラウドバウンドトラフィックをインテリジェントにルーティングします。

このソリューションでは、コロケーション設備向けに特別に構築されたCiscoCatalyst SD-WAN
Cloud OnRamp for Colocationソリューションにより、ブランチおよびリモートワーカーからす
べてのアプリケーションがホストされている場所への最適なパスにトラフィックをルーティン

グします。また、このソリューションにより、分散型企業はブランチで直接インターネットア

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
51



クセスが可能になり、Infrastructure-as-a-Service（IaaS）プロバイダーおよび Software as a Service
（SaaS）プロバイダーへの接続を強化できます。

このソリューションは、大都市の周りに集まっている、または複数の国に分散している複数の

分散型ブランチオフィスを持つ企業に、コロケーション設備でルーティングサービスを地域化

する機能を提供します。その理由は、これらの設備がブランチに物理的に近く、企業がアクセ

スする必要があるクラウドリソースをホストできるためです。したがって、基本的に、仮想

Cisco Catalyst SD-WANをコロケーションセンターの地域アーキテクチャに分散させることに
より、クラウドエッジに処理能力を与えます。

次の図は、マルチクラウドアプリケーションへのアクセスを複数のブランチから地域のコロ

ケーション設備に集約する方法を示しています。

図 2 : Cisco Catalyst SD-WAN Cloud OnRamp for Colocation

このソリューションは、次の 4つの特定のタイプの企業に対応できます。

•セキュリティ制限とプライバシー規制により、クラウドおよび SaaSプラットフォームへ
の直接インターネット接続を使用できない多国籍企業。

• Cisco Catalyst SD-WANを使用していないが、顧客への接続が必要なパートナーおよびベ
ンダー。これらの企業は、自社サイトに Cisco Catalyst SD-WANルーティングアプライア
ンスをインストールすることを望んでいません。

•高帯域幅、最適なアプリケーションパフォーマンス、きめ細かいセキュリティを必要とす
る、地理的に分散したブランチオフィスを持つグローバルな組織。

•安価な直接インターネットリンクを介した企業への安全な VPN接続を必要とするリモー
トアクセス。

Cisco Catalyst SD-WAN Cloud OnRamp for Colocationソリューションは、コロケーション IaaSプ
ロバイダーによって特定のコロケーション設備内でホストできます。必要なコンポーネントを
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サポートしている限り、地域ごとにニーズを満たすコロケーションプロバイダーを選択できま

す。

• Cloud OnRamp for Colocationソリューションの展開, on page 53
• Cloud OnRamp for Colocationデバイスの管理（54ページ）
•クラスタの管理, on page 57
•サービスグループの管理, on page 87
• VMカタログとリポジトリの管理, on page 107
• Cisco Catalyst SD-WAN Managerからの Cloud OnRamp for Colocationデバイスの動作ステー
タスのモニター（122ページ）

• Cisco Catalyst SD-WAN Cloud OnRamp for Colocationマルチテナント機能（134ページ）

Cloud OnRamp for Colocationソリューションの展開
このトピックでは、coloデバイスの使用を開始し、Cisco SD-WAN Managerでクラスタを構築
する手順の概要を説明します。クラスタを作成して構成したら、クラスタをアクティブ化する

ために必要な手順を実行できます。サービスグループまたはサービスチェーンを設計し、それ

らをアクティブ化されたクラスタに接続する方法を理解します。サポートされているDay-N操
作もこのトピックにリストされています。

1. ソリューションの前提条件と要件を満たします。「Prerequisites and Requirements of Cloud
OnRamp for Colocation Solution」を参照してください。

• CSPデバイス（初期 CSPアクセス用の CIMCのセットアップ）および Cisco Catalyst
9500-40Xまたは Cisco Catalyst 9500-48Y4Cスイッチ（コンソールサーバーのセット
アップ）と OOBまたは管理スイッチの配線を完了します。すべてのデバイスの電源
をオンにします。

• DHCPサーバーをセットアップして構成します。「ProvisionDHCPServerperColocation」
を参照してください。

2. インストールされているCiscoNFVISのバージョンを確認し、必要に応じてNFVISをイン
ストールします。「Install Cisco NFVIS Cloud OnRamp for Colocation on Cisco CSP」を参照
してください。

3. クラスタをセットアップまたはプロビジョニングします。クラスタは、CSPデバイスや
Cisco Catalyst 9500-40Xまたは Cisco Catalyst 9500-48Y4Cスイッチを含むすべての物理デバ
イスで構成されます。「Get Started with Cisco Catalyst SD-WANCloud OnRamp for Colocation
Solution」を参照してください。

• CSPデバイスを起動します。「Bring Up Cloud Services PlatformDevices」を参照してく
ださい。

• CiscoCatalyst 9500-40XまたはCiscoCatalyst 9500-48Y4Cスイッチを起動します。「Bring
Up Switch Devices」を参照してください。

•クラスタをプロビジョニングして構成します。「Provision and Configure Cluster」を参
照してください。
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クラスタ設定でクラスタを構成します。「Cluster Settings」を参照してください。

4. クラスタをアクティブ化します。『クラスタの作成とアクティブ化, on page 60』を参照し
てください。

5. サービスグループまたはサービスチェーンを設計します。『サービスグループの管理, on
page 87』を参照してください。

クラスタを作成する前、またはすべてのVMがリポジトリにアップロードされた後にクラスタ
をアクティブ化する前に、いつでもサービスチェーンを設計し、サービスグループを作成でき

ます。

Note

6. サービスグループとサービスチェーンをクラスタに接続または切り離します。『クラスタ
内のサービスグループの接続または切断, on page 106』を参照してください。

クラスタがアクティブになった後、サービスチェーンをクラスタに接続できます。Note

7. （オプション）すべての Day-N操作を実行します。

•サービスグループを切り離して、サービスチェーンを切り離します。『クラスタ内の
サービスグループの接続または切断, on page 106』を参照してください。

•クラスタにCSPデバイスを追加および削除します。CloudOnRampColocationデバイス
の追加, on page 55および Cloud OnRamp for Colocationデバイスの削除, on page 56を参
照してください。

•クラスタを非アクティブ化します。『クラスタの削除 , on page 85』を参照してくださ
い。

•クラスタを再アクティブ化します。『クラスタの再アクティブ化, on page 86』を参照
してください。

•より多くのサービスグループまたはサービスチェーンを設計します。サービスグルー
プでのサービスチェーンの作成, on page 87を参照してください。

Cloud OnRamp for Colocationデバイスの管理
Cisco SD-WAN Managerを介して、CSPデバイス、Catalyst 9500-40Xデバイス、および VNFを
追加できます。
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Cloud OnRamp Colocationデバイスの追加
Cisco SD-WANManagerを使用して、CSPデバイス、スイッチデバイス、およびVNFを追加で
きます。CiscoCatalyst SD-WANCloudOnRamp forColocationソリューション製品識別子（PID）
を注文すると、Cisco SD-WAN Managerからアクセスできるスマートアカウントからデバイス
情報を入手できます。

始める前に

セットアップの詳細が次のようになっていることを確認します。

• Cisco SD-WAN Manager IPアドレスとログイン情報、Cisco SD-WAN Validator IPアドレス
とログイン情報などの Cisco Catalyst SD-WANセットアップの詳細

• Cisco CSPデバイスの CIMC IPアドレスとログイン情報、または UCSC CIMC IPアドレス
とログイン情報などの NFVISセットアップの詳細

•両方のスイッチコンソールにアクセス可能

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Tools] > [SSH Terminal]を選択して、Cisco SD-WAN Managerと
の SSHセッションを開始します。

ステップ 2 CSPデバイスまたはスイッチデバイスを選択します。

ステップ 3 CSPデバイスまたはスイッチデバイスのユーザー名とパスワードを入力し、[Enter]をクリックします。

ステップ 4 CSPデバイスの PIDとシリアル番号（SN）を取得します。

次の出力例は、いずれかの CSPデバイスの PIDを示しています。
CSP# show pl
platform-detail hardware_info Manufacturer "Cisco Systems Inc"
platform-detail hardware_info PID CSP-5444
platform-detail hardware_info SN WZP224208MB
platform-detail hardware_info hardware-version 74-105773-01
platform-detail hardware_info UUID da39edec-d831-e549-b663-9e407afd5ac6
platform-detail hardware_info Version 4.6.0-15

出力には、CSPデバイスの PIDとシリアル番号の両方が表示されます。

ステップ 5 両方の Catalyst 9500スイッチデバイスのシリアル番号を取得します。

次のサンプルは、最初のスイッチのシリアル番号を示しています。

Switch1# show version
Cisco IOS XE Software, Version 17.03.03
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.3.3, RELEASE
SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2021 by Cisco Systems, Inc.
Compiled Fri 26-Feb-21 02:01 by mcpre
Technology Package License Information:

------------------------------------------------------------------------------
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Technology-package Technology-package
Current Type Next reboot
------------------------------------------------------------------------------
network-advantage Smart License network-advantage
dna-advantage Subscription Smart License dna-advantage
AIR License Level: AIR DNA Advantage
Next reload AIR license Level: AIR DNA Advantage

Smart Licensing Status: Registration Not Applicable/Not Applicable

cisco C9500-40X (X86) processor with 1331521K/6147K bytes of memory.
Processor board ID FCW2229A0RK
1 Virtual Ethernet interface
96 Ten Gigabit Ethernet interfaces
4 Forty Gigabit Ethernet interfaces
2048K bytes of non-volatile configuration memory.
16777216K bytes of physical memory.
1638400K bytes of Crash Files at crashinfo:.
1638400K bytes of Crash Files at crashinfo-1:.
11264000K bytes of Flash at flash:.
11264000K bytes of Flash at flash-1:.

Base Ethernet MAC Address : 00:aa:6e:f3:02:00
Motherboard Assembly Number : 73-18140-03
Motherboard Serial Number : FOC22270RF8
Model Revision Number : D0
Motherboard Revision Number : B0
Model Number : C9500-40X
System Serial Number : FCW2229A0RK
CLEI Code Number :

この出力から、Catalyst 9500スイッチシリーズとシリアル番号を知ることができます。

ステップ 6 コロケーションクラスタ内のすべての CSPデバイスと Catalyst 9500スイッチの PIDとシリアル番号レコー
ドを含む .CSVファイルを作成します。

たとえば、ステップ 4と 5で得られた情報から、CSV形式のファイルは次のようになります。

C9500-40,FCW2229A0RK CSP-5444,SN WZP224208MB

コロケーションクラスタ内のすべてのデバイスに対して 1つの .CSVファイルを作成
できます。

（注）

ステップ 7 Cisco SD-WAN Managerを使用して、すべての CSPとスイッチデバイスをアップロードします。詳細につ
いては、「Uploading a device authorized serial number file」を参照してください。

アップロード後、デバイスのテーブルにすべての CSPとスイッチデバイスが表示されます。

Cloud OnRamp for Colocationデバイスの削除
Cisco SD-WAN Managerから CSPデバイスを削除するには、次の手順を実行します。

始める前に

次の点を考慮してください。
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•削除するデバイスにサービスチェーンが接続されている場合は、サービスグループを切り
離します。『クラスタ内のサービスグループの接続または切断（106ページ）』を参照し
てください。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Certificates]の順に選択します。

ステップ 2 該当するデバイスで […]をクリックし、[Invalid]を選択します。

ステップ 3 [Configuration] > [Certificates]ウィンドウで、[Send to Controller]をクリックします。

ステップ 4 [Configuration] > [Devices]ウィンドウで、目的のデバイスの […]をクリックし、[Delete WAN Edge]を選択
します。

ステップ 5 [OK]をクリックして、デバイスの削除を確認します。

デバイスを削除すると、[WAN edge router serial number]リストからシリアル番号とシャーシ番
号が削除され、Cisco SD-WAN Managerからも設定が完全に削除されます。

クラスタの管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

Note

Cloud OnRamp for Colocation画面を使用して、クラスタで使用できるコロケーションクラスタ
とサービスグループを構成します。

構成する 3つの手順は次のとおりです。

•クラスタを作成します。『クラスタの作成とアクティブ化, on page 60』を参照してくださ
い。

•サービスグループを作成します。『サービスグループでのサービスチェーンの作成, onpage
87』を参照してください。
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•クラスタをサービスグループに接続します。『クラスタ内のサービスグループの接続また
は切断, on page 106』を参照してください。

コロケーションクラスタは、2～ 8台の CSPデバイスと 2台のスイッチの集合です。サポート
されているクラスタテンプレートは次のとおりです。

•小規模クラスタ：2 Cisco Catalyst 9500-40Xまたは Cisco Catalyst 9500-48Y4C +2 CSP

•中規模クラスタ：2 Cisco Catalyst 9500-40Xまたは Cisco Catalyst 9500-48Y4C +4 CSP

•大規模クラスタ：2 Cisco Catalyst 9500-40Xまたは Cisco Catalyst 9500-48Y4C +6 CSP

•超大規模クラスタ：2 Cisco Catalyst 9500-40Xまたは Cisco Catalyst 9500-48Y4C +8 CSP

少なくとも 2つの CSPデバイスを 1つずつクラスタに追加してください。3つ、4つなど、最
大 8つの CSPデバイスを追加することができます。任意のクラスタの Day-N構成を編集し、
最大 8つの CSPデバイスまで各サイトに CSPデバイスのペアを追加できます。

Note

クラスタに組み入れるすべてのデバイスのソフトウェアバージョンが同じであることを確認し

てください。

CSP-5444および CSP-5456デバイスを同じクラスタで使用することはできません。Note

クラスタの状態は次のとおりです。

• Incomplete：2つの CSPデバイスと 2つのスイッチの最小要件を提供せずに、クラスタが
CiscoSD-WANManagerインターフェイスから作成された場合。また、クラスタのアクティ
ベーションはまだトリガーされていません。

• Inactive：2つの CSPデバイスと 2つのスイッチの最小要件を提供した後、Cisco SD-WAN
Managerインターフェイスからクラスタが作成され、クラスタのアクティベーションがま
だトリガーされていない場合。

• Init：クラスタのアクティベーションがCisco SD-WANManagerインターフェイスからトリ
ガーされ、エンドデバイスへの Day-0構成プッシュが保留中の場合。

• Inprogress：クラスタ内のいずれかの CSPデバイスが制御接続を確立すると、クラスタは
この状態に移行します。

• Pending：Day-0構成のプッシュが保留中、または VNFのインストールが保留中の場合。

• Active：クラスタが正常にアクティブ化され、NCSが構成をエンドデバイスにプッシュし
た場合。

• Failure：Cisco ColoManagerが起動していない場合、またはいずれかのCSPデバイスがUP
イベントの受信に失敗した場合。
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Active状態または Failure状態へのクラスタの移行は次のとおりです。

• [Inactive] > [Init] > [Inprogress] > [Pending] > [Active]—成功

• [Inactive] > [Init] > [Inprogress] > [Pending] > [Failure]—失敗

クラスタのプロビジョニングと構成

このトピックでは、サービスチェーンの展開を可能にするクラスタのアクティブ化について説

明します。

クラスタをプロビジョニングして構成するには、次の手順を実行します。

1. 2～ 8個の CSPデバイスと 2つのスイッチを追加して、コロケーションクラスタを作成し
ます。

起動する前に CSPデバイスをクラスタに追加し、Cisco SD-WAN Managerを使用して設定
できます。AAA、デフォルトのユーザー（admin）パスワード、NTP、syslogなどのグロー
バル機能を使用して、CSPデバイスと Catalyst 9Kスイッチを設定できます。

2. サービスチェーン VLANプール、VNF管理 IPアドレスプール、管理ゲートウェイ、VNF
データプレーン IPプール、システム IPアドレスプールなどの IPアドレスプール入力を含
むコロケーションクラスタパラメータを設定します。

3. サービスグループを設定します。

サービスグループは、1つ以上のサービスチェーンで構成されます。

定義済みまたは検証済みのサービスチェーンテンプレートのいずれかを選択するか、カスタ

ムのサービスチェーンを作成して、サービスチェーンを追加できます。前述のように、サービ

スチェーンごとに、入力および出力 VLANハンドオフとサービスチェーンのスループットま
たは帯域幅を設定します。

Note

4. サービステンプレートから各 VNFを選択して、各サービスチェーンを構成します。VNF
リポジトリにすでにアップロードされている VNFイメージを選択して、必要なリソース
（CPU、メモリ、ディスク）とともに VMを起動します。サービスチェーン内の各 VNF
について、次の情報を指定します。

• HA、共有 VMなどの特定の VMインスタンスの動作は、サービスチェーン全体で共
有できます。

• VLANプール、管理 IPアドレス、またはデータHA IPアドレスの一部ではなく、トー
クン化されたキーのDay-0設定値。ピアリング IPや自律システム値など、最初と最後
のVMハンドオフ関連情報を指定する必要があります。サービスチェーンの内部パラ
メータは、指定された VLAN、管理、またはデータプレーン IPアドレスプールから
Cisco SD-WAN Validatorによって自動的に更新されます。
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5. サービスグループごとに必要な数のサービスチェーンを追加し、クラスタに必要な数の
サービスグループを作成します。

6. クラスタをサイトまたは場所に接続するには、すべての構成が完了した後にクラスタをア
クティブ化します。

[TaskView]ウィンドウで、クラスタのステータスが進行中からアクティブまたはエラーに
変化するのを確認できます。

クラスタを編集するには、以下を行います。

1. サービスグループまたはサービスチェーンを追加または削除して、アクティブ化されたク
ラスタを変更します。

2. AAA、システム設定などのグローバル機能設定を変更します。

クラスタを作成する前に、サービスグループとサービスチェーンを事前に設計できます。クラ

スタがアクティブになった後、サービスグループをクラスタに接続できます。

クラスタの作成とアクティブ化

このトピックでは、CSPデバイス、Cisco Catalystスイッチを 1つのユニットとして使用してク
ラスタを形成し、クラスタ固有の構成でクラスタをプロビジョニングする方法の手順について

説明します。

始める前に

• Cisco SD-WAN Managerおよび CSPデバイスのクロックを同期していることを確認しま
す。CSPデバイスのクロックを同期するには、クラスタ設定に関する情報を入力するとき
に、CSPデバイスの NTPサーバーを構成します。

• Cisco SD-WAN Managerおよび Cisco SD-WAN Validatorの NTPサーバーが設定されている
ことを確認します。NTPサーバーを設定するには、『Cisco Catalyst SD-WAN System and
Interface Configuration Guide』を参照してください。

• CSPデバイスを起動するように、CSPデバイスのOTPを構成していることを確認します。
『Cisco Catalyst SD-WAN Cloud OnRamp for Colocation Solution Guide』の「Bring Up Cloud
Services Platform」を参照してください。

•両方のCatalyst 9500スイッチの電源をオンにして、それらが動作していることを確認して
ください。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、Cisco SD-WAN Managerを選択して、[Configuration] > [Cloud
OnRamp for Colocation]をクリックします。

a) [Configure & Provision Cluster]をクリックします。
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b) 次の情報を入力します。

表 18 :クラスタ情報

説明フィールド

クラスタ名には、128文字の英数字を含めること
ができます。

Cluster Name

説明には、2048文字の英数字を含めることがで
きます。

Description

オーバーレイネットワークサイト識別子。サイ

ト IDに入力する値が、他の Cisco Catalyst
SD-WANオーバーレイ要素の組織サイト ID構造
と同様であることを確認してください。

Site ID

場所には、128文字の英数字を含めることができ
ます。

Location

複数のテナント間で共有できるようにマルチテナ

ントモードでクラスタを構成するには、[Shared]
を選択します。

シングルテナントモードでは、クラス

タタイプはデフォルトで [Non Shared]
が選択されています。

（注）

Cluster Type

c) スイッチを構成するには、[Switches]ボックスのスイッチアイコンをクリックします。[Edit Switch]
ダイアログボックスで、スイッチ名を入力し、ドロップダウンリストからスイッチのシリアル番号

を選択します。[Save]をクリックします。

スイッチ名には、128文字の英数字を含めることができます。

ドロップダウンリストに表示されるスイッチのシリアル番号は、PnPプロセスを使用して取得され、
Cisco SD-WAN Managerと統合されます。これらのシリアル番号は、CCWで Cisco Catalyst SD-WAN
Cloud OnRamp for Colocationソリューション PIDを注文し、スイッチデバイスを調達するときに、ス
イッチに割り当てられます。

スイッチデバイスと CSPデバイスのシリアル番号フィールドを空白のままにして、コロ
ケーションクラスタを設計し、後でクラスタを編集して、デバイスを調達した後でシリ

アル番号を追加できます。ただし、シリアル番号のない CSPデバイスまたはスイッチデ
バイスを使用してクラスタをアクティブ化することはできません。

（注）

d) 別のスイッチを構成するには、手順 cを繰り返します。
e) CSPデバイスを構成するには、[Appliances]ボックスの CSPアイコンをクリックします。[Edit CSP]

ダイアログボックスが表示されます。CSPデバイス名を指定し、ドロップダウンリストから CSPシ
リアル番号を選択します。[Save]をクリックします。
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CSPデバイス名には、128文字の英数字を含めることができます。

f) CSPデバイスの OTPを構成して、デバイスを起動します。
g) 残りの CSPデバイスを追加するには、手順 eを繰り返します。
h) [Save]をクリックします。

クラスタを作成すると、クラスタ設定画面で、デバイスにシリアル番号が割り当てられていないデ

バイスの横に、黄色の円で囲まれた省略記号が表示されます。デバイスを編集してシリアル番号を

入力できます。

i) CSPデバイス構成を編集するには、CSPアイコンをクリックし、サブステップ eで説明されている
プロセスを実行します。

j) クラスタの必須およびオプションのグローバルパラメータを設定するには、クラスタ構成ページで、

[Cluster Configuration]のパラメータを入力します。クラスタの設定（62ページ）を参照してくださ
い。

k) [保存（Save）]をクリックします。

作成したクラスタは、クラスタ構成ページの表に表示できます。

ステップ 2 クラスタをアクティブ化するには、次の手順を実行します。

a) クラスタテーブルからクラスタをクリックします。
b) 目的のクラスタの […]をクリックし、[Activate]を選択します。

クラスタをアクティブ化すると、Cisco SD-WAN Managerはクラスタ内の CSPデバイスとの
DTLSトンネルを確立し、そこで Cisco Colo Managerを介してスイッチに接続します。DTLS
トンネル接続が実行されている場合、クラスタ内の CSPデバイスが Cisco ColoManagerをホス
トするために選択されます。Cisco Colo Managerが起動し、Cisco SD-WANManagerがグローバ
ルパラメータ設定を CSPデバイスと Cisco Catalyst 9500スイッチに送信します。クラスタのア
クティブ化の進行状況については、クラスタアクティベーションの進行状況（73ページ）を
参照してください。

Cisco vManageリリース 20.7.1以前のリリースでは、Cisco Colo Manager（CCM）および CSP
デバイス設定タスクは、タスクが作成されてから 30分後にタイムアウトします。長時間実行
されるイメージのインストール操作の場合、これらの構成タスクがタイムアウトして失敗する

ことがありますが、クラスタのアクティブ化状態は引き続き保留中の状態のままになります。

Cisco vManageリリース 20.8.1以降では、CCMおよび CSPデバイス設定タスクは、Cisco
SD-WANManagerがターゲットデバイスから受信した最後のハートビートステータスメッセー
ジの 30分後にタイムアウトします。この変更により、実行時間の長いイメージのインストー
ル操作によって、タスクの作成後に事前定義された時間が経過した後に構成タスクが失敗する

ことがなくなりました。

（注）

クラスタの設定

クラスタ設定パラメータを以下に示します。
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ログインクレデンシャル

1. [Cluster Topology]ウィンドウで、[Credentials]の横にある [Add]をクリックします。
[Credentials]設定画面で、次のように入力します。

•（必須）[Template Name]：テンプレート名には、128文字の英数字を含めることがで
きます。

•（オプション）[Description]：説明には、2048文字の英数字を含めることができます。

2. [New User]をクリックします。

• [Name]フィールドに、ユーザー名を入力します。

• [Password]フィールドにパスワードを入力し、[Confirm Password]フィールドでパス
ワードを確認します。

• [Role]ドロップダウンリストで、管理者を選択します。

3. [Add]をクリックします。

新しいユーザーとユーザー名およびパスワード、およびロールとアクションが表示されま

す。

4. [Save]をクリックします。

新しいユーザーのログイン情報が追加されます。

5. 構成をキャンセルするには、[Cancel]をクリックします。

6. ユーザーの既存のログイン情報を編集するには、[Edit]をクリックして構成を保存します。

リソースプール

1. [Cluster Topology]ウィンドウで、[Resource Pool]の横にある [Add]をクリックします。
[Resource Pool]設定画面で、次のフィールドに値を入力します。

• [Name]：IPアドレスプールの名前には、128文字の英数字を含める必要があります。

• [Description]：説明には、2048文字の英数字を含めることができます。

2. [DTLS Tunnel IP]フィールドに、DTLSトンネルに使用する IPアドレスを入力します。複
数の IPアドレスを入力するには、アドレスをカンマで区切ります。範囲を入力するには、
IPアドレスをハイフンで区切ります（たとえば、172.16.0.180-172.16.255.190）。

3. [Service Chain VLAN Pool]フィールドに、サービスチェーンに使用する VLAN番号を入力
します。複数の番号を入力するには、カンマで区切ります。数値の範囲を入力するには、

番号をハイフンで区切ります（たとえば、1021-2021）。

VLAN情報を入力するときは、次の点を考慮してください。

1002～ 1005は予約済みのVLAN値であり、クラスタ作成VLANプールでは使用しないで
ください。
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有効な VNF VLANプール：1010～ 2000および 1003～ 2000

無効：1002～ 1005（使用しないでください）

（注）

1002～ 1005は構成に使用できません。許可される VLANは連続している必要があります。注意

例：データVLANプールを 1006-2006と入力します。サービスチェーンの作成中に、この
VLAN範囲が入力/出力 VLANで使用されないようにしてください。

4. [VNF Data Plane IP Pool]フィールドに、VNFインターフェイスでデータプレーンを自動構
成するために使用する IPアドレスを入力します。複数の IPアドレスを入力するには、ア
ドレスをカンマで区切ります。範囲を入力するには、IPアドレスをハイフンで区切ります
（たとえば、10.0.0.1-10.0.0.100）。

5. [VNFManagement IP Pool]フィールドで、VNFに使用する IPアドレスを入力します。複数
の IPアドレスを入力するには、アドレスをカンマで区切ります。範囲を入力するには、IP
アドレスをハイフンで区切ります（たとえば、192.168.30.99-192.168.30.150）。

これらのアドレスは、セキュアインターフェイスの IPアドレスです。（注）

6. [Management Subnet Gateway]フィールドに、管理ネットワークへのゲートウェイの IPアド
レスを入力します。これにより、DNSがクラスタから抜けられるようになります。

7. [Management Mask]フィールドに、フェールオーバークラスタのマスク値を入力します。
たとえば、/24です。255.255.255.0ではありません

8. [Switch PNP Server IP]フィールドに、スイッチデバイスの IPアドレスを入力します。

スイッチの IPアドレスは、管理プールから自動的に取得され、これが最初の IPアドレスで
す。スイッチの DHCPサーバーで別の IPアドレスが構成されている場合、これを変更できま
す。

（注）

9. [Save]をクリックします。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
64

Cloud OnRamp for Colocation

リソースプール



ポート接続

表 19 :機能の履歴

説明リリース情報機能名

この機能により、NICカードを柔軟に挿入し、Cloud onRamp
for Colocationクラスタ内でデバイス（CSPデバイスおよび
Catalyst 9500スイッチ）を相互接続することができます。ど
のCSPポートも、スイッチの任意のポートに接続できます。
Stackwise Virtual Switch Link（SVL）ポートは任意のポートに
接続でき、同様にアップリンクポートはスイッチの任意のポー

トに接続できます。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.3.1a

Cisco vManage
リリース20.3.1

CiscoNFVISリ
リース 4.2.1

フレキシブル

トポロジ

この機能を使用すると、CiscoCatalyst 9500-48Y4Cスイッチの
100-GイーサネットインターフェイスにSVLポートを構成で
きるため、高レベルのパフォーマンスとスループットが保証

されます。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.8.1a

Cisco vManage
リリース20.8.1

CiscoNFVISリ
リース 4.8.1

100Gインター
フェイスでの

SVLポート構
成のサポート

SVLおよびアップリンクポートを構成するための前提条件

• SVLおよびアップリンクポートを構成するときは、CiscoSD-WANManagerで構成するポー
ト番号が物理的にケーブル接続されたポートと一致していることを確認してください。

•両方のスイッチにシリアル番号を割り当ててください。「Create and Activate Clusters」を
参照してください。

SVLおよびアップリンクポートの構成

• [Cluster Topology]ウィンドウで、[Port Connectivity]の横にある [Add]をクリックします。

[PortConnectivity]設定画面に、構成された両方のスイッチが表示されます。スイッチポー
トにカーソルを合わせると、ポート番号とポートタイプが表示されます。

SVLおよびアップリンクポートの詳細については、『Cisco Catalyst SD-WANCloud OnRamp for
Colocation Solution Guide』の「Wiring Requirements」を参照してください。

（注）
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デフォルトの SVLおよびアップリンクポートの変更

デフォルトのポート番号とポートタイプを変更する前に、Cisco Catalyst 9500-40Xおよび Cisco
Catalyst 9500-48Y4Cスイッチに関する次の情報に注意してください。

• Cisco vManageリリース 20.8.1以降では、2つの Cisco Catalyst 9500-40Xスイッチまたは 2
つの Cisco Catalyst 9500-48Y4Cスイッチでコロケーションクラスタを作成するときに、2
つの SVLポートと 1つのデュアルアクティブ検出（DAD）ポートを構成できます。

• SVLおよび DADポートが Cisco Catalyst 9500-48Y4Cスイッチに対して正しく構成されて
いることを確認するには、次の情報に注意してください。

•同じ速度のインターフェイス、つまり 25Gインターフェイスまたは 100Gインター
フェイスのいずれかで SVLポートを構成します。両方のスイッチで構成が同じであ
ることを確認します。

•両方のスイッチの 25Gインターフェイスでのみ DADポートを構成します。

•既存のクラスタの場合、非アクティブな場合にのみ SVLポートを変更できます。

• Cisco vManageリリース 20.8.1以前のリリースで作成されたクラスタは、Cisco vManage
リリース 20.8.1にアップグレード後に 2つの SVLポートと 1つの DADポートを自動
的に表示します。

• Cisco Catalyst 9500-40Xスイッチの場合、両方のスイッチの 10Gインターフェイスで SVL
および DADポートを構成する必要があります。

• Cisco Catalyst 9500スイッチのデフォルトの SVL、DAD、およびアップリンクポートは次
のとおりです。

Cisco Catalyst 9500-40X

• SVLポート：Te1/0/38～ Te1/0/39、および Te2/0/38～ Te2/0/39

Cisco vManageリリース 20.7.1以前のリリースでは、デフォルトの SVLポートは
Te1/0/38～ Te1/0/40および Te2/0/38～ Te2/0/40です。

• DADポート：Te1/0/40および Te2/0/40

•アップリンクポート：Te1/0/36、Te2/0/36（入力VLANハンドオフ）、Te1/0/37、およ
び Te2/0/37（出力 VLANハンドオフ）

Cisco Catalyst 9500-48Y4C

• SVLポート：Hu1/0/49～ Hu1/0/50および Hu2/0/49～ Hu2/0/50

Cisco vManageリリース 20.7.1以前のリリースでは、デフォルトの SVLポートは
Twe1/0/46～ Twe1/0/48および Twe2/0/46～ Twe2/0/48です。

• DADポート：Twe1/0/48および Twe2/0/48

•アップリンクポート：25Gスループット用の Twe1/0/44、Twe2/0/44（入力VLANハン
ドオフ）、Twe1/0/45、および Twe2/0/45（出力 VLANハンドオフ）。
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• I、E、および Sは、それぞれ入力、出力、および SVLポートを表します。

•物理的ケーブル接続がデフォルト構成と同じであることを確認し、[Save]をクリックしま
す。

SVLポートとアップリンクポートの接続が異なる場合にデフォルトポートを変更するには、次
の手順を実行します。

1. 両方のスイッチが同じポートを使用している場合：

1. 物理的に接続されているポートに対応するスイッチのポートをクリックします。

2. ポート構成を他のスイッチに追加するには、[Apply change]チェックボックスをオンに
します。

両方のスイッチが同じポートを使用していない場合：

1. [Switch1]のポートをクリックします。

2. [Port Type]ドロップダウンリストからポートタイプを選択します。

3. [Switch2]のポートをクリックし、ポートタイプを選択します。

2. 別のポートを追加するには、手順 1を繰り返します。

3. [Save]をクリックします。

4. ポート接続情報を編集するには、[Cluster Topology]ウィンドウで、[Port Connectivity]の横
にある [Edit]をクリックします。

クラスタがアクティブ化されていない場合は、クラスタの SVLおよびアップリンクポートを
変更できます。

（注）

5. ポートをリセットしてデフォルト設定にするには、[Reset]をクリックします。

Cisco CSPデバイスの残りのポート（SR-IOVおよび OVS）とスイッチとの接続は、クラスタ
をアクティブ化するときに、Link Layer Discovery Protocol（LLDP）を使用して自動的に検出さ
れます。これらのポートを設定する必要はありません。

CiscoColoManagerは、スイッチのネイバーポートを検出し、すべてのNianticポートとFortville
ポートが接続されているかどうかを識別します。いずれかのポートが接続されていない場合、

CCMから Cisco SD-WAN Managerに通知が送信され、タスクビューウィンドウに表示できま
す。

NTP

必要に応じて、クラスタの NTPサーバーを構成します。

1. [Cluster Topology]ウィンドウで、[NTP]の横にある [Add]をクリックします。[NTP]設定画
面で、次のように入力します。
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• [Template Name]：NTPテンプレートの名前は英数字で、最大 128文字である必要があ
ります。

• [Description]：説明は英数字で、最大 2048文字にする必要があります。

2. [Preferred server]フィールドに、プライマリ NTPサーバーの IPアドレスを入力します。

3. [Backup server]フィールドに、セカンダリ NTPサーバーの IPアドレスを入力します。

4. [Save]をクリックします。

NTPサーバーが追加されます。

5. NTPサーバーの構成をキャンセルするには、[Cancel]をクリックします。

6. NTPサーバーの構成の詳細を編集するには、[Edit]をクリックします。

Syslogサーバ

必要に応じて、クラスタの syslogパラメータを構成します。

1. [Cluster Topology]ウィンドウで、[Syslog]の横にある [Add]をクリックします。[Syslog]設
定画面で、次のように入力します。

• [Template Name]：システムテンプレートの名前は英数字で、最大 128文字を含めるこ
とができます。

• [Description]：説明の最大長は 2048文字で、英数字のみを使用できます。

2. [Severity]ドロップダウンリストから、ログ記録する syslogメッセージのシビラティ（重大
度）を選択します。

3. 新しい syslogサーバーを追加するには、[New Server]をクリックします。

syslogサーバーの IPアドレスを入力します。

4. [Save]をクリックします。

5. 構成をキャンセルするには、[Cancel]をクリックします。

6. 既存の syslogサーバー構成を編集するには、[Edit]をクリックして構成を保存します。
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TACACS認証

表 20 :機能の履歴

説明リリース情報機能名

この機能により、Cisco CSPおよび Cisco Catalyst 9500デバイ
スにアクセスするユーザーのTACACS認証を構成できます。
TACACSを使用してユーザーを認証すると、Cisco CSPおよ
びCiscoCatalyst 9500デバイスへのアクセスが検証され、保護
されます。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.3.1a

Cisco vManage
リリース20.3.1

TACACS
Authentication

TACACS認証は、クラスタがアクティブになった後に Cisco CSPおよび Cisco Catalyst 9500デ
バイスにアクセスできる有効なユーザーを決定します。

考慮すべき点

•デフォルトでは、ロールベースアクセスコントロール（RBAC）を持つ管理ユーザーは、
Cisco CSPおよび Cisco Catalyst 9500デバイスへのアクセスを許可されています。

• TACACSと RBACを使用して構成する場合は、同じユーザーに異なるパスワードを設定
しないでください。TACACSと RBACで同じユーザーに異なるパスワードが設定されて
いる場合、RBACユーザーとパスワードの認証が使用されます。デバイスでRBACを構成
する方法については、ログインクレデンシャル（63ページ）を参照してください。

ユーザーを認証するには、次の手順を実行します。

1. TACACSサーバー構成を追加するには、[Cluster Topology]ウィンドウで、[TACACS]の横
にある[Other Settings] > [Add]をクリックします。

TACACSサーバー構成を編集するには、[Cluster Topology]ウィンドウで、[TACACS]の横
にある[Other Settings] > [Edit]をクリックします。

[TACACS]設定画面で、次に関する情報を入力します。

• [Template Name]：TACACSテンプレート名には、128文字の英数字を含めることがで
きます。

•（オプション）[Description]：説明には、2048文字の英数字を含めることができます。

2. 新しい TACACSサーバーを追加するには、[+ New TACACS SERVER]をクリックします。

• [Server IP Address]に、IPv4アドレスを入力します。

TACACSサーバーのホスト名には IPv4アドレスを使用します。

• [Secret]にパスワードを入力し、[Confirm Secret]でパスワードを確認します。

3. [Add]をクリックします。

新しい TACACSサーバーの詳細は、[TACACS]設定画面にリストされます。
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最大 4つの TACACSサーバーを追加できます。（注）

4. 別の TACACSサーバーを追加するには、手順 2から手順 3を繰り返します。

ユーザーの認証時に、最初の TACACSサーバーに到達できない場合、4つのサーバーすべ
てが検証されるまで、次のサーバーが検証されます。

5. [Save]をクリックします。

6. TACACSサーバーの設定を削除するには、TACACSサーバーの詳細リストから行を選択
し、[Action]の下の [Delete]をクリックします。

既存の TACACSサーバー情報を変更するには、TACACSサーバーを削除してから新しいサー
バーを追加してください。

（注）

7. Cisco SD-WAN Managerで TACACSサーバーの設定を表示するには、[Configuration] >
[Devices]をクリックします。

目的のCiscoCSPデバイスまたはCiscoCatalyst 9500スイッチの [...]をクリックし、[Running
Configuration]を選択します。

バックアップサーバー設定

考慮すべき点

• NFSサーバーを使用しない場合、Cisco SD-WAN Managerは、将来の RMA要件のための
CSPデバイスのバックアップコピーを正常に作成できません。

• NFSサーバーのマウント場所と構成は、クラスタ内のすべてのCSPデバイスで同じです。

•クラスタ内の既存のデバイスを交換用の CSPデバイスとして考えないでください。

交換用の CSPデバイスが利用できない場合は、Cisco SD-WAN
Managerにデバイスが表示されるまで待ちます。

（注）

•クラスタ内の CSPデバイスに障害があることを特定した後は、クラスタにそれ以上サー
ビスチェーンを接続しないでください。

• CSPデバイスでのバックアップ操作により、NFVIS構成と VMを含むバックアップファ
イルが作成されます（VMがCSPデバイスでプロビジョニングされている場合）。以下の
情報を参考にしてください。

•自動バックアップファイルが生成され、次の形式になります。

serial_number + "_" + time_stamp + ".bkup"

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
70

Cloud OnRamp for Colocation

バックアップサーバー設定



次に例を示します。

WZP22180EW2_2020_06_24T18_07_00.bkup

•バックアップ操作全体のステータスと各バックアップコンポーネントの内部状態を指
定する内部状態モデルが維持されます。

• NFVIS：xmlファイルとしての CSPデバイスの構成バックアップ、config.xml。

• VM_Images：個別にリストされている data/intdatastore/uploads内のす
べての VNF tar.gzパッケージ。

• VM_Images_Flavors：img_flvr.img.bkupなどの VMイメージ。

• VNFの個々の tarバックアップ：vmbkpなどのファイル。

• backup.manifestファイルには、バックアップパッケージ内のファイルの情報と、復元
操作中に検証するためのチェックサムが含まれています。

クラスタ内のすべての CSPデバイスのバックアップコピーを作成するには、次の手順を実行
します。

1. [Cluster Topology]ウィンドウで、[Backup]の横にある [Add]をクリックします。

バックアップサーバーの設定を編集するには、[Cluster Topology]ウィンドウで、[Backup]
の横にある [Edit]をクリックします

[Backup]設定画面で、次のフィールドに関する情報を入力します。

• Mount Name：NFSの場所をマウントした後、NFSマウントの名前を入力します。

• Storage Space：ディスク容量を GB単位で入力します。

• Server IP：NFSサーバーの IPアドレスを入力します。

• Server Path：/data/colobackupなど、NFSサーバーのフォルダパスを入力します

• Backup：[Backup]をクリックして有効にします。

• Time：バックアップ操作をスケジュールする時間を設定します。

• Interval：オプションから選択して、定期的なバックアッププロセスをスケジュールし
ます。

• Daily：最初のバックアップは、バックアップ構成がデバイスに保存されてから 1
日後に作成され、その後は毎日作成されます。

• Weekly：最初のバックアップは、バックアップ構成がデバイスに保存されてから
7日後に作成され、その後は毎週作成されます。

• Once：バックアップコピーは選択した日に作成され、クラスタの存続期間全体に
わたって有効です。未来のカレンダーの日付を選択できます。

2. [Save]をクリックします。
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3. 過去 5回のバックアップ操作のステータスを表示するには、show hostaction backup status
コマンドを使用します。バックアップステータス構成コマンドについては、「Backup and
Restore NFVIS and VM Configurations」を参照してください。このコマンドを使用するに
は、以下の手順を実行します。

1. Cisco SD-WAN Managerで、[Tools] > [SSH Terminal]の画面をクリックして、Cisco
SD-WAN Managerとの SSHセッションを開始します。

2. CSPデバイスを選択します。

3. CSPデバイスのユーザー名とパスワードを入力し、[Enter]をクリックしてCSPデバイ
スにログインし、show hostaction backup statusコマンドを実行します。

CSPデバイスの復元

復元する CSPデバイスで CLIを使用する場合にのみ、復元操作を実行できます。

1. mount nfs-mount storageコマンドを使用して NFSをマウントします。

詳細については、「Network File System Support」を参照してください。

バックアップファイルにアクセスするには、NFSファイルシステムをマウントするための構成
が、障害のあるデバイスと一致している必要があります。NFSマウントの場所と構成はすべて
の CSPデバイスで同じであるため、他の正常な CSPデバイスからこの情報を表示できます。
情報を表示してキャプチャするには、次のいずれかを実行します。

• [Cluster Topology]ウィンドウで、[Backup]の横にある [Add]をクリックします。

• show running-configコマンドを使用して、CSPデバイスで実行されているアクティブな構
成を表示します。

（注）

mount nfs-mount storage { mount-name | server_ip server_ip | server_path server_path |
storage_space_total_gb storage_space_total_gb | storage_type storage_type }

例：mount nfs-mount storage nfsfs/ server_ip 172.19.199.199 server_path

/data/colobackup/ storage_space_total_gb 100.0 storagetype nfs

2. hostaction restoreコマンドを使用して、交換用 CSPデバイスでバックアップ情報を復元し
ます。

次に例を示します。

hostaction restore except-connectivity file-path

nfs:nfsfs/WZP22180EW2_2020_06_24T18_07_00.bkup

ステップ 2でマウントされた NFSサーバーとの接続を維持するには、except-connectivityパラ
メータを指定します。

（注）
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3. show hostaction backup statusコマンドを使用して、過去 5つのバックアップイメージのス
テータスとそれらの動作ステータスを表示します。

また、Cisco SD-WAN Manager [Monitor] > [Logs] > [Events]ページで利用可能な通知から
バックアップイメージを表示することもできます。

Cisco vManageリリース 20.6.1以前のリリースでは、Cisco SD-WAN Managerの [Monitor] >
[Events]ページで利用可能な通知からバックアップイメージを表示できます。

（注）

4. CSPデバイスで show hostaction restore-statusコマンドを使用して、復元プロセス全体と、
システム、イメージとフレーバー、VMなどの各コンポーネントのステータスを表示しま
す。

5. ステータスを表示した後でエラーを修正するには、デバイスの工場出荷時のデフォルトへ
のリセットを実行します。

工場出荷時のデフォルトにリセットすると、デバイスがデフォルト構成に設定されます。した

がって、交換用デバイスで手順 1～ 4の復元操作を実行する前に、復元操作のすべての前提条
件が満たされていることを確認してください。

（注）

CSPデバイスで復元操作を構成する方法の詳細については、「Backup and Restore NFVIS and
VM Configurations」を参照してください。

クラスタアクティベーションの進行状況

表 21 :機能の履歴

説明リリース情報機能名

この機能は、各ステップでクラスタのアクティブ化の進行状

況を表示し、プロセス中に発生する可能性のある障害を示し

ます。クラスタをアクティブ化するプロセスには約30分以上
かかります。Cisco SD-WAN Managerタスクビューウィンド
ウを使用して進行状況をモニターし、[Monitoring]ページから
イベントをモニターできます。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.2.1r

クラスタのア

クティブ化の

進行状況を監

視する

クラスタのアクティブ化後にクラスタのアクティブ化ステータスを確認するには、タスクビュー

ウィンドウで進行状況を表示します。
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Cisco vManageリリース 20.7.1以前のリリースでは、Cisco Colo Managerが起動し、アクティブ
化の進行状況が CLOUD ONRAMPタスクの一部として報告されます。このタスクは、Cisco
ColoManagerの起動およびアクティブ化シーケンスの 7つのステップを表示し、シーケンスが
正常に完了したかどうかを示します。プッシュ機能テンプレート構成タスクは、RBAC設定構
成プッシュのステータスを表示します。

Cisco vManageリリース 20.8.1では、Cisco SD-WAN Managerがターゲット CSPデバイスから
Cisco ColoManager Healthyを受信すると、CLOUDONRAMPタスクが完了します。プッシュ機
能テンプレート構成タスクは、Cisco Colo Managerの起動およびアクティブ化シーケンスの 7
つのステップを表示し、シーケンスが正常に完了したかどうか、および RBAC設定構成プッ
シュのステータスを示します。

（注）

図 3 :クラスタのアクティブ化（Cisco vManageリリース 20.7.1以前）

図 4 : CLOUD ONRAMP Cisco Colo Managerタスク（Cisco vManageリリース 20.8.1以降）

図 5 :プッシュ機能テンプレート構成タスク（Cisco vManageリリース 20.8.1以降）

次の検証手順を実行します。

1. クラスタの状態を表示して状態を変更するには、以下の手順を実行します。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Cloud OnRamp for Colocation]
を選択します。「PENDING」状態になったクラスタについては、[...]をクリックし、
[Sync]を選択します。このアクションは、クラスタを「ACTIVE」状態に戻します。
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2. クラスタが「ACTIVE」状態に戻ったかどうかを確認するには、クラスタの正常なア
クティブ化を表示します。

2. CSPデバイスに存在するサービスグループを表示するには、Cisco SD-WAN Managerメ
ニューから [Monitor] > [Devices] > [Colocation Cluster]を選択します。

Cisco vManageリリース 20.6.1以前：CSPデバイスに存在するサービスグループを表示す
るには、Cisco SD-WANManagerメニューから [Monitor] > [Network] > [Colocation Clusters]
を選択します。

クラスタを選択してから、CSPデバイスを選択します。他のCSPデバイスを選択して表示
できます。

3. クラスタがCSPデバイスからアクティブ化されているかどうかを確認するには、以下の手
順を実行します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices]の順に選択しま
す。

2. すべてのCSPデバイスのデバイスステータスを表示し、それらがCiscoSD-WANManager
と同期していることを確認します。

3. CSPデバイスの状態を表示し、証明書が CSPデバイスにインストールされていること
を確認します。

OTPによる CSPのアクティブ化後、5分以上 CSPデバイスの状態に「cert installed」と表示さ
れない場合は、を参照してください。

（注）

クラスタが CSPデバイスからアクティブ化された後、Cisco Colo Managerは、Cisco NFVIS
ホストでクラスタアクティブ化タスクを実行します。

4. CSPデバイスで Cisco Colo Managerが有効になっているかどうかを表示するには、以下の
手順を実行します。

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.1以前：Cisco SD-WANManagerのメニューから [モニター
（Monitor）] > [ネットワーク（Network）]の順に選択します。

2. [Colocation Cluster]をクリックします。

Cisco vManageリリース 20.6.1以前：[Colocation Clusters]をクリックします。

特定の CSPデバイスに対して Cisco Colo Managerが有効になっているかどうかを表示
します。

5. Cisco Colo Managerの正常性をモニターするには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
75

Cloud OnRamp for Colocation

クラスタアクティベーションの進行状況



Cisco vManageリリース 20.6.1以前：Cisco SD-WANManagerのメニューから [モニター
（Monitor）] > [ネットワーク（Network）]の順に選択します。

2. [Colocation Cluster]をクリックします。

Cisco vManageリリース 20.6.1以前：[Colocation Clusters]をクリックします。

目的のCSPデバイスでCiscoColoManagerが有効になっているかどうかを表示します。

3. CiscoColoManagerが有効なCSPデバイスの場合は、CSPデバイスをクリックします。

4. Cisco Colo Managerの正常性を表示するには、[Colo Manager]をクリックします。

CiscoColoManagerのステータスが "STARTING"の後に "HEALTHY"に変わらない場合は、
『Cisco Catalyst SD-WANCloud OnRamp for Colocation Solution Guide』の「Troubleshoot Cisco
Colo Manager Issues」のトピックを参照してください。

CiscoColoManagerのステータスは "STARTING"の後に "HEALTHY"に変わったが、スイッ
チの設定がすでに完了した後、Cisco Colo Managerのステータスが 20分以上にわたって
IN-PROGRESSと表示される場合は、『Cisco Catalyst SD-WAN Cloud OnRamp for Colocation
Solution Guide』の「Switch devices are not calling home to PNP or Cisco Colo Manager」のト
ピックを参照してください。

クラスタの表示

クラスタ構成を表示するには、次の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します。

ステップ 2 目的のクラスタの […]をクリックし、[View]を選択します。

[Cluster]ウィンドウには、クラスタ内のスイッチデバイスと CSPデバイスが表示され、構成されているク
ラスタ設定が表示されます。

クラスタのグローバルパラメータ、スイッチデバイスおよび CSPデバイスの構成のみを表示できます。

ステップ 3 [Cancel]をクリックし、[Cluster]ウィンドウに戻ります。

クラスタの編集

グローバルパラメータなどの既存のクラスタ構成を変更するには、次の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します
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ステップ 2 目的のクラスタの […]をクリックし、[Edit]を選択します。

[Cluster]ウィンドウには、クラスタ内のスイッチデバイスと CSPデバイスが表示され、構成されているク
ラスタ設定が表示されます。

ステップ 3 クラスタ設計ウィンドウでは、いくつかのグローバルパラメータを変更できます。クラスタがアクティブ
状態か非アクティブ状態かに基づいて、クラスタで次の操作を実行できます。

1. 非アクティブ状態：

•すべてのグローバルパラメータとリソースプールパラメータを編集します。

• CSPデバイスをさらに追加します（最大 8つ）。

•スイッチまたはCSPデバイスの名前またはシリアル番号を編集することはできません。代わりに、
CSPまたはスイッチを削除し、別の名前とシリアル番号を持つ別のスイッチまたは CSPを追加し
ます。

•クラスタ構成全体を削除します。

2. アクティブ状態：

•リソースプールパラメータを除くすべてのグローバルパラメータを編集します。

クラスタがアクティブなときは、リソースプールパラメータを変更できません。ただ

し、リソースプールパラメータを変更する唯一のオプションは、クラスタを削除し、

正しいリソースプールパラメータを使用してクラスタを再作成することです。

（注）

•スイッチまたは CSPデバイスの名前またはシリアル番号を編集することはできません。

•アクティブ状態のクラスタは削除できません。

• CSPデバイスをさらに追加します（最大 8つ）。

ステップ 4 [Save Cluster]をクリックします。

CSPデバイスのクラスタへの追加
Cisco SD-WAN Managerを使用して、CSPデバイスを追加および設定できます。

始める前に

使用するCiscoNFVISバージョンがクラスタ内のすべてのCSPデバイスで同じであることを確
認してください。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します
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ステップ 2 目的のクラスタの […]をクリックし、[Add/Delete CSP]を選択します。

ステップ 3 CSPデバイスを追加するには、[+ Add CSP]をクリックします。[Add CSP]ダイアログボックスが表示され
ます。名前を入力し、CSPデバイスのシリアル番号を選択します。[Save]をクリックします。

ステップ 4 CSPデバイスを構成するには、CSPボックスのCSPアイコンをクリックします。[EditCSP]ダイアログボッ
クスが表示されます。名前を入力し、CSPデバイスのシリアル番号を選択します。[Save]をクリックしま
す。

名前には、128文字の英数字を含めることができます。

CSPデバイスを起動するには、デバイスの OTPを設定してください。（注）

図 6 : CSPデバイスの追加

ステップ 5 [Save]をクリックします。

ステップ 6 保存後、次の図に示すように、画面上の構成手順を実行します。
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ステップ 7 CSPデバイスが追加されているかどうかを確認するには、実行中のすべてのタスクのリストを表示する
[Task View]ウィンドウを使用します。

クラスタからの CSPデバイスの削除
Cisco SD-WAN Managerを使用して CSPデバイスを削除できます。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します

ステップ 2 目的のクラスタの […]をクリックし、[Add/Delete CSP]を選択します。

ステップ 3 CSPデバイスを削除するには、[Appliances]ボックスから [CSP]アイコンをクリックします。

ステップ 4 [Delete]をクリックします。

ステップ 5 [Save]をクリックします。

ステップ 6 次の図に示すように、画面上の指示に従って削除を続行します。
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ステップ 7 CSPデバイスを工場出荷時のデフォルト設定にリセットします。

ステップ 8 無効な CSPデバイスをデコミッションするには、Cisco SD-WANManagerのメニューから [Configuration] >
[Devices]を選択します。

ステップ 9 非アクティブ化されたクラスタにある CSPデバイスについては、[...]をクリックし、[Decommission WAN
Edge]を選択します。

このアクションにより、デバイスに新しいトークンが提供されます。

削除されたCSPデバイスにHAサービスチェーンが展開されている場合、対応するHAサービ
スチェーンは、HAインスタンスをホストする CSPデバイスから削除されます。

Cisco Colo Managerがある CSPの削除

手順

ステップ 1 Cisco Colo Managerをホストする CSPデバイスを特定します。

ステップ 2 CSPデバイスで [CCM Enabled]が trueであり、この CSPデバイスを削除することにした場合は、そのデバ
イスで [...]をクリックし、[Add/Delete CSP]を選択します。
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[Monitor]ウィンドウから、Cisco Colo Managerが有効になっているかどうかを確認できます。次の図は、
Cisco Colo Managerステータスを表示できる場所を示しています。

図 7 : Cisco Colo Managerを使用する CSPデバイス

クラスタから削除することを選択した CSPデバイスでサービスチェーンのモニタリングサービスと Cisco
Colo Managerが実行されている場合は、クラスタの [Sync]をクリックしてください。同期ボタンをクリッ
クすると、別のCSPデバイスでサービスチェーンのヘルスモニタリングサービスが開始され、既存のサー
ビスチェーンのヘルスモニタリングが続行されます。

別の CSPデバイスで Cisco Colo Managerインスタンスを起動できるように、Cisco SD-WANManagerにクラ
スタのすべての CSPデバイスへの制御接続があることを確認します。

Cisco vManageリリース 20.8.1以前のリリースでは、Cisco Colo Managerインスタンスをホス
トしている CSPデバイスを削除した場合、CSPデバイスを追加して、1つ以上の CSPデバイ
スで Cisco Colo Managerインスタンスを起動する必要があります。

（注）

Cisco Colo Managerがある CSPデバイスを削除すると、Cisco Colo Managerインスタンスはク
ラスタ上の別の CSPデバイスで開始されます。

サービスチェーンのモニタリングは、残りの CSPデバイスのいずれかで Cisco ColoManagerイ
ンスタンスが開始されなくなるまで無効になります。

（注）
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RMA後の Cisco CSPデバイスの交換

手順の概要

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Colocation]
を選択します

2. 目的のクラスタの […]をクリックし、[RMA]を選択します。
3. [RMA]ダイアログボックスで次の操作を行います。

手順の詳細

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します

ステップ 2 目的のクラスタの […]をクリックし、[RMA]を選択します。

ステップ 3 [RMA]ダイアログボックスで次の操作を行います。

a) アプライアンスの選択：交換する CSPデバイスを選択します。

特定のコロケーションクラスタ内のすべての CSPデバイスは、CSP Name-<Serial Number>の形式で表
示されます。

b) ドロップダウンリストから新しい CSPデバイスのシリアル番号を選択します。
c) [Save]をクリックします。

保存後、構成を表示できます。

Cisco CSPデバイスの返却
表 22 :機能の履歴

説明リリース情報機能名

この機能を使用すると、デバイスのバックアップコピーを作

成し、交換用デバイスを交換前の状態に復元することで、障

害のある CSPデバイスを交換できます。HAモードで実行さ
れている VMは、デバイスの交換中に中断されることなくト
ラフィックの継続的なフローで動作します。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.5.1a

Cisco vManage
リリース20.5.1

Cisco CSPデバ
イスの RMA
サポート

バックアップコピーを作成し、NFVIS構成と VMを復元できるようになりました。

考慮すべき点
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•ネットワークファイルストレージ（NFS）サーバーを使用して、CSPデバイスの定期的
なバックアップコピーを作成できます。

•バックアップ操作に外部 NFSサーバーを使用している場合は、NFSディレクトリを定期
的に保守およびクリーニングしてください。このメンテナンスにより、NFSサーバーに受
信バックアップパッケージ用の十分なスペースが確保されます。

• NFSサーバーを使用しない場合は、Cisco SD-WAN Managerを使用してバックアップサー
バー設定を構成しないでください。ただし、バックアップサーバー設定を構成していない

場合、交換用デバイスを復元することはできません。CSPの削除を使用して、障害のある
デバイスを削除し、新しい CSPデバイスを追加してから、追加された CSPデバイスへの
サービスチェーンのプロビジョニングを開始できます。

Cisco CSPデバイスの RMAプロセス
Return of Materials（RMA）プロセスは、次の順序で実行してください。

1. Cisco SD-WAN Managerを使用して、クラスタ内のすべての CSPデバイスのバックアップ
コピーを作成します。『バックアップサーバー設定（70ページ）』を参照してください。

CSPデバイスの交換時、Cisco SD-WAN Managerを使用してクラスタを作成するときに NFS
サーバーにデバイスのバックアップコピーを作成します。クラスタを起動する場合、または既

存のクラスタを編集する場合は、次のいずれかを実行します。

•コロケーションクラスタの起動：クラスタの作成時およびアクティブ化時に、NFSスト
レージサーバーとバックアップ間隔に関する情報を指定します。CSPデバイスでバック
アップタスクが失敗した場合、デバイスはエラーを返しますが、クラスタのアクティブ化

は続行されます。障害に対処した後でクラスタを更新し、クラスタが正常にアクティブ化

されるまで待機してください。

•コロケーションクラスタの編集：既存のアクティブクラスタの場合、クラスタを編集し、
NFSストレージサーバーとバックアップ間隔に関する情報を指定します。

（注）

2. シスコテクニカルサポートに連絡して、交換用の CSPデバイスを入手してください。CSP
デバイスの交換の詳細については、『Cisco Cloud Services Platform 5000Hardware Installation
Guide』を参照してください。

3. 交換用Cisco CSPデバイスをCisco Catalyst 9500スイッチに再配線して、障害のあるデバイ
スの配線を交換用デバイスに移動します。

4. 交換用デバイスで実行されている Cisco CSP ISOイメージが、障害のあるデバイスで実行
されていたものと同じであることを確認します。

5. CLIを使用して交換用デバイスを復元します。
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CSPデバイスのバックアップと復元の前提条件と制限事項

前提条件

バックアップ操作

• Cisco SD-WAN Managerを使用してバックアップサーバー設定を構成する前に、CSPデバ
イスから NFSサーバーへの接続を確立する必要があります。

• NFSサーバー上のバックアップディレクトリには、書き込み権限が必要です。

•外部 NFSサーバーは、利用可能で、到達可能であり、メンテナンスされている必要があ
ります。外部 NFSサーバーのメンテナンスでは、利用可能なストレージスペースとネッ
トワークの到達可能性を定期的にチェックする必要があります。

•バックアップ操作のスケジュールは、CSPデバイスのローカルの日時と同期する必要があ
ります。

復元操作

•交換用デバイスには、障害のあるデバイスと同じリソースが必要です。これらのリソース
は、障害のあるCSPデバイスとしてのCiscoNFVISイメージバージョン、CPU、メモリ、
およびストレージです。

•交換用デバイスとスイッチポート間の接続は、障害のあるデバイスおよびスイッチと同じ
である必要があります。

•交換用デバイスの PNIC配線は、Catalyst 9500スイッチの障害のあるデバイスと一致する
必要があります。

次に例を示します。

障害のあるデバイスのスロット 1/ポート 1（eth1-1）がスイッチ 1およびポート 1/0/1に接
続されている場合は、交換用デバイスのスロット 1/ポート 1（eth1-1）を、スイッチ 1お
よびポート 1/0/1などの同じスイッチポートに接続します。

•交換用デバイスのオンボーディングは、CSPデバイスのPnPプロセスを使用して完了する
必要があります。

•復元操作中にバックアップアクセスが失われるのを防ぐには、NFSサーバーをマウントし
てバックアップパッケージにアクセスするための構成が、障害のあるデバイスの構成と一

致している必要があります。

NFSマウントの場所と構成はすべての CSPデバイスで同じであるため、他の CSPデバイ
スから構成情報を表示できます。正常な CSPデバイスで実行されているアクティブな構
成を表示するには、show running-configコマンドを使用します。復元操作中にマウント
ポイントを作成するときに、このアクティブな構成情報を使用します。

次に例を示します。

nfvis# show running-config mount
mount nfs-mount storage nfsfs/
storagetype nfs
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storage_space_total_gb 123.0
server_ip 172.19.199.199
server_path /data/colobackup/
!

•交換デバイスの復元後に、OTPプロセスを使用したCisco SD-WAN制御コンポーネントに
よる交換デバイスの認証を完了する必要があります。

request activate chassis-number chassis-serial-number token
token-numberコマンドを使用して、CiscoNFVISにログインしてデ
バイスを認証します。

（注）

•交換用デバイスには、障害のあるデバイスの構成以外の構成を含めないでください。

制約事項

バックアップ操作

• CSPデバイスのアップグレード中に、定期的なバックアップ操作は開始されません。

• NFSフォルダパスが NFSサーバーで使用できない場合、バックアップ操作は開始されま
せん。

•特定の時間に実行できるバックアップ操作は 1つだけです。

• NFSサーバーで使用可能なディスク容量が VMエクスポートサイズと tar.gz VMパッケー
ジの合計サイズより小さい場合、バックアップ操作は失敗します。

•バックアップデバイス情報は、交換用の CSPデバイスでのみ復元でき、すでにクラスタ
の一部である既存のデバイスでは復元できません。

• NFSマウント構成は、CSPデバイス用に構成した後は更新できません。更新するには、
NFS構成を削除し、更新された構成を NFSサーバーに再適用して、バックアップスケ
ジュールを再構成します。バックアップ操作が進行中でないときに、この更新を実行しま

す。

復元操作

•特定の時間に実行できる復元操作は 1つだけです。

•バックアップファイルが NFSサーバーに存在しない場合、復元操作は開始されません。

•クラスタをシングルテナントモードからマルチテナントモードに変換する場合、およびそ
の逆の場合、復元操作はサポートされません。

クラスタの削除

CiscoSD-WANManagerからクラスタ全体をデコミッションするには、次の手順を実行します。
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手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Certificates]の順に選択します。

ステップ 2 削除する CSPデバイスの [Validate]列を確認し、[Invalid]をクリックします。

ステップ 3 無効なデバイスについては、[Send to Controllers]をクリックします。

ステップ 4 Cisco SD-WAN Managerメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します。

ステップ 5 無効な CSPデバイスがあるクラスタの場合は、[...]をクリックし、[Deactivate]を選択します。

クラスタが 1つ以上のサービスグループに接続されている場合、CSPデバイスで実行されている VMを
ホストしているサービスチェーンと、クラスタの削除を続行できるかどうかを示すメッセージが表示さ

れます。ただし、クラスタの削除を確認しても、この CSPデバイスでホストされているサービスグルー
プを切り離さずにクラスタを削除することはできません。クラスタがどのサービスグループにも関連付

けられていない場合は、クラスタの削除に関する確認を求めるメッセージが表示されます。

必要に応じて、クラスタを削除するか、非アクティブ状態のままにすることができ

ます。

（注）

ステップ 6 クラスタを削除するには、[Delete]を選択します。

ステップ 7 クラスタを削除しない場合は、[Cancel]をクリックします。

ステップ 8 無効なデバイスをデコミッションするには、Cisco SD-WAN Managerのメニューから [Configuration] >
[Devices]を選択します。

ステップ 9 非アクティブ化されたクラスタにあるデバイスについては、[...]をクリックし、[DecommissionWANEdge]
を選択します。

このアクションにより、デバイスに新しいトークンが提供されます。

ステップ 10 次のコマンドを使用して、デバイスを工場出荷時のデフォルトにリセットします。

factory-default-reset all

ステップ 11 ログイン名としてadminを使用し、デフォルトのパスワードとしてAdmin123＃を使用して、CiscoNFVIS
にログインします。

ステップ 12 スイッチ構成をリセットし、スイッチをリブートします。『Cisco Catalyst SD-WAN Cloud OnRamp for
Colocation Solution Guide』の「Troubleshooting」の章を参照してください。

クラスタの再アクティブ化

新しい CSPデバイスを追加する場合、または CSPデバイスが RMAプロセスの対象となる場
合は、次の手順を実行します。
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手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices]の順に選択します。

ステップ 2 非アクティブ化されたクラスタにあるデバイスを見つけます。

ステップ 3 デバイス用に Cisco SD-WAN Managerから新しいトークンを取得します。

ステップ 4 ログイン名として adminを使用し、デフォルトのパスワードとして Admin123#を使用して、Cisco NFVIS
にログインします。

ステップ 5 request activate chassis-number chassis-serial-number token token-numberコマンドを使用します。

ステップ 6 CiscoSD-WANManagerを使用して、コロケーションデバイスを設定し、クラスタをアクティブ化します。
『クラスタの作成とアクティブ化（60ページ）』を参照してください。

クラスタを削除した場合は、再作成してからアクティブ化します。

ステップ 7 Cisco SD-WAN Managerのメニューから、[Configuration] > [Certificates]の順に選択します。コロケーショ
ンデバイスのステータスを見つけて確認します。

ステップ 8 有効にする必要がある目的のデバイスの [Valid]をクリックします。

ステップ 9 有効なデバイスについては、[Send to Controllers]をクリックします。

サービスグループの管理
サービスグループは、1つ以上のサービスチェーンで構成されます。Cisco SD-WAN Manager
を使用してサービスグループを設定できます。サービスチェーンはネットワークサービスの構

造であり、リンクされたネットワーク機能のセットで構成されます。

サービスグループでのサービスチェーンの作成

サービスグループは、1つ以上のサービスチェーンで構成されます。

表 23 :機能の履歴

機能説明リリース情報機能名

この機能により、サービスチェーンデータパスの定期的な

チェックを設定し、全体的なステータスをレポートできます。

サービスチェーンのヘルスモニタリングを有効にするには、

クラスタ内のすべての CSPデバイスに NFVISバージョン
3.12.1以降をインストールする必要があります。

Cisco IOS XE
Catalyst
SD-WANリ
リース16.12.1b

サービス

チェーンの正

常性の監視
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手順

Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します

a) [Service Group]をクリックし、[Create Service Group]をクリックします。サービスグループの名前、説
明、およびコロケーショングループを入力します。

サービスグループ名には、128文字の英数字を含めることができます。

サービスグループの説明には、2048文字の英数字を含めることができます。

マルチテナントクラスタの場合、ドロップダウンリストからコロケーショングループまたはテナント

を選択します。シングルテナントクラスタの場合、コロケーショングループ [admin]がデフォルトで選
択されます。

b) [Add Service Chain]をクリックします。
c) [Add Service Chain]ダイアログボックスで、次の情報を入力します。

表 24 :サービスチェーン情報の追加

説明フィールド

サービスチェーン名には、128文字の英数字を含めることができます。Name

サービスチェーンの説明には、2048文字の英数字を含めることができ
ます。

Description

サービスチェーンの帯域幅はMbps単位です。デフォルトの帯域幅は
10 Mbpsで、5 Gbpsの最大帯域幅を設定できます。

Bandwidth

入力VLANハンドオフおよび出力VLANハンドオフは、カンマ区切り
の値（10、20）、または 10～ 20の範囲にすることができます。

Input Handoff VLANS and
Output Handoff VLANS
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説明フィールド

サービスチェーンのヘルスモニタリングを有効または無効にできるト

グルボタン。サービスチェーンのヘルスモニタリングは、サービス

チェーンデータパスの正常性をチェックし、サービスチェーン全体の

正常性ステータスを報告する定期的なモニタリングサービスです。デ

フォルトでは、モニタリングサービスは無効になっています。

SCHM（サービスチェーンヘルスモニタリングサービス）などのサブ
インターフェイスを持つサービスチェーンは、サブインターフェイス

VLANリストの最初の VLANを含むサービスチェーンのみをモニタリ
ングできます。

サービスチェーンのモニタリングは、エンドツーエンドの接続に基づ

いてステータスを報告します。したがって、より良い結果を得るため

に、CiscoCatalystSD-WANサービスチェーンに注意しながら、ルーティ
ングとリターントラフィックパスを処理するようにしてください。

（注） •入力および出力ハンドオフサブネットからの入力および出
力モニタリング IPアドレスが指定されていることを確認し
ます。ただし、最初と最後の VNFデバイスが VPNで終端
されている場合、入力および出力モニタリング IPアドレス
を指定する必要はありません。

たとえば、ネットワーク機能が VPN終端されていない場
合、入力モニタリング IPはインバウンドサブネット
192.0.2.0/24からの 192.0.2.1/24である可能性があります。イ
ンバウンドサブネットは最初のネットワーク機能に接続し、

出力モニタリング IPはアウトバウンドサブネットからの
203.0.113.11/24、サービスチェーンの最後のネットワーク機
能の 203.0.113.0/24にすることができます。

•サービスチェーンの最初または最後のVNFファイアウォー
ルがトランスペアレントモードの場合、これらのサービス

チェーンをモニタリングすることはできません。

Monitoring

サービスチェーンのドロップダウンリストから選択するトポロジです。

サービスチェーントポロジの場合、ルータ -ファイアウォール -ルー
タ、ファイアウォール、ファイアウォール -ルータなど、検証済みの
サービスチェーンのいずれかを選択できます。『CiscoCatalystSD-WAN
Cloud OnRamp Colocation Solution Guide』の「Validated Service Chains」
のトピックを参照してください。カスタマイズされたサービスチェー

ンを作成することもできます。カスタムサービスチェーンの作成（98
ページ）を参照してください。

Service Chain

d) [Add Service Chain]ダイアログボックスで、[Add]をクリックします。
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サービスチェーンの構成情報に基づいて、すべてのサービスチェーンとVNFを含むサービスグループ
のグラフィック表現が、デザインビューウィンドウに自動的に表示されます。VNFまたは PNFは、仮
想および物理ネットワーク機能の周囲に「V」または「P」が付いて表示されます。各サービスグルー
プ内に構成されているすべてのサービスチェーンが表示されます。サービスチェーンの横にあるチェッ

クマークは、サービスチェーンの構成が完了していることを示します。

クラスタをアクティブ化したら、CCMが実行されているCSPデバイスを起動するときに、クラスタを
サービスグループに接続し、サービスチェーンのモニタリングサービスを有効にします。CiscoSD-WAN
Managerは、モニタリングサービスを開始するために同じ CSPデバイスを選択します。モニタリング
サービスは、モニタリング間隔を 30分に設定することにより、すべてのサービスチェーンをラウンド
ロビン方式で定期的にモニタリングします。『CloudOnRampColocationクラスタのモニター（127ペー
ジ）』を参照してください。

e) デザインビューウィンドウで、VNFを構成するには、サービスチェーン内のVNFをクリックします。
[Configure VNF]ダイアログボックスが表示されます。

f) 次の情報を使用して VNFを構成し、必要に応じてアクションを実行します。

Cisco vManageリリース 20.7.1以降では次のフィールドを使用できます。

• Disk Image/Image Package (Select File)

• Disk Image/Image Package (Filter by Tag, Name and Version)

• Scaffold File (Select File)

• Scaffold File (Filter by Tag, Name and Version)

（注）

表 25 :ルータとファイアウォールの VNFプロパティ

説明フィールド

ルータ、ファイアウォールパッケージを選択しま

す。

Image Package

tar.gzパッケージまたは qcow2イメージファイル
を選択します。

Disk Image/Image Package (Select File)

（オプション）VNFイメージのアップロード時に
指定した名前、バージョン、タグに基づいて、イ

メージまたはパッケージファイルをフィルタリン

グします。

Disk Image/Image Package (Filter by Tag, Name and
Version)
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説明フィールド

スキャフォールドファイルを選択します。

（注） • qcow2イメージファイルが選択されて
いる場合、このフィールドは必須で

す。tar.gzパッケージが選択されている
場合はオプションです。

• tar.gzパッケージとスキャフォールド
ファイルの両方を選択した場合、ス

キャフォールドファイルのすべてのイ

メージプロパティとシステムプロパ

ティは、tar.gzパッケージで指定された
Day-0構成ファイルを含むイメージプ
ロパティとシステムプロパティをオー

バーライドします。

Scaffold File (Select File)

（オプション）VNFイメージのアップロード時に
指定した名前、バージョン、タグに基づいて、ス

キャフォールドファイルをフィルタリングします。

Scaffold File (Filter by Tag, Name and Version)

[Fetch VNF Properties]をクリックします。イメージの利用可能な情報は、[Configure VNF]ダイアログ
ボックスに表示されます。

VNFイメージ名Name

（オプション）VNFに必要な仮想 CPUの数を指
定します。デフォルト値は 1 vCPUです。

CPU

（オプション）VNFが使用できる最大プライマリ
メモリをMB単位で指定します。デフォルト値は
1024 MBです。

Memory

（オプション）VMに必要なディスクを GB単位
で指定します。デフォルト値は 8 GBです。

Disk

入力が必要な、Day-0からのカスタムトークン化変数を含むダイアログボックスが表示されます。値
を指定します。

次の図で、緑色のボックス内のすべての IPアドレス、VLAN、および自律システムは、VLANから生
成されたシステム固有の情報、クラスタに提供される IPプールです。この情報は、VMの Day-0構成
に自動的に追加されます。
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次の図は、Cisco SD-WAN Managerでの VNF IPアドレスと自律システム番号の設定例です。
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マルチテナントクラスタと共同管理シナリオを使用している場合は、サービスチェーン設計の必要に

応じて、次のフィールドと残りのフィールドに値を入力して、Cisco Catalyst SD-WAN VMを設定しま
す。

テナントオーバーレイネットワークに参加するには、プロバイダーは次のフィール

ドに正しい値を指定する必要があります。

（注）

説明フィールド

Cisco Catalyst SD-WANデバイスの承認済みシリアル番号。サービスプロバイ
ダーは、サービスチェーンを作成する前に、テナントからデバイスのシリアル

番号を取得できます。

Serial Number

Cisco SD-WAN制御コンポーネントで認証された後に使用できる Cisco Catalyst
SD-WANデバイスのOTP。サービスプロバイダーは、サービスチェーンを作成
する前に、テナントから対応するシリアル番号の OTPを取得できます。

OTP

ブランチ、キャンパス、データセンターなど、CiscoCatalyst SD-WANデバイス
が存在するテナント Cisco Catalyst SD-WANオーバーレイネットワークドメイ
ン内のサイトの識別子。サービスプロバイダーは、サービスチェーンを作成す

る前に、テナントからサイト IDを取得できます。

Site Id

証明書署名要求（CSR）に含まれるテナント組織名。サービスプロバイダーは、
サービスチェーンを作成する前に、テナントから組織名を取得できます。

Tenant ORG Name

テナントオーバーレイネットワークに接続するための IPアドレス。サービス
プロバイダーは、サービスチェーンを作成する前にテナントから IPアドレスを
取得できます。

System IP connect to
Tenant

テナント Cisco SD-WAN Validatorの IPアドレス。サービスプロバイダーは、
サービスチェーンを作成する前にテナントから Cisco SD-WAN Validator IPアド
レスを取得できます。

Tenant vBond IP

サービスチェーンの最初と最後の VMなどのエッジ VMの場合、ブランチルータおよびプロバイダー
ルータとピアリングするときに、次のアドレスを指定する必要があります。

表 26 :サービスチェーンの最初の VMの VNFオプション

説明必須または任

意

フィールド

ルーテッドモードまたはトランスペアレントモードを選択します。

ファイアウォールモードは、ファイアウォールVMに
のみ適用されます。

（注）

必須Firewall Mode

VNFの HAモードを有効にします。オプションEnable HA
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説明必須または任

意

フィールド

次のいずれかのモードを選択します。

•トランクモードのサブインターフェイスでの L3モードの選択

<type>selection</type> <val help="L3 Mode With

Sub-interfaces(Trunked)" display="VNF-Tagged">vlan</val>

•コンシューマ側からの IPSEC終端を使用し、プロバイダーゲー
トウェイに再ルーティングされる L3モード

<val help="L3 Mode With IPSEC Termination From Consumer and

Routed to Provider GW" display="Tunneled">vpn</val>

•アクセスモードでの L3モード（非トランクモード）

<val help="L3 Mode In Access Mode (Non-Trunked)"

display="Hypervisor-Tagged">routed</val>

必須Termination

g) [Configure]をクリックします。サービスチェーンは VNF構成で構成されます。
h) 別のサービスチェーンを追加するには、手順 b～ gを繰り返します。
i) [Save]をクリックします。

[Service Group]の下のテーブルに新しいサービスグループが表示されます。モニタリングされ
ているサービスチェーンのステータスを表示するには、[TaskView]ウィンドウを使用します。
このウィンドウには、実行中のすべてのタスクのリストと、成功と失敗の合計数が表示されま

す。サービスチェーンの正常性ステータスを確認するには、サービスチェーンのヘルスモニタ

リングが有効になっている CSPデバイスで show system:system statusコマンドを使用します。

サービスチェーンの QoS

表 27 :機能の履歴

説明リリース情報機能名

この機能は、レイヤ 2仮想ローカルエリアネットワーク
（VLAN）識別番号に基づいてネットワークトラフィックを
分類します。QoSポリシーを使用すると、双方向トラフィッ
クにトラフィックポリシングを適用することにより、各サー

ビスチェーンで使用可能な帯域幅を制限できます。双方向ト

ラフィックは、CiscoCatalyst 9500-40Xスイッチをコンシュー
マに接続する入力側とプロバイダーに接続する出力側です。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.2.1r

サービス

チェーンの
QoS

前提条件

•共有 VNFおよび PNFデバイスを持たないサービスチェーンで、サービス品質（QoS）ト
ラフィックポリシングを使用していることを確認します。
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複数のサービスチェーンで入力 VLANと出力 VLANが同じであ
る共有 VNFデバイスを持つサービスチェーンに QoSポリシーを
適用することはできません。

（注）

• QoSトラフィックポリシングに次のバージョンのソフトウェアを使用していることを確認
してください。

リリースソフトウェア

4.1.1以降Cisco NFVIS Cloud OnRamp for Colocation

16.12.1以降Catalyst 9500-40X

QoSポリシングポリシーは、次のワークフローに基づいてネットワークトラフィックに適用さ
れます。

1. Cisco SD-WAN Managerは、帯域幅、入力、または出力 VLAN情報を VNFおよび PNFデ
バイスに保存します。帯域幅とVLAN情報を提供するには、サービスグループでのサービ
スチェーンの作成（87ページ）を参照してください。

2. CCMは、帯域幅、入力、または出力VLAN値の情報をCiscoCatalyst 9500-40XまたはCisco
Catalyst 9500-48Y4Cスイッチに保存します。

3. CCMは、VLAN一致基準に基づいて、Cisco Catalyst 9500-40Xまたは Cisco Catalyst
9500-48Y4Cスイッチに対応するクラスマップおよびポリシーマップを作成します。

4. CCMは、入力ポートと出力ポートに入力サービスポリシーを適用します。

Cisco vManageリリース 20.7.1以降、サービスチェーンのQoSトラフィックポリシーは、Cisco
Catalyst 9500スイッチではサポートされていません。

•アクティブクラスタがCisco vManageリリース 20.7.1およびCSP 4.7.1にアップグレードさ
れ、アップグレード前にプロビジョニングされたサービスチェーンがある場合、アップグ

レード中に QoS設定がスイッチから自動的に削除されます。

• Cisco vManageリリース 20.7.1で新しいサービスチェーンがプロビジョニングされると、
QoSポリシーはスイッチに設定されません。

•同様に、Cisco vManageリリース 20.7.1で作成された新しいクラスタは、スイッチのサー
ビスチェーンの QoS設定を構成しません。

（注）
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サービスグループの複製

表 28 :機能の履歴

説明リリース情報機能名

この機能を使用すると、同じ設定情報を何度も入力すること

なく、さまざまな RBACユーザーのサービスグループのコ
ピーを作成できます。サービスグループを複製すると、保存

されているサービスチェーンテンプレートを利用してサービ

スチェーンを簡単に作成できます。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.5.1a

Cisco vManage
リリース20.5.1

Cisco SD-WAN
Managerの
サービスグ

ループの複製

サービスチェーンのコピーを複製または作成するときは、次の点に注意してください。

• Cisco SD-WAN Managerは、複製されたサービスグループがクラスタに接続されているか
どうかに関係なく、サービスグループのすべての構成情報を複製されたサービスグループ

にコピーします。

• CSVファイルを確認し、CSVファイルのアップロード中に構成情報に一致するサービス
グループ名があることを確認します。これを行わないと、サービスグループ名が一致しな

い場合に CSVファイルのアップロード中にエラーメッセージが表示される可能性があり
ます。

•サービスグループの設定値の更新されたリストを取得するには、常にサービスグループの
デザインビューからサービスグループの構成プロパティをダウンロードします。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します

ステップ 2 [Service Group]をクリックします。
サービスグループの構成ページが表示され、すべてのサービスグループが表示されます。

ステップ 3 目的のサービスグループの […]をクリックし、[Clone Service Group]を選択します。

元のサービスグループのクローンがサービスグループのデザインビューに表示されます。次の点に注意し

てください。

•デフォルトでは、複製されたサービスグループ名と VM名には、一意の文字列がサフィックスとして
付けられます。

• VM構成を表示するには、サービスチェーン内の VMをクリックします。

• CiscoSD-WANManagerは、構成が必要なサービスチェーンを、サービスチェーンの編集ボタンの横に
[Unconfigured]としてマークします。

ステップ 4 必要に応じてサービスグループ名を変更します。サービスグループの説明を入力します。
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ステップ 5 サービスチェーンを構成するには、次のいずれかの方法を使用します。

•サービスチェーンの編集ボタンをクリックし、値を入力して、[Save]をクリックします。
• CSVファイルから設定値をダウンロードし、値を変更してファイルをアップロードし、[Save]をクリッ
クします。CSVファイルをダウンロード、変更、およびアップロードする方法については、ステップ
6、7、8を参照してください。

複製されたサービスグループは、サービスグループの構成ページに表示されます。更新されたサービスグ

ループの設定値をダウンロードできるようになりました。

ステップ 6 複製されたサービスグループの設定値をダウンロードするには、次のいずれかを実行します。

CSVファイルのダウンロードとアップロードは、クラスタに接続されていないサービスグ
ループの作成、編集、および複製のためにサポートされています。

（注）

•サービスグループの構成ページで、複製されたサービスグループをクリックし、サービスグループの
右側にある [More Actions]をクリックして、[Download Properties (CSV)]を選択します。

•サービスグループのデザインビューで、画面の右上隅にある [Download CSV]をクリックします。

Cisco SD-WANManagerは、サービスグループのすべての設定値をCSV形式のExcelファイルにダウンロー
ドします。CSVファイルは複数のサービスグループで構成でき、各行は 1つのサービスグループの設定値
を表します。CSVファイルに行を追加するには、既存のCSVファイルからサービスグループの設定値をコ
ピーして、このファイルに貼り付けます。

たとえば、各サービスチェーンに 1つの VMを持つ 2つのサービスチェーンがある ServiceGroup1_Clone1
は、1つの行で表されます。

Excelファイルのサービスチェーンデザインビューでのヘッダーとその表現は次のとおりで
す。

• sc1/nameは、最初のサービスチェーンの名前を表します。

• sc1/vm1/nameは、最初のサービスチェーンの最初の VNFの名前を表します。

• sc2/nameは、2番目のサービスチェーンの名前を表します。

• sc2/vm2/nameは、2番目のサービスチェーンの 2番目の VNFの名前を表します。

（注）

ステップ 7 サービスグループの設定値を変更するには、次のいずれかを実行します。

•デザインビューでサービスグループ構成を変更するには、サービスグループ構成ページで複製された
サービスグループをクリックします。

サービスチェーン内の任意の VMをクリックして設定値を変更し、[Save]をクリックします。

•ダウンロードした Excelファイルを使用してサービスグループ構成を変更するには、Excelファイルに
設定値を手動で入力します。Excelファイルを CSV形式で保存します。

ステップ 8 サービスグループのすべての設定値を含むCSVファイルをアップロードするには、サービスグループ構成
ページでサービスグループをクリックし、画面の右隅にある [Upload CSV]をクリックします。

[Browse]をクリックして CSVファイルを選択し、[Upload]をクリックします。
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サービスグループ構成に表示される更新された値を表示できます。

同じCSVファイルを使用して、複数のサービスグループの設定値を追加できます。ただし、
Cisco SD-WANManagerを使用して CSVファイルをアップロードする場合、特定のサービス
グループの設定値のみを更新できます。

（注）

ステップ 9 CSVファイルおよび Cisco SD-WAN Managerデザインビューでのサービスグループ構成プロパティの表現
を確認するには、サービスグループ構成ページでサービスグループをクリックします。

[Show Mapping Names]をクリックします。

サービスチェーン内のすべての VMの横にテキストが表示されます。Cisco SD-WAN Managerは、このテ
キストを CSVファイルの構成プロパティにマッピングした後に表示します。

カスタムサービスチェーンの作成

次の方法でサービスチェーンをカスタマイズできます。

•追加の VNFを含めるか、他の VNFタイプを追加すること。

•事前定義されたサービスチェーンの一部ではない新しいVNFシーケンスを作成すること。

手順

ステップ 1 サービスグループとサービスグループ内のサービスチェーンを作成します。『サービスグループでのサー
ビスチェーンの作成（87ページ）』を参照してください。

ステップ 2 [AddServiceChain]ダイアログボックスで、サービスチェーン名、説明、帯域幅、入力VLANハンドオフ、
出力VLANハンドオフ、サービスチェーンの正常性情報の監視、およびサービスチェーン構成を入力しま
す。[Add]をクリックします。

サービスチェーン構成では、ドロップダウンから [Create Custom]を選択します。デザインビューウィンド
ウに空のサービスチェーンが表示されます。

ステップ 3 ルータ、ロードバランサ、ファイアウォールなどの VNFを追加するには、VNFアイコンをクリックし、
アイコンをサービスグループボックス内の適切な場所にドラッグします。必要なすべてのVNFを追加し、
VNFサービスチェーンを形成したら、各 VNFを構成します。サービスグループボックスで VNFをクリッ
クします。[Configure VNF]ダイアログボックスが表示されます。次のパラメータを入力します。

a) [Disk Image/Image Package]（[Select File]）ドロップダウンリストから、ロードするソフトウェアイ
メージを選択します。

Cisco vManageリリース 20.7.1から qcow2イメージファイルを選択できます。（注）

b) qcow2イメージファイルを選択した場合は、[Scaffold File]（[Select File]）ドロップダウンリストから
スキャフォールドファイルを選択します。

このオプションは、Cisco vManageリリース 20.7.1から入手できます。（注）
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c) 必要に応じて、VNFイメージのアップロード時に指定した名前、バージョン、およびタグに基づい
て、イメージ、パッケージファイル、またはスキャフォールドファイルをフィルタリングします。

このオプションは、Cisco vManageリリース 20.7.1から入手できます。（注）

d) [Fetch VNF Properties]をクリックします。
e) [Name]フィールドに、VNFの名前を入力します。
f) [CPU]フィールドに、VNFに必要な仮想 CPUの数を入力します。
g) [Memory]フィールドに、VNFに割り当てるメモリの量をメガバイト単位で入力します。
h) [Disk]フィールドに、VNFに割り当てるストレージのメモリ量をギガバイト単位で入力します。
i) 必要に応じて、VNF固有のパラメータを入力します。

これらのVNFの詳細は、VNFのDay-0オペレーションに必要なカスタム変数で
す。

（注）

j) [Configure]をクリックします。
k) VNFを削除するか、VNF構成をキャンセルするには、それぞれ [Delete]または [Cancel]をクリック

します。

カスタマイズされたサービスチェーンがサービスグループに追加されます。

サービスチェーンで最大 4つの VNFのみを使用して VNFシーケンスをカスタマイズできま
す。

（注）

共有 PNFデバイスによるカスタムサービスチェーン
サポートされている PNFデバイスを追加して、サービスチェーンをカスタマイズできます。

コロケーションクラスタ間で PNFデバイスを共有しないようにしてください。PNFデバイス
は、サービスチェーン間またはサービスグループ間で共有できます。ただし、PNFデバイス
は、単一のクラスタ間でのみ共有できるようになりました。

注意
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表 29 :機能の履歴

機能説明リリース情報機能名

この機能を使用すると、仮想ネットワーク機能（VNF）デバ
イスに加えて、物理ネットワーク機能（PNF）デバイスをネッ
トワークに追加できます。これらのPNFデバイスは、サービ
スチェーンに追加して、サービスチェーン、サービスグルー

プ、およびクラスタ全体で共有できます。サービスチェーン

に PNFデバイスを含めると、サービスチェーンで VNFデバ
イスのみを使用することによって引き起こされるパフォーマ

ンスとスケーリングの問題を解決できます。

Cisco IOS XE
Catalyst
SD-WANリ
リース16.12.1b

サービス

チェーンでの

PNFデバイス
の管理

始める前に

検証済みの物理ネットワーク機能の詳細については、『Cisco Catalyst SD-WAN Cloud OnRamp
for Colocation Solution Guide』の「Validated Physical Network Functions」のトピックを参照して
ください。

ルータまたはファイアウォールを既存のサービスチェーンに追加してカスタマイズされたサー

ビスチェーンを作成するには、次の点に注意してください。

• PNFデバイスを Cisco SD-WAN Managerで管理する必要がある場合は、シリアル番号が
Cisco SD-WAN Managerですでに利用可能であることを確認してください。これにより、
PNF設定時に選択できるようになります。

• FTDデバイスは、サービスチェーンの任意の位置に配置できます。

• ASR1000シリーズアグリゲーションサービスルータは、サービスチェーンの最初と最後
の位置にのみ配置できます。

• PNFデバイスは、サービスチェーンおよびサービスグループ全体に追加できます。

• PNFデバイスは、サービスグループ間で共有できます。同じシリアル番号を入力すること
で、サービスグループ間で共有できます。

• PNFデバイスは、単一のコロケーションクラスタ間で共有できますが、複数のコロケー
ションクラスタ間で共有することはできません。

手順

ステップ 1 サービスグループとサービスグループ内のサービスチェーンを作成します。『サービスグループでのサー
ビスチェーンの作成（87ページ）』を参照してください。

ステップ 2 [AddServiceChain]ダイアログボックスで、サービスチェーン名、説明、帯域幅、入力VLANハンドオフ、
出力VLANハンドオフ、サービスチェーンの正常性情報の監視、およびサービスチェーン構成を入力しま
す。[Add]をクリックします。
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サービスチェーン構成では、ドロップダウンリストから [CreateCustom]を選択します。デザインビューウィ
ンドウに空のサービスチェーンが表示されます。左側に、サービスチェーンに追加できるVNFデバイスと
PNFデバイスのセットが表示されます。VNFデバイスの周囲の「V」はVNFを表し、PNFデバイスの周囲
の「P」は PNFを表します。

PNFデバイスを共有してサービスチェーンを作成するには、必ず [Create Custom]オプ
ションを選択してください。

（注）

ステップ 3 サービスチェーンで物理ルータ、物理ファイアウォールなどの PNFを追加するには、必要な PNFアイコ
ンをクリックし、アイコンをサービスチェーンボックス内の適切な場所にドラッグします。

必要なすべての PNFデバイスを追加したら、それぞれを設定します。

a) サービスチェーンボックスで PNFデバイスをクリックします。

[Configure PNF]ダイアログボックスが表示されます。PNFを設定するには、次のパラメータを入力し
ます。

b) PNFデバイスで HAが有効になっている場合は、[HA Enabled]をチェックします。
c) PNFで HAが有効になっている場合は、HAシリアル番号を [HA Serial]に追加してください。

PNFデバイスが FTDの場合は、次の情報を入力します。

1. [Name]フィールドに、PNFの名前を入力します。

2. [Firewall Mode]として [Routed]または [Transparent]を選択します。

3. [PNF Serial]フィールドに、PNFデバイスのシリアル番号を入力します。

PNFデバイスが ASR 1000シリーズアグリゲーションサービスルータの場合は、次の情報を入力しま
す。

1. デバイスがCisco SD-WANManagerによって管理されている場合は、[vManaged]チェックボックス
をオンにします。

2. [Fetch Properties]をクリックします。

3. [Name]フィールドに、PNFの名前を入力します。

4. [PNF Serial]フィールドに、PNFデバイスのシリアル番号を入力します。

d) [Configure]をクリックします。

ステップ 4 サービスチェーンを追加して PNFデバイスを共有するには、ステップ 2から繰り返します。

ステップ 5 既存の PNF構成を編集するには、PNFをクリックします。

ステップ 6 [Share NF To]ドロップダウンリストで、PNFを共有するサービスチェーンを選択します。

PNFの共有後、PNFにカーソルを合わせると、それぞれの共有PNFデバイスが青色で強調表示されます。
ただし、異なるサービスグループの PNFは青色で強調表示されません。共有する NFを選択すると、青色
の縁が表示されます。同じ PNFが複数のサービスチェーンで共有されている場合は、PNFアイコンをド
ラッグして特定の位置に配置することで、さまざまな位置で使用できます。
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図 8 :サービスチェーン内の単一の PNF

次の図は、単一のPNF、Ftd_Pnf（他のサービスチェーンと共有されない）で構成されるサービスチェーン
を示しています。

図 9 :サービスチェーン内の 2つの PNFデバイス

次の図は、サービスチェーン 1（SC1）とサービスチェーン 2（SC2）で共有される FTdv_PNFとASR_PNF
（非共有）の 2つの PNFで構成されるサービスチェーンを示しています。

図 10 :サービスチェーン内の 3つの PNFデバイス

次の図は、2つの異なる位置にある 3つの PNFデバイスで構成されるサービスチェーンと、Cisco SD-WAN
Manager設定を示しています。
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ステップ 7 ネットワーク機能構成を削除またはキャンセルするには、それぞれ [Delete]または [Cancel]をクリックし
ます。

サービスグループをコロケーションクラスタに接続する必要があります。PNFデバイスを含む
サービスグループを接続した後、VNFデバイスとは異なり、PNF構成は PNFデバイスに自動
的にプッシュされません。代わりに、[Monitor]ウィンドウで生成された構成に注意して、PNF
デバイスを手動で構成する必要があります。CloudOnRampColocationクラスタのモニター（127
ページ）VLANは、Cisco Catalyst 9500-40Xスイッチデバイスでも構成する必要があります。
特定の PNF構成の詳細については、『ASR 1000 Series Aggregation Services Routers Configuration
Guides』および『Cisco Firepower Threat Defense Configuration Guides』を参照してください。

共有 VNFデバイスによるカスタムサービスチェーン
サポートされている VNFデバイスを含めることで、サービスチェーンをカスタマイズできま
す。

表 30 :機能の履歴

機能説明リリース情報機能名

この機能により、サービスチェーン全体で仮想ネットワーク

機能（VNF）デバイスを共有して、リソースの使用率を向上
させ、リソースの断片化を減らすことができます。

Cisco IOS XE
Catalyst
SD-WANリ
リース16.12.1b

サービス

チェーン全体

でVNFデバイ
スを共有する

始める前に

VNFデバイスの共有について、次の点に注意してください。

•サービスチェーンの最初、最後、または最初と最後の両方の VNFデバイスのみを共有で
きます。
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• VNFは、少なくとも 1つ以上のサービスチェーン、最大 5つまでのサービスチェーンと共
有できます。

•各サービスチェーンには、サービスチェーン内に最大 4つの VNFデバイスを含めること
ができます。

•同じサービスグループ内でのみ VNFデバイスを共有できます。

手順

ステップ 1 サービスグループとサービスグループ内のサービスチェーンを作成します。『サービスグループでのサー
ビスチェーンの作成（87ページ）』を参照してください。

ステップ 2 [AddServiceChain]ダイアログボックスで、サービスチェーン名、説明、帯域幅、入力VLANハンドオフ、
出力VLANハンドオフ、サービスチェーンの正常性情報の監視、およびサービスチェーン構成を入力しま
す。[Add]をクリックします。

サービスチェーン構成では、ドロップダウンリストから [CreateCustom]を選択します。デザインビューウィ
ンドウに空のサービスチェーンが表示されます。左側に、サービスチェーンに追加できるVNFデバイスと
PNFデバイスのセットが表示されます。VNFデバイスの周囲の「V」はVNFを表し、PNFデバイスの周囲
の「P」は PNFを表します。

共有 VNFパッケージを作成するには、必ず [Create Custom]オプションを選択してく
ださい。

（注）

ステップ 3 ルータ、ロードバランサ、ファイアウォールなどの VNFを追加するには、左側のパネルから VNFアイコ
ンをクリックし、アイコンをサービスチェーンボックス内の適切な場所にドラッグします。

必要なすべての VNFデバイスを追加したら、それぞれを構成します。

a) サービスチェーンボックスで VNFをクリックします。

[Configure VNF]ダイアログボックスが表示されます。VNFを構成するには、次のパラメータを入力し
ます。

b) [Image Package]ドロップダウンリストから、ロードするソフトウェアイメージを選択します。

Cisco SD-WAN Managerでカスタマイズされた VNFパッケージを作成するには、カスタマイズされた
VNFイメージの作成（111ページ）を参照してください。

c) [Fetch VNF Properties]をクリックします。
d) [Name]フィールドに、VNFの名前を入力します。
e) [CPU]フィールドに、VNFに必要な仮想 CPUの数を入力します。
f) [Memory]フィールドに、VNFに割り当てるメモリの量をメガバイト単位で入力します。
g) [Disk]フィールドに、VNFに割り当てるストレージのメモリ量をギガバイト単位で入力します。
h) 必要に応じて、VNF固有のパラメータを入力します。VNF固有のプロパティの詳細については、サー
ビスグループでのサービスチェーンの作成（87ページ）を参照してください。

これらの VNF固有のパラメータは、VNFの Day-0操作に必要なカスタムユーザー変数です。
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さまざまな位置にある場合のさまざまなVNFタイプのユーザー変数およびシステム変数のリストに関
する完全な情報については、を参照してください。

ユーザー変数が必須として定義されている場合は、必ずユーザー変数の値を入力して

ください。システム変数は Cisco SD-WAN Managerによって自動的に設定されます。
（注）

i) [Configure]をクリックします。

ステップ 4 VNFデバイスを共有するには、ステップ 2から繰り返します。

ステップ 5 既存の VNF構成を編集するには、VNFをクリックします。

ステップ 6 VNF構成を下にスクロールして、[Share NF To]フィールドを見つけます。[Share NF To]ドロップダウンリ
ストから、VNFを共有するサービスチェーンを選択します。

VNFが共有された後、VNFにカーソルを合わせると、特定の共有 VNFデバイスが青色で強調表示されま
す。共有する NFを選択すると、青い縁が表示されます。

ステップ 7 VNFを削除するか、VNF構成をキャンセルするには、それぞれ [Delete]または [Cancel]をクリックしま
す。

サービスグループをクラスタに接続する必要があります。

サービスグループの表示

サービスグループを表示するには、次の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します

ステップ 2 [Service Group]をクリックします。

ステップ 3 目的のサービスグループの […]をクリックし、[View]を選択します。

設計ウィンドウでサービスチェーンを表示できます。

サービスグループの編集

サービスグループをクラスタに接続する前に、すべてのパラメータを編集できます。サービス

グループをクラスタに接続した後は、モニタリング構成パラメータのみを編集できます。ま

た、サービスグループを接続した後、新しいサービスチェーンを追加することはできますが、

サービスチェーンを編集または接続することはできません。したがって、既存のサービスチェー

ンを編集する前に、クラスタからサービスグループを切断してください。サービスグループを

編集および削除するには、次の手順を実行します。
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手順

ステップ 1 Cisco SD-WAN Managerメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します。

ステップ 2 [Service Group]をクリックします。

ステップ 3 目的のサービスグループの […]をクリックし、[Edit]を選択します。

ステップ 4 サービスチェーン構成を変更するか、VNF構成を変更するには、ルータまたはファイアウォールの VNF
アイコンをクリックします。

ステップ 5 新しいサービスチェーンを追加するには、[Add Service Chain]をクリックします。

クラスタ内のサービスグループの接続または切断

Cisco Catalyst SD-WAN Cloud OnRamp for Colocation構成を完了するには、サービスグループを
クラスタに接続する必要があります。サービスグループをクラスタに接続またはクラスタから

切り離すには、次の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerメニューから、[Configuration] > [Cloud OnRamp for Colocation]を選択します。

ステップ 2 対応するクラスタの隣にある [...]をクリックし、[Attach Service Groups]を選択します。

ステップ 3 [Attach Service Groups]ダイアログボックスで、[Available Service Groups]で 1つ以上のサービスグループを
選択し、[Add]をクリックして、選択したグループを [Selected Service Groups]に移動します。

ステップ 4 [Attach]をクリックします。

ステップ 5 サービスグループをクラスタから切り離すには、対応するクラスタの隣にある [...]をクリックし、[Detach
Service Groups]を選択します。

サービスグループ内の 1つのサービスチェーンを接続または切り離すことはできません。

ステップ 6 表示される [Config Preview]ウィンドウで、[Cancel]をクリックして、接続または切り離しタスクをキャン
セルします。

.（注）

ステップ 7 サービスグループがアタッチまたはデタッチされているかどうかを確認するには、Cisco SD-WANManager
を使用してステータスを表示します。次の点に注意してください。

• [Task View]ウィンドウのタスクのステータスが長時間にわたって [FAILURE]または [PENDING]と表
示される場合は、Cisco Catalyst SD-WAN Cloud OnRamp for Colocationソリューションガイドの
「Troubleshoot Service Chain Issues」のトピックを参照してください。

• Cisco Colo Managerタスクが失敗した場合は、『Cisco SD-WAN Cloud OnRamp for Colocation Solution
Guide』の「Troubleshoot Cisco Colo Manager Issues」のトピックを参照してください。
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コロケーションクラスタが [PENDING]状態に移行した場合は、クラスタの [...]をクリックし、[Sync]を選
択します。このアクションにより、クラスタは [ACTIVE]状態に戻ります。[Sync]オプションは、Cisco
SD-WAN Managerとコロケーションデバイスの同期を維持します。

VMカタログとリポジトリの管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

Note

Table 31:機能の履歴

説明リリース情報機能名

この機能を使用すると、仮想

マシンイメージを qcow2形式
で Cisco SD-WAN Managerに
アップロードできます。以前

は、事前にパッケージ化され

た tar.gz形式のイメージファイ
ルのみをアップロードできま

した。

Cisco IOS XE Catalyst SD-WAN
リリース 17.7.1a

Cisco vManageリリース 20.7.1

qcow2形式での Cisco VMイ
メージアップロードのサポー

ト

Cisco SD-WAN Managerは、事前にパッケージ化された Cisco仮想マシンイメージ、tar.gzまた
は、qcow2形式のイメージのアップロードをサポートします。qcow2イメージファイルを選択
した場合は、スキャフォールドファイルをアップロードする必要があります。同様に、サービ

スチェーンの作成中に仮想ネットワーク機能（VNF）を構成するときに、イメージパッケージ
ファイル、またはスキャフォールドファイルを含むqcow2イメージファイルを選択できるよう
になりました。

スキャフォールドファイルには、次のコンポーネントが含まれています。

• VNFメタデータ（image_properties.xml）
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•サービスチェーン用のクラスタリソースプールからのシステム生成変数
（system_generated_propeties.xml）

•トークン化された Day-0構成ファイル

•パッケージマニフェストファイル（package.mf）

また、サポートされている形式（qcow2）でルートディスクイメージを提供することで、VM
イメージをパッケージ化することもできます。Linuxのコマンドライン NFVIS VMパッケージ
ツール nfvpt.pyを使用して qcow2をパッケージ化するか、または Cisco SD-WANManagerを使
用してカスタマイズされた VMイメージを作成します。『カスタマイズされた VNFイメージ
の作成, on page 111』を参照してください。

VMがSR-IOV対応であることは、vmパッケージ *.tar.gzの image_properties.xmlで sriov_supported
が trueに設定されていることを意味します。また、サービスチェーンネットワークは自動的
に SR-IOVネットワークに接続されます。sriov_supportedが falseに設定されている場合、デー
タポートチャネル上にOVSネットワークが作成されます。OVSネットワークを使用して、サー
ビスチェーンのために VM VNICに接続されます。 Cloud OnRamp for Colocationソリューショ
ンの場合、VMはサービスチェーンで同種タイプのネットワークを使用します。このタイプの
ネットワークは、SR-IOVとOVSの組み合わせではなく、OVSまたは SR-IOVのいずれかであ
ることを意味します。

どの VMにも 2つのデータ VNICのみが接続されています。1つはインバウンドトラフィック
用で、もう 1つはアウトバウンドトラフィック用です。3つ以上のデータインターフェイスが
必要な場合は、VM内のサブインターフェイス構成を使用します。VMパッケージは VMカタ
ログに保存されます。

ファイアウォールなどの各 VMタイプには、同じまたは異なるベンダーから Cisco SD-WAN
Managerにアップロードされ、カタログに追加される複数のVMイメージを含めることができ
ます。また、同じVMのリリースに基づく異なるバージョンをカタログに追加できます。ただ
し、VM名が一意であることを確認してください。

Note

Cisco VMイメージ形式は *.tar.gzとしてバンドルでき、次のものを含めることができます。

• VMを起動するルートディスクイメージ。

•パッケージ内のファイルリストのチェックサム検証用のパッケージマニフェスト。

• VMメタデータをリストする XML形式のイメージプロパティファイル。

•（オプション）0日目設定、VMのブートストラップに必要なその他のファイル。

•（オプション）VMがステートフル HAをサポートする場合の HA Day-0構成。

• VMシステムプロパティをリストする XML形式のシステム生成プロパティファイル。

VMイメージは、Cisco SD-WAN Managerがホストする HTTPサーバーローカルリポジトリま
たはリモートサーバーの両方でホストできます。
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VMが tar.gzなどの Cisco NFVISでサポートされる VMパッケージ形式である場合、Cisco
SD-WAN Managerはすべての処理を実行し、VNFプロビジョニング中に変数キーと値を指定
できます。

Cisco SD-WANManagerは Cisco VNFを管理します。VNF内の Day-1および Day-N設定は他の
VNFではサポートされません。VMパッケージの形式と内容、および image_properties.xmlと
マニフェスト（package.mf）のサンプルの詳細については、『CiscoNFVISConfigurationGuide』
の「VM Image Packaging」を参照してください。

同じ VM、同じバージョン、Communication Manager（CM）タイプの複数のパッケージをアッ
プロードするには、3つの値（名前、バージョン、VNFタイプ）のいずれかが異なることを確
認します。その後、アップロードする VM *.tar.gzを再パッケージ化できます。

Note

VNFイメージのアップロード
VNFイメージは Cisco SD-WAN Managerソフトウェアリポジトリに保存されます。これらの
VNFイメージは、サービスチェーンの展開中に参照され、サービスチェーンの接続中に Cisco
NFVISにプッシュされます。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Maintenance] > [Software Repository]を選択します。

ステップ 2 事前にパッケージ化された VNFイメージを追加するには、[Virtual Images]をクリックしてから、[Upload
Virtual Image]をクリックします。

ステップ 3 仮想イメージを保存する場所を選択します。

•仮想イメージをローカルの Cisco SD-WAN Managerサーバーに保存し、コントロールプレーン接続を
介して CSPデバイスにダウンロードするには、[Manager]をクリックします。[Upload VNF’s Package
to Manager]ダイアログボックスが表示されます。

1. 仮想イメージファイルまたは qcow2イメージファイルをダイアログボックスにドラッグアンドド
ロップするか、[Browse]をクリックしてローカルの Cisco SD-WAN Managerサーバーから仮想イ
メージを選択します（例：CSR.tar.gz、ASAv.tar.gz、ABC.qcow2）。

2. ファイルをアップロードする場合は、アップロードするファイルのタイプ（[Image Package]また
は [Scaffold]）を指定します。必要に応じてファイルの説明を指定し、カスタムタグをファイルに
追加します。サービスチェーンを作成する際、このタグを使用してイメージとスキャフォールド

ファイルをフィルタリングできます。

3. qcow2イメージファイルをアップロードする場合は、サービスまたは VNFタイプ（[FIREWALL]
または [ROUTER]）を指定します。必要に応じて、以下を指定します。

•イメージの説明

•イメージのバージョン番号
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•チェックサム

•ハッシュアルゴリズム

また、サービスチェーンの作成時に、イメージやスキャフォールドファイルのフィルタ処理で使

用できるカスタムタグをファイルに追加することもできます。

• qcow2イメージファイルを選択した場合は、スキャフォールドファイルをアップ
ロードする必要があります。

• qcow2イメージファイルを選択するオプションは、Cisco vManageリリース 20.7.1
以降で利用できます。Cisco vManageリリース 20.6.1以前では、tar.gzファイルの
みを選択できます。

（注）

4. [Upload]をクリックして、イメージを仮想イメージリポジトリに追加します。仮想イメージリポジ
トリテーブルには、追加された仮想イメージが表示され、CSPデバイスにインストールできます。

•イメージをリモートの Cisco SD-WAN Managerサーバーに保存してから CSPデバイスにダウンロード
するには、[Remote Server -Manager]をクリックします。[UploadVNF’s Package to Remote Server-Manager]
ダイアログボックスが表示されます。

1. [Manager Hostname/IP Address]フィールドに、管理 VPN（通常は VPN 512）にある Cisco SD-WAN
Managerサーバー上のインターフェイスの IPアドレスを入力します。

2. 仮想イメージファイルまたは qcow2イメージファイルをダイアログボックスにドラッグアンドド
ロップするか、[Browse]をクリックしてローカルの Cisco SD-WAN Managerサーバーから仮想イ
メージを選択します。

3. ファイルをアップロードする場合は、アップロードするファイルのタイプ（[Image Package]また
は [Scaffold]）を指定します。必要に応じてファイルの説明を指定し、カスタムタグをファイルに
追加します。サービスチェーンを作成する際、このタグを使用してイメージとスキャフォールド

ファイルをフィルタリングできます。

4. qcow2イメージファイルをアップロードする場合は、サービスまたは VNFタイプ（[FIREWALL]
または [ROUTER]）を指定します。必要に応じて、以下を指定します。

•イメージの説明

•イメージのバージョン番号

•チェックサム

•ハッシュアルゴリズム

また、サービスチェーンの作成時に、イメージやスキャフォールドファイルのフィルタ処理で使

用できるカスタムタグをファイルに追加することもできます。
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• qcow2イメージファイルを選択した場合は、スキャフォールドファイルをアップ
ロードする必要があります。

• qcow2イメージファイルを選択するオプションは、Cisco vManageリリース 20.7.1
以降で利用できます。Cisco vManageリリース 20.6.1以前では、tar.gzファイルの
みを選択できます。

（注）

5. [Upload]をクリックして、イメージを仮想イメージリポジトリに追加します。仮想イメージリポジ
トリテーブルには、追加された仮想イメージが表示され、CSPデバイスにインストールできます。

同じベンダーまたは異なるベンダーのファイアウォールなど、複数の VNFエントリを設定で
きます。また、同じVNFのリリースに基づく異なるバージョンのVNFを追加することもでき
ます。ただし、VNF名が一意であることを確認してください。

カスタマイズされた VNFイメージの作成

始める前に

ルートディスクイメージに加えて、1つ以上の qcow2イメージを入力ファイルとしてVM固有
のプロパティ、ブートストラップ構成ファイル（存在する場合）と共にアップロードし、圧縮

TARファイルを生成できます。カスタムパッケージを使用すると、次のことができます。

•イメージプロパティとブートストラップファイル（必要な場合）と共にカスタムVMパッ
ケージを TARアーカイブファイルに作成します。

•カスタム変数をトークン化し、ブートストラップ構成ファイルで渡されるシステム変数を
適用します。

次のカスタムパッケージの要件が満たされていることを確認します。

• VNFのルートディスクイメージ：qcow2

• Day-0構成ファイル：システム変数とトークン化されたカスタム変数

• VM構成：CPU、メモリ、ディスク、NIC

• HAモード：VNFが HAをサポートしている場合は、Day-0のプライマリファイルとセカ
ンダリファイル、HAリンクの NICを指定します。

•追加のストレージ：より多くのストレージが必要な場合は、事前定義されたディスク
（qcow2）、ストレージボリューム（NFVISレイヤー）を指定します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Maintenance] > [Software Repository]を選択します。
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ステップ 2 [Virtual Images] > [Add Custom VNF Package]をクリックします。

ステップ 3 次の VNFパッケージプロパティを使用して VNFを構成し、[Save]をクリックします。

表 32 : VNFパッケージのプロパティ

説明必須または任意フィールド

ターゲット VNFパッケージのファ
イル名。これは、.tarまたは .gz拡張
子が付いた Cisco NFVISイメージ名
です。

必須Package Name

Cisco VNFまたはサードパーティの
VNF。

必須App Vendor

VNFイメージの名前。必須Name

プログラムのバージョン番号。任意Version

選択する VNFのタイプ。

サポートされているVNFタイプは、
ルータ、ファイアウォール、ロード

バランサなどです。

必須Type

ステップ 4 VM qcow2イメージをパッケージ化するには、[File Upload]をクリックし、qcow2イメージファイルを参
照して選択します。

ステップ 5 VNFのブートストラップ構成ファイルを選択するには、[Day 0Configuration]、[FileUpload]の順にクリッ
クし、ファイルを参照して選択します。

次の Day-0構成プロパティを含めます。

表 33 : Day-0構成

説明必須または任意フィールド

ブートストラップファイルがマウ

ントされるパス。

必須Mount

Day-0構成ファイルを解析できる
かどうか。

オプションは、[Enable]または
[Disable]です。デフォルトでは、
[Enable]が選択されています。

必須Parseable
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説明必須または任意フィールド

選択するDay-0構成ファイルのハ
イアベイラビリティ。

指定できる値は、[Standalone]、
[HA Primary]、[HA Secondary]で
す。

必須High Availability

VNFにブートストラップ構成が必要な場合は、bootstrap-configまたは day0-configファ
イルを作成します。

（注）

ステップ 6 Day-0構成を追加するには、[Add]、[Save]の順にクリックします。Day-0構成が [Day 0 Config File]テー
ブルに表示されます。システム変数とカスタム変数を使用して、ブートストラップ構成の変数をトーク

ン化できます。Day-0構成ファイルの変数をトークン化するには、目的のDay-0構成ファイルの横にある
[View Configuration File]をクリックします。[Day 0 configuration file]ダイアログボックスでは、次のタス
クを実行します。

ブートストラップ構成ファイルは XMLまたはテキスト形式で、VNFと環境に固有のプロパ
ティが含まれています。共有VNFについては、『Cisco SD-WANCloud OnRamp for Colocation
Solution Guide』のトピックとその他の関連資料を参照してください。さまざまな VNFタイ
プに追加する必要があるシステム変数のリストが記載されています。.

（注）

a) システム変数を追加するには、[CLI configuration]ダイアログボックスで、テキストフィールドから
プロパティを選択して強調表示します。[System Variable]をクリックします。[Create System Variable]
ダイアログボックスが表示されます。

b) [Variable Name]ドロップダウンリストからシステム変数を選択し、[Done]をクリックします。強調
表示されたプロパティは、システム変数名に置き換えられます。

c) カスタム変数を追加するには、[CLI configuration]ダイアログボックスで、テキストフィールドから
カスタム変数属性を選択して強調表示します。[Custom Variable]をクリックします。[Create Custom
Variable]ダイアログボックスが表示されます。

d) カスタム変数名を入力し、[Type]ドロップダウンリストからタイプを選択します。
e) カスタム変数属性を設定するには、次の手順を実行します。

•サービスチェーンの作成時にカスタム変数が必須になるようにするには、[Mandatory]の横にあ
る [Type]をクリックします。

• VNFにプライマリとセカンダリのDay-0ファイルの両方が含まれるようにするには、[Common]
の横にある [Type]をクリックします。

f) [Done]をクリックしてから、[Save]をクリックします。強調表示されたカスタム変数属性は、カスタ
ム変数名に置き換えられます。

ステップ 7 追加のVMイメージをアップロードするには、[Advance Options]を展開し、[Upload Image]をクリックし
ます。次に、追加のqcow2イメージファイルを参照して選択します。ルートディスク、エフェメラルディ
スク 1、またはエフェメラルディスク 2を選択し、[Add]をクリックします。新しく追加された VMイ
メージが [Upload Image]テーブルに表示されます。
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追加の VMイメージをアップロードするときは、エフェメラルディスクとストレージ
ボリュームを組み合わせないようにしてください。

（注）

ステップ 8 ストレージ情報を追加するには、[AddStorage]を展開し、[Addvolume]をクリックします。次のストレー
ジ情報を入力し、[Add]をクリックします。追加されたストレージの詳細が [Add Storage]テーブルに表
示されます。

表 34 :ストレージのプロパティ

説明必須または任意フィールド

VM操作に必要なディスクサイ
ズ。サイズ単位がGiBの場合、最
大ディスクサイズは 256 GiBで
す。

必須Size

サイズ単位を選択します。

サポートされる単位は、MIB、
GiB、TiBです。

必須Size Unit

ディスクまたは CD-ROMを選択
します。デフォルトでは、ディス

クが選択されています。

任意Device Type

ディスクまたはCD-ROMの場所。
デフォルトでは、ローカルです。

任意Location

ディスクイメージ形式を選択しま

す。

サポートされている形式は、

qcow2、raw、および vmdkです。
デフォルトでは、rawです。

任意Format

ドロップダウンリストから値を選

択します。

バスでサポートされる値は、

virtio、scsi、および ideです。デ
フォルトでは、virtioです。

任意Bus

ステップ 9 VNFイメージのプロパティを追加するには、[Image Properties]を展開し、次のイメージ情報を入力しま
す。
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表 35 : VNFイメージのプロパティ

説明必須または任意フィールド

SR-IOVサポートを有効または無
効にします。デフォルトでは有効

になっています。

必須SR-IOV Mode

ブートストラップできるVMの正
常性モニタリング。

オプションは enableまたは disable
です。デフォルトでは有効になっ

ています。

必須Monitored

モニタリング対象VMのモニタリ
ングタイムアウト期間。デフォル

トは 600秒です。

必須Bootup Time

サポートされている、またはされ

ていないシリアルコンソール。

オプションは enableまたは disable
です。デフォルトでは無効になっ

ています。

任意Serial Console

プロミスキャスモードやスヌーピ

ングなどの特別な機能を許可しま

す。

オプションは enableまたは disable
です。デフォルトでは無効になっ

ています。

任意Privileged Mode

VMの低遅延（ルータやファイア
ウォールなど）を補う専用リソー

ス（CPU）の割り当てを容易にし
ます。それ以外の場合は、共有リ

ソースが使用されます。

オプションは enableまたは disable
です。デフォルトでは有効になっ

ています。

必須Dedicate Cores

ステップ 10 VMリソース要件を追加するには、[Resource Requirements]を展開し、次の情報を入力します。
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表 36 : VMリソース要件

説明必須または任意フィールド

VMでサポートされる CPU。サ
ポートされる CPUの最大数は 8
です。

必須Default CPU

VMでサポートされる RAM。指
定できるRAMの範囲は 2～ 32で
す。

必須Default RAM

VMでサポートされるディスクサ
イズ（GB）。指定できるディス
クサイズの範囲は 4～ 256です。

必須Disk Size

VMに許可される VNICの最大
数。VNICの数は 8～ 32の範囲で
指定でき、デフォルト値は 8で
す。

任意Max number of VNICs

管理インターフェイスに対応する

管理 VNIC ID。有効な範囲は、0
から VNICの最大数までです。

必須Management VNIC ID

vNICの数。必須Number of Management VNICs ID

ハイアベイラビリティが有効に

なっているVNIC ID。有効な範囲
は、0から VNICの最大数までで
す。管理VNIC IDと競合してはい
けません。デフォルトでは、値は

1になっています。

必須High Availability VNIC ID

ハイアベイラビリティが有効に

なっているVNIC IDの最大数。有
効な範囲は 0～（VNICの最大数
-管理 VNICの数 - 2）で、デフォ
ルトの値は 1です。

必須Number of High Availability VNICs
ID

ステップ 11 Day-0構成ドライブオプションを追加するには、[Day 0 Configuration Drive options]を展開し、次の情報を
入力します。
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表 37 : Day-0構成ドライブオプション

説明必須または任意フィールド

Day-0構成ドライブのボリューム
ラベル。

オプションは、V1または V2で
す。デフォルトでは、オプション

はV2です。V2は、構成ドライブ
ラベル config-2です。V1は、構
成ドライブラベル cidataです。

必須Volume Label

マウント時のディスクとしての

Day-0構成ファイル。デフォルト
のドライブは CD-ROMです。

任意Init Drive

初期バスを選択します。

バスでサポートされる値は、

virtio、scsi、および ideです。デ
フォルトでは ideです。

任意Init Bus

ソフトウェアリポジトリテーブルにはカスタマイズされたVNFイメージが表示されます。カ
スタムサービスチェーンを作成するときにイメージを選択できます。

VNFイメージの表示

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Maintenance] > [Software Repository]を選択します。

ステップ 2 [Virtual Images]をクリックします。

ステップ 3 検索結果をフィルタリングするには、検索バーのフィルタオプションを使用します。

[Software Version]列には、ソフトウェアイメージのバージョンが表示されます。

[Software Location]列は、ソフトウェアイメージが保存されている場所を示します。ソフトウェアイメージ
は、CiscoSD-WANManagerサーバー上のリポジトリまたはリモートロケーションのリポジトリに格納でき
ます。

[Version Type Name]列には、ファイアウォールのタイプが表示されます。

[Available Files]列には、VNFイメージファイル名が表示されます。

[Update On]列は、ソフトウェアイメージがリポジトリに追加された場合に表示されます。
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ステップ 4 目的のイメージで […]をクリックし、[Show Info]を選択します。

VNFイメージの削除

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Maintenance] > [Software Repository]を選択します。

ステップ 2 [Virtual Images]をクリックします。リポジトリ内のイメージが表に表示されます。

ステップ 3 目的のイメージの […]をクリックし、[Delete]を選択します。

VNFイメージをデバイスにダウンロードしている場合、ダウンロードプロセスが完了するまで
VNFイメージを削除することはできません。

（注）

また、サービスチェーンによって参照されている VNFイメージは削除できません。（注）

Cisco SD-WAN Managerを使用した Cisco NFVISのアップグレード
CiscoNFVISをアップロードしてアップグレードするには、アップグレードイメージが、Cisco
SD-WAN Managerを使用して Cisco SD-WAN Managerリポジトリにアップロードできるアーカ
イブファイルとして利用できる必要があります。CiscoNFVISイメージをアップロードした後、
Cisco SD-WANManagerの [Software Upgrade]ウィンドウを使用して、アップグレードされたイ
メージを CSPデバイスに適用できます。Cisco SD-WAN Managerを使用して Cisco NFVISソフ
トウェアをアップグレードする場合、次のタスクを実行できます。

• Cisco NFVISアップグレードイメージをアップロードします。『NFVISアップグレードイ
メージのアップロード, on page 119』を参照してください。

•アップロードされたイメージで CSPデバイスをアップグレードします。『Cisco NFVIS
アップグレードイメージを使用した CSPデバイスのアップグレード, on page 119』を参照
してください。

• Cisco SD-WANManagerツールバーにある [Tasks]アイコンをクリックして、CSPデバイス
のアップグレードステータスを表示します。
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NFVISアップグレードイメージのアップロード

手順

ステップ 1 所定の場所からローカルシステムに Cisco NFVISアップグレードイメージをダウンロードします。ソフト
ウェアイメージをネットワーク内の FTPサーバーにダウンロードすることもできます。

ステップ 2 Cisco SD-WAN Managerのメニューから、[Maintenance] > [Software Repository]を選択します。

ステップ 3 [Add New Software] > [Remote Server/Remote Server - Manager]をクリックします。

ソフトウェアイメージは、リモートファイルサーバー、リモート Cisco SD-WAN Managerサーバー、また
は Cisco SD-WAN Managerサーバーに保存できます。

Cisco SD-WAN Managerサーバー：ソフトウェアイメージをローカルの Cisco SD-WAN Managerサーバーに
保存します。

リモートサーバー：ソフトウェアイメージの場所を指す URLを保存し、FTPまたは HTTP URLを使用し
てアクセスできます。

リモート Cisco SD-WANManagerサーバー：ソフトウェアイメージをリモート Cisco SD-WANManagerサー
バーに保存し、リモート Cisco SD-WAN Managerサーバーの場所はローカル Cisco SD-WAN Managerサー
バーに保存されます。

ステップ 4 イメージをソフトウェアリポジトリに追加するには、ステップ 1でダウンロードした Cisco NFVISアップ
グレードイメージを参照して選択します。

ステップ 5 [Add|Upload]をクリックします。

ソフトウェアリポジトリテーブルには、追加された NFVISアップグレードイメージが表示さ
れ、CSPデバイスにインストールできます。『Cisco Catalyst SD-WAN Monitor and Maintain
Configuration Guide』の「Manage Software Upgrade and Repository」のトピックを参照してくだ
さい。

Cisco NFVISアップグレードイメージを使用したCSPデバイスのアップ
グレード

始める前に

Cisco NFVISソフトウェアバージョンが、.nfvispkg拡張子を持つファイルであることを確
認します。
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手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Maintenance] > [Software Upgrade] > [WAN Edge]を選択しま
す。

ステップ 2 選択するデバイスの 1つ以上の CSPデバイスチェックボックスをオンにします。

ステップ 3 [Upgrade]をクリックします。[Software Upgrade]ダイアログボックスが表示されます。

ステップ 4 CSPデバイスにインストールする Cisco NFVISソフトウェアバージョンを選択します。ソフトウェアがリ
モートサーバーにある場合は、適切なリモートバージョンを選択します。

ステップ 5 新しい Cisco NFVISソフトウェアバージョンで自動的にアップグレードおよびアクティブ化し、CSPデバ
イスを再起動するには、[Activate and Reboot]チェックボックスをオンにします。

[Activate and Reboot]チェックボックスをオンにしない場合、CSPデバイスはソフトウェアイメージをダウ
ンロードして検証します。ただし、CSPデバイスでは引き続き古いバージョンまたは現在のバージョンの
ソフトウェアイメージが実行されます。CSPデバイスで新しいソフトウェアイメージを実行できるように
するには、デバイスを再度選択し、[Software Upgrade]ウィンドウで [Activate]ボタンをクリックして、新
しい Cisco NFVISソフトウェアバージョンを手動でアクティブ化する必要があります。

ステップ 6 [Upgrade]をクリックします。

[Task View]ウィンドウには、すべての実行中タスクのリストと、成功と失敗の合計数が表示されます。
ウィンドウは定期的に更新され、アップグレードの進行状況またはステータスを示すメッセージが表示さ

れます。Cisco SD-WAN Managerのツールバーにある [Task View]アイコンをクリックすると、ソフトウェ
アアップグレードステータスウィンドウに簡単にアクセスできます。

同じクラスタに属する 2つ以上の CSPデバイスがアップグレードされる場合、CSPデバ
イスのソフトウェアアップグレードは順番に実行されます。

（注）

[Set the Default Software Version]オプションは、Cisco NFVISイメージでは使用できま
せん。

（注）

CSPデバイスが再起動し、新しい NFVISバージョンがデバイスでアクティブ化されます。こ
の再起動は、アクティブ化のフェーズ中に発生します。[ActivateandReboot]チェックボックス
をオンにした場合、または CSPデバイスを再度選択した後に手動で [Activate]をクリックする
と、アクティブ化はアップグレードの直後に行われます。

CSPデバイスが再起動して実行されているかどうかを確認するには、タスクビューウィンドウ
を使用します。Cisco SD-WAN Managerは、ネットワーク全体を 90秒ごとに最大 30回ポーリ
ングし、タスクビューウィンドウにステータスを表示します。

イメージバージョンがデバイスで実行されているアクティブなバージョンでない場合は、CSP
デバイスから Cisco NFVISソフトウェアイメージを削除できます。

（注）
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サポートされるアップグレードシナリオと推奨される接続

規範的接続またはフレキシブルな接続の使用を決定するさまざまなアップグレードシナリオと

クラスタの状態を以下に示します。

表 38 :サポートされる接続

サポートされる接続クラスタの状態Cisco NFVISCisco SD-WAN Manager

規範的接続を使用するリリース 19.3または
20.1.1.1で作成され、
アクティブなクラスタ

リリース 3.12または
4.1からリリース 4.1.1
または 4.2.1へのアッ
プグレード

リリース 19.3または
20.1.1.1からリリース
20.3.1へのアップグ
レード

規範的接続またはフレ

キシブルな接続を使用

できる

Cisco vManageリリー
ス 20.3.1で作成され、
アクティブなクラスタ

最新のリリース 4.2.1
を使用する

最新のリリース 20.3.1
を使用する

規範的接続を使用するリリース 20.1.1.1で作
成され、アクティブな

クラスタ

リリース 4.1からリ
リース 4.1.1または
4.2.1へのアップグレー
ド

リリース 20.1.1.1から
リリース 20.3.1への
アップグレード

規範的接続を使用するリリース 20.1.1.1で作
成され、アクティブな

クラスタ。

アップグレード後に新

しい Cisco CSPデバイ
スを追加するには、

「Cisco SD-WAN
Managerおよび Cisco
NFVISのアップグレー
ド後のクラスタへの

Cisco CSPデバイスの
追加」を参照してくだ

さい。

リリース 4.1からリ
リース 4.1.1または
4.2.1へのアップグレー
ド

リリース 20.1.1.1から
リリース 20.3.1への
アップグレード

規範的接続またはフレ

キシブルな接続を使用

できる

Cisco vManageリリー
ス 20.3.1で作成され、
アクティブなクラスタ

リリース 4.1からリ
リース 4.1.1または
4.2.1へのアップグレー
ド

リリース 20.1.1.1から
リリース 20.3.1への
アップグレード

Cisco SD-WAN Managerおよび Cisco NFVISのアップグレード後のクラスタへの Cisco CSPデバ
イスの追加

Cisco SD-WAN Managerをリリース 20.3.1にアップグレードする前にクラスタが作成された場
合に、Cisco CSPデバイスをクラスタに追加するには、次の手順を実行します。
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1. 規範的接続に従って、新しく追加された Cisco CSPデバイスのケーブルを接続します。

2. Cisco NFVISをリリース 4.2.1にアップグレードする

3. Cisco NFVISにログインして、新しく追加された Cisco CSPデバイスで次のコマンドを使
用します。

• request csp-prescriptive-mode

新しく追加された Cisco CSPデバイスを規範モードで実行するように要求します。

• request activate chassis-number chassis number token serial number

Cisco CSPデバイスをアクティブ化する

例

request activate chassis-number 71591a3b-7d52-24d4-234b-58e5f4ad0646

token e0b6f073220d85ad32445e30de88a739

クラスタを更新する前の推奨事項

• Cisco Catalyst SD-WAN Cloud OnRamp for Colocationソリューションの最新リリースにアッ
プグレードするときにすでにアクティブなクラスタを使用するには、CiscoSD-WANManager
および Cisco NFVISを最新リリースにアップグレードしてください。

• Cisco Catalyst SD-WAN Cloud OnRamp for Colocationソリューションの最新リリースにアッ
プグレードするときに新しいクラスタを作成するには、フレキシブルな接続のためにCisco
SD-WAN Managerおよび Cisco NFVISを最新リリースにアップグレードしてください。

Cisco Catalyst SD-WAN Managerからの Cloud OnRamp for
Colocationデバイスの動作ステータスのモニター

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

コロケーションデバイスのモニタリングは、クラウドサービスプラットフォーム（CSP）デ
バイスや Cisco Colo Managerなどのデバイスの正常性、インベントリ、可用性、およびその他
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の運用関連プロセスを確認および分析するプロセスです。CPU、メモリ、ファン、温度など、
CSPデバイスのコンポーネントを監視することもできます。Cisco SD-WAN Managerモニタリ
ング画面の詳細については、『Cisco Catalyst SD-WAN Configuration Guides』を参照してくださ
い。

すべての通知は、Cisco SD-WAN Manager通知ストリームに送信されます。通知ストリームコ
マンドを使用するには、『Cisco Catalyst SD-WAN Command Reference』を参照してください。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

Cisco SD-WANリリース 20.6.x以前：Cisco SD-WANManagerのメニューから [モニター（Monitor）]> [ネッ
トワーク（Network）]の順に選択します。

Cisco SD-WAN Managerが CSPデバイスに到達できず、Cisco Colo Managerがスイッチに到達できない場
合、CSPデバイスと Cisco Colo Managerは到達不能として表示されます。

ステップ 2 ホスト名をクリックして、リストから CSPデバイスまたはスイッチをクリックします。

デフォルトでは、VNFステータスウィンドウが表示されます。

ステップ 3 [SelectDevice]をクリックし、デバイスの検索結果をフィルタリングするには、検索バーの [Filter]オプショ
ンを使用します。

表示されるデバイスに関する情報のカテゴリは次のとおりです。

• VNFステータス：各VNFのパフォーマンス仕様、必要なリソース、およびコンポーネントネットワー
ク機能を表示します。VNFに関する情報の表示（125ページ）を参照してください。

•インターフェイス：インターフェイスのステータスと統計情報を表示します。『CiscoCatalystSD-WAN
Configuration Guides』の「View Interfaces」を参照してください。

•制御接続：制御接続のステータスと統計を表示します。『CiscoCatalyst SD-WANConfigurationGuides』
の「View Control Connections」のトピックを参照してください。

•システムステータス：リブートとクラッシュの情報、ハードウェアコンポーネントのステータス、CPU
とメモリの使用状況を表示します。『Cisco Catalyst SD-WAN Configuration Guides』の「View Control
Connections」のトピックを参照してください。

• Cisco Colo Manager：Cisco Colo Managerの正常性ステータスを表示します。Cisco Colo Managerの正常
性の表示（124ページ）を参照してください。

•イベント：最新のシステムログ（syslog）イベントを表示します。『CiscoCatalyst SD-WANConfiguration
Guides』の「View Events」のトピックを参照してください。

•トラブルシューティング：pingおよび tracerouteトラフィック接続ツールに関する情報を表示します。
『Cisco Catalyst SD-WAN Configuration Guides』の「Troubleshoot a Device」のトピックを参照してくだ
さい。
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•リアルタイム：機能固有の操作コマンドのリアルタイムデバイス情報を表示します。『Cisco Catalyst
SD-WAN Configuration Guides』の「View Real-Time Data」のトピックを参照してください。

ステップ 4 コロケーションクラスタを監視するには、Cisco SD-WAN Managerメニューから[Monitor] > [Devices]を選
択し、[Colocation Cluster]をクリックします。

Cisco vManageリリース 20.6.1以前：コロケーションクラスタをモニターするには、Cisco SD-WANManager
メニューから [Monitor] > [Network]を選択し、[Colocation Clusters]をクリックします。

ステップ 5 目的のクラスタ名をクリックします。詳細については、「Cloud OnRamp Colocationクラスタのモニター
（127ページ）」を参照してください。

Cisco Colo Managerの正常性の表示
デバイス、CCMホストシステム IP、CCM IP、および CCM状態に関する Cisco Colo Manager
（CCM）の正常性を表示できます。この情報を確認すると、ネットワークサービスチェーン
の設計時に使用する VNFを決定するのに役立ちます。VNFに関する情報を表示するには、次
の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerメニューから[Monitor] > [Devices]の順に選択します。

Cisco SD-WANManagerリリース 20.6.x以前：Cisco SD-WANManagerのメニューから [Monitor] > [Network]
の順に選択します。

すべてのデバイスの情報が表形式で表示されます。

ステップ 2 表から CSPデバイスをクリックします。

ステップ 3 左ペインで、[Colo Manager]をクリックします。

右ペインには、Cisco Colo Managerのメモリ使用率、CPU使用率、稼働時間などに関する情報が表示され
ます。
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VNFに関する情報の表示
表 39 :機能の履歴

説明リリース情報機能名

この機能を使用すると、展開されたVMの状態を、[Monitor]>
[Devices]ページで表示できるカラーコードを使用して判断で
きます。これらのカラーコードは、VMの状態に基づいてサー
ビスチェーンの作成を決定するのに役立ちます。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.2.1r

VNFの状態と
カラーコード

表 40 :機能の履歴

説明リリース情報機能名

この機能により、SR-IOV対応
のNICとOVSスイッチの両方
に接続されたVMVNICのネッ
トワーク使用率チャートを表

示できます。これらのチャー

トは、VMの使用率がサービ
スチェーンの作成に最適かど

うかを判断するのに役立ちま

す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.2.1r

SR-IOV対応の NICおよび
OVSスイッチのネットワーク
使用率チャート

各VNFのパフォーマンス仕様と必要なリソースを表示できます。この情報を確認すると、ネッ
トワークサービスの設計時に使用する VNFを決定するのに役立ちます。VNFに関する情報を
表示するには、次の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WAN Managerのメニューから[Monitor] > [Network]の順に
選択します。

Cisco SD-WAN Managerは、VNF情報を表形式で表示します。この表には、CPU使用率、メモリ消費量、
ディスク、およびネットワークサービスのパフォーマンスを決定するその他の主要パラメータなどの情報

が表示されます。

ステップ 2 表から CSPデバイスをクリックします。

ステップ 3 左側のペインで、[VNF Status]をクリックします。

ステップ 4 表から、VNF名をクリックします。Cisco SD-WAN Managerが特定の VNFに関する情報を表示します。
ネットワーク使用率、CPU使用率、メモリ使用率、およびディスク使用率をクリックして、VNFリソース
の使用率を監視できます。
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次の VNF情報が表示されます。

表 41 : VNF情報

色分けされた形式の VNF情報グラフ形式の VNF情報チャートオプションバー

VNFは、VNFライフサイクルの次
の運用ステータスに基づいて特定

の色で表示されます。

•緑：VNFは正常に展開され、
正常に起動されています。

•赤：VNFの展開またはその他
の操作が失敗するか、VNFが
停止しています。

•黄色：VNFはある状態から別
の状態に移行中です。

[SelectDevice]ドロップダウンリス
トから VNFを選択して、VNFの
情報を表示します。

• [Chart Options]ドロップダウ
ン：[ChartOptions]ドロップダ
ウンリストをクリックして、

表示するデータのタイプを選

択します。

•期間：データを表示する事前
定義された期間またはカスタ

ム期間をクリックします。

右側のペインには、以下が表示されます。

•フィルタ基準

•すべての VNFまたは VMに関する情報を一覧表示する VNFテーブル。デフォルトでは、最初の 6つ
の VNFが選択されています。SR-IOVが有効な NICおよび OVSスイッチに接続された VNICのネッ
トワーク使用率チャートが表示されます。

図 11 : VNF情報

チェックボックスをオンにすると選択した VNFの情報がグラフィック表示にプロットされます。

•左側のチェックボックスをクリックして、VNFを選択または選択解除します。一度に最大 6つの
VNFの情報を選択して表示できます。
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•列のソート順を変更するには、列のタイトルをクリックします。

Cloud OnRamp Colocationクラスタのモニター
表 42 :機能の履歴

説明リリース情報機能名

この機能により、[Colocation Cluster]タブから Cisco CSPデバ
イスの VNFを停止、開始、または再起動できます。Cisco
SD-WANManagerを使用してVNFの操作を簡単に実行できま
す。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.3.1a

Cisco vManage
リリース20.3.1

ネットワーク

アシュアラン

ス – VNF：停
止/開始/再起動

クラスタ情報とその正常性状態を表示できます。この情報を確認すると、サービスチェーン内

の各 VNFをホストする Cisco CSPデバイスを判断するのに役立ちます。クラスタに関する情
報を表示するには、次の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.1以前：Cisco SD-WANManagerのメニューから [モニター（Monitor）] > [ネッ
トワーク（Network）]の順に選択します。

ステップ 2 クラスタを監視するには、[Colocation Cluster]をクリックします。

Cisco vManageリリース 20.6.1以前：[Colocation Clusters]をクリックします。

関連する情報を保有するすべてのクラスタが表形式で表示されます。クラスタ名をクリックします。[Config.
View]および [Port Level View]をクリックすると、クラスタを監視できます。

• [Config. View]：ウィンドウの主要部分に、クラスタを形成する CSPデバイスとスイッチデバイスが表
示されます。右側のペインでは、コロケーションサイズに基づいて、使用可能なCPUリソースと合計
CPUリソース、使用可能メモリと割り当て済みメモリなどのクラスタ情報を表示できます。

ウィンドウの詳細部分には以下が含まれます。

•検索：検索結果をフィルタリングするには、検索バーの [Filter]オプションを使用します。

•クラスタ内のすべてのデバイス（CiscoCSPデバイス、PNF、およびスイッチ）に関する情報を一
覧表示する表。

CiscoCSPデバイスをクリックします。VNF情報が表形式で表示されます。この表には、VNF名、
サービスチェーン、CPUの数、メモリ消費量、およびネットワークサービスチェーンのパフォー
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マンスを定義するその他のコアパラメータなどの情報が含まれています。VNFに関する情報の表
示（125ページ）を参照してください。

VNFを開始、停止、またはリブートするには、目的のVNFの [...]をクリックし、次のいずれかの
操作を選択します。

• [Start]

• [Stop]

• [Restart]

サービスチェーンのいずれかのVNFで開始、停止、再開の操作を実行する前に、サー
ビスチェーンのプロビジョニングが完了し、VMが展開されていることを確認します。

（注）

VNFで操作を選択したら、操作が完了するまで待ってから、別の操作を実行します。[TaskView]ウィ
ンドウから操作の進行状況を表示できます。

• [Port Level View]：クラスタをアクティブ化した後、ポート接続の詳細を表示するには、[Port Level
View]をクリックします。

スイッチと CSPデバイスの詳細なポート接続情報を、SR-IOVおよびOVSモードに基づいて色分けさ
れた形式で表示できます。

Catalyst 9500スイッチとCSPデバイス間のポートのマッピングを表示するには、CSPデバイスをクリッ
クするか、カーソルを合わせます。

図 12 :クラスタのポート接続の詳細の監視

ステップ 3 [Services]をクリックします。

ここでは、次の情報を表示できます。

•サービスチェーンの完全な情報。最初の 2列には、サービスグループ内のサービスチェーンの名前と
説明が表示され、残りの列には、VNF、PNFステータス、モニタリングサービスイネーブルメント、
およびサービスチェーンの全体的な正常性が表示されます。サービスチェーンに関連付けられたコロ
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ケーションユーザーグループを表示することもできます。さまざまな正常性ステータスとその表現は

次のとおりです。

• Healthy：緑の上向き矢印。すべてのVNF、PNFデバイスが実行されていて、正常な状態の場合、
サービスチェーンは「Healthy」状態になります。ルーティングとポリシーが正しく構成されてい
ることを確認してください。

• Unhealthy：赤の下向き矢印。VNFまたは PNFの 1つが異常な状態にある場合、サービスチェー
ンは「Unhealthy」状態であると報告されます。たとえば、サービスチェーンを展開した後、ネッ
トワーク機能の IPアドレスの 1つがWANまたは LAN側で変更された場合、またはファイア
ウォールポリシーがトラフィックを通過させるように構成されていない場合、異常な状態が報告

されます。これは、ネットワーク機能またはサービスチェーン全体が異常であるか、両方が異常

な状態にあるためです。

• Undetermined：黄色の下向き矢印。この状態は、サービスチェーンの正常性を判断できない場合
に報告されます。この状態は、一定期間にわたって監視対象のサービスチェーンで正常または異

常などの使用可能なステータスがない場合にも報告されます。ステータスが未確定のサービス

チェーンをクエリまたは検索することはできません。

サービスチェーンが 1つの PNFで構成されていて、PNFが Cisco SD-WAN Managerの到達可能範
囲外にある場合は、モニターできません。サービスチェーンが単一のネットワーク機能で構成さ

れている場合、ファイアウォールの両側に VPN終端があり、監視できない場合は、Undetermined
として報告されます。

サービスチェーンのステータスが未確定の場合、サービスチェーンを選択して詳

細な監視情報を表示することはできません。

（注）

•監視フィールドを有効にしてサービスチェーンを構成した場合は、HealthyまたはUnhealthy状態のサー
ビスグループをクリックします。サービスチェーンの監視ウィンドウの主要な部分には、次の要素が

含まれています。

サービスチェーン、VNF、PNFの遅延情報をプロットするグラフィック表示。

サービスチェーンの監視ウィンドウの詳細部分には、以下が含まれます。

•検索：検索結果をフィルタリングするには、検索バーの [Filter]オプションを使用します。

•すべてのサービスチェーン、VNF、PNF、それらの正常性ステータス、およびタイプに関する情
報を一覧表示する表。

•選択するサービスチェーン、VNF、PNFのサービスチェーン、VNF、PNFチェックボックス
をオンにします。

•列のソート順を変更するには、列のタイトルをクリックします。

ステータスの詳細列は、監視対象のデータパスを示し、ホップごとの分析を提供します。

• [Diagram]をクリックして、サービスグループおよびすべてのサービスチェーンと VNFをデザイン
ビューウィンドウに表示します。
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• VNFをクリックすると、VNFに割り当てられた CPU、メモリ、およびディスクがダイアログボック
スに表示されます。

• [Service Group]ドロップダウンリストからサービスグループを選択します。デザインビューには、選
択したサービスグループと一緒にすべてのサービスチェーンと VNFが表示されます。

ステップ 4 [Network Functions]をクリックします。

ここでは、次の情報を表示できます。

•表形式のすべての仮想または物理ネットワーク機能。[Show]ボタンを使用して、VNFまたは PNFを
選択して表示します。

VNF情報が表形式で表示されます。この表には、VNF名、サービスチェーン、コロケーションユー
ザーグループ、CPU使用率、メモリ消費量などの情報、およびネットワークサービスのパフォーマン
スを明確に示すその他の主要パラメータが記載されています。VNFの詳細を表示するには、VNF名を
クリックします。VNFに関する情報の表示（125ページ）を参照してください。

• PNF情報が表形式で表示されます。この表には、シリアル番号や PNFタイプなどの情報が含まれてい
ます。特定の PNFの構成を表示してメモするには、目的の PNFシリアル番号をクリックします。PNF
のすべての構成を手動でメモしてから、PNFデバイスを構成するようにしてください。たとえば、サー
ビスチェーンのさまざまな場所に PNFを配置する PNF構成の一部を次に示します。PNFを手動で設
定するには、「ASR1000 SeriesAggregation Services Routers ConfigurationGuides」および「Cisco Firepower
Threat Defense Configuration Guides」を参照してください。

図 13 :サービスチェーン側のパラメータを持つ最初の位置にある PNF

図 14 :外部ネイバー情報を持つ最初の位置にある PNF

図 15 : 2つのサービスチェーンで共有される PNF

ServiceGroup2_chain3は PNFのみのサービスチェーンであるため、構成は生成されません。PNFは
ServiceGroup2_chain1の最後の位置にあるため、INSIDE変数のみが生成されます。
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図 16 :外部ネイバー情報を持つ 2つのサービスチェーン間で共有される PNF

Cloud OnRamp Colocationクラスタのパケットキャプチャ
表 43 :機能の履歴

説明リリース情報機能名

この機能を使用すると、コロ

ケーションクラスタの Cloud
Services Platform（CSP）デバ
イスで、物理ネットワークイ

ンターフェイスカード

（PNIC）レベルまたは仮想
ネットワークインターフェイ

スカード（VNIC）レベルでパ
ケットをキャプチャできま

す。同じデバイスの 1つ以上
のPNICまたはVNICでパケッ
トをキャプチャすることも、

異なるブラウザを使用する異

なるデバイスで同時にパケッ

トをキャプチャすることもで

きます。この機能により、パ

ケットの形式に関する情報を

収集し、アプリケーションの

分析、セキュリティ、トラブ

ルシューティングに役立てる

ことができます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.7.1a

Cisco vManageリリース 20.7.1

Cloud OnRamp Colocationクラ
スタのパケットキャプチャ
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コロケーションクラスタの CSPデバイスとの間で送受信されるパケットをキャプチャできま
す。CSPデバイスの PNICまたは VNICレベルでパケットをキャプチャできます。

Cloud OnRamp Colocationクラスタのパケットキャプチャでサポートされるポート

パケットキャプチャは、次のポートでサポートされています。

表 44 :パケットキャプチャでサポートされるポート

PNICレベルVNICレベルモード

SR-IOV、MGMTOVS-DPDK、HA-OVS-DPDK、
SR-IOV、OVS-MGMT

シングルテナント

MGMTOVS-DPDK、HA-OVS-DPDK、
OVS-MGMT

マルチテナント（ロールベー

スアクセスコントロール）

Cisco SD-WAN Managerでパケットキャプチャを有効にする

コロケーションクラスタの CSPデバイスで PNICまたはVNICレベルでパケットをキャプチャ
する前に、Cisco SD-WAN Managerでパケットキャプチャ機能を有効にします。

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]を選択します。

2. [Data Stream]で、[Enabled]を選択します。

Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、トグルボタンをクリックして
データストリームを有効にします。

PNICレベルでパケットをキャプチャする

1. Cisco SD-WAN Managerメニューから[Monitor] > [Devices]の順に選択します。

2. [Colocation Cluster]をクリックし、クラスタを選択します。

3. 表示されるデバイスのリストから、CSPデバイス名をクリックします。

4. 左側のペインで、[Packet Capture]をクリックします。

5. [PNIC ID]ドロップダウンリストから、PNICを選択します。

6. （オプション）[Traffic Filter]をクリックして、キャプチャするパケットを IPヘッダーの
値に基づいてフィルタ処理します。

表 45 :パケットキャプチャフィルタ

説明フィールド

パケットの送信元 IPアドレス。Source IP

パケットの送信元ポート番号。Source Port

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
132

Cloud OnRamp for Colocation

Cloud OnRamp Colocationクラスタのパケットキャプチャ



説明フィールド

パケットのプロトコル ID。

サポートされているプロトコルは、ICMP、IGMP、
TCP、UDP、ESP、AH、ICMPバージョン 6
（ICMPv6）、IGRP、PIM、および VRRPです。

Protocol

パケットの宛先 IPアドレス。Destination IP

パケットの宛先ポート番号。Destination Port

7. [Start]をクリックします。

パケットキャプチャが開始され、その進行状況が表示されます。

• Preparing file to download：ファイルサイズが 20 MBに達した後、またはパケットキャ
プチャを開始してから 5分後、または [Stop]をクリックすると、パケットキャプチャ
が停止します。

• Preparing file to download：Cisco SD-WAN Managerは libpcap形式のファイル（.pcap
ファイル）を作成します。

•「File ready, click to download the file」：ダウンロードアイコンをクリックして、生成
されたファイルをダウンロードします。

VNICレベルでパケットをキャプチャする

1. Cisco SD-WAN Managerメニューから[Monitor] > [Devices]の順に選択します。

2. [Colocation Cluster]をクリックし、クラスタを選択します。

3. 表示されるデバイスのリストから、CSPデバイス名をクリックします。

4. VNFを選択し、左側のペインで [Packet Capture]をクリックします。

5. または、[Monitor] > [Devices] > [Colocation Cluster]を選択します。次に、クラスタを選択
して [Network Functions]をクリックし、VNFを選択してから、左側のペインで [Packet
Capture]をクリックします。

6. [VNIC ID]ドロップダウンリストから、VNICを選択します。

7. （オプション）[Traffic Filter]をクリックして、IPヘッダーの値に基づいてキャプチャする
パケットをフィルタ処理します。これらのフィルタの詳細については、上記のセクション

を参照してください。

8. [Start]をクリックします。パケットキャプチャが開始され、進行状況が表示されます。
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Cisco Catalyst SD-WAN Cloud OnRamp for Colocationマルチ
テナント機能

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 46 :機能の履歴

説明リリース情報機能名

この機能により、サービスプロバイダーは複数のコロケーショ

ンクラスタを管理し、複数のコロケーショングループを使用

してこれらのクラスタをテナント間で共有できます。マルチ

テナント設定では、サービスプロバイダーはテナントごとに

一意のコロケーションクラスタを展開する必要はありません。

代わりに、コロケーションクラスタのハードウェアリソース

は複数のテナント間で共有されます。マルチテナント機能で

は、サービスプロバイダーは、個々のテナントユーザーの役

割に基づいてアクセスを制限することにより、テナントが自

分のデータのみを表示できるようにします。

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.5.1a

Cisco vManage
リリース20.5.1

ロールベース

のアクセス制

御を使用した

コロケーショ

ンマルチテナ

ント機能

コロケーションマルチテナント機能の概要

Cisco Catalyst SD-WAN Cloud OnRamp for Colocationマルチテナント機能では、サービスプロバ
イダーはシングルテナントモードで Cisco SD-WAN Managerを使用して複数のコロケーション
クラスタを管理できます。サービスプロバイダーは、シングルテナントモードでクラスタを起

動するのと同じ方法でマルチテナントクラスタを起動できます。マルチテナントクラスタは、

複数のテナント間で共有できます。「Create and Activate Clusters」を参照してください。

テナントは、コロケーションクラスタの Cisco Cloud Services Platform（CSP）デバイスや Cisco
Catalyst 9500デバイスなどのハードウェアリソースを共有します。この機能の重要なポイント
は次のとおりです。
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•サービスプロバイダーは、有効な証明書を使用して Cisco SD-WAN制御コンポーネント
（Cisco SD-WANManager、Cisco Catalyst SD-WANValidator、およびCisco Catalyst SD-WAN
コントローラ）を展開および設定します。

•サービスプロバイダーは、Cisco CSPデバイスとCisco Catalyst 9500スイッチをオンボード
した後、コロケーションクラスタをセットアップします。

• Cisco Catalyst SD-WANはシングルテナントモードで動作し、Cisco SD-WAN Managerはシ
ングルテナントモードで表示されます。

•コロケーションマルチテナント展開では、サービスプロバイダーは、ロールを作成するこ
とにより、テナントがサービスチェーンのみを参照できるようにします。サービスプロバ

イダーは、コロケーショングループ内の各テナントのロールを作成します。これらのテナ

ントは、ロールに基づいてサービスチェーンにアクセスして監視することが許可されてい

ます。ただし、サービスチェーンを構成したり、システムレベルの設定を変更したりする

ことはできません。ロールにより、テナントは表示が許可されている情報のみにアクセス

できるようになります。

•各テナントトラフィックは、コンピューティングデバイス全体でVXLANを使用してセグ
メント化され、Cisco Catalystスイッチファブリック全体で VLANを使用してセグメント
化されます。

•サービスプロバイダーは、特定のクラスタにサービスチェーンをプロビジョニングできま
す。

コロケーションマルチテナントセットアップの 2つのシナリオを以下に示します。

•サービスプロバイダーが所有する Cisco Catalyst SD-WANデバイス：このシナリオでは、
サービスチェーンで使用される Cisco Catalyst SD-WANデバイスは、対応するサービスプ
ロバイダーに属します。CSPデバイスとCatalyst 9500スイッチは、サービスプロバイダー
が所有、監視、保守します。仮想マシン（VM）パッケージは、サービスプロバイダーが
所有、アップロード、および保守します。『共同管理されたマルチテナント環境でのコロ

ケーションクラスタデバイスと Cisco Catalyst SD-WANデバイスのモニター（144ペー
ジ）』を参照してください。

•共同管理された Cisco Catalyst SD-WANデバイス：このシナリオでは、サービスチェーン
で使用される Cisco Catalyst SD-WANデバイスはテナントオーバーレイネットワークに属
します。コロケーションクラスタデバイスはサービスプロバイダーが所有しますが、サー

ビスチェーンの Cisco Catalyst SD-WANはテナントの Cisco SD-WAN制御コンポーネント
（Cisco SD-WANManager、Cisco Catalyst SD-WANValidator、およびCisco Catalyst SD-WAN
コントローラ）によって制御されます。CSPデバイスとCatalyst 9500スイッチは、サービ
スプロバイダーが所有、監視、保守します。VMパッケージは、サービスプロバイダーが
所有、アップロード、および保守します。共同管理されたマルチテナント環境でのコロ

ケーションクラスタデバイスとCiscoCatalyst SD-WANデバイスのモニター（144ページ）
を参照してください。
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マルチテナント環境での役割と機能

マルチテナント環境には、サービスプロバイダーと複数のテナントが含まれます。各ロールに

は、明確な責任と関連する機能があります。

サービスプロバイダ

サービスプロバイダーは、すべてのハードウェアインフラストラクチャを所有し、クラスタを

管理します。また、サービスプロバイダーは、ロールを作成してテナントをオンボーディング

し、テナントのサービスチェーンをプロビジョニングし、すべてのテナントのすべてのサービ

スチェーンを表示できます。

サービスプロバイダーは、管理ユーザーまたは管理ユーザー権限の書き込み権限を持つユー

ザーとしてCiscoSD-WANManagerにログインします。サービスプロバイダーは、CiscoSD-WAN
Managerサーバーからユーザーおよびユーザーグループを追加、編集、または削除でき、通常
は次のアクティビティを担当します。

•テナントのクラスタを作成および管理します。

•事前にパッケージ化された VMイメージパッケージと Cisco Enterprise NFVインフラスト
ラクチャソフトウェア（NFVIS）ソフトウェアイメージを CSPデバイスにアップロード
します。

•カスタムのコロケーショングループとロールベースのアクセス制御（RBAC）ユーザーを
作成します。

•サービスグループを作成し、コロケーショングループを複数のサービスグループに関連付
けます。

• CSPデバイスと Catalyst 9500スイッチをアップグレードします。

•すべてのテナントのサービスチェーンと VMを監視します。

•テナントの仮想ネットワーク機能（VNF）のいずれかで操作を開始、停止、または再開し
ます。

• Cisco SD-WAN Managerを管理し、Cisco Catalyst SD-WANデバイスのシステム全体のログ
を記録します。

テナント

テナントは、自分自身に属するサービスチェーンの VNFで操作を開始できますが、別のテナ
ントに属するサービスチェーンの VNFで表示、アクセス、または操作を開始することはでき
ません。テナントは、以下のアクティビティを担当します。

•すべてのサービスグループと、テナントに属するサービスチェーンの正常性ステータスを
監視します。

•テナントに属するサービスチェーンの一部である VNFのイベントまたはアラームを監視
します。

•テナントに属するサービスチェーンの一部である VNFで、開始、停止、または再起動の
操作を開始します。
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•クラスタ、サービスチェーン、または VNFに問題がある場合は、対応するサービスプロ
バイダーと協力します。

マルチテナント環境での推奨仕様

サービスプロバイダーは、次の情報を使用して、テナント、クラスタ、テナントごとのサービ

スチェーン、およびさまざまなコロケーションサイズの VLAN数を決定することをお勧めし
ます。

表 47 :マルチテナント環境の仕様

VLANテナントあたりのサービスチェーン（CPU）クラスタ

（CPU）
テナント

～ 3001（4）：小2（608）150

300～ 4502～ 3（4～ 8）：中2（608）75～ 150

～ 4004～ 6（12～ 24）：大2（608）25～ 50

～ 600小4（1216）300

600～ 900中4（1216）150～
300

～ 800大4（1216）50～ 100

～ 1200小8（2432）600

900～
1200

中8（2432）300～
600

～ 1050大8（2432）100～
200

～ 1500小10（3040）750

600～
1500

中10（3040）375～
750

～ 1250大10（3040）125～
230

たとえば、サービスプロバイダーが、1つの VMで構成されるサービスチェーンのテ
ナントごとに 4つの vCPUをプロビジョニングする場合、サービスプロバイダーは、
8つの CSPデバイスを備えた 2つのクラスタで約 150のテナントをオンボードできま
す。これらの各テナントまたはサービスチェーンには、サービスチェーンごとに 300
のハンドオフ VLAN、1つの入力 VLAN、および 1つの出力 VLANが必要です。
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コロケーションマルチテナント機能の前提条件と制限事項

次のセクションでは、コロケーションマルチテナント環境での前提条件と制限事項について詳

しく説明します。

前提条件

• Cisco CSPデバイスとCisco Catalyst 9500スイッチ間の配線は、規範的接続またはフレキシ
ブルなトポロジに従って完了します。複数のクラスタを起動するには、クラスタの CSP
デバイスとCatalyst 9500スイッチ間の配線が単一のクラスタと同じであることを確認して
ください。配線の詳細については、「Wiring Requirements」を参照してください。

•各 Cisco CSPデバイスには、アウトオブバンド（OOB）管理スイッチへのポートチャネル
として手動で構成された 2つの 1 GB管理ポートがあります。

•テナントは、所有するサービスチェーンの一部であるVNFの [Monitor]ウィンドウからイ
ベントまたはアラームを監視のみできます。テナント監視ウィンドウには、テナントが

サービスチェーンを表示しているときに、対応するコロケーショングループが表示されま

す。

共同管理されたマルチテナントセットアップでは、サービスプロ

バイダーはテナントから必要な情報を収集することにより、テナ

ントのサービスチェーンをプロビジョニングします。たとえば、

テナントは、テナント組織名、テナント Cisco SD-WAN Validator
IPアドレス、テナントサイト ID、システム IPアドレスなどをア
ウトオブバンドで提供します。サービスグループでのサービス

チェーンの作成（87ページ）を参照してください。

（注）

制約事項

•シングルテナントモードからマルチテナントモードへのコロケーションクラスタの変更、
およびその逆の変更はサポートされていません。

•複数のテナント間での VNFデバイスの共有はサポートされていません。

•サービスプロバイダーは、テナントに対して複数のサービスグループをプロビジョニング
できます。ただし、同じサービスグループを複数のテナントにプロビジョニングすること

はできません。

•シングルテナントモードの Cisco Catalyst SD-WAN Cloud OnRamp for Colocationリリース
20.4.1から、マルチテナントモードのリリース 20.5.1以降へのアップグレードはサポート
されていません。この制限は、シングルテナントモードからマルチテナントモードにアッ

プグレードできないことを意味します。

•シングルルート IO仮想化対応（SR-IOV対応）の物理ネットワークインターフェイスカー
ド（PNIC）のマルチテナント機能はサポートされていません。VNFVNICのオープン仮想
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スイッチ（OVS）のみがサポートされています。現在の SR-IOVドライバは VXLANをサ
ポートしていないため、CSPデバイスのすべての PNICはOVSモードです。VNFVNICは
OVSネットワークに接続されていて、必要な速度でトラフィックを転送する機能が低下す
る可能性があります。

•テナントが使用するリソースの課金とサブスクリプションの管理はサポートされていませ
ん。

•共同管理されたマルチテナントセットアップでは、テナントは、テナントが所有するVNF
デバイスのみを監視できます。

サービスプロバイダー機能

新しいテナントのプロビジョニング

サービスプロバイダーは、コロケーショングループを作成して新しいテナントをプロビジョニ

ングし、コロケーショングループに関連付けられたユーザーグループのRBACユーザーを作成
してテナントへのアクセスを提供できます。RBACユーザーは、独自のテナント環境内で制限
付きの管理業務を実行できます。

始める前に

サービスプロバイダーは、CSPデバイスとの制御接続を確立し、クラスタをアクティブ化する
ことにより、クラスタを共有モードで起動する必要があります。サービスプロバイダーは複数

のクラスタを作成でき、これらの各クラスタには 2～ 8台の CSPデバイスと 2台の Catalyst
9500スイッチを含めることができます。クラスタ作成操作では、クラスタがマルチテナント展
開またはシングルテナント展開のどちらであるかを選択するオプションがサポートされていま

す。「Create and Activate Clusters」を参照してください。

手順

ステップ 1 テナントをオンボーディングするには、コロケーショングループを作成します。詳細については、「Create
Colocation Group」を参照してください。このグループは、テナントのサービスグループとVMを監視する
ためのアクセスをテナントに提供します。

ステップ 2 RBACユーザーを追加し、ステップ 1で作成したコロケーショングループに関連付けます。詳細について
は、「Create an RBAC User and Associate to Colocation Group」を参照してください。

Cisco SD-WAN Managerの代わりに TACACSサーバーを使用してユーザーを認証している場
合は、RBACユーザーを追加しないでください。TACACSサーバーを使用してユーザーを認
証している場合は、ユーザーをステップ 1で作成したコロケーショングループに関連付けま
す。

（注）

ステップ 3 サービスグループを作成し、それをコロケーショングループに関連付け、サービスグループを特定のクラ
スタに接続します。「Create Service Chain in a Service Group」を参照してください。
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テナントが新しいサービスチェーンを必要とする場合は、テナントに固有のハンドオフVLANを使用しま
す。

コロケーショングループの作成

シングルテナント Cisco SD-WAN Managerでは、コロケーショングループを使用して、複数の
テナント間でコロケーションクラスタを共有できます。コロケーショングループは、サービス

チェーンを特定のテナントに関連付けるメカニズムです。テナント用に作成されたRBACユー
ザーは、コロケーショングループと呼ばれます。これらのユーザーは、ログイン情報を使用し

て Cisco SD-WAN Managerにログインし、テナント固有のサービスチェーンと VNF情報のみ
を表示できます。サービスプロバイダーがテナントにサービスグループを使用することを選択

した場合、コロケーショングループをサービスグループに関連付けることができるように、

サービスグループを作成する前にコロケーショングループを作成する必要があります。

手順

ステップ 1 Cisco SD-WAN Managerのメニューで、[Administration] > [Colo Groups]を選択します。

ステップ 2 [Add Colo Group]をクリックします。

ステップ 3 コロケーショングループ名、コロケーショングループを関連付ける必要があるユーザーグループの名前、
および説明を入力します。

ここで指定するコロケーショングループ名は、マルチテナント設定のサービスグループ

を作成するときに表示されます。

（注）

ステップ 4 [Add]をクリックします。

ユーザーグループの権限の表示

手順

ステップ 1 Cisco SD-WAN Managerメニューから [Administration] > [Manage Users]を選択します。

ステップ 2 [User Groups]をクリックします。

ステップ 3 ユーザーグループの権限を表示するには、[Group Name]リストで、作成したユーザーグループの名前をク
リックします。

ユーザーグループとその権限が表示されます。マルチテナント環境でのユーザーグループの

権限のリストについては、『CiscoCatalyst SD-WANSystems and Interfaces ConfigurationGuide』
の「Manage Users」のトピックを参照してください。

（注）
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RBACユーザーの作成とコロケーショングループへの関連付け

手順

ステップ 1 Cisco SD-WAN Managerメニューから [Administration] > [Manage Users]を選択します。

ステップ 2 [Add User]をクリックします。

ステップ 3 [Add User]ダイアログボックスに、ユーザーのフルネーム、ユーザー名、パスワードを入力します。

ユーザー名に大文字を入力することはできません。（注）

ステップ 4 [UserGroups]ドロップダウンリストから、ユーザーが属する必要のあるグループを追加します。たとえば、
コロケーション機能用に作成したユーザーグループなど、グループを 1つずつ選択します。デフォルトで
は、リソースグループ [global]が選択されています。

ステップ 5 [Add]をクリックします。

Cisco SD-WAN Managerでは [Users]テーブルにあるユーザーが一覧表示されるようになりました。

テナントまたはコロケーショングループ用に作成された RBACユーザーは、ログイン情報を
使用して Cisco SD-WANManagerにログインできます。これらのユーザーは、テナントに関連
付けられたサービスグループがクラスタにアタッチされた後、テナント固有のサービスチェー

ンと VNF情報を表示できます。

（注）

コロケーションユーザーグループからの RBACユーザーの削除

RBACユーザーを削除するには、ユーザーが Cisco SD-WAN Managerを使用して設定されてい
る場合、コロケーショングループからRBACユーザーを削除します。ユーザーがTACACSサー
バーを使用して認証されている場合は、TACACSサーバーのユーザーグループからユーザーの
関連付けを解除します。

RBACユーザーが削除されると、そのユーザーはクラスタのデバイスにアクセスしたり、デバ
イスを監視したりできなくなります。RBACユーザーが Cisco SD-WAN Managerにログインし
ている場合、ユーザーを削除しても RBACユーザーはログアウトされません。

手順

ステップ 1 Cisco SD-WAN Managerメニューから [Administration] > [Manage Users]を選択します。

ステップ 2 削除する RBACユーザーをクリックします。

ステップ 3 削除する RBACユーザーの [...]をクリックし、[Delete]を選択します。

ステップ 4 [OK]をクリックして RBACユーザーの削除を確認します。
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テナントの削除

テナントを削除するには、テナントに関連付けられているサービスグループを削除してから、

テナントのコロケーショングループを削除します。

手順

ステップ 1 削除するテナントに関連付けられているサービスグループのリストを見つけます。「ViewServiceGroups」
を参照してください。

テナントは、同じコロケーショングループに関連付けられた1つ以上のRBACユーザーを持
つコロケーショングループです。サービスグループの構成ページでは、テナントのコロケー

ショングループを表示できます。

（注）

ステップ 2 削除したいテナントのクラスタからサービスグループを切り離します。『クラスタ内のサービスグループ
の接続または切断（106ページ）』を参照してください。

サービスグループを別のテナントに再利用する場合は、サービスグループに関連付けられて

いるコロケーショングループを変更します。サービスグループを削除した場合は、再作成す

る必要があります。

（注）

ステップ 3 テナントのコロケーショングループを削除します。『CiscoCatalystSD-WANSystemsand InterfacesConfiguration
Guide』の「Manage a User Group」トピックを参照してください。

テナントコロケーションクラスタの管理

サービスプロバイダーは、次の管理タスクを実行できます。

•クラスタのアクティブ化：サービスプロバイダーは、デバイス、リソースプール、システ
ム設定を構成し、マルチテナントモードまたは共有モードでクラスタをアクティブ化でき

ます。「Create and Activate Clusters」を参照してください。

•サービスグループを作成し、RBACユーザーをコロケーショングループに関連付ける：
サービスプロバイダーは、コロケーショングループを作成し、RBACユーザーをコロケー
ショングループに関連付け、サービスグループを作成し、サービスグループをマルチテナ

ントモードのコロケーショングループに関連付け、サービスグループを特定のクラスタに

接続できます。「Create Service Chain in a Service Group」を参照してください。

サービスプロバイダーは、テナントごとに特定のサービスグルー

プを関連付ける必要があります。

（注）

• VMパッケージの作成：サービスプロバイダーは、VMパッケージを作成してCiscoSD-WAN
Managerリポジトリにアップロードできます。同じパッケージを使用して、複数のテナン
トのサービスチェーンに VNFをプロビジョニングできます。
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サービスグループがコロケーショングループに関連付けられてい

る場合、VNFの構成に使用される VMパッケージ作成の SR-IOV
オプションは無視されます。マルチテナントモードでは、VNF
パッケージは VXLANを使用した OVS-DPDKのみをサポートし
ます。

（注）

•サービスチェーンとテナントの VNFを監視する：サービスプロバイダーは、すべてのテ
ナントサービスチェーンを監視し、これらのサービスチェーンに関連付けられているテナ

ントとともに、正常でないサービスチェーンを特定できます。サービスプロバイダーは、

Cisco SD-WAN Managerまたは CSPデバイスからログを収集し、テナントに通知すること
もできます。

• Cisco CSPデバイスの追加と削除：サービスプロバイダーは、コロケーションクラスタを
管理するために、CSPデバイスを追加または削除できます。

テナント機能

テナントとしてのコロケーションクラスタの管理

すべてのテナントは、サービスチェーンとサービスチェーンに関連付けられているVMを監視
し、サービスチェーンで正常性の問題が発生した場合はサービスプロバイダーと協力する必要

があります。テナントは、テナントに属するサービスチェーンの一部である VNFのイベント
またはアラームのみを監視できます。

テナントには管理者権限がなく、サービスプロバイダーが作成するサービスチェーンのみを表

示できます。テナント監視ウィンドウには、テナントがサービスチェーンを表示しているとき

に、対応するコロケーショングループが表示されます。テナントは、次のタスクを実行できま

す。

1. RBACユーザー名とパスワードを入力してテナントとして Cisco SD-WAN Managerにログ
インします。

2. VNFの正常性とともに、テナントサービスチェーンの正常性を表示および監視します。さ
まざまなサービスチェーンの正常性ステータスの詳細については、CloudOnRampColocation
クラスタのモニター（127ページ）を参照してください。

[Monitor.Network]ウィンドウで、サービスチェーンの [Diagram]をクリックして、すべて
のテナントサービスグループとサービスチェーンとVNFをデザインビューに表示します。

3. テナントの VNF正常性を表示します。

1. [Monitor]ウィンドウで、[Network Functions]をクリックします。

2. [Virtual NF]テーブルから VNF名をクリックします。
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左側のペインで、[CPUUtilization]、[MemoryUtilization]、および [DiskUtilization]をクリッ
クして、VNFのリソース使用率を監視します。

左ペインから VM固有のアラームとイベントを表示することもできます。

4. VNFを開始、停止、またはリブートします。

1. [Monitor]ウィンドウで、[Virtual NF]テーブルから VNF名をクリックします。

2. クリックした VNF名について、[...]をクリックし、次のいずれかの操作を選択しま
す。

• [Start]

• [Stop]

• [Restart]

共同管理されたマルチテナント環境でのコロケーションクラスタデ

バイスと Cisco Catalyst SD-WANデバイスのモニター

始める前に

•サービスプロバイダー Cisco SD-WAN Managerを使用してサービスチェーンを作成する場
合、サービスプロバイダーは、サービスチェーン内の Cisco Catalyst SD-WAN VMの正し
い UUIDとデバイス OTPが入力されていることを確認する必要があります。サービスプ
ロバイダーはテナントオーバーレイにアクセスできないため、テナントはこの情報を提供

する必要があります。

•サービスプロバイダーがサービスグループをコロケーションクラスタから切り離す場合、
サービスプロバイダーは、テナント Cisco SD-WAN Managerを使用して対応する VMデバ
イスをデコミッションする必要があることをテナントに通知する必要があります。

•サービスプロバイダーがサービスグループをコロケーションクラスタに再アタッチする必
要がある場合は、Cisco Catalyst SD-WAN VMの新しい OTPを入力する必要があります。
このOTPはテナントによって提供されます。サービスプロバイダーCiscoSD-WANManager
のサービスグループを編集して、Cisco SD-WAN VMの新しい OTPを保存する必要があり
ます。

手順

ステップ 1 サービスチェーンを作成するときに、テナントのCisco Catalyst SD-WANデバイスをサービスプロバイダー
のサービスグループに関連付けます。「Create Service Chain in a Service Group」を参照してください。

ステップ 2 サービスプロバイダーCiscoSD-WANManagerからのVNFを監視します。「MonitorCloudOnRampColocation
Clusters」を参照してください。
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ステップ 3 テナント Cisco SD-WAN Managerからの VNFの Cisco Catalyst SD-WANデバイスに関する情報をモニター
します。

サービスプロバイダーは、VNFの Cisco Catalyst SD-WANデバイスに関する情報をサービス
プロバイダーの [Configuration] > [Devices]ウィンドウの [WAN Edge List]から表示できませ
ん。これらのデバイスはテナントによって制御されているためです。

（注）
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第 I 部

Cloud OnRamp for SaaS
• Cloud OnRamp for SaaS、Cisco IOS XE Catalyst SD-WANリリース 17.3.1a以降（149ペー
ジ）

•アプリケーションリスト（227ページ）
• Cloud OnRamp for SaaS、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r（235ページ）





第 5 章

Cloud OnRamp for SaaS、Cisco IOS XE Catalyst
SD-WANリリース 17.3.1a以降

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 48 :機能の履歴

説明リリース情報機能名

この機能は、Cisco IOS XE Catalyst SD-WANデバイスの
既存の Cloud OnRamp for SaaS設定ワークフローを更新
します。この機能により、Microsoftが定義した Office
365トラフィックカテゴリに従って、ベストパス選択の
使用を一部またはすべてのOffice 365トラフィックに制
限することができます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.3.1a

Cisco vManageリ
リース 20.3.1

Cisco IOS XE
Catalyst SD-WAN
デバイスでの
Cloud OnRamp for
SaaS用の Office
365トラフィック
カテゴリの指定の

サポート

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
149



説明リリース情報機能名

この機能は、Office 365トラフィックのベストパス選択
アルゴリズムへの入力として、新しいメトリックを追

加します。この新しい入力には、MicrosoftCloudServices
からのベストパスメトリックが含まれます。この機能

により、ベストパスアルゴリズムで使用される入力デー

タの詳細なログを表示するための新しいページも提供

されます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.4.1a

Cisco vManageリ
リース 20.4.1

Cisco IOS XE
Catalyst SD-WAN
デバイスでの

Office 365ベスト
パス選択用のアプ

リケーション

フィードバック

メトリック

この機能により、複数の DIAインターフェイス間でク
ラウドアプリケーションのトラフィックを分散する機

能が追加されます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.5.1a

Cisco vManageリ
リース 20.5.1

複数のインター

フェイス間での

ロードバランシン

グ

Cloud OnRamp for SaaSは、（プローブ）ルーティング
パスのパフォーマンスをテストして、特定のクラウド

アプリケーションのトラフィックに最適なルーティン

グパスを見つけます。クラウドアプリケーションのト

ラフィックに最適なルーティングパスを使用すると、

アプリケーションのパフォーマンスが最適化されます。

この機能により、Cloud OnRamp for SaaSは、指定され
たクラウドアプリケーションのトラフィックに使用す

るベストパスの決定の一環として、ゲートウェイサイ

トの VPN 0インターフェイスを介してプローブできま
す。これにより、ベストパスのプローブが拡張され、

インターネットに接続されている使用可能なインター

フェイスがさらに多く含まれるようになります。

この機能により、Cloud OnRamp for SaaSは、サービス
VPN（VPN1、VPN2など）またはトランスポートVPN
（VPN0）のどちらが使用されているかにかかわらず、
ゲートウェイサイトのインターフェイスをプローブで

きます。これは、VPN 0インターフェイスを使用して
インターネットに接続するゲートウェイサイトを介し

て、ブランチサイトが排他的または部分的にインター

ネットに接続する場合に役立ちます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.6.1a

Cisco vManageリ
リース 20.6.1

ゲートウェイサイ

トの VPN 0イン
ターフェイスを介

した Cloud
OnRamp for SaaS
のプローブのサ

ポート
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説明リリース情報機能名

この機能により、Cloud OnRamp for SaaSでサポートさ
れるクラウドアプリケーションのリストにWebexが追
加されます。Cloud OnRamp for SaaSが、Webexクラウ
ドサーバーへの最適なネットワークパスを決定できま

す。Cisco SD-WAN Managerが、地理的リージョン別に
整理されたWebexサーバーのリストを定期的にダウン
ロードします。CloudOnRamp for SaaSは、このサーバー
リストを使用して、さまざまなリージョンのWebexト
ラフィックに最適なネットワークパスを計算するため

に役立てます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.7.1a

Cisco vManageリ
リース 20.7.1

Webexの Cloud
OnRamp for SaaS
のサポート

この機能により、Microsoft 365 SharePointおよび Teams
のMicrosoftテレメトリメトリックを使用するためのサ
ポートが追加されます。Cloud OnRamp for SaaSが、
Office 365トラフィックのベストパスを決定するときに
メトリックデータを使用します。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.7.1a

Cisco SD-WANリ
リース 20.7.1

Microsoft 365
SharePointおよび
Teamsのトラ
フィックに対する

Microsoftテレメ
トリメトリックの

使用のサポート。

この機能により、Microsoftテレメトリの使用を選択し
た場合に、CloudOnRamp for SaaSがMicrosoft Office 365
トラフィックのベストパスを決定する方法の可視性が

向上します。

拡張機能の1つに、Microsoftがさまざまなインターフェ
イスの接続品質を、特にOffice 365トラフィックのさま
ざまなタイプ（サービスエリアと呼ばれる）に対して

どのように評価しているかを示すチャートがあります。

これは、Office 365のパフォーマンスの問題のトラブル
シューティングに役立ちます。

他には、[SD-AVCCloud Connector]ページが追加されま
す。このページでは、CiscoCatalyst SD-WANがMicrosoft
Cloudから受信するMicrosoft URLおよび IPエンドポイ
ントとカテゴリのリストが表示されます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.8.1a

Cisco vManageリ
リース 20.8.1

Microsoftテレメ
トリの詳細の表示

と Office 365トラ
フィックのアプリ

ケーションサー

バー情報の表示

AARポリシーを個別に編集して、特定のAARポリシー
の指定されたMicrosoft 365トラフィックカテゴリとサー
ビスエリアを変更することができます。

Cisco vManageリ
リース 20.9.1

Cisco IOS XE
Catalyst SD-WAN
リリース 17.5.1a

特定のポリシーの

トラフィックカテ

ゴリとサービスエ

リアの設定
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説明リリース情報機能名

この機能により、AARポリシーシーケンスを選択的に
削除して、特定のサイトの特定のアプリケーションで

の Cloud OnRamp for SaaSの動作を除外することができ
ます。

Cisco vManageリ
リース 20.9.1

Cisco IOS XEリ
リース 17.2.1

特定のサイトの特

定のアプリケー

ションに対する
Cloud OnRamp for
SaaSの動作の有
効化

この機能により可視性が向上し、CloudOnRamp for SaaS
によって処理されるMicrosoft 365トラフィックの詳細
をモニターできます。

Cisco vManageリ
リース 20.9.1

Cisco IOS XE
Catalyst SD-WAN
リリース 17.9.1a

Microsoft 365トラ
フィックの可視性

の向上

この機能により、Cloud OnRamp for SaaSがベストパス
の決定でMicrosoftテレメトリデータを考慮するかどう
かを選択することができます。このオプションを無効

にしても、Cisco SD-WAN Analyticsダッシュボードで
Microsoftテレメトリデータを表示することはできます
が、ベストパスの決定には影響しません。

Cisco vManageリ
リース 20.9.1

Microsoft 365トラ
フィックのベスト

パスの決定での

Microsoftテレメ
トリデータの包含

または除外のため

のオプション

この機能により、Webexトラフィックの可視性と制御
に関していくつかの改善が行われます。これには、以

下が含まれます。

• Cisco SD-AVCを使用したWebexトラフィックの
ディープパケットインスペクション（DPI）の管
理

• Webexトラフィックのパフォーマンスに関する詳
細情報を提供するための、サーバー側Webexメト
リックの受信

• Webexトラフィックに対してCloudOnRamp for SaaS
を有効にするための、アプリケーション認識型ルー

ティング（AAR）ポリシーへの単一シーケンスの
みの追加

Cisco vManageリ
リース 20.10.1

Cisco IOS XE
Catalyst SD-WAN
リリース 17.10.1a

Webexトラフィッ
クの可視性と制御

の向上

この機能により、CloudOnRamp for SaaSのサポートが、
ループバック、ダイヤラ、およびサブインターフェイ

スを含む SD-WAN対応WANインターフェイスに拡張
されます。また、ループバック、ダイヤラ、およびサ

ブインターフェイスでの TLOC拡張と SIGのサポート
も追加されます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.13.1a

Cisco Catalyst
SD-WAN制御コ
ンポーネントリ

リース 20.13.1

ループバック、ダ

イヤラ、およびサ

ブインターフェイ

スの Cloud
OnRamp for SaaS
のサポートの追加
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説明リリース情報機能名

Cloud OnRamp for SaaSの最適化から除外する IPプレ
フィックスのリストを定義できます。これは、SaaSア
プリケーションがオンプレミスまたはプライベートク

ラウドでホストされている場合に役立ちます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.13.1a

Cisco Catalyst
SD-WAN制御コ
ンポーネントリ

リース 20.13.1

Cloud OnRamp for
SaaSの最適化か
らのデータプレ

フィックスの除外

のためのオプショ

ン

失敗したルートからのフェールオーバーを高速化する

ために、トラッカーを DIAまたはゲートウェイサイト
に関連付けることができます。トラッカーは、Cloud
OnRamp for SaaSのプローブよりも高速にインターフェ
イスでのインターネット接続障害を検出します。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.13.1a

Cisco Catalyst
SD-WAN制御コ
ンポーネントリ

リース 20.13.1

DIAトラッカーと
Cloud OnRamp for
SaaSの関連付け
による高速フェー

ルオーバーの有効

化

多くの組織は、ビジネスに不可欠な機能をSoftware-as-a-Service（SaaS）アプリケーションに依
存しています。これらのクラウドベースのサービスには、AmazonAWS、Box、Dropbox、Google
Apps、Office 365などの、多くのサービスがあります。クラウドベースのサービスとして、こ
れらのSaaSアプリケーションは、インターネット接続を介して使用可能な独自のリモートサー
バーと通信する必要があります。

リモートサイトでは、SaaSアプリケーションによって次のような特別な課題が発生する可能性
があります。

•パフォーマンス：ブランチオフィスなどのリモートサイトが、データセンターなどの一元
化された場所を介して SaaSトラフィックをルーティングすると、パフォーマンスが低下
し、遅延が発生してユーザー体験に影響を与えます。

•ルーティングを最適化できない：ネットワーク管理者が、これらの SaaSアプリケーショ
ンのパフォーマンスを可視化できない場合や、SaaSトラフィックのルーティングをより効
率的なパスに変更できない場合があります。

Cloud OnRamp for SaaS（旧称CloudExpressサービス）は、これらの課題に対処します。これに
より、特定のSaaSアプリケーションおよびインターフェイスを選択し、CiscoCatalyst SD-WAN
が指定されたインターフェイスを使用して各 SaaSアプリケーションのパフォーマンスが最も
高いパスを決定できるようになります。たとえば、以下を有効にすることができます。

•ブランチサイトでのダイレクトインターネットアクセス（DIA）接続を介したルーティ
ング（使用可能な場合）

•地域のデータセンターなどの、ゲートウェイの場所を介したルーティング

クラウドトラフィックのベストパスを確保することは重要です。SD-WANは各SaaSアプリケー
ションの使用可能な各パスを継続的にモニターするため、1つのパスで問題が発生した場合は、
SaaSトラフィックを動的に調整して、より適切なパスに移動させることができます。
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• Cloud onRamp for SaaSに関する情報（154ページ）
• Cloud onRamp for SaaSでサポートされるデバイス（167ページ）
• Cloud OnRamp for SaaSの前提条件（167ページ）
• Cloud onRamp for SaaSの制約事項（171ページ）
• Cloud onRamp for SaaSのユースケース（173ページ）
• Cloud onRamp for SaaSの設定（175ページ）
• Cloud onRamp for SaaSの確認（198ページ）
• Cloud onRamp for SaaSのモニター（201ページ）
• SIGトンネル経由の Cloud onRamp for SaaS（209ページ）
• Cloud OnRamp for SaaSのトラブルシューティング（220ページ）

Cloud onRamp for SaaSに関する情報

Cloud onRamp for SaaSを使用する一般的なシナリオ
SD-WANを使用している組織の場合、通常、ブランチサイトはデフォルトで SaaSアプリケー
ショントラフィックを SD-WANオーバーレイリンク経由でデータセンターにルーティングし
ます。データセンターから、SaaSトラフィックは SaaSサーバーに到達します。

たとえば、中央データセンターとブランチサイトがある大規模な組織で、従業員がブランチサ

イトで Office 365を使用する場合があります。デフォルトでは、ブランチサイトの Office 365
トラフィックは、SD-WANオーバーレイリンクを介して中央データセンターにルーティングさ
れ、そこから Office 365クラウドサーバーにルーティングされます。

シナリオ 1：ブランチサイトにダイレクトインターネットアクセス（DIA）接続がある場合
は、データセンターをバイパスしてその直接ルートを介して SaaSトラフィックをルーティン
グすることで、パフォーマンスを向上させることができます。

シナリオ 2：DIAリンクがあるゲートウェイサイトにブランチサイトが接続する場合、SaaSト
ラフィックがゲートウェイサイトの DIAを使用できるようにすることができます。

シナリオ 3：ハイブリッド方式。

シナリオ 1：ダイレクトインターネットアクセスリンクを介したクラウドアクセス

このシナリオでは、次の図に示すように、ブランチサイトに 1つ以上のダイレクトインター
ネットアクセス（DIA）リンクがあります。

Cloud onRamp for SaaSを使用すると、SD-WANは、DIAリンクまたは SD-WANオーバーレイ
リンクを介して、各SaaSアプリケーションに最適な接続を選択できます。最適な接続は、SaaS
アプリケーションによって異なる場合があることに注意してください。たとえば、Office365
のトラフィックはある 1つのリンクを介すると高速になり、Dropboxのトラフィックは別のリ
ンクを介すると高速になる可能性があります。
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シナリオ 2：ゲートウェイサイトを介したクラウドアクセス

このシナリオでは、ブランチサイトにゲートウェイサイトへの直接接続が1つ以上あり、ゲー
トウェイサイトにインターネットへのリンクがあります。

Cloud OnRamp for SaaSを使用すると、Cisco Catalyst SD-WANは、ゲートウェイサイトを介し
て、各 SaaSアプリケーションに最適な接続を選択できます。ブランチサイトが複数のゲート
ウェイサイトに接続している場合、異なるゲートウェイサイトを通過する場合でも、SD-WAN
は各 SaaSアプリケーションについて SaaSトラフィックがベストパスを使用するようにしま
す。

シナリオ 3：ハイブリッドアプローチ

このシナリオでは、ブランチサイトには、ダイレクトインターネットアクセス（DIA）リンク
と、インターネットへのリンクもあるゲートウェイサイトへのリンクの両方があります。
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CloudOnRamp for SaaSを使用すると、CiscoCatalyst SD-WANは、DIAリンクまたはゲートウェ
イサイトを介して、各 SaaSアプリケーションに最適な接続を選択できます。

Office 365トラフィックカテゴリの指定
Cloud onRamp for SaaSで Office 365トラフィックを管理できるようにする場合は、次のオプ
ションを使用して、Cloud onRamp for SaaSのパス選択を一部またはすべての Office 365トラ
フィックに適用するように制限できます。

• Optimizeトラフィック

• Optimizeおよび Allowトラフィック

•すべての Office 365トラフィック

これらのオプションは、Microsoftが次のように定義しているOffice 365トラフィックの 3つの
カテゴリに対応しています。

• Optimize：ネットワークパフォーマンス、遅延、および可用性の影響を最も受けやすいト
ラフィック。

• Allow：ネットワークパフォーマンス、遅延、および可用性の影響を受けづらいトラフィッ
ク。

• Default：ネットワークパフォーマンスの影響を受けないトラフィック。

Office 365カテゴリでトラフィックを指定するには、[Administration] > [Settings]でCisco SD-AVC
Cloud Connectorコンポーネントを有効にする必要があります。

ベストパスの決定

CloudOnRampforSaaSは、次のソースから入力を取得するアルゴリズムを使用して、各アプリ
ケーションのベストパスを選択します。

Office 365トラフィックすべてのクラウドアプ

リケーショントラ

フィック

入力

対応対応パスプローブに基づくCloudOnRamp
for SaaSのメトリック

1

対応（有効な場合）非対応アプリケーション応答時間（ART）
のメトリック

2

対応（有効な場合）非対応Microsoftテレメトリのメトリック3

Office 365トラフィックでは、ベストパスの決定で考慮されるメトリックのログを表示できま
す。このメトリックは、この情報のみを表示するように特別に設計された Cisco SD-WAN
Analyticsのページに表示され、Cisco SD-WAN Managerから直接使用できます。
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複数のインターフェイス間でのロードバランシング

Cloud onRamp for SaaSは、クラウドトラフィックのタイプごとに最適なネットワークパスを決
定できます。ただし、ブランチサイトにあるWANエッジデバイスの複数のダイレクトイン
ターネットアクセス（DIA）インターフェイスがクラウドアプリケーションに対して許容可能
なパフォーマンスを提供している場合、Cloud onRamp for SaaSは最大 3つのインターフェイス
間でロードバランシングを使用して、パフォーマンスをさらに向上させることができます。

WANエッジデバイスの複数のインターフェイス間でのロードバランシングを有効にすると、
Cloud onRamp for SaaSによって管理されるすべてのクラウドアプリケーションに対してロード
バランシングが有効になります。クラウドアプリケーションのベストパスインターフェイスを

決定した後、CloudonRampは他のインターフェイスのパフォーマンス統計を比較します。ロー
ドバランシング用に別のインターフェイスを使用するには、次の条件を満たす必要がありま

す。

•インターフェイスのパケット損失値は、ベストパスインターフェイスのパケット損失値か
ら設定値（%）を超えて変動することはできません。ベストパスインターフェイスのパ
ケット損失値を小さく設定して、その値に非常に近いインターフェイスにのみロードバラ

ンシングを制限するか、または値を大きく設定して、パケット損失がそれよりも大きいこ

とが予想されるインターフェイスを広く含めることができます。

•インターフェイスの遅延値は、ベストパスインターフェイスの遅延値から設定値（ミリ
秒）を超えて変動することはできません。ベストパスインターフェイスの遅延値を小さく

設定して、その値に非常に近いインターフェイスにのみロードバランシングを制限する

か、または値を大きく設定して、遅延がそれよりも大きいことが予想されるインターフェ

イスを広く含めることができます。

必要に応じて、単一のホストからのすべてのトラフィックが単一のインターフェイスを使用す

るようにするオプションを選択できます。たとえば、DNSとアプリケーションのトラフィック
が同じパスを使用するようにします。

ゲートウェイサイトの VPN 0インターフェイスを介した Cloud OnRamp
for SaaSのプローブに関する情報

ブランチサイトは、ブランチサイト自体での 1つ以上のダイレクトインターネットアクセス
（DIA）インターフェイスを介してインターネットに接続することも、インターネットに接続
するためにサービスVPNまたはVPN0を使用できるゲートウェイサイトを介してインターネッ
トに接続することもできます。

ブランチサイトの DIAインターフェイスのプローブに加えて、Cloud OnRamp for SaaSは、指
定されたクラウドアプリケーションのトラフィックに使用するベストパスを決定する際に、イ

ンターフェイスがサービスVPN（VPN 1、VPN 2など）またはトランスポートVPN（VPN 0）
を使用しているかどうかにかかわらず、ゲートウェイサイトのインターフェイスをプローブす

ることができます。これは、ブランチサイトがゲートウェイサイトを介してインターネットに

接続する場合に役立ちます。
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ゲートウェイサイトを使用するように Cloud OnRamp for SaaSを設定する場合は、次の図に示
すように、ゲートウェイサイトがサービス VPNまたは VPN 0を使用してインターネットに接
続するかどうかを指定します。

図 17 :サービス VPNを使用してインターネットに接続するゲートウェイサイトに接続するブランチサイト
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図 18 : VPN 0を使用してインターネットに接続するゲートウェイサイトに接続するブランチサイト

Webexの Cloud OnRamp for SaaSのサポートに関する情報
最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1aおよび Cisco vManageリリース
20.7.1

アプリケーションの Cloud OnRamp for SaaSによるベストパス決定を有効にすると、Cisco
SD-WANManagerは、アプリケーションのCloudOnRamp for SaaS機能をサポートするために、
アクティブな集中管理型ポリシー内のアプリケーション認識型ポリシーの一致条件を更新しま

す。ほとんどのアプリケーションでは、一致条件を後から更新する必要はありません。

Webexの場合、Cloud OnRamp for SaaSは他のほとんどのアプリケーションよりも複雑な方法
を使用します。Cloud OnRamp for SaaSは、世界中のWebexサーバーのリストを維持していま
す。WebexのCloud OnRamp for SaaSによるベストパス決定を有効にすると、Cloud OnRamp for
SaaSは世界中の各Webexサーバーのベストパスを決定します。それぞれのリージョンのWebex
サーバーに対応するために、アプリケーション認識型ポリシーに一致条件が追加されます。こ

れにより、接続する必要が生じる可能性のある世界中のWebexサーバーへのベストパスが、
Webexアプリケーションに提供されます。
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表 49 :他のアプリケーションの方法と比較した、Webexのベストパス決定方法

Cloud OnRamp for SaaSの方法アプリケーション

Cloud OnRamp for SaaSは、デバイスに設定された DNSサー
バーを使用して、DNS応答によって決定された、クラウドア
プリケーションに最も関連性の高いサーバーへのベストパス

を決定します。

ほとんどのクラウドアプリ

ケーション

Cloud OnRamp for SaaSは、世界中のWebexサーバーのリスト
を維持し、使用可能なすべてのWebexサーバーのベストパス
を決定します。

Webex

Webexサーバーの最新リストの維持

Webexサーバーの最新リストを維持するために、CiscoSD-WANManagerは定期的に最新のサー
バー情報を取得し、情報に変更があるかどうかを判断します。CiscoSD-WANManagerがWebex
サーバー情報に変更があることを検出すると、CloudOnRampforSaaSのダッシュボードに通知
が表示され、Webexサーバー情報を同期するように求められます。この通知は、CloudOnRamp
for SaaSのダッシュボードページに表示されるダイアログボックスと、ダッシュボードに表示
されるWebexアプリケーションペインのメッセージに表示されます。

SD-AVCを使用したトラフィックの分類

Cisco vManageリリース 20.10.1および Cisco IOS XE Catalyst SD-WANリリース 17.10.1a以降、
Cloud OnRamp for SaaSは Cisco SD-AVCを使用してWebexトラフィックのディープパケット
インスペクション（DPI）を管理し、トラフィックの最初のパケットの分類を可能にしていま
す。これを行うには、[Administration] > [Settings]で SD-AVCを有効にする必要があります。

最初のパケットからWebexトラフィックフローを分類することで、Cloud OnRamp for SaaS制
御ポリシーは、ルータによって処理されるより多くのWebexトラフィックに対して機能する
ことができます。

DPIに SD-AVCを使用する利点の 1つは、一部のWebexトラフィックがクラウドサーバーへ
の最適ではないパスを使用する可能性があるという既知の問題を解決できることです。このシ

ナリオでは、ある地理的リージョンのWebexサーバーが、別のリージョンのWebexサーバー
と同じ IPアドレスの一部を使用する場合があります。以前のリリースでは、この IPの重複に
より、ある地理的リージョン宛てのWebexトラフィックが、別のリージョンへのトラフィッ
クに最適なエッジデバイスインターフェイスを使用する可能性がありました。トラフィック

フローは正しく動作し、正しい宛先に到達しましたが、トラフィックは最適ではないパスを使

用しました。Cisco vManageリリース 20.10.1では、これは解決済みです。

シンプルなアプリケーション認識型ルーティングポリシー

Cisco vManageリリース 20.10.1および Cisco IOS XE Catalyst SD-WANリリース 17.10.1a以降で
は、Cloud OnRamp for SaaSを有効にしてWebexトラフィックに対して動作させると、Cisco
SD-WANManagerは以前のリリースのような一連のシーケンスではなく、単一のシーケンスの
みをアプリケーション認識型ルーティング（AAR）ポリシーに追加します。Cisco Catalyst
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SD-WANは、より多くのシーケンスステートメントを使用してWebexの Cloud OnRamp for
SaaSを有効にする、既存のレガシー AARポリシーを引き続きサポートしています。

（多数のシーケンスを使用してWebexトラフィックの Cloud OnRamp for SaaSを有効にする）
レガシー AARポリシーを使用している場合、Cloud OnRamp for SaaSでWebexを無効にする
と、Webexトラフィックに対応する一連のシーケンスが AARポリシーから削除されます。
Webexを再度有効にすると、Cloud OnRamp for SaaSは、AARポリシーに単一のシーケンスの
みを追加する、新しいより効率的な方法を使用します。

新しいポリシーモデルに関連する制約事項の詳細については、Webexアプリケーションの制約
事項（172ページ）を参照してください。

Webexサーバー側メトリック

Cisco vManageリリース 20.10.1および Cisco IOS XE Catalyst SD-WANリリース 17.10.1a以降で
は、Webexサーバーは、音声やビデオなどのWebexトラフィックのさまざまな側面のパフォー
マンスを示すメトリックをCiscoSD-WANAnalyticsに提供できます。このメトリックは、Cloud
OnRamp for SaaSが損失や遅延などのメトリックを決定するためにパスプローブを使用して収
集するトラフィックメトリックを拡張します。Webexサーバーとプローブからの集約情報は、
ネットワーク内のWebexトラフィックのパフォーマンスを理解するための有用なツールとな
ります。集約されたメトリックの表示については、モニタリング対象アプリケーションの詳細

の表示（201ページ）を参照してください。

CloudOnRamp for SaaSは、Webexトラフィックのベストパスを決定するときはメトリックデー
タを使用しません。Webexサーバー側メトリックの前提条件（170ページ）と、「Webexサー
バー側メトリックの有効化」を参照してください。

SD-AVC Cloud Connectorに関する情報
サポート対象の最小リリース：Cisco vManageリリース 20.8.1

Cisco Catalyst SD-WANは、SD-AVC Cloud Connectorと呼ばれるコンポーネントを使用して、
Office365トラフィックを処理するMicrosoftアプリケーションサーバーに関する情報をMicrosoft
Cloudから収集します。この情報には、トラフィックのトランスポートプロトコルと、トラ
フィックを管理するアプリケーションサーバーのドメイン名、IPアドレス、およびポートが含
まれます。このサーバー情報により、ネットワークトラフィックの識別プロセスが改善されま

す。たとえば、最初のパケットからトラフィックを識別できるようになります。ポリシーは多

くの場合、最初のパケットからすべてのトラフィックを照合できるため、トラフィック識別を

改善すると、アプリケーション認識型ルーティングポリシーの有効性が向上します。

[SD-AVC Cloud Connector]ページでは、Office 365トラフィックに使用されるアプリケーショ
ンサーバーが可視化されます。このページには、CiscoCatalyst SD-WANがOffice 365トラフィッ
ク用に収集したサーバー情報のテーブルがあります。このテーブルでは、たとえば、

*-admin.sharepoint.comで表されるドメインが SharePointトラフィックに対応していることが示
されている場合があります。この場合、connect-admin.sharepoint.comなどの、それらのドメイ
ンに含まれる宛先ドメインを持つトラフィックフローは、フローの最初のパケットからSharePoint
トラフィックとして識別できます。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
161

Cloud OnRamp for SaaS

SD-AVC Cloud Connectorに関する情報



Office 365トラフィックのパススコアの表示に関する情報
サポート対象の最小リリース：Cisco vManageリリース 20.8.1

Office 365トラフィックに対して、Exchange、SharePoint、Skypeなどの各Microsoftサービスエ
リアについてMicrosoftテレメトリによって提供されたパススコア（[OK]、[NOT-OK]、または
[INIT]）が表示されるチャートを表示することができます。このチャートには、使用可能な各
インターフェイスの時間の経過に伴うパススコアが表示されます。

パススコア履歴の表示は、Office 365トラフィックのネットワークパフォーマンスの問題をト
ラブルシューティングする場合に役立ちます。たとえば、Skypeトラフィックなどの一部のタ
イプのトラフィックについて、Microsoftが特定のインターフェイスを一貫して [NOT-OK]と評
価するかどうかを判断する場合などです。その場合は、インターフェイスが一貫して低いパス

スコアを受け取っている理由を調査できます。

特定のポリシーのトラフィックカテゴリとサービスエリアの設定に関

する情報

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.5.1a

[Applications and Policy]ページでMicrosoft 365を有効にして、トラフィックカテゴリを選択す
ると、Cloud OnRamp for SaaSは選択したトラフィックカテゴリに従ってMicrosoft 365トラ
フィックに対する Cloud OnRamp for SaaSの動作を有効にするためのシーケンスをすべてのア
プリケーション認識型ルーティング（AAR）ポリシーに追加します。これらのシーケンスを
AARポリシーに追加することで、選択したトラフィックカテゴリを使用して、このトラフィッ
クに対する Cloud OnRamp for SaaSの動作が有効になります。

Cisco vManageリリース 20.9.1以降では、AARポリシーのシーケンスを個別に編集して、特定
の AARポリシーの指定されたMicrosoft 365トラフィックカテゴリとサービスエリアを変更す
ることができます。

この機能は、Microsoft 365アプリケーションでのみ使用できます。（注）

特定のポリシーのトラフィックカテゴリとサービスエリアの設定の利点

個々の AARポリシーを編集することで、さまざまなポリシーでさまざまなMicrosoft 365の
サービスエリアとトラフィックカテゴリに対して Cloud OnRamp for SaaSを有効にして動作さ
せることができます。

特定のサイトの特定のアプリケーションに対するCloudOnRampforSaaS
の動作の有効化に関する情報

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XEリリース 17.2.1
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Cisco vManageリリース 20.9.1以降では、Cloud OnRamp for SaaSを選択的に有効にして、他の
サイトを除外しながら、特定のサイトの特定のアプリケーションに対して動作させることがで

きます。[Applications andPolicy]ページでアプリケーションを有効にすると、CloudOnRamp for
SaaSは選択したアプリケーションのトラフィックに一致する AARポリシーシーケンスを追加
し、Cloud OnRamp for SaaSのベストパス計算に従ってトラフィックを転送します。これによ
り、すべてのサイトで Cloud OnRamp for SaaSの動作が有効になります。

特定のサイトのアプリケーションに対するCloudOnRamp forSaaSの動作を除外するには、AAR
ポリシーを編集し、AARポリシー内の特定のアプリケーションを削除します。これにより、
AARポリシーを使用するサイトで、そのアプリケーションに対する Cloud OnRamp for SaaSの
アクティビティが無効になります。

Microsoft 365トラフィックでのみ機能する特定のポリシーのトラフィックカテゴリまたはサー
ビスエリアの編集（「特定のポリシーのトラフィックカテゴリとサービスエリアの設定に関す

る情報」を参照）とは異なり、この機能を使用して任意の SaaSアプリケーションの有効化ま
たは除外ができます。

特定のサイトの特定のアプリケーションに対する Cloud OnRamp for SaaSの動作の有効化
の利点

この機能により、ネットワーク内の各サイトで Cloud OnRamp for SaaSが動作するアプリケー
ションをサイトレベルできめ細かく制御できます。

Microsoft 365 SaaSトラフィックの可視性に関する情報
最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.9.1a

Cisco vManageリリース 20.9.1では、アプリケーションの可視性が改善され、CloudOnRamp for
SaaSによって処理されるMicrosoft 365トラフィックをより詳細にモニターできます。時間の
経過に伴うMicrosoft 365トラフィックの量を、ダイレクトインターネットアクセス（DIA）
リンクを使用したトラフィックの量と、ゲートウェイサイトを介してルーティングされた量の

詳細とともに、グラフまたは表形式で表示することができます。モニタリングページには、

Cloud OnRamp for SaaSの影響を受けないトラフィックの量も表示されます。

Microsoft 365 SaaSトラフィックの可視性の利点

CloudOnRampforSaaSがトラフィックをルーティングする方法の詳細の可視性は、トラフィッ
クルーティングの問題をトラブルシューティングするときに役立ちます。

Microsoft 365トラフィックのベストパスの決定でのMicrosoftテレメト
リデータの包含または除外に関する情報

最小リリース：Cisco vManageリリース 20.9.1

CiscovManageリリース20.9.1以降では、CloudOnRamp forSaaSのベストパスの決定に、Microsoft
365トラフィックの要因としてMicrosoftテレメトリデータを含めるかどうかを制御できます。
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Microsoft 365（Office 365）トラフィックのテレメトリを有効にすると、[Application Feedback]
ダイアログボックスに [Traffic Steering]チェックボックスが表示されます。ベストパスの決定
でのMicrosoftテレメトリデータの使用を有効にするには、このチェックボックスをオンにし
ます。詳細については、「Enable Application Feedback Metrics for Office 365 Traffic」を参照して
ください。

ベストパスの決定でMicrosoftテレメトリデータを使用しないことを選択した場合でも、テレ
メトリデータを表示できます。Cisco vAnalyticsを使用して、Microsoft 365アプリケーションに
関連するテレメトリデータと、デバイスで行われたベストパスの決定に関する詳細情報を表示

できます。Cisco SD-WAN Analyticsの詳細については、「Cisco vAnalytics」を参照してくださ
い。

MicrosoftがMicrosoft 365トラフィックのテレメトリを提供できるようにする方法の詳細につ
いては、「Enable Microsoft to Provide Telemetry for Office 365 Traffic」を参照してください。

Cisco SD-WAN Managerのアップグレード後

Cisco SD-WAN Managerの以前のリリースでMicrosoftテレメトリを有効にしていて、Cisco
vManageリリース 20.9.1にアップグレードした場合、Cloud OnRamp for SaaSではベストパスの
決定でのMicrosoftテレメトリデータの使用は自動的には有効になりません。デバイスがベス
トパスの決定にMicrosoftテレメトリを使用するようにするには、そのオプションを設定して
いる場合は、次のいずれかを実行します。

• Microsoft 365トラフィックのMicrosoftテレメトリを無効にしてから有効にします。「Enable
Application Feedback Metrics for Office 365 Traffic」を参照してください

• Microsoft 365トラフィックのモニタリングを無効にしてから有効にします。「Configure
Applications for Cloud OnRamp for SaaS Using Cisco SD-WAN Manager」を参照してください

•次の手順を実行します。

1. サイトとゲートウェイをデタッチしてからアタッチします。「クライアントサイトの
設定」を参照してください。

2. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]
を選択します。

3. [Manage Cloud OnRamp for SaaS]ドロップダウンリストで、[Applications and Policy]を
選択します。[Applications and Policy]ページには、すべての SaaSアプリケーションが
表示されます。

4. [Save Applications and Next]をクリックします。これにより、各サイトのデバイスにト
ラフィックステアリング値が送信されます。

Cisco vManageリリース 20.9.1以降では、Microsoftポータルでエッジデバイスのパブリックシ
ステム IPを入力できます。詳細については、「Enable Microsoft to Provide Telemetry for Office
365 Traffic」のステップ 2-cを参照してください。

（注）
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ループバック、ダイヤラ、およびサブインターフェイスのCloudOnRamp
for SaaSのサポートに関する情報

サポート対象の最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1a

CloudOnRampforSaaSは、ループバック、ダイヤラ、およびサブインターフェイスをサポート
しています。これらのインターフェイスで TLOC拡張と SIGを設定できます。

要件に応じて、Cisco IOS XE Catalyst SD-WANデバイス上でさまざまなインターフェイスを設
定できます。ネットワークインターフェイスの設定の詳細については、「Configure Network
Interfaces」を参照してください。

ループバックインターフェイスおよびダイヤラインターフェイスでサポートされるネットワー

クアドレス変換（NAT）設定の詳細については、「Configure NAT」を参照してください。

データプレフィックスの除外に関する情報

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco
Catalyst SD-WAN Managerリリース 20.13.1

CloudOnRamp for SaaSの最適化から除外する宛先 IPプレフィックスのリストを定義できます。
データプレフィックスの除外リストは、すべての SaaSアプリケーションに適用することも、
特定のアプリケーションに個別に適用することもできます。

一般的な用途は、オンプレミス SaaSアプリケーションサーバーまたはプライベートクラウド
でホストされる SaaSアプリケーションサーバーのプレフィックスを除外することです。たと
えば、ローカルのオンプレミス SharePointサーバーがあり、SharePointトラフィックを最適化
するように Cloud OnRamp for SaaSを設定する場合、Cloud OnRamp for SaaSの最適化からロー
カルSharePointサーバーのプレフィックスを除外することができます。これにより、SharePoint
トラフィックを内部でルーティングでき、CloudOnRampforSaaSの影響を受けなくなります。

フェールオーバーの高速化のためのトラッカーの使用に関する情報

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1a、Cisco
Catalyst SD-WAN Managerリリース 20.13.1

CloudOnRampforSaaSは、使用可能なすべてのインターフェイスでプローブを使用してベスト
パスの決定を実行します。インターフェイスでのインターネット接続に障害が発生すると、

CloudOnRampforSaaSは別のパスに再ルーティングします。これをフェールオーバーと呼びま
す。障害の検出には時間がかかる場合があります。プローブを使用する場合、インターフェイ

スでのインターネット接続障害を検出するために 2～ 4分かかります。

フェールオーバーを高速化するために、DIAトラッカーを設定し、CloudOnRamp for SaaS用に
設定されたDIAまたはゲートウェイサイトに関連付けることができます。トラッカーにより、
定期的にトランスポートインターフェイスをプローブして、インターネットまたは外部ネット

ワークが使用できなくなったかどうかを判断できます。トラッカーを Cloud OnRamp for SaaS
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に関連付けると、アプリケーションのプライマリリンクが使用できない場合に代替パスにすば

やく切り替えることができます。

トラッカーまたはトラッカーグループの速度は、しきい値、間隔、乗数などのパラメータの設

定によって異なります。DIAトラッカーの詳細については、「NAT DIA Tracker」を参照して
ください。

SIGトンネル経由の Cloud OnRamp for SaaSを使用する場合の高速フェールオーバーの以前の
サポートについては、SIGトンネル経由のCloudOnRamp for SaaSに関する情報（210ページ）
を参照してください。

Cloud onRamp for SaaSの利点

ゲートウェイサイトの VPN 0インターフェイスを介した Cloud OnRamp for SaaSのプロー
ブの利点

一部のネットワークシナリオでは、VPN0インターフェイスを使用してインターネットに接続
するゲートウェイサイトを介して、サイトの全体または一部がインターネットに接続されま

す。これは、サービス VPN（VPN 1、VPN 2など）の使用とは対照的です。

ゲートウェイサイトがVPN0を使用してインターネットに接続する場合、クラウドアプリケー
ションサーバーへのベストパスがVPN0インターフェイスを経由する可能性があります。Cloud
onRamp for SaaSは、指定されたクラウドアプリケーションのトラフィックのベストパスをプ
ローブする場合、ゲートウェイサイトのVPN0インターフェイスを介してプローブできます。
これにより、ベストパスのオプションが拡張され、インターネットに接続されている使用可能

なインターフェイスがさらに多く含まれるようになります。

ゲートウェイサイトを介してインターネットに接続するブランチサイトは、ブランチサイト自

体での1つ以上のDIAインターフェイスを介してインターネットに接続することもできます。
（注）

Webexの Cloud onRamp for SaaSのサポートの利点

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1aおよび Cisco vManageリリース
20.7.1

世界中のWebexサーバーのリストを管理し、使用可能なすべてのWebexサーバーのベストパ
スを決定することで、Cloud onRamp for SaaSはWebexトラフィックの高度なパス最適化を行
うことができます。Webexアプリケーションが遠隔地のクラウドサーバーに接続する場合や、
異なる時間に異なるサーバーに接続する場合でも、CloudonRampforSaaSは常に世界中のWebex
サーバーへのベストパスを提供します。
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Cloud onRamp for SaaSでサポートされるデバイス
Cisco IOS XE Catalyst SD-WANデバイスおよび Cisco vEdgeデバイスは Cloud onRamp for SaaS
をサポートしています。

次の表では、特定の Cloud onRamp for SaaS機能のデバイスのサポートについて説明します。

表 50 :デバイス機能のサポート

Cisco vEdgeデバ
イスサポート

Cisco IOS XE
Catalyst SD-WAN
デバイスサポー

ト

機能

対応対応基本的な Cloud onRamp for SaaSの機能

対応対応ゲートウェイサイトの VPN 0インターフェイスを介し
た Cloud OnRamp for SaaSのプローブ

非対応対応Webexアプリケーションのサポート

非対応対応Office 365トラフィックのアプリケーションフィード
バックメトリック

非対応対応Microsoftによる Office 365トラフィックのトラフィッ
クメトリックの提供

非対応対応SD-AVC Cloud Connector

非対応対応Office 365トラフィックのパススコアの表示

対応対応SIGトンネル経由の Cloud onRamp for SaaS

非対応対応SaaSアプリケーションリスト

非対応対応Webexサーバー側メトリック

Cisco vEdgeデバイスでサポートされている機能の詳細については、「Cloud onRamp for SaaS,
Cisco SD-WAN Release 20.3.1 and Later」を参照してください。

Cloud OnRamp for SaaSの前提条件
以下の項では、Cloud OnRamp for SaaS機能の前提条件について説明します。
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Cloud OnRamp for SaaSの前提条件、全般
Cloud OnRamp for SaaSを使用するための前提条件は、Cisco vEdgeデバイスと Cisco IOS XE
Catalyst SD-WANデバイスで異なります。Cisco vEdgeデバイスで Cloud OnRamp for SaaSを使
用する方法については、『Cloud OnRamp Configuration Guide for vEdge Routers, Cisco SD-WAN
Release 20』を参照してください。

Cisco IOS XE Catalyst SD-WANデバイスの場合、要件は次のとおりです。

•デバイスは Cisco IOS XE Catalyst SD-WANリリース 17.3.1a以降を実行している必要があ
ります。

•デバイスはManagerモードである必要があります。

•すべての Cisco Catalyst SD-WANコントローラインスタンスはManagerモードである必要
があります。

•アプリケーション認識型ポリシーを含む集中管理型ポリシーをアクティブにする必要があ
ります。Cisco SD-WAN Managerでは複数の集中管理型ポリシーを設定できますが、アク
ティブにできるのは 1つだけです。

これは、この要件がないCisco vEdgeデバイスでCloudOnRamp for
SaaSを使用する場合との重要な違いです。

（注）

• Cloud OnRamp for SaaSが有効になっている（[Administration] > [Settings]）。

Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、Cloud OnRamp for SaaSがデ
フォルトで有効になっています。（[Administration] > [Settings]）

Office365トラフィックカテゴリによってトラフィックを指定するには、次の手順も必要です。

• Cisco SD-AVCが有効になっている（[Administration] > [Cluster Management]）。

• SD-AVCCloudConnectorが有効になっている（[Administration] > [Settings]）。CloudConnector
が有効になっていない場合、Office 365トラフィックを指定するポリシーは Office 365ト
ラフィックを照合できません。トラフィックは、CloudOnRamp forSaaSによって選択され
たベストパスではなく、デフォルトパスを使用します。

ゲートウェイサイトの VPN 0インターフェイスを介した Cloud OnRamp
for SaaSのプローブの前提条件

ゲートウェイサイトのVPN0インターフェイスを介したCloud onRamp for SaaSのプローブは、
ブランチサイトがゲートウェイサイトを介してインターネットに接続し、ゲートウェイサイト

がVPN0インターフェイスを使用してインターネットに接続することを前提としています。ブ
ランチサイトは、1つ以上のDIA接続を介してインターネットに接続する場合としない場合が
あります。
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Webexの Cloud OnRamp for SaaSのサポートの前提条件
最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1aおよび Cisco vManageリリース
20.7.1

•「Information About Cloud onRamp for SaaS Support for Webex」の「Maintaining an Up-to-Date
List of Webex Servers」で説明されているように、Webexサーバーに関する最新情報をダウ
ンロードするには、Cisco SD-WAN Managerにインターネットへのアクセスが必要です。

• Cloud OnRamp for SaaSを有効にしてWebexトラフィックを最適化する場合は、各ルータ
に対して、サービス VPNにデフォルトルートが設定されていることを確認します。この
デフォルトルートは、Cloud OnRamp for SaaSによって最適化されないWebexトラフィッ
クのコンポーネントであるWebex DNSおよび制御トラフィックに必要です。

特定のポリシーのトラフィックカテゴリとサービスエリアの設定の前

提条件

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.5.1a

•複数のアクティブな AARポリシーが必要です。

•サービスエリアとトラフィックカテゴリを編集するには、Microsoft 365アプリケーション
の [Monitoring]と [Policy/Cloud SLA]を有効にする必要があります。詳細については、
「Configure Applications for Cloud OnRamp for SaaS Using Cisco SD-WANManager」を参照し
てください。

特定のサイトの特定のアプリケーションに対するCloudOnRampforSaaS
の動作の有効化の前提条件

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XEリリース 17.2.1

異なるサイトのセットに関連付けられる複数の AARポリシーの可用性。

Microsoft 365 SaaSトラフィックの可視性の前提条件
最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.9.1a

•アプリケーションの可視性とフローの可視性を有効にします。詳細については、アプリ
ケーションの可視性とフローの可視性の有効化（196ページ）を参照してください。

•グラフィカルに可視化したトラフィックを表示し、ログを表示するには、オンデマンドト
ラブルシューティングを有効にします。詳細については、『CiscoCatalyst SD-WANMonitor
and Maintain Configuration Guide』の「On Demand Troubleshooting」を参照してください。
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Microsoft 365トラフィックのベストパスの決定でのMicrosoftテレメト
リデータの包含または除外の前提条件

最小リリース：Cisco vManageリリース 20.9.1

Microsoftトラフィックメトリックを有効にします。

「Enable Microsoft to Provide Traffic Metrics for Office 365 Traffic」を参照してください。

Webexサーバー側メトリックの前提条件
最小リリース：Cisco vManageリリース 20.10.1、Cisco IOSXECatalyst SD-WANリリース 17.10.1a

• [Administration] > [Settings]で SD-AVCを有効にします。

• [Administration] > [Settings]でクラウドサービスを有効にします。

• Webexアカウント（これは通常、組織用のアカウントです）。

•サーバー側メトリックを有効にします。Webexサーバー側メトリックの有効化（192ペー
ジ）を参照してください。

ループバック、ダイヤラ、およびサブインターフェイスのCloudOnRamp
for SaaSのサポートの前提条件

サポート対象の最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1a

CloudOnRamp for SaaSのダイヤラインターフェイスを使用するには、DIAインターフェイスに
関連付けられている Point-to-Point Protocol（PPP）モデルが NAT DIAをサポートしている必要
があります。

Cloud OnRamp for SaaSアプリケーションのデータプレフィックスリス
トの除外の前提条件

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1a、Cisco
Catalyst SD-WAN Managerリリース 20.13.1

CloudOnRampforSaaSアプリケーションの宛先データプレフィックスリストを使用または作成
する前に、特定のプレフィックスを除外するアプリケーションについて、[Applications and
Policy]ページで次の手順を実行します。

•アプリケーションのモニタリングを有効にします。

•アプリケーションのポリシー/クラウド SLAを有効にします。
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DIAトラッカーを使用した高速フェールオーバーの前提条件
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1a、Cisco
Catalyst SD-WAN Managerリリース 20.13.1

• Cloud OnRamp for SaaSが有効になっている DIAまたはゲートウェイサイトで、エンドポ
イントの DNS名または IPアドレスを使用してトラッカーを設定します。

• CiscoSystem機能テンプレートを使用してDIAトラッカーを設定するには、「Configure
NAT DIA Tracker on IPv4 Interfaces Using Feature Templates in Cisco SD-WAN Manager」
を参照してください。

•サイトのデバイスに、トラッカーまたはトラッカーグループが関連付けられている必
要があります。

• CLIテンプレートを使用して ICMPトラッカーを設定することができます。ICMPト
ラッカーの設定の詳細については、「Information About NAT DIA Tracking」を参照し
てください。

•トラッカーを関連付ける前に、Cloud OnRamp for SaaS用に DIAインターフェイスが設定
されていることを確認します。

Cloud onRamp for SaaSの制約事項
以下の項では、Cloud OnRamp for SaaS機能に適用される制約事項について説明します。

Cloud OnRamp for SaaSの制約事項、全般
説明制約事項

サイトでトランスポートロケータ（TLOC）インターフェイス
としてループバックを使用するときに、CloudOnRampforSaaS
を設定することはサポートされていません。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降では、
Cloud OnRamp for SaaSは TLOCインターフェイスとしての
ループバックの使用をサポートしています。

ループバックインターフェイ

ス TLOC

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降では、
Cloud OnRamp for SaaSは TLOCインターフェイスとしてのダ
イヤラの使用をサポートしています。

ダイヤラインターフェイスに関連する制約事項については、

「Restrictions for Using a Dialer Interface with NAT DIA」を参照
してください。

ダイヤラインターフェイス
TLOC

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
171

Cloud OnRamp for SaaS

DIAトラッカーを使用した高速フェールオーバーの前提条件

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#configure-nat-dia-tracker
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#configure-nat-dia-tracker
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#info-about-nat-dia-tracking
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#restrictions-dialer-interface-nat-dia


説明制約事項

サイトで TLOCインターフェイスとしてVLANを使用すると
きに、Cloud OnRamp for SaaSを設定することはサポートされ
ていません。

VLANインターフェイスTLOC

サイトで TLOCインターフェイスとしてセルラーを使用する
ときに、Cloud OnRamp for SaaSを設定することはサポートさ
れていません。

セルラーインターフェイス
TLOC

Cisco IOS XE Catalyst SD-WANデバイスデバイスでの Cloud
OnRamp for SaaSの設定は、一致条件 "cloud-saas-app-list"とア
クション "cloud-saas"を使用した一元化されたアプリケーショ
ン認識型ポリシーを介してのみ行われます。Cisco vEdgeデバ
イスと Cisco IOS XE Catalyst SD-WANデバイスを含む混在展
開の場合は、Cisco vEdgeデバイスと Cisco IOS XE Catalyst
SD-WANデバイスに対して異なるアプリケーション認識型ポ
リシーを用意することを推奨します。

アプリケーション認識型ポリ

シー

Cisco IOS XE Catalyst SD-WANリリース 17.8.1aおよび Cisco
SD-WANリリース 20.8.1以降では、Cloud OnRamp for SaaSは
ICMPトラフィックをサポートしません。これによる、Cisco
IOSXECatalyst SD-WANリリース 17.7.1aおよびCisco SD-WAN
リリース 20.7.1と比較したWebexトラフィックカウンタへの
影響は軽微です。

ICMPトラフィック

Cloud onRamp for SaaSの設定（175ページ）の項で説明されて
いる方法を使用して、CloudOnRampforSaaSを設定できます。
Cloud OnRamp for SaaSは、設定グループを使用した設定をサ
ポートしていません。

設定グループ

DIAインターフェイスでのNATプールマッピングを使用した
Cloud OnRamp for SaaSの設定はサポートされていません。

NATプール

Webexアプリケーションの制約事項
Cisco vManageリリース 20.10.1および Cisco IOS XE Catalyst SD-WANリリース 17.10.1a以降で
は、Webexトラフィックでの Cloud OnRamp for SaaSの動作を有効にすると、Cisco SD-WAN
Managerはより効率的なポリシーモデルを使用しながら、Webexに対して Cloud OnRamp for
SaaSを有効にする既存のレガシー制御ポリシーも引き続きサポートします。CloudOnRamp for
SaaSでWebexアプリケーションを無効にしてからWebexアプリケーションを再度有効にした
場合、CiscoSD-WANManagerは新しいポリシーモデルのみを使用することができます。Webex
アプリケーションを無効にしてから再度有効にする前に、ネットワーク内のデバイスが Cisco
IOS XE Catalyst SD-WANリリース 17.10.1a以降を使用していることと、（[Administration] >
[Settings]で）SD-AVCが有効になっていることを確認します。
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トラッカーと DIAおよびゲートウェイサイトの関連付けの制約事項
サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.13.1

ゲートウェイサイトへの接続がサービス VPNではなく VPN 0を使用する場合にのみ、トラッ
カーをゲートウェイサイトに関連付けることができます。

Cloud onRamp for SaaSのユースケース

ゲートウェイサイトの VPN 0インターフェイスを介した Cloud OnRamp
for SaaSのプローブのユースケース

次の条件が当てはまる場合は、VPN0インターフェイスを介したゲートウェイプローブを有効
にします。

•ブランチサイトがゲートウェイサイトを介してインターネットに接続する。ブランチサイ
トは、1つ以上のDIAインターフェイスを介してインターネットに接続する場合としない
場合があります。

•ゲートウェイサイトに、1つ以上のインターフェイスを介してトランスポートVPN（VPN
0）を使用するインターネット出口がある。

SD-AVC Cloud Connectorのユースケース
サポート対象の最小リリース：Cisco vManageリリース 20.8.1

サーバー情報の可視性は、トラブルシューティングの際に役立ちます。たとえば、Sharepoint
サービスエリア内の Office 365トラフィックにのみ Cloud onRamp for SaaSを適用するポリシー
を作成した後に、Cisco Catalyst SD-WANが、Sharepointトラフィックの最初のいくつかのフ
ローを Cloud OnRamp for SaaSによって決定されたベストパスでルーティングしておらず、
Sharepointのパフォーマンスが期待を下回っていることが判明したとします。

トラブルシューティングを行うには、次の手順を実行します。

1. Sharepointトラフィックが使用しているサーバーを特定します。

2. SD-AVC Cloud Connectorのページを開き、“sharepoint”という用語でフィルタリングしま
す。

3. 最初の手順で見つけた Sharepointサーバーを探します。そのサーバーがリストに表示され
ない場合は、Cloud OnRamp for SaaSがそのサーバーへのトラフィックを Sharepointトラ
フィックとして分類していないことを意味します。Sharepointトラフィックとして分類さ
れていない場合は、最初のいくつかのフローに対して、Cloud OnRamp for SaaSによって決
定されたベストパスが使用されません。
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トラフィックカテゴリとサービスエリアの設定のユースケース

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.5.1a

ある組織が、オフィスアプリケーションについてMicrosoft 365に大きく依存していて、本社と
各ブランチオフィスでMicrosoft 365トラフィックを最適化するように Cloud OnRamp for SaaS
を設定しています。さらに、データセンターでオンプレミスの Outlookサーバーを使用して会
社の電子メールを処理しています。

Microsoftは、次のサービスエリアを使用して、さまざまなタイプのMicrosoft 365トラフィッ
クを区別します。

• Common：Microsoft 365 ProPlus、ブラウザ内の Office、Azure Active Directory（AD）、お
よびその他の Commonネットワークエンドポイント

• Exchange：Exchange Onlineおよび Exchange Online Protection

• SharePoint：SharePoint Onlineおよび OneDrive for Business

• Skype：Skype for BusinessおよびMicrosoft Teams

組織はオンプレミスの Outlookサーバーを使用しているため、ネットワーク管理者は、Cloud
OnRamp for SaaSによるMicrosoft 365トラフィックの最適化から Outlookトラフィックを除外
することを選択します。AARポリシーを変更して、CloudOnRamp for SaaSが機能するMicrosoft
365トラフィックから Exchangeサービスエリア（Outlook用）を除外することで、オンプレミ
スの Outlookサーバーを使用した電子メールトラフィックのパフォーマンスを最適化します。

特定のサイトでの特定のアプリケーションの有効化のユースケース

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r

ある組織のネットワークが、多数のサイトにまたがっています。ほとんどのサイトでBox.com
クラウドストレージアプリケーションを使用していますが、一部のサイトでは Box.comを使
用していません。

まず、ネットワーク管理者はBox.comを使用していない一部のサイトで機能するAARポリシー
を作成します。次に、ネットワーク管理者はBox.comトラフィックに対してCloudOnRamp for
SaaSを有効にします。これにより、ネットワーク内のすべてのサイトでCloudOnRamp for SaaS
の動作が有効になります。

Box.comを使用しない一部のサイトを除外するために、ネットワーク管理者はその一部のサイ
トの AARポリシーを編集して、Box.comトラフィックに対する Cloud OnRamp for SaaSの動作
を無効にします。これにより、その一部のサイトでのみ、Box.comトラフィックに対するCloud
OnRamp for SaaSの動作が無効になります。
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Cloud OnRamp for SaaSの最適化からのデータプレフィックスの除外の
ユースケース

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1a、Cisco
Catalyst SD-WAN Managerリリース 20.13.1

一部の組織では、組織の内部ネットワークを介してのみ到達可能なプライベートデータセン

ターで SaaSアプリケーションをホストしています。Cloud OnRamp for SaaSを有効にしてこれ
らのSaaSアプリケーションのいずれかのトラフィックを最適化すると、CloudOnRamp for SaaS
が組織の内部ネットワーク外のサーバーに SaaSトラフィックをルーティングしようとする可
能性があります。これにより、プライベートデータセンターへの SaaSトラフィックが意図せ
ずに到達できなくなります。

たとえば、ある組織が内部SharePointトラフィック用にプライベートのオンプレミスSharePoint
サーバーをホストしているとします。同時に、この組織は、SharePointを含むいくつかの SaaS
アプリケーションに対して Cloud OnRamp for SaaSによる最適化を有効にしました。これによ
り、SharePointトラフィックが意図せず干渉される可能性があります。

内部 SharePointトラフィックが Cloud OnRamp for SaaSによって最適化されないようにするに
は、ネットワーク管理者は、内部 SharePointサーバーの IPプレフィックスを除外するように
Cloud OnRamp for SaaSを設定します。これにより、内部 SharePointトラフィックが、プライ
ベートデータセンターのオンプレミス SharePointサーバーへと正しく流れるようになります。

Cloud onRamp for SaaSの設定
以下の項では、Cloud OnRamp for SaaS機能の設定手順について説明します。

Cloud OnRamp for SaaSの有効化、Cisco IOS XE Catalyst SD-WANデバイ
ス

ダイレクトインターネットアクセス（DIA）を使用するサイトおよびインターネットにアク
セスする DIAサイトで Cisco Catalyst SD-WANオーバーレイネットワークの Cloud OnRamp for
SaaSを有効にできます。ゲートウェイサイトと呼ばれるオーバーレイネットワーク内の別のサ
イトを介してインターネットにアクセスするクライアントサイトでも、CloudOnRamp for SaaS
を有効にできます。ゲートウェイサイトには、地域のデータセンターまたはキャリアニュート

ラルな施設を含めることができます。ゲートウェイを介してインターネットにアクセスするク

ライアントサイトで Cloud OnRamp for SaaSを有効にする場合は、ゲートウェイサイトでも
Cloud OnRamp for SaaSを有効にします。
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Cloud OnRamp for SaaS機能は、このドキュメントで説明されている Cisco SD-WANManagerの
手順を使用してのみ有効にできます。CLIテンプレートを使用した Cloud OnRamp for SaaSの
設定はサポートされていません。CLIテンプレートを使用してデバイスの他の機能を設定する
場合でも、Cisco SD-WANManagerを使用して Cloud OnRamp for SaaS機能を設定する必要があ
ります。

（注）

Cloud OnRamp for SaaSの有効化

はじめる前に

Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、Cloud OnRamp for SaaSがデフォル
トで有効になっています。

Cloud OnRamp for SaaSの有効化

1. Cisco SD-WAN Managerメニューから、[Administration] > [Settings]の順に選択します。

2. [Cloud OnRamp for SaaS]の横にある [Edit]をクリックします。

3. [Cloud OnRamp for SaaS]フィールドで、[Enabled]をクリックします。

4. [Save]をクリックします。

Cisco SD-WAN Managerを使用した Cloud OnRamp for SaaSのアプリケー
ションの設定

1. Cloud OnRamp for SaaSを開きます。

• Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を
選択します。

または

• Cisco SD-WAN Managerで、右上付近にあるクラウドアイコンをクリックし、[Cloud
OnRamp for SaaS]を選択します。

2. [Manage Cloud OnRamp for SaaS]ドロップダウンリストで、[Applications and Policy]を選択
します。

[Applications and Policy]ウィンドウには、すべての SaaSアプリケーションが表示されま
す。

3. 必要に応じて、[App Type]フィールドのオプションをクリックして、アプリケーションの
リストをフィルタリングすることができます。

• [Standard]：Cloud OnRamp for SaaSにデフォルトで含まれているアプリケーション。
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• [Custom]：ユーザー定義の SaaSアプリケーションリスト（「Information About SaaS
Application Lists」を参照）。

4. （オプション）（サポートされる最小リリース：Cisco Catalyst SD-WAN Managerリリース
20.13.1）すべてのSaaSアプリケーションの特定のデータプレフィックスを除外するには、
[Exclude Destination Data Prefix]をクリックします。

ドロップダウンリストで、既存のデータプレフィックスリストを選択するか、[New Data
Prefix List]をクリックして新しいデータプレフィックスリストを定義します。

データプレフィックスの設定の詳細については、『Cisco Catalyst SD-WAN Policies
Configuration Guide, Cisco IOS XE Catalyst SD-WAN Release 17.x』の「Centralized Policy」の
「Configure Data Prefix」の項を参照してください。

特定の SaaSアプリケーションのデータプレフィックスを除外するには、この手順内の後のス
テップを参照してください。

（注）

データプレフィックスの除外については、データプレフィックスの除外に関する情報（165
ページ）を参照してください。

5. アプリケーションを有効にして設定します。

説明カラム

Cloud OnRamp for SaaSで使用できるアプリケーション。

Office 365アプリケーションを有効にした場合、[Enable
Application Feedback]リンクをクリックして、Cloud OnRamp for
SaaSがMicrosoftからサーバー側のメトリックを受信できるよ
うにすることができます。詳細については、「EnableApplication
Feedback Metrics for Office 365 Traffic」を参照してください。

Webexアプリケーションを有効にした場合は、[EnableApplication
Telemetry]リンクをクリックして、Cloud OnRamp for SaaSが
Webexからサーバー側のメトリックを受信できるようにするこ
とができます。詳細については、Webexサーバー側メトリック
の有効化（192ページ）を参照してください。

アプリケーション

[Enabled]：Cloud OnRamp for SaaSが、ベストパスを見つけるた
めのQuality of Experienceプローブを開始できるようにします。

[Disabled]：CloudOnRamp for SaaSは、このアプリケーションに
対する Quality of Experienceプローブを停止します。

モニタリング

（Cisco vEdgeデバイス）1つ以上の VPNを指定します。VPN
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説明カラム

（Cisco IOS XE Catalyst SD-WANデバイス）[Enable]を選択し
て、CloudOnRamp for SaaSがこのアプリケーションにベストパ
スを使用できるようにします。

[Enable]を選択できるのは、アクティブ化されたア
プリケーション認識型ポリシーを含む集中管理型ポ

リシーがある場合だけです。

（注）

Policy/Cloud SLA

（Cisco IOS XE Catalyst SD-WANデバイス）Microsoft 365
（M365）の場合、次のいずれかを選択して、ベストパスを決定
するためにどのM365トラフィックのタイプを含めるのかを指
定します。

• [Optimize]：Microsoftによって「最適化」として分類され
たM365トラフィック、すなわち、ネットワークパフォー
マンス、遅延、および可用性の影響を最も受けやすいトラ

フィックのみを含めます。

• [Optimize and Allow]：Microsoftによって「最適化」または
「許可」として分類されたM365トラフィックのみを含め
ます。トラフィックの「許可」カテゴリは、「最適化」カ

テゴリほどネットワークパフォーマンスと遅延の影響を受

けません。

• [All]：すべてのM365トラフィックを含めます。

Cisco IOSXECatalyst SD-WANリリース 17.5.1a以降では、M365
アプリケーションが属するサービスエリアを選択できます。こ

れにより、指定したサービスエリア内のアプリケーションに対

してのみポリシーを適用できます。

Microsoftでは、次のサービスエリアオプションを許可していま
す。

• [Common]：M365 Pro Plus、ブラウザ内の Office、Azure
AD、およびその他の Commonネットワークエンドポイン
ト。

• [Exchange]：Exchange Onlineおよび Exchange Online
Protection。

• [SharePoint]：SharePointOnlineおよびOneDrive for Business。

• [Skype]：Skype for BusinessおよびMicrosoft Teams。

サービスエリアの更新については、Microsoftのドキュメントを
参照してください。
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説明カラム

（オプション）Cisco Catalyst SD-WANManagerリリース 20.13.1
以降では、特定の SaaSアプリケーションのデータプレフィッ
クスリストを除外できます。

1. [Select Destination Data Prefix]をクリックします。

2. ドロップダウンリストで、データプレフィックスリストを
選択するか、[NewData Prefix List]をクリックして新しいリ
ストを定義します。

3. [Save]をクリックします。

すべてのSaaSアプリケーションのデータプレフィッ
クスを除外するには、この手順内の前のステップを

参照してください。

（注）

データプレフィックスの除外については、データプレフィック

スの除外に関する情報（165ページ）を参照してください。

Exclude Destination Data
Prefix

6. [Save Applications and Next]をクリックします。

[ApplicationAwareRoutingPolicy]ウィンドウが表れ、現在アクティブな集中管理型ポリシー
に対するアプリケーション認識型ポリシーが表示されます。

•アプリケーション認識型ポリシーを選択したら、[Review and Edit]をクリックしてポ
リシーの詳細を確認できます。ポリシーの一致条件には、モニタリングが有効になっ

ている SaaSアプリケーションが表示されます。

•既存のポリシーの場合、サイトリストまたは VPNリストを編集することはできませ
ん。

•既存の集中管理型ポリシーに含まれていないサイトであれば、新しいポリシーを作成
できます。新しいポリシーを作成する場合は、そのポリシーの VPNリストを追加す
る必要があります。

• SaaSアプリケーション用に新しく追加された 1つ以上のシーケンスを削除したり、そ
の順序を変更したりできます。

7. [Save Policy and Next]をクリックします。これにより、ポリシーが Cisco Catalyst SD-WAN
コントローラに保存されます。

8. 変更したポリシーをアクティブ化するには、[Activate]をクリックします。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
179

Cloud OnRamp for SaaS

Cisco SD-WAN Managerを使用した Cloud OnRamp for SaaSのアプリケーションの設定



Cisco SD-WAN Managerを使用した Cloud onRamp for SaaSのサイトの設
定

次の 2種類のサイトを設定します。

•クライアントサイト

•ダイレクトインターネットアクセス（DIA）サイト

クライアントサイトの設定

ゲートウェイ経由でインターネットにアクセスするクライアントサイトで Cloud OnRamp for
SaaSを設定するには、クライアントサイトとゲートウェイサイトの両方で Cloud OnRamp for
SaaSを設定します。

ゲートウェイサイトではポイントツーポイントプロトコル（PPP）インターフェイスを使用
して Cloud OnRamp for SaaSを設定できません。

（注）

Cloud OnRampサービスを利用しているクライアントサイトの場合は、インターネットへのア
クセスに使用するアプリケーションごとに最適なゲートウェイサイトを選択します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を
選択します。Cloud OnRamp for SaaSのダッシュボードが表示されます。

2. [Manage Cloud OnRamp for SaaS]をクリックし、[Client Sites]を選択します。このページ
には、次の要素が表示されます。

• [Attach Sites]：CloudOnRamp for SaaSサービスにクライアントサイトを追加します。

• [Detach Sites]：Cloud OnRamp for SaaSサービスからクライアントサイトを削除しま
す。

• [Client sites]テーブル：Cloud OnRamp for SaaSサービス用に設定されたクライアン
トサイトが表示されます。

3. [Cloud OnRamp for SaaS] > [Manage Sites]ウィンドウで、[Attach Sites]をクリックしま
す。[Attach Sites]ダイアログボックスに、使用可能なサイトが強調された状態で、オー
バーレイネットワーク内のサイトがすべて表示されます。サイトを使用可能にするには、

そのサイトのすべてのデバイスがManagerのモードで実行されている必要があります。

4. [Available Sites]からクライアントサイトを 1つ以上選択し、それらを [Selected Sites]に
移します。

5. [Attach]をクリックします。Cisco SD-WAN Managerによって、機能テンプレートの設定
がデバイスに保存されます。[Task View]ウィンドウには、検証成功のメッセージが表示
されます。
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6. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を
選択して、Cloud OnRamp for SaaSのダッシュボード画面に戻ります。

7. [Manage Cloud OnRamp for SaaS]をクリックし、[Gateways]を選択します。このページに
は、次の要素が表示されます。

• [Attach Gateways]：ゲートウェイサイトをアタッチします。

• [Detach Gateways]：Cloud OnRampサービスからゲートウェイサイトを削除します。

• [Edit Gateways]：ゲートウェイサイトのインターフェイスを編集します。

• [Gateways]テーブル：CloudOnRampサービス用に設定されたゲートウェイサイトが
表示されます。

8. [ManageGateways]ウィンドウで、[AttachGateways]をクリックします。[AttachGateways]
ダイアログボックスに、使用可能なサイトが強調された状態で、オーバーレイネットワー

ク内のサイトがすべて表示されます。サイトを使用可能にするには、そのサイトのすべ

てのデバイスがManagerのモードで実行されている必要があります。

9. [Device Class]フィールドで、次のオペレーティングシステムのいずれかを選択します。

• [Cisco OS]：Cisco IOS XE Catalyst SD-WANデバイス

• [Viptela OS (vEdge)]：Cisco vEdgeデバイス

10. [Available Sites]からゲートウェイサイトを 1つ以上選択し、それらを [Selected Sites]に
移します。

11. （Cisco IOS XE Catalyst SD-WANリリース 17.7.1aより前のリリースの Cisco vEdgeデバ
イス）使用するCloudOnRamp for SaaSのGREインターフェイスを指定するには、ステッ
プ 11a～ 11dのアクションを実行します。

（Cisco IOS XE Catalyst SD-WANリリース 17.7.1a以降のリリースの Cisco vEdgeデバイ
ス）使用する Cloud OnRamp for SaaSのゲートウェイサイトの VPN 0インターフェイス
またはサービスVPNインターフェイスを指定するには、ステップ 11a～ 11dのアクショ
ンを実行します。

Cloud OnRamp for SaaSが使用するインターフェイスを指定しない場合、システムによって、
VPN 0から NAT対応の物理インターフェイスが選択されます。

（注）

1. [AttachGateways]ウィンドウの右下隅にある、選択したサイトに対する [Add interfaces]
をクリックします（オプション）。

2. [Select Interfaces]をクリックします。

3. 使用可能なインターフェイスから、追加する GREインターフェイス（Cisco IOS XE
Catalyst SD-WANリリース 17.7.1aより前のリリースの場合）、または、追加する
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VPN0インターフェイスまたはサービスVPNインターフェイス（Cisco IOSXECatalyst
SD-WANリリース 17.7.1a以降のリリースの場合）を選択します。

4. [Save Changes]をクリックします。

12. （Cisco IOS XE Catalyst SD-WANデバイス）ゲートウェイサイトのルータを設定するに
は、次の手順を実行します。

Cloud OnRamp for SaaSのインターフェイスを指定しない場合、インターフェイスが VPN 0で
はないことを示すエラーメッセージが表示されます。

（注）

1. [Add interfaces to selected sites]をクリックします。

2. [AttachGateways]ウィンドウに、ゲートウェイサイトの各WANエッジルータが表示
されます。

Cisco IOS XE Catalyst SD-WANリリース 17.6.1a以降では、ゲートウェイが Cisco IOS
XE Catalyst SD-WANデバイスを使用する場合は、サービス VPNまたは VPN 0を選
択できます。

•ゲートウェイサイトのルータがサービス VPN接続（VPN 1、VPN 2など）でイ
ンターネットに接続する場合は、[Service VPN]を選択します。

•ゲートウェイサイトのルータが VPN 0でインターネットに接続する場合は、
[VPN 0]を選択します。

• [Service VPN]または [VPN 0]を正しく選択する際には、ゲートウェイサイトからインター
ネットへ接続する方法についての情報が必要です。

•ゲートウェイサイトでWANエッジルータを使用してインターネットにアクセスする場合
は、必ずサービスVPNまたはVPN 0接続のいずれかを使用してください。Cloud OnRamp
for SaaSでは、両方の使用をサポートしていません。

（注）

3. 次のいずれかを実行します。

• [Service VPN]を選択した場合は、WANエッジルータごとに、インターネット
接続に使用するインターフェイスを選択します。

• [VPN 0]を選択した場合は、[All DIA TLOC]を選択するか、または [TLOC list]
を選択して、TLOCリストに含める色を指定します。

4. Cisco Catalyst SD-WANManagerリリース 20.13.1以降では、[All DIA TLOC]を選択す
るか、または [TLOC list]を選択して TLOCリストに含める色を指定した場合は、
[Enable Tracker Association]チェックボックスをオンにして、ゲートウェイサイトの
トラッカーまたはトラッカーグループを関連付けることができます。
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トラッカーの設定の詳細については、DIAトラッカーを使用した高速フェールオー
バーの前提条件（171ページ）を参照してください。

5. WANエッジデバイスの複数のインターフェイス間でクラウドアプリケーショント
ラフィックのロードバランシングを有効にするには、[Enable Load Balancing]チェッ
クボックスをオンにします（「Load Balancing Across Multiple Interfaces」を参照して
ください）。

6. ロードバランシングオプションを設定します。

説明オプション

クラウドアプリケーションのベストパスインターフェイス

を決定した後、Cloud OnRampは他のインターフェイスの
パフォーマンス統計を比較します。ロードバランシングに

別のインターフェイスを使用する上で、インターフェイス

のパケット損失値は、ベストパスインターフェイスのパケッ

ト損失値からこの設定値を超えて変動することはできませ

ん。

ベストパスインターフェイスのパケット損失値を小さく設

定して、その値に非常に近いインターフェイスにのみロー

ドバランシングを制限するか、または値を大きく設定して、

パケット損失がそれよりも大きいことが予想されるインター

フェイスを広く含めることができます。

たとえば、ベストパスインターフェイスのパケット損失値

が 2%で、[Loss]値が 10に設定されている場合、パケット
損失値が12%を超えない場合に限り、別のインターフェイ
スをロードバランシングに使用できます。

範囲：0～ 100

デフォルト：10

Loss (%)
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説明オプション

ロードバランシングに別のインターフェイスを使用する上

で、インターフェイスの遅延値は、ベストパスインターフェ

イスの遅延からこのミリ秒の数値を超えて変動することは

できません。

ベストパスインターフェイスの遅延値を小さく設定して、

その値に非常に近いインターフェイスにのみロードバラン

シングを制限するか、または値を大きく設定して、遅延が

それよりも大きいことが予想されるインターフェイスを広

く含めることができます。

たとえば、ベストパスインターフェイスの遅延が 5ミリ秒
で、[Latency]値が 50に設定されている場合、遅延時間が
55ミリ秒を超えない場合に限り、別のインターフェイスを
ロードバランシングに使用できます。

範囲：1～ 1000

デフォルト：50

Latency (milliseconds)

単一のホストからのすべてのトラフィックが単一のインター

フェイスを使用するようにするには、このオプションを有

効にします。

たとえば、DNSとアプリケーショントラフィックが同じパ
スを使用するようにするには、このオプションを有効にし

ます。

Source IP based Load
Balancing

7. [Save Changes]をクリックします。

13. [Attach]をクリックします。Cisco SD-WAN Managerによって、機能テンプレートの設定
がデバイスに保存されます。[Task View]ウィンドウには、検証成功のメッセージが表示
されます。

14. CloudOnRamp for SaaSのダッシュボードに戻るには、Cisco SD-WANManagerのメニュー
から、[Configuration] > [Cloud OnRamp for SaaS]を選択します。

ゲートウェイサイトのインターフェイスの編集

1. 編集するサイトを選択して、[Edit Gateways]をクリックします。

2. [Edit Interfaces of Selected Sites]ウィンドウで、編集するサイトを選択します。

•ゲートウェイサイトがインターネットに接続する方法に基づいて、[ServiceVPN]また
は [VPN 0]を選択します。

•次のいずれかを実行します。
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• [Service VPN]を選択した場合は、WANエッジルータごとに、インターネット接
続に使用するインターフェイスを選択します。

• [VPN 0]を選択した場合は、[All DIA TLOC]を選択するか、または [TLOC list]を
選択して、TLOCリストに含める色を指定します。

• Cisco Catalyst SD-WANManagerリリース 20.13.1以降では、[VPN 0]を選択した場合、
[Enable Tracker Association]チェックボックスをオンにすることで、トラッカーをゲー
トウェイサイトに関連付けることができます。

トラッカーの設定の詳細については、DIAトラッカーを使用した高速フェールオー
バーの前提条件（171ページ）を参照してください。

•インターフェイスを追加するには、[Interfaces]フィールドをクリックして使用可能な
インターフェイスを選択します。

•インターフェイスを削除するには、名前の横にある [X]をクリックします。

• WANエッジデバイスの複数のインターフェイス間でクラウドアプリケーショントラ
フィックのロードバランシングを有効にするには、[Enable Load Balancing]チェック
ボックスをオンにして、ロードバランシングオプションを設定します（複数のイン

ターフェイス間でのロードバランシング（157ページ）を参照）。

説明オプション

クラウドアプリケーションのベストパスインターフェイスを

決定した後、Cloud OnRampは他のインターフェイスのパ
フォーマンス統計を比較します。ロードバランシングに別の

インターフェイスを使用する上で、インターフェイスのパ

ケット損失値は、ベストパスインターフェイスのパケット損

失値からこの設定値を超えて変動することはできません。

ベストパスインターフェイスのパケット損失値を小さく設定

して、その値に非常に近いインターフェイスにのみロードバ

ランシングを制限するか、または値を大きく設定して、パ

ケット損失がそれよりも大きいことが予想されるインター

フェイスを広く含めることができます。

たとえば、ベストパスインターフェイスのパケット損失値が

2%で、[Loss]値が 10に設定されている場合、パケット損失
値が 12%を超えない場合に限り、別のインターフェイスを
ロードバランシングに使用できます。

範囲：0～ 100

デフォルト：10

Loss (%)
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説明オプション

ロードバランシングに別のインターフェイスを使用する上

で、インターフェイスの遅延値は、ベストパスインターフェ

イスの遅延からこのミリ秒の数値を超えて変動することはで

きません。

ベストパスインターフェイスの遅延値を小さく設定して、そ

の値に非常に近いインターフェイスにのみロードバランシン

グを制限するか、または値を大きく設定して、遅延がそれよ

りも大きいことが予想されるインターフェイスを広く含める

ことができます。

たとえば、ベストパスインターフェイスの遅延が 5ミリ秒
で、[Latency]値が 50に設定されている場合、遅延時間が 55
ミリ秒を超えない場合に限り、別のインターフェイスをロー

ドバランシングに使用できます。

範囲：1～ 1000

デフォルト：50

Latency (milliseconds)

単一のホストからのすべてのトラフィックが単一のインター

フェイスを使用するようにするには、このオプションを有効

にします。

たとえば、DNSとアプリケーショントラフィックが同じパ
スを使用するようにするには、このオプションを有効にしま

す。

Source IP based Load
Balancing

3. [Save Changes]をクリックして、テンプレートをデバイスにプッシュします。

ダイレクトインターネットアクセス（DIA）サイトの設定

Cloud OnRamp for SaaSでは、インターフェイスを介した SaaSプローブを有効にするために、
各物理インターフェイスに SD-WANトンネルが必要となります。DIAしか設定されていない
物理インターフェイスの場合、SD-WANファブリックに向かうSD-WANトンネルがないので、
CloudOnRampforSaaSの使用を有効にするために、デフォルトまたはダミーの色でトンネルイ
ンターフェイスを設定します。トンネルインターフェイスと色が設定されていない DIAのみ
の物理インターフェイスでは、SaaSプローブは実行されません。

（注）

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を選
択します。

2. タイトルバーの右側にある [Manage Cloud OnRamp for SaaS]ドロップダウンリストから、
[Direct Internet Access (DIA) Sites]を選択します。
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[ManageDIA]ウィンドウには、DIAサイトのアタッチ、デタッチ、または編集のオプショ
ンがあり、Cloud OnRampサービス用に設定されたサイトのテーブルが表示されます。

3. [Attach DIA Sites]をクリックします。[Attach DIA Sites]ダイアログボックスに、使用可能
なサイトが強調された状態で、オーバーレイネットワーク内のすべてのサイトが表示され

ます。サイトを使用可能にするには、そのサイトのすべてのデバイスがManagerのモード
で実行されている必要があります。

4. [Device Class]フィールドで、次のいずれかを選択します。

• [Cisco OS]：Cisco IOS XE Catalyst SD-WANデバイス

• [Viptela OS (vEdge)]：Cisco vEdgeデバイス

5. [Available Sites]から DIAサイトを 1つ以上選択し、それらを [Selected Sites]に移します。

6. （Cisco vEdgeデバイスのみ）Cloud OnRamp for SaaSが使用するインターフェイスを指定
しない場合、デフォルトでは、システムによって VPN 0からすべての NAT対応の物理イ
ンターフェイスが選択されます。次の手順を使用して、Cloud OnRamp for SaaS用の特定の
インターフェイスを指定します。

ループバックインターフェイスは選択できません。（注）

1. ウィンドウの右下隅にあるリンクの [Add interfaces to selected sites]（オプション）をク
リックします。

2. [Select Interfaces]ドロップダウンリストで、追加するインターフェイスを選択します。

3. [Save Changes]をクリックします。

7. （Cisco IOS XE Catalyst SD-WANデバイスの場合、オプション）サイトの TLOCを指定し
ます。

TLOCインターフェイスとしてループバックを使用するときに、Cloud OnRamp for SaaSを設定
することはサポートされていません。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降では、Cloud OnRamp for SaaSは TLOCイ
ンターフェイスとしてのループバックの使用をサポートしています。

（注）

TLOCを指定しない場合、[All DIA TLOC]オプションがデフォルトで使用されます。（注）

1. [Attach DIA Sites]ダイアログボックスの右下隅にある [Add TLOC to selected sites]リン
クをクリックします。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
187

Cloud OnRamp for SaaS

ダイレクトインターネットアクセス（DIA）サイトの設定



2. [Edit Interfaces of Selected Sites]ダイアログボックスで、[All DIA TLOC]または [TLOC
List]を選択し、TLOCリストを指定します。

3. Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、[All DIA TLOC]を選択す
るか、または [TLOClist]を選択してTLOCリストに含める色を指定した場合は、[Enable
Tracker Association]チェックボックスをオンにして、DIAサイトのトラッカーまたは
トラッカーグループを関連付けることができます。

トラッカーの設定の詳細については、DIAトラッカーを使用した高速フェールオーバー
の前提条件（171ページ）を参照してください。

4. [Save Changes]をクリックします。

8. [Attach]をクリックします。Cisco SD-WAN Manager NMSによって、機能テンプレートの
設定がデバイスに保存されます。[TaskView]ウィンドウには、検証成功のメッセージが表
示されます。

9. Cloud OnRamp for SaaSのダッシュボードに戻るには、Cisco SD-WAN Managerのメニュー
から、[Configuration] > [Cloud OnRamp for SaaS]を選択します。

ダイレクトインターネットアクセス（DIA）サイトのインターフェイスの編集

1. 編集するサイトを選択して、[Edit DIA Sites]をクリックします。

2. （Cisco vEdgeデバイス）[Edit Interfaces of Selected Sites]画面で、編集するサイトを選択し
ます。

•インターフェイスを追加するには、[Interfaces]フィールドをクリックして使用可能な
インターフェイスを選択します。

•インターフェイスを削除するには、名前の横にある [X]をクリックします。

3. （Cisco IOS XE Catalyst SD-WANデバイス）[Edit Interfaces of Selected Sites]ダイアログボッ
クスで、次の手順を実行します。

1. [All DIA TLOC]をクリックしてすべての TLOCを含めるか、[TLOC List]をクリックし
て特定の TLOCを選択します。

2. Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、[Enable Tracker Association]
チェックボックスをオンにすることで、トラッカーをDIAサイトに関連付けることが
できます。

トラッカーの設定の詳細については、DIAトラッカーを使用した高速フェールオーバー
の前提条件（171ページ）を参照してください。

4. [Save Changes]をクリックして、新しいテンプレートをデバイスにプッシュします。

Cloud OnRamp for SaaSのダッシュボードに戻るには、[Configuration] > [Cloud OnRamp for
SaaS]を選択します。
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Office 365トラフィックのアプリケーションフィードバックメトリッ
クの有効化

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降では、追加のソースからの次のタイプのア
プリケーションフィードバックを有効にできます。Cloud OnRamp for SaaSは、これらのメト
リックを使用して、Office 365トラフィックのベストパスの決定に役立てることができます。
ベストパスの決定（156ページ）を参照してください。

• Microsoft Exchangeクラウドサーバーでテレメトリを有効にします。これにより、特別に
設定されたインターフェイスで Office 365トラフィックのベストパスのメトリックを提供
できます。これには、Microsoft 365の情報に基づくネットワークルーティングと呼ばれる
Microsoftサービスの使用が必要です。この機能の理解を深めるには、「Microsoft 365
informed network routing」のドキュメントで入手可能な情報を参照してください。

•アプリケーション応答時間（ART）メトリックを有効にします。これにより、ARTメト
リックを報告するようにネットワークデバイスが設定されます。

はじめる前に

• Office 365トラフィックのモニタリングを有効にします。

CiscoSD-WANManagerを使用したCloudOnRamp for SaaSのアプリケーションの設定（176
ページ）を参照してください。

• Cisco IOS XE SD-WANデバイスの Office 365のポリシーを設定します。

CiscoSD-WANManagerを使用したCloudOnRamp for SaaSのアプリケーションの設定（176
ページ）の [Policy/Cloud SLA]のオプションを参照してください。

• NetFlowメトリックを有効にするには、クラウドサービスを有効にします。

（Cisco SD-WAN Managerのメニューから、[Administration] > [Settings] > [Cloud Services]
を選択します）

•ネットワーク内のデバイスのNetFlowメトリックを有効にするには、各デバイスのローカ
ライズされたポリシーで [NetFlow]オプションと [Application]オプションを有効にします。

（Cisco SD-WANManagerのメニューから、[Configuration] > [Policies] > [Localized Policy] >
[Policy template]、[Policy Settings]セクションを選択します）

• Cisco SD-WAN Analyticsをイネーブルにします。Cisco vAnalyticsのインサイトを参照して
ください。

Office 365トラフィックのアプリケーションフィードバックメトリックの有効化

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を選択
します。

2. [Manage Cloud OnRamp for SaaS]ドロップダウンリストで、[Applications and Policy]を選択
します。
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3. [Office 365]の行で、[Enable Application Feedback for Path Selection]リンクをクリックしま
す。

[Application Feedback]ダイアログボックスが開きます。

4. [Application Feedback]ダイアログボックスで、トラフィックメトリックを有効にします。

• [Telemetry]：Microsoft Exchangeクラウドサーバーでテレメトリを有効にして、特定の
設定済みインターフェイスを介して Office 365トラフィックのトラフィックメトリッ
クを受信します。これらのメトリックのインターフェイスの設定については、Microsoft
による Office 365トラフィックのテレメトリの提供の有効化（190ページ）を参照し
てください。

このオプションが無効になっていて、Microsoftアカウントへのサインインを要求する
メッセージがダイアログボックスに表示されている場合は、メッセージに記載されて

いるコードをコピーし、サインインするためのリンクをクリックします。表示された

Microsoftのページでコードを入力し、プロンプトが表示されたら、Microsoftテナント
アカウントのログイン情報を使用してログインします。サインインすると、ダイアロ

グボックスの [Telemetry]オプションが有効になります。

Microsoftによる Office 365トラフィックのテレメトリの提供の有効化（190ページ）
を参照してください。

• [Traffic Steering]：Cisco vManageリリース 20.9.1以降では、このチェックボックスを
オンにすると、CloudOnRamp for SaaSがベストパスの決定でMicrosoftテレメトリデー
タを考慮できるようになります。これを無効にしても、Cisco SD-WAN Analyticsダッ
シュボードでMicrosoftテレメトリデータを表示することはできますが、このテレメト
リはベストパスの決定には影響しません。

•（オプション）[Application Response Time (ART)]：ARTメトリックを有効にします。

ARTを有効にすると、ARTメトリックを報告するようにデバイ
スが自動的に設定されます。

（注）

5. [Save]をクリックします。

Microsoftによる Office 365トラフィックのテレメトリの提供の有効化
CiscoCatalyst SD-WANオーバーレイの特定のインターフェイスから着信するMicrosoft Exchange
トラフィックのトラフィックメトリックを計算するために、Microsoft Exchangeクラウドサー
バーを有効にすることができます。Microsoft Azureポータルを使用して、パブリック IPアド
レスでインターフェイスを示し、含めるインターフェイスを指定します。これは、インター

フェイスのオプトインと呼ばれます。
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指定されたインターフェイスについて、Microsoftはパケット送信元 IDによって Office 365ト
ラフィックを識別し、Office 365トラフィックのベストパスを決定するために Cloud OnRamp
for SaaSが使用できるメトリックを提供します。

はじめる前に

• Cloud OnRamp for SaaSの有効化

（[Administration] > [Settings] > [Cloud OnRamp for SaaS]）

Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、Cloud OnRamp for SaaSがデ
フォルトで有効になっています。

• SD-AVC Cloud Connectorの有効化

（[Administration] > [Settings] > [SD-AVC Cloud Connector]）

サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.13.1

[Administration] > [Settings] > [SD-AVC]

「Enable Cisco SD-AVC Cloud Connector」を参照してください。

•クラウドサービスの有効化

（[Administration] > [Settings] > [Cloud Services]）

•統計の収集間隔を 5分に設定します。

（[Administration] > [Settings] > [Statistics Configuration]）

• Office 365トラフィックのMicrosoftテレメトリを有効にします。Office 365トラフィック
のアプリケーションフィードバックメトリックの有効化 （189ページ）を参照してくだ
さい。

• Microsoft 365テナントアカウントのMicrosoft 365の情報に基づくネットワークルーティ
ングサービスをアクティブにします。

• ip visibility

テレメトリの動作を有効にするには、次のように、ネットワーク内の各 Cisco IOS XE
Catalyst SD-WANデバイスで ip visibilityを設定します。

policy
app-visibility
ip visibility features
cxp enable
probe-saas enable
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Microsoftによる Office 365トラフィックのテレメトリの提供の有効化

Microsoft Azureポータルの機能は、今後変更される可能性があります（そのため、このドキュ
メントの説明範囲外です）。これらの大まかな手順でガイダンスを提供しますが、詳細につい

てはMicrosoft 365のドキュメントを参照してください。

次の手順の詳細については、Microsoft 365ドキュメントの「Microsoft 365 informed network
routing」のトピックを参照してください。

（注）

1. Microsoft Azureポータルにログインします（Microsoft Azureテナントアカウントの作成方
法については、Microsoft Azureのドキュメントを参照してください）。

2. Microsoft Azureポータルを使用して、トラフィックメトリックを追跡する Cisco Catalyst
SD-WANオーバーレイネットワークインターフェイスを指定します。

1. Azureポータルで、Microsoft 365管理センターにアクセスします。

2. [Locations]ページで、必要に応じて SD-WANオーバーレイネットワークの各場所につ
いて場所のエントリを追加します。

3. 場所のエントリ内で、次のいずれかを実行します。

• Cisco IOS XEリリース 17.9.1a以降で動作するエッジルータを使用している場所の
場合、[Add an office location]ページ（または同等のページ）で、SD-WANソリュー
ションがLANサブネットと出力アドレス範囲を自動的に設定できるようにするオ
プションを有効にします。次に、場所のエッジデバイスのシステム IPアドレスを
入力します。

• Cisco IOS XEリリース 17.8.x以前で動作するエッジルータを使用している場所の
場合は、目的のインターフェイスのパブリック IPアドレスを使用して、出力 IP
アドレスを追加します。

Cloud OnRamp for SaaSのWebexの有効化
最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1aおよび Cisco vManageリリース
20.7.1

Cloud onRamp for SaaSを有効にしてWebexトラフィックのベストパスを決定するには、他の
アプリケーションと同じ方法でWebexアプリケーションを有効にします。「Enable Cloud
OnRamp for SaaS, Cisco IOS XE SD-WAN Devices」を参照してください。

Webexサーバー側メトリックの有効化
最小リリース：Cisco vManageリリース 20.10.1、Cisco IOSXECatalyst SD-WANリリース 17.10.1a
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はじめる前に

テレメトリの動作を有効にするには、次のように、ネットワーク内の各 Cisco IOS XE Catalyst
SD-WANデバイスで ip visibilityを設定します。

policy
app-visibility
ip visibility features
cxp enable
probe-saas enable

Webexサーバー側メトリックの有効化

Webex統合により、Cisco SD-WAN Managerなどのアプリケーションは、アプリケーションプ
ログラミングインターフェイス（API）を使用してWebexサーバーからの情報をリクエストで
きます。

1. Webexアカウントを使用して、Cisco SD-WAN Managerの統合を作成します。統合の作成
の詳細については、Webex for Developersドキュメントの「Integrations & Authorization」を
参照してください。

Webex統合を作成するには、Cisco SD-WAN Managerサーバーの IPアドレスを次の形式で
含むリダイレクト URIが必要です。

https://vManage-ip-address:port/dataservice/webex/redirect

Webex統合を作成するプロセスの最後に、Webex for Developersサイトからクライアント
IDとクライアントシークレットが提供されます。

Webex for Developersサイトでの統合アプリケーションの作成の詳細は、このドキュメントの
範囲外です。

（注）

2. Webex in Cloud OnRamp for SaaSを有効にするときに、前の手順で受け取ったクライアント
IDとクライアントシークレットを使用して、Cisco SD-WANManagerでWebex統合を使用
できるようにします。

1. Cloud OnRamp for SaaSを開きます。

• Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for
SaaS]を選択します。

または

• CiscoSD-WANManagerで、右上付近にあるクラウドアイコンをクリックし、[Cloud
OnRamp for SaaS]を選択します。

2. [Manage Cloud OnRamp for SaaS]ドロップダウンリストで、[Applications and Policy]を
選択します。

[Applications andPolicy]ページには、CloudOnRampアプリケーションが表示されます。

3. [Webex]の横にある [Enable vAnalytics Webex Telemetry]をクリックします。
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4. ポップアップウィンドウで、[Enable Webex Telemetry]チェックボックスをオンにしま
す。

5. Webex統合のクライアント IDとクライアントシークレットを入力し、[Save]をクリッ
クします。

6. 要求されたら、Webexアカウントのログイン情報を入力します。

前の手順で使用したWebex統合に関連付けられているWebexアカウントのログイン情報を使
用する必要があります。これにより、そのWebexアカウントのWebexテレメトリが有効にな
ります。

（注）

7. Cisco SD-WAN Managerで [Save Applications and Next]をクリックしてWebexテレメト
リ設定を保存し、更新をエッジデバイスとCiscoSD-WANAnalyticsにプッシュします。

Cloud OnRamp for SaaSのWebexサーバー情報の更新
最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1aおよび Cisco vManageリリース
20.7.1

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for SaaS]を選
択して、Cloud OnRamp for SaaSのダッシュボードを表示します。

2. （この手順は、Cisco vManageリリース 20.10.1より前のリリースにのみ適用されます）。
ダッシュボードにWebexサーバー情報を同期するように求めるダイアログボックスが表示
された場合は、ダイアログボックスで [Yes]をクリックします。

Cisco SD-WAN Managerに [Application Aware Routing Policy]ページが表示され、ポリシー
を確認することができます。ポリシーには、最新のWebexサーバー情報を使用する更新さ
れた一致条件が含まれています。

3. [Save Policy]をクリックします。

Cloud OnRamp for SaaSは、必要に応じて以下を更新し、世界中のWebexサーバーの更新
情報を反映します。

•アプリケーション認識型ポリシーの一致条件

•クラウドアプリケーションをプローブするための設定

CiscoSD-WANManagerを使用した特定のポリシーのトラフィックカテ
ゴリとサービスエリアの設定

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.5.1a
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はじめる前に

サービスエリアとトラフィックカテゴリを編集するには、少なくとも1つのサービスエリアで
Microsoft 365アプリケーションの [Monitoring]と [Policy/Cloud SLA]を有効にする必要がありま
す。詳細については、「Configure Applications for Cloud OnRamp for SaaS Using Cisco SD-WAN
Manager」を参照してください。

トラフィックカテゴリとサービスエリアの設定

1. Cloud OnRamp for SaaSを開きます。

• Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]
を選択します。

または

• Cisco SD-WAN Managerで、右上付近にあるクラウドアイコンをクリックし、[Cloud
OnRamp for SaaS]を選択します。

2. [Manage Cloud OnRamp for SaaS]ドロップダウンリストで、[Applications and Policy]を選択
します。

[Applications and Policy]ページには、すべての Cloud OnRamp for SaaSアプリケーションが
表示されます。

3. Microsoft 365アプリケーションの [Policy/Cloud SLA]列の編集アイコンをクリックします。

[Policy/Cloud SLA Settings]ポップアップウィンドウが開きます。

4. [Policy/Cloud SLA Settings]ポップアップウィンドウで、次のいずれかを実行します。

• [はい（Yes）]をクリックします。少なくとも1つのサービスエリアとトラフィックカ
テゴリを選択します。

•サービスエリアとトラフィックカテゴリをすでに選択している場合は、[No]をクリッ
クして、Microsoft 365のカテゴリまたはサービスエリアを編集します。

5. [Save Applications and Next]をクリックします。

[ApplicationAwareRoutingPolicy]ページが開きます。現在アクティブな集中管理型ポリシー
の AARポリシーのリストが表示されます。

6. 編集する AARポリシーを選択し、[Review and Edit]をクリックします。

[Review Policy]ページが開きます。

7. 編集するMicrosoft 365シーケンスを選択して、サービスエリアまたはトラフィックカテゴ
リを変更し、編集アイコンをクリックします。

8. サービスエリアとトラフィックカテゴリを編集し、[Save Match And Actions]をクリックし
ます。

9. [Save Policy and Next]をクリックします。これにより、ポリシーが保存されます。
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Cisco SD-WAN Managerを使用した特定のサイトの特定のアプリケー
ションで Cloud OnRampの動作を有効にするための AARポリシーの設
定

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r

1. Cloud OnRamp for SaaSを開きます。

• Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]
を選択します。

または

• Cisco SD-WAN Managerのメニューで、右上付近にあるクラウドアイコンをクリック
し、[Cloud OnRamp for SaaS]を選択します。

2. [Manage Cloud OnRamp for SaaS]ドロップダウンリストで、[Applications and Policy]を選択
します。

[Applications and Policy]ページには、すべての Cloud OnRamp for SaaSアプリケーションが
表示されます。

3. [Save Applications and Next]をクリックします。

[Application Aware Routing Policy] ページが開き、現在アクティブな集中管理型ポリシーの
アプリケーション認識型ポリシーが表示されます。

4. 編集するポリシーを選択し、[Review and Edit]をクリックしてポリシーの詳細を表示しま
す。

5. 特定のアプリケーションに対して Cloud OnRamp for SaaSによって追加された 1つ以上の
シーケンスを削除したり、シーケンスの順序を変更したりできるようになりました。

6. [SavePolicy andNext]をクリックします。これにより、更新されたポリシーがCiscoSD-WAN
コントローラにプッシュされます。

注：[Applications and Policy]ページでアプリケーションを有効にすると、デフォルトでは、現
在アクティブな集中管理型ポリシーの一部であるすべてのAARポリシーに対してCloudOnRamp
for SaaSが有効になります。

（注）

アプリケーションの可視性とフローの可視性の有効化

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.9.1a
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Cisco SD-WAN Managerを使用した可視性とフローの可視性の有効化

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Policies]の順に選択します。

2. [Localized Policy]をクリックします。

3. [Add Policy]をクリックします。

4. [Policy Settings]ページが表示されるまで、[Next]をクリックし続けます。

5. [Netflow and Applications]チェックボックスをオンにします。

6. [Save Policy]をクリックします。

アプリケーションの可視性とフローの可視性が有効になりました。

CLIテンプレートを使用したアプリケーションの可視性とフローの可視性の有効化

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。

Cisco SD-WAN Managerを使用したMicrosoft 365 SaaSトラフィックの
可視性の設定

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.9.1a

Microsoft 365トラフィックの可視化用にデータを提供するためのデバイスの有効化

1. Cisco SD-WAN Managerのメニューから[Tools] > [On Demand Troubleshooting]の順で選択
します。[On Demand Troubleshooting]ページが開きます。

2. [Select Device]ドロップダウンリストをクリックして、デバイスを選択します。

3. [SelectDataType]ドロップダウンリストをクリックして、データ型に [DPI]を選択します。

4. [Data Backfill Time Period]から時間範囲を選択します。

5. [Add]をクリックして、処理のためにデバイスをキューに入れます。

6. [Status]列に [Completed]が表示されるまで待ちます。

アプリケーションの使用状況の表示

最小リリース（Microsoft 365トラフィックの場合）：Cisco vManageリリース 20.9.1、Cisco IOS
XE Catalyst SD-WANリリース 17.9.1a

最小リリース（Webexトラフィックの場合）：Cisco vManageリリース 20.10.1、Cisco IOS XE
Catalyst SD-WANリリース 17.10.1a

1. Cloud OnRamp for SaaSを開きます。
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• Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]
を選択します。

または

• Cisco SD-WAN Managerで、右上付近にあるクラウドアイコンをクリックし、[Cloud
OnRamp for SaaS]を選択します。

2. [Manage Cloud OnRamp for SaaS]をクリックします。

3. [Microsoft 365]アプリケーションまたは [Webex]アプリケーションをクリックします。DIA
またはゲートウェイにアタッチされているデバイスのリストが表示されます。

4. デバイスの [Application Usage]列で、[View Usage]をクリックします。

Webexアプリケーションの場合、Webexのリージョンに応じて使用状況情報が表示されま
す。

5. [CoR SaaS Application Usage]ページには、トラフィックのタイプごとの情報が表示されま
す。表示されるトラフィック情報を制限するには、[Search]フィールドをクリックし、[All
CoR SaaS Traffic]、[DIA]、[Gateway]、または [Non CoR SaaS]を選択します。

•上記のグラフまたはログに表示される情報は、個々のデバイスに関するものです。一度に
1つのデバイスに関連する情報のみを表示できます。グラフまたはログは、オンデマンド
のトラブルシューティングが有効になっているデバイスについてのみ表示されます。オン

デマンドのトラブルシューティングの詳細については、「On-Demand Troubleshooting」を
参照してください。

• IP可視性機能コマンドは、CLIまたはアドオンCLIテンプレートを介してのみサポートさ
れます。

•特定の Cisco IOS XE Catalyst SD-WANデバイスのトラフィックタイプごとにアプリケー
ションの使用状況が表示されない場合は、CLIアドオン機能テンプレートを使用して次の
設定をデバイスに追加します。

policy
app-visibility
ip visibility features
cxp enable
probe-saas enable

（注）

Cloud onRamp for SaaSの確認
以下の項では、Cloud OnRamp for SaaS機能の確認手順について説明します。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
198

Cloud OnRamp for SaaS

Cloud onRamp for SaaSの確認

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-troubleshooting.html#Cisco_Concept.dita_a24b2d46-5345-4076-9053-7d8aecf0f0cd


アプリケーションが Cloud OnRamp for SaaSに対して有効になっている
ことの確認

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を選
択します。

2. [Manage Cloud OnRamp for SaaS]をクリックし、[Applications and Policy]を選択します。

[Applications and Policy]ウィンドウには、すべての SaaSアプリケーションが表示されま
す。

3. 確認するアプリケーションの行で、[Monitoring]列と [Policy/CloudSLA]列の両方に [Enabled]
と表示されていることを確認します。

CiscoSD-WANManagerを使用した特定のポリシーのトラフィックカテ
ゴリとサービスエリアの設定に対する変更の確認

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XE Catalyst SD-WANリリース 17.5.1a

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックします。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

デバイスのリストが表示されます。

3. 確認するデバイスについて、[…]をクリックし、[Running Configuration]をクリックしま
す。[RunningConfiguration]ウィンドウが開き、実行コンフィギュレーションが表示されま
す。

4. AARポリシーに加えた変更が実行コンフィギュレーションに反映されていることを確認し
ます。

または

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Policies]の順に選択します。

[Policies]ページにポリシーが表示されます。

2. 確認するポリシーについて、[…]をクリックし、[Preview]をクリックします。

[Policy Configuration Preview]ポップアップウィンドウが表示され、実行コンフィギュレー
ションのプレビューが表示されます。
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3. AARポリシーに加えた変更がポリシーのプレビューに反映されていることを確認します。

CiscoSD-WANManagerを使用した特定のデバイスで有効になっている
アプリケーションの確認

最小リリース：Cisco vManageリリース 20.9.1、Cisco IOS XEリリース 17.2.1

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックします。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されまし
た。

（注）

デバイスのリストが表示されます。

3. 確認するデバイスについて、[…]をクリックし、[Running Configuration]をクリックしま
す。[RunningConfiguration]ウィンドウが開き、実行コンフィギュレーションが表示されま
す。

4. AARポリシーに加えた変更が実行コンフィギュレーションに反映されていることを確認し
ます。

CiscoSD-WANManagerを使用した特定のポリシーで有効になっている
アプリケーションの確認

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Policies]の順に選択します。

[Policies]ウィンドウにポリシーが表示されます。

2. 確認するポリシーについて、[…]をクリックし、[Preview]をクリックします。

[PolicyConfigurationPreview]ページが表示され、実行コンフィギュレーションのプレビュー
が表示されます。

3. AARポリシーに加えた変更がポリシーに反映されていることを確認します。

CiscoSD-WANManagerを使用した除外されたデータプレフィックスの
確認

サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.13.1

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
200

Cloud OnRamp for SaaS

Cisco SD-WAN Managerを使用した特定のデバイスで有効になっているアプリケーションの確認



はじめる前に

CloudOnRampforSaaSの最適化から特定のデータプレフィックスを除外できます。詳細につい
ては、データプレフィックスの除外に関する情報（165ページ）を参照してください。除外さ
れたデータプレフィックスは、アプリケーション認識型ルーティングポリシーに表示されま

す。この手順では、アプリケーション認識型ルーティングポリシーを表示し、除外されたデー

タプレフィックスを確認できるようにします。

除外されたプレフィックスの確認

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を選
択します。

2. [Manage Cloud OnRamp for SaaS]をクリックし、[Applications and Policy]を選択します。

[Applications and Policy]ページには、すべての SaaSアプリケーションが表示されます。

3. [Save Applications and Next]をクリックします。

[Application Aware Routing Policy] ページが表れ、アクティブな集中管理型ポリシーに対す
るアプリケーション認識型ポリシーが表示されます。

4. アプリケーション認識型ポリシーを選択し、[Review and Edit]をクリックしてポリシーの
詳細を表示します。

5. [Preview]をクリックします。

6. [Config Diff]をクリックします。

7. 除外するデータプレフィックスを表示します。

Cloud onRamp for SaaSのモニター
以下の項では、Cloud OnRamp for SaaS機能のモニタリング手順について説明します。

モニタリング対象アプリケーションの詳細の表示

1. Cloud OnRamp for SaaSを開きます。

• Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を
選択します。

または

• CiscoSD-WANManagerで、右上にあるクラウドアイコンをクリックし、[CloudOnRamp
for SaaS]をクリックします。

このページには、モニター対象アプリケーションごとに、次の情報を含むタイルが含まれ

ています。
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• Cloud OnRamp for SaaSで動作しているサイトの数。

•各サイトで動作しているデバイスでのアプリケーションのQualityofExperience（vQoE）
スコアの色分けされた評価（緑 =良いスコア、黄色 =中程度のスコア、赤 =低いスコ
ア）。

2. 必要に応じて、タイルをクリックして、次のようなアプリケーションの Cloud OnRamp for
SaaSアクティビティの詳細を表示できます。

説明フィールド

緑色のチェックマークは、ベストパスのvQoEスコアが許容可能な
接続の基準を満たしていることを示します。vQoEは、平均損失と
平均遅延に基づいて計算されます。Office 365トラフィックの場
合、他の接続メトリックも vQoEスコアで考慮されます。

vQoE Status
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説明フィールド

各サイトの、クラウドアプリケーショントラフィックに使用可能

なベストパスの vQoEスコアです。

vQoEスコアは、CloudOnRamp for SaaSのプローブによって決定さ
れます。サイトのルータのタイプに応じて、次のように [vQoE
Score]の詳細を表示できます。

• Cisco IOS XE Catalyst SD-WANデバイスを展開するには、次の
操作を行います。

使用可能な各インターフェイスのvQoEスコア履歴のチャート
を表示するには、チャートアイコンをクリックします。この

チャートでは、各インターフェイスのvQoEスコア履歴が色付
きの線で表示されます。実線は、Cloud OnRamp for SaaSが、
チャート上の特定の時点でのクラウドアプリケーションのベ

ストパスとしてインターフェイスを指定したことを示してい

ます。

チャート上の特定の時点で線にカーソルを合わせると、その

時点でのインターフェイスのvQoEスコアの詳細を表示できま
す。

Cisco vManageリリース 20.8.1以降では、Office 365アプリケー
ションのチャートには、Exchange、SharePoint、Skypeなどの
特定のサービスエリアのvQoEスコア履歴を表示するオプショ
ンが含まれています。各サービスエリアについて、チャート

内の実線は、特定の時点でのベストパスとして選択されたイ

ンターフェイスを示しています。Cloud OnRamp for SaaSで
Office 365トラフィックにMicrosoftトラフィックメトリック
を使用できるようにしている場合は、ベストパスの選択で

Microsoftトラフィックメトリックが考慮されます。

• Cisco vEdgeデバイスを展開するには、次の操作を行います。

vQoEスコア履歴のチャートを表示するには、チャートアイコ
ンをクリックします。このチャートには、Cloud OnRamp for
SaaSによって選択されたベストパスの vQoEスコアが表示さ
れます。

vQoE Score

ローカル（サイトから）やゲートウェイサイト経由などの、イン

ターネットへの接続のタイプ。

DIA Status
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説明フィールド

クラウドアプリケーションにベストパスを提供するインターフェ

イス。

DIAステータスが [Gateway]の場合、このフィール
ドには [N/A]と表示されます。

（注）

Cisco Catalyst SD-WANManagerリリース 20.13.1以降では、ベスト
パスがループバックインターフェイスの場合、このフィールドに

はループバックへのインターフェイスバインドが表示されます。

Selected Interface

ゲートウェイサイトを介してインターネットに接続するサイトの

場合、これはゲートウェイサイトの IPアドレスを示します。

DIAステータスが [Local]の場合、このフィールド
には [N/A]と表示されます。

（注）

Activated Gateway

ゲートウェイサイトを介してインターネットに接続するサイトの

場合、これはゲートウェイサイトへの接続に使用されるトンネル

のローカルカラー識別子です。

DIAステータスが [Local]の場合、このフィールド
には [N/A]と表示されます。

（注）

Local Color

ゲートウェイサイトを介してインターネットに接続するサイトの

場合、これはゲートウェイサイトへの接続に使用されるトンネル

のリモート（ゲートウェイサイト）カラー識別子です。

DIAステータスが [Local]の場合、このフィールド
には [N/A]と表示されます。

（注）

Remote Color
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説明フィールド

このフィールドは、サイトが Cisco IOS XE Catalyst SD-WANデバ
イスを使用している場合にのみ適用されます。Cisco vEdgeデバイ
スには適用されません。

Cisco vManageリリース 20.8.1以降では、Microsoft Office 365アプ
リケーションに対して、Exchange、SharePoint、Skypeなどの各
MicrosoftサービスエリアについてMicrosoftテレメトリによって提
供されたパススコア（[OK]、[NOT-OK]、または [INIT]）のチャー
トを表示するためのリンクが [SDWANComputed Score]列で提供さ
れます。このチャートには、使用可能な各インターフェイスの時

間の経過に伴うスコアが表示されます。スコアは次のように定義

されています。

• [OK]：許容できるパス

• [NOT-OK]：許容できないパス

• [INIT]：データが不十分

これらのチャートは、CloudOnRamp for SaaSがMicrosoft Office 365
トラフィックのタイプごとにベストパスを選択する方法を可視化

します。

パススコア履歴を表示するユースケースとして、Skypeトラフィッ
クなどの一部のタイプのトラフィックについて、Microsoftが特定
のインターフェイスを一貫して [NOT-OK]と評価するかどうかを
判断する場合があります。

SDWAN Computed
Score

Cloud OnRamp for SaaSのWebexのステータスのモニター
最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1aおよび Cisco vManageリリース
20.7.1

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for SaaS]を選
択します。

このページには、モニター対象の各アプリケーション、関連サイト、およびそれぞれに関

する情報が表示されます。

2. 必要に応じて、サイトをクリックして、アプリケーショントラフィックに使用可能なさま
ざまなパスのスコアのチャートと、ベストパス（実線）を表示することができます。

3. Cisco vManageリリース 20.10.1以降では、各サイトとリージョンについて、Webexトラ
フィックが使用しているインターフェイスに関する情報を表示できます。詳細について

は、アプリケーションの使用状況の表示（197ページ）を参照してください。
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SD-AVC Cloud Connectorを使用したサーバー情報の表示

はじめる前に

• SD-AVCを有効にします（[Administration] > [Cluster Management]、[…]をクリックして
[Edit]を選択し、[Enable SD-AVC]を選択）。

• SD-AVC Cloud Connectorを有効化します。『Cisco Catalyst SD-WAN Getting Started Guide』
の「Enable Cisco SD-AVC Cloud Connector」を参照してください。

サーバー情報の表示

1. Cisco SD-WAN Managerのメニューから、[Monitor] > [SD-AVC Cloud Connector]を選択し
ます。

2. [Application]フィールドで、アプリケーションを選択します。

• Office 365アプリケーションの場合、[SD-AVCCloudConnector]ページには、Office 365
トラフィックを処理するMicrosoftアプリケーションサーバーに関してMicrosoft Cloud
から収集された次の情報が表示されます。

説明フィールド

[Domain]タブ

トラフィックを生成しているアプリケーションの名前。Cisco
IOS XEのコンポーネントである Network-Based Application
Recognition（NBAR）がアプリケーション名を提供します。

アプリケーション

トラフィックの宛先ドメイン。これは、クラウドアプリケー

ショントラフィックを処理するアプリケーションサーバーで

す。

ドメイン

Microsoftによって決定された、サービスエリアの分類
（[exchange]、[sharepoint]、[skype]、[common]など）。

サービスエリア

Microsoftによるトラフィックの分類（[optimize]、[allow]、また
は [default]）。このフィールドのダッシュは、トラフィックに
定義済みのカテゴリがないことを示しています。

カテゴリ

Microsoftによって定義された、サーバーのサービスインスタン
ス情報。サービスインスタンスの例として、China、Germany、
USGovGCCHigh、および USGovDoDがあります。

Service Instance

[IP Address]タブ

トラフィックの宛先 IP。これは、クラウドアプリケーション
トラフィックを処理するアプリケーションサーバーの IPアド
レスです。

IP
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説明フィールド

トラフィックの宛先ポート。Port

トラフィックのトランスポートプロトコル（TCPや UDPな
ど）。

L4 Protocol

トラフィックを生成しているアプリケーションの名前。Cisco
IOS XEのコンポーネントである NBARがアプリケーション名
を提供します。

アプリケーション

Microsoftによるトラフィックの分類（[optimize]、[allow]、また
は [default]）。このフィールドのダッシュは、トラフィックに
定義済みのカテゴリがないことを示しています。

カテゴリ

Microsoftによって決定された、サービスエリアの分類
（[exchange]、[sharepoint]、[skype]、[common]など）。

サービスエリア

Microsoftによって定義された、サーバーのサービスインスタン
ス情報。サービスインスタンスの例として、China、Germany、
USGovGCCHigh、および USGovDoDがあります。

Service Instance

•（最小リリース：Cisco vManageリリース 20.10.1）Webexアプリケーションの場合、
[SD-AVC Cloud Connector]ページにはWebexクラウドサーバーから収集された次の情
報が表示されます。

説明フィールド

[IP Address]タブ

トラフィックを生成しているアプリケーションの名前。アプリケーション

Webexトラフィックのタイプ：meeting、calling、または teams。サービスエリア

トラフィックの宛先 IPアドレス。これは、クラウドアプリケー
ショントラフィックを処理するアプリケーションサーバーの

IPアドレスです。

IPアドレス

トラフィックの宛先ポート。Port

トラフィックのトランスポートプロトコル（TCPや UDPな
ど）。

L4 Protocol

Webexによって定義された、Webexトラフィックの QoS分類
（defaultや optimizemediaなど）。

Quality of Service

Webexトラフィックのカテゴリ。Primary or Fallback

Webexサーバーデータセンターのリージョン（ap-south-1、
ap-northeast-1、ap-southeast-1など）。

[地域（Region）]
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3. 必要に応じて、検索フィールドを使用してテーブル内の情報をフィルタリングできます。
たとえば、アプリケーション名またはドメイン名でフィルタリングできます。

Cloud OnRamp for SaaSの除外されたデータプレフィックスリストのモ
ニター

サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.13.1

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

2. デバイスをクリックして選択します。

3. 左ペインで [Real Time]をクリックします。

4. [Device Options]ドロップドロップリストをクリックし、[Policy App Route Filter]を選択し
ます。

テーブルに、アプリケーションのデータプレフィックスリストを表すパケットカウンタ名など

の、リアルタイムの統計が表示されます。

Syslogおよびコンソールログのログの表示
Cisco Cloud OnRamp for SaaSの通知とアラームは syslogに入力されます。これらの通知とア
ラームは、コンソールログには入力されません。Cisco IOSXECatalystSD-WANリリース17.12.1a
以降では、Cisco Cloud OnRamp for SaaSの通知とアラームは syslogとコンソールログの両方に
表示されます。ただし、syslogとコンソールログの両方での通知とアラームのフラッディング
を回避するために、Cisco SD-WAN Managerはデフォルトで NETCONFを生成します（syslog
はオンデマンド、コンソールログはCLIテンプレートの追加時）。CLIテンプレートの使用の
詳細については、「CLI Add-on Feature Templates」および「CLI Templates」を参照してくださ
い。

1. Cloud Expressのスコア変更通知を syslogとコンソールログの両方に出力するには、CLIテ
ンプレートを使用して system alarms alarm cloud-express-score change syslogコマンドを使用
します。

2. Cloud Expressのアプリケーション変更通知を syslogとコンソールログの両方に出力するに
は、CLIテンプレートを使用して system alarms alarm cloud-express-application-change syslog
コマンドを使用します。
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SIGトンネル経由の Cloud onRamp for SaaS
表 51 :機能の履歴

説明リリース情報機能名

この機能により、SIGトンネ
ルを使用してCloud onRamp for
SaaSに接続できます。

SIGトンネル経由の Cloud
onRamp for SaaS機能は、SaaS
アプリケーションへのセキュ

アなアクセスと、SaaSアプリ
ケーションへのアクセスに最

適な SIGトンネルを自動的に
選択する機能を提供します。

Cisco IOS XE Catalyst SD-WAN
リリース 17.6.1a

Cisco vManageリリース 20.6.1

SIGトンネル経由の Cloud
onRamp for SaaS

SIGトンネル経由の Cloud onRamp for SaaSの前提条件
•セキュアインターネットゲートウェイ（SIG）テンプレートを使用して作成されたSIGト
ンネルには、有効なトラッカー送信元 IPアドレスが必要です。CloudonRamp for SaaSは、
プローブ目的で SIGテンプレートのトラッカー送信元 IPアドレスを使用します。

• SIGトンネルを介して到達できる IPアドレスを持つインターネットベースのDNSサーバー
を使用するようにデバイスを設定します。

SIGトンネル経由の Cloud OnRamp for SaaSの制約事項
•アプリケーション識別子：

Cloud OnRamp for SaaSにより、ブランチと Cloud OnRamp for SaaSの間でエッジルータを
通過するフローの最初のパケットから、アプリケーションが識別される必要があります。

フローの最初のパケットでアプリケーションを識別できない場合、Cloud OnRampによっ
て選択されたベストパスを、そのフローの後続のパケットに導入できません。アプリケー

ションが分類されると、後続のトラフィックフローは、CloudOnRamp forSaaSによって選
択されたベストパスを通過します。

•ゲートウェイ出口と DIA：

ゲートウェイ出口とダイレクトインターネットアクセス（DIA）出口間の Cloud OnRamp
for SaaSの比較ロジックでは、リモートゲートウェイのCloud OnRamp for SaaSがアンダー
レイインターフェイスまたは SIGインターフェイスを使用して計算を実行しているかど
うかを判断できません。
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• IPv6のサポート：

Cloud OnRamp for SaaSでは、IPv6はサポートされていません。

•テレメトリのサポート：

• SIGトンネル経由のCloud OnRamp for SaaSを使用するサイトでは、Microsoft 365テレ
メトリまたはWebexサーバー側メトリックを有効にできません。

• Cisco Catalyst SD-WAN Managerリリース 20.14.1以降では、（a）SIGトンネル経由の
Cloud OnRamp for SaaSを使用するサイトと、（b）SIGトンネルを使用せずに Cloud
OnRamp for SaaSを使用するサイトを含むシナリオで、SIGトンネルを使用しないサ
イトでのみ、Microsoft 365テレメトリとWebexサーバー側メトリックがサポートされ
ます。

Microsoft 365テレメトリまたはWebexサーバー側メトリックをグローバルに有効にす
ると、SIGトンネル経由の Cloud OnRamp for SaaSを使用しないサイトでのみそれら
がアクティブになります。

• Cisco vManageリリース 20.6.1から Cisco Catalyst SD-WAN Managerリリース 20.13.x
では、（a）SIGトンネル経由の Cloud OnRamp for SaaSを使用するサイトと、（b）
SIGトンネルを使用せずに Cloud OnRamp for SaaSを使用するサイトを含むシナリオ
で、Microsoft 365テレメトリとWebexサーバー側メトリックは、ネットワーク内のど
のサイトでもサポートされません。

このシナリオでMicrosoft 365テレメトリまたはWebexサーバー側メトリックを有効
にしようとすると、プッシュ機能テンプレート設定タスクに関連付けられたエラーが

タスクリストに表示されます。

SIGトンネル経由の Cloud OnRamp for SaaSに関する情報
Cloud OnRamp for SaaSを使用すると、サイトは次の方法で SaaSアプリケーションに接続でき
ます。

•最もパフォーマンスの高い SIGトンネル経由

•ゲートウェイサイト経由。ブランチからゲートウェイに最もパフォーマンスの高いオー
バーレイトンネルを介してトラフィックが送信されてから、ゲートウェイサイトから最も

パフォーマンスの高い SIGトンネルを介してトラフィックが送信されます。

SIGトンネル経由で接続するサイトの Cloud OnRamp for SaaSを設定すると、インターネット
経由で SaaSアプリケーションにセキュアにアクセスすることができます。

CiscoCatalyst SD-WAN制御コンポーネントリリース 20.6.1およびCisco IOSXECatalyst SD-WAN
リリース 17.6.1a以降では、SIGトンネルがレイヤ 7正常性チェックを使用して設定されてい
る場合、Cloud OnRamp for SaaSはデフォルトで SIGトンネルでの高速フェールオーバーをサ
ポートしています。レイヤ 7正常性チェックの設定の詳細については、「Support for Layer 7
Health Check」を参照してください。
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SIGトンネル経由の Cloud onRamp for SaaSの利点
SIGトンネル経由の Cloud OnRamp for SaaSへの接続には、次の利点があります。

• SIGトンネル経由で SaaSアプリケーションに安全にアクセスできます。

• SIGトンネル経由のCloud onRamp for SaaSはベストパスパフォーマンスを提供し、最良の
パフォーマンスを発揮するトンネルを介した SaaSアプリケーションへのアクセスが有効
になります。

SIGトンネル経由の Cloud onRamp for SaaSのユースケース
SIGトンネル経由でSaaSアプリケーションにアクセスするには、さまざまな方法があります。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
211

Cloud OnRamp for SaaS

SIGトンネル経由の Cloud onRamp for SaaSの利点



DIAを使用したブランチからの複数のSIGトンネルによるSaaSアプリケーションへのダイレク
トアクセス

このシナリオでは、次のようになります。

• GREまたは IPSecを介した複数の VPN0トンネルが、ブランチから Zscalerおよび Cisco
Umbrellaに設定されています。

•ブランチからのトラフィックは、特定の SaaSアプリケーションのために最もパフォーマ
ンスの高いトンネルを介して転送され、セキュリティ検査のためにZscalerとCiscoUmbrella
で終端されます。

•トラフィックは SIGからインターネットに転送されます。
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ゲートウェイを使用したブランチからの複数の SIGトンネルによる SaaSアプリケーションへ
のアクセス

このシナリオでは、次のようになります。

• GREまたは IPSecを介した複数のVPN0トンネルが、1つ以上の地域ハブから Zscalerおよ
び Cisco Umbrellaに設定されています。

•ブランチからのトラフィックは、特定の SaaSアプリケーションのために最もパフォーマ
ンスの高い地域ハブに転送され、セキュリティ検査のためにZscalerとCiscoUmbrellaで終
端されます。

•トラフィックは SIGからインターネットに転送されます。
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DIAとゲートウェイを使用したブランチからの複数のSIGトンネルによるSaaSアプリケーショ
ンへのアクセス

このシナリオでは、次のようになります。

• GREまたは IPSecを介した複数のVPN0トンネルが、ブランチ、地域ハブ、またはその両
方から Zscalerおよび Cisco Umbrellaに設定されています。

•ブランチ、地域ハブ、またはその両方からのトラフィックは、特定のSaaSアプリケーショ
ンのために最もパフォーマンスの高いトンネルを介して転送され、セキュリティ検査のた

めに Zscalerと Cisco Umbrellaで終端されます。

•トラフィックは SIGからインターネットに転送されます。
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SIGトンネル経由の Cloud OnRamp for SaaSの設定

DIAを使用した SIGトンネル経由の Cloud OnRamp for SaaSの設定

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を選
択します。

2. [Manage Cloud OnRamp for SaaS]ドロップダウンリストから、[Direct Internet Access (DIA)
Sites]を選択します。

3. [Attach DIA Sites]をクリックします。

[Attach DIA Sites]ダイアログボックスに、使用可能なサイトが強調された状態で、オー
バーレイネットワーク内のすべてのサイトが表示されます。

4. [Device Class]で、次を選択します。

Cisco OS (cEdge)

5. [Available Sites]ペインで、アタッチするサイトを選択し、右矢印をクリックします。サ
イトを削除するには、[SelectedSites]ペインでサイトをクリックし、左矢印をクリックし
ます。

6. [Add TLOC to selected sites]をクリックします。

7. [Secure Internet Gateway (SIG) Interfaces]をクリックします。

8. [Attach DIA Sites]ウィンドウから [All Auto SIG Interfaces]または [SIG Interface List]をク
リックし、シスコセキュアインターネットゲートウェイテンプレートによって設定さ

れたトンネルのリストから選択します。

[SIG Interface List]フィールドのTunnel1000Xエントリは、インターフェイス名を参照します。
これは、SIGテンプレートの設定時に入力した IPSecインターフェイス名に相当します。

（注）

9. [Save Changes]をクリックします。

10. [Attach]をクリックします。

Cisco SD-WAN Managerが機能テンプレート設定をデバイスにプッシュし、[Task View]
ウィンドウに「Validation Success」というメッセージが表示されます。

ゲートウェイを使用した SIGトンネル経由の Cloud OnRamp for SaaSの設定

ゲートウェイを使用した SIGトンネル経由の Cloud OnRamp for SaaSを設定するには、次の手
順を実行します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for SaaS]を選
択します。

2. [Manage Cloud OnRamp for SaaS]ドロップダウンリストから、[Gateways]を選択します。
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3. [Attach Gateways]をクリックします。

[Attach Gateways]ポップアップウィンドウに、使用可能なサイトが強調された状態で、
オーバーレイネットワーク内のすべてのサイトが表示されます。

4. [Device Class]で、次を選択します。

Cisco OS (cEdge)

5. [Available Sites]ペインで、アタッチするサイトを選択し、右矢印をクリックします。サ
イトを削除するには、[SelectedSites]ペインでサイトをクリックし、左矢印をクリックし
ます

6. [Add interfaces to selected sites]をクリックします。

7. [VPN 0]をクリックします。

8. [Secure Internet Gateway (SIG) Interfaces]をクリックします。

9. [Attach Gateways]ウィンドウから [All Auto SIG Interfaces]または [SIG Interface List]をク
リックし、シスコセキュアインターネットゲートウェイテンプレートによって設定さ

れたトンネルのリストから選択します。

[SIG Interface List]フィールドのTunnel1000Xエントリは、インターフェイス名を参照します。
これは、SIGテンプレートの設定時に入力した IPSecインターフェイス名に相当します。

（注）

10. [Save Changes]をクリックします。

11. [Attach]をクリックします。Cisco SD-WAN Managerが機能テンプレート設定をデバイス
にプッシュし、[Task View]ウィンドウに「Validation Success」というメッセージが表示
されます。

CLIを使用した SIGトンネル経由の Cloud onRamp for SaaSの設定
この項では、SIGトンネル経由の Cloud onRamp for SaaSの CLI設定例を示します。

DIAおよびゲートウェイサイトの SIGトンネル経由の Cloud OnRamp for SaaSの設定

Device# config-transaction
Device(config)# probe-path {branch|gateway}
{all-auto-sig-tunnels|sig-tunnel-list} list of SIG tunnels

Device(config)# ip sdwan route vrf vrf ip address service sig

ゲートウェイサイトの SIGトンネル経由の Cloud OnRamp for SaaSの NBARプロトコル検出の有
効化

Device# config-transaction
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Device(config)# probe-path gateway {all-auto-sig-tunnels|sig-tunnel-list}
list of SIG tunnels
Device(config)# ip sdwan route vrf vrf ip address service sig
Device(config)# interface tunnel-id

Device(config-if)# ip nbar protocol-discovery

例

次の例では、ゲートウェイサイトの SIGトンネル経由の Cloud onRamp for SaaSを設定し、ト
ンネルインターフェイス Tunnel100001および Tunnel100002で NBARプロトコル検出を有効に
します。

Device# config-transaction
Device(config)# probe-path gateway all-auto-sig-tunnels
Device(config)# ip sdwan route vrf 1 192.168.0.1 service sig
Device(config)# interface Tunnel101
Device(config-if)# ip nbar protocol-discovery
Device(config-if)# interface Tunnel102
Device(config-if)# ip nbar protocol-discovery

ループバックインターフェイスでの VPNの設定

Device# config-transaction
Device(config)# vrf definition vrf

Device(config-vrf)# address-family ipv4
Device(config-vrf)# exit-address-family

Device(config)# interface Loopback interface_number

Device(config-if)# no shutdown
Device(config-vrf)# vrf forwarding vrf_number

Device(config-vrf)# ip address ip address mask

Device(config-vrf)# exit

SIGトンネル経由の Cloud OnRamp for SaaSのモニター
SIGトンネル経由の Cloud OnRamp for SaaSをモニターするには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WAN Managerのメニューから[Monitor] >
[Network]の順に選択します。

2. 表示されるデバイスのリストから、デバイスを選択します。

3. 左ペインで [Real Time]をクリックします。

4. [DeviceOptions]ドロップダウンリストをクリックし、次のコマンドのいずれかを選択しま
す。
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説明デバイスオプション

Cloud OnRamp for SaaSで設定されたアプリ
ケーションのベストパスを表示します。ベ

ストパスは、DIAのあるローカルインター
フェイス、またはリモートゲートウェイへ

のパスです。

CloudExpress Applications

Cloud OnRamp for SaaSで設定されたアプリ
ケーションの各ゲートウェイ出口での損失

と遅延を表示します。

CloudExpress Gateway Exits

Cloud OnRamp for SaaSが有効になっている
各DIAインターフェイスでのアプリケーショ
ンの損失と遅延を表示します。

CloudExpress Local Exits

5. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for SaaS]を選
択してダッシュボードにアクセスし、Cloud OnRamp for SaaSで使用可能なアプリケーショ
ンを表示することができます。

CLIを使用した SIGトンネル経由の Cloud onRamp for SaaSのモニター

例 1

次に、Cisco IOS XE Catalyst SD-WANデバイスでの show sdwan cloudexpress local-exitsコマン
ドの出力例を示します。この例では、Cloud OnRamp for SaaSが有効になっている各 DIAイン
ターフェイスでのアプリケーションの損失と遅延を表示します。

Device# show sdwan cloudexpress local-exits

VPN APPLICATION INTERFACE LATENCY LOSS
----------------------------------------------------------------------
1 office365 Tunnel100015 10 0
1 office365 Tunnel100016 3 0
1 amazon_aws Tunnel100015 10 0
1 amazon_aws Tunnel100016 3 0

例 2

次に、Cisco IOS XE Catalyst SD-WANデバイスでの show sdwan cloudexpress gateway-exitsコマ
ンドの出力例を示します。この例では、CloudOnRampforSaaSで設定されたアプリケーション
の各ゲートウェイ出口での損失と遅延を表示します。

Device# show sdwan cloudexpress gateway-exits

LOCAL REMOTE
VPN APPLICATION GATEWAY IP LATENCY LOSS COLOR COLOR
-------------------------------------------------------------------------------------
1 salesforce 172.16.255.14 72 2 lte lte
1 google_apps 172.16.255.14 16 0 lte lte
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例 3

次に、Cisco IOS XE Catalyst SD-WANデバイスでの show sdwan cloudexpress applicationsコマ
ンドの出力例を示します。この例では、CloudOnRampforSaaSで設定されたアプリケーション
のベストパスを表示します。ベストパスは、DIAのあるローカルインターフェイス、またはリ
モートゲートウェイへのパスです。

Device# show sdwan cloudexpress applications

EXIT GATEWAY
LOCAL REMOTE

VPN APPLICATION TYPE SYSTEM IP INTERFACE LATENCY LOSS
COLOR COLOR

---------------------------------------------------------------------------------------------
1 salesforce gateway 172.16.255.14 - 103 1

lte lte
1 google_apps gateway 172.16.255.14 - 47 0

lte lte

例 4

次に、Cisco IOS XE Catalyst SD-WANデバイスでの show ip route vrfコマンドの出力例を示し
ます。この例では、特定の VPNルーティングおよび転送（VRF）インスタンスに関連付けら
れている IPルーティングテーブルを表示します。

Device# show ip route vrf vrf1

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route, o - ODR
T - traffic engineered route

Gateway of last resort is not set

B 10.0.0.0/8 [200/0] via 10.13.13.13, 00:24:19
C 10.0.0.0/8 is directly connected, Ethernet1/3
B 10.0.0.0/8 [20/0] via 10.0.0.1, 02:10:22
B 10.0.0.0/8 [200/0] via 10.13.13.13, 00:24:20

例 5

次に、Cisco IOS XE Catalyst SD-WANデバイスでの show sdwan run probe-pathコマンドの出力
例を示します。この例では、SIGトンネルのプローブパスを表示します。

Device# show sdwan run probe-path
probe-path branch sig-tunnel-list Tunnel100015 Tunnel100016

SIGトンネル経由の Cloud onRamp for SaaSの設定例
次の例は、SIGトンネル経由の Cloud on Ramp for SaaSの設定を示しています。
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例

Device(config)# probe-path branch sig-tunnel-list Tunnel100015 Tunnel100016
Device(config)# probe-path branch all-auto-sig-tunnels

Cloud OnRamp for SaaSのトラブルシューティング
以下の項では、問題のシナリオとトラブルシューティング情報について説明します。

Webexアプリケーションのテレメトリを有効にできない

問題

Cloud OnRamp for SaaSでWebexアプリケーションのテレメトリを有効にできません。

対処方法

次の各手順のコンテキストについては、Webexサーバー側メトリックの有効化（192ページ）
を参照してください。

1. Webexデベロッパーサイトを使用して、アプリケーション統合を作成したことを確認しま
す。

2. 以下の形式で正しいリダイレクト URLを入力したことを確認します。

https://vManage-ip-address:port/dataservice/webex/redirect

3. Cloud OnRamp for SaaSでWebexを有効にする場合は、正しいクライアント IDとクライア
ントシークレットを入力したことを確認します。

各Webexリージョンのベストパスを特定できない

問題

Cloud OnRamp for SaaSが、各Webexリージョンのベストパスを特定できません。

対処方法

1. デバイスがベストパスの特定に失敗した場合は、デバイスで show avc sd-service info
connectivityコマンドを実行して、Cisco SD-AVCが有効になっていることを確認します。

2. Cisco SD-WAN Managerのメニューから、[Monitor] > [SD-AVC Cloud Connector]を選択し
ます。[Webex]アプリケーションを選択し、リージョンフィールドが入力されていること
を確認します。

3. Cloud OnRamp for SaaS設定のコンテキスト外で、DNSと NATが正しく動作していること
を確認します。Cloud OnRamp for SaaS機能は、これらが正しく設定されているかどうかに
依存します。
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4. リージョンのレスポンダサーバーが動作可能であり、デバイスから到達可能であることを
確認します。これを行うには、デバイスからサーバーに pingを実行し、サーバーが ping
に応答することを確認します。

リージョンのレスポンダサーバー名の形式は次のとおりです。

pinger.region-name.infnet.webex.com

次に、us-westリージョンの例を示します。
Device#ping pinger.us-west-1.infnet.webex.com

Debugコマンドと Showコマンド

次の debugコマンドと showコマンドは、Cisco IOS XE Catalyst SD-WANリリース 17.11.1a以降
を実行している Cisco IOS XE Catalyst SD-WANデバイスに適用されます。

（注）

表 52 :

コマンド説明

コマンド set platform software trace cxpd RP
active cxpd-analytics debugを使用します

CXPと Cisco SD-WAN Analyticsのインタラク
ションシナリオをデバッグする

コマンド set platform software trace cxpd RP
active cxpd-analytics verboseを使用します

CXPと Cisco SD-WAN Analyticsのインタラク
ションシナリオの詳細レベルのデバッグトレー

スを分析する

コマンド set platform software trace cxpd RP
active cxpd-analytics noticeを使用します

set platform software trace cxpd RP active
cxpd-analytics noticeを使用して、CXPとCisco
SD-WAN Analyticsのインタラクションシナリ
オの通知レベルのデバッグトレースにデバッ

グレベルを設定する（これにより、通知より

も高いすべてのトレースレベルが無効になり

ます）

コマンド set platform software trace cxpd RP
active cxpd-app debugを使用します

デバッグトレースを有効にして、CXPアプリ
ケーションのベストパス選択ロジック処理を

分析する

コマンド set platform software trace cxpd RP
active cxpd-app verboseを使用します

詳細レベルのデバッグトレースを有効にして、

CXPアプリケーションのベストパス選択ロジッ
ク処理を分析する
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コマンド説明

コマンド set platform software trace cxpd RP
active cxpd-app noticeを使用します

デバッグレベルを通知レベルに設定し、CXP
アプリケーションのベストパス選択ロジック

処理のデバッグを無効にする（これにより、

通知よりも高いすべてのトレースレベルが無

効になります）

コマンド set platform software trace cxpd RP
active cxpd-config debugを使用します

デバッグトレースを有効にして、CXP設定の
解析処理を分析する

コマンド set platform software trace cxpd RP
active cxpd-config verboseを使用します

デバッグトレースを有効にして、詳細レベル

の CXP設定の解析処理を分析する

コマンド set platform software trace cxpd RP
active cxpd-config noticeを使用します

デバッグレベルを通知レベルに設定し、CXP
設定の解析処理のデバッグを無効にする（こ

れにより、通知よりも高いすべてのトレース

レベルが無効になります）

コマンド set platform software trace cxpd RP
active cxpd-dpi debugを使用します

デバッグトレースを有効にして、CXPと DPI
モジュールのインタラクションシナリオを分

析する

コマンド set platform software trace cxpd RP
active cxpd-dpi verboseを使用します

詳細レベルのデバッグトレースを有効にして、

CXPと DPIモジュールのインタラクションシ
ナリオを分析する

コマンド set platform software trace cxpd RP
active cxpd-dpi noticeを使用します

デバッグレベルを通知レベルに設定し、CXP
と DPIモジュールのインタラクションシナリ
オのデバッグを無効にする（これにより、通

知よりも高いすべてのトレースレベルが無効

になります）

コマンド set platform software trace cxpd RP
active cxpd-ftm debugを使用します

このトレースを有効にすると、CXPからのデー
タプレーンのプログラミングの問題を分析で

きます。

Cisco IOS XE Catalyst SD-WANリリース
17.13.1a以降では、このコマンドの cxpd-ftm
キーワードは廃止されています

トレースをデバッグして、CXPと FTMモ
ジュールのインタラクションシナリオを分析

する
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コマンド説明

Cisco IOS XE Catalyst SD-WANリリース
17.13.1a以降では、コマンド set platform
software trace cxpd RP active cxpd-fmanrp debug
を使用します

このトレースを有効にすると、CXPからのデー
タプレーンのプログラミングの問題を分析で

きます。

トレースをデバッグして、CXPと FMANRP
モジュールのインタラクションシナリオを分

析する

コマンド set platform software trace cxpd RP
active cxpd-ftm verboseを使用します

Cisco IOS XE Catalyst SD-WANリリース
17.13.1a以降では、このコマンドの cxpd-ftm
キーワードは廃止されています。

詳細レベルのデバッグトレースを有効にして、

CXPとFTMモジュールのインタラクションシ
ナリオを分析する

Cisco IOS XE Catalyst SD-WANリリース
17.13.1a以降では、コマンド set platform
software trace cxpd RP active cxpd-fmanrp verbose
を使用します

詳細レベルのデバッグトレースを有効にして、

CXPとFMANRPモジュールのインタラクショ
ンシナリオを分析する

コマンド set platform software trace cxpd RP
active cxpd-ftm noticeを使用します

Cisco IOS XE Catalyst SD-WANリリース
17.13.1a以降では、このコマンドの cxpd-ftm
キーワードは廃止されています。

デバッグレベルを通知レベルに設定し、有効

になっている CXPと FTMモジュールのイン
タラクションシナリオのデバッグを無効にす

る（これにより、通知よりも高いすべてのト

レースレベルが無効になります）

Cisco IOS XE Catalyst SD-WANリリース
17.13.1a以降では、コマンド set platform
software trace cxpd RP active cxpd-fmanrp notice
を使用します

デバッグレベルを通知レベルに設定し、有効

になっている CXPと FMANRPモジュールの
インタラクションシナリオのデバッグを無効

にする（これにより、通知よりも高いすべて

のトレースレベルが無効になります）

コマンド set platform software trace cxpd RP
active cxpd-omp debugを使用します

このトレースを有効にすると、CXPゲートウェ
イのメトリック処理の問題を分析できます

デバッグトレースを有効にして、CXPとOMP
モジュールのインタラクションシナリオを分

析する

コマンド set platform software trace cxpd RP
active cxpd-omp verboseを使用します

詳細レベルのデバッグトレースを有効にして、

CXPと OMPモジュールのインタラクション
シナリオを分析する
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コマンド説明

コマンド set platform software trace cxpd RP
active cxpd-omp noticeを使用します

デバッグレベルを通知レベルに設定し、CXP
とOMPモジュールのインタラクションシナリ
オのデバッグを無効にする（これにより、通

知よりも高いすべてのトレースレベルが無効

になります）

コマンド set platform software trace cxpd RP
active cxpd-oper debugを使用します

デバッグトレースを有効にして、CXP操作コ
マンドの処理を分析する

コマンド set platform software trace cxpd RP
active cxpd-oper verboseを使用します

詳細レベルのデバッグトレースを有効にして、

CXP操作コマンドの処理を分析する

コマンド set platform software trace cxpd RP
active cxpd-oper noticeを使用します

デバッグレベルを通知レベルに設定し、CXP
操作の解析処理のデバッグを無効にする（こ

れにより、通知よりも高いすべてのトレース

レベルが無効になります）

コマンド set platform software trace cxpd RP
active cxpd-rtm debugを使用します

デバッグトレースを有効にして、CXPと IOS
のインタラクションシナリオを分析する

コマンド set platform software trace cxpd RP
active cxpd-rtm verboseを使用します

詳細レベルのデバッグトレースを有効にして、

CXPと IOSモジュールのインタラクションシ
ナリオを分析する

コマンド set platform software trace cxpd RP
active cxpd-rtm noticeを使用します

デバッグレベルを通知レベルに設定し、CXP
プローブのメトリックのデバッグを無効にす

る（これにより、通知よりも高いすべてのト

レースレベルが無効になります）

コマンド set platform software trace cxpd RP
active cxpd-telemetry debugを使用します

デバッグトレースを有効にして、CXPプロー
ブのメトリック処理の問題を分析する

コマンド set platform software trace cxpd RP
active cxpd-telemetry verboseを使用します

詳細レベルのデバッグトレースを有効にして、

CXPプローブのメトリック処理の問題を分析
する

コマンド set platform software trace cxpd RP
active cxpd-telemetry notice levelを使用します

デバッグレベルを通知レベルに設定し、CXP
プローブのメトリックのデバッグを無効にす

る（これにより、通知よりも高いすべてのト

レースレベルが無効になります）

コマンド set platform software trace cxpd RP
active cxpd-ttm debugを使用します

デバッグトレースを有効にして、CXPとTTM
モジュールのインタラクションシナリオを分

析する
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コマンド説明

コマンド set platform software trace cxpd RP
active cxpd-ttm verboseを使用します

詳細レベルのデバッグトレースを有効にして、

CXPと TTMモジュールのインタラクション
シナリオを分析する

コマンド set platform software trace cxpd RP
active cxpd-ttm noticeを使用します

デバッグレベルを通知レベルに設定し、CXP
とTTMモジュールのインタラクションシナリ
オのデバッグを無効にする（これにより、通

知よりも高いすべてのトレースレベルが無効

になります）

コマンド set platform software trace cxpd RP
active cxpd-misc debugを使用します

デバッグトレースを有効にして、CXPモジュー
ルレベルの問題を分析する（主にブートアッ

プシナリオ中）

コマンド set platform software trace cxpd RP
active cxpd-misc verboseを使用します

デバッグトレースを有効にして、詳細な CXP
モジュールレベルの問題を分析する（主にブー

トアップシナリオ中）

コマンド set platform software trace cxpd RP
active cxpd-misc noticeを使用します

デバッグレベルを通知レベルに設定し、CXP
モジュールレベルのデバッグを無効にする（こ

れにより、通知よりも高いすべてのトレース

レベルが無効になります）

コマンド show platform software trace level cxpd
RP activeを使用します

有効になっているさまざまな CXPDトレース
のトレースレベルを確認する

コマンド show sdwan notification stream viptela
を使用します

syslogとコンソールログを表示する
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第 6 章

アプリケーションリスト

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 53 :機能の履歴

説明リリース情報機能名

この機能により、Cloud OnRamp for SaaSがモニターで
き、最適なネットワークパスを決定できる SaaSアプリ
ケーションの範囲が拡張されます。この機能により、1
つ以上の SaaSアプリケーションのリストと、それらの
SaaSアプリケーションに関連するアプリケーションサー
バーを定義できます。これらのリストについては、モ

ニタリング可能な SaaSアプリケーションの定義済み
セットを処理するのと同じ方法で処理します。

ユーザー定義リストを有効にすると、アプリケーショ

ンサーバーへのベストパスをプローブし、ベストパス

を使用するように、リストにあるアプリケーションの

アプリケーショントラフィックをルーティングします。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.8.1a

Cisco vManageリ
リース 20.8.1

ユーザー定義の

SaaSアプリケー
ションリスト

• SaaSアプリケーションリストに関する情報（228ページ）
• SaaSアプリケーションリストの前提条件（229ページ）
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• SaaSアプリケーションリストの制約事項（230ページ）
• SaaSアプリケーションリストのユースケース（230ページ）
•ワークフロー（231ページ）
• Cisco SD-WAN Managerを使用したユーザー定義の SaaSアプリケーションリストの作成
（232ページ）

• SaaSアプリケーションリストの表示（233ページ）

SaaSアプリケーションリストに関する情報
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.8.1a、Cisco
vManageリリース 20.8.1

SaaSアプリケーションリスト

Cisco SD-WAN Managerでは、Amazon AWS、Boxなどのクラウドアプリケーションにとって
ベストパスのトラフィックを決定できるようにするために、Cloud onRamp for SaaSによるモニ
タリング可能なクラウドアプリケーションを記載したプリセットリストを提供しています。

Cisco SD-WAN Managerではこうしたクラウドアプリケーションはそれぞれ単一のものとして
表示されますが、実は密接に関連するアプリケーションがセットとして含まれている可能性の

あるリストとなっています。ただし、詳細については Cisco SD-WAN Managerに表示されませ
ん。たとえば、AmazonAWSオプションで表示されるリストには、AmazonAWS機能のアプリ
ケーショントラフィックに絡むアプリケーションが複数記載されたリストがあります。こうし

たリストは、SaaSアプリケーションリストと呼ばれています。

Cloud onRamp for SaaSは、SaaSアプリケーションリストごとに、プローブエンドポイントと呼
ばれる単一のアプリケーションサーバーをプローブして、リストにあるアプリケーションの

ネットワークトラフィックにとってのベストパスを決定します。

NBAR

SaaSアプリケーションリスト内の各クラウドアプリケーションは、シスコネットワークベー
スアプリケーション認識（NBAR）によって定義されたアプリケーションになっています。
NBARとは、トラフィックを生成したネットワークアプリケーションに従ってネットワーク
トラフィックを識別するテクノロジーのことです。インストールされたプロトコルパックに基

づき、NBARは、識別できるアプリケーションの標準セットに合わせて動作します（「Protocol
Pack」を参照）。アプリケーションは標準セットの他に、カスタムアプリケーションを定義し
て（「Define Custom Applications」を参照）、NBARが識別できるアプリケーションの範囲を
拡張することも可能です。

ユーザー定義の SaaSアプリケーションリスト

ユーザー定義の SaaSアプリケーションリストは、関連アプリケーションを 1つ以上含めて作
成できます。アプリケーションは、インストールされたプロトコルパックを使用して NBAR
が識別する標準アプリケーション、またはカスタムアプリケーションとなります。
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SaaSアプリケーションリストごとに、アプリケーションサーバーをプローブエンドポイントと
して指定します。Cloud onRamp for SaaSは、このサーバーをプローブして、SaaSアプリケー
ションリスト内のアプリケーションによって生成されるトラフィックに使用するベストパスを

決定します。

ユーザー定義の SaaSアプリケーションリストについては、モニタリング可能な SaaSアプリ
ケーションの定義済みセットを処理するのと同じ方法で処理します。ユーザー定義リストを有

効にすると、アプリケーションサーバーへのベストパスをプローブし、ベストパスを使用する

ように、リストにあるアプリケーションのアプリケーショントラフィックをルーティングしま

す。

ユーザー定義のカスタムアプリケーションとは対照的に、ユーザー定義のSaaSアプリケーショ
ンリストは、ポリシー作成時に一致するオプションとして表示されません。（『CiscoSD-WAN
Policies Configuration Guide』を参照）。

（注）

SaaSアプリケーションリストの利点
ユーザー定義の SaaSアプリケーションリストにより、Cloud onRamp for SaaSの範囲が拡張さ
れ、追加のクラウドアプリケーションが含まれるようになります。アプリケーションリスト

は、Cloud onRamp for SaaSの利点を、組織にとって特に関心のあるクラウドアプリケーション
に拡張します。

SaaSアプリケーションリストの前提条件
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.8.1a、Cisco
vManageリリース 20.8.1

• SD-AVCが有効である。

•集中管理型ポリシーが定義され、アクティブである。

集中管理型ポリシーの定義については、『Cisco SD-WANPolicies ConfigurationGuide, Cisco
IOS XE Release 17.x』を参照してください。

•ゲートウェイサイトがダイレクトインターネットアクセス（DIA）接続として SIGトン
ネルを使用する場合は、トンネルの設定で NBARプロトコル検出を有効にします。

NBARプロトコル検出の有効化については、CLIを使用した SIGトンネル経由の Cloud
onRamp for SaaSの設定（216ページ）を参照してください。
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SaaSアプリケーションリストの制約事項
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.8.1a、Cisco
vManageリリース 20.8.1

SaaSアプリケーションリストには、最大で8つのアプリケーションのみを含めることができま
す。

SaaSアプリケーションリストのユースケース
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.8.1a、Cisco
vManageリリース 20.8.1

シナリオ

組織が、NBARで認識されていない一般的でない電話会議システムを使用しています。この電
話会議システムは、3つの異なるネットワークアプリケーションを使用して、音声、ビデオ、
およびその他のメディアのトラフィックを管理します。3つすべてのアプリケーションが、組
織内の teleconf-internal.example.comドメインにあるフロントエンドアプリケーションサーバー
に接続します

図 19 :使用例
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カスタムアプリケーション

電話会議システムによって生成されたネットワークトラフィックを追跡するために、ネット

ワーク管理者は、上記のサーバー名または L3/L4トラフィック属性（「Define Custom
Applications」を参照）を使用して 3つのカスタムアプリケーションを定義し、3つのアプリ
ケーションからのトラフィックを次のように識別します。

• teleconf-system-audio

• teleconf-system-video

• teleconf-system-media

これらのカスタムアプリケーションを定義すると、NBARは 3つそれぞれのアプリケーション
からのトラフィックを識別できます。

SaaSアプリケーションリスト

3つの電話会議関連のネットワークアプリケーションセットのベストパスを最適化するため
に、ネットワーク管理者は teleconf-systemという SaaSアプリケーションリストを作成し、3つ
の関連するカスタムアプリケーションのそれぞれをこのアプリケーションリストに追加しま

す。

SaaSアプリケーションリスト：teleconf-system
リスト内のアプリケーション：teleconf-system-audio、teleconf-system-video、
teleconf-system-media

SaaSアプリケーションリストのプローブエンドポイントに対して、ネットワーク管理者は上記
のフロントエンドサーバー（teleconf-internal.example.com）を指定します。これにより、3つの
アプリケーションのトラフィックが処理されます。

その結果、3つのアプリケーションを含むアプリケーションリスト（teleconf-system）になりま
す。ネットワーク管理者が Cloud onRamp for SaaSで teleconf-systemアプリケーションリストを
有効にすると、Cloud onRamp for SaaSがフロントエンドサーバーへのベストパスのプローブを
開始します。Cloud onRamp for SaaSは、これら 3つのアプリケーションのトラフィックをフロ
ントエンドサーバーのベストパスにルーティングします。

ワークフロー
1. カスタムアプリケーション（プロトコルパックに含まれていないアプリケーション用）を
アプリケーションリストに含める場合は、「DefineCustomApplications」で説明されている
手順を使用してカスタムアプリケーションを定義します。

2. アプリケーションリストは、アプリケーションを 1つ以上含めて作成します。

Cisco SD-WAN Managerを使用したユーザー定義の SaaSアプリケーションリストの作成
（232ページ）を参照してください。

3. Cloud OnRamp for SaaSでアプリケーションリストを有効にします。
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「Configure Applications for Cloud OnRamp for SaaS Using Cisco SD-WANManager」を参照し
てください。

Cisco SD-WAN Managerを使用したユーザー定義の SaaS
アプリケーションリストの作成

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.8.1a、Cisco
vManageリリース 20.8.1

1. 次のいずれかの方法を使用して、[Cloud OnRamp for SaaS]ページを開きます。

• Cisco SD-WAN Managerのメインメニューから、[Configuration] > [Cloud OnRamp for
SaaS]を選択します。

または

• Cisco SD-WAN Managerのメニューから、右上付近にあるクラウドアイコンをクリッ
クし、[Cloud OnRamp for SaaS]を選択します。

2. [Manage Cloud OnRamp for SaaS]ドロップダウンリストで、[SaaS Application Lists]を選択し
ます。

3. [New Custom Application List]をクリックします。

4. リストの名前を入力します。

5. アプリケーションをリストに追加するには、[Search]フィールドをクリックしてアプリケー
ションを選択します。このリストには、標準アプリケーションと、定義したカスタムアプ

リケーションがあります。

必要に応じて、[Search]フィールドにテキストを入力して、特定のアプリケーションをフィ
ルタリングできます。

選択したアプリケーションは、[Application]フィールドというリスト内の各アプリケーショ
ンを表示する場所に追加されます。

6. 必要に応じて、このワークフロー内に新しいカスタムアプリケーションを作成するには、
[Search]フィールドをクリックし、[New Custom Application]をクリックします。このペー
ジでカスタムアプリケーションを作成することは、「DefineCustomApplications」で説明さ
れているように、集中管理型ポリシーワークフローでカスタムアプリケーションを定義す

ることと同じです。カスタムアプリケーションの定義に必要な情報、ワイルドカード文字

の使用、入力した属性とトラフィックを照合するときに適用されるロジックなどの詳細に

ついては、「Define Custom Applications Using Cisco SD-WAN Manager」を参照してくださ
い。

7. [SaaS Probe Endpoint Type]エリアで、プローブエンドポイントを定義します。このエンド
ポイントこそ、SaaSアプリケーションリストのトラフィックにとってのベストパスを決定
するために、Cloud OnRamp for SaaSがプローブするサーバーです。
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•次のオプションからエンドポイントのタイプを選択します。

• [IP Address]：IPアドレスを入力します。Cloud OnRamp for SaaSは、ポート 80を
使用してサーバーをプローブします。

• [FQDN]：完全修飾ドメイン名を入力します。

• [URL]：HTTPまたは HTTPSを使用して URLを入力します。Cloud OnRamp for
SaaSは、提供されたURLによって、ポート 80またはポート 443を使用してサー
バーをプローブします。

•選択するエンドポイントのタイプに基づいて、エンドポイント値を入力します。

例：192.168.0.1、https://www.example.com

8. [Add]をクリックします。アプリケーションリストの表に新しい SaaSアプリケーションリ
ストが表示されます。

SaaSアプリケーションリストの表示
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.8.1a、Cisco
vManageリリース 20.8.1

1. 次のいずれかの方法を使用して、[Cloud onRamp for SaaS]ページを開きます。

• Cisco SD-WAN Managerのメインメニューから、[Configuration] > [Cloud onRamp for
SaaS]を選択します。

または

• Cisco SD-WAN Managerのメニューから、右上付近にあるクラウドアイコンをクリッ
クし、[Cloud onRamp for SaaS]を選択します。

2. [Manage Cloud onRamp for SaaS]ドロップダウンリストで、[SaaS Application Lists]を選択し
ます。

各SaaSアプリケーションリストの詳細がテーブルに表示されます。必要に応じて、[Action]
列のアイコンをクリックして、リストを編集または削除できます。
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第 7 章

Cloud OnRamp for SaaS、Cisco IOS XE Catalyst
SD-WANリリース 17.2.1r

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

Cisco IOS XE Catalyst SD-WANリリース 17.2.1rを使用しているデバイスにのみ、この項で説明
されているワークフローを使用します。以降のリリースについては、「CloudOnRamp for SaaS,
Cisco IOS XE Release 17.3.1a and Later」を参照してください。

この機能は、Cisco IOS XE Catalyst SD-WANリリース 17.2.1rで完全に機能するベータ版として
リリースされ、プロビジョニングワークフローが将来のリリースで変更される可能性がありま

した。このワークフローは Cisco IOS XE Catalyst SD-WANリリース 17.3.1aで廃止され、Cisco
IOS XE Catalyst SD-WANデバイスおよび Cisco vEdgeデバイスに対応する統合ワークフローに
置き換えられました。

（注）
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表 54 :機能の履歴

説明リリース情報機能名

Cloud OnRamp for SaaSは Cisco IOS XE Catalyst SD-WAN
デバイスで使用できますが、設定ワークフローはCisco
vEdgeデバイスに適用されるワークフローとはまったく
異なります。

この機能は、Cisco IOS XE Catalyst SD-WANリリース
17.2.1rで完全に機能するベータ版としてリリースされ
ています。プロビジョニングワークフローは、将来の

リリースで変更される可能性があります。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.2.1r

Cloud OnRamp for
SaaS、Cisco IOS
XE Catalyst
SD-WANデバイ
ス

多くの組織は、ビジネスに不可欠な機能をSoftware-as-a-Service（SaaS）アプリケーションに依
存しています。これらのクラウドベースのサービスには、Office365、Salesforce、Boxなどの、
多くのサービスがあります。クラウドベースのサービスとして、これらのSaaSアプリケーショ
ンは、インターネット接続を介して使用可能な独自のリモートサーバーと通信する必要があり

ます。

リモートサイトでは、SaaSアプリケーションによって次のような特別な課題が発生する可能性
があります。

•パフォーマンス：ブランチオフィスなどのリモートサイトが、データセンターなどの一元
化された場所を介して SaaSトラフィックをルーティングすると、パフォーマンスが低下
し、遅延が発生してユーザー体験に影響を与えます。

•ルーティングを最適化できない：ネットワーク管理者が、これらの SaaSアプリケーショ
ンのパフォーマンスを可視化できない場合や、SaaSトラフィックのルーティングをより効
率的なパスに変更できない場合があります。

Cloud OnRamp for SaaS（旧称CloudExpressサービス）は、これらの課題に対処します。これに
より、特定の SaaSアプリケーションおよびインターフェイスを選択し、SD-WANが指定され
たインターフェイスを使用して各 SaaSアプリケーションのパフォーマンスが最も高いパスを
決定できるようになります。たとえば、以下を有効にすることができます。

•ブランチサイトでのダイレクトインターネットアクセス（DIA）接続を介したルーティ
ング（使用可能な場合）

•地域のデータセンターなどの、ゲートウェイの場所を介したルーティング

SD-WANは各 SaaSアプリケーションの使用可能な各パスを継続的にモニターするため、1つ
のパスで問題が発生した場合は、SaaSトラフィックを動的に調整して、より適切なパスに移動
させることができます。

詳細については、『SD-WAN:CloudOnRamp for SaaSDeploymentGuide』を参照してください。

•概要：Cloud onRamp for SaaSの設定方法（237ページ）
• Cloud onRamp for SaaSを使用する一般的なシナリオ（238ページ）
•プローブ機能テンプレートの作成（245ページ）
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• Cloud onRamp for SaaSのポリシーの作成（248ページ）

概要：Cloud onRamp for SaaSの設定方法
vEdgeデバイスで Cloud onRamp for SaaSを使用するのとは異なり、Cisco XE SD-WANデバイ
スの機能を設定するには、次の 2つの手順を実行します。

•ベストパスの決定（機能テンプレートによって設定）

•ベストパスの使用（ポリシーによって設定）

次に、タスクの概要を示します。

まとめコンポーネントタスク

特定のSaaSアプリケーションサーバー
のパスをプローブするように Cloud
onRamp for SaaSを設定する機能テンプ
レートを作成して、それぞれのベスト

パスを決定し、これらのパスに基づい

てテーブルを作成します。

SD-WANは定期的にプローブし、ベス
トパスに関する最新情報でテーブルを

更新します。

トポロジにゲートウェイサイトとブラ

ンチサイトが含まれている場合は、ブ

ランチサイトとゲートウェイサイトに

個別の機能テンプレートが必要です。

「プローブ機能テンプレートの作成」

を参照してください。

プローブ機能テンプレートは、
Cisco IOS XE Catalyst SD-WAN
リリース17.2.1r以降のリリース
ではサポートされていません。

（注）

機能テンプレートSaaSアプリケーションの
ベストパスの決定

1
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まとめコンポーネントタスク

前の手順で決定されたベストパスを使

用するように特定の SaaSアプリケー
ションに指示するポリシーを作成しま

す。

このポリシーでは、機能テンプ

レートに含まれているSaaSアプ
リケーションのみを指定します。

機能テンプレートに含まれてい

ないSaaSアプリケーションがこ
のポリシーで指定されている場

合、そのアプリケーションのト

ラフィックは、CloudonRamp for
SaaSが有効になっていない場合
と同様にデフォルトのパスを使

用します。

（注）

「Cloud onRamp for SaaSのポリシーの
作成」を参照してください。

ポリシーSaaSアプリケーションの
ベストパスの使用

2

Cloud onRamp for SaaSを使用する一般的なシナリオ
SD-WANを使用している組織の場合、通常、ブランチサイトはデフォルトで SaaSアプリケー
ショントラフィックを SD-WANオーバーレイリンク経由でデータセンターにルーティングし
ます。データセンターから、SaaSトラフィックは SaaSサーバーに到達します。

たとえば、中央データセンターとブランチサイトがある大規模な組織で、従業員がブランチサ

イトで Office 365を使用する場合があります。デフォルトでは、ブランチサイトの Office 365
トラフィックは、SD-WANオーバーレイリンクを介して中央データセンターにルーティングさ
れ、そこから Office 365クラウドサーバーにルーティングされます。

シナリオ 1：ブランチサイトにダイレクトインターネットアクセス（DIA）接続がある場合
は、データセンターをバイパスしてその直接ルートを介して SaaSトラフィックをルーティン
グすることで、パフォーマンスを向上させることができます。

シナリオ 2：DIAリンクがあるゲートウェイサイトにブランチサイトが接続する場合、SaaSト
ラフィックがゲートウェイサイトの DIAを使用できるようにすることができます。

シナリオ 3：ハイブリッド方式。
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シナリオ1：ダイレクトインターネットアクセスリンクを介したクラ
ウドアクセス

このシナリオでは、次の図に示すように、ブランチサイトに 1つ以上のダイレクトインター
ネットアクセス（DIA）リンクがあります。

Cloud onRamp for SaaSを使用すると、SD-WANは、DIAリンクまたは SD-WANオーバーレイ
リンクを介して、各SaaSアプリケーションに最適な接続を選択できます。最適な接続は、SaaS
アプリケーションによって異なる場合があることに注意してください。たとえば、Office365
のトラフィックはある 1つのリンクを介すると高速になり、Dropboxのトラフィックは別のリ
ンクを介すると高速になる可能性があります。

設定ワークフロー

ブランチサイト専用のプローブ機能テンプレートを作成し、Cloud onRamp for SaaSを使用する
ためのポリシーを設定します。

詳細タスク

ブランチサイト
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詳細タスク

プローブ機能テンプレートで、次のようにパラメー

タを設定します。

• [SaaS Mode]：[SaaS Branch]

• [TLOCS]：[All DIA TLOC]または [TLOC List]
を選択して、ドロップダウンメニューでTLOC
の色を選択します。

• [All DIA TLOC]：ブランチのすべての
TLOCに対して DIAが有効になっている
場合は、このオプションを選択します。

• [TLOC List]：サイトの一部の TLOCでの
みDIAが有効になっている場合は、この
オプションを選択してから、DIAが有効
になっている TLOCに対応する色を選択
できます。

• [SaaS applications]：Cloud onRamp for SaaSの
アプリケーションを指定します。

「プローブ機能テンプレートの作成」を参照して

ください。

ブランチサイトのプローブ機能テ

ンプレートを作成します。

1

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ブランチサイトのデバイステンプ

レートで機能テンプレートを使用

します。

2

デバイステンプレートをブランチ

サイトに適用します。

3

ポリシー

アプリケーションルートポリシーの一致条件で、

クラウドSaaSアプリケーションを選択し、機能テ
ンプレートの作成時に指定したものと同じアプリ

ケーションを指定します。アクションとして[Cloud
SLA]を選択します。

「Cloud onRamp for SaaSのポリシーの作成」を参
照してください。

ポリシーを作成します。4

以前に作成した機能テンプレートが適用されたブ

ランチサイトにポリシーを適用します。

ポリシーをアクティブにします5
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シナリオ 2：ゲートウェイサイトを介したクラウドアクセス
このシナリオでは、ブランチサイトにゲートウェイサイトへの直接接続が1つ以上あり、ゲー
トウェイサイトにインターネットへのリンクがあります。

Cloud onRamp for SaaSを使用すると、SD-WANは、ゲートウェイサイトを介して、各 SaaSア
プリケーションに最適な接続を選択できます。ブランチサイトが複数のゲートウェイサイトに

接続している場合、異なるゲートウェイサイトを通過する場合でも、SD-WANは各 SaaSアプ
リケーションについて SaaSトラフィックがベストパスを使用するようにします。

設定ワークフロー

ブランチサイトとゲートウェイサイトのプローブ機能テンプレートを作成し、Cloud onRamp
for SaaSを使用するためのポリシーを設定します。

詳細タスク

ブランチサイト
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詳細タスク

プローブ機能テンプレートで、次のようにパラメー

タを設定します。

• [SaaS Mode]：[SaaS Branch]

• [TLOCS]：[All DIA TLOC]

• [SaaS applications]：アプリケーションを指定
しません。

シナリオ 1（ダイレクトインターネッ
トアクセスリンクを介したクラウドア

クセス）と比較して、このワークフロー

の違いに注意してください。このワー

クフローでは、ゲートウェイサイト設

定でアプリケーションを指定します（以

下を参照）。

（注）

「プローブ機能テンプレートの作成」を参照して

ください。

ブランチサイトのプローブ機能テ

ンプレートを作成します。

1

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ブランチサイトのデバイステンプ

レートで機能テンプレートを使用

します。

2

デバイステンプレートをブランチ

サイトに適用します。

3

ゲートウェイサイト

•ゲートウェイサイトが同一のルータとインター
フェイスを使用していない限り、各ゲートウェ

イサイトには個別の機能テンプレートが必要

です。

• [SaaS Mode]：[SaaS Gateway]

[SaaS Gateway]を選択した後に、プローブを
開始するインターフェイス名を指定します。

このインターフェイスは、ゼロ以外のVPNに
バインドする必要があります。

• [SaaS applications]：Cloud onRamp for SaaSの
アプリケーションを指定します。

「プローブ機能テンプレートの作成」を参照して

ください。

ゲートウェイサイトのプローブ機

能テンプレートを作成します。

4
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詳細タスク

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ゲートウェイサイトのデバイステ

ンプレートで、前の手順で作成し

た機能テンプレートを使用しま

す。

5

デバイステンプレートをゲート

ウェイサイトに適用します。

6

ポリシー

上記のタスク 4の機能テンプレートと同じアプリ
ケーションを指定します。

「Cloud onRamp for SaaSのポリシーの作成」を参
照してください。

ポリシーを作成します。7

以前に作成した機能テンプレートが適用されたブ

ランチサイトおよびゲートウェイサイトにポリシー

を適用します。

ポリシーをアクティブにします。8

シナリオ 3：ハイブリッドアプローチ
このシナリオでは、ブランチサイトには、ダイレクトインターネットアクセス（DIA）リンク
と、インターネットへのリンクもあるゲートウェイサイトへのリンクの両方があります。

Cloud onRamp for SaaSを使用すると、SD-WANは、DIAリンクまたはゲートウェイサイトを
介して、各 SaaSアプリケーションに最適な接続を選択できます。

設定ワークフロー

ブランチサイトとゲートウェイサイトのプローブ機能テンプレートを作成し、Cloud onRamp
for SaaSを使用するためのポリシーを設定します。

詳細タスク

ブランチサイト
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詳細タスク

プローブ機能テンプレートで、次のようにパラメー

タを設定します。

• [SaaS Mode]：[SaaS Branch]

• [TLOCS]：[All DIA TLOC]または [TLOC List]
を選択して、ドロップダウンメニューでTLOC
の色を選択します。

• [All DIA TLOC]：ブランチのすべての
TLOCに対して DIAが有効になっている
場合は、このオプションを選択できます。

• [TLOC List]：サイトの一部の TLOCでの
みDIAが有効になっている場合は、この
オプションを選択してから、DIAが有効
になっている TLOCに対応する色を選択
できます。

• [SaaS applications]：アプリケーションを指定
します。

「プローブ機能テンプレートの作成」を参照して

ください。

ブランチサイトのプローブ機能テ

ンプレートを作成します。

1

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ブランチサイトのデバイステンプ

レートで機能テンプレートを使用

します。

2

デバイステンプレートをブランチ

サイトに適用します。

3

ゲートウェイサイト
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詳細タスク

•ゲートウェイサイトが同一のルータおよびイ
ンターフェイスを使用していない限り、各ゲー

トウェイサイトには個別の機能テンプレート

が必要です。

• [SaaS Mode]：[SaaS Gateway]

[SaaS Gateway]を選択した後に、プローブを
開始するインターフェイス名を指定します。

このインターフェイスは、ゼロ以外のVPNに
バインドする必要があります。

• [SaaS applications]：Cloud onRamp for SaaSの
アプリケーションを指定します。

「プローブ機能テンプレートの作成」を参照して

ください。

ゲートウェイサイトのプローブ機

能テンプレートを作成します。

4

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ゲートウェイサイトのデバイステ

ンプレートで、前の手順で作成し

た機能テンプレートを使用しま

す。

5

デバイステンプレートをゲート

ウェイサイトに適用します。

6

ポリシー

上記のタスク 4の機能テンプレートと同じアプリ
ケーションを指定します。

「Cloud onRamp for SaaSのポリシーの作成」を参
照してください。

ポリシーを作成します。7

以前に作成した機能テンプレートが適用されたブ

ランチサイトおよびゲートウェイサイトにポリシー

を適用します。

ポリシーをアクティブにします。8

プローブ機能テンプレートの作成

プローブ機能テンプレートは、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のリリース
ではサポートされていません。

（注）
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Cisco XE SD-WANデバイスで Cloud OnRamp for SaaSを使用するためのプローブテンプレート
を作成するには、次の手順を実行します。

ブランチサイトまたはゲートウェイサイトに適用する機能テンプレートを作成します。テンプ

レートの [SaaS Mode]オプションで、ブランチサイトとゲートウェイサイトのどちらでテンプ
レートを使用するかを決定します。

1. Cisco SD-WANManagerのメニューから、[Configuration]> [Templates]の順に選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.1以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスモデルを選択します。

5. [Other Templates]で [Probes]をクリックして、CloudOnRamp for SaaSのプローブテンプレー
トを作成します。

6. 必要に応じて、次のフィールドを設定します。一部のオプションを選択すると、他のフィー
ルドで使用できるオプションが変更されます。

説明フィールド

Tunnel Path-Probes

[Disabled]に設定する必要があります。

本リリースではサポートされていません。（注）

Path-Probe Trigger
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説明フィールド

[Disabled]：この機能テンプレートでCloud OnRamp for SaaSが無効にな
ります。

[Periodic]：Cloud OnRamp for SaaSが有効になります。

Latency-Probe

サイトとSaaSアプリケーションクラウドサーバー間のリンクをプロー
ブする頻度（秒）。プローブは、利用可能な各パスの遅延を判断しま

す。

範囲：0～ 65535

デフォルト：30

推奨：デフォルト値の 30（注）

Latency-Probe
Frequency

この機能テンプレートのサイトのタイプを選択します。

[SaaSBranch]：ブランチサイトに適用される機能テンプレートの場合。

[SaaSGateway]：ゲートウェイサイトに適用される機能テンプレートの
場合。

SaaS Mode

（[SaaS Mode]の [SaaS Branch]オプションで利用可能）

[AllDIATLOC]：有効な色が割り当てられている、サイトのすべてのダ
イレクトインターネットアクセス（DIA）インターフェイスを含めま
す。

[TLOCList]：1つ以上の色を指定して、含めるインターフェイスを示し
ます。これらのインターフェイスは、SaaSトラフィックで見込まれる
ルーティングパスを判断します。

TLOCS

（[TLOCS]の [TLOC List]オプションで利用可能）

ドロップダウンリストを使用して色を選択します。複数の色を選択で

きます。

TLOCS List Color

（[SaaS Mode]の [SaaS Gateway]オプションで利用可能）

ゲートウェイサイトの 1つ以上のインターフェイス名を指定します。
機能テンプレートは、これらのインターフェイスのみに適用されます。

例：gig2/0

Interface [x]

[Disabled]に設定する必要があります。

本リリースではサポートされていません。（注）

Path-Probe

7. [SaaS Application]をクリックして、次のフィールドを表示します。これらのフィールドを
使用して、SaaSアプリケーションを指定します。このプロセスを繰り返して、さらにアプ
リケーションを追加します。
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アプリケーションを指定すると、このウィンドウの SaaSアプリケーションテーブルに表
示されます。このテーブルには、リスト内のアプリケーションを編集または削除するオプ

ションを備えたアクション列が含まれています。

説明フィールド

ドロップダウンメニューを使用してアプリケーションを選択します。SaaS App

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降では、
Cisco SD-WAN Manager CoR SaaSワークフローはこのオプ
ションをプッシュしません。指定されたDSCP値は、この設
定オプションを有効にした場合でも使用されません。

（注）

Differentiated Services Code Point（DSCP）の整数値を入力します。値を
入力する必要がありますが、システムでは使用されません。異なるア

プリケーションに同じ DSCP値を割り当てることができます。

範囲：0～ 63

DSCP

8. [保存（Save）]をクリックして、テンプレートを保存します。

例：以下の例は、mplsおよび lteインターフェイスを含むブランチサイト用に設定された
プローブ機能テンプレートを示しています。これにより、Amazon AWSおよび Office365
SaaSアプリケーションのベストパスを決定します。

9. デバイステンプレートで機能テンプレートを使用するには、次の手順を実行します。

デバイステンプレートの [Additional Templates]の [Probes]フィールドで、前述の手順で作
成した機能テンプレートを選択します。

Cloud onRamp for SaaSのポリシーの作成
1. [Configuration] > [Policy]を選択します。
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2. [Centralized Policy]タブをクリックします。

3. [Add Policy]をクリックします。

4. 左側のペインで、[Site]をクリックします。

5. ポリシーを適用するサイトのリストを作成します。このリストは後の手順で使用します。

1. [新しいサイトリスト（New Site List）]をクリックします。

2. [Site List Name]フィールドに、サイトリスト名を入力します。

3. [Add Site]フィールドに、1つ以上のサイト番号を入力します。

4. [Add]をクリックします。

サイトがサイトのテーブルに追加されます。

6. 左側のペインで、[VPN]を選択します。

7. ポリシーを適用するVPNのリストを作成します。このリストは後の手順で使用します。

1. [新しいVPNリスト（New VPN List）]をクリックします。

2. [VPN List Name]フィールドに、VPNリストの名前を入力します。

3. [Add VPN]フィールドに、1つ以上の番号を入力します。

4. [Add]をクリックします。

VPNが VPNのテーブルに追加されます。
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8. [Next]を 2回クリックして、[Configure Traffic Rules]ステップを表示します。

[Application Aware Routing]タブがデフォルトで選択されています。

9. [Add Policy]をクリックし、[Create New]を選択します。

10. ポリシーを作成します。

1. ポリシーの名前と説明を入力します。

2. [シーケンスタイプ（Sequence Type）]をクリックします。

3. [Sequence Rule]をクリックします。

4. デフォルトの [Match]が選択されている状態で、[Cloud SaaS Application List]をク
リックします。

5. [Match Conditions]セクションで、SaaSアプリケーションを指定します。この SaaS
アプリケーションで、Cloud onRamp for SaaSが有効になります。

6. [アクション（Actions）]をクリックします。

7. [クラウドSLA（Cloud SLA）]をクリックします。

[Actions]セクションに、[Cloud SLA Enabled]と表示されます。
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8. [一致とアクションの保存（Save Match and Actions）]をクリックします。

9. このポリシーに別の SaaSアプリケーションを追加するには、[Sequence Rule]を再
度クリックし、10cの手順に従います。

次の例は、一致条件とアクションを含む2つのシーケンスルールを示しています。
各ルールは単一の SaaSアプリケーションを指定しています。

10. [アプリケーション認識型ルーティングポリシーの保存（Save Application Aware
Routing Policy）]をクリックします。

11. [Next]をクリックして、[Apply Policies to Sites and VPNs]ステップを表示します。

12. [Application-Aware Routing]タブをクリックします。

13. ポリシーを選択します。

14. [New Site List and VPN List]をクリックします。この手順で前に作成したサイトリ
ストと VPNリストを選択します。

15. [Add]をクリックします。

16. [Save Policy]をクリックします。

11. ポリシーをアクティブにします。

1. [Configuration] > [Policies]を選択します。

2. ポリシーのリストで、アクティブ化するポリシーを見つけます。[more actions]（...）
ボタンをクリックし、[Activate]を選択して、サイト IDによってポリシーで指定さ
れたデバイスにポリシーをプッシュします。
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第 II 部

Cloud OnRamp for Multicloud
• Cloud OnRamp for Multicloud（255ページ）
• AWSの統合（257ページ）
• Amazon GovCloud（米国）の統合（289ページ）
• Microsoft Azure Virtual WANの統合（295ページ）
•米国政府向けMicrosoft Azureの統合（333ページ）
• Google Cloudの統合（339ページ）
•マルチクラウドサービスのモニタリングのためのCiscoCatalyst SD-WANManagerのサポー
ト（365ページ）





第 8 章

Cloud OnRamp for Multicloud

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudは、エンタープライズWANをパブリック
クラウドに拡張します。このマルチクラウドソリューションは、パブリッククラウドインフ

ラストラクチャを Cisco Catalyst SD-WANファブリックに統合するのに役立ちます。

• AWSの統合（257ページ）

• Microsoft Azure Virtual WANの統合（295ページ）

• Google Cloudの統合（339ページ）

•マルチクラウドサービスのモニタリングのためのCiscoCatalyst SD-WANManagerのサポー
ト（365ページ）
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第 9 章

AWSの統合

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 55 :機能の履歴

説明リリース情報機能名

CiscoCatalyst SD-WANCloudOnRamp for Infrastructure
as a Service（IaaS）は、エンタープライズWANを
パブリッククラウドに拡張します。このマルチクラ

ウドソリューションは、パブリッククラウドイン

フラストラクチャを Cisco Catalyst SD-WANファブ
リックに統合するのに役立ちます。この機能は、標

準のCloudOnRampソリューションでは不十分な場
合にトランジットゲートウェイを有効にします。た

とえば、1つのホスト VPCがインターネットゲー
トウェイを使用して Cisco Catalyst SD-WANエッジ
ルータに接続されているとします。インターネット

ゲートウェイの帯域幅制限が小さい場合は、トラン

ジットゲートウェイが SD-WAN統合に使用されま
す。これにより、VPCと VPNを相互接続する方法
が提供されます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.3.1a

Cisco vManageリ
リース 20.3.1

Cisco IOS XE
Catalyst SD-WANデ
バイスを使用した

AWSブランチの統
合

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
257



説明リリース情報機能名

AmazonWebServices（AWS）で新しいクラウドゲー
トウェイを作成するときに、これまでサポートされ

ていた所有ライセンス持ち込み（BYOL）モデルに
加えて、従量制（PAYG）ライセンスで Cisco
Catalyst 8000V Edgeソフトウェアインスタンスを使
用することができます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.5.1a

Cisco vManageリ
リース 20.5.1

Cisco Catalyst 8000V
Edgeソフトウェア
インスタンスの従量

制ライセンスのサ

ポート

このリリースでは、AWSTransit Gateway Connect機
能を使用して、クラウドゲートウェイをAWSTransit
Gatewayに接続することができます。このGREベー
スの接続タイプは、IPSecVPNトンネル接続を使用
する場合と比較して、帯域幅、スケーリング、およ

びセキュリティが向上します。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.5.1a

Cisco vManageリ
リース 20.5.1

Cisco IOS XE
Catalyst SD-WANデ
バイスと AWS
Transit Gateway
Connect機能を使用
した Cisco Catalyst
SD-WANブランチ
と AWSの統合

この機能は、AWS Transit Gatewayのサポートを利
用して、ブランチデバイスをクラウドに接続しま

す。

ブランチデバイスは、IPSecトンネルベースのセキュ
アチャネルを使用してトランジットゲートウェイに

接続し、クラウドでホストされているアプリケー

ションにアクセスします。この機能は、Cisco
SD-WAN Managerで AWS Transit Gatewayをインス
タンス化、管理、および制御するシナリオをサポー

トしています。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.5.1a

Cisco vManageリ
リース 20.5.1

AWSブランチ接続
ソリューション

この機能により、AWS Cloud WANを使用して、
AWSグローバルネットワークを介してリモートサ
イト、リージョン、およびクラウドアプリケーショ

ンからのトラフィックを簡単に接続およびルーティ

ングすることができます。この機能は、サイト間通

信にスタティックルーティングを使用します。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.12.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.12.1

AWS Cloud WANの
統合

この機能は、ダイナミックルーティングを使用した

サイト間通信をサポートするための AWS Cloud
WAN統合の拡張機能です。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.13.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.13.1

AWS Cloud WANと
ダイナミックルー

ティングの統合
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説明リリース情報機能名

この機能により、Cisco SD-WAN Managerの設定グ
ループを使って、AWS統合のために自動化を使用
してデバイスを設定することができます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.14.1a

Cisco Catalyst
SD-WANManagerリ
リース 20.14.1

設定グループを使用

した AWS統合のた
めのデバイスの設定

• AWS統合に関する情報（259ページ）
• AWS統合の制約事項（264ページ）
• AWS統合の設定（266ページ）
•インテント管理 -接続（282ページ）
•トランジットゲートウェイピアリング（285ページ）
•監査管理（286ページ）
• Cisco SD-WAN Managerを使用した AWS統合のモニター（287ページ）

AWS統合に関する情報
トランジットゲートウェイは、VPCとオンプレミスネットワークを相互接続するために使用で
きるネットワークトランジットハブです。VPCまたはVPN接続をトランジットゲートウェイ
に接続できます。VPCとVPN接続の間を流れるトラフィックの仮想ルータとして機能します。

Cisco SD-WANManagerコントローラを使用して、Cloud OnRamp for Multicloudを設定および管
理できます。Cisco SD-WANManagerの構成ウィザードは、パブリッククラウドアカウントへ
のトランジットゲートウェイの起動、トランジットゲートウェイと Cisco Catalyst 8000V Edge
を含むクラウドゲートウェイの作成、オーバーレイネットワーク内のブランチでのパブリック

クラウドアプリケーションとそれらのアプリケーションのユーザーとの間の接続を自動化しま

す。この機能は、Cisco Cloudルータ上の AWS仮想プライベートクラウド（VPC）で動作しま
す。

Cloud OnRamp for Multicloudは、複数の AWSアカウントとの統合をサポートしています。詳
細については、「Limitations for AWS Integration」を参照してください。

サポートされるプラットフォーム

AWSでのCloudOnRamp forMulticloudでは、次のプラットフォームがサポートされています。

• Cisco Cloud Services Router 1000Vシリーズ（Cisco CSR1000V）

このプラットフォームは、Cisco SD-WANManagerリリース 20.3.x
でサポートされています。

（注）

• Cisco Catalyst 8000V Edgeソフトウェア
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このプラットフォームは、Cisco SD-WANManagerリリース 20.4.x
以降でサポートされています。

（注）

アーキテクチャ

マルチクラウドダッシュボード

Cisco SD-WAN Managerのマルチクラウドダッシュボードは、次のワークフローで構成されて
います。

•設定

•検出

•管理

•インテント管理

設定

AWS自動化のために、Cisco SD-WANManagerでクラウドアカウントを作成および管理し、グ
ローバル設定を構成することができます。複数のアカウントを作成して、トランジットゲート

ウェイ用に特定のアカウントを選択し、トランジット VPC自動化用に 1つ以上のアカウント
をマークし、ホスト VPCの検出および接続用に他のアカウントを使用することができます。

マルチクラウドダッシュボードは、認証のために AWSキーと IAMロールのモデルをサポー
トしています。IAMロールは、特別な AWS AssumeRole関数が必要なため、AWSクラウド導
入型のCisco SD-WANManagerでのみ機能します。AssumeRoleは、クロスアカウントアクセス
に使用されます。
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グローバル設定

グローバル設定を使用すると、1回設定することでリージョン全体でその設定を繰り返し、リ
ソース管理をグローバルに（クラウドごとに）処理することができます。指定されたソフト

ウェアイメージとインスタンスサイズが、クラウドゲートウェイの一部として、クラウドでの

CSRのインスタンス化に使用されます。

次に、グローバル設定を示します。

• [Software image]：クラウドゲートウェイの作成に使用されるCSRソフトウェアイメージ。

• [AWS Instance Size]：帯域幅要件に応じて使用される CSRインスタンスサイズ。

• [Cloud Gateway Solution]：AWSクラウドに使用されるゲートウェイソリューション。たと
えば、トランジット VPCを使用するトランジットゲートウェイなどです。

• [IP subnet pool]：リージョン全体でトランジット VPCの作成に使用される IPサブネット
プール。サブネットプールは、必要に応じて、カスタム設定オプションを使用してクラウ

ドゲートウェイごとにカスタマイズできます。

• [Intra-Tag Communication]：同じタグの下の VPC間の通信を許可または拒否します。

• [Default Route inHostVPCs]：デフォルトルートが、トランジットゲートウェイを指すVPC
のメインルートテーブルに自動的に追加されます。

• [Full Mesh of Transit VPCs]：さまざまなリージョンのクラウドゲートウェイの TVPC間に
フルメッシュ接続を設定し、パブリッククラウドバックボーン経由でサイト間トラフィッ

クを（CSRを介して）伝送します。

AWS展開の Cisco Catalyst 8000Vのグローバル設定でトランジッ
トVPCのフルメッシュが有効になっている場合、GigabitEthernet3
インターフェイスがこの設定に自動的に使用されます。このイン

ターフェイスを他の目的に使用したり、インターフェイスの設定

を変更したりすることはできません。

（注）

グローバル設定で一度選択したイメージとインスタンスサイズは、すべてのリージョンに適用

されるわけではありません。イメージ検出に使用されるアカウントは異なる場合があり、選択

したイメージまたはインスタンスサイズがすべてのリージョンでサポートされているとは限り

ません。AWSインスタンスサイズとソフトウェアイメージのパラメータは、設定の更新後に
作成された新しいクラウドゲートウェイに対してのみ変更できます。

サイト間通信の場合は、追加のインターフェイスが設定されます。グローバル設定でサイト間

通信が有効または無効になると、必要な設定が自動的にプッシュまたは削除されます。

（注）
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VPCの検出

リージョン全体で提供されるすべてのアカウントのすべての VPCを検出できます。これらの
VPCをタグ付けおよびタグ解除し、将来の接続に使用することができます。Cisco SD-WAN
Managerではキー Cisco-SDWAN-keyを使用してタグが作成され、同じタグ内のすべての VPC
のタグ値をカスタマイズすることができます。グローバル設定で [Intra-Tag communication]が
有効になっている場合、同じタグを使用して VPCをマッピングする（つまり、VPC間の接続
を確立する）ことができます。タグを編集し、VPCに関連付けられたタグのメンバーシップを
変更することができます。

インターコネクトゲートウェイに関連付けられているタグを追加する場合、[IntentManagement]
で AWSクラウドゲートウェイにマッピングすることはできません。

（注）

クラウドゲートウェイ

クラウドゲートウェイは、トランジットVPC、2つのCSRデバイス、およびトランジットゲー
トウェイで構成されます。クラウドゲートウェイをインスタンス化するアカウントとリージョ

ンを選択すると、CiscoSD-WANManagerがすべてのコンポーネントを作成します。PnPスマー
トアカウントから同期された未使用の利用可能なCSR汎用一意識別子（UUID）に適切なデバ
イステンプレートをアタッチできます。

グローバル設定をカスタム設定でオーバーライドして、特定の展開用に別のイメージ、インス

タンスサイズ、およびサブネットプールを選択することができます。リージョンごとに1つの
クラウドゲートウェイインスタンスのみがサポートされます。

AWS Marketplaceで、クラウドゲートウェイに必要なイメージに登録していることを確認しま
す。登録していない場合、クラウドゲートウェイの作成は失敗します。

（注）

AWSブランチ接続の概要
エッジデバイスは、セキュアなポイントツーポイントトンネルを介してクラウド内のホスト

VPCに接続します。エッジデバイスと AWS Transit Gatewayの間に IPSecトンネルが設定され
ます。これらのトンネルは、ブランチVPNトラフィックと BGPルーティングトラフィックを
伝送します。BGPを使用して、デバイスとトランジットゲートウェイがルーティング情報を交
換し、ルーティングテーブルを構築します。

ブランチデバイスには、ホストVPCへの接続を必要とするVPNをいくつでも設定できます。
これらのVPNはそれぞれ、トランジットゲートウェイへのVPNアタッチメントとして表され
ます。VPNアタッチメントの一部として、AWSカスタマーゲートウェイおよび VPNゲート
ウェイクラウドオブジェクトが作成され、ブランチデバイスからトランジットゲートウェイ

への VPN接続が可能になります。特定のサイトのトランジットゲートウェイとブランチデバ
イスは、異なるBGPASN内にあります。タグ（ホストVPC）へのVPNのマッピング情報は、
グローバルマッピングから取得されます。このマッピングがクラウドで実現されます。
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ブランチデバイステンプレートで新しいサービスVPNを設定すると、更新イベントが生成さ
れ、接続マトリックスに基づいてマッピングがトリガーされます。同様に、デバイステンプ

レートからサービス VPNを削除すると、別の更新イベントが生成され、マッピングの解除が
トリガーされます。

ブランチエッジWANインターフェイスの数は、ブランチエッジデバイスが接続する必要があ
るリージョンの数に比例する必要があります。たとえば、ブランチが 2つの AWSリージョン
内のホストに接続する必要がある場合は、そのリージョンの各クラウドゲートウェイに1つの
WANインターフェイスをアタッチする必要があります。ブランチ内のWANインターフェイ
スを同じ色にすることはできません。

（注）

AWS Cloud WAN
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.12.1a、Cisco
Catalyst SD-WAN Managerリリース 20.12.1

図 20 : AWS Cloud WAN

AWS Cloud WANは、統合グローバルネットワークの構築、管理、およびモニターに使用でき
るマネージドWANサービスです。AWSグローバルネットワークを介して、さまざまなサイ
トやリージョンからのトラフィックを簡単に接続してルーティングすることができます。

AWS Cloud WANを使用すると、シンプルなネットワークポリシーを使用してネットワークを
設定および保護することができます。Cisco SD-WAN Managerワークフローを使用して AWS
統合を設定すると、バックエンドでネットワークポリシーが定義されて入力されます。

AWS統合ワークフローを使用すると、グローバル AWSクラウドWANネットワークを作成
し、さまざまなセグメントを定義し、さまざまなリージョンのさまざまな VPCをこれらのセ
グメントにアタッチすることができます。
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（サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1aおよび
Cisco Catalyst SD-WANManagerリリース 20.13.1）AWS Cloud WAN統合は、スタティックルー
トを使用する代わりに、BGPベースのダイナミックルーティングを使用して、さまざまなサイ
トやリージョンからのトラフィックをルーティングします。AWS統合ワークフローでは、ク
ラウドゲートウェイには、IPSecベースの接続を可能にするセグメントとのBGPピアリングが
あります。これにより、ワークフローに柔軟性と冗長性が追加されています。

Cisco Catalyst SD-WAN Managerリリース 20.12.1から Cisco Catalyst SD-WAN Managerリ
リース 20.13.1へのアップグレードの考慮事項

• CiscoCatalyst SD-WANManagerリリース 20.13.1にアップグレードする前に、Cisco SD-WAN
Managerで AWSのサイト間通信を無効にします（グローバル設定内）。アップグレード
が完了したら、グローバル設定でサイト間通信を有効にできます。

設定グループを使用した AWS統合のためのデバイスの設定に関する
情報

サポート対象の最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1aおよび Cisco
Catalyst SD-WAN Managerリリース 20.14.1

Cisco SD-WANManager内の設定グループを使用して、AWS統合ワークフローでデバイスを設
定できます。2つのクラウドゲートウェイ間で同じ設定グループを使用することはサポートさ
れていません。

グローバル設定の設定グループを使用して、デバイスの設定を有効にすることができます。グ

ローバル設定で設定グループを使用した設定を有効にしていた場合は、クラウドゲートウェイ

を作成するときに、既存の設定グループを選択するか、新しい設定グループを作成することが

できます。設定グループの詳細については、『Cisco Catalyst SD-WANConfiguration Groups』を
参照してください。

グローバル設定で設定グループを使用したデバイスの設定を有効にすると、テンプレートと設

定グループの両方を使用してデバイスを設定することができます。

（注）

AWS統合の制約事項
• AWS Governmentクラウド（AWS GovCloud）はサポートされていません。

Cisco IOS XE Catalyst SD-WANリリース 17.9.1aおよび Cisco
vManageリリース 20.9.1以降では、AWS GovCloud（米国）がサ
ポートされています。

（注）
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• IPv6での AWS統合はサポートされていません。

• CIDRが重複しているホストVPCに関連付けられているタグは、相互にマッピングできま
せん。

• 1つのホストVPCにマッピングされた異なるVPNでの IPアドレスの重複はサポートされ
ていません。

• AWSには、VPN接続ごとに 1,000ルートの制限があります。VPNごとにより多くのルー
トがある場合は、BGPで集約アドレスまたはネットワークを使用してテンプレートをプロ
ビジョニングする必要があります。

• AWS Transit Gatewayには、デフォルトでは 20個のルートテーブルのみがあります。

• AWSコンソールを介したクラウドゲートウェイの自動修正削除は設定されていません。

•リージョンごとに 1つのクラウドゲートウェイのみを作成できます。

• Cisco Cloudルータの 1つのペアのみがインスタンス化されます。

•選択した CSRイメージのバージョンが、16.12.02r以降である必要があります。

• Cisco SD-WANManagerは、CSR 1000デバイスごとに 1つのVPNトンネルを設定します。
これにより、ソリューションの帯域幅は 2.5 GBPS（各トンネルのスループットは 1.25
GBPS）に制限されます。

• Cisco IOS XEリリース 17.6.2以降では、Cloud OnRamp for Multicloudは 10個の AWSアカ
ウントとの統合をサポートしています。

•マルチクラウド AWSブランチ接続ソリューションは、機能テンプレートを使用して展開
された Cisco SD-WANブランチまたはデバイスでのみ機能します。設定グループを使用し
たブランチまたはデバイスはサポートされていません。

• AWSリージョンでローカルゾーンが有効になっている CGW展開はサポートされていま
せん。

AWS Cloud WANの制約事項

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.12.1a、Cisco
Catalyst SD-WAN Managerリリース 20.12.1

•同じ AWSアカウントからのみクラウドゲートウェイを作成できます。

• AWS Governmentクラウド（AWS GovCloud）はサポートされていません。

• AWS Cloud WANは、コアネットワークごとに最大 20個のセグメントのみをサポートし
ています。

•コアネットワークごとにサポートされるピアリングの最大数は 50です。

• AWS Cloud WANをサポートしていないリージョンでは、クラウドゲートウェイを作成で
きません。現在サポートされているリージョンについては、AWSのドキュメントを参照
してください。
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•トンネルの BGPセッションのステータスを取得するためのAPIのサポートは、AWSでは
使用できません。そのため、Cisco SD-WAN Managerで、クラウドゲートウェイの電源が
オフになっている場合でも AWS Cloud WANネットワークへのトンネルが到達可能として
表示される場合があります。

AWS統合の設定

AWS設定の前提条件

Cisco SD-WAN Managerを使用して AWS統合を設定するには、以下が必要です。

• AWSクラウドアカウントの詳細

• AWS Marketplaceへのサブスクリプション

• Cisco SD-WAN Managerには、新しいアカウントを作成するために自由に使用できる 2つ
のクラウドルータライセンスが必要です

AWSクラウドアカウントの作成
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。Cloud OnRamp for Multicloudダッシュボードが表示されます。

2. [Setup]ペインで [Associate CloudAccount]をクリックします。[Associate CloudAccount]ペー
ジの外部 IDをメモします。

3. [Cloud Provider]フィールドで、ドロップダウンリストから [AmazonWeb Services]を選択し
ます。

4. [Account Name]フィールドにアカウント名を入力します。

5. （任意）[Description]フィールドに説明を入力します。

6. [Use for Cloud Gateway]で、アカウントにクラウドゲートウェイを作成する場合は [Yes]を
選択し、しない場合は [No]を選択します。

7. [Login in to AWS With]フィールドで、使用する認証モデルを選択します。

• Key

• IAM役割

[Key]モデルを選択した場合は、[API Key]および [Secret Key]フィールドで、それぞれの
キーを指定します。

または
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[IAMRole]モデルを選択した場合は、Cisco SD-WANManagerが提供する [External ID]を使
用して IAMロールを作成します。ウィンドウに表示された外部 IDをメモして、IAMロー
ルの作成時に使用できる [Role ARN]値を指定します。

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降では、IAMロールを作成するには、
AWS管理コンソールを使用してCiscoSD-WANManagerから提供された外部 IDをポリシー
に入力する必要があります。次の手順を実行します。

1. 既存の Cisco SD-WAN Manager EC2インスタンスに IAMロールをアタッチします。

1. ポリシーを作成するには、AWSドキュメントの IAMロールの作成（コンソール）
のトピックを参照してください。AWSの [Create policy]ウィザードで、[JSON]を
クリックし、次の JSONポリシードキュメントを入力します。
{

"Version": "2012-10-17",

"Statement": [{

"Sid": "VisualEditor0",

"Effect": "Allow",

"Action": "sts:AssumeRole",

"Resource": "*"

}
]

}

2. IAMロールを作成し、ステップ 1で作成したポリシーに基づいて Cisco SD-WAN
Manager EC2インスタンスにアタッチする方法については、AWS Security Blogの
「Easily Replace or Attach an IAM Role to an Existing EC2 Instance by Using the EC2
Console」ブログを参照してください。

[Attach permissions policy]ウィンドウで、手順 1で作成した AWS管理ポリシーを選択します。（注）
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次の権限セットが許可されます。

• AmazonEC2FullAccess

• IAMReadOnlyAccess

• AWSNetworkManagerFullAccess

• AWSResourceAccessManagerFullAccess

AWS IAMロールの作成の詳細については、「Creating an AWS IAM Role」[英語]を参照してく
ださい。

（注）

2. マルチクラウド環境に使用する AWSアカウントで IAMロールを作成します。

1. AWSドキュメントの IAMロールの作成（コンソール）のトピックを参照して、
[Require external ID]をオンにし、手順 2でメモした外部 IDを貼り付けて、IAM
ロールを作成します。

2. ロールを担当できるユーザーを変更するには、AWSドキュメントのロール信頼ポ
リシーの変更（コンソール）のトピックを参照してください。

[IAM Roles]ウィンドウで、下にスクロールして、前の手順で作成したロールをク
リックします。

[Summary]ウィンドウで、上部に表示される [Role ARN]をメモします。

手順 7で IAMロールとして認証モデルを選択した場合は、このロール ARN値を入力できま
す。

（注）

3. 信頼関係を変更したら、[JSON]をクリックし、次の JSONドキュメントを入力し
ます。変更内容を保存します。

次の JSONドキュメントのアカウント IDは、Cisco SD-WANManager EC2インスタンスに属し
ています。

（注）

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::[Account ID from Part 1]:root"

},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"sts:ExternalId": "[vManage provided External ID]"
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}
}

}
]

}

8. [Add]をクリックします。

クラウドアカウントの詳細を表示または更新するには、[Cloud Account Management]ページで
[...]をクリックします。

また、関連付けられたホスト VPCタグまたはクラウドゲートウェイがない場合は、クラウド
アカウントを削除することもできます。

マルチクラウドリソースのクリーンアッププロセス中に、CiscoSD-WANManagerは現在のデー
タベースを、組織名とアカウントの詳細タグを使用してアカウント内の実行中のリソースと比

較します。タグには一致するが、現在のデータベースにないリソースがある場合は、削除され

ます。したがって、組織名および関連するAWSアカウントの詳細が同じ場合、CiscoSD-WAN
Managerの AWSマルチクラウドリソースは別の Cisco SD-WAN Managerによって削除される
可能性があります。複数の異なる Cisco SD-WAN Managerオーバーレイで同じ AWSアカウン
トを使用している場合は、Cisco SD-WAN Managerごとに異なる組織名とオーバーレイ名を使
用することをお勧めします。

（注）

クラウドグローバル設定の構成

クラウドトランジットゲートウェイのグローバル設定を構成するには、次の手順を実行しま

す。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Setup]ペインで [Cloud Global Settings]をクリックします。[Cloud Global
Settings]ウィンドウが表示されます。

2. （サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.14.1）

設定グループを使用してデバイスを設定するには、[EnableConfigurationGroup]オプショ
ンを有効にします。

3. [Cloud Provider]フィールドで、[Amazon Web Services]を選択します。

4. [Cloud Gateway Solution]ドロップダウンリストをクリックして、[AWS Transit Gateway
and CSR in Transit VPC]を選択します。または、Cisco IOS XE Catalyst SD-WANリリース
17.5.1a以降では、次のいずれかのオプションを選択します。

Cisco IOS XE Catalyst SD-WANリリース 17.5.1a以降では、オプションの組み合わせはサ
ポートされていません。たとえば、VPN接続を使用して作成されたクラウドゲートウェ
イがある場合、AWSTransitGatewayConnect接続を作成する前に、これらのクラウドゲー
トウェイを削除する必要があります。
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• [Transit Gateway–VPN based (using TVPC)]：AWSクラウドでインスタンス化された
トランジットゲートウェイを介して、クラウドゲートウェイをクラウド内のVPCに
接続できるようにします。クラウドゲートウェイは、トランジットVPC内でインス
タンス化される 1組のクラウドサービスルータで構成されます。このオプションで
は、AWS VPN接続（IPSec）アプローチを使用します。

• [Transit Gateway–Connect based (using TVPC)]：AWSクラウドでインスタンス化され
たトランジットゲートウェイを介して、クラウドゲートウェイをクラウド内のVPC
に接続できるようにします。クラウドゲートウェイは、トランジットVPC内でイン
スタンス化される 1組のクラウドサービスルータで構成されます。このオプション
では、AWS TGW Connect（GREトンネル）アプローチを使用します。

• [Transit Gateway–Branch-connect]：AWSクラウドでインスタンス化されたトランジッ
トゲートウェイを介して、さまざまなCiscoCatalyst SD-WANエッジデバイスをクラ
ウド内の VPCに接続できるようにします。このオプションでは、AWS VPN接続
（IPSec）アプローチを使用します。

•（サポートされている最小リリース：Cisco Catalyst SD-WAN Managerリリース
20.12.1）

[Cloud WAN–VPN based (using TVPC)]：AWS Cloud Wanを介して、クラウドゲート
ウェイをクラウド内のVPCに接続できるようにします。クラウドゲートウェイは、
トランジットVPC内でインスタンス化される 1組のクラウドサービスルータで構成
されます。このオプションでは、AWSVPN接続（IPSec）アプローチを使用します。

•（サポートされている最小リリース：Cisco Catalyst SD-WAN Managerリリース
20.12.1）

[Cloud WAN–Connect based (using TVPC)]：AWS Cloud Wanを介して、クラウドゲー
トウェイをクラウド内の VPCに接続できるようにします。クラウドゲートウェイ
は、トランジットVPC内でインスタンス化される 1組のクラウドサービスルータで
構成されます。このオプションでは、AWSConnectアタッチメント（GREトンネル
のサポート）アプローチを使用します。

5. Cisco vManageリリース 20.8.1以降では、次のフィールドを使用できます。

• [Reference Account Name]ドロップダウンリストをクリックして、参照アカウント名
を選択します。CiscoSD-WANManagerは、この参照アカウント名を使用してソフト
ウェアイメージとインスタンスサイズを検出します。

必要に応じて、クラウドゲートウェイの作成時に別のアカウント

を選択することもできます。

（注）

• [Reference Region]ドロップダウンリストをクリックして、参照リージョンを選択し
ます。Cisco SD-WAN Managerは、参照されたアカウント名の下で、この参照リー
ジョン内のソフトウェアイメージとインスタンスサイズを検出します。
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6. [Software Image]フィールドで、次の手順を実行します。

1. [BYOL]をクリックして所有ライセンス持ち込みソフトウェアイメージを使用する
か、[PAYG]をクリックして従量制課金ソフトウェアイメージを使用します。

2. ドロップダウンリストから、ソフトウェアイメージを選択します。

7. [Instance Size]ドロップダウンリストをクリックして、必要なサイズを選択します。

8. [IP Subnet Pool]を入力します。

9. [Cloud Gateway BGP ASN Offset]を入力します。

10. [Intra Tag Communication]を選択します。オプションは、[Enabled]または [Disabled]で
す。

11. [Default Route]を選択します。オプションは、[Enabled]または [Disabled]です。

12. [Update]をクリックします。

説明パラメータ

アカウントの事前インストール済みまたは登

録済みソフトウェアイメージを指定します。

ソフトウェアイメージ
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説明パラメータ

Instance Size
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説明パラメータ

インスタンスサイズを指定します。次のオプ

ションがあります。

• t2.medium

• t3.medium

• c4.2xlarge

• c4.4xlarge

• c4.8xlarge

• c4.xlarge

• c5.2xlarge

• c5.4xlarge

• c5.9xlarge

• c5.large

• c5.xlarge

• c5n.2xlarge

• c5n.4xlarge

• c5n.9xlarge

• c5n.large

• c5n.xlarge

Cisco IOSXECatalyst SD-WANリリース
17.4.1a以降では、次のインスタンスタ
イプがサポートされています。

（注）

• t3.medium

• c5.2xlarge

• c5.4xlarge

Cisco IOS XE Catalyst
SD-WANリリース 17.9.1a

（注）

以降では、c5.4xlargeはサ
ポートされていません。

• c5.9xlarge

• c5.large

• c5.xlarge

• c5n.2xlarge
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説明パラメータ

• c5n.4xlarge

• c5n.9xlarge

• c5n.large

• c5n.xlarge

Cisco IOSXECatalyst SD-WANリリース
17.9.1a以降では、次のインスタンスが
サポートされています。

• c5n.18xlarge

c3.2xlargeの Cisco SD-WAN Managerリ
リース 19.2.1で実行されている Cisco
Catalyst SD-WANクラウドデバイスを、
次の順序で Cisco SD-WAN Managerリ
リース 20.4.1以降にアップグレードし
ます。

（注）

1. c3.2xlargeから c5.4xlargeへのサイ
ズ変更

2. ソフトウェアを Cisco SD-WAN
Managerリリース 20.4.1以降にアッ
プグレードします。

Cisco IOSXECatalyst SD-WANリリース
17.13.1a以降では、次のインスタンスタ
イプがサポートされています。

（注）

• t3.medium

• c5.large

• c5.xlarge

• c5.2xlarge

• c5.9xlarge

• c5n.4xlarge

• c5n.18xlarge

• c6in.large

• c6in.xlarge

• c6in.2xlarge

• c6in.8xlarge
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説明パラメータ

クラウドゲートウェイソリューションの組み

合わせを指定します。たとえば、[AWSTransit
Gateway and CSR in Transit VPC]などです。

Cloud Gateway Solution

IPサブネットのリストをカンマで区切って
CIDR形式で指定します。複数のサブネットを
指定できます。

単一の /24サブネットプールは、1つのクラウ
ドゲートウェイのみをサポートできます。

いくつかのクラウドゲートウェイがすでにプー

ルを使用している場合、プールを変更するこ

とはできません。

サブネットの重複は許可されていません。

IP Subnet Pool

トランジットゲートウェイBGPASNの割り当
てのオフセットを指定します。これは、ある

トランジットゲートウェイ（eBGP）から別の
トランジットゲートウェイへの、学習したルー

トをブロックするために使用されます。

30個の一連の ASNが、トランジットゲート
ウェイASN用に予約されています。開始オフ
セットに 30を加えたものが、組織側の BGP
ASNになります。たとえば、オフセットが
64,830の場合、組織 BGP ASNは 64,860にな
ります。

開始オフセットの許容範囲は 64,520～ 65,500
です。10の倍数である必要があります。

Cloud Gateway BGP ASN Offset
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説明パラメータ

このフィールドは、[Cloud Gateway Solution]
ドロップダウンリストから [Transit
Gateway–Connect based (using TVPC)]を選択し
た場合に表示されます。

VPN接続のトンネル数を入力します。

VPN接続ごとに最大 4つのトンネルを構成で
きます。各トンネルは、最大 5 Gbpsのトラ
フィックをサポートします。

このパラメータの値を変更しても、既

存のクラウドゲートウェイには影響し

ません。既存のクラウドゲートウェイ

のトンネル数を更新するには、
[Configuration] > [Cloud OnRamp For
Multicloud] > [Cloud Gateway]ページか
らクラウドゲートウェイを編集します。

（注）

Tunnel Count

同じタグのホストVPC間の通信を有効にする
か無効にするかを指定します。タグ付けされ

たVPCがすでに存在し、クラウドゲートウェ
イがそれらのリージョンに存在する場合、こ

のフラグは変更できません。

Intra Tag Communication

デフォルトルートでプログラムされるホスト

VPCのメインルートテーブルを有効にするか
無効にするかを指定します。

Program Default Route in VPCs towards TGW

サイト間トラフィックを（CSR経由で）伝送
するための、異なるリージョンのクラウドゲー

トウェイの TVPC間のフルメッシュ接続を指
定します。

Full Mesh of Transit VPCs

表 56 :グローバル設定の予期される動作

デフォルト（有効/無効）クラウドゲートウェイの作成

後に変更可能（対応/非対応）
アイテム

該当なし対応ソフトウェアイメージ

該当なし対応Instance Size

該当なし以下の説明を参照してくださ

い

IP Subnet Pool

該当なし非対応Cloud Gateway BGP ASN Offset
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デフォルト（有効/無効）クラウドゲートウェイの作成

後に変更可能（対応/非対応）
アイテム

APIレベルで有効クラウドゲートウェイとタグ

付きホストVPCの両方がいず
れかのリージョンに存在する

場合は変更できません

Intra Tag Communication

APIレベルで有効非対応Program Default Route in VPCs
towards TGW

ディセーブル対応Full Mesh of Transit VPCs

[Global IP Subnet Pool]：グローバルサブネットプールを使用しているクラウドゲートウェイが
ない場合にのみ更新できます。クラウドゲートウェイは、カスタム設定の有無にかかわらず、

グローバルサブネットプールを使用します。サブネットプールの値は、グローバル設定の値と

似ています（CIDRのリストをカンマで区切った後に比較できます。たとえば、10.0.0.0/8,
10.255.255.254/8と 10.255.255.254/8, 10.0.0.0/8は似ています）。

グローバルサブネットプールを使用しているクラウドゲートウェイがない場合、グローバル設

定内の更新されたサブネットプールは、既存のカスタムサブネットプールと重複しないように

する必要があります。

[Custom IP Subnet Pool]：カスタム設定を作成する場合、そのサブネットプールは既存のカスタ
ムサブネットプールと重複しないようにする必要があります。設定されたグローバルサブネッ

トプールと部分的に重複することはできません。

ホストプライベートネットワークの検出

利用可能なアカウントの各リージョンすべてにわたって、すべてのアカウントのホスト VPC
を検出できます。ホスト VPC検出が呼び出されると、VPCの検出はキャッシュなしで実行さ
れます。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Discover]の下の [Host Private Networks]をクリックします。[Discover Host
Private Networks]ウィンドウに、使用可能な VPCのリストが表示されます。

[host VPC]テーブルには次の列があります。

•クラウドリージョン

•アカウント名

•ホスト VPC名

•ホスト VPCタグ

•アカウント ID（Account ID）

•ホスト VPC ID
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必要に応じて、列をクリックして VPCを並べ替えます。

2. [Region]ドロップダウンリストをクリックして、特定のリージョンに基づいてVPCを選択
します。

3. [Tag Actions]をクリックして、次のアクションを実行します。

• [Add Tag]：選択した VPCをグループ化し、これらの VPCに同時にタグ付けします。

• [Edit Tag]：選択した VPCをあるタグから別のタグに移行します。

• [Delete Tag]：選択した VPCのタグを削除します。

複数のホスト VPCをタグの下にグループ化できます。同じタグの下のすべての VPCは、
単一のユニットと見なされます。タグは接続を確実にし、インテント管理でVPCを表示す
るために不可欠です。

クラウドゲートウェイの作成

クラウドゲートウェイは、クラウド内のトランジット VPC（TVPC）、TVPC内の CSR、およ
びトランジットゲートウェイをインスタンス化したものです。クラウドゲートウェイを作成す

るには、次の手順を実行します。

この手順を開始する前に、同じタイプのライセンス（BYOLまたは PAYG）を持つ、テンプ
レートがアタッチされた 2つのデバイスがあることを確認します。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Manage]の下にある [Create Cloud Gateway]をクリックします。[Manage
Cloud Gateway - Create]ウィンドウが表示されます。

2. [Cloud Provider]フィールドで、ドロップダウンリストから [AmazonWeb Services]を選択
します。

3. [Cloud Gateway Name]フィールドに、クラウドゲートウェイ名を入力します。

4. （任意）[Description]に説明を入力します。

5. [Account Name]ドロップダウンリストからアカウント名を選択します。

6. [Region]ドロップダウンリストからリージョンを選択します。

7. （オプション）ドロップダウンリストから SSHキーを選択します。

8. （最小リリース：Cisco vManageリリース 20.10.1）[Site Name]ドロップダウンリストか
ら、クラウドゲートウェイを作成するサイトを選択します。

9. [Software Image]フィールドで、次の手順を実行します。
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1. ライセンスオプションを選択します。所有ライセンス持ち込みの場合は [BYOL]、従
量課金の場合は [PAYG]を選択します。

2. ドロップダウンメニューで、ソフトウェアイメージを選択します。

ソフトウェアイメージのオプションは、[BYOL]と [PAYG]のどちらを選択するかによって決
まります。

（注）

Cisco Cloud OnRamp for Multicloudを使用せずに Cisco Catalyst 8000Vをオンボーディングする
方法については、『Cisco SD-WAN Getting Started Guide』を参照してください。

（注）

10. [Instance Size]ドロップダウンリストをクリックして、必要なサイズを選択します。キャ
パシティのニーズに基づいて、WANエッジのサイズを選択します。

11. [IP Subnet Pool]を入力します。サブネットプールはトランジット VPCの作成に使用さ
れ、/16～ /24の範囲内にある必要があります。システムにより、トランジット VPCの
8サブネットごとに /27が割り当てられます。

12. （サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.14.1）

クラウドゲートウェイを作成したとき、または AWSのグローバル設定を構成したとき
に [Enable Configuration Group]オプションを有効にした場合は、[Configuration Group]ド
ロップダウンリストから次のいずれかのアクションを実行します。

•構成グループを選択します。

•新しい設定グループを作成して使用するには、[Create New]を選択します。[Create
Configuration Group]ダイアログボックスで、新しい設定グループの名前を入力し、
[Done]をクリックします。ドロップダウンリストから新しい設定グループを選択し
ます。選択した設定グループは、マルチクラウドワークフローでデバイスを設定す

るために使用されます。

ここで設定グループを有効にすると、すべてのクラウドプロバイダーに対して設定グループが

有効になります。たとえば、ここでこのオプションを有効にすると、他のすべてのマルチクラ

ウドおよびインターコネクトプロバイダーの設定グループも有効になります。

（注）

1. [Chassis number]を選択して、シャーシのペアを設定グループに関連付けます。

2. [Configure Device Parameters]をクリックし、以下を入力します。

1. システム IP

2. ホスト名（Hostname）
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3. TLOC Color

4. Username

5. [User Password]

3. [Create Gateway]をクリックします。

13. このオプションは、デバイステンプレートを使用した設定にのみ適用されます。

[UUID (specify 2)]ドロップダウンリストで UUIDの詳細を選択します。

•テンプレートがアタッチされた論理デバイス（UUID）のみがリストに表示されます。

• Cisco vManageリリース 20.10.1以降では、[Site Name]ドロップダウンリストからサイトを
選択すると、UUIDが自動的に入力されます。

（注）

14. （最小リリース：Cisco vManageリリース 20.10.1）[Multi-Region Fabric Settings]エリアの
[MRF Role]で、[Border]または [Edge]を選択します。

このオプションは、マルチリージョンファブリックが有効になっている場合にのみ使用

できます。

15. [Add]をクリックして、新しいクラウドゲートウェイを作成します。

AWS Cloud WANのクラウドゲートウェイの作成には、展開されているリソースに応じて 1時
間以上かかる場合があります。AWSがこのリージョンのリソースを確認および検証している
場合は、リージョンでの最初の展開が失敗する可能性があります。

AWS Cloud WANをサポートしていないリージョンでは、クラウドゲートウェイを作成できま
せん。現在サポートされているリージョンについては、AWSのドキュメントを参照してくだ
さい。

（注）

サイトアタッチメントの設定

次の手順を実行して、クラウドゲートウェイにサイトをアタッチします。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Manage]の下の [GatewayManagement]をクリックします。[CloudGateways]
ウィンドウが表示されます。テーブルには、クラウドアカウント名、ID、クラウドタイ
プ、トランジットゲートウェイとともにクラウドゲートウェイのリストが表示されます。

クラウドゲートウェイごとに、サイトを表示、削除、またはさらに接続できます。

2. 目的のクラウドゲートウェイについて、[…]をクリックし、[Cloud Gateway]を選択しま
す。
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3. [Attachment]をクリックします。

4. [Attach Sites]をクリックします。

5. [Circuit Color]ドロップダウンリストで、回線の色を選択します。回線の色により、クラ
ウドゲートウェイに接続するサイトの検索条件が定義されます。

6. [Next]をクリックします。[Attach Sites - Select Sites]ウィンドウが表示されます。テーブ
ルには、選択した回線の色を持つサイトが表示されます。

7. [Available Sites]からサイトを 1つ以上選択し、それらを [Selected Sites]に移します。

8. [Next]をクリックします。

9. [Attach Sites - Site Configuration]ウィンドウで、[Tunnel Count]を入力します。トンネル数
の範囲は 1～ 8です。各トンネルは 2.5 Gbpsの帯域幅を提供します。

10. [Accelerated VPN]オプションで、[Enabled]または [Disabled]を選択します。AWS Global
Acceleratorは、クラウドへの接続を最適化するのに役立ちます。

11. [Next]をクリックします。[Attach Sites - Configuration Override]ウィンドウが表示されま
す。必要に応じて、前の手順で実行した設定を上書きすることができます。トンネル数

と高速 VPNステータスの値を変更できます。

12. [Next]をクリックします。[Next Steps]ウィンドウが表示され、追加したアタッチメント
を保存してフローを終了することができます。

13. [Save andExit]をクリックします。設定が成功すると、ブランチエンドポイントが正常に
アタッチされたことを示すメッセージが表示されます。

トンネルのステータスを表示するには、[Cloud OnRamp for Multicloud]ダッシュボードまたは
[Site Details]ウィンドウに移動します。

（注）

サイトのデタッチ

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Manage]の下の [GatewayManagement]をクリックします。[CloudGateways]
ウィンドウが表示されます。テーブルには、クラウドアカウント名、ID、クラウドタイ
プ、トランジットゲートウェイとともにクラウドゲートウェイのリストが表示されます。

2. 目的のクラウドゲートウェイについて、[…]をクリックし、[Cloud Gateway]を選択しま
す。次に、[Attachment]をクリックします。[Attachments - Cloud Gateway Name]ウィンドウ
が表示されます。このウィンドウに、クラウドゲートウェイにアタッチされているサイト

のリストが表示されます。

3. [Detach Sites]をクリックします。[Are you sure you want to detach sites from cloud gateway?]
というメッセージがウィンドウに表示されます。
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4. [OK]をクリックします。クラウドゲートウェイに接続されているサイトは切り離されま
す。サイトのマッピング解除が行われ、VPN設定がデバイスから削除されます。

クラウドゲートウェイの削除

[Cloud Gateways]ウィンドウの目的のクラウドゲートウェイで、[...]をクリックし、[Delete]を
選択します。クラウドゲートウェイの削除を試みる前に、クラウドゲートウェイからすべての

サイトをデタッチする必要があります。

Cisco SD-WANManagerの各クラウドゲートウェイのクラウドリソースインベントリでクラウ
ドリソースを表示できます。

インテント管理 -接続
Cisco SD-WAN Managerのマッピングワークフローにより、Cisco Catalyst SD-WAN VPN（セグ
メント）と VPC間の接続、および VPCから VPCへの接続が可能になります。VPCはタグに
基づいて表されます。

進行中のマッピングタスクでは新しいインテントのマッピングが無効になっています。イント

ラタグが有効になっていて、同じリージョン内のVPCが同じタグに追加されている場合、マッ
ピングはタグ付けの一部として行われます。

（注）

システムが接続のインテントを記録すると、クラウドゲートウェイが存在するリージョンのク

ラウドでマッピングが実現されます。クラウドゲートウェイが異なるリージョンに存在しなく

ても、マッピングインテントを入力できます。ユーザーマッピングインテントは保持され、

新しいクラウドゲートウェイまたはマッピングの変更が検出されたときに実現されます。クラ

ウドゲートウェイが異なるリージョンでインスタンス化されると、マッピングインテントがそ

れらのリージョンで実現されます。同様に、タグ付け操作はさまざまなリージョンのマッピン

グにも影響を与える可能性があり、タグごとのマッピングはクラウドで実現されます。

Cloud OnRamp for Multicloudダッシュボードで、[Management]の下の [Connectivity]をクリック
します。[Intent Management - Connectivity]ウィンドウが表示されます。ウィンドウには、接続
ステータスと次の凡例が表示されます。

•空白：編集可能

•グレー：システム定義済み

•青：インテント定義済み

•緑：インテント実現済み

•赤：インテント実現済み（エラーあり）

[Connectivity]ウィンドウでは、次のことができます。

•必要に応じて、接続の変更を表示します。
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•フィルタ処理とソート。

•さまざまなリージョンのクラウドゲートウェイに依存しない接続を定義します。

•クラウドゲートウェイが存在するすべてのリージョンで接続を実現します。

クラウドゲートウェイが同じリージョンに存在する場合、またはタグ付け操作が行われる場

合、マッピングは自動的に実現されます。

接続情報またはインテントは、VPN、送信元としてのタグ、宛先としてのタグを使用してマト
リックス形式で入力されます。各セルをクリックすると、マッピング済み、マッピング解除、

および未処理のマッピングに関する詳細情報が表示されます。

（タグの一部として）マッピングに関係する VPCには、少なくとも 1つのサブネットが必要
です。CIDRが重複している VPCは、マッピングに失敗します。

Cisco IOSXECatalyst SD-WANリリース 17.3.2以降では、マッピングはリージョンに依存せず、
特定のリージョンに限定されずに複数のリージョンにまたがることができます。複数のマッピ

ングリクエストではなく、複数のリージョンに関係する単一のマッピングリクエストが、クラ

ウドエージェントにディスパッチされます。リージョン全体のすべてのVPC、VPN、および接
続要素の情報が、同じマッピングリクエストにまとめられます。マッピングステータスが拡張

され、すべてのリージョンのネットワーク全体の接続情報と現在のアタッチメント仕様を取得

できるようになりました。

マッピングに応じて、複数のリージョンを同時にロックできます。リージョン間マッピング

は、ローカルからリージョンへのマッピングを、必要に応じてリージョン間のマッピングに変

更します。マッピングが複数のリージョン間で行われる場合、リージョンはロックされます。

監査は本質的にグローバルであるため、監査がオンになっている間はすべてのリージョンが

ロックされます。

AWSクラウドの動作では、インテント管理のマッピングが完了するまでに最大 40～ 60分か
かることがあります。

（注）

複数のWANインターフェイスを使用しているときに、ブランチのサービスと AWS Transit
Gatewayの間にトンネルが作成されるように、IPの外部にあるトランジットゲートウェイエ
ンドポイントに特定のルートを追加する必要があります。ブランチ接続マッピングでは、トラ

ンジットゲートウェイエンドポイントへの必要な IPsecトンネル設定のみが構成されます。

（注）

コアネットワークごとにサポートされるピアリングの最大数は 50です。VPN接続の数がこの
制限を超えると、マッピングは失敗します。

（注）
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マッピング中に、マルチクラウドワークフローはVPCメインルートテーブルにデフォルトルー
トを追加します。ただし、メインルートテーブルにすでにデフォルトルートがある場合は追加

されません。マッピングが適用される前に、VPCメインルートテーブルに既存のデフォルト
ルートが存在しないようにする必要があります。

（注）

脆弱な暗号による IPsecトンネルのダウン

マルチクラウド AWS VPN接続またはブランチ接続がある Cisco SD-WAN Managerを Cisco
vManageリリース 20.11.1にアップグレードし、Cisco Catalyst 8000V Edgeソフトウェアを以前
の 17.xリリースからCisco IOSXECatalyst SD-WANリリース 17.11.xにアップグレードすると、
Cisco Catalyst SD-WANデバイスの TGW（トランジットゲートウェイ）とクラウドゲートウェ
イ内の Cisco Catalyst SD-WANデバイス間の IPsecトンネルがダウンします。

トンネルを起動するには、次のいずれかを実行します。

•古い暗号設定を引き続き使用する場合は、クラウドゲートウェイのCiscoCatalyst SD-WAN
デバイスで crypto engine compliance shield disableコマンドを使用し、デバイスをリロー
ドしてトンネルを起動します。トンネルは、脆弱な暗号を使用して起動します。クラウド

接続に不整合が発生すると、監査がトリガーされます。監査がトリガーされると、グルー

プ 2のすべてのトンネルがグループ 15の暗号に変更され、トンネルはダウンしたままに
なります。監査後にこの問題を解決するには、CiscoSD-WANManagerの [IntentManagement
Cloud Connectivity]ページを使用して、接続のマッピングを解除してからマッピングしま
す。

•マルチクラウドAWSVPN接続またはブランチ接続がある Cisco SD-WANManagerを Cisco
vManageリリース 20.11.1にアップグレードし、Cisco Catalyst 8000V Edgeソフトウェアを
以前の 17.xリリースから 17.11にアップグレードした場合、CLIコマンドを使用する代わ
りに Cisco SD-WAN Managerの [Intent Management Cloud Connectivity]ページを使用して、
接続のマッピングを直接解除してからマッピングすることができます。トンネルは、グ

ループ 15暗号を使用して起動します。

SDCIの AWS CGWExtnをアップグレードするときは、上記の手順を使用して、より強力な暗
号を使用してトンネルを起動します。ソフトウェア定義型のクラウドインターコネクト（SDCI）
には、SDCIから展開されるAWSCGWExtnというソリューションがあります。Cisco SD-WAN
Managerで SDCIを使用するクラウドゲートウェイを作成した場合、AWSが展開されるとトン
ネルがダウンします。Cisco SD-WAN Managerの [Intent Management Cloud Connectivity]ページ
からゲートウェイにアクセスできます。

（注）
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トランジットゲートウェイピアリング
表 57 :機能の履歴

説明リリース情報機能名

この機能により、異なるAWSリージョンのト
ランジットゲートウェイ間でピア接続を確立

できます。この機能により、単一のゲートウェ

イを使用してさまざまなトランジット仮想プ

ライベートクラウド（TVPC）とオンプレミス
ネットワークに接続することができます。異

なるAWSリージョン間でトランジットゲート
ウェイをピアリングする機能により、接続を

拡張し、他の複数のリージョンにまたがるグ

ローバルネットワークを構築することができ

ます。リージョン間接続をサポートするため

に、マッピングおよび監査機能が拡張されて

います。

Cisco IOS XEリリース
17.3.2

Cisco vManageリリー
ス 20.3.2

トランジットゲート

ウェイピアリング

マルチクラウドネットワーキングのリージョン間接続により、多数のリージョンにまたがる

VPC間の通信が可能になります。次の接続オプションがサポートされています。

•複数のリージョンにまたがる単一のタグを使用した VPC内のタグ内通信。

•多数のリージョンにまたがる VPC内での VPCによるタグ間接続。

VPCおよび VPNアタッチメントは、トランジットゲートウェイ内のさまざまなルーティング
テーブルに関連付けられ、伝達されます。目的の接続に応じて、トランジットゲートウェイ

ルートテーブル内に、それぞれのトランジットゲートウェイのピアリングされたアタッチメン

トを指す他のリージョンの VPCおよび TVPC Classless Inter-Domain Routing（CIDR）へのルー
トがあります。これにより、ある TVPCリージョン内の VPCおよびクラウドサービスルータ
は、他のリージョン内の他のTVPC内のVPCおよびクラウドサービスルータと通信できます。
TVPCはメッシュで接続されますが、ホストVPCの接続は定義された接続またはインテントマ
トリックスに従います。

VPNとタグ間の接続は、そのリージョン内の VPNと VPC間の接続（タグ内の VPC）に制限
されます。VPN接続は、トランジットゲートウェイのピアリングされたアタッチメントを通過
しません。

監査機能はグローバルレベルで設定され、破損したトランジットゲートウェイのピアリングさ

れたアタッチメントを復元するように拡張され、CSR間の接続が確保されます。監査の詳細に
ついては、「監査管理」を参照してください。
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監査管理
CloudOnRamp forMulticloudダッシュボードでは、監査画面でクラウドの状態をCisco SD-WAN
Managerの状態と同期させることができます。タグ付けの不一致またはホストVPCの欠落が原
因でマッピングが失敗した場合、監査は、回復可能なエラーとタグ付けの不一致の問題につい

てマッピングを修正するのに役立ちます。

[Cloud OnRamp for Multicloud]ウィンドウで、目的のクラウドタイプに対して、[...]をクリック
して [Audit]を選択します。目的のクラウドタイプの監査レポートが表示されます。

監査は、Cisco SD-WAN Managerインテントとクラウドで実現された内容の間の乖離または不
一致を特定するのに役立ちます。この乖離は、クラウドリソース、そのマッピング、接続、お

よび状態に関して発生します。このような乖離が検出されると、Cisco SD-WAN Managerはそ
のような乖離にフラグを立て、回復アクションを実行して、クラウドの状態を設定済みインテ

ントと同期させます。たとえば、あるタグでタグ付けされたアカウントまたはリージョンのす

べてのホスト VPCを特定のトランジットゲートウェイにマッピングするインテントがあり、
同じタグでタグ付けされた新しいホスト VPCがトランジットゲートウェイと切断されている
ことがわかった場合、Cisco SD-WANManagerは新しいホスト VPCをトランジットゲートウェ
イに接続します。

エラーのタイプ：

•回復可能なエラー

•クラウドにホスト VPCがない

•タグ付けの不一致

•マッピングの異常：アタッチメント関連の問題、トランジットゲートウェイルート
テーブル関連の問題

•回復不能なエラー（ユーザーの介入が必要）

•クラウド内のクラウドゲートウェイまたはそのコンポーネント（トランジットゲート
ウェイ、TVPC、およびクラウドルータ）の削除

• CIDRが重複している VPC

監査のタイプ：

•オンデマンド

•ユーザーによって呼び出されます。

•レポートが同期していない場合は、修正オプション付きの監査を開始して問題を修正
できます。

•定期的：システムによって自動的に、2時間ごとに定期的に呼び出されます。最初の定期
監査は、システムの起動から 15分後に開始されます。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
286

Cloud OnRamp for Multicloud

監査管理



監査機能はグローバルレベルで設定され、破損したトランジットゲートウェイのピアリングさ

れたアタッチメントを復元するように拡張され、CSR間の接続が確保されます。

（サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WAN Managerリリース 20.12.1）AWS Cloud WANの場合、Cisco SD-WAN
Managerのポリシードキュメントと、各クラウドゲートウェイのクラウドリソースインベン
トリの使用可能なコアネットワークポリシーを表示および比較できます。これらのポリシード

キュメントの不一致を特定し、それに応じてトラブルシューティングを行うことができます。

AWS統合の詳細については、以下を参照してください。

• Amazon Virtual Private Cloud Getting Started Guide

• Amazon Virtual Private Cloud Network Administrator Guide

• Transit gateway VPN Attachment

Cisco SD-WAN Managerを使用した AWS統合のモニター
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.13.1a、Cisco
Catalyst SD-WAN Managerリリース 20.13.1

マルチクラウドの展開

Cisco SD-WAN Managerの [Monitor] > [Multicloud]から、マルチクラウドの展開に関する次の
情報を表示できます。

•クラウドタイプごとに次の情報。

•クラウドゲートウェイの数と、各ゲートウェイの正常性。

• WANエッジデバイスの数と、その正常性。

•クラウドゲートウェイに接続されているサイトの数。

•クラウドゲートウェイを通過する VPN接続トンネルの数。

•接続されたタグの数。

•マッピングされたホスト VPCまたは vNETの数。

• VPN接続の数。

• AWS Cloud WANソリューションの場合、AWSクラウドの運用可能な AWS Cloud WAN
コアネットワークポリシーを表示できます。

マルチクラウドダッシュボード

Cisco SD-WAN Managerの [Configuration] > [Cloud OnRamp for Multicloud]からマルチクラウ
ドダッシュボードを表示できます。マルチクラウドダッシュボードでは、ネットワーク全体

のスナップショットが要約され、各クラウドゲートウェイに関する情報を表示できます。
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ダッシュボードの [Additional Details]セクションで、AWS Cloud WANを介したサイト間通信
の各WANエッジデバイスからの BGPセッションの状態を表示できます。
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第 10 章

Amazon GovCloud（米国）の統合

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
289



表 58 :機能の履歴

説明リリース情報機能名

Amazon Web Services（AWS）
GovCloud（US）と Cisco
Catalyst SD-WAN Cloud
OnRamp for Multicloudを統合
することで、米国政府とその

取引先の Federal Risk and
Authorization Management
Program（FedRAMP）の要件を
満たす分離されたクラウド

に、非常に機密性の高いワー

クロードを保存することがで

きます。

Cisco Catalyst SD-WAN Cloud
OnRamp for Multicloudとの
AWS統合で使用できる機能と
同じ機能が、AmazonGovCloud
（米国）でも使用できます。

AWS Transit Gatewayを使用し
て、ブランチデバイスをAWS
GovCloud（米国）に接続しま
す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.9.1a

Cisco vManageリリース 20.9.1

Cisco Catalyst SD-WAN Cloud
OnRamp for Multicloudでの
AWS GovCloud（米国）のサ
ポート

• AWS GovCloud（米国）統合に関する情報（290ページ）
• AWS GovCloud（米国）でサポートされるデバイス（292ページ）
• AWS GovCloud（米国）統合の前提条件（292ページ）
• AWS GovCloud（米国）統合の制約事項（293ページ）
• AWS GovCloud（米国）統合のユースケース（293ページ）
• AWS GovCloud（米国）の設定（293ページ）

AWS GovCloud（米国）統合に関する情報
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco
vManageリリース 20.9.1

Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudは、AWS GovCloud（米国）のサポートを
拡張し、非常に機密性の高いワークロードを AWS GovCloud（米国）で保存および管理できる
ようにします。

次に、AWSGovCloud（米国）に保存できる非常に機密性の高いワークロードの例を示します。

•コントローラの未分類情報（CUI）
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•個人識別情報（PII）

•機密性の高い患者の医療記録

•財務データ

•法執行データ

•データのエクスポート

Transit Gateway Network Manager（TGNM）のサポートを除き、AWS統合で使用できるのと同
じ機能とワークフローを AWS GovCloud（米国）統合でも使用できます。

TGNMは AWSでサポートされていますが、TGNMは AWS GovCloud（米国）ではサポートさ
れていません。

（注）

トランジットゲートウェイは、仮想プライベートクラウド（VPC）とオンプレミスネットワー
クを相互接続するために使用できるネットワークトランジットハブです。VPCまたはVPN接
続をトランジットゲートウェイに接続できます。トランジットゲートウェイは、VPCおよび
VPN接続の間を流れるトラフィックの仮想ルータとして機能します。トランジットゲートウェ
イは、VPCと VPNを相互接続する方法を提供します。

Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudは、AWS Transit Gatewayを使用して、ブ
ランチデバイスをAWSGovCloud（米国）に接続します。CiscoCatalyst SD-WANCloudOnRamp
for Multicloudの構成ウィザードは、AWS GovCloud（米国）アカウントへのトランジットゲー
トウェイの起動を自動化し、オーバーレイネットワーク内で、AWS GovCloud（米国）アプリ
ケーションとブランチのユーザーとの間の接続を自動化します。

AWS GovCloudの詳細については、AWS GovCloud（米国）のドキュメントを参照してくださ
い。

Cisco SD-WAN Managerを使用して AWS GovCloud（米国）での Cisco Catalyst SD-WAN Cloud
OnRamp for Multicloudを設定します。

AWS GovCloud（米国）統合の利点
•米国政府とその取引先の FedRAMP要件を満たす、AWS GovCloud（米国）の機密データ
ワークロードを移動および保存できます

• AWS統合と同じ機能とワークフローをサポートしています

•データセンターからクラウドへのセキュアな Cisco Catalyst SD-WANトンネルを使用した
高度なルーティング機能とパス選択をサポートしています

•データセンターと AWS GovCloud（米国）間のテレメトリデータの交換をサポートしてい
ます
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AWS GovCloud（米国）でサポートされるデバイス

サポートされるプラットフォーム

AWS GovCloud（米国）でサポートされるプラットフォームの詳細については、「Overview of
AWS Integration」を参照してください。

AWS GovCloud（米国）でサポートされるインスタンス

• c5.large

• c5.xlarge

• c5.2xlarge

• c5.9xlarge

• c5n.large

• c5n.xlarge

• c5n.2xlarge

• c5n.4xlarge

• c5n.9xlarge

• c5n.18xlarge

• t3.medium

AWSと AWS GovCloud（米国）のインスタンスサイズは同じです。（注）

AWS GovCloud（米国）統合の前提条件
• AWS GovCloud（米国）クラウドアカウントが必要です。

AWS GovCloud（米国）アカウントは、AWSアカウントとは異な
ります。

（注）

• AWS GovCloud（米国）マーケットプレイスのサブスクリプションが必要です。

•新しいアカウントを作成するために自由に使用できる 2つの Cisco SD-WAN Managerクラ
ウドルータライセンスが必要です。
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AWS GovCloud（米国）統合の制約事項
• AWS GovCloud（米国）の TGNMはサポートされていません。

AWS GovCloud（米国）統合のユースケース
Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudと AWS GovCloud（米国）を使用すると、
米国政府とその取引先のFedRAMP要件を満たす分離されたクラウドにコンプライアンスワー
クロードを移動および保存できます。

次に、AWS GovCloud（米国）に保存できる機密データの例を示します。

•コントローラの未分類情報（CUI）

•個人識別情報（PII）

•機密性の高い患者の医療記録

•財務データ

•法執行データ

•データのエクスポート

AWS GovCloud（米国）の設定
AWS GovCloud（米国）を設定するためのワークフローは、AWSを使用した Cisco Catalyst
SD-WAN Cloud OnRamp for Multicloudを設定するためのワークフローと同じです。

1. AWS GovCloud（米国）クラウドアカウントを作成します。

AWSGovCloud（米国）アカウントの作成の詳細については、「CreateAWSCloudAccount」
を参照してください。

2. クラウドトランジットゲートウェイのグローバル設定を構成します。

クラウドトランジットゲートウェイのグローバル設定の構成の詳細については、「Configure
Cloud Global Settings」を参照してください。

3. AWS GovCloud（米国）リージョン全体のすべてのアカウントのホスト仮想プライベート
クラウド（VPC）を検出します。

AWSのホスト VPNの検出の詳細については、「Discover Host Private Networks」を参照し
てください。

4. クラウドゲートウェイを作成します。
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クラウドゲートウェイの作成の詳細については、「Create CloudGateway」を参照してくだ
さい。

5. クラウドゲートウェイにサイトをアタッチします。

クラウドゲートウェイへのサイトのアタッチの詳細については、「ConfigureSiteAttachment」
を参照してください。

6. Cisco Catalyst SD-WAN VPNと VPC間の接続を有効にします。

CiscoCatalyst SD-WANVPNとVPC間の接続の有効化の詳細については、「IntentManagement
- Connectivity」を参照してください。

7. 異なる AWS GovCloud（米国）リージョンのトランジットゲートウェイ間のピア接続を有
効にします。

異なる AWS GovCloud（米国）リージョン内のトランジットゲートウェイ間のピア接続の
有効化の詳細については、「Transit Gateway Peering」を参照してください。

8. 監査を実施し、Cisco SD-WAN Managerインテントとクラウドで実現された内容の間の乖
離または不一致を特定します。

監査管理レビューの実施の詳細については、「Audit Management」を参照してください。
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第 11 章

Microsoft Azure Virtual WANの統合

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

表 59 :機能の履歴

説明リリース情報機能名

この機能は、Cisco Catalyst 8000V Edgeソフト
ウェア（CiscoCatalyst 8000V）をトランジット
VNet内に展開するのではなく、Azure Virtual
WANハブ内に展開できるようにすることで、
CloudOnRampとMicrosoft Azureの統合を強化
します。また、Cisco Catalyst 8000Vを介した
Azure Virtual WANハブへの Cisco Catalyst
SD-WANファブリック接続を自動化します。
リージョン間のAzure Virtual WANハブ間の接
続もサポートされます。

さらに、Cisco SD-WANManagerを使用して作
成された Azure Virtual WANハブを、内部に
Azureファイアウォールを展開することで、セ
キュリティ保護付きハブに変換することがで

きます。ただし、セキュリティ保護付き仮想

ハブは、Microsoft Azureポータルを使用して
のみ設定できます。

Cisco IOS XE Catalyst
SD-WANリリース
17.4.1a

Cisco vManageリリー
ス 20.4.1

Azure Virtual WANと
Cisco Catalyst SD-WAN
の自動統合
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説明リリース情報機能名

Cisco Catalyst SD-WANと Azure Virtual WAN
の統合の一環として、Azureポータルを使用し
て、Cisco Catalyst 8000Vインスタンスのブー
トストラップ構成ファイルをアップロードす

ることもできます。これらのインスタンスは、

その後、Azureポータルを使用して仮想WAN
ハブを作成する際に使用できます。

Cisco IOS XE Catalyst
SD-WANリリース
17.4.1a

Cisco vManageリリー
ス 20.4.1

Azureポータルを使用
した Cisco Catalyst
SD-WANと Azure
Virtual WANハブの統
合

この機能により、Microsoft Azure Virtual WAN
ハブのトラフィックをローカルブランチルー

タのファイアウォールにルーティングしたり、

ローカルブランチのトラフィックを Azureの
セキュリティ保護付き仮想ハブに転送したり

して、Azure Firewall Managerのセキュリティ
ポリシーの対象にすることができます。

Cisco IOS XE Catalyst
SD-WANリリース
17.6.1a

Cisco vManageリリー
ス 20.6.1

仮想ハブファイア

ウォールまたはローカ

ルファイアウォールへ

のトラフィックフロー

のルーティング

この機能により、SKUスケール値を編集し、
ネットワーク仮想アプライアンス（NVA）の
セキュリティを強化することができます。監

査サービスは、CiscoSD-WANManagerとAzure
クラウドデータベースからの情報を比較し、

不一致を特定します。

Cisco IOS XE Catalyst
SD-WANリリース
17.7.1a

Cisco vManageリリー
ス 20.7.1

ネットワーク仮想アプ

ライアンスのAzureス
ケーリング、監査、お

よびセキュリティ

Cisco SD-WAN Managerは、2時間ごとのオプ
ションの定期監査を提供しています。この自

動監査はバックグラウンドで実行され、不一

致のレポートが生成されます。自動修正オプ

ションを有効にすると、Cisco SD-WAN
Managerは定期監査中に検出された回復可能
な問題を自動的に解決します。

オンデマンド監査の開始後に生成された個々

の不一致を修正できます。

Cisco SD-WAN Managerは、Cisco Catalyst
SD-WANトンネルを介したブランチオフィス
からNVAへのExpressRoute接続をサポートし
ています。ExpressRoute接続は、データ転送
のための、信頼性が高く、遅延が少なく、接

続が高速なプライベートネットワークです。

Cisco IOS XE Catalyst
SD-WANリリース
17.8.1a

Cisco vManageリリー
ス 20.8.1

定期的な監査、Azure
のスケーリングと監査

の強化、および

ExpressRoute接続。
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説明リリース情報機能名

1つのAzureリージョンに複数の仮想ハブを作
成できます。

Cisco vManageリリー
ス 20.11.1

Cisco IOS XE Catalyst
SD-WANリリース
17.11.1a

各リージョンの複数の

仮想ハブのサポート

Azureの米国中西部およびオーストラリア東部
リージョン用に、Standard_D16_v5 Azureイン
スタンスタイプが追加されました。これには、

16個の CPUコアと 64 GBのメモリが含まれ
ています。このタイプのインスタンスは、20、
40、60、および 80の SKUスケール値で展開
できます。

Cisco Catalyst SD-WAN
Managerリリース
20.12.1

Cisco IOS XE Catalyst
SD-WANリリース
17.12.1a

Azureインスタンスタ
イプの追加

• Azure Virtual WAN統合に関する情報（297ページ）
• Azure Virtual WAN統合でサポートされるデバイス（307ページ）
• Azure Virtual WAN統合の前提条件（309ページ）
• Azure Virtual WAN統合の制約事項（310ページ）
• Azure Virtual WAN統合のユースケース（311ページ）
• Azure Virtual WAN統合の設定（312ページ）
• Azure Virtual WAN統合の確認（329ページ）
• Cisco SD-WAN Managerを使用した Azure Virtual WAN統合のモニター（331ページ）

Azure Virtual WAN統合に関する情報

Azure Virtual WANハブと Cisco Catalyst SD-WANの統合
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.4.1a、Cisco
vManageリリース 20.4.1

Cisco Catalyst SD-WANソリューションと Azure Virtual WANの統合により、Cloud OnRamp for
Multicloud展開が強化され、Cisco Catalyst 8000V Edgeソフトウェア（Cisco Catalyst 8000V）を
Azure Virtual WANハブのネットワーク仮想アプライアンス（NVA）として設定できます。

この統合により、トランジット仮想ネットワーク（VNet）を作成する必要がなくなり、Azure
仮想WANハブを介してホスト VNet接続を直接制御できるため、クラウドサービスの消費モ
デルが簡素化されます。Azure Virtual WANは、Microsoft Azureを介して最適化および自動化
されたブランチ間の接続を提供するネットワーキングサービスです。Azureと通信できるブラ
ンチデバイスを接続して設定できます。Azure仮想ハブ内に Cisco Catalyst 8000Vインスタンス
を設定すると、より高速で広い帯域幅が提供され、トランジット VNetを使用する場合の速度
と帯域幅の制限が克服されます。
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Cloud OnRamp for IaaSと Cloud OnRamp for Multicloudの比較

この表では、Microsoft Azure統合のコンテキストでの Cloud OnRamp for IaaSと Cloud OnRamp
for Multicloudの違いを示しています。

Azure用の Cloud OnRamp for MulticloudAzure用の Cloud OnRamp for IaaS

Cisco SD-WANManagerでの Cloud OnRamp for
Multicloudワークフローを介したAzure仮想ハ
ブの自動プロビジョニングを可能にします

Cisco SD-WANManagerでの Cloud OnRamp for
IaaSワークフローを介したトランジットVNet
の自動プロビジョニングを可能にします

Cisco SD-WANManagerが Azure仮想ハブ内の
2つの Cisco Catalyst 8000Vインスタンスを自
動的にプロビジョニングします

Cisco SD-WAN Managerがトランジット VNet
内の 2つの Cisco Cloud Services Router 1000V
シリーズ（Cisco CSR1000V）デバイスを自動
的にプロビジョニングします

Azureを使用した Cloud OnRamp for IaaSに関する情報と、トランジット VNetの設定方法につ
いては、「Configure Cloud OnRamp for IaaS for Azure」を参照してください。

仮想WANハブ統合の仕組み

オーバーレイネットワークとパブリッククラウドアプリケーション間の接続は、Azure用の
Cloud OnRamp for Multicloudワークフローの一環として Azure Virtual WANハブ内で設定され
た冗長 Cisco Catalyst 8000Vインスタンスのペアによって提供されます。冗長ルータを使用し
てトランジットを形成すると、パブリッククラウドに対するパスの復元力が得られます。

Cisco SD-WAN Managerの Cloud OnRamp for Multicloudフローは、地理的なクラウドリージョ
ン内の既存の VNetを検出し、選択した VNetをオーバーレイネットワークに接続できるよう
にします。このようなシナリオでは、Cloud OnRamp for Multicloudを使用すると、レガシーパ
ブリッククラウド接続と Cisco Catalyst SD-WANオーバーレイネットワークを簡単に統合でき
ます。
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Cisco SD-WANManagerの構成ウィザードは、パブリッククラウドアカウントに接続するため
の Azure Virtual WANハブの起動を自動化します。また、このウィザードは、パブリッククラ
ウドアプリケーションと、オーバーレイネットワーク内のブランチにいるそれらのアプリケー

ションのユーザーとの間の接続を自動化します。Cisco SD-WAN Managerでは、タグを使用し
て、ブランチ内のサービスVPNをパブリッククラウドインフラストラクチャ内の特定のVNet
にマッピングできます。

VNetから VPNへのマッピング

Cisco SD-WANManagerのインテント管理ワークフローは、Cisco SD-WANVPN（ブランチネッ
トワーク）とVNet間の接続、およびVNetからVNetへの接続を可能にします。VNetは、Cloud
OnRamp for Multicloudの Discoverワークフローで作成されたタグで表されます。VNetが仮想
WANハブに接続するようにマッピングされると、デフォルトルートが割り当てられ、デフォ
ルトラベルに伝達されます。Azureリージョン内で VNetタグを作成すると、同じタグを共有
する他の VNetおよび VPNに基づいてマッピングが自動的に作成されます。

Cisco SD-WAN Managerが接続のインテントを記録すると、クラウドゲートウェイが存在する
リージョンのクラウドでマッピングが実現されます。クラウドゲートウェイが異なるリージョ

ンに存在しなくても、マッピングインテントを入力できます。マッピングインテントは、新し

いクラウドゲートウェイまたはマッピングの変更が検出されたときに保持され、実現されま

す。クラウドゲートウェイが異なるリージョンでインスタンス化または検出されると、マッピ

ングインテントがそれらのリージョンで実現されます。同様に、タグ付け操作はさまざまな

リージョンのマッピングにも影響を与える可能性があり、タグごとのマッピングはクラウドで

実現されます。

VNetタグにマッピングされるように選択した VPNは、重複する IPアドレスを持つことはで
きません。これは、Microsoft Azure Virtual WANではセグメンテーションがサポートされてい
ないためです。

（注）

リージョン間の Azureハブ間接続は、VNetタグを作成し、それらを VPNサイトにマッピング
することで有効になります。リージョン間のハブ間接続を有効にするために、追加の設定は必

要ありません。VNetは、それぞれのリージョンの仮想WANハブに関連付けられます。異な
る Azureリージョン内の VNetが同じ VNetタグを共有している場合、そのような VNet間の接
続は自動的に確立され、VNetが接続されているそれぞれの仮想WANハブを介して実行され
ます。

Azure仮想WAN統合ワークフローのコンポーネント

ブランチとデータセンターをパブリッククラウドインフラストラクチャに接続するためのク

ラウドゲートウェイは、Cisco Catalyst 8000Vインスタンスをホストする論理オブジェクトで
す。Azureリソースグループ、Azure Virtual WAN、および Azure Virtual WANハブで構成され
ます。
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リソースグループ

すべての Azureネットワーキングリソースはリソースグループに属し、リソースグループは
Azureサブスクリプションの下に作成されます。Azureクラウドゲートウェイの場合、Azure仮
想WANと Azure仮想WANハブはリソースグループの下に作成されます。

したがって、Azureクラウドゲートウェイを作成する最初の手順は、リソースグループを作成
することです。

リソースグループを作成したら、Azure仮想WANを構成できます。

Azure仮想WAN

Azure仮想WANは、Azureネットワーキングサービスのバックボーンです。既存の Azureリ
ソースグループの下に作成されます。Azure仮想WANには、各仮想ハブが異なる Azureリー
ジョンに属している限り、複数の Azure仮想ハブを含めることができます。Azureリージョン
ごとに 1つの仮想ハブのみがサポートされます。

リージョン内のリソースグループで仮想WANを定義したら、次のステップはAzure仮想WAN
ハブの作成です。

Azure仮想WANハブ

Azure Virtual WANハブは、VPNサイトと NVAおよび VNet間のコア接続を管理します。仮想
ハブが作成されると、Cisco Catalyst 8000VインスタンスをAzureネットワーキングサービスに
統合できます。

接続モデル

Azure Virtual WANと Cisco Catalyst SD-WANソリューションの統合では、次の接続モデルがサ
ポートされています。

• Cisco Catalyst SD-WANブランチから同じ Azureリージョン内の Azureホスト VNetへ

•リージョン間の Azure仮想ハブから仮想ハブへの接続
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Cisco Catalyst SD-WANブランチから Azureホスト VNetへ（単一リージョン）

図 21 :同じ Azureリージョン内の VNetから VNetへのマッピング

このシナリオでは、仮想ハブはスタンドアロンであり、他のAzureリージョンの仮想ハブには
接続されていません。このような場合、VNetは仮想ハブと同じリージョンに属し、Cisco
SD-WAN Managerで定義されている VNetタグを使用してブランチ VPNに接続されます。

仮想WANハブから仮想WANハブへ（リージョン間）

図 22 :仮想ハブを介したリージョン間の VNet-VNetマッピング

この画像は、Azureバックボーンでのハブ間接続を表しています。この接続を個別に設定する
必要はありません。異なる Azureリージョンの VNetが同じ VNetタグを共有している場合、
この接続は自動的に実現されます。
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セキュリティ保護付き仮想ハブまたはローカルファイアウォールへの

トラフィックフローのルーティング

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.6.1a、Cisco
vManageリリース 20.6.1

Microsoft Azure環境には、Azure Virtual Network（VNet）ワークロードとローカルブランチデ
バイス間の接続を可能にする仮想ハブが含まれています。Cisco Catalyst SD-WANとAzure環境
の統合により、次のファイアウォールオプションが有効になります。

• Azure Virtual WANハブの発信インターネットトラフィックを、ローカルブランチルータ
のファイアウォールにルーティングする

•ローカルブランチルータからの発信インターネットトラフィックをAzureのセキュリティ
保護付き仮想ハブにルーティングし、Azure FirewallManagerのセキュリティポリシーを適
用する。

Azureのセキュリティ保護付き仮想ハブは、Azure FirewallManager
によって管理されるセキュリティおよびルーティングポリシーを

持つ Azure Virtual WANハブです。

（注）

どちらの場合も、リターントラフィックは発信インターネットトラフィックと同じパスをたど

るため、同じファイアウォールポリシーが両方向のトラフィックに適用されます。

Azure Virtual WANの監査
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

マルチクラウド監査サービスは、Cisco SD-WAN Managerデータベースの情報を Azureクラウ
ドデータベースの情報と比較します。この情報には、Azure Virtual WAN、仮想ハブ、ネット
ワーク仮想アプライアンス、仮想ネットワーク、および VPNから仮想ネットワークへのマッ
ピングが含まれます。その後、CloudOnRamp forMulticloudは結果を比較して不一致を特定し、
エラーの有無にかかわらずMicrosoft Azureオブジェクトのリストを表示します。

Cisco IOS XE Catalyst SD-WANリリース 17.8.1aおよび Cisco vManageリリース 20.8.1以降で
は、監査機能には次の拡張機能が組み込まれています。

•オンデマンド監査を開始すると、Cloud OnRamp for Multicloudの監査サービスが、Cisco
SD-WANManagerデータベース内の情報と Azureクラウド内の情報の不一致を特定して一
覧表示します。すべての不一致をまとめて修正するか、不一致を選択して個別に修正する

ことができます。個々の不一致の横にあるチェックボックスをオンにすると、問題の簡単

な説明が不一致の下に表示されます。

監査の不一致と解決の詳細については、「Audit Discrepancies and Resolutions」を参照して
ください。
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•定期監査を有効または無効にできるようになりました。詳細については、「EnablePeriodic
Audit」を参照してください。

定期監査に関する情報

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.8.1a、Cisco
vManageリリース 20.8.1

Cisco IOS XE Catalyst SD-WANリリース 17.8.1aおよび Cisco vManageリリース 20.8.1以降で
は、Cisco SD-WAN Managerは 2時間間隔のオプションの定期監査を提供しています。この自
動監査はバックグラウンドで実行され、不一致のレポートが生成されます。自動修正オプショ

ンを有効にすると、Cisco SD-WAN Managerは定期監査中に検出された回復可能な問題を自動
的に解決します（存在する場合）。定期監査とその解決の詳細については、「AuditDiscrepancies
and Resolutions」を参照してください。

CiscoSD-WANManagerバージョンをアップグレードした場合、定期監査と自動修正のオプショ
ンはデフォルトで無効になっています。[Cloud Global Settings]ウィンドウから有効にできま
す。詳細については、「Add and Manage Global Cloud Settings」を参照してください。

（注）

監査の不一致と解決

次の表に、監査の不一致と解決の詳細を示します。

表 60 :監査の不一致の例

対処法説明不一致

定期監査と自動修正オンデマンド監査の [FixSync
Issues]ボタン

Cisco SD-WAN
Managerデータベース
から VNetを削除しま
す。

注2を参照してくださ
い。

Cisco SD-WANManagerデー
タベースからVNetを削除す
るには、[Fix Sync Issues]を
クリックします。

Cisco SD-WANManager
データベースではVNet
がタグ付けされている

が、Azureポータルで
は使用できない場合。

タグ内の VNet
が使用できない

Cisco SD-WAN
Managerデータベース
からAzureポータルに
VNetタグを追加しま
す。

Cisco SD-WANManagerデー
タベースから Azureポータ
ルにVNetタグを適用するに
は、[Fix Sync Issues]をク
リックします。

Azureポータルから
VNetタグが削除された
場合、または Cisco
SD-WAN Managerと
Azureポータルの間で
VNetタグの不一致があ
る場合。
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対処法説明不一致

定期監査と自動修正オンデマンド監査の [FixSync
Issues]ボタン

Cisco SD-WAN
Managerデータベース
からストレージアカウ

ントを削除します。

注2を参照してくださ
い。

Cisco SD-WANManagerデー
タベースからストレージア

カウントを削除するには、

[Fix Sync Issues]をクリック
します。

Azureポータルではス
トレージアカウントが

使用できないが、Cisco
SD-WAN Managerデー
タベースでは使用でき

る場合。

ストレージアカ

ウント（NVAの
設定の保存）が

使用できない

注2を参照してくださ
い。

クラウドゲートウェ

イを手動で削除しな

いでください。クラ

ウドゲートウェイを

削除すると、クラウ

ドプロバイダー間で

不一致が発生し、さ

らにプロビジョニン

グする機能に影響を

与えたり、他の CoR
操作に影響を与えた

りする可能性があり

ます。

（注）Azureポータルで仮想
WAN、vHub、または
NVAが使用できない場
合。

仮想WAN、
vHub、および
NVAが使用でき
ない

マッピングを Azure
ポータルに再度追加し

ます。

マッピングを Azureポータ
ルに再度追加するには、[Fix
Sync Issues]をクリックしま
す。

Cisco SD-WANManager
データベースにはマッ

ピングがありますが、

Azureポータルにはあ
りません。

Azureポータル
でマッピングが

使用できない

注 1を参照して
ください。
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対処法説明不一致

定期監査と自動修正オンデマンド監査の [FixSync
Issues]ボタン

マッピングを Cisco
SD-WANManagerデー
タベースに再度追加す

るには、Cisco
SD-WANManagerワー
クフローを使用して

VNetを手動でタグ付
けし、マッピングする

必要があります。

定期監査では、

この問題は解決

されません。

（注）

マッピングをCisco SD-WAN
Managerデータベースに再度
追加するには、Cisco
SD-WAN Managerワークフ
ローを使用してVNetを手動
でタグ付けし、マッピング

する必要があります。

[Fix Sync Issues]をク
リックしても、この

問題は解決されませ

ん。

（注）

Azureポータルには
マッピングがあります

が、Cisco SD-WAN
Managerデータベース
にはありません。

Cisco SD-WAN
Managerデータ
ベースでマッピ

ングを使用でき

ない

この不一

致は
Cisco
vManage
リリース

20.8.1で
のみ表示

および修

正できま

す

。

（注）

1.Cisco IOS XE Catalyst SD-WANリリース 17.8.1aおよび Cisco vManageリリース 20.8.1以降で
は、この不一致を表示して修正することができます。

（注）

2.CiscovManageリリース20.9.x以降では、自動修正オプションは使用できません。代わりに、
次のようにクラウドサービス監査を表示します。Cisco SD-WAN Managerのメニューから、
[Configuration] > [Cloud OnRamp for Multicloud]を選択して、[Intent Management]ペインで
[Audit]をクリックします。クラウドプロバイダーを選択します。Cisco SD-WAN Managerが監
査レポートを表示します。

（注）

ネットワーク仮想アプライアンスの SKUスケール値
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

Azureで Cisco Catalyst 8000V Edgeインスタンスの SKUスケール値を編集できます。Cisco IOS
XE Catalyst SD-WANリリース 17.7.1aおよび Cisco vManageリリース 20.7.1より前のリリース
では、SKUスケール値は編集できません。SKUスケール値を変更する場合は、クラウドゲー
トウェイを削除してから、新しい SKUスケール値を使用して再作成する必要があります。
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より高い SKUスケール値を選択してパフォーマンスを向上させることや、より低い値を選択
してコスト効率を高めることができます。

SKUスケール値を更新する方法の詳細については、「Configure SKU Scale Value」を参照して
ください。

SKUスケール値を編集した後は、3〜 4分のネットワークダウンタイムが予想されます。（注）

サポートされる SKUスケールの詳細については、「Supported Azure Instances for Azure Virtual
WAN Integration」を参照してください。

ネットワーク仮想アプライアンスのセキュリティルールの設定

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

Microsoft Azureには、ネットワーク仮想アプライアンス（NVA）のセキュリティルールを編集
するオプションがあります。Cisco SD-WAN Managerは、NVAのこれらのセキュリティルール
の設定をサポートしています。

クラウドゲートウェイの作成中に起動されるCiscoCatalyst 8000VNVAは、CiscoCatalystSD-WAN
関連のポートを除くすべてのインバウンドポートの使用を禁止します。NVA機能のセキュリ
ティルール設定を使用すると、デバッグ目的などで、必要に応じて特定のポートを有効にする

ことができます。新しい NVAルールを追加してポートを有効にすると、そのポートは 2時間
だけアクティブのままになります。同時に、別の NVAルールを追加するとタイマーが再起動
し、すべての有効なポートが 2時間アクティブのままになります。

•クラウドゲートウェイの操作が進行中の場合、NVAのセキュリティルールは設定できま
せん。

• Azureの送信元 IPアドレスには、サフィックスとして /30、/31、または /32のみを使用で
きます。Azureの送信元 IPアドレスの例には、192.0.2.0/30、192.0.2.0/31、192.0.2.0/32な
どがあります。

（注）

NVAへの Azure ExpressRoute接続に関する情報
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.8.1a、Cisco
vManageリリース 20.8.1

Cisco IOS XE Catalyst SD-WANリリース 17.8.1aおよび Cisco vManageリリース 20.8.1以降で
は、Cisco SD-WAN Managerは、SD-WANトンネルを介したブランチオフィスから NVAへの
ExpressRoute接続をサポートしています。ExpressRoute接続は、データ転送のための、信頼性
が高く、遅延が少なく、接続が高速なプライベートネットワークです。
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NVAへの Azure ExpressRoute接続の詳細については、「Alternative Azure Designs」を参照して
ください。

各リージョンの複数の仮想ハブに関する情報

サポート対象の最小リリース：Cisco vManageリリース 20.11.1

この機能は、Azureクラウドと Azure Governmentクラウドの両方でサポートされています。（注）

単一のリージョンでAzureに接続されている数千のサイトを持つ組織の場合、Microsoftは複数
のクラウドゲートウェイの作成と、単一のリージョンで最大8つの仮想ハブの作成をサポート
しています。

Cisco vManageリリース 20.10.1以前のリリースでは、Azure Virtual WANソリューションは、1
つのリージョンで単一の仮想ハブのみをサポートしています。Cisco vManageリリース 20.11.1
以降では、このソリューションは各リージョンで複数の仮想ハブをサポートしています。

仮想ネットワークへのクラウドゲートウェイアタッチメントは、ロードバランシングアルゴ

リズムに基づいています。クラウドゲートウェイアタッチメントにタグを追加する場合は、

[Auto]を選択し、これによって、ロードバランシングアルゴリズムに基づいてVNetを配布す
ることができます。新しいクラウドゲートウェイを作成したときは、VNetを再配布して、す
べてのクラウドゲートウェイ間で既存の VNetをロードバランスすることができます。[Auto]
のVNetタグを選択した場合にのみ、クラウドゲートウェイ間でVNetを再割り当てできます。
クラウドゲートウェイにアタッチされている専用 VNetタグを再割り当てすることはできませ
ん。

Azure Virtual WAN統合でサポートされるデバイス

サポートされている Azureインスタンス
Azure Virtual WAN統合は、次の Cisco Catalyst 8000Vインスタンスをサポートしています。

表 61 : SKUスケール値と Azureインスタンスタイプ

サポート開始イン

スタ

ンス

数

インスタンスリソー

ス

Azureインスタ
ンスタイプ

SKUスケール値

Cisco IOS XE Catalyst
SD-WANリリース
17.4.1a

22個の CPUコアと 7
GBのメモリ

Standard_D2_v22
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サポート開始イン

スタ

ンス

数

インスタンスリソー

ス

Azureインスタ
ンスタイプ

SKUスケール値

Cisco IOS XE Catalyst
SD-WANリリース
17.4.1a

24個の CPUコアと
14 GBのメモリ

Standard_D3_v24

Cisco IOS XE Catalyst
SD-WANリリース
17.4.1a

28個の CPUコアと
28 GBのメモリ

Standard_D4_v210

Cisco IOS XE Catalyst
SD-WANリリース
17.12.1a

216個の CPUコアと
64 GBのメモリ

Standard_D16_v520

（Azureの米国中西部お
よびオーストラリア東部

のリージョンでサポート

されています）

Cisco IOS XE Catalyst
SD-WANリリース
17.12.1a

316個の CPUコアと
64 GBのメモリ

Standard_D16_v540

（Azureの米国中西部お
よびオーストラリア東部

のリージョンでサポート

されています）

Cisco IOS XE Catalyst
SD-WANリリース
17.12.1a

416個の CPUコアと
64 GBのメモリ

Standard_D16_v560

（Azureの米国中西部お
よびオーストラリア東部

のリージョンでサポート

されています）

Cisco IOS XE Catalyst
SD-WANリリース
17.12.1a

516個の CPUコアと
64 GBのメモリ

Standard_D16_v580

（Azureの米国中西部お
よびオーストラリア東部

のリージョンでサポート

されています）
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Azure Virtual WAN統合の前提条件

セキュリティ保護付き仮想ハブまたはローカルファイアウォールへの

トラフィックのルーティングの前提条件

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.6.1a、Cisco
vManageリリース 20.6.1

Cisco Cloud OnRamp for Multicloudは、Microsoft Azure環境と連携して動作するように設定され
ています。「Microsoft Azure Virtual WAN Integration」を参照してください。

ネットワーク仮想アプライアンスの Azure SKUスケーリング、監査、
およびセキュリティルールの前提条件

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

• Cisco Cloud OnRamp for Multicloudは、Microsoft Azure環境と連携して動作するように設定
する必要があります。「Microsoft Azure Virtual WAN Integration」を参照してください。

• Azureクラウドアカウントの詳細。

• Azureマーケットプレイスへのサブスクリプション。

• Cisco SD-WANManagerはインターネットに接続されている必要があり、Azureアカウント
を認証するためにMicrosoft Azureと通信できる必要があります。

•クラウドゲートウェイが動作している必要があります。
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Azure Virtual WAN統合の制約事項

Azure Virtual WAN統合の制約事項
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.4.1a、Cisco
vManageリリース 20.4.1

• AzureVirtualWANハブアーキテクチャは、セグメンテーションをサポートしていません。

• VNetへのマッピング用に選択するVPNには、IPアドレス空間が重複しないようにする必
要があります。

• VNetのタグ付けにより、すべての VPNと VNetが他のすべての VPNと VNetで表示され
ます。

•各 Azureリージョンおよび各リソースグループに設定できる仮想ハブは 1つだけです。

• Cisco SD-WAN Managerでは、1つのリソースグループのみが許可されます。

•リージョン間のハブ間接続の場合、すべての仮想ハブが同じ Azure Virtual WANの一部で
ある必要があります。

• IPv6はサポートされていません。

• Azure Virtual WANハブはトレースルートをサポートしていません。

•仮想WANハブに接続されているブランチは、仮想WANハブのデフォルトルートテーブ
ルにのみ割り当てることができます。

• Cisco SD-WAN Managerを介して Azureリージョンで仮想WANハブが作成または検出さ
れない場合、そのリージョンの VNetは VNetタグを使用してマッピングされません。

• Azure WANハブに Cisco Catalyst 8000Vネットワーク仮想アプライアンス（NVA）を展開
する場合、1つのリソースグループと仮想WANでサポートされます。異なるリソースグ
ループに Cisco Catalyst 8000Vを展開することはできません。Cisco Catalyst 8000V NVAを
展開すると、デフォルトでは、後続の展開のためにそのリソースグループと仮想WANに
関連付けられます。

セキュリティ保護付き仮想ハブまたはローカルファイアウォールへの

トラフィックのルーティングの制約事項

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.6.1a、Cisco
vManageリリース 20.6.1

Azure Firewall Managerで動作する Azureのセキュリティ保護付き仮想ハブへのローカルトラ
フィックのルーティングには、Azure環境の追加の運用料金がかかる場合があります。Azure
サービスの条件を確認してください。
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ネットワーク仮想アプライアンスの Azure SKUスケーリング、監査、
およびセキュリティルールの制約事項

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

•クラウドゲートウェイの作成、編集、または削除中は、マルチクラウド監査サービスを実
行できません。

• SKUスケール値と監査機能を変更する機能、およびポートを開く機能が、マルチクラウド
を使用して Cisco SD-WAN Managerで作成されたクラウドゲートウェイにのみ一時的に適
用されます。これらの機能は、Azureポータルで直接作成されたネットワーク仮想アプラ
イアンスには適用されません。

リージョンごとの複数の仮想ハブの制約事項

サポート対象の最小リリース：Cisco vManageリリース 20.11.1

リージョンごとに最大 8つの仮想ハブを作成できます。

Azure Virtual WAN統合のユースケース

セキュリティ保護付き仮想ハブまたはローカルファイアウォールへの

トラフィックフローのルーティングのユースケース

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.6.1a、Cisco
vManageリリース 20.6.1

•セキュリティ保護付き仮想ハブまたはローカルファイアウォールへのトラフィックのルー
ティングは、Azureベースのファイアウォールまたはローカルファイアウォールのいずれ
かを使用して、すべてのAzureベースおよびローカルのインターネットトラフィックに同
じファイアウォールポリシーを適用することが望ましい場合に役立つ可能性があります。

•ローカルブランチデバイスでファイアウォールを設定しない場合は、ローカルトラフィッ
クをセキュリティ保護付き仮想ハブにルーティングすることが役立つ可能性があります。

• Azure環境でファイアウォールを設定しない場合は、Azureトラフィックをローカルファ
イアウォールにルーティングすることが役立つ可能性があります。

Azure SKUスケーリングのユースケース
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1
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クラウドゲートウェイサービスのパフォーマンスまたはコスト効率を向上させるために、SKU
スケール値を設定できます。CPU負荷が 75%を超える場合はより高い SKUスケール値を設定
でき、CPU負荷が 25%を下回る場合はより低い SKUスケール値を設定できます。

Azure監査のユースケース
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

接続またはネットワークの問題に直面している場合は、監査を開始します。Azure監査によっ
て提供される情報は、ネットワークの問題のトラブルシューティングに役立ちます。

NVAのセキュリティルールのユースケース
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

NVAのセキュリティルールを設定すると、特定のポートを有効にできます。

Azure Virtual WAN統合の設定

Azure Virtual WANハブの設定
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.4.1a、Cisco
vManageリリース 20.4.1

Cisco SD-WAN Managerの Cloud OnRamp for Multicloudワークフローを使用して、Azure Virtual
WANハブを作成し、Cisco Catalyst SD-WANブランチをプライベートネットワークまたはホス
ト VNetのアプリケーションに接続します。Azure Virtual WANハブを設定するには、次のタス
クを指定された順序で実行します。

設定要件

Cisco SD-WANManagerを使用して Azure Virtual WANハブを設定するには、以下が必要です。

• Azureクラウドアカウントの詳細。

• Azureマーケットプレイスへのサブスクリプション。

• Cisco SD-WANManagerには、Azureクラウドゲートウェイを作成するために自由に使用で
きる 2つの Cisco Catalyst 8000Vライセンスが必要です。

• Cisco SD-WANManagerはインターネットに接続されている必要があり、Azureアカウント
を認証するためにMicrosoft Azureと通信できる必要があります。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
312

Cloud OnRamp for Multicloud

Azure監査のユースケース



Azureクラウドアカウントの統合

Cisco SD-WAN Managerとアカウントの関連付け

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Setup]で、[Associate Cloud Account]をクリックします。

3. [CloudProvider]フィールドで、ドロップダウンリストから [MicrosoftAzure]を選択します。

4. 必要な情報を入力します。

説明フィールド

Azureサブスクリプションの名前を入力しま
す。

Cloud Account Name

アカウントの説明を入力します。このフィー

ルドは任意です。

[説明（Description）]（任意）

[Yes]を選択すると、アカウントにクラウド
ゲートウェイが作成されます。デフォルト

では [No]が選択されています。

Use for Cloud Gateway

Azure Active Directory（AD）の IDを入力し
ます。テナント IDを見つけるには、Azure
Active Directoryに移動し、[Properties]をク
リックします。

テナント ID

このワークフローの一部として使用する

Azureサブスクリプションの IDを入力しま
す。

Subscription ID

既存の Azureアプリケーション IDを入力し
ます。Azure ADにアプリケーションを登録
する方法、クライアント IDと秘密キーを取
得する方法などの詳細については、Azureの
ドキュメントを参照してください。

Client ID

クライアント IDに関連付けられたパスワー
ドを入力します。

秘密キー（Secret Key）

5. [Add]をクリックします。
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複数の Azureサブスクリプションを使用して VNetを検出したり、クラウドゲートウェイを作
成したりする場合は、[Cloud OnRamp for Multicloud Set up] > [Associate Cloud Account]で、
異なるAzureアカウントとして同じテナントの下にあるすべてのサブスクリプションを追加す
る必要があります。

（注）

グローバルクラウド設定の追加と管理

1. [Cloud OnRamp for Multicloud]ウィンドウで、[Setup]エリアの [Cloud Global Settings]を
クリックします。

2. [Cloud Provider]フィールドで、ドロップダウンリストから [Microsoft Azure]を選択しま
す。

3. グローバル設定を編集するには、[Edit]をクリックします。

4. グローバル設定を追加するには、[Add]をクリックします。

5. Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、[Enable Configuration Group]
オプションを有効にして、設定グループを使用してマルチクラウドワークフローでデバ

イスを設定します。

6. [Software Image]フィールドで、Azure Virtual Hubで使用するWANエッジデバイスのソ
フトウェアイメージを選択します。これは、プリインストールされたCiscoCatalyst8000V
イメージである必要があります。

Cisco SD-WANManagerリリースに基づいて、CiscoCatalyst 8000Vイメージを選択します。Cisco
SD-WAN Managerリリース 20.nの場合は、Cisco IOS XEリリース 17.n以前の Cisco Catalyst
8000Vイメージを選択します。たとえば、Cisco SD-WANManagerリリース 20.5の場合、Cisco
IOSXECatalyst SD-WANリリース 17.4.1aまたはCisco IOSXECatalyst SD-WANリリース 17.5.1a
に対応するイメージを選択できます。Cisco IOS XE Catalyst SD-WANリリース 17.6.1a以降に対
応するソフトウェアイメージがプリインストールされたイメージから使用可能な場合、Cisco
SD-WAN Managerリリースと互換性がないため、そのようなイメージを選択しないでくださ
い。

（注）

7. [SKUScale]フィールドで、容量要件に基づいて、ドロップダウンリストからスケールを
選択します。

8. [IP Subnet Pool]フィールドで、Azure Virtual WANハブに使用する IPサブネットプール
を指定します。サブネットプールには、/16～ /24の範囲内のプレフィックスが必要で
す。

単一の /24サブネットプールは、1つのクラウドゲートウェイのみをサポートできます。
他のクラウドゲートウェイがすでにプールを使用している場合、プールを変更すること

はできません。サブネットの重複は許可されていません。
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IPサブネットプールは、Azure Virtual WAN内のすべての Azure Virtual WANハブを対象
としていて、VirtualWANハブごとに 1つの /24プレフィックスがあります。VirtualWAN
内に作成する予定のすべての Virtual WANハブに、十分な /24サブネットを割り当てて
いることを確認してください。Virtual WANハブがMicrosoft Azureですでに作成されて
いる場合は、Cisco SD-WAN Managerを介してそれを検出し、検出されたハブに既存の
サブネットプールを使用できます。

9. [Autonomous System Number]フィールドで、仮想ハブとの eBGPピアリングのためにク
ラウドゲートウェイが使用する ASNを指定します。

この値は、クラウドゲートウェイの作成後に変更することはできません。注目

10. [Push Monitoring Metrics to Azure]フィールドで、[Enabled]または [Disabled]を選択しま
す。[Enabled]を選択すると、Azureサブスクリプションに関連付けられたクラウドゲー
トウェイメトリックがMicrosoft AzureMonitoring Serviceポータルに定期的に送信されま
す。これらのメトリックは、すべての NVAベンダーに対してMicrosoft Azureによって
規定された形式で送信されます。

• Cisco SD-WAN Managerを介して送信されるデータを処理およびモニタリングするための
AzureMonitorサービスの使用に関連するコストが別途発生します。課金と使用条件につい
ては、Microsoft Azureのドキュメントを参照してください。

•テレメトリデータの収集と処理に関して、エンドユーザーに通知してエンドユーザーから
必要な法的権利と許可を取得することは、マネージドサービスプロバイダーの責任です。

重要

11. Cisco IOS XE Catalyst SD-WANリリース 17.8.1aおよび Cisco vManageリリース 20.8.1以
降では、[Advertise Default route to Azure Virtual Hub]フィールドを有効または無効にでき
ます。デフォルトでは、このフィールドは [Disabled]になっています。[Enabled]をクリッ
クすると、仮想ネットワークからのインターネットトラフィックがCiscoCatalystSD-WAN
ブランチ経由でリダイレクトされます。

12. Cisco IOS XE Catalyst SD-WANリリース 17.8.1aおよび Cisco vManageリリース 20.8.1以
降では、[Enabled]または [Disabled]をクリックして、[Enable Periodic Audit]フィールド
を有効または無効にできます。

定期監査を有効にすると、Cisco SD-WAN Managerは 2時間ごとに自動監査をトリガー
します。この自動監査はバックグラウンドで実行され、不一致レポートが生成されます。

13. Cisco IOS XE Catalyst SD-WANリリース 17.8.1aおよび Cisco vManageリリース 20.8.1以
降では、[Enabled]または [Disabled]をクリックして、[Enable Auto Correct]フィールドを
有効または無効にできます。自動修正オプションを有効にすると、定期的な監査がトリ

ガーされるたびに、検出されたすべての回復可能な問題が自動修正されます。

14. [Add]または [Update]をクリックします。
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クラウドゲートウェイの作成と管理

クラウドゲートウェイの作成には、Azure Virtual WANハブとハブ内の 2つの Cisco Catalyst
8000Vインスタンスのインスタンス化または検出が含まれます。

Azureポータルを使用して Cisco Catalyst 8000Vインスタンスをプロビジョニングしていて、
Azureポータルを使用して Azure Virtual WANと Azure Virtual WANハブを作成した場合は、以
下の手順を使用してそれらを検出することもできます。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Manage]で、[Create Cloud Gateway]をクリックします。

3. [Cloud Provider]フィールドで、ドロップダウンリストから [Microsoft Azure]を選択しま
す。

4. [Cloud Gateway Name]フィールドに、クラウドゲートウェイの名前を入力します。

Azureポータルを使用して Azure Virtual WANハブを作成した場合は、このフィールドに正確
な仮想ハブ名を入力してください。これにより、ハブに関連付けられたリソースが確実に検出

されます。関連付けられた Azure Virtual WANと Azure Virtual WANハブは、[Virtual WAN]お
よび [VirtualHub]フィールドから選択できるようになります。関連付けられたNVAも、[UUID]
フィールドに自動入力されます。

（注）

5. （任意）[Description]フィールドに、クラウドゲートウェイの説明を入力します。

6. [Account Name]フィールドで、ドロップダウンリストから Azureアカウント名を選択し
ます。

7. [Region]フィールドで、ドロップダウンリストから [Azure]リージョンを選択します。

8. （Cisco Catalyst SD-WAN Managerリリース 20.13.1以降、クラウドゲートウェイを作成
したとき、またはAzureクラウドゲートウェイのグローバル設定を構成したときに [Enable
Configuration Group]オプションを有効にした場合にのみ適用）[Configuration Group]ド
ロップダウンリストから次のいずれかのアクションを実行します。

•構成グループを選択します。

•新しい設定グループを作成して使用するには、[Create New]を選択します。[Create
Configuration Group]ダイアログボックスで、新しい設定グループの名前を入力し、
[Done]をクリックします。ドロップダウンリストから新しい設定グループを選択し
ます。

選択した設定グループは、マルチクラウドワークフローでデバイスを設定するために使

用されます。
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[ConfigurationGroup]ドロップダウンリストには、この手順の説明に従って作成した設定グルー
プのみが含まれています。Cisco Catalyst SD-WANで作成された他の設定グループは含まれま
せん。このドロップダウンリストの設定グループには、このプロバイダーに必要なオプション

が含まれています。

（注）

設定グループの詳細については、『Cisco Catalyst SD-WAN Configuration Groups』を参照
してください。

9. [ResourceGroup]フィールドで、ドロップダウンリストからリソースグループを選択する
か、[Create New]を選択します。

新しいリソースグループの作成を選択した場合は、次の2つのフィールドで新しいAzureVirtual
WANと Azure Virtual WANハブも作成する必要があります。

（注）

10. [Virtual WAN]フィールドで、ドロップダウンリストから Azure Virtual WANを選択しま
す。または、[Create New]をクリックして、新しい Azure仮想WANを作成します。

11. [Virtual HUB]フィールドで、ドロップダウンリストから Azure仮想WANハブを選択し
ます。または、[Create New]をクリックして、新しい Azure仮想WANハブを作成しま
す。

（サポート対象の最小リリース：Cisco vManageリリース 20.11.1）[Region]、[Resource
Group]、および [Virtual WAN]を選択すると、[Azure Virtual WAN Hub]フィールドに
[Create a new vHub using Cloud Gateway Name]と表示されます。ドロップダウンリストか
ら、検出された仮想ハブを選択します。

仮想ハブは、Cisco SD-WAN Managerで次の 2つの方法で検出されます。

• Azureポータルで作成された、ネットワーク仮想アプライアンス（NVA）を備えた
仮想ハブ。

• Azureポータルで作成され、Cisco SD-WANManagerによって検出された仮想ハブ。
その後、Cisco SD-WAN Managerで仮想ハブに NVAを追加できます。

12. （最小リリース：Cisco vManageリリース 20.10.1）[Site Name]ドロップダウンリストか
ら、クラウドゲートウェイを作成するサイトを選択します。

13. [Settings]フィールドで、次のいずれかを選択します。

• [Default]：IPサブネットプール、イメージバージョン、および SKUスケールサイズ
のデフォルト値が、グローバル設定から取得されます。

• [Customized]：このオプションを使用してグローバル設定を上書きできます。このオ
プションは、新しく作成されたクラウドゲートウェイにのみ適用されます。

（サポート対象の最小リリース：Cisco vManageリリース 20.10.1）
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Azureポータルで作成された Cisco Catalyst 8000Vを使用した仮想ハブを Cisco SD-WAN
Managerにオンボードした場合にのみ、[Instance Setting]エリアの次のフィールドにグ
ローバル設定の設定が自動入力されます。

•ソフトウェアイメージ

• SKU Scale

• IP Subnet Pool

• UUID (specify 2)

Cisco SD-WAN Managerでクラウドゲートウェイがオンボードされると、NVAなしで、[IP
Subnet Pool]フィールドと [UUID (specify 2)]フィールドが自動入力されます。

（注）

ドロップダウンリストでオプションを選択することで、グローバル設定を上書きできま

す。

14. Cisco Catalyst SD-WAN Managerリリース 20.13.1以降、クラウドゲートウェイを作成し
たとき、またはAzureクラウドゲートウェイのグローバル設定を構成したときに [Enable
Configuration Group]オプションを有効にした場合にのみ適用）[Configuration Group]で、
クラウドゲートウェイの作成に使用される設定グループの名前を選択するか、新しい設

定グループを作成します。

(

15. [UUID (specify 2)]フィールドで、ドロップダウンリストから 2つの Cisco Catalyst 8000V
ライセンスを選択します。

Cisco vManageリリース 20.10.1以降では、[Site Name]ドロップダウンリストからサイトを選択
すると、UUIDが自動的に入力されます。

（注）

16. （最小リリース：Cisco vManageリリース 20.10.1）[Multi-Region Fabric Settings]エリアの
[MRF Role]で、[Border]または [Edge]を選択します。

このオプションは、マルチリージョンファブリックが有効になっている場合にのみ使用

できます。

17. [Add]をクリックします。

Azure Virtual WANハブが作成され、Cisco Catalyst 8000Vインスタンスが仮想ハブ内にプロビ
ジョニングされるまでに、最大 40分かかることがあります。

（注）
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Azure Virtual WANハブの作成が完了したら、それをセキュリティで保護された Azure Virtual
WANハブに変換するオプションを使用できます。ただし、この設定はMicrosoft Azureポータ
ルからのみ実行できます。詳細については、Microsoft Azureのドキュメントを参照してくださ
い。

（注）

異なるリージョンに Azureクラウドゲートウェイを同時に作成できます。

•異なるリージョンに複数のクラウドゲートウェイを作成する前に、最初のクラウドゲート
ウェイのリソースグループ、仮想WAN、およびストレージアカウントを作成します。

•同じリージョンに複数のクラウドゲートウェイを作成する前に、リージョン内の最初のク
ラウドゲートウェイの仮想ハブを作成します。

• Cloud OnRamp for Multicloud用に Azureでストレージアカウントを作成するには、BLOB
アクセスが必要です。Cisco Catalyst 8000Vデバイスでクラウドゲートウェイを作成する
際、およびスケール操作を変更する際には、BLOBアクセスが必要です。

（注）

Cloud OnRamp for Multicloudワークフローは、各 Azureリージョンで最大 8つの仮想ハブをサ
ポートしています。各仮想ハブに 2つのクラウドゲートウェイネットワーク仮想アプライア
ンス（NVA）を展開できます。

（注）

ホスト VNetの検出とタグの作成

Azure仮想ハブを作成したら、仮想ハブのリージョンでホスト VNetを検出できます。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Discover]ワークフローで、[Host Private Networks]をクリックします。

3. [Cloud Provider]フィールドで、[Microsoft Azure]を選択します。

ホスト VNetのリストがテーブルに表示され、[Cloud Region]、[Account Name]、[VNET
Tag]、[Cloud Gateway Attachment]、[Account ID]、[Resource Group]、および [VNet Name]列
が表示されます。

4. [Tag Actions]ドロップダウンリストをクリックして、次のいずれかを選択します。

• [Add Tag]：VNetまたは VNetのグループのタグを作成します。

（サポート対象の最小リリース：Cisco vManageリリース 20.11.1）[Cloud Gateway
Attachment]に [Auto]を選択するか、既存のクラウドゲートウェイにマッピングするこ
とができます。
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• [Edit Tag]：選択した VNetの既存のタグを変更します。

（サポート対象の最小リリース：Cisco vManageリリース 20.11.1）[Edit Tag]から [Cloud
Gateway Attachment]を選択できます。選択しない場合、またはクラウドゲートウェイ
がそのリージョンでまだ作成されていない場合は、[Auto]オプションが自動的に選択
されます。[Auto]オプションは、ロードバランシングアルゴリズムに基づいていま
す。[Auto]オプションが選択された VNetでは、クラウドゲートウェイアタッチメン
トは、タグの作成時ではなく、マッピング時に選択されます。

• [Delete Tag]：選択した VNetのタグを削除します。

VNetタグとブランチネットワーク VPNのマッピング

VNetからVPNへのマッピングを有効にするには、1つまたは複数のAzureリージョンでVNet
のセットを選択し、タグを定義します。次に、同じタグを使用してVNetをマッピングするサー
ビス VPNを選択します。1セットのブランチオフィスには 1セットの VNetのみをマッピング
できます。選択したすべてのVNetは、選択したすべてのVPNに対して表示され、その逆も同
様です。1つのサービス VPNは、1つまたは複数のタグにマッピングできます。複数の VNet
が同じタグを持つことができます。クラウドゲートウェイが同じリージョンに存在する場合、

またはタグ付け操作が行われる場合、マッピングは自動的に実現されます。

VNetタグにマッピングされるように選択した VPNは、重複する IPアドレスを持つことはで
きません。これは、Microsoft Azure Virtual WANではセグメンテーションがサポートされてい
ないためです。

（注）

Cisco Catalyst SD-WANネットワークの VNet-VPNマッピングを編集するには、次の手順を実
行します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Intent Management]で、[Connectivity]をクリックします。

3. インテントを定義するには、[Edit]をクリックします。

4. VPN、およびそれに関連付けられている VNetタグに対応するセルを選択し、[Save]をク
リックします。

[IntentManagement - Connectivity]ウィンドウには、ブランチVPNとそれらがマッピングされて
いる VNetタグ間の接続ステータスが表示されます。画面の上部には、さまざまなステータス
を理解するのに役立つ凡例が表示されます。表示されたマトリックス内のセルのいずれかをク

リックすると、[Mapped]、[Unmapped]、[Outstanding]マッピングなど、詳細なステータス情報
が表示されます。

VNetの再調整

サポート対象の最小リリース：Cisco vManageリリース 20.11.1
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VNetを再配布して、特定のタグのリージョン内のすべてのクラウドゲートウェイ間で既存の
VNetをいつでもロードバランスすることができます。クラウドゲートウェイ全体で [Auto]オ
プションが選択されている VNetのみを再割り当てできます。VNetの割り当ては、ロードバ
ランシングアルゴリズムに基づいています。再バランシングにはクラウドゲートウェイへの

VNETのデタッチと再アタッチが含まれるため、トラフィックの中断が発生する可能性があり
ます。VNetの再バランシング後、[tagging]ページで、VNETからクラウドゲートウェイへの修
正済みマッピングを表示できます。

次の場合は、VNetを再バランシングできません。

•クラウドゲートウェイの作成、編集、または削除が進行中の場合。

• VNetのマッピングが進行中の場合。

•監査が進行中の場合。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を
選択します。

2. [Intent Management]ワークフローで、[Rebalance VNETS (Azure/GovCloud)]をクリックしま
す

3. [Cloud Provider]フィールドで、[Microsoft Azure]を選択します。

4. [Region]フィールドで、ドロップダウンリストから [Azure]リージョンを選択します。

5. [Tag Name]フィールドで、ドロップダウンリストからタグを選択します。

6. [再調整（Rebalance）]をクリックします。

Azureポータルからの Azure Virtual WANハブの設定
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.4.1a、Cisco
vManageリリース 20.4.1

Azure Virtual WANハブのエンドツーエンド設定は、Cisco SD-WAN Managerを使用して行うこ
とができます。または、Azureポータルを使用してリソースグループ、仮想WAN、および仮
想WANハブを作成してから、Cisco SD-WAN Managerに戻って Azureポータルを使用して作
成したインフラストラクチャを検出し、VNetタグを作成してそれらをサービスVPNにマッピ
ングすることもできます。

（注）
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設定ワークフロー

説明タスク

Cisco SD-WAN Managerのメニューから、Azure Virtual WANハブに自由に
使用できる 2つのCisco Catalyst 8000Vインスタンスを選択します。次に、
これらのインスタンスのブートストラップ構成ファイルを生成してダウン

ロードします。

タスク 1

Azureポータルで、仮想WANハブを作成し、作成した仮想WANハブに
Cisco Catalyst 8000Vインスタンスを関連付けます。

タスク 2

Azureポータルで、Cisco SD-WANManagerで生成されたブートストラップ
構成ファイルを使用して、Cisco Catalyst 8000Vの NVAを作成します。

タスク 3

Cisco SD-WAN Managerで、Azureポータルで作成したインフラストラク
チャを検出します。

この検出の一環として、Azure Virtual WANハブで作成された NVAが起動
します。

タスク 4

Cisco SD-WAN Managerで、VNetタグをマッピングして、ホスト VNetと
サービス VPN間の接続を設定します。

タスク 5

Azureポータルを使用して行う設定は、このドキュメントの範囲外です。ただし、Azureポー
タルを使用して設定を完了するために役立つAzureドキュメントへのリンクが用意されていま
す。

（注）

タスク 1.Cisco Catalyst 8000Vのブートストラップ設定の生成

前提条件：次の手順に進む前に、2つの Cisco Catalyst 8000Vインスタンスの Cisco SD-WAN
Managerで使用可能なライセンスが必要です。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Templates]の順に選択しま
す。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.1以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Template Type]ドロップダウンリストから [Default]を選択します。

デフォルトテンプレートのリストが表示されます。
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4. [Default_Azure_vWAN_C8000V_Template_V01]の目的の行について、[...]をクリックし、
[Attach Devices]を選択します。

5. [Available Devices]のリストから 2つの Cisco Catalyst 8000Vインスタンスを選択し、
[Attach]をクリックします。

次の画面に、デバイステンプレートにアタッチしたデバイスが表示されます。

6. [DeviceTemplates]画面で、デバイスの行ごとに [...]をクリックし、[UpdateDeviceTemplate]
を選択します。

7. デバイスごとに、要求された情報（ホスト名、システム IP、およびサイト ID）を入力し
ます。Updateをクリックします。

8. [Next]をクリックします。[ConfigureDevices]ダイアログボックスで、チェックボックス
をオンにして [OK]をクリックします。

[Task View]画面が開きます。デバイス情報が更新されるまで数分かかります。ステータ
ス列にステータスが [Done - Complete]と表示されている場合は、デバイス情報が更新さ
れたことを示しています。

9. Cisco SD-WANManagerのメニューから、[Configuration] > [Devices]の順に選択します。

10. 更新したデバイスを見つけて、デバイスごとに [...]をクリックします。オプションから
[Generate Bootstrap Configuration]を選択します。

11. [Generate Bootstrap Configuration]ダイアログボックスで、[Include Default Root Certificate]
の選択を解除し、[OK]をクリックします。

12. ダイアログボックスで、[Download]をクリックします。

タスク 2. Azure Virtual WANハブの作成

この項の手順は、Azureポータルで実行します。これらの手順を実行するための Azureドキュ
メントへのリンクが用意されています。この項の手順を実行するには、Azureのサブスクリプ
ションとログイン情報が必要です。

Azureポータルで、次の手順を実行します。

1. リソースグループを作成します。

2. 仮想WANを作成します。

3. 仮想WANハブを作成します。

次のステップ：仮想ハブで、CiscoCatalyst 8000Vインスタンスのネットワーク仮想アプライア
ンス（NVA）を作成します。NVAを作成する手順は、NVAパートナーによって異なる場合が
あります。そのため、次の項では Cisco Catalyst 8000Vに固有の情報を提供しています。
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タスク 3.Cisco Catalyst 8000Vの NVAの作成

1. Azureポータルの検索ボックスで Cisco Cloud vWAN Applicationを検索し、[Marketplace]
の下にある結果をクリックします。

2. [Cisco Cloud vWAN Application]ページが開きます。[Create]をクリックします。

必要な詳細を入力し、[Next: Cisco SD-WAN Cloud Gateway]をクリックします。
3. 要求された詳細を入力します。この画面で入力する詳細は、Cisco SD-WAN Managerの

[Cloud Global Settings]画面に似ています。

1. [Virtual WAN]：ドロップダウンリストから作成した仮想WANを選択します。

2. [Virtual WAN Hubs]：仮想WANを選択すると、そのWAN内のすべての仮想ハブがこ
のドロップダウンリストに表示されます。この手順で使用する仮想WANハブを選択
します。

3. [Scale Unit]：

4. [Cisco Version]：Cisco Catalyst 8000Vインスタンスのソフトウェアバージョンを入力し
ます。

5. [BGP ASN to peer with Azure Router Service]：これは、NVAが使用する番号です。

6. [Cisco SDWAN Cloud Gateway Name]：クラウドゲートウェイの名前を入力します。

7. [Upload the Bootstrap configuration File that was generated]：このフィールドを使用して、
CiscoCatalyst 8000VからCisco SD-WANManager用にダウンロードしたブートストラッ
プ構成ファイルに移動します。

この手順では、必ず両方のブートストラップ構成ファイルを選択してください。（注）

4. [Next]をクリックし、デフォルト値を維持します。

5. チェックボックスをオンにして利用規約に同意します。[Create]をクリックします。

展開が完了すると、2つの Cisco Catalyst 8000Vインスタンスが仮想ハブ内にプロビジョニ
ングされます。これらが起動すると、Cisco SD-WAN Managerにも接続されます。

Cisco SD-WAN Managerのメインダッシュボードで、[Devices]の横にある上向き矢印をクリッ
クします。Azureポータルを介した展開が成功すると、2つの Cisco Catalyst 8000Vインスタン
スが到達可能として表示されます。

タスク 4.Cisco SD-WAN Managerでの NVAの検出

前提条件：Cisco SD-WAN Managerで NVAを検出するには、Cisco SD-WAN Managerに Azure
アカウントを追加する必要があります。Azureアカウントを Cisco SD-WAN Managerにまだ関
連付けていない場合は、Azureクラウドアカウントの統合（313ページ）を参照してください。
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Azureポータルを使用して設定した NVAまたは Cisco Catalyst 8000Vを検出するには、クラウ
ドゲートウェイの作成と管理（316ページ）に記載されている手順に従います。

タスク 5. VNetと VPN間の接続の設定

VNetから VPNへのタグ付けを設定するには、まずホストプライベートネットワークの検出
してから、VNetタグとブランチネットワーク VPNのマッピングして VNetとブランチネット
ワークまたは VPNを接続する必要があります。

セキュリティ保護付き仮想ハブまたはローカルファイアウォールへの

トラフィックフローのルーティングの設定

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.6.1a、Cisco
vManageリリース 20.6.1

Azureのセキュリティ保護付き仮想ハブへのローカル発信トラフィックフローのルーティ
ング

はじめる前に

• Cisco Catalyst SD-WANを使用して Azure Virtual WANハブの統合を設定します。詳細につ
いては、「Azure Virtual WAN Hub Integration with Cisco SD-WAN」を参照してください。

• Azure環境でファイアウォールを設定します（必要なファイアウォールポリシーを含む）。

Azureのセキュリティ保護付き仮想ハブへのローカル発信トラフィックフローのルーティング

発信インターネットトラフィックをAzureのセキュリティ保護付き仮想ハブにルーティングす
るようにブランチルータを設定するには、次の手順を実行します。

1. ローカルブランチルータで、ブランチルータに、ブランチからのダイレクトインターネッ
トアクセス（DIA）用に設定されたスタティックデフォルトルートがないことを確認しま
す。

ローカルブランチルータで、show ip route vrf vrf-numberコマンドを使用して、スタティッ
クデフォルトルートがサービス側 VPNに設定されていないことを確認します。

2. ローカルブランチルータで、show ip route vrf vrf-numberコマンドを使用して、ローカルブ
ランチルータとAzure間の通信用に設定したVRFを使用して、ローカルブランチルータか
らのインターネットトラフィックが Azureファイアウォールにルーティングされているこ
とを確認します。コマンド出力で、0.0.0.0と表されるデフォルトルートに関連付けられて
いる IPアドレスを探します。この IPアドレスが、Azureファイアウォールが有効になっ
ている Azureハブで動作しているクラウドゲートウェイに対応している必要があります。

次の例では、VRF 100を使用しています。この例では、コマンド出力の一部のみが表示さ
れています。Azureハブで動作しているクラウドゲートウェイに対応する IPアドレスは、
209.165.201.1と 209.165.201.2です。
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Device# show ip route vrf 100

...
m* 0.0.0.0/0 [251/0] via 209.165.201.1, 21:06:00, Sdwan-system-intf

[251/0] via 209.165.201.2, 21:06:00, Sdwan-system-intf
...

3. Azure環境で、Azureファイアウォールを介してルーティングされるようにインターネット
トラフィックを設定します。

ローカルブランチルータへの Azure発信トラフィックフローのルーティング

はじめる前に

• Cisco Catalyst SD-WANを使用して Azure Virtual WANハブの統合を設定します。詳細につ
いては、「Azure Virtual WAN Hub Integration with Cisco SD-WAN」を参照してください。

•ローカルブランチルータでファイアウォールを設定します（必要なファイアウォールポリ
シーを含む）。

ローカルブランチルータへの Azure発信トラフィックフローのルーティング

発信インターネットトラフィックをローカルブランチルータのファイアウォールにルーティン

グするように Azureを設定するには、次の手順を実行します。

1. Cisco SD-WAN Managerで、ローカルブランチルータの CLIテンプレートを使用して、次
のコマンドを設定に追加します。これにより、ローカルルータが Azure環境のデフォルト
ルートとしてアドバタイズされ、Azure Virtual Networkが発信インターネットトラフィッ
クをブランチルータにルーティングするようになります。0.0.0.0はデフォルトルートを表
すことに注意してください。

address-family ipv4 vrf branch-router-vpn-id
advertise connected
advertise static
advertise network 0.0.0.0/0

指定された VPN内のトラフィックのみがブランチルータに転送されます。VPNが Cisco
Catalyst SD-WANと Azureの間の接続をマッピングする方法については、「How Virtual
WAN Hub Integration Works」を参照してください。

次の例では、VPN 100の Azureトラフィックをブランチルータに転送しています。
address-family ipv4 vrf 100

advertise connected
advertise static
advertise network 0.0.0.0/0

2. Azure環境で、トラフィックがローカルブランチルータにルーティングされていることを
確認します。ルーティングテーブルを表示し、次のように表示されていることを確認しま

す。

プレフィックス：0.0.0.0/0
ネクストホップタイプ：VPN_S2S_GATEWAY
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SKUスケール値の設定
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

SKUスケール値を設定するには、次の手順を実行します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Manage]の下の [Gateway Management]をクリックします。

[Cloud Gateways]と、クラウドアカウント名、ID、クラウドタイプ、およびその他の情報
を含むクラウドゲートウェイのリストを表示するテーブルが表示されます。

3. 対応するクラウドゲートウェイの隣にある [...]をクリックし、[Edit]を選択します。

4. [SKU Scale]ドロップダウンリストから値を選択します。

[2]、[4]、および [10]の SKUスケール値のみがサポートされています。（注）

5. [Update]をクリックします。

オンデマンド監査の開始

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

これは、ユーザーが起動する監査です。オンデマンド監査を開始するには、次の手順に従いま

す。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Intent Management]の下の [Audit]をクリックします。

3. [Cloud Provider]ドロップダウンリストで、[Microsoft Azure]を選択します。

このウィンドウには、さまざまなMicrosoft Azureオブジェクトのステータスが表示されま
す。いずれかのオブジェクトのステータスが [In Sync]の場合は、そのオブジェクトにエ
ラーがないことを意味します。オブジェクトのステータスが [Out of Sync]の場合は、Cisco
SD-WAN Managerで利用できるオブジェクトの詳細と Azureデータベースで利用できる詳
細との間に不一致があることを意味します。

4. いずれかのオブジェクトのステータスが [Out of Sync]の場合は、[Fix Sync issues]をクリッ
クします。このオプションにより、回復可能なエラーがあればそれが解決され、ステータ

スアクティビティログを表示するウィンドウが開きます。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
327

Cloud OnRamp for Multicloud

SKUスケール値の設定



オブジェクトのステータスが引き続き [Out of Sync]と表示される場合は、手動による介入
が必要なエラーであることを意味します。

マルチクラウド監査サービスは、他のクラウド操作の進行中は実行されません。（注）

定期監査の有効化

次の手順では、定期監査を有効にする手順について説明します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Setup]エリアで、[Cloud Global Settings]をクリックします。

3. [Enable PeriodicAudit]フィールドを有効または無効にするには、[Enabled]または [Disabled]
をクリックします。

[Enabled]をクリックすると、Cisco SD-WAN Managerは 2時間ごとに自動監査をトリガー
します。この自動監査はバックグラウンドで実行され、不一致レポートが生成されます。

監査の不一致と解決の例については、「監査の不一致の例」を参照してください。

4. [Update]をクリックします。

NVAのセキュリティルールの設定
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

NVAのセキュリティルールを設定するには、次の手順を実行します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Manage]の下の [Gateway Management]をクリックします。

[CreateCloudGateways]ウィンドウと、クラウドアカウント名、ID、クラウドタイプ、およ
びその他の情報を含むクラウドゲートウェイのリストを表示するテーブルが表示されま

す。

3. 対応するクラウドゲートウェイの隣にある [...]をクリックし、[Add/Edit Security Rules]を
選択します。

[Add/Edit Security Rules]ウィンドウが表示されます。

1. 新しいセキュリティルールを追加するには、[Add Security Rule]をクリックし、次の詳
細を入力します。
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表 62 :パラメータの表

説明パラメータ

ポート範囲を指定します。ポート番号

IPアドレスを指定しま
す。

IPv4送信元アドレ
ス

2. [Add]をクリックします。

3. （オプション）セキュリティルールを編集するには、鉛筆アイコンをクリックします。

4. （オプション）セキュリティルールを削除するには、削除アイコンをクリックします。

4. [Update]をクリックします。

セキュリティルールはすべて 2時間のみアクティブになります。（注）

Azure Virtual WAN統合の確認

クラウドゲートウェイの表示、編集、または削除

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を
選択します。

2. [Cloud]をクリックします。

3. [Manage]の下の [Gateway Management]をクリックします。

既存のクラウドゲートウェイの詳細がテーブルにまとめられています。

4. このテーブルで、目的のクラウドゲートウェイの […]をクリックします。

•クラウドゲートウェイの詳細を表示するには、[View]をクリックします。

•クラウドゲートウェイの説明を編集するには、[Edit]をクリックします。

•クラウドゲートウェイを削除するには、[Delete]をクリックして、ゲートウェイを削
除することを確定します。

（サポート対象の最小リリース：CiscovManageリリース20.11.1）クラウドゲートウェ
イを削除すると、アタッチされたVNetはロードバランシングアルゴリズムに基づい
て同じリージョン内の他の選択されたクラウドゲートウェイに移動し、VNetは [Auto]
としてマークされます。
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Azure SKUスケール値の更新の確認
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

Azure SKUスケール値の更新を確認するには、次の手順を実行します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Manage]の下の [Gateway Management]をクリックします。

[Create Cloud Gateways]ウィンドウが表示されます。テーブルには、クラウドアカウント
名、ID、クラウドタイプ、およびその他の情報とともにクラウドゲートウェイのリストが
表示されます。

3. 対応するクラウドゲートウェイの隣にある [...]をクリックし、[View]を選択します。

変更された SKU値が [View Cloud Gateway]ウィンドウに表示されます。

ネットワーク仮想アプライアンスのセキュリティルールの確認

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.7.1a、Cisco
vManageリリース 20.7.1

NVA用に作成されたセキュリティルールを確認するには、次の手順を実行します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Manage]の下の [Gateway Management]をクリックします。

[CreateCloudGateways]ウィンドウと、クラウドアカウント名、ID、クラウドタイプ、およ
びその他の情報を含むクラウドゲートウェイのリストを表示するテーブルが表示されま

す。

3. 目的のクラウドゲートウェイで、[...]をクリックし、[Add/Edit Security Rules]を選択しま
す。

[Add/Edit Security Rules]ウィンドウが表示され、更新されたセキュリティの次のいずれか
のステータスが示されます。

• [Successful]

• [In-progress: Check the status after sometime.]

• [Failed: Recreate the security rule.]

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
330

Cloud OnRamp for Multicloud

Azure SKUスケール値の更新の確認



Cisco SD-WAN Managerを使用したAzure Virtual WAN統合
のモニター

Azure Virtual WAN統合のモニター
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.4.1a、Cisco
vManageリリース 20.4.1

NVA接続

新しいクラウドゲートウェイを作成するときに、Azure Virtual WANハブ内でプロビジョニン
グされた Cisco Catalyst 8000Vインスタンスの作成と到達可能性を確認できます。これらのイ
ンスタンスが正常に設定されていて到達可能かどうかを表示するには、次の手順を実行しま

す。

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Overview]の順に選択します。

Cisco SD-WAN Managerリリース 20.6.x以前：Cisco SD-WAN Managerのメニューから、
[Dashboard] > [Main Dashboard]を選択します。

2. [WAN Edge]で、表示された数字の横にある上向き矢印をクリックします。この数字は、
使用可能なWANエッジデバイスを表しています。

3. ポップアップウィンドウに表示されたテーブルで、クラウドゲートウェイの作成時に選択
したCiscoCatalyst 8000Vインスタンスを探します。クラウドゲートウェイの設定が成功す
ると、インスタンスがテーブルに表示され、到達可能として表示されます。

Microsoft Azure Monitorサービスを使用した NVAデータのモニター

Cisco SD-WAN Managerでは、[Cloud OnRamp for Multicloud] > [Cloud Global Settings]ウィン
ドウを使用して、Azureポータルへのメトリックの送信を有効にできます。

[PushMonitoringMetrics to Azure]オプションを有効にすると、Cisco SD-WANManagerと統合し
た Azureアカウントに関連付けられているすべてのクラウドゲートウェイに関するデータが
Azure Monitorサービスに送信されます。

Azure Monitoringサービスの詳細については、Azureのドキュメントを参照してください。

• Cisco SD-WAN Managerを介して送信されるデータを処理およびモニタリングするための
AzureMonitorサービスの使用に関連するコストが別途発生します。課金と使用条件につい
ては、Microsoft Azureのドキュメントを参照してください。

•テレメトリデータの収集と処理に関して、エンドユーザーに通知してエンドユーザーから
必要な法的権利と許可を取得することは、マネージドサービスプロバイダーの責任です。

重要
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第 12 章

米国政府向けMicrosoft Azureの統合

p簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）
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表 63 :機能の履歴

説明リリース情報機能名

米国政府向け Azureクラウド
と Cisco Catalyst SD-WAN
Cloud OnRamp forMulticloudを
統合することで、米国政府と

その取引先の Federal Risk and
Authorization Management
Program（FedRAMP）の要件を
満たす分離されたクラウド

に、非常に機密性の高いワー

クロードを移動および保存す

ることができます。

仮想WANを使用した Azure
統合で使用できる機能と同じ

すべての機能が、米国政府向

け Azureクラウドでも使用で
きます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.9.1a

Cisco vManageリリース 20.9.1

Cisco Catalyst SD-WAN Cloud
OnRamp for Multicloudでの米
国政府向け Azureクラウドの
サポート

この機能により、Cisco
SD-WAN Managerの設定グ
ループを使用して、米国政府

向け Azureのために自動化を
使用してデバイスを設定する

ことができます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.14.1a

Cisco Catalyst SD-WANManager
リリース 20.14.1

設定グループを使用した米国

政府向け Azureのためのデバ
イスの設定

•米国政府向け Azure統合に関する情報（334ページ）
•米国政府向け Azureでサポートされるデバイス（336ページ）
•米国政府向け Azure統合の前提条件（336ページ）
•米国政府向け Azure統合の制約事項（336ページ）
•米国政府向け Azure統合のユースケース（336ページ）
•米国政府向け Azureの設定（336ページ）
•米国政府向け Azure統合のモニター（337ページ）

米国政府向け Azure統合に関する情報
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco
vManageリリース 20.9.1

この機能により、米国政府向け Azureクラウドが Cisco Catalyst SD-WAN Cloud OnRamp for
Multicloudに追加され、非常に機密性の高いワークロードを米国政府向け Azureクラウドに移
動して保存することができるようになります。
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次に、米国政府向けAzureクラウドに保存できる非常に機密性の高いワークロードの例を示し
ます。

•コントローラの未分類情報（CUI）

•個人識別情報（PII）

•機密性の高い患者の医療記録

•財務データ

•法執行データ

•データのエクスポート

Azure Virtual WAN統合で使用できる機能と同じ機能が、米国政府向け Azure統合でも使用で
きます。Azure Virtual WANは、Azureを介して最適化および自動化されたブランチ間の接続を
提供するネットワーキングサービスです。

米国政府向け Azureクラウドの詳細については、米国政府向け Azureのドキュメントを参照し
てください。

Cisco SD-WAN Managerで Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudの一部として米
国政府向け Azureを設定します。

米国政府向け Azure統合の利点
• Cisco SD-WAN Managerの Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudの一部とし
て、米国政府向け Azureクラウドに非常に機密性の高いワークロードを保存できます

• Cisco SD-WANManagerでの Azure Virtual WAN統合と同じ機能とワークフローをサポート
します

•米国政府のワークロード専用のデータを保存するための、Azureの独立したインスタンス
を提供します

•米国内のデータセンターとネットワークによりセキュリティを強化します

•機密データへの潜在的なアクセスを、スクリーニングされた米国の担当者のみに制限しま
す

•地理的冗長ストレージを提供するための、リージョンペアリングのサポートが含まれてい
ます

リージョンペアリングの詳細については、Microsoft Azureのマニュアルを参照してくださ
い。
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米国政府向け Azureでサポートされるデバイス
米国政府向け Azureでサポートされているデバイスの詳細については、「Supported Azure
Instances」を参照してください。

米国政府向け Azure統合の前提条件
米国政府向け Azure統合の前提条件の詳細については、「Prerequisites for Azure Virtual WAN
Integration」を参照してください。

米国政府向け Azure統合の制約事項
• Azureポータルからのネットワーク仮想アプライアンス（NVA）の作成はサポートされて
いません。

•米国政府向け Azureのテレメトリはサポートされていません。

米国政府向け Azure統合のユースケース
Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudと米国政府向け Azureクラウドを使用する
と、機密データを米国政府向けAzureクラウドに安全に移動して保存することができるように
なります。米国政府向けAzureクラウドは、米国政府とその取引先のワークロード専用の分離
されたクラウドです。

次に、米国政府向け Azureクラウドに保存できる機密データの例を示します。

•コントローラの未分類情報（CUI）

•個人識別情報（PII）

•機密性の高い患者の医療記録

•財務データ

•法執行データ

•データのエクスポート

米国政府向け Azureの設定
米国政府向け Azure統合を設定するためのワークフローは、Azure Virtual WAN統合のための
ワークフローと同じです。
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1. 米国政府向け Azureアカウントを Cisco SD-WAN Managerに関連付けます。

米国政府向け Azureアカウントの関連付けの詳細については、「Integrate Your Azure Cloud
Account」を参照してください。

2. クラウドグローバル設定を追加および管理します。

米国政府向け Azureのクラウドグローバル設定の構成の詳細については、「Integrate Your
Azure Cloud Account」を参照してください。

3. クラウドゲートウェイを作成および管理します。

クラウドゲートウェイの作成と管理の詳細については、「CreateandManageCloudGateways」
を参照してください。

4. ホスト仮想ネットワーク（VNet）を検出し、タグを作成します。

ホストVNetの検出とタグの作成の詳細については、「DiscoverHostVNets andCreate Tags」
を参照してください。

5. VNetタグとブランチネットワーク VPNをマッピングします。

VNetとブランチネットワーク VPNのマッピングの詳細については、「Map VNet Tags and
Branch Network VPNs」を参照してください。

米国政府向け Azure統合のモニター
米国政府向け Azure統合のモニタリングの詳細については、「Monitor Azure Virtual WAN
Integration」を参照してください。
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第 13 章

Google Cloudの統合

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。
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表 64 :機能の履歴

説明リリース情報機能名

この機能により、ブランチサ

イトは Google Cloudで実行さ
れているワークロードにアク

セスできます。また、ブラン

チサイトは、Google Cloudの
グローバルネットワークを介

してさまざまなリージョンや

サイト間でトラフィックを送

受信できます。ソリューショ

ンの一環として、クラウド

ゲートウェイはさまざまな

リージョンでインスタンス化

されます。クラウドゲート

ウェイは Cisco Catalyst 8000V
インスタンスのペアで構成さ

れ、そのインターフェイスは

3つの異なる VPCにアンカー
されます。この機能は、サイ

トとクラウド間の接続とサイ

ト間の接続をサポートしてい

ます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.5.1a

Cisco vManageリリース 20.5.1

Google Cloudを使用した Cisco
SD-WANクラウドゲートウェ
イ
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説明リリース情報機能名

Google Service Directoryと
Cisco Catalyst SD-WANソ
リューションの統合により、

Cisco SD-WANManagerを使用
して Google Cloud内のアプリ
ケーションを検出できます。

検出されたアプリケーション

を使用して、Cisco SD-WAN
Managerでアプリケーション認
識型ルーティングポリシーを

定義できます。

Cisco SD-WANManagerの監査
機能が Google Cloud統合に拡
張されました。このオプショ

ンを使用して、Google Cloud
内のオブジェクトの状態が

Cisco SD-WANManagerの状態
と同期していることを確認し

ます。

Cisco SD-WANManagerのクラ
ウドリソースインベントリ

は、クラウドオブジェクト、

その識別子、そのようなオブ

ジェクトが作成されたときの

タイムスタンプなどの詳細な

リストを取得します。

Cisco IOS XE Catalyst SD-WAN
リリース 17.6.1a

Cisco vManageリリース 20.6.1

Cisco SD-WANと Google
Service Directoryの統合と、ク
ラウド状態監査とクラウドリ

ソースインベントリのサポー

ト

この機能により、特定のリー

ジョンのクラウドゲートウェ

イの一部として 2～ 8つの
Cisco Catalyst 8000Vインスタ
ンスを展開できます。

以前のリリースでは、クラウ

ドゲートウェイの一部として

厳密に 2つの Cisco Catalyst
8000Vインスタンスを展開で
き、各インスタンスはリー

ジョンの異なるゾーンに展開

されていました。

Cisco vManageリリース 20.9.1
クラウドゲートウェイでの

Cisco Catalyst 8000Vインスタ
ンスの水平スケーリング
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説明リリース情報機能名

この機能により、一部のクラ

ウドゲートウェイをサイト間

の接続とサイトとクラウド間

の接続をサポートするように

設定し、他のクラウドゲート

ウェイをサイトとクラウド間

の接続のみをサポートするよ

うに設定することができま

す。この設定の柔軟性は、サ

イト間接続をまだサポートし

ていない一部の Google Cloud
リージョンで特に役立ちま

す。

以前のリリースでは、接続タ

イプはグローバル設定です。

すべてのクラウドゲートウェ

イを、サイト間の接続とサイ

トとクラウド間の接続をサ

ポートするように設定する

か、サイトとクラウドの間の

接続のみをサポートするよう

に設定します。

Cisco vManageリリース 20.9.1
クラウドゲートウェイの分離

されたサイト間およびサイト

とクラウド間の接続設定

•サポートされるプラットフォームとインスタンス（343ページ）
•制限事項と制約事項（343ページ）
• Google Cloudを使用した Cisco Catalyst SD-WANクラウドゲートウェイの概要（344ペー
ジ）

• Google Service Directoryの統合とルックアップ（345ページ）
•接続モデル（347ページ）
• Google Cloudを使用した Cisco Catalyst SD-WANクラウドゲートウェイの設定（350ペー
ジ）

• Service Directoryのルックアップと検出されたアプリケーションによるトラフィックポリ
シー（359ページ）

•接続のモニター（362ページ）
•監査（362ページ）
•クラウドリソースインベントリの表示（364ページ）
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サポートされるプラットフォームとインスタンス

サポートされるプラットフォーム

• Cisco Catalyst 8000V

Google Cloudでサポートされるインスタンス

• N1-standard-8

• N1-standard-4

制限事項と制約事項
• Google Network Connectivity Centerの場所のサポートは、Googleのサービスによって異な
ります。サポートされている場所の詳細については、GoogleNetworkConnectivityCenterの
場所に関する Google Cloudのドキュメントを参照してください。

•サービスタイプ（Standardまたは Premium）の変更は、変更後に作成されたクラウドゲー
トウェイにのみ適用されます。この変更は、すでに作成されているクラウドゲートウェイ

には適用されません。

• Google Cloudプロジェクトごとにサポートされるサービスアカウントは 1つだけです。

• Googleリージョンごとにサポートされるクラウドゲートウェイは 1つだけです。

•次の処理が進行中の場合は、新しいクラウドゲートウェイを作成できません。

•クラウドゲートウェイの作成または削除

•タグの作成またはマッピング

•すでに作成されているクラウドゲートウェイの設定は編集できません。

•最初のクラウドゲートウェイがすでに作成されている場合、次のクラウドグローバル設定
を変更することはできません。

• IPサブネットプール

• Cloud Gateway BGP ASN Offset

•ワークロード VPCサブネットに、重複する IPアドレス空間を含めることはできません。

•サイト間接続の場合、VRFと集中管理ポリシーを設定して、ブランチからサイトへのトラ
フィックがGoogleCloudのグローバルネットワークを通過できるようにする必要がありま
す。GoogleCloudのグローバルネットワークトンネルで障害が発生した場合、トラフィッ
クのドロップが予想されます。
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•サイトとクラウド間の接続の場合、1つのみのVPNを 1つ以上のタグにマッピングできま
す。

• VPNが 1つ以上のタグにマッピングされている場合は、そのようなタグの下にある VPC
の合計数が、Google Cloudで指定されている VPCピアリングの制限を超えないようにし
てください。タグ内およびタグ間の接続は VPCピアリングに依存するため、タグ内およ
びタグ間のマッピングのために有効になる VPCピアリング関係の数は、Google Cloudで
指定されている VPCピアリングの制限を超えることはできません。デフォルトの VPCピ
アリングの制限は 25です。この制限を増やすには、Google Cloudサポートにお問い合わ
せください。GoogleVPCピアリングの制限については、GoogleCloudのドキュメントを参
照してください。

•タグ間のマッピングは常に双方向です。

•サイトとクラウド間の接続のための VPNとタグ間のマッピングの場合、プレフィックス
の数は、GoogleクラウドリージョンによるBGPセッションあたりのカスタムルートアド
バタイズメントの最大数（200）を超えることはできません。

•デフォルトでは、プロジェクトごとに 20個の Google Cloud Routerを使用できます。サイ
トとクラウド間の接続には、2つの Google Cloud Routerが必要です。サイト間の接続が有
効になっている場合は、クラウドゲートウェイごとに 2つの追加のGoogle Cloud Routerが
必要です。そのため、デフォルトのGoogle CloudRouterのクォータの可用性を使用して、
サイト間の機能を無効にしたまま、サイトとクラウド間の接続用に 10個のクラウドゲー
トウェイを作成することができます。サイト間の接続も有効にした場合は、最大5つのク
ラウドゲートウェイを作成することができます。より多くのクラウドゲートウェイをイン

スタンス化するために追加のGoogle Cloud Routerが必要な場合は、Google Cloudポータル
から Google Cloud Routerのクォータの増加をリクエストします。

•サイトとクラウド間のトランジット VPCのワークロード VPCから学習されたダイナミッ
クルートは、クラウドゲートウェイの Cisco Catalyst 8000Vインスタンスを使用して BGP
セッションにアドバタイズされません。そのため、これらのダイナミックルートは Cisco
Catalyst SD-WANエッジデバイスに対して表示されません。

• IPv6ネットワークアドレスはサポートされていません。

• Network Connectivity Centerのトランジット VPCハブは、Googleリージョン内のすべての
クラウドゲートウェイが削除された場合にのみ削除できます。

•トランスポートロケーション（TLOC）の色の private1は、サイト間通信にのみ使用され
ます。そのため、他のインターフェイスには使用しないでください。

Google Cloudを使用した Cisco Catalyst SD-WANクラウド
ゲートウェイの概要

この機能により、Cisco SD-WAN Managerの Cloud OnRamp for Multicloudワークフローを使用
して、Cisco Catalyst SD-WANクラウドゲートウェイで冗長 Cisco Catalyst 8000V Edgeソフト
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ウェア（Cisco Catalyst 8000V）インスタンスのペアを設定できます。冗長ルータを使用してク
ラウドゲートウェイを形成すると、パブリッククラウドに対するパスの復元力が得られます。

Cisco Catalyst SD-WANファブリックを使用して、この機能により、ブランチおよびデータセ
ンターのデバイスがGoogleCloudのアプリケーションおよびサービスと通信できるようになり
ます。また、Google Cloudのグローバルネットワークを使用してサイト間接続を行うこともで
きます。

Cisco SD-WAN Managerの Cloud OnRamp for Multicloudワークフローは、Google Cloudでの
WAN仮想プライベートクラウド（VPC）と 2つのトランジット VPCの起動を自動化します。
このワークフローは、地理的な Google Cloudリージョン内の既存の VPCも検出します。その
後、Cisco SD-WANManagerで検出された VPCのタグを作成できます。これらのタグは、サー
ビス VPNをパブリッククラウドインフラストラクチャ内の特定の VPCにマッピングするた
めに使用されます。このマッピングにより、GoogleCloud内のワークロードVPCへの接続と、
Google Cloudのグローバルネットワークを使用したサイト間接続が可能になります。

クラウドゲートウェイでの Cisco Catalyst 8000Vインスタンスの水平ス
ケーリング

最小リリース：Cisco vManageリリース 20.9.1

特定のリージョンのクラウドゲートウェイの一部として、最小 2つ、最大 8つの Cisco Catalyst
8000Vインスタンスを展開できます。3つ以上のインスタンスを追加する（つまり、インスタ
ンスの数を水平方向にスケールアップする）ことで、スループットを向上させることができま

す。必要なスループットに基づいて、最小制限の 2つから最大制限の 8つのインスタンスの間
で、インスタンス数を水平スケーリングできます。

2つの Cisco Catalyst 8000Vインスタンスのみを使用してクラウドゲートウェイを展開する場
合、各インスタンスはリージョンの異なるゾーンに展開され、冗長性が提供されます。3つ以
上のインスタンスを持つクラウドゲートウェイを展開する場合、インスタンスは冗長性のため

に2つ以上のゾーンに展開されます。インスタンスは、ゾーン間で均等に分散されない場合が
あります。

クラウドゲートウェイの一部であるすべての Cisco Catalyst 8000Vインスタンスが、同じイン
スタンスタイプであることを確認します。

（注）

関連トピック

クラウドゲートウェイの作成と管理（355ページ）

Google Service Directoryの統合とルックアップ
Cisco IOS XE Catalyst SD-WANリリース 17.6.1a以降では、Google Service Directoryが Cisco
Catalyst SD-WANと統合されます。Google Service Directoryは、Google Cloud内のアプリケー
ションまたはサービスのカタログです。Cisco SD-WAN Managerで Service Directoryのルック
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アップを有効にすると、この統合により、Cisco SD-WAN Managerは Google Cloudでホストさ
れているアプリケーションを検出し、クラウドで検出されたアプリケーションとして表示する

ことができます。その後、このようなアプリケーションを使用して、アプリケーション認識型

ルーティングポリシーを定義できます。

Google Service Directoryの作成、および Google Service Directoryへの新しいサービスの登録に
ついては、Googleのドキュメントを参照してください。

Google Service Directoryのルックアップの仕組み

1. Google Service Directoryのルックアップは、Cisco SD-WAN Managerの [Cloud OnRamp for
Multicloud]ワークフローの [Cloud Global Settings]ウィンドウと [Associate Cloud Account]
ウィンドウから設定します。

[Service Directory Lookup Capable]として設定されているアカウントでは、ルックアップ結
果が 20分ごとに Cisco SD-WAN Managerタスクバーに表示されます。

2. Cisco SD-WAN Managerが、アカウントに関連付けられている Googleリージョンをルック
アップして、Google Service Directory内のアプリケーションを検出します。

3. Cisco SD-WAN Managerが、アカウントに関連付けられている Googleリージョン内の名前
空間を検出してから、各名前空間内のサービスまたはアプリケーションのリストを検出し

ます。

4. Cisco SD-WAN Managerが、名前空間で検出された各サービスのエンドポイントリストと
メタデータを取得します。メタデータまたはサービス注釈には、トラフィックプロファイ

ルなどの属性が含まれます。

Cisco SD-WANManagerが、サービス注釈のリストでキーワードの trafficProfileキーを検索
します。次に、このキーに対する値が既知のSLAキーワード（data、voice、video、critical、
realtime、best-effort、またはdefault）のいずれかであるかどうかを確認します。値が一致し
ない場合、サービスのトラフィックプロファイルはdefaultとして設定されます。キーワー
ドの trafficProfileが見つからない場合、トラフィックプロファイルは defaultに設定されま
す。サービスのトラフィックプロファイルは適切なSLAクラスに自動的に変換され、集中
管理型ポリシーの作成時に使用できます。

ルックアップの一環として、Cisco SD-WAN Managerは現在の Google Cloudのマッピング
状態に対してエンドポイントリストを検証します。これにより、サービスがCiscoSD-WAN
Managerを介して到達可能かどうかを判断します。

5. Cisco SD-WAN Managerを介して到達可能な検出された各サービスが、クラウドで検出さ
れたアプリケーションとしてカタログ化されます。

クラウドで検出されたアプリケーションの名前は、Googleアカウント名、リージョン名、
名前空間の名前、およびGoogle Cloudでのサービスまたはアプリケーションの名前を連結
して導出されます。名前のサブフィールドはハイフンで結合されます。クラウドで検出さ

れたアプリケーション名の長さには、59文字の制限があります。名前がこの文字制限を超
えると、アプリケーションを追加する際に Cisco SD-AVCで問題が発生する可能性があり
ます。これにより、ポリシーでアプリケーションが正しく使用されない可能性がありま

す。
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したがって、Google Cloudでアプリケーションの名前を決定する際には、Cisco SD-WAN
Managerでクラウドで検出されたアプリケーションの名前を決定するために使用されるロ
ジックを考慮することを推奨します。

以前に検出されたサービスまたはアプリケーションが Google Cloudで使用できなくなった場
合、CiscoSD-WANManagerはそのアプリケーションを削除します。このようなアプリケーショ
ンがポリシーで使用されている場合、アラームが生成され、ポリシーからアプリケーションを

手動で削除する必要があります。削除されたサービス向けのパケットは引き続きクラウドに到

達できますが、クラウドに到達した後にドロップされる可能性があります。

（注）

接続モデル
Google Cloud機能を使用した Cisco Catalyst SD-WANクラウドゲートウェイでは、次の接続モ
デルがサポートされています。

サイトから Google Cloudへ

このユースケースは、ブランチサイトが Google Cloud内の VPCで実行されているアプリケー
ションにアクセスする必要がある場合に適用されます。このシナリオでは、ブランチサイトは

WAN VPCに接続します。WAN VPCは、サイトとクラウド間のトランジット VPCを介して
ワークロードまたはアプリケーション VPCに接続します。

図 23 :サイトとクラウド間の接続
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サイト間

このユースケースは、Google Cloudのグローバルネットワークを使用して、サイト間トラン
ジットVPCを介して異なるリージョンにある2つのブランチを接続する場合に適用されます。
パブリックインターネットを介してブランチを接続することもできますが、Google Cloudのグ
ローバルネットワークを介して接続することで、トランジットが最適化されます。

図 24 :サイト間の接続

特定のクラウドゲートウェイまたはGoogleCloudリージョン間でサイト間接続を有効にするこ
とはできません。すべてのクラウドゲートウェイ間で、グローバルにのみ有効にできます。

Cisco vManageリリース 20.9.1以降では、すべてのクラウドゲートウェイに対してサイト間接
続をグローバルに有効にした後に、サイト間通信に参加しないように一部のクラウドゲート

ウェイを設定することができます（クラウドゲートウェイの分離されたサイト間およびサイト

とクラウド間の接続設定（349ページ）を参照）。

（注）

サイト間接続のユースケースでは、要件に基づいてトラフィックをインテリジェントにステア

リングするための制御ポリシーを定義できます。たとえば、重要でないトラフィックフローと

重要なトラフィックフローの交換のために、パブリックインターネットと Google Cloudのグ
ローバルネットワークをそれぞれ使用することができます。詳細については、「Centralized
Policies」を参照してください。

（注）
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クラウドゲートウェイの分離されたサイト間およびサイトとクラウド

間の接続設定

最小リリース：Cisco vManageリリース 20.9.1

Cisco vManageリリース 20.8.1以前のリリース：グローバル設定フィールドの [Site-to-site
Communication]を使用して、展開内のすべてのクラウドゲートウェイのサイト間接続を有効ま
たは無効にします。

•グローバル設定でサイト間接続を無効にした場合は、サイトとクラウド間の接続をサポー
トしているリージョンでのみクラウドゲートウェイを作成できます。これらのクラウド

ゲートウェイは、サイトとクラウド間の通信にのみ参加できます。

•グローバル設定でサイト間接続を有効にした場合は、サイト間接続をサポートしている
リージョンでのみクラウドゲートウェイを作成できます。これらのクラウドゲートウェイ

は、サイト間通信とサイトとクラウド間の通信の両方に参加できます。ただし、サイト間

接続をサポートしているリージョンは、サイトとクラウド間の接続のみをサポートしてい

るリージョンよりも少なくなります。そのため、サイトとクラウド間の接続を利用するた

めの選択肢は少なくなります。

Cisco vManage 20.9.1以降：グローバル設定フィールドの [Site-to-site Communication]を使用し
て、展開内のすべてのクラウドゲートウェイのサイト間接続を有効または無効にします。

•グローバル設定でサイト間接続を有効にした場合、クラウドゲートウェイの作成時に
[Involved in Site-to-site communication]フィールドを使用して、クラウドゲートウェイをサ
イト間通信に参加させるかどうかを選択することができます。

•クラウドゲートウェイをサイト間通信に参加させない場合は、サイトとクラウド間の
接続のみをサポートしている任意のリージョンにゲートウェイを作成することができ

ます。

•クラウドゲートウェイをサイト間通信に参加させる場合は、サイト間接続をサポート
している任意のリージョンにゲートウェイを作成することができます。クラウドゲー

トウェイは、サポートされているリージョン内のサイト間通信とサイトとクラウド間

の通信の両方に参加できます。

そのため、サイト間通信とサイトとクラウド間の通信に参加するクラウドゲートウェイ

と、サイトとクラウド間の通信のみに参加するクラウドゲートウェイを作成することがで

きます。

•グローバル設定でサイト間接続を無効にした場合は、サイトとクラウド間の接続をサポー
トしているリージョンでのみクラウドゲートウェイを作成できます。サイト間接続がグ

ローバルに無効になっている場合、特定のクラウドゲートウェイでこのタイプの接続を有

効にすることはできません。

関連トピック

クラウドグローバル設定の構成（353ページ）
クラウドゲートウェイの作成と管理（355ページ）
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Google Cloudを使用した Cisco Catalyst SD-WANクラウド
ゲートウェイの設定

この項では、Cisco SD-WANManagerを使用して Google Cloud機能で Cisco Catalyst SD-WANク
ラウドゲートウェイを設定する方法について説明します。この項では、この機能を設定するた

めに満たす必要がある前提条件も示します。

設定要件

• Google Cloudのサブスクリプションが必要です。アカウントを Cisco SD-WAN Managerに
関連付けるには、Google Cloudアカウントの詳細が必要です。

• Cisco SD-WANManagerでGoogleCloudサービスアカウントを登録できるようにするには、
Google Cloudアカウントに少なくとも次のロールが設定されていることを確認してくださ
い。

•サービスアカウントユーザー

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理

•コンピューティングパブリック IP管理

•コンピューティングセキュリティ管理

•ハブ &スポーク管理

•スポーク管理

•関連するプロジェクトで次の Google Cloud APIが有効になっていることを確認します。

• Compute API

• Billing API

• Network Connectivity Center Alpha API

• Cisco SD-WAN Managerがインターネットに接続されていて、Google Cloudと通信してア
カウントを認証できることを確認します。

• Cisco SD-WAN Managerに、WAN VPCの作成に自由に使用できる 2つの Cisco Catalyst
8000Vインスタンスがあることを確認します。250Mbpsを超えるスループット要件の場合
は、Cisco Catalyst 8000Vライセンスが必要です。

•すべての Cisco SD-WAN制御コンポーネント（Cisco SD-WAN Manager、Cisco SD-WANコ
ントローラ、および Cisco SD-WAN Validator）が Cisco SD-WANリリース 20.5.1以降を実
行し、Cisco Catalyst 8000Vインスタンスが Cisco IOS XE Catalyst SD-WANリリース 17.5.1a
以降を実行していることを確認します。
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• 2つの Cisco Catalyst 8000Vインスタンスがデバイステンプレートにアタッチされているこ
とを確認します。詳細については、「Attach Device to a Device Template」を参照してくだ
さい。

Cisco Catalyst 8000Vを Google Cloud用の工場出荷時のデフォルト
テンプレート（Default_GCP_C8000V_Template_V01）にアタッチ
していることを確認します。

（注）

• Cisco Catalyst SD-WANの TCPポートとUDPポートが開いていることを確認します。詳細
については、「Firewall Ports for Cisco SD-WAN Deployments」を参照してください。

デバイステンプレートへの Cisco Catalyst 8000Vインスタンスのアタッ
チ

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.1以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Template Type]ドロップダウンリストから [Default]を選択します。

デフォルトテンプレートのリストが表示されます。

4. Google Cloud用の工場出荷時のデフォルトテンプレート（Default_GCP
C8000V_Template_V01）を選択します。

5. 自由に使用できる 2つの Cisco Catalyst 8000Vインスタンスをデバイステンプレートにア
タッチします。詳細については、「Attach Device to a Device Template」を参照してくださ
い。

インスタンスをアタッチした後に、private1をトランスポートロケーション（TLOC）の色と
して指定しないでください。private1はサイト間通信にのみ使用されるためです。

（注）

Cisco SD-WAN Managerと Google Cloudアカウントの関連付け
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。
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2. [Setup]で、[Associate Cloud Account]をクリックします。

3. [Cloud Provider]フィールドで、ドロップダウンリストから [Google Cloud]を選択します。

4. 必要な情報を入力します。

説明フィールド

Google Cloudアカウントの名前を入力しま
す。

Cloud Account Name

アカウントの説明を入力します。[説明（Description）]（任意）

[Yes]を選択すると、アカウントにクラウド
ゲートウェイが作成されます。デフォルト

では [No]が選択されています。

Use for Cloud Gateway

（オプション）Google Cloudサービスアカ
ウントに関連付けられている課金 IDを入力
します。

最初のアカウントの関連付けの後

にのみ、課金 IDを入力します。
（注）

課金 IDを指定すると、自動検証プロセスが
実行されます。

このフィールドは、[Use for Cloud
Gateway]フィールドで [Yes]オプ
ションを選択した場合にのみ表示さ

れます。

（注）

[課金 ID（Billing ID）]

[Enabled]を選択して、Cisco SD-WAN
Managerがクラウドアカウントに関連付けら
れたGoogle ServiceDirectory内のサービスま
たはアプリケーションを検出できるように

します。デフォルトでは、[Disabled]が選択
されています。

Service Directory Lookup

このフィールドは、Cisco vManage
リリース 20.6.1以降でのみ使用で
きます。

（注）
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説明フィールド

[Upload Credential File]をクリックします。
このファイルは、Google Cloudコンソール
にログインして生成する必要があります。

秘密キー IDは、JSONまたは REST API形
式の場合があります。形式は、キーの生成

方法によって異なります。詳細については、

Google Cloudのドキュメントを参照してく
ださい。

GoogleCloudからダウンロードした
JSONファイルに、universe_domain
という名前のエントリがないことを

確認します。

（注）

Private Key ID

5. [Add]をクリックします。

クラウドグローバル設定の構成

クラウドプロバイダーのクラウドグローバル設定は、[Create CloudGateway]ページで設定をカ
スタマイズしない限り、プロバイダーのクラウドゲートウェイに適用されます。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。[Cloud OnRamp for Multicloud]ウィンドウで、[Setup]エリアの [Cloud
Global Settings]をクリックします。

[Enable Configuration Group]オプションは、将来の使用のために予約されています。（注）

2. [CloudProvider]フィールドで、ドロップダウンリストから [GoogleCloud]を選択します。

3. グローバル設定を追加するには、[Add]をクリックします。クラウドグローバル設定が
すでに構成されている場合は、[Edit]をクリックして変更します。

4. [Software Image]フィールドで、WANVPCのWANエッジデバイスのソフトウェアイメー
ジを選択します。これは、プリインストールされたCisco Catalyst 8000Vインスタンスで
ある必要があります。

5. [Instance Size]フィールドで、ドロップダウンリストから、要件に基づいてインスタンス
を選択します。

6. [IP Subnet Pool]フィールドで、Google Cloud内の SD-WANクラウドゲートウェイの IP
サブネットプールを指定します。このサブネットプールには、/16～ /21の範囲内のプレ
フィックスが必要です。
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7. [CloudGatewayBGPASNOffset]フィールドで、BGPピアリング用クラウドゲートウェイ
の自律システム番号（ASN）を指定します。これは、クラウドゲートウェイと Google
Cloud RouterのASN割り当ての開始オフセットです。オフセットから開始して、10個の
ASN値がクラウドゲートウェイへの割り当て用に予約されています。

このオフセット値は、クラウドゲートウェイの作成後に変更できません。注目

8. [Intra TagCommunication]に対して、[Enabled]を選択します。これにより、同じタグを持
つ VPCが相互に通信できるようになります。

9. Googleグローバルネットワークを使用したサイト間トランジット接続では、[Site-to-Site
Communication]に対して [Enabled]を選択します。有効にしない場合は、[Disabled]を選
択します。

10. [Site-to-Site Tunnel Encapsulation Type]フィールドで、ドロップダウンリストからカプセ
ル化を選択します。

11. CiscoSD-WANManagerがこのGoogleアカウントに関連付けられたGoogle ServiceDirectory
内のアプリケーションを検出できるようにするには、[Service Directory Lookup Capable]
に対して [Enabled]を選択します。デフォルトでは [Disabled]が選択されています。

このフィールドは、Cisco vManageリリース 20.6.1以降でのみ使用できます。（注）

12. [Service Directory Poll Timer Value]フィールドの値は、デフォルトでは 20分に設定され
ています。

このフィールドは、Cisco vManageリリース 20.6.1以降でのみ使用できます。

13. [Network Service Tier]フィールドで、いずれかの Google Cloudサービスパッケージを選
択します。

• [PREMIUM]：Googleグローバルネットワークを使用して、高パフォーマンスのネッ
トワークエクスペリエンスを提供します。

• [STANDARD]：ネットワークコストを制御できます。

14. [Save]または [Update]をクリックします。

ホスト VPCの検出とタグの作成
Google Cloudアカウントを Cisco SD-WAN Managerに関連付けると、Google Cloudアカウント
に関連付けられたリージョンでホスト VPCを検出できます。このワークフローでは、VPCレ
ベルでのクラウドインフラストラクチャが示されます。検出された VPCの新しいタグを作成
したり、既存のタグを変更または削除したりすることができます。タグは、VPCとCiscoCatalyst
SD-WANブランチ VPN間の接続を管理するために使用されます。
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1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Discover]ワークフローで、[Host Private Networks]をクリックします。

3. [Cloud Provider]フィールドで、[Google Cloud]を選択します。

検出されたホスト VPCのリストが、[Cloud Region]、[Account Name]、[Host VPC Name]、
[Host VPC Tag]、[Account ID]、および [Host VPC ID]列があるテーブルに表示されます。

4. [Tag Actions]ドロップダウンリストをクリックして、次のいずれかを実行します。

• [Add Tag]：VPCまたは VPCのグループのタグを作成します。

• [Edit Tag]：選択した VPCの既存のタグを変更します。

• [Delete Tag]：選択した VPCのタグを削除します。

クラウドゲートウェイの作成と管理

最初のクラウドゲートウェイが作成されると、WANトランジット VPC、サイト間のトラン
ジット VPC、およびサイトとクラウド間のトランジット VPCの、3つの予約済み VPCがイン
スタンス化されます。クラウドゲートウェイの一部としてインスタンス化されるCiscoCatalyst
8000Vインスタンスが、VPCにアンカーされます。

この手順では、Google Cloudで Cisco Catalyst SD-WANクラウドゲートウェイを作成する方法
について説明します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Manage]で、[Create Cloud Gateway]をクリックします。

3. [CloudProvider]フィールドで、ドロップダウンリストから [GoogleCloud]を選択します。

4. [Cloud Gateway Name]フィールドに、クラウドゲートウェイの名前を入力します。

名前が小文字であることを確認してください。リソースの名の指定およびリソース名の表記規

則については、Google Cloudのドキュメントを参照してください。
（注）

5. （任意）[Description]に説明を入力します。

6. [Account Name]フィールドで、ドロップダウンリストから Google Cloudアカウント名を
選択します。

7. [Region]フィールドで、ドロップダウンリストから Googleリージョンを選択します。
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8. （最小リリース：Cisco vManageリリース 20.9.1）[Involved in Site-to-site communication]：
クラウドゲートウェイがサイト間通信に参加する場合は、[Yes]をクリックします。クラ
ウドゲートウェイがサイト間通信に参加しない場合は、[No]をクリックします。

このフィールドは、グローバル設定で [Site-to-siteCommunication]が有効になっている場合にの
み、設定に対して有効になります。グローバル設定で [Site-to-siteCommunication]が無効になっ
ている場合、このフィールドはグレー表示されます。

（注）

9. （最小リリース：Cisco vManageリリース 20.10.1）[Site Name]ドロップダウンリストか
ら、クラウドゲートウェイを作成するサイトを選択します。

10. （オプション）[Settings]セクションで、必要な情報を入力します。

以下のフィールドを使用して、クラウドのグローバル設定または個々のクラウドゲートウェイ

の設定のカスタマイズを使用することができます。

（注）

1. [Software Image]フィールドで、サイトを Google Cloudに接続するためにWAN VPC
でインスタンス化するWANエッジデバイスのソフトウェアイメージを選択します。

2. [Instance Size]フィールドで、要件に基づいて Cisco Catalyst 8000Vのインスタンスサ
イズを選択します。

3. [IP Subnet Pool]フィールドで、Google CloudWANVPCに使用する IPサブネットプー
ルを指定します。このサブネットプールには、/16～ /21の範囲内のプレフィックス
が必要です。

IPサブネットプールは、[Cloud Global Settings]で指定した IPサブネットプールと重複するこ
とはできません。

（注）

4. [Network Service Tier]フィールドで、ドロップダウンリストからいずれかの Google
Cloudネットワークサービスパッケージを選択します。

• [PREMIUM]：Google Cloudグローバルネットワークを使用して、高パフォーマ
ンスのネットワークエクスペリエンスを提供します。

• [STANDARD]：ネットワークコストを制御できます。

11. [UUID (specify 2)]：

Cisco vManageリリース 20.8.1以前：ドロップダウンリストから 2つの Cisco Catalyst
8000Vライセンスを選択します。

Cisco vManageリリース 20.9.1以降：ドロップダウンリストから最小で 2つ、最大で 8
つの Cisco Catalyst 8000Vライセンスを選択します。
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•クラウドゲートウェイ内のすべてのCisco Catalyst 8000vインスタンスは、同じインスタン
スタイプである必要があります。垂直スケーリングはサポートされていません。

• Cisco vManageリリース 20.10.1以降では、[Site Name]ドロップダウンリストからサイトを
選択すると、UUIDが自動的に入力されます。

（注）

デフォルトの Google Cloudテンプレートにアタッチした UUIDを選択します。

12. （最小リリース：Cisco vManageリリース 20.10.1）[Multi-Region Fabric Settings]エリアの
[MRF Role]で、[Border]または [Edge]を選択します。

このオプションは、マルチリージョンファブリックが有効になっている場合にのみ使用

できます。

13. [Add]をクリックします。

VPCタグとブランチネットワーク VPNのマッピング
VPCから VPNへのマッピングを有効にするには、1つまたは複数の Googleリージョンで一連
の VPCを検出し、タグを作成します。次に、同じタグを使用して VPCをマッピングするサー
ビス VPNを選択します。

マッピングと接続の仕組み

•明示的に接続を作成する必要はありません。VPCタグに基づいて、クラウドゲートウェイ
が特定のリージョンでインスタンス化されたとき、またはタグ付け操作が行われたとき

に、接続が自動的に確立されます。

•タグ間およびタグ内マッピングの接続インテントは、さまざまなクラウドリージョンでの
クラウドゲートウェイの存在に関係なく定義できます。インテントは保持され、新しいク

ラウドゲートウェイまたはマッピングの変更が検出されたときにマッピングが実現されま

す。

•クラウドゲートウェイが異なるリージョンでインスタンス化されると、マッピングインテ
ントがそれらのリージョンで自動的に実現されます。

•タグ間およびタグ内マッピングは VPCピアリングに基づいていて、双方向接続のみを自
動的に有効にします。

• 1つのサービス VPNのみを、1つ以上のタグにマッピングできます。

•一度に実行できるクラウド操作（タグ付け、マッピング、クラウドゲートウェイの作成ま
たは削除など）は 1つだけです。1つの操作が実行されていると、他の操作はロックされ
ます。
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•すべてのクラウド操作には時間制限があります。たとえば、マッピング操作は 60分後に
タイムアウトします。タイムアウト時に、操作は失敗として宣言されます。タイムアウト

値は設定できません。

•新しいマッピングインテントの実現中は、[Intent Management]ページは自動更新されませ
ん。

正常にマッピングするための前提条件

•（タグの一部として）マッピングに関係する VPCには、少なくとも 1つのサブネットが
必要です。

•マッピングは VPCピアリングに依存しています。ピアリング VPCのサブネットは、
RFC1918に準拠している必要があります。

• VPCでは Classless Interdomain Routing（CIDR）アドレスは重複できません。CIDRアドレ
スが重複していると、マッピングが失敗します。

接続の表示または編集

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Intent Management]で、[Cloud Connectivity]をクリックします。

3. [Cloud Provider]フィールドで、ドロップダウンリストから [Google Cloud]を選択します。

ウィンドウに、送信元 VPNとその宛先を示す接続マトリックスが表示されます。次の凡
例で、インテントのステータスに関する情報が提供されます。

•青：インテント定義済み

•緑：インテント実現済み

•赤：インテント実現済み（エラーあり）

マトリックス内のいずれかのセルをクリックすると、より詳細なステータス情報が表示さ

れます。

4. [Edit]をクリックして、新しいインテントを定義または記録します。

5. VPN、およびそれに関連付けられている VPCタグに対応するセルを選択し、[Save]をク
リックします。
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Service Directoryのルックアップと検出されたアプリケー
ションによるトラフィックポリシー

Cisco SD-WAN Managerのトラフィックポリシーで Google Cloudアカウントのサービスまたは
アプリケーションを使用するには、まず Cisco SD-WAN Managerで Service Directoryのルック
アップを有効にしてから、このルックアップによって検出されたアプリケーションを使用して

トラフィックポリシーを作成する必要があります。

Service Directoryのルックアップの有効化
Cisco IOS XE Catalyst SD-WANリリース 17.6.1a以降では、Google Service Directoryが Cisco
Catalyst SD-WANソリューションに統合されました。この統合により、Cisco SD-WANManager
は、CiscoSD-WANManagerに関連付けられているGoogleCloudアカウントの一部であるGoogle
Service Directoryのルックアップを実行できます。Cisco SD-WAN Managerは、ルーティングポ
リシーの定義に使用できるカスタムアプリケーションとして、ServiceDirectory内のアプリケー
ションまたはサービスを表示します。

Cisco SD-WANManagerでGoogle ServiceDirectoryを検索できるようにするには、Cisco SD-WAN
Managerで Service Directoryのルックアップを有効にする必要があります。

クラウドで検出されたカスタムアプリケーションの命名

Service Directoryのルックアップは、Google Cloudで定義したサービスを Google Cloudにクエ
リします。Cisco SD-WANManagerにより、このサービス用に Cisco Catalyst SD-WAN内にカス
タムアプリケーションが自動的に作成されます。カスタムアプリケーションの名前を作成する

ために、Cisco SD-WAN Managerは Google Cloudで定義されているフィールド（Google Cloud
のアカウント名、Google Cloudのリージョン名、サービス名、および名前空間）の組み合わせ
を使用します。クラウドで検出されたカスタムアプリケーションの名前の最大長は、SD-AVC
コンポーネントの制限により、59文字です。

Cisco SD-WAN Managerで、カスタムアプリケーションが表示されるアプリケーションリスト
ページを表示できます。Cisco SD-WAN Managerのメニューから、[Configuration] > [Policies]
を選択してから、[Custom Options]をクリックし、[Lists]を選択します。Cloud OnRamp for
Multicloudによって検出されたサービスから Cisco SD-WAN Managerが生成したカスタムアプ
リケーションを表示するには、[Cloud Discovered]をクリックします。

• Cisco SD-WANManager 20.6.xは、59文字の制限を次のように処理します。Cisco SD-WAN
Managerが上記の 4つのフィールドを使用してカスタムアプリケーションの名前を作成す
る場合、名前が59文字を超えると、名前が切り捨てられます。名前が切り捨てられると、
名前の競合が発生する可能性があります。

アカウント名とリージョン名の長さは可変であるため、59文字の制限内でサービス名と名
前空間に使用できる残りの文字数を予測することは困難です。

文字数制限を超えないように、Google Cloudでサービスを定義する際は、サービス名と名
前空間名に短い名前を使用することを推奨します。これらの名前で使用可能な長さは、
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Google Cloudのアカウント名とGoogle Cloudのリージョン名を組み合わせた長さによって
異なります。

•次の例では、アカウント名とリージョン名が長いため、短いサービス名と名前空間名
が必要です。

アカウント名：gcp-organization-sw-dev
リージョン名：australia-southeast1
サービス名：serv1
名前空間名：nspace1

•次の例では、アカウント名とリージョン名が短いため、長いサービス名と名前空間名
を使用できます。

アカウント名：cisco
リージョン名：us-west
サービス名：service-xyz
名前空間名：dev-team

• Cisco SD-WANManager 20.7.x以降では、Google Cloudで定義されたサービスの名前空間と
サービス名のフィールドに、より長くわかりやすい名前を使用できます。必要に応じて、

最大 59文字の制限を満たすために、Cisco SD-WANManagerはサービス名の一部を切り捨
てることがあります。

Cisco SD-WAN Managerは、Google Cloudのアカウント名に 12文字の制限、Google Cloud
のリージョン名に 23文字の制限、名前空間に 8文字の制限を適用します。カスタムアプ
リケーション名では、区切り文字（-）に 3文字が使用されます。サービス名が切り捨て
られずに 59文字の制限内に収まるようにするには、Google Cloudでサービスのサービス
名を指定するときに、最大13文字を使用します。より長い名前を使用し、これらのフィー
ルドの組み合わせが 59文字を超える場合、Cisco SD-WAN Managerは名前を切り捨てま
す。名前の切り捨てによって、以前に定義されたカスタムアプリケーションとの名前の競

合が発生した場合、Cisco SD-WANManagerはアプリケーションリストページにアラーム
を表示します（アプリケーションリストページを開くための手順は上に示されていま

す）。

はじめる前に

Cisco SD-WAN Managerで SD-AVCが有効になっていることを確認します。

• Cisco SD-WAN Managerで SD-AVCを有効にします。

1. Cisco SD-WAN Managerのメニューから、[Administration] > [Cluster Management]の
順に選択します。

2. 目的の Cisco SD-WAN Managerインスタンスについて、[...]をクリックし、[Edit]を選
択して、[Enable SD-AVC]チェックボックスをオンにします。

• Google Cloudアカウントで Service Directory APIが有効になっていることを確認します。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
360

Cloud OnRamp for Multicloud

Service Directoryのルックアップの有効化



Service Directoryのルックアップの有効化

1. Cloud OnRamp for Multicloudワークフローの [Associate Cloud Account]ウィンドウから
[Service Directory Lookup]を有効にします。

詳細については、この章の「Cisco SD-WAN Managerと Google Cloudアカウントの関連付
け」のトピックを参照してください。

2. [Cloud Global Settings]で、Cisco SD-WAN Managerに関連付けられている Googleアカウン
トを [Service Directory Lookup Capable]として有効にして、[Service Directory Poll Timer Value]
を設定します。

詳細については、「クラウドグローバル設定の構成」を参照してください。

クラウドで検出されたアプリケーションを使用したトラフィックポリ

シーの作成

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Policies]の順に選択します。

2. [カスタムオプション（Custom Options）]をクリックします。

3. [Centralized Policy]で、[Lists]をクリックします。

[Policies]の下の [Application]セクションにリダイレクトされます。

4. [Cloud Discovered]をクリックします。

Google Service Directoryのルックアップによって検出されたアプリケーションのリストが
表示されます。

5. [Map Traffic Profiles]をクリックします。表示されるダイアログボックスで、検出された
サービスのトラフィックプロファイルを設定または変更できます。

6. トラフィックプロファイルごとに、[vManage SLA Classes]をクリックし、アプリケーショ
ンをマッピングする SLAクラスを選択します。

7. [Save]をクリックします。

8. 次に、クラウドで検出されたアプリケーションを含むアプリケーションリストを作成しま
す。詳細については、「Configure Application List」を参照してください。

9. 検出されたアプリケーションを使用してトラフィックポリシーを作成するには、[Custom
Options] > [Traffic Policy]をクリックしてから、[Add Policy]をクリックします。

クラウドで検出されたアプリケーションのアプリケーションリストでトラフィックルール

を設定するには、「Application-Aware Routing」の「Configure Traffic Rules」を参照してく
ださい。
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接続のモニター
新しいクラウドゲートウェイを作成するときに、クラウドゲートウェイ内でプロビジョニング

された Cisco Catalyst 8000Vインスタンスの起動と到達可能性を確認できます。

オプション 1

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Cloud]の下の [Network Snapshot]では、さまざまなクラウドプロバイダーのクラウドゲー
トウェイ、ホスト VPC、およびWANエッジデバイスの概要が表示されます。

WANエッジデバイスの横にある上向きの矢印は、稼働しているデバイスの数を示します。
矢印をクリックして、デバイスの詳細を表示します。

オプション 2

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Workflows]セクションで、[Intent Management]の下の [Cloud Connectivity]をクリックしま
す。

3. [Cloud Provider]フィールドで、ドロップダウンリストから [Google Cloud]を選択します。

4. ページ上の任意のセルをクリックすると、VPNと VPCタグの接続ステータスが表示され
ます。

監査
Cisco vManageリリース 20.6.1以降では、[Cloud OnRamp for Multicloud]ワークフローの [Audit]
オプションがGoogleCloudに対して有効になっています。このオプションを使用して、Google
Cloudの状態が Cisco SD-WAN Managerの状態と同期しているかどうかを確認します。監査の
一環として、クラウドの状態が Cisco SD-WAN Managerの状態と同期していないと識別された
場合、CiscoSD-WANManagerは自動的に問題の解決を試行し、状態を同等にしようとします。

監査メカニズムの一部として、クラウドオブジェクトの存在、それらの相互関係、およびそれ

らの状態はすべて、Cisco SD-WAN Managerで定義された接続インテントに照らして検証され
ます。不一致が特定された場合は、Cisco SD-WAN Managerが修正処置を行います。

監査オプションによって識別されるエラーのタイプ

回復可能なエラー

これらは、Cisco SD-WAN Managerがアクションを実行して解決できるエラーです。Cisco
SD-WAN Managerは、Cisco SD-WAN Managerによって作成されたオブジェクトのエラーを解
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決できます。監査オプションでは、次のシナリオで不足しているリソースを再作成することに

より、次のエラーを自動的に検出して解決しようとします。

•ハブまたはスポークの削除

• Google Cloud Routerの削除（プライマリ、セカンダリ、またはその両方）

• Cisco SD-WAN Managerの VPNにマッピングされた VPCのサイトとクラウド間のピアリ
ングの削除

• Cisco SD-WAN Managerの他の VPCにマッピングされた VPCの VPCピアリングの削除

•カスタムルートの欠落

• BGPセッションの欠落

•古い BGPセッション

回復不能なエラー

これらは、Cisco SD-WAN Managerでは解決できないエラーであり、手動による介入が必要で
す。

•クラウドゲートウェイまたはそのコンポーネントのいずれかの削除

• CIDRが重複しているホスト VPCの問題

•サイト間の VPCの問題

•サイトとクラウド間の VPCの問題

• WAN VPCの問題

定期監査

Cisco SD-WAN Managerは、2時間ごとに自動監査をトリガーします。この自動監査はバック
グラウンドで実行され、回復可能な問題を解決します。

Cisco SD-WAN Managerにはこの監査の結果が表示されませんが、定期的な監査に関連するイ
ベントが記録されます。

オンデマンド監査

これは、ユーザーが起動する監査です。オンデマンド監査を開始するには、次の手順に従いま

す。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Intent Management]エリアで、[Audit]をクリックします。

3. [Cloud Provider]フィールドで、[Google Cloud]を選択します。
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このウィンドウには、さまざまな Google Cloudオブジェクトのステータスが表示されま
す。

4. いずれかのオブジェクトのステータスが [Out of Sync]と表示されている場合は、[Fix Sync
issues]をクリックします。このオプションにより、回復可能なエラーが解決されます。

[FixSync Issues]をクリックして、問題を修正できない場合は、同じ状態を示すタスクの更新が
表示されます。回復不能なエラーには、手動による介入が必要です。

（注）

クラウドリソースインベントリの表示
Cisco vManageリリース 20.6.1以降では、Google Cloud用に有効にされたCisco SD-WANManager
で [Cloud Resource Inventory]オプションを使用できます。Cisco SD-WAN Managerに関連付け
られているGoogleCloudアカウントのクラウドオブジェクトとその識別子の詳細を表示するに
は、このオプションを使用します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Manage]の下の [Gateway Management]をクリックします。

既存のクラウドゲートウェイが表示されます。

3. 目的のクラウドゲートウェイで、[…]をクリックし、[CloudResource Inventory]を選択しま
す。

[Cloud Resource Inventory]オプションを使用すると、選択したクラウドゲートウェイの次の情
報を取得します。

• VPC：WAN、サイト間、およびサイトとクラウド間の VPC。

• VPCサブネット：Google Cloudアカウントに関連付けられている各Google Cloudリージョ
ンのWAN、サイト間、およびサイトとクラウド間。

• VM：各 Google Cloudリージョン内の Cisco Catalyst 8000Vインスタンスのペア。

• Google Cloud Router：各リージョンのそれぞれのサイトとクラウド間およびサイト間の
Google Cloud Routerのペア。

•ハブ：それぞれのサイト間およびサイトとクラウド間の Googleグローバルネットワーク
ハブのインスタンス。

•スポーク：サイト間およびサイトとクラウド間のハブに接続されている各リージョンから
のスポークのペア。
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第 14 章

マルチクラウドサービスのモニタリングの

ためのCisco Catalyst SD-WAN Managerのサ
ポート

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 65 :機能の履歴（表）

リリース情報リリース情報機能名

この機能により、Cisco
SD-WAN Manager UIを使用し
てマルチクラウドネットワー

クをモニターできます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.6.1a

Cisco vManageリリース 20.6.1

マルチクラウドサービスのモ

ニタリングのための Cisco
SD-WAN Managerのサポート
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リリース情報リリース情報機能名

この機能により、すべてのク

ラウドおよびインターコネク

ト接続のモニタリングダッ

シュボードが拡張されます。

また、この機能により、好み

に合わせて表示するダッシュ

レットを自由に指定したり、

並べ替えたりできます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.10.1a

Cisco vManageリリース 20.10.1

Cisco SD-WANManagerでのリ
アルタイムデータのマルチク

ラウドサービスのモニタリン

グ

• Cisco SD-WAN Managerを使用したマルチクラウドサービスのモニタリングの制約事項
（366ページ）

• Cisco SD-WAN Managerを使用したマルチクラウドサービスのモニタリングに関する情報
（366ページ）

•地理的ビュー（367ページ）
•クラウドとインターコネクトダッシュボード（368ページ）
•クラウドゲートウェイのサマリービュー（369ページ）
•インターコネクトゲートウェイのサマリービュー（370ページ）

Cisco SD-WAN Managerを使用したマルチクラウドサービ
スのモニタリングの制約事項

•この機能は、Cisco vManageリリース 20.7.1以降でマルチテナントモードの動作をサポー
トしています。Cisco vManageリリース 20.6.xでは、この機能はマルチテナントモードの
動作をサポートしていません。

•この機能は、Cisco vManageリリース 20.7.1以降でインターコネクトタイプ Equinixをサ
ポートしています。Cisco vManageリリース 20.6.xでは、この機能はインターコネクトタ
イプ Equinixをサポートしていません。

•ソリューションがブランチ接続 AWSの場合、地理的位置とトラフィック統計は利用でき
ません。

Cisco SD-WAN Managerを使用したマルチクラウドサービ
スのモニタリングに関する情報

この機能により、Cisco SD-WANManagerを使用して、さまざまなクラウドリソースへのCisco
SD-WANの接続をモニターすることができます。この機能により、UIに次のビューが導入さ
れます。これらのビューを使用して、エッジデバイスのおおよその地理的位置、クラウドタイ
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プ、およびさまざまなクラウドプロバイダーのクラウドサイトとアカウントに関する情報を視

覚的にモニターすることができます。

•地理的ビュー

•クラウドとインターコネクトダッシュボード

•クラウドゲートウェイのサマリービュー

•インターコネクトゲートウェイのサマリービュー

デフォルトでは、[Monitor Overview]ダッシュボードには、Cisco SD-WANオーバーレイネット
ワークのさまざまなコンポーネントとサービスをモニタリングする際に役立つすべてのダッ

シュレットが表示されます。カスタマイズ可能なダッシュボード機能を使用すると、次のこと

ができます。

•ダッシュレットの追加

•ダッシュレットの削除

•ダッシュレットの再配置

•デフォルト設定の復元

Cisco vManageリリース 20.10.1以降では、クラウドまたはインターコネクトのプロバイダーア
カウントが Cisco SD-WAN Managerに関連付けられるとすぐに、[Monitor Overview]ダッシュ
ボードのマルチクラウドダッシュレットが表示されます。

（注）

地理的ビュー
地理的ビューには、マルチクラウド展開における Cisco Catalyst 8000Vインスタンスのおおよ
その地理的位置が表示されます。おおよその位置は、クラウドおよびインターコネクトタイプ

から公開されている情報に基づきます。位置は、Google Cloud、AWS、Azureクラウドプラッ
トフォームに加え、ソフトウェア定義型のクラウドインターコネクトに提供されます。

マルチクラウド Cisco Catalyst 8000Vインスタンスの地理的位置を表示するには、次の手順を
実行します。

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Geography]の順に選択します。

2. マップで、Cisco Catalyst 8000Vインスタンスをクリックして、そのインスタンスのクラウ
ドまたはインターコネクトのタイプ、サイト ID、およびシステム IPを表示します。
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クラウドとインターコネクトダッシュボード
クラウドとインターコネクトダッシュボードには、クラウドインスタンスおよびソフトウェア

定義型のクラウドインターコネクトごとに個別のパネルが表示されます。円グラフは、クラウ

ドまたはソフトウェア定義型のクラウドインターコネクトに接続されているサイトとその到達

可能性を示します。サイトは、クラウドへの BFDセッションまたはインターコネクト Cisco
Catalyst 8000Vを持つ特定のサイト IDの Cisco Catalyst SD-WANデバイスです。各クラウドま
たはインターコネクトのパネルには、次の情報も表示されます。

• Cisco Catalyst SD-WANエッジデバイスの数

•登録済みのマルチクラウドアカウント

•ゲートウェイ

•タグ

•ホスト VPC

•トンネル

• VPN接続

クラウドとインターコネクトダッシュボードで情報を表示するには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから、[Monitor] > [Multicloud]を選択します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WANManagerのメニューから、[Dashboard]>
[Multicloud]を選択します。

2. Cisco Catalyst SD-WANエッジデバイスに関する情報を表示するには、WANエッジの数を
クリックして、Cisco Catalyst SD-WANエッジデバイスに関する情報を表示します。表示さ
れるウィンドウには、正常性（CPU、メモリ、ハードウェアの状態の集計）、BFDステー
タス、設定ステータス、到達可能性、ホスト名、システム IP、シャーシ番号、クラウドま
たはインターコネクトゲートウェイ名、デバイスモデルおよびデバイスのバージョンが表

示されます。

• [Monitor]> [Multicloud]で、クラウドまたはインターコネクトエッジデバイスのゼロ
以外の数をクリックすると、[Monitor] > [Devices]ページが開きます。[Devices]ウィ
ンドウの左側のペインにある [Filter]条件では、使用可能なオプションから表示する
フィールドを選択できます。

•クラウドまたはソフトウェア定義型のクラウドインターコネクトゲートウェイ名、
リージョン、アカウント名、正常性、およびクラウドタイプに固有のすべてのゲート

ウェイの説明を表示するには、クラウドまたはインターコネクトゲートウェイのゼロ

以外の数をクリックします。

•クラウドまたはインターコネクトエッジデバイスの詳細を表示するには、クラウド
またはインターコネクトエッジのゼロ以外の数をクリックします。
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•接続されたサイトの正常性、BFDステータス、およびサイト IDを表示するには、接
続されたサイトのゼロ以外の数をクリックします。

クラウドゲートウェイのサマリービュー

ソリューションがブランチ接続 AWSの場合、地理的位置とトラフィック統計は利用できませ
ん。

（注）

クラウドゲートウェイのサマリービューには、次の情報が表示されます。

•クラウドタイプ

•アカウント名

•リージョン

•クラウドゲートウェイデバイス

•関連するブランチデバイス：クラウドゲートウェイデバイスとの BFDセッションが設定
されているブランチデバイス。

•関連付けられたVPCおよびvNET：クラウドゲートウェイと同じリージョンに属するVPN
にマッピングされている VPCおよび vNET。

•トラフィック統計：クラウドゲートウェイデバイスからワークロードVPCへのトンネル
統計。デバイスを選択すると、次のトラフィック統計と、リストする期間の表示を選択で

きます。

• Kbps

•パケット

• Octets

• Errors

• Drops

• Pps

デバイスが選択されていない場合は、クラウドゲートウェイ内のすべてのデバイスの統計

の集計が表示されます。

クラウドゲートウェイのサマリービューに移動するには、次の手順を実行します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Cloud]を選択します。
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3. クラウドゲートウェイのサマリーテーブルで、詳細を表示するクラウドゲートウェイの名
前をクリックします。このページでは、接続されたサイトに関する詳細を表示することも

できます。

インターコネクトゲートウェイのサマリービュー
インターコネクトゲートウェイのサマリービューには、次の情報が表示されます。

• Cisco Catalyst SD-WANエッジデバイスのタイプ

•アカウント名

•リージョン

•インターコネクトゲートウェイデバイス

•関連するブランチデバイス

•インターコネクト接続

インターコネクトゲートウェイのサマリービューに移動するには、次の手順を実行します。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]を選択します。

3. 詳細を表示するインターコネクトゲートウェイ名をクリックします。
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第 III 部

Cloud OnRamp for Multicloud：Cisco Catalyst
SD-WAN Cloud Interconnect

• Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect（373ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Megaportのライセンス管理（375ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Megaport（393ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Equinix（485ページ）





第 15 章

Cloud OnRamp for Multicloud：Cisco Catalyst
SD-WAN Cloud Interconnect

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

Cisco IOS XEリリース 17.5および Cisco vManageリリース 20.5以降では、ソフトウェア定義型
のクラウドインターコネクト（SDCI）プロバイダーのファブリック内でCiscoCatalyst SD-WAN
エッジデバイスをインスタンス化し、SD-WANファブリックを介してこのエッジデバイスにブ
ランチの場所を接続することができます。このエッジデバイスから、SDCIプロバイダーファ
ブリック内の他の Cisco Catalyst SD-WANエッジデバイスや、パブリッククラウドまたはプラ
イベートクラウドへのソフトウェア定義型のインターコネクトを作成することができます。そ

のため、SDCIプロバイダーファブリック内のエッジデバイスは、インターコネクトゲート
ウェイとして機能します。
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図 25 : SD-WANブランチ間と SD-WANブランチとクラウド間をリンクする Cisco Catalyst SD-WAN Cloud Interconnect

ソフトウェア定義型のインターコネクトは、ブランチの場所間をリンクするか、ブランチの場

所とクラウドサービスプロバイダー間をリンクします。インターコネクトは、SLAによって
定められたパフォーマンス帯域幅と 99.999%の可用性を備えた、専用のプライベートレイヤ 2
接続を提供します。短距離インターコネクトは、同じリージョン内のブランチの場所間、また

はブランチの場所とCloudonRamp間をリンクします。長距離インターコネクトは、異なるリー
ジョンのブランチの場所間、またはあるリージョンのブランチの場所と別のリージョンのCloud
onRamp間をリンクします。

Cisco SD-WANManagerは、SDCIファブリックでエッジデバイスをインスタンス化し、ソフト
ウェア定義型のインターコネクトを作成できる単一の UIポータルを提供します。

• Cisco Catalyst SD-WAN Cloud Interconnect with Megaport

• Cisco Catalyst SD-WAN Cloud Interconnect with Equinix
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第 16 章

Cisco Catalyst SD-WAN Cloud Interconnect
with Megaportのライセンス管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）
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表 66 :機能の履歴

説明リリース情報機能名

Megaportファブリックでイン
ターコネクトゲートウェイと

インターコネクト接続を作成

するには、Cisco Commerce
Workspaceで必要なライセンス
を購入する必要があります。

この機能により、Cisco
SD-WAN ManagerはMegaport
と連携してライセンスをモニ

ターできるようになります。

また、インターコネクトゲー

トウェイまたはインターコネ

クト接続の作成時に、シスコ

とMegaportが共同でライセン
ス要件を適用します。

Cisco vManageリリース 20.9.1Cisco Catalyst SD-WAN Cloud
Interconnect with Megaportのラ
イセンス管理

この機能により、Megaport
サービスの従量制課金

（PAYG）ライセンスタイプの
サポートが導入されます。

PAYGモデルは、使用量に基
づいて支払うことができる使

用量ベースのモデルです。た

とえば、クラウドストレージ

サービスプロバイダーは、使

用されたストレージの量に基

づいて請求することができま

す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.14.1a

Cisco Catalyst SD-WANManager
リリース 20.14.1

Megaportの従量制課金および
IPトランジットライセンスの
管理

• CiscoCatalyst SD-WANCloud InterconnectwithMegaportのライセンス管理に関する情報（377
ページ）

• Megaportアカウントに関連付けられたライセンスの表示（388ページ）
•インターコネクトゲートウェイに関連付けられたライセンス SKUの確認（390ページ）
•インターコネクト接続に関連付けられたライセンス SKUの確認（391ページ）
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Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの
ライセンス管理に関する情報

Cisco Catalyst SD-WAN Cloud Interconnect with Megaportソリューションでは、Cisco SD-WAN
Managerを使用して、Cisco Catalyst SD-WANオーバーレイとMegaportファブリックにまたが
るサイトとクラウド間およびサイト間の接続を作成することができます。サイトとクラウド間

のユースケースでは、Megaportファブリックを使用して Cisco Catalyst SD-WANブランチサイ
トをパブリッククラウドサービスに接続することができます。サイト間のユースケースでは、

Megaportファブリックを使用して Cisco Catalyst SD-WANブランチサイトを別のブランチサイ
トに接続することができます。

Cisco SD-WAN Managerを使用してサイトとクラウド間の接続を作成するワークフローは、次
のとおりです。

• Megaport Point of Presence（PoP）で Cisco Catalyst 8000Vインスタンスをインターコネクト
ゲートウェイとして展開します。

• Megaportファブリックのインターコネクトゲートウェイとクラウドサービスプロバイ
ダー間にインターコネクト接続を作成します。

• Cisco Catalyst SD-WANオーバーレイを介してブランチのWANエッジデバイスからイン
ターコネクトゲートウェイにトラフィックをルーティングし、ブランチをクラウドサー

ビスプロバイダーに接続します。

Cisco SD-WAN Managerを使用してサイト間の接続を作成するワークフローは、次のとおりで
す。

• Megaport Point of Presence（PoP）で 2つの Cisco Catalyst 8000Vインスタンスをインターコ
ネクトゲートウェイとして展開します。

• Megaportファブリックのインターコネクトゲートウェイ間にインターコネクト接続を作
成します。

• Cisco Catalyst SD-WANオーバーレイを介して、ブランチの 1つにあるWANエッジデバイ
スからインターコネクトゲートウェイの 1つにトラフィックをルーティングします。

• Cisco Catalyst SD-WANオーバーレイを介して、もう 1つのブランチのWANエッジデバイ
スからもう1つのインターコネクトゲートウェイにトラフィックをルーティングします。

Megaportファブリックでインターコネクトゲートウェイとインターコネクト接続を作成する
前に、Cisco Commerce Workspaceで最小在庫管理単位（SKU）として利用可能な必要なライセ
ンスを購入する必要があります。ライセンスは、次の 3つのカテゴリに属しています。

•インターコネクトゲートウェイライセンス

•インターコネクト接続ライセンス

•補足ライセンス
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これらのライセンスは、必要な Cisco Catalyst 8000Vライセンスと、必要に応じて HSECライ
センスとともに購入する必要があります。必要なライセンスがない場合、インターコネクト

ゲートウェイまたはインターコネクト接続の作成は失敗し、Megaportが提供する適切なエラー
メッセージが Cisco SD-WAN Managerに表示されます。

インターコネクトゲートウェイライセンス

インターコネクトゲートウェイライセンスを使用すると、Megaportファブリック内の特定の
リージョンのメトロにインターコネクトゲートウェイを展開することができます。

インターコネクトゲートウェイライセンスを選択する際は、次の点を考慮してください。

•展開リージョン：そのリージョン内のブランチに最も近いMegaport PoPにインターコネク
トゲートウェイを展開します。

•フォームファクタ：ゲートウェイに接続する予定のすべてのブランチからの着信トラフィッ
クの最大累積帯域幅に基づいて、インターコネクトゲートウェイのフォームファクタを選

択します。

SKUは MVE-<region-code>-<form-factor-code>-Cという形式で命名されます

• Megaportの用語では、インターコネクトゲートウェイはMegaport Virtual Edge（MVE）と
呼ばれます。

• region-codeで、1つ以上のメトロを含むリージョンを識別します。次に、各メトロには冗
長性のために複数のデータセンターがあります。次の表に、使用可能なリージョン、リー

ジョンコード、および各リージョン内のメトロを示します。

メトロリージョンコー

ド

リージョン

アッシュバーン、アトランタ、ベイエリア、シカゴ、

ダラス、デンバー、ロサンゼルス、マイアミ、ニュー

ヨーク、フェニックス、シアトル、トロント

該当なし北米

アムステルダム、フランクフルト、パリEU欧州

香港、シンガポール、大阪、東京ASIAアジア

メルボルン、パース、シドニーAUオーストラリア

オークランドNZニュージーラン

ド

ロンドン英国英国
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•サポートされるリージョン内のメトロおよびサポートされる
リージョンは、新しいメトロおよびリージョンへのMegaport
の拡張に基づいて変更される可能性があります。サポートさ

れるメトロとリージョンの最新リストについては、Cisco
Commerce Workspaceを確認してください。

•インターコネクトゲートウェイの展開でメトロを使用できる
かどうかは、メトロで使用可能なコンピューティングキャパ

シティによって異なります。

（注）

•フォームファクタは次のいずれかです。

説明フォームファクタ

コード

フォームファ

クタ

2コアの Cisco Catalyst 8000vインスタンスが、500
Mbpsの最大インバウンド帯域幅をサポートします

SML小

4コアの Cisco Catalyst 8000vインスタンスが、1 Gbps
の最大インバウンド帯域幅をサポートします

MED中

8コアの Cisco Catalyst 8000vインスタンスが、5 Gbps
の最大インバウンド帯域幅をサポートします

LRG大

• SKU名の末尾にある -Cは、プリペイドライセンスであることを示しています。

インターコネクトゲートウェイへの IPトランジット

インターコネクトゲートウェイライセンスに加えて、Cisco Commerce Workspaceで適切な IP
トランジットライセンスも購入する必要があります。IPトランジットライセンスは、Megaport
PoPでのインターネット接続用です。ブランチのWANエッジデバイスは、このインターネッ
ト接続を介してインターコネクトゲートウェイに接続します。CiscoCommerceWorkspaceでイ
ンターコネクトゲートウェイライセンスを選択すると、適切な IPトランジットライセンスが
自動的に購入対象に含まれます。

IPトランジット SKUは IPT-<region-code>-<form-factor-code>-Cという形式で命名されます

リージョンコードとフォームファクタコードの値は、インターコネクトゲートウェイ SKUと
同じです。SKU名の末尾にある -Cは、プリペイドライセンスであることを示しています。

関連トピック

インターコネクトゲートウェイのライセンスの適用（383ページ）

インターコネクト接続ライセンス

次の 2種類のインターコネクト接続を作成できます。
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• Megaportリージョンのメトロ内：メトロ内のインターコネクト接続は、短距離接続です。

•メトロ間：メトロ間のインターコネクト接続は、長距離接続です。

Cisco Commerce Workspaceで、短距離接続と長距離接続の両方に適切なライセンスを購入しま
す。

短距離インターコネクト接続ライセンス

インターコネクトゲートウェイから、Cloud onRampインスタンスまたは同じメトロ内の別の
インターコネクトゲートウェイへの短距離インターコネクト接続を作成できます。短距離イン

ターコネクト接続は、メトロ内のクラウドサービスプロバイダーへのプライベート接続とし

て機能します。短距離インターコネクト接続の帯域幅は 1Gbpsまたは 10Gbpsです。短距離イ
ンターコネクト接続は、メトロ内（IM）インターコネクト接続とも呼ばれます。

短距離インターコネクト接続SKUは、VXC-IM-<bandwidth>-<region-code>-Cという形式で命名

されます

• Megaportの用語では、インターコネクト接続は仮想クロスコネクト（VXC）と呼ばれま
す。IMは In-Metro（メトロ内）を示しています。

• region-codeで、1つ以上のメトロを含むリージョンを識別します。次に、各メトロには冗
長性のために複数のデータセンターがあります。次の表に、使用可能なリージョン、リー

ジョンコード、および各リージョン内のメトロを示します。

メトロリージョンコー

ド

リージョン

アッシュバーン、アトランタ、ベイエリア、シカゴ、

ダラス、デンバー、ロサンゼルス、マイアミ、ニュー

ヨーク、フェニックス、シアトル、トロント

該当なし北米

アムステルダム、フランクフルト、パリEU欧州

香港、シンガポール、大阪、東京ASIAアジア

メルボルン、パース、シドニーAUオーストラリア

オークランドNZニュージーラン

ド

ロンドン英国英国

サポートされるリージョン内のメトロおよびサポートされるリー

ジョンは、新しいメトロおよびリージョンへのMegaportの拡張に
基づいて変更される可能性があります。サポートされるメトロと

リージョンの最新リストについては、Cisco Commerce Workspace
を確認してください。

（注）
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リージョンの短距離インターコネクト接続 SKUを使用すると、リージョン内の任意のメ
トロでインターコネクト接続を作成できます。

•帯域幅は、1G（1 Gbpsを表す）または 10 G（10 Gbpsを表す）です。

• SKU名の末尾にある -Cは、プリペイドライセンスであることを示しています。

長距離インターコネクト接続ライセンス

長距離インターコネクト接続は、次の場合に作成できます。

•インターコネクトゲートウェイから、同じリージョンの別のメトロ内または別のリージョ
ン内にある Cloud onRampインスタンスへ。インターコネクト接続は、メトロまたはリー
ジョンにまたがるクラウドサービスプロバイダーへのプライベート接続として機能しま

す。

•インターコネクトゲートウェイから、同じリージョンの別のメトロ内または別のリージョ
ン内にある別のインターコネクトゲートウェイへ。インターコネクト接続は、メトロまた

はリージョンにまたがるインターコネクトゲートウェイを接続します。

長距離インターコネクト接続の帯域幅は、50 Mbps、100 Mbps、200 Mbps、300 Mbps、400
Mbps、500 Mbps、1 Gbps、2 Gbps、5 Gbps、および 10 Gbpsのいずれかです。

長距離インターコネクト接続は、リージョン間/内インターコネクト接続とも呼ばれます。

長距離インターコネクト接続 SKUは、VXC-II-<region1-code>-<region2-code>-Cという形式で

命名されます

• Megaportの用語では、インターコネクト接続は仮想クロスコネクト（VXC）と呼ばれま
す。IIは Inter/Intra-Region（リージョン内/間）を示しています。

• region-codeで、1つ以上のメトロを含むリージョンを識別します。次に、各メトロには冗
長性のために複数のデータセンターがあります。次の表に、使用可能なリージョン、リー

ジョンコード、および各リージョン内のメトロを示します。

メトロリージョンコー

ド

リージョン

アッシュバーン、アトランタ、ベイエリア、シカゴ、

ダラス、デンバー、ロサンゼルス、マイアミ、ニュー

ヨーク、フェニックス、シアトル、トロント

該当なし北米

アムステルダム、フランクフルト、パリEU欧州

香港、シンガポール、大阪、東京ASIAアジア

メルボルン、パース、シドニーAUオーストラリア

オークランドNZニュージーラン

ド

ロンドン英国英国
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サポートされるリージョン内のメトロおよびサポートされるリー

ジョンは、新しいメトロおよびリージョンへのMegaportの拡張に
基づいて変更される可能性があります。サポートされるメトロと

リージョンの最新リストについては、Cisco Commerce Workspace
を確認してください。

（注）

リージョンの長距離インターコネクト接続 SKUを使用すると、リージョン内の任意のメ
トロでインターコネクト接続を作成できます。

• SKU名の末尾にある -Cは、プリペイドライセンスであることを示しています。

関連トピック

短距離インターコネクト接続のライセンスの適用（384ページ）
長距離インターコネクト接続のライセンスの適用（385ページ）

補足ライセンス

AWSホスト型接続を作成するには、短距離または長距離のインターコネクト接続ライセンス
に加えて、Cisco Commerce Workspaceで AWSホスト型接続ライセンスを購入する必要があり
ます。

長距離インターコネクト接続を AWSホスト型接続として使用するには、AWS-HC-IIVXC-Cとい

う形式の SKUを購入します

• AWS-HCは、AWSホスト型接続を示しています。

• IIVXCは、リージョン間/リージョン内VXCまたは長距離インターコネクト接続を示して
います。

•接続の許容帯域幅は、長距離インターコネクト接続ライセンスに関連付けられた帯域幅に
よって決まります。

• SKU名の末尾にある -Cは、プリペイドライセンスであることを示しています。

短距離インターコネクト接続を AWSホスト型接続として使用するには、
AWS-HC-IMVXC-<bandwidth>-Cという形式の SKUを購入します

• AWS-HCは、AWSホスト型接続を示しています。

• IMVXCは、メトロ内 VXCまたは短距離インターコネクト接続を示しています。

•帯域幅は、1G（1 Gbpsを表す）または 10 G（10 Gbpsを表す）です。AWSホスト型接続
ライセンスの帯域幅は、短距離インターコネクト接続ライセンスの帯域幅と一致している

必要があります。

• SKU名の末尾にある -Cは、プリペイドライセンスであることを示しています。
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関連トピック

AWSホスト型接続のライセンスの適用（386ページ）

ライセンスの適用

シスコとMegaportは、Cisco Commerce Workspaceを通じて購入したライセンスの資格を共同
で適用します。

• CiscoCommerceWorkspaceでライセンスSKUを購入すると、Megaportに購入が通知され、
ライセンスがMegaportアカウントに追加されます。また、Cisco SD-WAN Managerの
[Account Licenses]ページでライセンス情報を表示することもできます。

• Cisco SD-WAN Managerでインターコネクトゲートウェイ、インターコネクト接続、また
は AWSホスト型接続を作成する場合、Megaportファブリックにリソースを作成する前
に、Megaportが必要なライセンスがあるかどうかを確認します。

•必要なライセンスがある場合、Megaportはライセンスステータスを使用中に変更し、リク
エストされたリソースを作成します。Cisco SD-WAN Managerでもライセンスステータス
が更新されます。

•必要なライセンスがない場合、Megaportはリクエストされたリソースを作成せず、Cisco
SD-WAN Managerに必要なライセンスがないことを示すエラーメッセージが表示されま
す。Cisco Commerce Workspaceで必要なライセンスを購入し、リソースを作成します。

• Cisco SD-WANManagerは、ライセンスの有効期限が切れる 90日前にアラームを発生させ
ます。また、Cisco SD-WANManagerはライセンスの有効期限が切れたとき、またはCisco
Commerce Workspaceで更新されたときにもアラームを発生させます。

• Megaportは、ライセンスの有効期限とライセンスの有効期限が近づいていることを、電子
メールで通知します。

関連トピック

Megaportアカウントに関連付けられたライセンスの表示（388ページ）

インターコネクトゲートウェイのライセンスの適用

CiscoSD-WANManagerでインターコネクトゲートウェイを作成すると、CiscoSD-WANManager
はリクエストをMegaportに送信します。リクエストを承認する前に、Megaportはアカウント
に必要なライセンスがあるかどうかを確認します。

インターコネクトゲートウェイを作成するには、次の基準に一致するインターコネクトゲー

トウェイライセンスが必要です。

•ライセンスの有効期限が切れていたり、使用中だったりしてはなりません。

•ライセンスは、インターコネクトゲートウェイを作成するリージョンに適用する必要があ
ります。

•ライセンスは、作成するインターコネクトゲートウェイのフォームファクタと一致してい
る必要があります。
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•使用されていない、リクエストされたリージョンとフォームファクタをサポートしている
複数のライセンスがある場合は、有効期限が最も早いライセンスが選択されます。

必要な基準に一致するライセンスがある場合、Megaportはライセンスを使用中とマークし、イ
ンターコネクトゲートウェイを作成するためのリクエストを承認します。

必要な基準を満たすライセンスがない場合、インターコネクトゲートウェイの作成は失敗し、

Cisco SD-WAN Managerに「No license for <ICGWName> MVE」などの該当するエラーメッセー

ジが表示されます

Cisco Commerce Workspaceで必要なライセンスを購入するか、使用中のライセンスを使用可能
にして、インターコネクトゲートウェイの作成を再試行します。インターコネクトゲートウェ

イを削除すると、関連するライセンスのステータスが使用可能に変化します。

ライセンスの有効期限

Cisco SD-WAN Managerは次のシナリオでアラームを発生させます。

•インターコネクトゲートウェイライセンスの有効期限が切れる 90日前

•インターコネクトゲートウェイライセンスの有効期限が切れた場合

•インターコネクトゲートウェイライセンスが更新された場合

ライセンスの有効期限が切れても、Megaportはインターコネクトゲートウェイを停止しませ
ん。有効期限が切れる前にライセンスを更新するか、ライセンスの有効期限が切れてから 14
日以内にインターコネクトゲートウェイを停止してください。14日間の猶予期間内にライセ
ンスを更新しない場合は、Megaportがグローバルサービス契約に基づいてユーザーに直接請求
することができます。

関連トピック

インターコネクトゲートウェイライセンス（378ページ）

短距離インターコネクト接続のライセンスの適用

Cisco SD-WAN Managerで短距離インターコネクト接続を作成すると、Cisco SD-WAN Manager
はリクエストをMegaportに送信します。リクエストを承認する前に、Megaportはアカウント
に必要なライセンスがあるかどうかを確認します。

短距離インターコネクト接続を作成するには、次の基準に一致する短距離インターコネクト接

続ライセンスが必要です。

•ライセンスの有効期限が切れていたり、使用中だったりしてはなりません。

•ライセンスは、ターゲットのメトロがあるリージョンに適用する必要があります。

•ライセンスが、作成するインターコネクト接続の帯域幅と一致しているか、より大きな帯
域幅をサポートしている必要があります。

•使用されていない、リージョンと帯域幅が一致する複数のライセンスがある場合は、有効
期限が最も早いライセンスが選択されます。
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帯域幅に一致するライセンス、またはより高い帯域幅の最も近いライセンスが必要なリージョ

ンと可用性の基準を満たしている場合、Megaportはライセンスを使用中としてマークし、短距
離インターコネクト接続を作成するためのリクエストを承認します。

必要な基準を満たすライセンスがない場合、短距離インターコネクト接続の作成は失敗し、

Cisco SD-WAN Managerに「Unable to find valid matching license for the Interconnect

connection」などの該当するエラーメッセージが表示されます

Cisco Commerce Workspaceで必要なライセンスを購入するか、使用中のライセンスを使用可能
にして、短距離インターコネクト接続の作成を再試行します。短距離インターコネクト接続を

削除すると、関連するライセンスのステータスが使用可能に変化します。

ライセンスの有効期限

Cisco SD-WAN Managerは次のシナリオでアラームを発生させます。

•短距離インターコネクト接続ライセンスの有効期限が切れる 90日前

•短距離インターコネクト接続ライセンスの有効期限が切れた場合

•短距離インターコネクト接続ライセンスが更新された場合

ライセンスの有効期限が切れても、Megaportは短距離インターコネクト接続を停止しません。
有効期限が切れる前にライセンスを更新するか、ライセンスの有効期限が切れてから 14日以
内に短距離インターコネクト接続を停止してください。14日間の猶予期間内にライセンスを更
新しない場合は、Megaportがグローバルサービス契約に基づいてユーザーに直接請求すること
ができます。

関連トピック

インターコネクト接続ライセンス（379ページ）

長距離インターコネクト接続のライセンスの適用

Cisco SD-WAN Managerで長距離インターコネクト接続を作成すると、Cisco SD-WAN Manager
はリクエストをMegaportに送信します。リクエストを承認する前に、Megaportはアカウント
に必要なライセンスがあるかどうかを確認します。

長距離インターコネクト接続を作成するには、次の基準に一致する長距離インターコネクト接

続ライセンスが必要です。

•ライセンスの有効期限が切れていたり、使用中だったりしてはなりません。

•ライセンスは、ソースとターゲットのメトロがあるリージョンに適用する必要がありま
す。

英国は EUリージョンに属していません。英国内に発信元または
終端がある接続をプロビジョニングするには、適切な英国ライセ

ンスがあることを確認します。

（注）
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•ライセンスが、作成するインターコネクト接続の帯域幅と一致しているか、より大きな帯
域幅をサポートしている必要があります。

•使用されていない、リージョンと帯域幅が一致する複数のライセンスがある場合は、有効
期限が最も早いライセンスが選択されます。

帯域幅に一致するライセンス、またはより高い帯域幅の最も近いライセンスが必要なリージョ

ンと可用性の基準を満たしている場合、Megaportはライセンスを使用中としてマークし、長距
離インターコネクト接続を作成するためのリクエストを承認します。

必要な基準を満たすライセンスがない場合、長距離インターコネクト接続の作成は失敗し、

Cisco SD-WAN Managerに「Unable to find valid matching license for the Interconnect

connection」などの該当するエラーメッセージが表示されます

Cisco Commerce Workspaceで必要なライセンスを購入するか、使用中のライセンスを使用可能
にして、長距離インターコネクト接続の作成を再試行します。長距離インターコネクト接続を

削除すると、関連するライセンスのステータスが使用可能に変化します。

ライセンスの有効期限

Cisco SD-WAN Managerは次のシナリオでアラームを発生させます。

•長距離インターコネクト接続ライセンスの有効期限が切れる 90日前

•長距離インターコネクト接続ライセンスの有効期限が切れた場合

•長距離インターコネクト接続ライセンスが更新された場合

ライセンスの有効期限が切れても、Megaportは長距離インターコネクト接続を停止しません。
有効期限が切れる前にライセンスを更新するか、ライセンスの有効期限が切れてから 14日以
内に長距離インターコネクト接続を停止してください。14日間の猶予期間内にライセンスを更
新しない場合は、Megaportがグローバルサービス契約に基づいてユーザーに直接請求すること
ができます。

関連トピック

インターコネクト接続ライセンス（379ページ）

AWSホスト型接続のライセンスの適用

短距離または長距離のインターコネクト接続 Cisco SD-WAN Managerを作成し、それを AWS
ホスト型接続として使用する場合、Cisco SD-WANManagerはリクエストをMegaportに送信し
ます。Megaportはリクエストを承認する前に、必要な短距離または長距離のインターコネクト
接続ライセンスと、AWSホスト型接続の補足ライセンスがあるかどうかを確認します。

•短距離インターコネクト接続ライセンスは、このドキュメントの短距離インターコネクト
接続のライセンスの適用（384ページ）のセクションに記載されている要件を満たしてい
る必要があります。

•長距離インターコネクト接続ライセンスは、このドキュメントの長距離インターコネクト
接続のライセンスの適用（385ページ）のセクションに記載されている要件を満たしてい
る必要があります。
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• AWSホスト型接続ライセンスの有効期限が切れていたり、使用中だったりしてはなりま
せん。

帯域幅に一致するインターコネクト接続ライセンス、またはより高い帯域幅の最も近いライセ

ンスが必要なリージョンと可用性の基準を満たしていて、AWSホスト型接続の補足ライセン
スが使用可能な場合、Megaportはライセンスを使用中としてマークし、長距離インターコネク
ト接続を作成するためのリクエストを承認します。

必要なライセンスがない場合、接続の作成は失敗し、Cisco SD-WAN Managerに「Unable to

find valid matching license for the Interconnect connection」などの該当するエラーメッ

セージが表示されます

Cisco Commerce Workspaceで必要なライセンスを購入するか、使用中のライセンスを使用可能
にして、AWSホスト型接続の作成を再試行します。AWSホスト型接続として使用されている
インターコネクト接続を削除すると、関連付けられたライセンスを使用して新しい AWSホス
ト型接続を作成できるようになります。

ライセンスの有効期限

Cisco SD-WAN Managerは次のシナリオでアラームを発生させます。

•補足ライセンスの有効期限が切れる 90日前

•補足ライセンスの有効期限が切れたとき

•補足ライセンスが更新されたとき

ライセンスの有効期限が切れても、Megaportは AWSホスト型接続を停止しません。有効期限
が切れる前にライセンスを更新するか、ライセンスの有効期限が切れてから 14日以内に接続
を停止してください。14日間の猶予期間内にライセンスを更新しない場合は、Megaportがグ
ローバルサービス契約に基づいてユーザーに直接請求することができます。

関連トピック

補足ライセンス（382ページ）

従量制ライセンスに関する情報

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco
Catalyst SD-WAN Managerリリース 20.14.1

Megaportサービスの PAYGライセンスでは、使用するインフラストラクチャリソースに対し
てのみ料金を支払うことができます。PAYGライセンスメカニズムでは、Cisco Commerce
Workspace（CCW）から PAYG SKUを調達する必要があります。これらの PAYGライセンス
SKUは、期間契約を必要とせずにMegaportサービスを起動します。日々の帯域幅要件に基づ
いてネットワークを動的に拡張または縮小でき、月末に請求されます。

Megaportの場所で PAYGライセンスを使用してインターコネクトゲートウェイを作成する方
法については、「Create Interconnect Gateway at a Megaport Location」を参照してください。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/sdwan-cloud-interconnect-megaport.html#concept_dbb_ys1_2pb


Megaportアカウントに関連付けられたライセンスの表示
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [SETUP]の [WORKFLOWS]で、[Account Licenses]をクリックします。

4. [Provider]：ドロップダウンリストから、[Megaport]を選択します。

5. [Account Name]：ドロップダウンリストから、Megaportのアカウント名を選択します。

6. インターコネクトゲートウェイライセンスを表示するには、[INTERCONNECTGATEWAY
LICENSES]をクリックします。

Cisco SD-WAN Managerでは、アカウントに関連付けられたインターコネクトゲートウェ
イライセンス SKUが表示され、各 SKUの次の詳細が提供されます。

表 67 :インターコネクトゲートウェイライセンス SKUの詳細

説明カラム

ライセンス SKUの名前SKU名

ライセンスが属するMegaportアカウント内のライ
センス SKUの一意の ID

SKU UUID

インターコネクトゲートウェイインスタンスのサ

イズまたはフォームファクタ（SML、MED、また
は LRG）

Gateway Size

ライセンスの現在の状態（IN_USE、IN_USE,
EXPIRED、AVAILABLE、または EXPIRED）

状態

開始日と有効期間から導出されたライセンスの終

了日（有効期限）

License End Date

Cisco Commerce Workspaceで SKUを注文したとき
に指定されたライセンスの開始日

開始日（Start Date）

ライセンスが属するスマートアカウントSmart Account ID

ライセンスが属するバーチャルアカウントVirtual Account ID

ライセンスに関連付けられたサブスクリプション
ID

Subscription ID

ライセンスの一意のWeb注文 IDWeb Order ID
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7. インターコネクト接続ライセンスを表示するには、[INTERCONNECT CONNECTION
LICENSES]をクリックします。

Cisco SD-WAN Managerでは、アカウントに関連付けられたインターコネクト接続ライセ
ンス SKUが表示され、各 SKUの次の詳細が提供されます。

表 68 :インターコネクト接続ライセンス SKUの詳細

説明カラム

ライセンス SKUの名前SKU名

ライセンスが属するMegaportアカウント内のライ
センス SKUの一意の ID

SKU UUID

ライセンスの現在の状態（IN_USE、IN_USE,
EXPIRED、AVAILABLE、または EXPIRED）

状態

開始日と有効期間から導出されたライセンスの終

了日（有効期限）

License End Date

Cisco Commerce Workspaceで SKUを注文したとき
に指定されたライセンスの開始日

開始日（Start Date）

インターコネクト接続の設定済み帯域幅（Mbps）VXC Bandwidth

ライセンスが属するスマートアカウントSmart Account ID

ライセンスが属するバーチャルアカウントVirtual Account ID

ライセンスに関連付けられたサブスクリプション
ID

Subscription ID

ライセンスの一意のWeb注文 IDWeb Order ID

8. 補足ライセンスを表示するには、[SUPPLEMENTAL LICENSES]をクリックします。

Cisco SD-WAN Managerでは、アカウントに関連付けられた補足ライセンス SKUが表示さ
れ、各 SKUの次の詳細が提供されます。

表 69 :補足ライセンス SKUの詳細

説明カラム

ライセンス SKUの名前SKU名

ライセンスが属するMegaportアカウント内のライ
センス SKUの一意の ID

SKU UUID

ライセンスの現在の状態（IN_USE、IN_USE,
EXPIRED、AVAILABLE、または EXPIRED）

状態
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説明カラム

開始日と有効期間から導出されたライセンスの終

了日（有効期限）

License End Date

Cisco Commerce Workspaceで SKUを注文したとき
に指定されたライセンスの開始日

開始日（Start Date）

AWSホスト型接続の設定済み帯域幅（Mbps）帯域幅

ライセンスが属するスマートアカウントSmart Account ID

ライセンスが属するバーチャルアカウントVirtual Account ID

ライセンスに関連付けられたサブスクリプション
ID

Subscription ID

ライセンスの一意のWeb注文 IDWeb Order ID

インターコネクトゲートウェイに関連付けられたライセ

ンス SKUの確認
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [WORKFLOWS]の下の [MANAGE]から、[Gateway Management]をクリックします。

Cisco SD-WAN Managerが、展開されたすべてのインターコネクトゲートウェイをテーブ
ルに表示します。

4. 目的のインターコネクトゲートウェイを見つけます。

設定時に指定した名前を使用して、インターコネクトゲートウェイを検索します。ヒント

5. 右にスクロールして、[License SKU UUID]列を表示します。

[Account Licenses]ページで、この SKU UUIDを使用してライセンス SKUに関する詳細情
報を表示します。

[License End Date]列には、インターコネクトゲートウェイライセンスの有効期限が表示
されます。

関連トピック

Megaportアカウントに関連付けられたライセンスの表示（388ページ）
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インターコネクト接続に関連付けられたライセンス SKU
の確認

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [WORKFLOWS]の [INTENT MANAGEMENT]から、[Interconnect Connectivity]をクリック
します。

Cisco SD-WAN Managerが、設定済みのすべてのインターコネクト接続をテーブルに表示
します。

4. 目的のインターコネクト接続を見つけます。

設定時に入力した名前を使用して、インターコネクト接続を検索します。ヒント

5. 右にスクロールして、[Connection License SKU UUID]列を表示します。[Account Licenses]
ページで、この SKU UUIDを使用してライセンス SKUに関する詳細情報を表示します。

[License End Date]列には、インターコネクト接続ライセンスの有効期限が表示されます。

AWSホスト型接続の場合、Cisco SD-WAN Managerには次の詳細が表示されます。

• [AWSHC License UUID]列には、AWSホスト型接続の補足ライセンスの SKU UUIDが
表示されます。[Account Licenses]ページで、この SKU UUIDを使用してライセンス
SKUに関する詳細情報を表示します。

• [AWSHC License End Date]列には、AWSホスト型接続の補足ライセンスの有効期限が
表示されます。

関連トピック

Megaportアカウントに関連付けられたライセンスの表示（388ページ）
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第 17 章

Cisco Catalyst SD-WAN Cloud Interconnect
with Megaport

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）
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表 70 :機能の履歴

説明リリース情報機能名

Cisco Catalyst 8000v Edgeソフ
トウェア（Cisco Catalyst
8000V）インスタンスを
Megaportファブリックのイン
ターコネクトゲートウェイと

して展開し、Cisco Catalyst
SD-WANブランチの場所をイ
ンターコネクトゲートウェイ

に接続することができます。

インターコネクトゲートウェ

イから、AWS Cloud OnRamp
またはMegaportファブリック
内の別のインターコネクト

ゲートウェイへのソフトウェ

ア定義型インターコネクトを

作成することができます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.5.1a

Cisco vManageリリース 20.5.1

Megaportのソフトウェア定義
型インターコネクト

Cisco Catalyst 8000v Edgeソフ
トウェア（Cisco Catalyst
8000V）インスタンスを
Megaportファブリックのイン
ターコネクトゲートウェイと

して展開し、Cisco Catalyst
SD-WANブランチの場所をイ
ンターコネクトゲートウェイ

に接続することができます。

インターコネクトゲートウェ

イから、Google Cloud VPC、
Microsoft Azure VNetまたは
VirtualWANへのソフトウェア
定義型インターコネクトを作

成し、Megaportファブリック
を介してブランチの場所をク

ラウドリソースにリンクする

ことができます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.6.1a

Cisco vManageリリース 20.6.1

Cisco Catalyst SD-WAN Cloud
Interconnect with Megaport：
Google CloudおよびMicrosoft
Azureへのインターコネクト
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説明リリース情報機能名

Cisco Catalyst SD-WANファブ
リックを、Megaportのイン
ターコネクトゲートウェイか

ら AWS、Google Cloud、およ
びMicrosoft Azureクラウド
サービスプロバイダーに拡張

できます。Cisco SD-WAN
ManagerのCloudOnRampワー
クフローを使用して、イン

ターコネクトゲートウェイと

クラウドサービスプロバイ

ダー間のセキュアなプライ

ベート Cisco Catalyst SD-WAN
接続をプロビジョニングする

ことができます。

Cisco vManageリリース 20.9.1Megaportとの暗号化されたマ
ルチクラウドインターコネク

ト
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説明リリース情報機能名

Cisco vManageリリース 20.10.1AWSおよびMicrosoft Azureへ
のインターコネクト接続の追

加プロパティの変更
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説明リリース情報機能名

AWSへのインターコネクト接
続：

• Cisco vManageリリース
20.9.x以前：ホスト型VIF
接続の作成後は、その帯

域幅のみを編集できま

す。ホスト型接続のプロ

パティは、接続の作成後

に編集できません。

この機能により、接続の

作成後に、ホスト型 VIF
接続とホスト型接続の両

方の追加プロパティを編

集できます。編集可能な

プロパティの完全なリス

トについては、表 73 :
AWSへのインターコネク
ト接続の編集可能なプロ

パティ（473ページ）を参
照してください。

• Cisco vManageリリース
20.9.x以前：接続に関連付
けられているVPCタグを
編集することはできませ

ん。

この機能を使用して、プ

ライベートホスト型VIF、
プライベートホスト型接

続、またはトランジット

ホスト型接続のVPCのア
タッチまたはデタッチ

や、VPCを追加または削
除するための接続に関連

付けられているVPCタグ
の編集を行います。

Microsoft Azureへのインター
コネクト接続：

• Cisco vManageリリース
20.9.x以前：接続の作成後
は、その帯域幅のみを編
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説明リリース情報機能名

集できます。接続の他の

プロパティは編集できま

せん。

この機能を使用して、

Microsoftのピアリング接
続とプライベートピアリ

ング接続の両方の追加プ

ロパティを編集します。

編集可能なプロパティの

完全なリストについて

は、表 75 :Microsoft Azure
へのインターコネクト接

続の編集可能なプロパ

ティ（475ページ）を参照
してください。

• Cisco vManageリリース
20.9.x以前：接続に関連付
けられているVNetタグを
編集することはできませ

ん。

この機能を使用して、プ

ライベートピアリング接

続のVNetのアタッチまた
はデタッチや、VNetを追
加または削除するための

接続に関連付けられてい

るVNetタグの編集を行い
ます。
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説明リリース情報機能名

監査管理機能は、インターコ

ネクトクラウドとプロバイ

ダーの接続状態が、Cisco
SD-WAN Managerの接続状態
と同期しているかどうかを把

握するのに役立ちます。この

状態とは、Cisco Catalyst
SD-WANがクラウドサービス
およびプロバイダーと確立す

るさまざまな接続ステータス

のことを指します。監査は、

Cisco SD-WANManagerインテ
ントとクラウドで実現された

内容の間の乖離または不一致

を特定するのに役立ちます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.11.1a

Cisco vManageリリース 20.11.1

監査管理

• Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの前提条件（399ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの制約事項（400ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Megaportに関する情報（407ページ）
• Cisco Catalyst SD-WANCloud Interconnect withMegaportの設定ワークフロー（410ページ）
• Cisco SD-WAN Cloud Interconnect with Megaportの前提条件の設定（412ページ）
• AWSへのインターコネクトの作成（419ページ）
• Google Cloudへのインターコネクトの作成（439ページ）
• Microsoft Azureへのインターコネクトの作成（451ページ）
•インターコネクトゲートウェイ間のインターコネクトの作成（470ページ）
•設定の確認と変更（471ページ）
•監査管理（480ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Megaportのトラブルシューティング（481
ページ）

Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの
前提条件

• Megaportアカウントを作成します。

Cisco Commerce Workspaceでの発注プロセスの一環として、アカウントの作成に関する電
子メールをMegaportから受信します。詳細については、この電子メールを参照してくだ
さい。

•インターコネクトゲートウェイとクラウドプロバイダー間のパブリックピアリングを必要
とする接続の場合は、パブリック BGP ASNとパブリック BGPピアリング IPアドレスを
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指定します。接続を作成する前に、パブリック BGP ASNとパブリック BGPピアリング
IPアドレスの使用が組織で許可されていることを確認してください。

•インターコネクトゲートウェイとして展開する Cisco Catalyst 8000vインスタンスのUUID
が必要な数あることを確認します。

• Cisco SD-WAN Managerがインターネットに接続できることを確認します。

設定ワークフローの一環として、CiscoSD-WANManagerはインターネットを介してMegaport
ポータルに接続します。

Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの
制約事項

一般的な制約事項

•各場所では、一度に1つのインターコネクト操作（インターコネクトゲートウェイの展開
や、接続の作成または削除など）のみを実行できます。

•すべてのインターコネクトとクラウドの操作には時間制限があります。操作がタイムアウ
トした場合は、Cisco SD-WAN Managerが失敗を報告します。現在、このタイムアウト値
は設定できません。

•グローバル設定を変更すると、変更後に作成された新しいゲートウェイまたは接続に変更
が適用されます。変更前に作成されたゲートウェイまたは接続には、変更は影響しませ

ん。

•クラウドサービスプロバイダーの割り当ては、Cisco SD-WANManagerから作成されるす
べてのインターコネクトクラウド接続に適用されます。

• Cisco vManageリリース 20.9.2および Cisco vManageリリース 20.10.1以降では、AWSリー
ジョンのトランジットホスト型接続で、1つのトランジットゲートウェイのみを Direct
Connectゲートウェイに関連付けることができます。

Cisco SD-WAN Managerは Cisco vManageリリース 20.9.2および Cisco vManageリリース
20.10.1以降でこの制限を適用しますが、Cisco vManageリリース 20.9.1以前のリリースで
は、AWSリージョンの Direct Connectゲートウェイに、1つのトランジットゲートウェイ
のみを関連付けることを推奨します。

• Cisco IOS XE Catalyst SD-WANリリース 17.10.1a以降では、Cisco Catalyst SD-WAN Cloud
Interconnect with Megaportは、バージョン Cisco IOS XE Catalyst SD-WANリリース 17.6.1a
以降でのみサポートされます。

• Cisco Catalyst SD-WAN Managerリリース 20.12.2以降では、マルチクラウドワークフロー
の一環として作成されたトランジットゲートウェイは、SDCIワークフローのトランジッ
ト接続の下にリストされません。
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AWSへのインターコネクト

• AWSクラウドリソースへの接続を作成する際は、AWSのクォータと制限に準拠してくだ
さい。Cisco SD-WAN Managerは、すべての AWSのクォータと制限を適用するわけでは
ありません。

•異なる AWSアカウントに属するクラウドリソースを、単一の接続の一部として使用する
ことはできません。

•プライベート VIFまたはトランジット VIFを Direct Connectゲートウェイにアタッチしま
す。プライベート VIFとトランジット VIFの組み合わせを、同じ Direct Connectゲート
ウェイにアタッチすることはできません。

• Cisco vManageリリース 20.9.2以降では、AWSリージョンのトランジットホスト型接続
で、1つのトランジットゲートウェイのみを Direct Connectゲートウェイに関連付けるこ
とができます。

Cisco SD-WANManagerはCisco vManageリリース 20.9.2以降でこの制限を適用しますが、
Cisco vManageリリース 20.9.1以前のリリースでは、AWSリージョンのDirect Connectゲー
トウェイに、1つのトランジットゲートウェイのみを関連付けることを推奨します。

•特定の VPCへのすべての接続は、以下を満たしている必要があります

•同じ Direct Connectゲートウェイとピアリングしている

•同じトランジットゲートウェイまたは仮想プライベートゲートウェイのアタッチメン
トがある

•トランジット VIFの場合、トランジットゲートウェイと Direct Connectゲートウェイは、
異なる BGP ASNを使用する必要があります。

• Cisco vManageリリース 20.5.1では、作成後は接続を編集できません。

Cisco vManageリリース 20.6.1以降では、以前に作成したホスト型 VIF接続の帯域幅を変
更できます。ただし、ホスト型接続の帯域幅は、作成後に変更できません。

•ホスト VPCタグの作成時に、AWSマルチクラウドワークフローまたはインターコネクト
接続ワークフローのいずれかを使用して、タグを使用することを選択します。この選択

は、タグの作成後は変更できず、タグが削除されるまで維持されます。

• Cisco vManageリリース 20.9.x以前：インターコネクト接続用に選択されたホスト VPCタ
グは、タグの使用中は編集できません。

Cisco vManageリリース 20.10.1以降：インターコネクト接続用に選択されたホスト VPC
タグは、タグの使用中に編集してホスト VPCを追加または削除することができます。

• Cisco vManageリリース 20.9.x以前：ホスト VPCがタグに関連付けられていて、そのタグ
がインターコネクト接続の設定で使用されている場合、タグからホスト VPCの関連付け
を解除して別のタグに関連付けることはできません。
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Cisco vManageリリース 20.10.1以降：ホスト VPCがタグに関連付けられていて、そのタ
グがインターコネクト接続の設定で使用されている場合、次の条件のいずれかまたは両方

が満たされている場合は、タグからホスト VPCの関連付けを解除することができます。

•その他のホスト VPCがタグに関連付けられている

•その他の VPCタグがインターコネクト接続の設定で使用されている

タグからホスト VPCの関連付けが解除された後に、別のタグにホスト VPCを関連付ける
ことができます。

インターコネクト接続の設定で VPCタグが使用されている場合、追加するホスト VPCが
すでにタグに関連付けられているホスト VPCと同じリージョンに属していれば、追加の
ホスト VPCをタグに関連付けることができます。

•インターコネクトゲートウェイから AWS Direct Connectゲートウェイへの Direct Connect
プライベートホスト型 VIF、Direct Connectプライベートホスト型接続、または Direct
Connectトランジットホスト型接続を作成するときに、BGPピアリング用のカスタム IPア
ドレスを指定するか、内部に予約されたプールからの IPアドレスをCiscoSD-WANManager
に選択させることができます。

Cisco vManageリリース 20.5.1では、IPアドレスはサブネット 192.168.0.0/16から選択され
ます。Cisco vManageリリース 20.6.1以降では、IPアドレスはサブネット 198.18.0.0/16か
ら選択されます。CiscoSD-WANManagerをリリース 20.5.xから 20.6.1以降にアップグレー
ドする前に、Cisco vManageリリース 20.6.1以降で内部に予約されているサブネット
198.18.0.0/16からのカスタム BGPピアリング IPアドレスを使用するように AWSへの接
続が設定されているかどうかを確認します。該当する場合は、その接続を削除し、

198.18.0.0/16と重複しないカスタム IPアドレスを使用して接続を再作成します。

•インターコネクトトランジット接続の編集時に、同じリージョン内の VPCタグのない新
しいトランジットゲートウェイが選択された場合、接続の編集は破棄されます。

Microsoft Azureへのインターコネクト

•ホストVNetタグの作成時に、MicrosoftAzureマルチクラウドワークフローまたはインター
コネクト接続ワークフローのいずれかを使用して、タグを使用することを選択します。こ

の選択は、タグの作成後は変更できず、タグが削除されるまで維持されます。

• Cisco vManageリリース 20.9.x以前：インターコネクト接続用に選択されたホストVNetタ
グは、作成後は編集できません。

Cisco vManageリリース 20.10.1以降：インターコネクト接続用に選択されたホスト VNet
タグは、タグの使用中に編集してホスト VNetを追加または削除することができます。

• Cisco vManageリリース 20.9.x以前：ホストVNetがタグに関連付けられていて、そのタグ
がインターコネクト接続の設定で使用されている場合、使用中のタグからホスト VNetの
関連付けを解除して別のタグに関連付けることはできません。
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Cisco vManageリリース 20.10.1以降：ホスト VNetがタグに関連付けられていて、そのタ
グがインターコネクト接続の設定で使用されている場合、次の条件のいずれかまたは両方

が満たされている場合は、タグからホスト VNetの関連付けを解除することができます。

•その他のホスト VNetがタグに関連付けられている

•その他の VNetタグがインターコネクト接続で使用されている

タグからホスト VNetの関連付けが解除された後に、別のタグにホスト VNetを関連付け
ることができます。

インターコネクト接続の設定で VNetタグが使用されている場合、追加するホスト VNet
がすでにタグに関連付けられているホスト VNetと同じリージョンに属していれば、追加
のホスト VNetをタグに関連付けることができます。

•インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへのプライベートピアリ
ング接続を作成するときは、ExpressRoute回線と同じリソースグループに属するVNet、仮
想WAN、および仮想ハブのみを接続にアタッチできます。別のリソースグループからの
VNet、仮想WAN、および仮想ハブのアタッチは、サポートされていない設定です。

Google Cloudへのインターコネクト

•各クラウドルータは、すべての BGPセッションに同じ ASNを使用します。

暗号化されたマルチクラウドインターコネクトの制約事項

サポート対象の最小リリース：Cisco vManageリリース 20.9.1

AWSへのインターコネクト

• AWSの要件に従って、

•クラウドゲートウェイの最小インスタンスタイプは x-largeである必要があります。

• 1つのインターコネクト接続に最大 10個のクラウドゲートウェイをアタッチできま
す。

• 1つのクラウドゲートウェイは、30個のインターコネクト接続に接続できます。

Microsoft Azureへのインターコネクト

• 1つのクラウドゲートウェイを 8つの異なるクラウドインターコネクト接続にアタッチで
き、1つのインターコネクト接続を 5つの異なるクラウドゲートウェイに接続できます。

•異なるリージョンのクラウドゲートウェイに接続するには、ExpressRoute回線が Premium
タイプである必要があります。

• MicrosoftAzure展開では、クラウドゲートウェイのWANインターフェイスでCiscoCatalyst
SD-WANトンネルの色は自動的に設定されないため、WANインターフェイスの色を手動
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で更新する必要があります。テンプレートの色がブランチルータ、インターコネクトゲー

トウェイ、およびクラウドゲートウェイの色と一致していることを確認します。

Google Cloudへのインターコネクト

• Google Cloudゲートウェイへのクラウドインターコネクト接続は、冗長性が有効になって
いる場合にのみサポートされます。

• 1つの接続にアタッチできる Google Cloudゲートウェイは 1つだけです。

•既存の Google Cloudゲートウェイは、クラウドインターコネクトではサポートされませ
ん。

•リージョンとネットワークの組み合わせに対して、最大 5つのGoogle Cloud Routerを作成
できます。

Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの使用上の注意
表 71 :接続設定の制限

カウント説明

インターコネクトゲートウェイ

15

注：集約VXC帯域幅がインターコネクトゲートウェ
イの帯域幅容量を超えることはできません。

インターコネクトゲートウェイあたり

の最大接続数（VXC）

AWSへのインターコネクト

10プライベート VIFの AWSへの接続あ
たりの VPCの最大数

デフォルト：15

最大：15,000

トランジット VIFの AWSへの接続あ
たりの VPCの数

3トランジット VIFの AWSへの接続あ
たりのトランジットゲートウェイの最

大数

1接続あたりのDirectConnectゲートウェ
イの最大数

デフォルト：30

制限はリクエストに応じて増やすことができます。

AWS Direct Connectゲートウェイあた
りの VIF（プライベートまたはトラン
ジット）の最大数
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カウント説明

1AWS Direct Connectホスト型接続あた
りのプライベート、パブリック、また

はトランジット VIFの最大数

100トランジット VIFのブランチの場所か
ら AWSへのプレフィックスの最大数

Microsoft Azureへのインターコネクト

2ExpressRouteに接続できるインターコ
ネクトゲートウェイの最大数

10ExpressRouteが接続できるVNetの最大
数

4VNetに接続できるExpressRouteの最大
数

ピアリングの場所あたり 8仮想ハブに接続できる ExpressRouteの
最大数

20 Gbps仮想WAN ExpressRouteゲートウェイ
あたりの最大総スループット

500～（仮想WAN内の仮想ハブの合計数）仮想ハブに接続できる VNetの最大数

AWSへのインターコネクト

• AWSへの接続を削除すると、CiscoSD-WANManagerは、接続の確立中に作成されたVIF、
仮想プライベートゲートウェイ、およびルートテーブルを削除します。

•接続を削除すると、Cisco SD-WAN Managerは、接続の確立中に作成された Direct Connect
ゲートウェイ、トランジットゲートウェイ、または仮想プライベートゲートウェイへのア

タッチメントと関連付けを削除します。

• AWSへの接続の作成中に、Cisco SD-WAN Managerから Direct Connectゲートウェイまた
はトランジットゲートウェイを作成した場合、接続を削除してもゲートウェイは削除され

ません。必要に応じて、これらの AWSリソースを管理します。

•接続を作成すると、新しいルートテーブルが作成され、接続にアタッチされたホストVPC
のメインルートテーブルとして設定されます。

Cisco vManageリリース 20.5.1では、仮想プライベートゲートウェイまたはトランジット
ゲートウェイへのデフォルトルートがメインルートテーブルに作成され、ルート伝達が有

効になっています。必要に応じてルートと伝達を編集します。

Cisco vManageリリース 20.5.1以降では、インターコネクトによってアクセスする必要が
あるスタティックルートとサブネットの関連付けを、Cisco SD-WAN Managerによって新
しく作成されたメインルートテーブルに移動する必要があります。
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Cisco vManageリリース 20.6.1以降では、トランジットゲートウェイのみへのデフォルト
ルートがメインルートテーブルに作成され、ルート伝達が有効になります。必要に応じて

ルートと伝達を編集します。

•グローバル設定を変更すると、変更後に作成された新しいゲートウェイまたは接続に変更
が適用されます。変更前に作成されたゲートウェイまたは接続には、変更は影響しませ

ん。

Google Cloudへのインターコネクト

•非冗長接続の場合は、各ネットワークリージョンに Google Cloud Routerを展開し、各
Google CloudRouterのVLANアタッチメントを作成する必要があります。Megaportファブ
リックでは、インターコネクトゲートウェイから各 Google Cloud Routerへのインターコ
ネクトが作成されます。

•冗長接続の場合は、各ネットワークリージョンに 2つのGoogle Cloud Routerを展開し、各
Google CloudRouterのVLANアタッチメントを作成する必要があります。Megaportファブ
リックでは、インターコネクトゲートウェイのペアのそれぞれから各Google CloudRouter
へのインターコネクトが作成されます。

•インターコネクトアタッチメントで使用するには、Google Cloud Routerの Google ASNを
16550に設定する必要があります。

Microsoft Azureへのインターコネクト

• ExpressRouteにアタッチされた VNetへの HA接続を提供するために特定の ExpressRoute
に接続できるインターコネクトゲートウェイのペアは、1つだけです。

インターコネクトゲートウェイの 2番目のペアを同じ vNetに接続するには、別の
ExpressRouteを作成し、vNetを ExpressRouteにアタッチして、インターコネクトゲート
ウェイを ExpressRouteに接続します

VNetに接続するこのようなExpressRouteを最大4つ用意して、各ExpressRouteをインター
コネクトゲートウェイのペアに接続することができます。

• ExpressRouteは最大 10個の VNetに接続できます。インターコネクトゲートウェイから
ExpressRouteへの接続を作成するときに、VNetをExpressRouteにアタッチすることができ
ます。VNetは、接続用に選択した VNetタグに基づいてアタッチされます。

10個を超えるVNetに適用されるVNetタグを選択した場合、または選択されるVNetの総
数が 10個を超えるようなVNetタグの組み合わせを選択した場合、インターコネクトの作
成は失敗します。

インターコネクトゲートウェイからの接続を作成するときに

ExpressRouteにアタッチできるVNetの数の決定では、Azureポー
タルから ExpressRouteにアタッチした可能性のある VNetも考慮
されます。

（注）
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• VNetは、VNetゲートウェイまたは ExpressRouteゲートウェイに接続できます。そのた
め、VNetゲートウェイを介した VNetへのプライベートピアリングを作成した場合、
ExpressRouteゲートウェイを介した同じ VNetへのプライベートピアリングを作成するこ
とはできません。その逆も同様です。

• VNetが仮想WANの仮想ハブに接続されている場合、同じ VNetを別の仮想WANに接続
することはできません。

•仮想WANの各リージョンには、仮想ハブが 1つだけ存在する必要があります。

•リージョン内のすべての VNetは、同じリージョン内の単一の仮想ハブに接続する必要が
あります。

•デフォルトは冗長接続であり、この設定のみがサポートされています。Megaportファブ
リック内のインターコネクトゲートウェイのペアからMicrosoft Azureへの接続を作成す
る必要があります。

Microsoft Azure ExpressRouteへのプライマリ接続とセカンダリ接続を作成するインターコ
ネクトゲートウェイのペアを選択するときは、インターコネクトゲートウェイが BGPピ
アリングに同じ BGP ASNを使用するように設定されていることを確認します。

Cisco Catalyst SD-WAN Cloud Interconnect with Megaportに
関する情報

SDCIプロバイダーであるMegaportのファブリックに Cisco Catalyst 8000v Edgeソフトウェア
（Cisco Catalyst 8000V）インスタンスを展開できます。さらに、Cisco Catalyst SD-WANファブ
リックを使用して、ブランチの場所をCisco Catalyst 8000vインスタンスにリンクすることがで
きます。ブランチの場所に最も近いMegaportの場所に Cisco Catalyst 8000vインスタンスを展
開することをお勧めします。

Cisco Catalyst 8000vインスタンスは、Cisco Catalyst SD-WANファブリックではエッジデバイス
として機能し、Megaportファブリックではインターコネクトゲートウェイとして機能します。
インターコネクトゲートウェイから、Megaportファブリック内のCloudOnRampまたは別のイ
ンターコネクトゲートウェイへの直接レイヤ2接続（インターコネクト）を作成することがで
きます。インターコネクトは、Megaportファブリックを介してブランチの場所間をリンクする
か、ブランチの場所とクラウドサービスプロバイダー間をリンクします。

Megaportの用語では、インターコネクトゲートウェイはMegaport Virtual Edge（MVE）とも呼
ばれます。インターコネクトゲートウェイから Cloud OnRampまたは別のインターコネクト
ゲートウェイへの直接レイヤ 2接続は、仮想クロスコネクト（VXC）と呼ばれます。

（注）

このセットアップでは、Cisco Catalyst SD-WANファブリックがオーバーレイネットワークと
して機能し、Megaportファブリックがアンダーレイネットワークとして機能します。Megaport
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ファブリックは、データセンターに依存しない、効率的な、高速、低遅延、高帯域幅の接続

を、世界 700ヵ所のデータセンター間で提供します。

インターコネクトゲートウェイからの次のタイプの接続を作成できます。

表 72 :接続のタイプ

開始リリース接続のタイプ接続先

Cisco IOS XE Catalyst
SD-WANリリース 17.5.1a

Cisco vManageリリース 20.5.1

• Direct Connect：パブリックホス
ト型仮想インターフェイス

（VIF）

• Direct Connect：プライベートホ
スト型 VIF

• Direct Connect：パブリックホス
ト型接続

• Direct Connect：プライベートホ
スト型接続

• Direct Connect：トランジットホ
スト型接続

Amazon Web Services

Cisco IOS XE Catalyst
SD-WANリリース 17.6.1a

Cisco vManageリリース 20.6.1

Google Cloud Routerへのパートナー
インターコネクトアタッチメント

Googleクラウド

Cisco IOS XE Catalyst
SD-WANリリース 17.6.1a

Cisco vManageリリース 20.6.1

•パートナー ExpressRoute回線：
Microsoftピアリング

•パートナー ExpressRoute回線：
プライベートピアリング

Microsoft Azure

Cisco IOS XE Catalyst
SD-WANリリース 17.5.1a

Cisco vManageリリース 20.5.1

インターコネクトゲートウェイに接

続されたCisco Catalyst SD-WANのブ
ランチの場所間のリンク

インターコネクトゲート

ウェイ

Cisco SD-WAN Managerでは、以下を行うことができます

• Megaportの場所での Cisco Catalyst 8000vインスタンスの設定と展開

•パブリッククラウドまたはプライベートクラウドへのソフトウェア定義型のクラウドイン
ターコネクトの作成

• Megaportファブリック全体で Cisco Catalyst SD-WANのブランチの場所をリンクするため
のインターコネクトの作成
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このソリューションとともにサポートが提供されます。このソリューションに関するご質問や

問題については、シスコサポートにお問い合わせください。

Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの利点
1. ブランチの場所が、Cisco Catalyst SD-WANファブリックを介してMegaportファブリック
にシームレスに接続します。

2. SLAが保証されたパブリッククラウドまたはプライベートクラウドへのインターコネク
ト。

3. Cisco Catalyst SD-WANファブリックを介したエンドツーエンドのトラフィックのセキュリ
ティ、セグメンテーション、およびポリシー。

4. シスコが、請求、プロビジョニング、およびサポートの単一の連絡窓口となります。

5. Cisco SD-WAN Managerが、クラウドへの接続を管理するための単一のペインを提供しま
す。

6. Cisco Catalyst SD-WANファブリックとMegaport SDN全体のエンドツーエンドの可視性。

7. Cisco Catalyst SD-WANのブランチの場所間、および Cisco Catalyst SD-WANのブランチの
場所とパブリッククラウドまたはプライベートクラウド間の、データセンターに依存しな

いリンク。

暗号化されたマルチクラウドインターコネクト

サポート対象の最小リリース：Cisco vManageリリース 20.9.1

Cisco SD-WAN Managerの Cloud OnRampワークフローを使用して、インターコネクトゲート
ウェイとクラウドサービスプロバイダー間のセキュアなプライベート Cisco Catalyst SD-WAN
接続をプロビジョニングすることができます。クラウドインターコネクトプロバイダーのイ

ンターコネクトゲートウェイから、マルチクラウドワークフローの一環として作成された既存

のクラウドゲートウェイへの仮想クロスコネクトを終了できます。詳細については、「Cloud
OnRamp for Multicloud（255ページ）」を参照してください。この機能により、VPCおよび
VNETワークロードにアクセスするためのインターネットパスとプライベートパスの両方がサ
ポートされます。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、暗号化されたマルチクラウドイン
ターコネクトは、クラウドWANソリューションを使用した AWSクラウドゲートウェイをサ
ポートしています。

利点

•クラウドインターコネクトプロバイダーバックボーンを介して、ブランチサイトからク
ラウドゲートウェイまでのエンドツーエンドの暗号化を提供します。

•単一の仮想クロスコネクトで複数の VPNセグメントをサポートしています。
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•接続の作成前後の VPCおよび VNETタグの変更をサポートしています。VPNから VPC
または VNETタグへのマッピングは、[Multicloud Intent Management]画面を使用して実行
できます。

•クラウドサービスプロバイダーによって課されるプレフィックスアドバタイズメントの
制限を解消するために、ルートアドバタイズメントがインターコネクトゲートウェイとク

ラウドゲートウェイによって制御されます。

Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの
設定ワークフロー

前提条件の設定

1. Megaportアカウントを作成します。

Cisco Commerce Workspace（CCW）での発注プロセスの一環として、アカウントの作成に
関する電子メールをMegaportから受信します。詳細については、この電子メールを参照し
てください。

2. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

3. インターコネクトゲートウェイのグローバル設定を構成します。

4. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

5. インターコネクトゲートウェイとして展開する Cisco Catalyst 8000vインスタンスの UUID
が必要な数あることを確認します。

6. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

7. Cisco Catalyst SD-WANのブランチの場所に最も近いMegaportの場所でインターコネクト
ゲートウェイを作成します。

AWSへの接続のために、Megaportの場所でインターコネクトゲートウェイを作成します。

Google Cloudへの冗長接続のために、Megaportファブリックでインターコネクトゲート
ウェイのペアを作成します。非冗長接続の場合は、Megaportの場所にインターコネクト
ゲートウェイを展開します。

Microsoft Azureに接続するために、Megaportファブリックにインターコネクトゲートウェ
イのペアを作成します。デフォルトは冗長接続であり、この設定のみがサポートされてい

ます。

Cisco Catalyst SD-WANのブランチの場所間の接続のために、ブランチの場所ごとに、最も
近いMegaportの場所でインターコネクトゲートウェイを作成します。
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AWSへのインターコネクトを作成するためのワークフロー

次の設定手順を実行する前に、前提条件が満たされ、前提条件の設定が適用されていることを

確認してください。

1. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

2. AWS仮想プライベートクラウド（VPC）に接続するためのホストプライベートネットワー
クを検出します。

3. 次のいずれかのタイプの接続を作成します。

ヒント接続タイプ

この接続は、パブリックAWSリソースへのリンクに使用
します。リンクの帯域幅は 50 Mbps～ 1 Gbpsです。

Direct Connect：パブリックホスト
型仮想インターフェイス（VIF）

この接続は、AWSVPCへの専用リンクに使用します。リ
ンクの帯域幅は 50 Mbps～ 1 Gbpsです。

注：接続の帯域幅は、購入した権限付与を超えることは

できません。

Direct Connect：プライベートホス
ト型 VIF

この接続は、パブリックAWSリソースへのリンクに使用
します。リンクの固定帯域幅は 1 Gbps超です。

Direct Connect：パブリックホスト
型接続

この接続は、AWSVPCへの専用リンクに使用します。リ
ンクの帯域幅は 1 Gbps超です。

Direct Connect：プライベートホス
ト型接続

この接続は、トランジットゲートウェイを介した最大5,000
の AWS VPCへの専用リンクに使用します。リンクの帯
域幅は1Gbps超です。最大3つのトランジットゲートウェ
イをDirectConnectゲートウェイにアタッチし、最大15,000
の VPCに接続することができます。

Direct Connect：トランジットホス
ト型接続

Cisco Catalyst SD-WANのブランチの場所をリンクするためのワークフロー

次の設定手順を実行する前に、前提条件が満たされ、前提条件の設定が適用されていることを

確認してください。

•インターコネクトゲートウェイ間のインターコネクトを作成します。

Google Cloudへのインターコネクトを作成するためのワークフロー

次の設定手順を実行する前に、前提条件が満たされ、前提条件の設定が適用されていることを

確認してください。

1. Google Cloudポータルを使用して、必要な VPCネットワークを作成します。

2. 接続するネットワークリージョンに Google Cloud Routerを展開します。
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非冗長接続の場合は、GoogleCloudポータルを使用して、接続する各ネットワークリージョ
ンに Google Cloud Routerを展開し、各 Google Cloud Routerの VLANアタッチメントを作
成します。

冗長接続の場合は、Google Cloudポータルを使用して、接続する各ネットワークリージョ
ンに 2つの Google Cloud Routerを展開し、各 Google Cloud Routerの VLANアタッチメン
トを作成します。

3. Google Cloudアカウントを Cisco SD-WAN Managerに関連付けます。

4. インターコネクトゲートウェイからGoogle CloudRouterへのインターコネクトを作成しま
す

Microsoft Azureへのインターコネクトを作成するためのワークフロー

次の設定手順を実行する前に、前提条件が満たされ、前提条件の設定が適用されていることを

確認してください。

1. Microsoft Azureアカウントを Cisco SD-WAN Managerに関連付けます。

2. 必要な Azure ExpressRoute回線を作成します。

3. Azure Virtual Network（VNet）に接続するためのホストプライベートネットワークを検出
します。

4. 次のいずれかのタイプの接続を作成します。

• Azure ExpressRouteへのパブリックピアリング接続

• Azure ExpressRouteへのプライベートピアリング接続

Cisco SD-WAN Cloud Interconnect with Megaportの前提条
件の設定

Cisco SD-WAN ManagerとMegaportアカウントの関連付け

前提条件

Megaportアカウントを作成します。Cisco CommerceWorkspace（CCW）での発注プロセスの一
環として、アカウントの作成に関する電子メールをMegaportから受信します。詳細について
は、この電子メールを参照してください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。
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2. [Interconnect]をクリックします。

3. [Associate Interconnect Account]をクリックします。

4. 次を設定します。

[Megaport]を選択します。Interconnect Provider

任意の名前を入力します。この名前は、クラウドまたはサイト間

インターコネクトを定義するワークフローでMegaportアカウント
を識別するために使用されます。

Cisco vManageリリース 20.6.1以降では、アカウント名に
スペースを使用することはできません。Cisco SD-WAN
Managerを Cisco vManageリリース 20.5.1から Cisco
vManageリリース 20.6.1にアップグレードする場合は、
アカウント名のスペースを削除するか、スペースを '_'に
置き換えてください。

（注）

アカウント名

説明を入力します。[説明（Description）]
（任意）

Megaportアカウントのユーザー名を入力します。ユーザー名

Megaportアカウントのパスワードを入力します。[パスワード
（Password）]

5. [Add]をクリックします。

Cisco SD-WAN Managerはアカウントを認証し、アカウントの詳細をデータベースに保存しま
す。

インターコネクトゲートウェイのグローバル設定の構成

前提条件

1. Megaportアカウントを作成します。Cisco Commerce Workspace（CCW）での発注プロセス
の一環として、アカウントの作成に関する電子メールをMegaportから受信します。詳細に
ついては、この電子メールを参照してください。

2. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。
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3. [Interconnect Global Settings]をクリックします。

1. グローバル設定を追加するには、[Add]をクリックします。

2. グローバル設定を変更するには、[Edit]をクリックします。

4. 次を設定します。

Cisco Catalyst SD-WANManagerリリース 20.13.1以降では、この
オプションを有効にして、設定グループを使用してマルチクラ

ウドワークフローでデバイスを設定します。

このオプションは、デフォルトで無効です。

ここで設定グループを有効にすると、すべてのクラウド

プロバイダーに対して設定グループが有効になります。

たとえば、ここでこのオプションを有効にすると、他の

すべてのマルチクラウドおよびインターコネクトプロ

バイダーの設定グループも有効になります。

（注）

設定グループの有効化

[Megaport]を選択します。Interconnect Provider

Catalyst 8000vイメージを選択します。ソフトウェアイメージ

インスタンスのサイズは、各 Cisco Catalyst 8000vインスタンス
のコンピューティングフットプリントとスループットを決定し

ます。次のいずれかを選択します。

• [Small]：2vCPU、8GB DRAM、500 Mbps

• [Medium]：4vCPU、16GB DRAM、1 Gbps

• [Large]：8vCPU、32GB DRAM、5 Gbps

Instance Size

インターコネクトゲートウェイ間の接続に割り当てる色を選択

します。

この色は、ブランチの場所間を直接ピアリングしないように制

限されています。同じ色を Cisco Catalyst SD-WANファブリック
内の別の接続に割り当てないでください。

プライベートの色を使用することをお勧めします。

デフォルトの色は使用しないでください。

（注）

Interconnect Transit Color

インターコネクトゲートウェイとクラウドプロバイダー間のピ

アリングに使用される BGP ASNを入力します。

任意の ASNを入力するか、組織で使用されている既存の ASN
を再利用できます。

BGP ASN
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サポート対象の最小リリース：Cisco vManageリリース 20.9.1

インターコネクトゲートウェイがクラウドゲートウェイに接続

する際のインターフェイスに使用する色を選択します。

インターフェイスに割り当てられる色は、インターコネ

クトゲートウェイデバイスに対して一意であり、クラウ

ドインターコネクトプロバイダー間では共通である必要

があります。

Microsoft Azure展開では、クラウドゲートウェイのWAN
インターフェイスで Cisco Catalyst SD-WANトンネルの色
は自動的に設定されないため、WANインターフェイスの
色を手動で更新する必要があります。テンプレートの色

がブランチルータ、インターコネクトゲートウェイ、お

よびクラウドゲートウェイの色と一致していることを確

認します。

（注）

Interconnect CGW
SDWAN Color

5. 新しく追加したグローバル設定を保存するには、[Save]をクリックします。

変更したグローバル設定を保存するには、[Update]をクリックします。

Cisco Catalyst 8000vインスタンスへのMegaportテンプレートのアタッ
チ

設定グループを有効にした場合、この手順は必要ありません。この場合は、「Create Interconnect
Gateway at a Megaport Location」に進みます。

（注）

Megaportの場所で Cisco Catalyst 8000vインスタンスをインターコネクトゲートウェイとして
展開する前に、Megaportのデフォルトテンプレートをデバイスにアタッチする必要がありま
す。Default_MEGAPORT_ICGW_C8000V_Template_V01という名前のテンプレートをアタッチ
することを推奨します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.1以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [TemplateType]として [Default]を選択し、Default_MEGAPORT_ICGW_C8000V_Template_V01
という名前のテンプレートを見つけます。
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4. このテンプレートについて、[...]をクリックし、[Attach Devices]をクリックします。

5. [Available Devices]から Cisco Catalyst 8000vインスタンスを選択し、[Selected Devices]に移
動します。[Attach]をクリックします。

6. 以下を設定し、[Next]をクリックします。

•色

•ホストネーム

•システム IP

•サイト ID

7. [Configure Devices]をクリックします。

Megaportの場所でのインターコネクトゲートウェイの作成
目的のMegaportの場所に、インターコネクトゲートウェイとして Cisco Catalyst 8000vインス
タンスを展開します。ブランチの場所に最も近いMegaportの場所に Cisco Catalyst 8000vイン
スタンスを展開することをお勧めします。

はじめる前に

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 設定グループを有効にしない場合は、Cisco Catalyst 8000vインスタンスにMegaportテンプ
レートをアタッチします。

4. 設定グループを有効にする場合は、設定グループに関連付けられているデバイスのデバイ
スパラメータを設定していることを確認します。

5. Cisco vManageリリース 20.9.1以降では、インターコネクトゲートウェイを作成するため
に必要なライセンスがあることを確認します。必要なライセンスがないと、インターコネ

クトゲートウェイの作成は失敗します。詳細については、「License Management for Cisco
SD-WAN Cloud Interconnect with Megaport」を参照してください。

Megaportの場所でのインターコネクトゲートウェイの作成

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Create Interconnect Gateway]をクリックします。

4. 次を設定します。
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[Megaport]を選択します。Interconnect Provider

ゲートウェイを一意に識別する名前を入力します。ゲートウェイ名

説明を入力します。Description（オプション）

CiscoSD-WANManagerでアカウントの詳細を関連付ける際
に入力したアカウント名でMegaportアカウントを選択しま
す。

（最小リリース：Cisco vManageリリース 20.9.1）アカウン
トに関連付けられているインターコネクトゲートウェイラ

イセンスを表示するには、[Check available licenses]をクリッ
クします。

Account Name

1. [Refresh]ボタンをクリックして、使用可能な場所のリ
ストを更新します。

2. Cisco8000vインスタンスを展開する必要があるMegaport
の場所を選択します。

Location

（最小リリース：Cisco Catalyst SD-WAN Managerリリース
20.14.1）次のいずれかを選択します。

• [Prepaid]：インターコネクトゲートウェイを作成する
ために、プリペイドライセンスタイプを選択します。

Cisco Catalyst SD-WANManagerリリース 20.14.1より前
では、デフォルトではプリペイドライセンスタイプの

みが使用可能でした。

• [PayG]：インターコネクトゲートウェイを作成するた
めに、従量制課金（PAYG）ライセンスタイプを選択
します。

Provider License Type

（最小リリース：Cisco Catalyst SD-WAN Managerリリース
20.14.1）IPトランジット帯域幅の値を選択します。

IPトランジット

（最小リリース：Cisco Catalyst SD-WAN Managerリリース
20.14.1）ドロップダウンリストから、インターコネクト
ゲートウェイを作成するネットワークの正常性のモニタリ

ング（NHM）のリージョンを選択します。

NHM Region

（最小リリース：Cisco vManageリリース 20.10.1）ドロッ
プダウンリストから、インターコネクトゲートウェイを作

成するサイトを選択します。

サイト名
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Cisco Catalyst SD-WANManagerリリース 20.13.1以降では、
クラウドゲートウェイを作成したとき、またはインターコ

ネクトゲートウェイのグローバル設定を構成したときに

[Enable Configuration Group]オプションを有効にした場合
は、次のいずれかのアクションを実行します。

•構成グループを選択します。

•新しい設定グループを作成して使用するには、[Create
New]を選択します。[Create ConfigurationGroup]ダイア
ログボックスで、新しい設定グループの名前を入力し、

[Done]をクリックします。ドロップダウンリストから
新しい設定グループを選択します。

選択した設定グループは、マルチクラウドワークフローで

デバイスを設定するために使用されます。

設定グループの詳細については、『Cisco Catalyst SD-WAN
Configuration Groups』を参照してください。

[Configuration Group]ドロップダウンリストには、
このドロップダウンリストから作成した設定グルー

プのみが含まれています。Cisco Catalyst SD-WAN
で作成された他の設定グループは含まれません。こ

のドロップダウンリストの設定グループには、この

プロバイダーに必要なオプションが含まれていま

す。

（注）

設定グループ

Megaportのデフォルトテンプレートがアタッチされている
Cisco Catalyst 8000vインスタンスのシャーシ番号を選択し
ます。

Cisco vManageリリース 20.10.1以降では、[Site
Name]ドロップダウンリストからサイトを選択す
ると、シャーシ番号が自動的に入力されます。

（注）

[Chassis Number]

次のいずれかを選択します。

• [Default]：インターコネクトのグローバル設定で定義さ
れたインスタンスサイズとソフトウェアイメージを使

用します。

• [Custom]：このゲートウェイの特定のインスタンスサ
イズとソフトウェアイメージを選択します。

Instance Settings
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（最小リリース：Cisco vManageリリース 20.10.1）[Border]
または [Edge]のルータロールを選択します。

このオプションは、マルチリージョンファブリックが有効

になっている場合にのみ使用できます。

MRF Role

（最小リリース：Cisco vManageリリース 20.10.1）[Enabled]
または [Disabled]を選択します。

このオプションは、マルチリージョンファブリックが有効

になっている場合にのみ使用できます。

トランスポートゲートウェイ

（Transport Gateway）

5. [Add]をクリックします。

設定タスクが成功すると、インターコネクトゲートウェイが [Gateway Management]ページに
リストされます。

インターコネクトゲートウェイからの接続のライセンスタイプは、ゲートウェイのライセンス

タイプと同じです。たとえば、ゲートウェイがプリペイドライセンスタイプで展開されている

場合、そのゲートウェイからの接続もプリペイドライセンスを消費します。

AWSへのインターコネクトの作成

AWSアカウントと Cisco SD-WAN Managerの関連付け
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Cloud]をクリックします。

3. [Associate Cloud Account]をクリックします。

4. 次を設定します。

[Amazon Web Services]を選択します。Cloud Provider

任意の名前を入力します。Cloud Account Name

説明を入力します。[説明（Description）]（任
意）

[No]を選択します。Use for Cloud Gateway

[Key]または [IAM Role]を選択します。Log in to AWS with

API/秘密キーまたはロール ARNを入力します。Role ARN

5. [Add]をクリックします。
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Cisco SD-WANManagerは、AWSへの接続を作成するためのAPIワークフローの一環として、
API/秘密キーまたはロール ARNを使用して AWSでユーザーアカウントを認証します。

ホストプライベートネットワークの検出と AWS VPCのタグ付け
複数のホスト VPCを、タグを使用してグループ化できます。同じタグの下の VPCは、単一の
ユニットと見なされます。インターコネクトゲートウェイからのソフトウェア定義型のクラウ

ドインターコネクトを作成する AWS VPCにタグを付けます。

前提条件

AWSアカウントを Cisco SD-WAN Managerに関連付けます。

タグの追加

VPCをグループ化し、まとめてタグ付けします。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Amazon Web Services]を選択します。

使用可能なホスト VPCが検出され、表に一覧表示されます。

5. 左端の列のチェックボックスを使用して、タグ付けする VPCを選択します。

6. [Tag Actions]をクリックします。

7. [Add Tag]をクリックして、以下を設定します。

説明フィールド

選択した VPCをリンクするタグの名前を入力します。[Tag Name]

選択したVPCに対応するリージョンのリスト。タグからリー
ジョンおよび関連する VPCを除外するには、[X]をクリック
します。

[地域（Region）]

選択したホストVPCのVPC IDのリスト。タグからVPCを除
外するには、[X]をクリックします。

Selected VPCs
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説明フィールド

AWSへのクラウドインターコネクト接続を作成するときに
VPCタグを使用するには、このチェックボックスをオンにし
ます。

有効にすると、タグはクラウドインターコネクト接続にのみ

使用でき、マルチクラウドゲートウェイインテントマッピン

グには使用できません。

このチェックボックスをオンにしない場合、VPCタグを使用
してクラウドインターコネクト接続を作成することはできま

せん。

クラウドゲートウェイを使用してVPCワークロード
を接続する場合、この設定を有効にしないでくださ

い。タグが接続で使用されている場合は、この設定

を編集できません。

（注）

（Cisco vManageリリース
20.9.1以降）[Enable for
SDCI partner Interconnect
Connections]

（Cisco vManageリリース
20.8.1以前）[Enable for
Interconnect Connectivity]

8. [Add]をクリックします。

[Discover Host Private Networks]ページで、選択した VPCにタグが付けられ、タグ名が [Host
VPC Tag]列に表示されます。ソフトウェア定義型のクラウドインターコネクトに VPCタグを
使用することを選択した場合、[Interconnect Enabled]列に [Yes]と表示されます。

タグの編集

既存のタグに VPCを追加するか、既存のタグから VPCを削除します。

Cisco vManageリリース 20.10.1以降では、次の条件に従ってインターコネクト接続に関連付け
られた VPCタグを編集します。

• 1つのVPCのみがVPCタグに関連付けられている場合、タグからVPCを削除することは
できません。タグから VPCを削除するには、インターコネクト接続を削除してからタグ
を編集します。

•トランジットホスト型接続の場合、タグに関連付ける VPCは、そのタグにすでに関連付
けられている VPCと同じリージョンからのものである必要があります。

新しいリージョンの VPCをトランジットホスト型接続にアタッチするには、次の手順を
実行します。

1. リージョンの新しいタグを作成し、必要な VPCを関連付けます。

2. トランジットホスト型接続を編集し、VPCタグを接続にアタッチします。

•プライベート VIFまたはプライベートホスト型接続の場合、タグの編集中に新しいリー
ジョンからの VPCを関連付けることができます。
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Cisco vManageリリース 20.9.1以前のリリースでは、インターコネクト接続に関連付けられて
いる VPCタグを編集することはできません。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Amazon Web Services]を選択します。

使用可能なホスト VPCが検出され、表に一覧表示されます。

5. [Tag Actions]をクリックします。

6. [Edit Tag]をクリックし、必要に応じて以下を変更します。

説明フィールド

ドロップダウンリストからタグ名を選択します。[Tag Name]

このフィールドには、タグに関連付けられたVPCに対応する
リージョンのリストが表示されます。

•ドロップダウンリストから追加のリージョンを選択しま
す。

•タグからリージョンおよび関連する VPCを除外するに
は、[X]をクリックします。

[地域（Region）]

このフィールドには、タグに関連付けられているVPCのリス
トが表示されます。

•ドロップダウンリストから追加の VPCを選択します。

•タグから VPCを除外するには、[X]をクリックします。

Selected VPCs

（読み取り専用）VPCをインターコネクト接続の設定中に使
用するように設定されているか、またはマルチクラウドゲー

トウェイのインテントマッピングに使用するように設定され

ているかを示します。

（Cisco vManageリリース
20.9.1以降）[Enable for
SDCI partner Interconnect
Connections]

（Cisco vManageリリース
20.8.1以前）[Enable for
Interconnect Connectivity]

7. [更新（Update）]をクリックします。
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タグの削除

VPCをグループ化しているタグを削除します。

VPCタグがインターコネクト接続に関連付けられている間は、タグを削除できません。（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Amazon Web Services]を選択します。

使用可能なホスト VPCが検出され、表に一覧表示されます。

5. [Tag Actions]をクリックします。

6. [タグを削除（Delete Tag）]をクリックします。

7. [Tag Name]：ドロップダウンリストからタグ名を選択します。

8. [Delete]をクリックします。

インターコネクトゲートウェイからAWSへのDirect Connectパブリッ
クホスト型 VIFの作成

前提条件

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

5. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

6. Megaportの場所でインターコネクトゲートウェイを作成します。

7. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「Cisco Catalyst SD-WANCloud Interconnect with Megaportのライセンス管理」を参照し
てください。
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手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

このフィールドは Cisco vManageリリース 20.6.1で導入されました。（注）

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[AWS]を選択します。クラウドサービスプロバ

イダー

接続の一意の名前を入力します。Connection Name

[Hosted VIF]を選択します。接続タイプ

Cisco SD-WAN Managerで AWSアカウントの詳細を関連付
ける際に入力したアカウント名でAWSアカウントを選択し
ます。

AWS Account

10. 以下を設定し、[Next]をクリックします。

[Public]を選択します。VIF Type

1. [Refresh]ボタンをクリックして、使用可能な場所のリス
トを更新します。

2. AWS Direct Connectの場所を選択します。

参照先

接続帯域幅を指定します。

単位：Mbps。

帯域幅
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インターコネクトゲートウェイの BGPピア IDとして使用
するパブリック IPアドレス（CIDR）を入力します。

Interconnect IP Address

AWS BGPピア IDとして使用するパブリック IPアドレス
（CIDR）を入力します。

Amazon IP Address

AWSにアドバタイズするサマリーアドレスとプレフィック
スを入力します。

Prefixes

この接続のセグメント IDを選択します。Segment

11. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

インターコネクトゲートウェイから AWS Direct Connectゲートウェイ
への Direct Connectプライベートホスト型 VIFの作成

前提条件

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

5. ホストプライベートネットワークを検出して AWS VPCにタグ付けします。

6. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

7. Megaportの場所でインターコネクトゲートウェイを作成します。

8. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「License Management for Cisco SD-WAN Cloud Interconnect with Megaport」を参照して
ください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。
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3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

このフィールドは Cisco vManageリリース 20.6.1で導入されました。（注）

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[AWS]を選択します。クラウドサービスプロ

バイダー

接続の一意の名前を入力します。Connection Name

[Hosted VIF]を選択します。接続タイプ

Cisco SD-WAN Managerで AWSアカウントの詳細を関連付け
る際に入力したアカウント名で AWSアカウントを選択しま
す。

AWS Account

10. 以下を設定し、[Next]をクリックします。

[Private]を選択します。VIF Type

1. [Refresh]ボタンをクリックして、使用可能な場所のリス
トを更新します。

2. AWS Direct Connectの場所を選択します。

AWS GovCloud以外のアカウントには、AWS
GovCloudの場所を使用しないことを推奨しま
す。

（注）

参照先

接続帯域幅を指定します。

単位：Mbps。

帯域幅
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1. [Refresh]ボタンをクリックして、選択した AWSアカウ
ントに関連付けられている Direct Connectゲートウェイ
を取得します。

2. Direct Connect接続を作成する必要がある先の Direct
Connectゲートウェイを選択します。

または、[Add New Direct Connect Gateway]をクリックして、
新しい Direct Connectゲートウェイを作成します。

1. [Gateway Name]を入力します。

2. ゲートウェイの [BGP ASN]を入力します。

3. [Save]をクリックします。

Direct Connect Gateway
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次のいずれかを選択します。

• [Global]：

• BGPピアリング IPアドレスは、内部で予約済みの
/16サブネットから選択されます。

Cisco vManageリリース 20.5.1では、IPアドレスは
サブネット 192.168.0.0/16から選択されます。Cisco
vManageリリース 20.6.1以降では、IPアドレスはサ
ブネット 198.18.0.0/16から選択されます。

• BGP ASNは、グローバル設定から選択されます。

• [Custom]：

• BGPピアリングのカスタム /30 CIDR IPアドレスを
入力します。

•ピアリング用のカスタム BGP ASNを入力します。

• Cisco vManageリリース 20.8.1以降：

•カスタムサブネットの IPアドレスは、
10.0.0.0/8、172.16.0.0/12、192.168.0.0/16の範囲
にある必要があります。

•カスタムサブネットは /30として指定する必要
があります。

•カスタムサブネットは、172.31.251.0/21と競合
しないようにする必要があります。

•カスタムサブネットは、他の接続に使用される
サブネットと競合することはできません。

インターコネクトゲートウェイからの最初のイ

ンターコネクトに対してのみ、カスタム BGP
ASNを指定できます。インターコネクトゲート
ウェイからインターコネクトが作成された後は、

その後作成されたインターコネクトに対してBGP
ASNを変更することはできません。

（注）

設定

この接続のセグメント IDを選択します。Segment
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Cisco vManageリリース 20.8.1以前の場合：

[VPC]を選択します。

[VPC Tags]：VPCタグを選択して、この接続を介してトラ
フィックをルーティングする必要があるVPCを識別します。

添付ファイル

Cisco vManageリリース 20.9.1以降の場合：

次のいずれかを選択します。

• VPC

[Segment]：この接続のセグメント IDを選択します。

[VPC Tags]：VPCタグを選択して、この接続を介してトラ
フィックをルーティングする必要があるVPCを識別します。

• Cloud Gateway

[Cloud Gateways]：この接続にアタッチするクラウドゲート
ウェイを選択します。ドロップダウンが空の場合は、最初に

マルチクラウドワークフローを使用してクラウドゲートウェ

イを作成する必要があります。単一接続の場合、AWSは最
大 10個のクラウドゲートウェイをサポートします。各クラ
ウドゲートウェイは、30個のインターコネクト接続に接続
できます。

11. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

インターコネクトゲートウェイからAWSへのDirect Connectパブリッ
クホスト型接続の作成

前提条件

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. AWSアカウントを Cisco SD-WAN Managerに関連付けます。
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5. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

6. Megaportの場所でインターコネクトゲートウェイを作成します。

7. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「Cisco Catalyst SD-WANCloud Interconnect with Megaportのライセンス管理」を参照し
てください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

このフィールドは Cisco vManageリリース 20.6.1で導入されました。（注）

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[AWS]を選択します。クラウドサービスプロバ

イダー

接続の一意の名前を入力します。Connection Name

[Hosted Connection]を選択します。接続タイプ

Cisco vManageで AWSアカウントの詳細を関連付ける際に
入力したアカウント名で AWSアカウントを選択します。

AWS Account

10. 以下を設定し、[Next]をクリックします。
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[Public]を選択します。Connection VIF Type

1. [Refresh]ボタンをクリックして、使用可能な場所のリ
ストを更新します。

2. AWS Direct Connectの場所を選択します。

参照先

接続帯域幅を指定します。

単位：Mbps。

帯域幅

インターコネクトゲートウェイの BGPピア IDとして使用
するパブリック IPアドレス（CIDR）を入力します。

Interconnect IP Address

AWS BGPピア IDとして使用するパブリック IPアドレス
（CIDR）を入力します。

Amazon IP Address

ブランチの場所にアドバタイズするサマリー AWSアドレ
スとプレフィックスを入力します。

Prefixes

この接続のセグメント IDを選択します。Segment

11. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

インターコネクトゲートウェイから AWS Direct Connectゲートウェイ
への Direct Connectプライベートホスト型接続の作成

前提条件

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

5. ホストプライベートネットワークを検出して AWS VPCにタグ付けします。

6. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

7. Megaportの場所でインターコネクトゲートウェイを作成します。
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8. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「License Management for Cisco SD-WAN Cloud Interconnect with Megaport」を参照して
ください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

このフィールドは Cisco vManageリリース 20.6.1で導入されました。（注）

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[AWS]を選択します。クラウドサービスプロ

バイダー

接続の一意の名前を入力します。Connection Name

[Hosted Connection]を選択します。接続タイプ

Cisco SD-WAN Managerで AWSアカウントの詳細を関連付け
る際に入力したアカウント名で AWSアカウントを選択しま
す。

AWS Account

10. 以下を設定し、[Next]をクリックします。

[Private]を選択します。Connection VIF Type
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1. [Refresh]ボタンをクリックして、使用可能な場所のリス
トを更新します。

2. AWS Direct Connectの場所を選択します。

AWS GovCloud以外のアカウントには、AWS
GovCloudの場所を使用しないことを推奨しま
す。

（注）

参照先

接続帯域幅を指定します。

単位：Mbps。

帯域幅

1. [Refresh]ボタンをクリックして、選択した AWSアカウ
ントに関連付けられている Direct Connectゲートウェイ
を取得します。

2. Direct Connect接続を作成する必要がある先の Direct
Connectゲートウェイを選択します。

または、[AddNewDirect Connect Gateway]をクリックして、
新しい Direct Connectゲートウェイを作成します。

1. [Gateway Name]を入力します。

2. ゲートウェイの [BGP ASN]を入力します。

3. [Save]をクリックします。

Direct Connect Gateway

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
433

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

インターコネクトゲートウェイから AWS Direct Connectゲートウェイへの Direct Connectプライベートホスト型接続の作成



次のいずれかを選択します。

• [Global]：

• BGPピアリング IPアドレスは、内部で予約済みの
/16サブネットから選択されます。

Cisco vManageリリース 20.5.1では、IPアドレスは
サブネット 192.168.0.0/16から選択されます。Cisco
vManageリリース 20.6.1以降では、IPアドレスは
サブネット 198.18.0.0/16から選択されます。

• BGP ASNは、グローバル設定から選択されます。

• [Custom]：

• BGPピアリングのカスタム /30 CIDR IPアドレスを
入力します。

•ピアリング用のカスタムBGPASNを入力します。

• Cisco vManageリリース 20.8.1以降：

•カスタムサブネットの IPアドレスは、
10.0.0.0/8、172.16.0.0/12、192.168.0.0/16の範囲
にある必要があります。

•カスタムサブネットは /30として指定する必要
があります。

•カスタムサブネットは、172.31.251.0/21と競合
しないようにする必要があります。

•カスタムサブネットは、他の接続に使用され
るサブネットと競合することはできません。

インターコネクトゲートウェイからの最初のイ

ンターコネクトに対してのみ、カスタム BGP
ASNを指定できます。インターコネクトゲート
ウェイからインターコネクトが作成された後は、

その後作成されたインターコネクトに対して

BGP ASNを変更することはできません。

（注）

設定

この接続のセグメント IDを選択します。Segment
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Cisco vManageリリース 20.8.1以前の場合：

[VPC]を選択します。

[VPC Tags]：VPCタグを選択して、この接続を介してトラ
フィックをルーティングする必要がある VPCを識別しま
す。

添付ファイル

Cisco vManageリリース 20.9.1以降の場合：

次のいずれかを選択します。

• VPC

[Segment]：この接続のセグメント IDを選択します。

[VPC Tags]：VPCタグを選択して、この接続を介してトラ
フィックをルーティングする必要がある VPCを識別しま
す。

• Cloud Gateway

[Cloud Gateways]：この接続にアタッチするクラウドゲート
ウェイを選択します。ドロップダウンが空の場合は、最初

にマルチクラウドワークフローを使用してクラウドゲート

ウェイを作成する必要があります。単一接続の場合、AWS
は最大 10個のクラウドゲートウェイをサポートします。各
クラウドゲートウェイは、30個のインターコネクト接続に
接続できます。

11. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

インターコネクトゲートウェイから AWS Direct Connectゲートウェイ
への Direct Connectトランジットホスト型接続の作成

前提条件

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。
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4. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

5. ホストプライベートネットワークを検出して AWS VPCにタグ付けします。

6. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

7. Megaportの場所でインターコネクトゲートウェイを作成します。

8. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「License Management for Cisco SD-WAN Cloud Interconnect with Megaport」を参照して
ください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

このフィールドは Cisco vManageリリース 20.6.1で導入されました。（注）

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[AWS]を選択します。クラウドサービスプロバ

イダー

接続の一意の名前を入力します。Connection Name

[Hosted Connection]を選択します。接続タイプ
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Cisco SD-WANManagerで AWSアカウントの詳細を関連付
ける際に入力したアカウント名で AWSアカウントを選択
します。

AWS Account

10. 以下を設定し、[Next]をクリックします。

[Transit]を選択します。Connection VIF Type

1. [Refresh]ボタンをクリックして、使用可能な場所のリ
ストを更新します。

2. AWS Direct Connectの場所を選択します。

AWS GovCloud以外のアカウントには、AWS
GovCloudの場所を使用しないことを推奨しま
す。

（注）

参照先

接続帯域幅を指定します。

単位：Mbps。

帯域幅

1. [Refresh]ボタンをクリックして、選択した AWSアカ
ウントに関連付けられているDirectConnectゲートウェ
イを取得します。

2. Direct Connect接続を作成する必要がある先の Direct
Connectゲートウェイを選択します。

または、[AddNewDirectConnectGateway]をクリックして、
新しい Direct Connectゲートウェイを作成します。

1. [Gateway Name]を入力します。

2. ゲートウェイの [BGP ASN]を入力します。

3. [Save]をクリックします。

Direct Connect Gateway
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次のいずれかを選択します。

• [Global]：

• BGPピアリング IPアドレスは、内部で予約済み
の /16サブネットから選択されます。

Cisco vManageリリース 20.5.1では、IPアドレス
はサブネット 192.168.0.0/16から選択されます。
Cisco vManageリリース 20.6.1以降では、IPアド
レスはサブネット 198.18.0.0/16から選択されま
す。

• BGPASNは、グローバル設定から選択されます。

• [Custom]：

• BGPピアリングのカスタム /30 CIDR IPアドレス
を入力します。

•ピアリング用のカスタムBGPASNを入力します。

• Cisco vManageリリース 20.8.1以降：

•カスタムサブネットの IPアドレスは、
10.0.0.0/8、172.16.0.0/12、192.168.0.0/16の範
囲にある必要があります。

•カスタムサブネットは /30として指定する必
要があります。

•カスタムサブネットは、172.31.251.0/21と競
合しないようにする必要があります。

•カスタムサブネットは、他の接続に使用され
るサブネットと競合することはできません。

インターコネクトゲートウェイからの最初の

インターコネクトに対してのみ、カスタムBGP
ASNを指定できます。インターコネクトゲー
トウェイからインターコネクトが作成された後

は、その後作成されたインターコネクトに対し

て BGP ASNを変更することはできません。

（注）

設定

この接続のセグメント IDを選択します。Segment
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[Transit Gateway]を選択します。

[Transit Gateway]：

1. [Refresh]ボタンをクリックして、選択した AWSアカ
ウントに関連付けられているトランジットゲートウェ

イを取得します。

2. Direct Connect接続を作成する必要があるトランジット
ゲートウェイを選択します。

または、[Add New Transit Gateway]をクリックして、新し
いトランジットゲートウェイを作成します。

1. [Gateway Name]を入力します。

2. ゲートウェイの [BGP ASN]を入力します。

3. [AWS Region]を選択します。

4. [Save]をクリックします。

[VPC Tags]：VPCタグを選択して、この接続を介してトラ
フィックをルーティングする必要がある VPCを識別しま
す。

[Add Prefixes]をクリックします。

選択したVPCの IPv4CIDRプレフィックスを入力します。
AWS VPCダッシュボードから IPv4 CIDRアドレスを見つ
けることができます。

添付ファイル

11. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

Google Cloudへのインターコネクトの作成

Cisco SD-WAN Managerと Google Cloudアカウントの関連付け
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Cloud]をクリックします。
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3. [Associate Cloud Account]をクリックします。

4. 次を設定します。

[Google Cloud]を選択します。Cloud Provider

任意の名前を入力します。Cloud Account Name

説明を入力します。[説明（Description）]（任
意）

[No]を選択します。Use for Cloud Gateway

[Upload Credential File]をクリックします。

このファイルは、Google Cloudコンソールにログインして生
成する必要があります。秘密キー IDは、JSONまたは REST
API形式の場合があります。形式は、キーの生成方法によっ
て異なります。詳細については、Google Cloudのドキュメン
トを参照してください。

Private Key ID

5. [Add]をクリックします。

Cisco SD-WAN Managerは、Google Cloudへの接続を作成するためのワークフローの一環とし
て、この秘密キー IDを使用して Google Cloudでユーザーアカウントを認証します。

インターコネクトゲートウェイから Google Cloud Routerへのインター
コネクトの作成

前提条件

1. Google Cloudコンソールを使用して、必要な VPCネットワークを作成します。

2. 接続するネットワークリージョンに Google Cloud Routerを展開します。

非冗長接続の場合は、Google Cloudコンソールで、接続する各ネットワークリージョンに
Google Cloud Routerを展開し、各 Google Cloud Routerの VLANアタッチメントを作成しま
す。

冗長接続の場合は、Google Cloudコンソールで、接続する各ネットワークリージョンに 2
つの Google Cloud Routerを展開し、各 Google Cloud Routerの VLANアタッチメントを作
成します。

インターコネクトアタッチメントで使用するには、GoogleCloudRouterのGoogleASNを 16550
に設定する必要があります。

（注）

3. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。
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4. インターコネクトゲートウェイのグローバル設定を構成します。

5. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

6. Cisco Catalyst SD-WANのブランチの場所に最も近いMegaportの場所でインターコネクト
ゲートウェイを作成します。

Google Cloudへの冗長接続のために、Megaportファブリックでインターコネクトゲート
ウェイのペアを作成します。非冗長接続の場合は、Megaportの場所にインターコネクト
ゲートウェイを展開します。

7. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

8. Google Cloudアカウントを Cisco SD-WAN Managerに関連付けます。

9. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「License Management for Cisco SD-WAN Cloud Interconnect with Megaport」を参照して
ください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：接続を作成する元となるインターコネクトゲートウェイ
を選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[Google Cloud]を選択します。クラウドサービスプ

ロバイダー

Googleアカウントの詳細をCisco SD-WANManagerに関連付ける
際に入力したアカウント名で Googleアカウントを選択します。

Google Account
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サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[Shared VPC]を選択して、Google Cloud RouterとGoogle Cloudイ
ンターコネクトを接続にアタッチします。

添付ファイル

サポートされている最小リリース：CiscovManageリリース20.9.1

Google Cloudリージョンを選択します。

リージョン

サポートされている最小リリース：CiscovManageリリース20.9.1

この接続を展開する VPCネットワークを選択します。

VPC Network
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Cisco vManageリリース 20.8.1以前の場合：

冗長性のある接続を作成する場合は、[Enable]を選択します。

[Primary Google Cloud Interconnect Attachment]：

• [Primary Google Cloud Interconnect Attachment]ドロップダウ
ンリストの横にある更新マークをクリックします。

•目的のインターコネクトアタッチメントを選択します。イ
ンターコネクトアタッチメント名の形式は、
<region-name>::<cloud-router-name>::<interconnect-attachment-name>
です。

[Secondary Google Cloud Interconnect Attachment]：

•目的のインターコネクトアタッチメントを選択します。イ
ンターコネクトアタッチメント名の形式は、
<region-name>::<cloud-router-name>::<interconnect-attachment-name>
です。

セカンダリインターコネクトアタッチメントオプション

は、プライマリインターコネクトアタッチメントが属する

リージョンとネットワークに基づいて決定されます。プライ

マリインターコネクトアタッチメントと同じリージョンお

よびネットワークに未使用のインターコネクトアタッチメ

ントがない場合、このドロップダウンリストは空になり、

Google Cloudポータルで冗長インターコネクトアタッチメ
ントを作成する必要があることが示されます。

冗長性のない接続を作成する場合は、[Disable]を選択します。

[Google Cloud Interconnect Attachment]：

• [Google Cloud Interconnect Attachment]ドロップダウンリスト
の横にある更新マークをクリックします。

•目的のインターコネクトアタッチメントを選択します。イ
ンターコネクトアタッチメント名の形式は、
<region-name>::<cloud-router-name>::<interconnect-attachment-name>
です。

冗長性
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Cisco vManageリリース 20.9.1以降の場合：

[Google Cloud Router]：

• [Google Cloud Router]ドロップダウンリストの横にある更新
マークをクリックします。

• Google Cloud Routerを選択するか、[Add New Google Cloud
Router]をクリックします。

[AddNewGoogleCloudRouter]をクリックした場合は、[AddGoogle
Cloud Router]スライドインペインでルータ設定を構成します。

以下を設定し、[Save]をクリックします。

• [Region]：Google Cloud Routerのリージョンを選択します。

• [VPC Network]：Google Cloud Routerネットワークを選択し
ます。

• [Cloud Router Name]：固有のGoogle Cloud Router名を入力し
ます。

Google Cloud Routerは常に、BGP ASNが 16,550、
MTUが 1,500、デフォルトルーティング有効で作成
されます。

（注）

[Google Cloud Interconnect Attachment]：

• [Google Cloud Interconnect Attachment]ドロップダウンリスト
の横にある更新マークをクリックします。

•必要なインターコネクトアタッチメントを選択するか、[Add
NewGoogleCloud InterconnectAttachment]をクリックします。

[Add New Google Cloud Interconnect Attachment]をクリックした場
合は、[Add Google Cloud Interconnect Attachment]スライドインペ
インでルータ設定を構成します。

以下を設定し、[Save]をクリックします。

• [Region]：Google Cloudインターコネクトアタッチメントの
リージョンを選択します。

• [VPCNetwork]：インターコネクトアタッチメント用のGoogle
Cloudネットワークを選択します。

• [Cloud Router Name]：インターコネクトアタッチメント用
に、選択したリージョンと VPCネットワークに展開された
Google Cloud Routerを選択します。

• [IC Attachment Name]：インターコネクトアタッチメントの
一意の名前を入力します。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
444

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

インターコネクトゲートウェイから Google Cloud Routerへのインターコネクトの作成



[Secondary Zone]：このアタッチメントをセカンダリゾーン
に展開する場合は、このチェックボックスをオンにします。

•

10. プライマリ仮想クロスコネクトアタッチメントに次の設定を構成し、[Next]をクリック
します。

1. [Refresh]ボタンをクリックして、使用可能な場所のリストを
更新します。

2. Google Cloud Routerとプライマリインターコネクトアタッチ
メントを作成したGoogleCloudリージョンに最も近いMegaport
の場所を選択します。

Peering Location

プライマリ接続の一意の名前を入力します。Connection Name

接続帯域幅（Mbps）を選択します。許可された帯域幅の値のリス
トは、選択したピアリングの場所に基づいて作成されます。

Bandwidth (Mbps)

11. ステップ 8で冗長性を有効にした場合は、セカンダリ仮想クロスコネクトアタッチメン
トに次の設定を構成し、[Next]をクリックします。

1. [Refresh]ボタンをクリックして、使用可能な場所のリストを
更新します。

2. Google Cloud Routerとセカンダリインターコネクトアタッチ
メントを作成したGoogleCloudリージョンに最も近いMegaport
の場所を選択します。

冗長性を確保するために、プライマリインターコ

ネクトアタッチメントに関連付けられているピア

リングの場所以外の場所を選択します。

ヒント

Peering Location

セカンダリ接続の一意の名前を入力します。Connection Name

セカンダリ接続の帯域幅は、プライマリ接続の帯域幅と同じ値に

設定されます。

Bandwidth (Mbps)

セカンダリインターコネクトアタッチメントへの接続を確立する

必要があるインターコネクトゲートウェイを選択します。

Source Gateway

12. 以下を設定し、[Next]をクリックします。
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[Auto-generated]または [Custom]を選択します。

• [Auto-generated]：インターコネクト BGP ASNはシステムによって
選択されます

• [Custom]：インターコネクト仮想クロスコネクトアタッチメントと
のピアリング用に、任意のインターコネクト BGP ASNを指定しま
す。

インターコネクトゲートウェイからの最初のインターコネ

クトに対してのみ、カスタム BGP ASNを指定できます。
インターコネクトゲートウェイからインターコネクトが作

成された後は、その後作成されたインターコネクトに対し

て BGP ASNを変更することはできません。

（注）

Google Cloud Routerへのインターコネクトの BGPピアリング IPアドレ
スは、サブネット（169.254.0.0/16）から Googleによって自動割り当て
されます。Cisco SD-WAN Managerから IPアドレスを設定することはで
きません。

設定

この接続のセグメント IDを選択します。Segment

13. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

接続設定を保存すると、設定タスクが起動し、インターコネクトゲートウェイとGoogle
Cloud Routerのインターコネクトアタッチメントの間にインターコネクトが作成されま
す。

タスクが成功すると、[InterconnectConnectivity]ページにこの接続が表示されます。Google
Cloudコンソールで接続の詳細を表示することもできます。

次の作業：Google Cloudコンソールで、BGPを介してGoogle Cloud Routerからインターコネク
トゲートウェイにアドバタイズされるルートを管理します。

Google Cloud内のクラウドゲートウェイへのインターコネクト接続の
作成

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco
vManageリリース 20.9.1

前提条件

1. Google Cloudコンソールを使用して、必要な VPCネットワークを作成します。
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2. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

3. インターコネクトゲートウェイのグローバル設定を構成します。

4. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

5. Cisco Catalyst SD-WANのブランチの場所に最も近いMegaportの場所でインターコネクト
ゲートウェイを作成します。

Google Cloudでは冗長接続のみがサポートされています。Megaportファブリックにイン
ターコネクトゲートウェイのペアを作成する必要があります。

6. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

7. Google Cloudアカウントを Cisco SD-WAN Managerに関連付けます。

8. マルチクラウドワークフローを使用して Google Cloudゲートウェイを作成します。

9. 接続を作成するために必要なライセンスがあることを確認します。必要なライセンスがな
いと、接続の作成は失敗します。詳細については、「LicenseManagement forCiscoSD-WAN
Cloud Interconnect with Megaport」を参照してください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：接続を作成する元となるインターコネクトゲートウェイ
を選択します。

7. Megaportアカウントに関連付けられている利用可能なインターコネクトライセンスを表
示するには、[Check available licenses]をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[Google Cloud]を選択します。クラウドサービスプ

ロバイダー

Googleアカウントの詳細をCisco SD-WANManagerに関連付ける
際に入力したアカウント名で Googleアカウントを選択します。

Google Account
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クラウドゲートウェイに接続するには、[Cloud Gateway]を選択
します。

[CloudGateways]：ドロップダウンリストからクラウドゲートウェ
イを 1つだけ選択できます。

添付ファイル

10. 以下を設定し、[Next]をクリックします。

プライマリ

プライマリGoogleCloudRouterは、選択したクラウドゲートウェ
イに基づいて自動入力されます。

Google Cloud Router

必要なインターコネクトアタッチメントを選択するか、[AddNew
Google Cloud Interconnect Attachment]をクリックします。

[Add New Google Cloud Interconnect Attachment]をクリックした場
合は、[Add Google Cloud Interconnect Attachment]スライドインペ
インでルータ設定を構成します。

以下を設定し、[Save]をクリックします。

• [Region]：Google Cloudインターコネクトアタッチメントの
リージョンを選択します。

• [VPC Network]：インターコネクトアタッチメント用に関連
付けられたネットワークを選択します。

• [CloudRouterName]：選択したリージョンとVPCネットワー
クに展開された Google Cloud Routerを選択します。

• [IC Attachment Name]：一意のアタッチメント名を入力しま
す。

• [Secondary Zone]：このアタッチメントをセカンダリゾーン
に展開する場合は、このチェックボックスをオンにします。

Google Cloud
Interconnect
Attachment

セカンダリ

セカンダリGoogleCloudRouterは、選択したクラウドゲートウェ
イに基づいて自動入力されます。

Google Cloud Router
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必要なインターコネクトアタッチメントを選択するか、[AddNew
Google Cloud Interconnect Attachment]をクリックします。

[Add New Google Cloud Interconnect Attachment]をクリックした場
合は、[Add Google Cloud Interconnect Attachment]スライドインペ
インでインターコネクト設定を構成します。

以下を設定し、[Save]をクリックします。

• [Region]：Google Cloudインターコネクトアタッチメントの
リージョンを選択します。

• [VPC Network]：インターコネクトアタッチメント用に関連
付けられたネットワークを選択します。

• [CloudRouterName]：選択したリージョンとVPCネットワー
クに展開された Google Cloud Routerを選択します。

• [IC Attachment Name]：一意のアタッチメント名を入力しま
す。

• [Secondary Zone]：このアタッチメントをセカンダリゾーン
に展開する場合は、このチェックボックスをオンにします。

Google Cloud
Interconnect
Attachment

11. プライマリ仮想クロスコネクトアタッチメントに次の設定を構成し、[Next]をクリック
します。

1. [Refresh]ボタンをクリックして、使用可能な場所のリストを
更新します。

2. Google Cloud Routerとプライマリインターコネクトアタッチ
メントを作成したGoogleCloudリージョンに最も近いMegaport
の場所を選択します。

Peering Location

プライマリ接続の一意の名前を入力します。Connection Name

接続帯域幅（Mbps）を選択します。許可された帯域幅の値のリス
トは、選択したピアリングの場所に基づいて作成されます。

Bandwidth (Mbps)

12. セカンダリ仮想クロスコネクトアタッチメントに次の設定を構成し、[Next]をクリック
します。
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1. [Refresh]ボタンをクリックして、使用可能な場所のリストを
更新します。

2. Google Cloud Routerとセカンダリインターコネクトアタッチ
メントを作成したGoogleCloudリージョンに最も近いMegaport
の場所を選択します。

冗長性を確保するために、プライマリインターコ

ネクトアタッチメントに関連付けられているピア

リングの場所以外の場所を選択します。

ヒント

Peering Location

セカンダリ接続の一意の名前を入力します。Connection Name

セカンダリ接続の帯域幅は、プライマリ接続の帯域幅と同じ値に

設定されます。

Bandwidth (Mbps)

セカンダリインターコネクトアタッチメントへの接続を確立する

必要があるインターコネクトゲートウェイを選択します。

Source Gateway

13. 以下を設定し、[Next]をクリックします。

[Auto-generated]または [Custom]を選択します。

• [Auto-generated]：インターコネクト BGP ASNはシステムによって
選択されます

• [Custom]：インターコネクト仮想クロスコネクトアタッチメントと
のピアリング用に、任意のインターコネクト BGP ASNを指定しま
す。

インターコネクトゲートウェイからの最初のインターコネ

クトに対してのみ、カスタム BGP ASNを指定できます。
インターコネクトゲートウェイからインターコネクトが作

成された後は、その後作成されたインターコネクトに対し

て BGP ASNを変更することはできません。

（注）

Google Cloud Routerへのインターコネクトの BGPピアリング IPアドレ
スは、サブネット（169.254.0.0/16）から Googleによって自動割り当て
されます。Cisco SD-WAN Managerから IPアドレスを設定することはで
きません。

設定

この接続のセグメント IDを選択します。Segment

14. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。
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接続設定を保存すると、設定タスクが起動し、インターコネクトゲートウェイとGoogle
Cloud Routerのインターコネクトアタッチメントの間にインターコネクトが作成されま
す。

タスクが成功すると、[InterconnectConnectivity]ページにこの接続が表示されます。Google
Cloudコンソールで接続の詳細を表示することもできます。

次の作業：Google Cloudコンソールで、BGPを介してGoogle Cloud Routerからインターコネク
トゲートウェイにアドバタイズされるルートを管理します。

Microsoft Azureへのインターコネクトの作成

Cisco SD-WAN ManagerとMicrosoft Azureアカウントの関連付け
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Cloud]をクリックします。

3. [Associate Cloud Account]をクリックします。

4. 次を設定します。

[Microsoft Azure]を選択します。Cloud Provider

任意の名前を入力します。Cloud Account Name

説明を入力します。[説明（Description）]（任
意）

[No]を選択します。Use for Cloud Gateway

Azure Active Directory（AD）の IDを入力します。

テナント IDを見つけるには、Azure Active
Directoryに移動し、[Properties]をクリックしま
す。

ヒント

テナント ID

使用する Azureサブスクリプションの IDを入力します。サブスクリプション ID

既存の Azureアプリケーション IDを入力します。Azure AD
にアプリケーションを登録する方法、クライアント IDと秘
密キーを取得する方法などの詳細については、Azureのドキュ
メントを参照してください。

Client ID

クライアント IDに関連付けられたパスワードを入力します。Secret Key

5. [Add]をクリックします。
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ホストプライベートネットワークの検出とMicrosoft Azure VNetのタ
グ付け

インターコネクトゲートウェイからのソフトウェア定義型のクラウドインターコネクトを作成

するMicrosoftAzureVNetにタグを付けます。同じVNetタグを使用してグループ化されたAzure
VNetは、単一のユニットと見なされます。

前提条件

Microsoft Azureアカウントを Cisco SD-WAN Managerに関連付けます。

タグの追加

VNetをグループ化し、まとめてタグ付けします。

異なるリソースグループに属する VNetを一緒に使用することはできません。（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Microsoft Azure]を選択します。

使用可能なホスト VNetが検出され、表に一覧表示されます。

5. 対応するチェックボックスをオンにして、タグ付けする Azure VNetを選択します。

6. [Tag Actions]をクリックします。

7. [Add Tag]をクリックして、以下を設定します。

説明フィールド

タグの名前を入力します。[Tag Name]

[Add Tag]をクリックする前に VNetを選択した場合、この
フィールドには、選択したVNetに対応するリージョンのリス
トが表示されます。

• [Add Tag]をクリックする前に VNetを選択しなかった場
合、またはリージョンをさらに選択する場合は、ドロッ

プダウンリストからリージョンを選択します。

•リージョンおよび関連する VNetをタグから除外するに
は、[X]をクリックします。

[地域（Region）]

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
452

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

ホストプライベートネットワークの検出とMicrosoft Azure VNetのタグ付け



説明フィールド

[Add Tag]をクリックする前に VNetを選択した場合、この
フィールドには、選択したホストVNetのVNet IDのリストが
表示されます。

• [Add Tag]をクリックする前に VNetを選択しなかった場
合、またはVNetをさらに選択する場合は、ドロップダウ
ンリストから VNetを選択します。

•タグから VNetを除外するには、[X]をクリックします。

Selected VNets

Microsoft Azureへのインターコネクト接続を作成するときに
VNetタグを使用するには、このチェックボックスをオンにし
ます。

インターコネクト接続に対して有効になっている場合、タグ

はMicrosoft Azureマルチクラウドワークフローで使用するこ
とはできません。

インターコネクト接続に対して有効になっていない場合、タ

グはMicrosoft Azureマルチクラウドワークフローでのみ使用
できます。

クラウドゲートウェイを使用してVNetワークロー
ドに接続する場合、この設定を有効にしないでく

ださい。

（注）

（Cisco vManageリリース
20.9.1以降）[Enable for
SDCI partner Interconnect
Connections]

（Cisco vManageリリース
20.8.1以前）[Enable for
Interconnect Connectivity]

8. [Add]をクリックします。

[Host Private Networks]ページで、先ほど選択した Azure vNetにタグが付けられ、タグ名が
[VNET Tag]列に表示されます。クラウドインターコネクトに vNetタグを使用することを選択
した場合、[Interconnect Enabled]列に [Yes]と表示されます。

タグの編集

既存のタグに VNetを追加するか、既存のタグから VNetを削除します。

Cisco vManageリリース 20.10.1以降では、次の条件に従ってインターコネクト接続に関連付け
られた VNetタグを編集します。

• 1つの VNetのみが VNetタグに関連付けられている場合、タグから VNetを削除すること
はできません。タグから VNetを削除するには、インターコネクト接続を削除してからタ
グを編集します。

•仮想WANアタッチメントを使用したプライベートピアリング接続の場合、タグに関連付
ける VNetは、タグにすでに関連付けられている VNetと同じリージョンのものである必
要があります。
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新しいリージョンの VNetをプライベートピアリング接続にアタッチするには、次の手順
を実行します。

1. リージョンの新しいタグを作成し、必要な VNetを関連付けます。

2. プライベートピアリング接続を編集し、VNetタグを接続にアタッチします。

• VNetアタッチメントを使用したプライベートピアリング接続の場合、タグの編集中に、
新しいリージョンの VNetをタグに関連付けることができます。

Cisco vManageリリース 20.9.1以前のリリースでは、インターコネクト接続に関連付けられて
いる VNetタグを編集することはできません。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Microsoft Azure]を選択します。

使用可能なホスト VNetが検出され、表に一覧表示されます。

5. [Tag Actions]をクリックします。

6. [Edit Tag]をクリックし、必要に応じて以下を変更します。

説明フィールド

ドロップダウンリストからタグ名を選択します。[Tag Name]

このフィールドには、タグに関連付けられたVNetに対応する
リージョンのリストが表示されます。

•ドロップダウンリストから追加のリージョンを選択しま
す。

•リージョンおよび関連する VNetをタグから除外するに
は、[X]をクリックします。

[地域（Region）]

このフィールドには、タグに関連付けられているVNetのリス
トが表示されます。

•ドロップダウンリストから追加の VNetを選択します。

•タグから VNetを除外するには、[X]をクリックします。

Selected VNets
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説明フィールド

（読み取り専用）VNetをインターコネクト接続の設定中に使
用するように設定されているか、またはマルチクラウドゲー

トウェイのインテントマッピングに使用するように設定され

ているかを示します。

（Cisco vManageリリース
20.9.1以降）[Enable for
SDCI partner Interconnect
Connections]

（Cisco vManageリリース
20.8.1以前）[Enable for
Interconnect Connectivity]

7. [Update]をクリックします。

タグの削除

VNetをグループ化しているタグを削除します。

VNetタグがインターコネクト接続に関連付けられている間は、タグを削除できません。（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Microsoft Azure]を選択します。

使用可能なホスト VNetが検出され、表に一覧表示されます。

5. [Tag Actions]をクリックします。

6. [タグを削除（Delete Tag）]をクリックします。

7. [Tag Name]：ドロップダウンリストからタグ名を選択します。

8. [Delete]をクリックします。

インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへの
Microsoftピアリング接続の作成

前提条件

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。
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3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. Microsoft Azureアカウントを Cisco SD-WAN Managerに関連付けます。

5. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

6. Megaportの場所でインターコネクトゲートウェイを作成します。

Microsoft Azureに接続するために、Megaportファブリックにインターコネクトゲートウェ
イのペアを作成します。デフォルトは冗長接続であり、この設定のみがサポートされてい

ます。

7. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「License Management for Cisco SD-WAN Cloud Interconnect with Megaport」を参照して
ください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
に移動します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：接続を作成する元となるインターコネクトゲートウェイ
を選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[Microsoft Azure]を選択します。クラウドサービス

プロバイダー

Microsoft Azureアカウントの詳細を Cisco SD-WAN Managerに関
連付ける際に入力したアカウント名でMicrosoftAzureアカウント
を選択します。

Azure Account
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ExpressRoute
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1. [Refresh]ボタンをクリックして、使用可能な ExpressRouteの
リストを更新します

2. ExpressRouteを選択するか、[AddNewExpressRoute]をクリッ
クします。

（注） • Cisco vManageリリース 20.8.1以降では、Equinix
ExpressRouteを使用できます。

Equinix ExpressRouteは、Cisco vManageリリース
20.6.1およびCisco vManageリリース 20.7.1ではサ
ポートされていません。

• Cisco vManageリリース 20.8.1以降では、使用可能
な ExpressRouteのリストのドロップダウンに表示
される、それぞれのインターコネクトプロバイ

ダー用に作成されたすべての ExpressRouteは、プ
ロビジョニングのステータスに応じて色分けされ

ます。色とその意味のリストを示します。

•黒：プロビジョニングされていません。

•グレー：プロビジョニング済み。

•赤：失敗。

•選択した Azureアカウントのプロビジョニングさ
れていない ExpressRouteのみを選択できます。
ExpressRouteの状態は、Microsoft Azureポータル
で確認できます。

[Add New ExpressRoute]をクリックした場合は、[Create New
ExpressRoute]スライドインペインで ExpressRoute設定を構成
します。

次の項目を設定して、[保存（Save）]をクリックします。

• [Resource Group]：Microsoft Azureアカウントに関連付け
られているリソースグループを選択します。

• [Region]：Azureリージョンを選択します。

• [InstanceName]：ExpressRouteインスタンスの名前を入力
します。

• [Provider]：[Megaport]を選択します。

• [Peering Location]：[Refresh]ボタンをクリックして、使
用可能な場所のリストを更新します。ExpressRouteの場
所を選択します。

• [Bandwidth]：ExpressRoute回線の帯域幅を選択します。
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[SKU]：[Premium]または [Standard] SKUを選択します。•

• [Billing Model]：[Metered]課金または [Unlimited]を選択
します。

10. ExpressRouteへのプライマリ接続について次の設定を構成し、[Next]をクリックします。

場所は、前に選択した ExpressRouteに基づいて自動的に選択さ
れます。

Peer Location

接続の一意の名前を入力します。Connection Name

接続帯域幅（Mbps）を選択します。許可された帯域幅の値のリ
ストは、選択したExpressRouteの場所に基づいて作成されます。

Bandwidth (Mbps)

11. ExpressRouteへのセカンダリ接続について次の設定を構成し、[Next]をクリックします。

場所は、前に選択した ExpressRouteに基づいて自動的に選択さ
れます。

Peer Location

接続の一意の名前を入力します。Connection Name

セカンダリ接続の帯域幅は、プライマリ接続の帯域幅と同じ値

に設定されます。

Bandwidth (Mbps)

セカンダリ接続を確立する必要があるインターコネクトゲート

ウェイを選択します。

Source Gateway

12. 以下を設定し、[Next]をクリックします。

[Public]を選択します。展開タイプ

プライマリインターコネクトゲートウェイからの BGPピアリ
ングの /30 CIDRパブリック IPアドレスを入力します。

接続を作成する前に、パブリック IPv4アドレスの使用が組織で
許可されていることを確認してください。

Primary IPv4 Subnet

セカンダリインターコネクトゲートウェイからの BGPピアリ
ングの /30 CIDRパブリック IPアドレスを入力します。

接続を作成する前に、パブリック IPv4アドレスの使用が組織で
許可されていることを確認してください。

Secondary IPv4 Subnet

インターコネクトゲートウェイにアドバタイズするサマリーア

ドレスとプレフィックスを入力します。

BGP Advertise Prefix

この接続のセグメント IDを選択します。Segment

13. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。
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•接続設定を変更するには、[Back]をクリックします。

接続設定を保存すると、設定タスクが起動します。このタスクでは、次のリソースが作成され

ます。

•インターコネクトゲートウェイと ExpressRoute間のMegaportファブリック内の仮想クロ
スコネクト

• ExpressRoute回線のMicrosoft Azureパブリック/プライベートピアリング

• vNetゲートウェイ（vNet用の vNetゲートウェイが存在しない場合）

• ExpressRouteと vNetゲートウェイ間の接続

タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

Microsoft Azureポータルで接続の詳細を表示することもできます。

インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへの
プライベートピアリング接続の作成

前提条件

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. Microsoft Azureアカウントを Cisco SD-WAN Managerに関連付けます。

5. ホストプライベートネットワークを検出してMicrosoft Azure VNetをタグ付けします。

6. Cisco Catalyst 8000vインスタンスにMegaportテンプレートをアタッチします。

7. Megaportの場所でインターコネクトゲートウェイを作成します。

Microsoft Azureに接続するために、Megaportファブリックにインターコネクトゲートウェ
イのペアを作成します。デフォルトは冗長接続であり、この設定のみがサポートされてい

ます。

8. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「License Management for Cisco SD-WAN Cloud Interconnect with Megaport」を参照して
ください。
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手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
に移動します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[Microsoft Azure]を選択します。クラウドサービスプ

ロバイダー

Microsoft Azureアカウントの詳細を Cisco SD-WANManagerに関
連付ける際に入力したアカウント名でMicrosoft Azureアカウン
トを選択します。

Azure Account
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ExpressRoute
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1. [Refresh]ボタンをクリックして、使用可能なExpressRouteの
リストを更新します

2. ExpressRouteを選択するか、[AddNewExpressRoute]をクリッ
クします。

（注） • Cisco vManageリリース 20.8.1以降では、Equinix
ExpressRouteを使用できます。

Equinix ExpressRouteは、Cisco vManageリリース
20.6.1および Cisco vManageリリース 20.7.1では
サポートされていません。

• Cisco vManageリリース 20.8.1以降では、使用可
能なExpressRouteのリストのドロップダウンに表
示される、それぞれのインターコネクトプロバ

イダー用に作成されたすべてのExpressRouteは、
プロビジョニングのステータスに応じて色分けさ

れます。色とその意味のリストを示します。

•黒：プロビジョニングされていません。

•グレー：プロビジョニング済み。

•赤：失敗。

•選択したAzureアカウントのプロビジョニングさ
れていない ExpressRouteのみを選択できます。
ExpressRouteの状態は、Microsoft Azureポータル
で確認できます。

[Add New ExpressRoute]をクリックした場合は、[Create New
ExpressRoute]スライドインペインでExpressRoute設定を構成
します。

次の項目を設定して、[保存（Save）]をクリックします。

• [ResourceGroup]：Microsoft Azureアカウントに関連付け
られているリソースグループを選択します。

• [Region]：Azureリージョンを選択します。

• [Instance Name]：ExpressRouteインスタンスの名前を入
力します。

• [Provider]：[Megaport]を選択します。

• [Peering Location]：[Refresh]ボタンをクリックして、使
用可能な場所のリストを更新します。ExpressRouteの場
所を選択します。

• [Bandwidth]：ExpressRoute回線の帯域幅を選択します。
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[SKU]：[Premium]または [Standard] SKUを選択します。•

• [Billing Model]：[Metered]課金または [Unlimited]を選択
します。

10. ExpressRouteへのプライマリ接続について次の設定を構成し、[Next]をクリックします。

場所は、前に選択した ExpressRouteに基づいて自動的に選択さ
れます。

Peer Location

接続の一意の名前を入力します。Connection Name

接続帯域幅（Mbps）を選択します。許可された帯域幅の値のリ
ストは、選択したExpressRouteの場所に基づいて作成されます。

Bandwidth (Mbps)

11. ExpressRouteへのセカンダリ接続について次の設定を構成し、[Next]をクリックします。

場所は、前に選択した ExpressRouteに基づいて自動的に選択さ
れます。

Peer Location

接続の一意の名前を入力します。Connection Name

セカンダリ接続の帯域幅は、プライマリ接続の帯域幅と同じ値

に設定されます。

Bandwidth (Mbps)

セカンダリ接続を確立する必要があるインターコネクトゲート

ウェイを選択します。

Source Gateway

12. 以下を設定し、[Next]をクリックします。

[Private]を選択します。展開タイプ

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
464

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへのプライベートピアリング接続の作成



[Auto-generated]または [Custom]を選択します。

[Auto-generated]：インターコネクト BGP ASN、およびプライマ
リおよびセカンダリ IPv4サブネットがシステムによって選択さ
れます。IPv4サブネットは、内部で予約された /16サブネット
（198.18.0.0/16）から選択されます。

[Custom]：

インターコネクトゲートウェイからの最初のインター

コネクトに対してのみ、カスタム BGP ASNとカスタム
IPv4サブネットを指定できます。インターコネクトゲー
トウェイからインターコネクトが作成された後は、その

後作成されたインターコネクトに対して BGP ASNを変
更することはできません。

（注）

• [BGPASN]：ExpressRouteとのプライマリおよびセカンダリ
ピアリングに選択した ASNを指定します。

• [Primary IPv4 Subnet]：プライマリインターコネクトゲート
ウェイとの BGPピアリングの /30 CIDR IPアドレスを入力
します。

• [Secondary IPv4 Subnet]：セカンダリインターコネクトゲー
トウェイとの BGPピアリングの /30 CIDR IPアドレスを入
力します。

• Cisco vManageリリース 20.8.1以降：

•カスタムサブネットの IPアドレスは、10.0.0.0/8、
172.16.0.0/12、192.168.0.0/16の範囲にある必要がありま
す。

•カスタムサブネットは /30として指定する必要がありま
す。

•カスタムサブネットは、172.31.251.0/21と競合しないよ
うにする必要があります。

•カスタムサブネットは、他の接続に使用されるサブネッ
トと競合することはできません。

BGP-Peering Settings
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次のいずれかを選択します。

• [vNet]：VNetタグを使用して VNetを接続にアタッチしま
す。

• [vWAN]：仮想WANを接続にアタッチし、VNetタグを使
用して仮想WANのリージョンから VNetを選択します。

•サポート対象の最小リリース：CiscovManageリリース20.9.1

[Cloud Gateway]：クラウドゲートウェイを接続にアタッチ
します。接続ごとに最大 5つのクラウドゲートウェイを選
択できます。

添付ファイル

[VNetTags]：VNetタグを選択して、この接続を介してトラフィッ
クをルーティングする必要がある VNetを識別します。

VNet Settings
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virtual WAN Settings
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[vWAN]：新しい仮想WANを選択または追加します。

インターコネクトゲートウェイからMicrosoft Azureへの
最初の接続にのみアタッチする仮想WANを選択できま

（注）

す。同じ仮想WANが、仮想WANをアタッチするように
選択した後続の接続にアタッチされます。

Cisco vManageリリース 20.8.1以降では、Cisco SD-WAN
Managerは、Microsoft Azureアカウントごとに、各
Microsoft Azureリソースグループに対して 1つの vWAN
をサポートします。その vWANが選択され、vWAN接続
の一部として使用されると、同じMicrosoft Azureリソー
スグループへの後続の vWAN接続には同じ vWANが使用
されます。

接続に ExpressRoute回線が選択されると、接続用に
Microsoft Azureリソースグループが決定されます。接続
に属する他のすべてのMicrosoft Azureリソースは、選択
した ExpressRoute回線と同じMicrosoft Azureリソースグ
ループに含まれている必要があります。

[vNet]：VNetタグを選択して、この接続を介してトラフィック
をルーティングする必要がある VNetを識別します。

Cisco SD-WAN Managerは、選択された VNetタグに基づいて
VNetを検索し、VNetが属するリージョンを識別します。選択
された仮想WANと特定されたリージョンについて、Cisco
SD-WAN Managerは、検証に使用できる仮想ハブを見つけて一
覧表示します。仮想ハブが存在しないリージョンの場合、名前

とアドレスプレフィックスを指定して仮想ハブを追加する必要

があります。

[vHub Settings]：

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降で
は、リージョンに複数の Azure Virtual WANハブがある

（注）

場合は、そのリージョンの特定の Azure Virtual WANハ
ブを選択できます。Azure Virtual WANハブを選択する
と、Azure Virtual WAN用に作成される後続のすべての
接続で同じ Azure Virtual WANハブが使用されます。

1. [Add Settings]をクリックします。設定を変更する場合は、
[Edit Settings]をクリックします。

2. 該当するリージョンの仮想ハブ名とアドレスプレフィックス
を確認します。リージョンに仮想ハブが存在しない場合は、

リージョンに使用する仮想ハブの名前とアドレスプレフィッ

クスを入力します。

入力する仮想ハブのアドレスプレフィックスが、（注）
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どの VNetのアドレスプレフィックスとも重複し
ていないことを確認してください。

3. 変更を適用するには、[Save]をクリックします。変更を破棄
するには、[Cancel]をクリックします。

この接続のセグメント IDを選択します。Segment

13. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

接続設定を保存すると、設定タスクが起動します。

VNetアタッチメントの場合は、設定タスクにより次のリソースが作成されます。

•インターコネクトゲートウェイと ExpressRoute間のMegaportファブリック内の仮想クロ
スコネクト

• ExpressRoute回線のMicrosoft Azureパブリック/プライベートピアリング

• vNetゲートウェイ（vNet用の vNetゲートウェイが存在しない場合）

• ExpressRouteと vNetゲートウェイ間の接続

仮想WANアタッチメントの場合は、設定タスクにより次のリソースが作成されます。

•インターコネクトゲートウェイと ExpressRoute間のMegaportファブリック内の仮想クロ
スコネクト

• ExpressRoute回線のMicrosoft Azureパブリック/プライベートピアリング

•必要な仮想ハブ

• vNetと仮想ハブ間の接続

•各仮想ハブの ExpressRouteゲートウェイ（必要な場合）

• ExpressRouteゲートウェイと ExpressRoute回線間の接続

タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

Microsoft Azureポータルで接続の詳細を表示することもできます。
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インターコネクトゲートウェイ間のインターコネクトの

作成
Cisco SD-WANManagerで、2つ以上のMegaportの場所にあるインターコネクトゲートウェイ
間のインターコネクトを作成できます。これにより、Megaportファブリックを介してこれらの
インターコネクトゲートウェイに接続されている Cisco Catalyst SD-WANブランチの場所をリ
ンクできます。

前提条件

Megaportファブリックを介して接続される Cisco Catalyst SD-WANブランチの場所ごとに、

1. Megaportアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. 最も近いMegaportの場所を特定します。

5. ブランチの場所に最も近いMegaportの場所にインターコネクトゲートウェイを作成しま
す。

2つのブランチの場所で定義された VRFがあり、インターコネクトゲートウェイ間の接続を
介して VRFにアタッチされたトラフィックを交換する場合は、インターコネクトゲートウェ
イで VRFと適切な集中管理型ポリシーを設定して、インターコネクトゲートウェイ間の接続
を介してブランチのトラフィックをルーティングする必要があります。

（注）

6. Cisco vManageリリース 20.9.1以降では、接続を作成するために必要なライセンスがある
ことを確認します。必要なライセンスがないと、接続の作成は失敗します。詳細について

は、「License Management for Cisco SD-WAN Cloud Interconnect with Megaport」を参照して
ください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[MEGAPORT]を選択します。
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このフィールドは Cisco vManageリリース 20.6.1で導入されました。（注）

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名でMegaportアカウントを選択します。

6. [Choose Interconnect Gateway]：送信元インターコネクトゲートウェイを選択します。

7. （最小リリース：Cisco vManageリリース 20.9.1）Megaportアカウントに関連付けられて
いる利用可能なインターコネクトライセンスを表示するには、[Check available licenses]
をクリックします。

8. [Add Connection]をクリックします。

9. 以下を設定し、[Next]をクリックします。

[Edge]を選択します。接続先タイプ

[Megaport]を選択します。

Cisco vManageリリース 20.6.1以降では、この
フィールドは使用できません。

（注）

プロバイダー

接続の一意の名前を入力します。Connection Name

宛先インターコネクトゲートウェイを選択します。Interconnect Gateway

接続帯域幅を指定します。

単位：Mbps。

帯域幅

10. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

設定の確認と変更

インターコネクトゲートウェイと接続の概要の表示

[Interconnect]ページでは、作成したインターコネクトゲートウェイと接続の概要を確認できま
す。インターコネクトゲートウェイを作成していない場合、このページにはインターコネクト

ゲートウェイと接続を作成および管理するためのワークフローの概要が表示されます。
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1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

次の情報が表示されます。

•インターコネクトゲートウェイの総数

•到達可能な（アップ状態の）インターコネクト
ゲートウェイの数

•到達不能な（ダウン状態の）インターコネクト
ゲートウェイの数

Interconnect Gateways

•接続の合計数

•アップ状態の接続の数

•ダウン状態の接続の数

接続

すべてのインターコネクトゲートウェイとゲートウェ

イからの接続の要約リスト。

Summary Table

接続の表示、編集、または削除

接続プロパティの表示

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

既存の接続の概要がテーブルに示されます。

4. 接続に関する詳細を表示するには、目的の接続の [...]をクリックし、[View]をクリックし
ます。

接続設定の編集

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

既存の接続の概要がテーブルに示されます。
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4. 接続設定を変更するには、目的の接続の [...]をクリックし、[Edit]をクリックします。

次の表は、接続先と接続タイプ（ある場合）に基づいて、編集可能なパラメータを説明し

ています。必要に応じてパラメータを設定します。

Cisco SD-WAN Managerでは、これらの編集可能なパラメータに加えて、接続に関する読
み取り専用のプロパティも表示されます。

アクティブな接続のプロパティのみを変更できます。（注）

表 73 : AWSへのインターコネクト接続の編集可能なプロパティ

適用される接続タイ

プ

説明フィールド

プライベートおよび

パブリックホスト型
VIF

接続帯域幅を変更します。

単位：Mbps。

帯域幅

AWSへのすべての接
続

サポート対象の最小リリース：CiscovManage
リリース 20.10.1

この接続の別のセグメント IDを選択しま
す。

Segment
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適用される接続タイ

プ

説明フィールド

トランジットホスト

型接続

サポート対象の最小リリース：CiscovManage
リリース 20.10.1

1. [Refresh]ボタンをクリックして、選択し
た AWSアカウントに関連付けられてい
るトランジットゲートウェイを取得しま

す。

2. Direct Connect接続を作成する必要があ
るトランジットゲートウェイを選択しま

す。

（注） •次の条件下で、トランジットゲー
トウェイを削除できます。

•削除するトランジットゲート
ウェイは、この接続に関連付

けられている唯一のトラン

ジットゲートウェイではな

い。

•同じ編集操作で、トランジッ
トゲートウェイが提供する

リージョンに対応する VPC
タグを削除する。

•あるリージョンの既存のトラン
ジットゲートウェイを、同じリー

ジョンの別のトランジットゲート

ウェイに置き換えることはできま

せん。

Transit Gateway

• VPCアタッチメ
ントを使用した

プライベートホ

スト型 VIFおよ
びプライベート

ホスト型接続

•トランジットホ
スト型接続

サポート対象の最小リリース：CiscovManage
リリース 20.10.1

VPCタグを選択して、この接続を介してト
ラフィックをルーティングする必要がある

VPCを識別します。

VPC Tags
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適用される接続タイ

プ

説明フィールド

トランジットホスト

型接続

サポート対象の最小リリース：CiscovManage
リリース 20.10.1

[Edit Prefixes]をクリックします。

選択した VPCの IPv4 CIDRプレフィックス
を入力します。AWSVPCダッシュボードか
ら IPv4 CIDRアドレスを見つけることがで
きます。

プレフィックスの追加のみ行うこと

ができます。既存のプレフィックス

を削除することはできません。

（注）

許可プレフィックス

（Allowed Prefixes）

表 74 : Google Cloudへのインターコネクト接続の編集可能なプロパティ

説明フィールド

[Connectivity Speed]ドロップダウンリストから必要な帯域
幅を選択します。

冗長接続の場合は、プライマリ接続またはセカンダリ接続

のいずれかの接続速度を変更します。ピア接続は、同じ接

続速度を使用するように更新されます。

接続の帯域幅オプションは、関連付けられたピアリングの

場所によって異なる場合があります。

接続速度

プライマリ接続またはセカンダリ接続のいずれかのプロパティを変更しま

す。ピア接続は、同じ設定を使用するように更新されます。

（注）

表 75 : Microsoft Azureへのインターコネクト接続の編集可能なプロパティ

適用される接続タイ

プ

説明フィールド

プライベートおよび

パブリック

（Microsoft）ピアリ
ング接続

接続帯域幅を変更します。

単位：Mbps。

MicrosoftAzureへの接続の帯域幅のみ
を増やすことができます。Microsoft
Azureへの接続の場合、CiscoSD-WAN
Managerで接続帯域幅を増やす前に、
AzureポータルでExpressRouteの帯域
幅を増やす必要があります。

（注）

帯域幅
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適用される接続タイ

プ

説明フィールド

プライベートおよび

パブリック

（Microsoft）ピアリ
ング接続

サポート対象の最小リリース：CiscovManage
リリース 20.10.1

この接続の別のセグメント IDを選択しま
す。

Segment

パブリック

（Microsoft）ピアリ
ング接続

サポート対象の最小リリース：CiscovManage
リリース 20.10.1

インターコネクトゲートウェイにアドバタ

イズするサマリーアドレスとプレフィックス

を入力します。

Microsoft Azureのデフォルトでは、
BGPアドバタイズプレフィックスが
正しく表示されないリソースまたは

ネットワークオブジェクトを表示する

ために、ポータルで古いバージョンの

APIが使用されます。Microsoft Azure
ポータルから BGPアドバタイズプレ
フィックスを確認するには、

2020-05-01以降の APIバージョンを
選択します。

（注）

BGP Advertise Prefix

vNet Settings

プライベートピアリ

ング接続

サポート対象の最小リリース：CiscovManage
リリース 20.10.1

VNetタグを選択して、この接続を介してト
ラフィックをルーティングする必要がある

VNetを識別します。

vNet

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
476

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

接続の表示、編集、または削除



適用される接続タイ

プ

説明フィールド

プライベートピアリ

ング接続

サポート対象の最小リリース：CiscovManage
リリース 20.10.1

1. [Edit Settings]をクリックします。

2. 該当するリージョンの仮想ハブ名とアド
レスプレフィックスを確認します。リー

ジョンに仮想ハブが存在しない場合は、

リージョンに使用する仮想ハブの名前と

アドレスプレフィックスを入力します。

入力する仮想ハブのアドレスプ

レフィックスが、どのVNetのア
ドレスプレフィックスとも重複

していないことを確認してくだ

さい。

（注）

3. 変更を適用するには、[Save]をクリック
します。変更を破棄するには、[Cancel]
をクリックします。

vHub Settings

表 76 :エッジデバイス間のインターコネクト接続の編集可能なプロパティ

説明フィールド

接続帯域幅を変更します。

単位：Mbps。

帯域幅

5. 変更を適用するには、[Update]または [Save]をクリックします。
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接続の削除

• AWSへの接続を削除すると、CiscoSD-WANManagerは、接続の確立中に作成されたVIF、
仮想プライベートゲートウェイ、およびルートテーブルのみを削除します。

• AWSへの接続の作成中にDirect Connectゲートウェイまたはトランジットゲートウェイを
作成した場合、Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、オプションで
Direct Connectゲートウェイとトランジットゲートウェイを削除できます。

• Microsoft Azureへの接続を削除すると、Cisco SD-WAN Managerは、これらの要素が他の
接続で使用されていない場合のみ、接続用に作成された ExpressRoute、VNetゲートウェ
イ、ExpressRouteゲートウェイ、および仮想ハブを削除します。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、必要に応じて、接続の削除時
に Express-Routeと Virtual Wanを削除するか、これらの Azureリソースを管理するかを選
択できます。GCP接続を削除する場合、必要に応じて、Google Cloud Routerを削除する
か、これらのリソースを管理するかを選択できます。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

既存の接続の概要がテーブルに示されます。

4. 接続を削除するには、目的の接続の [...]をクリックし、[Delete]をクリックします。接続を
削除することを確定します。

インターコネクトゲートウェイの表示、編集、または削除

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Gateway Management]をクリックします。

既存のインターコネクトゲートウェイの詳細がテーブルにまとめられています。

4. このテーブルで、目的のインターコネクトゲートウェイの […]をクリックします。

•インターコネクトゲートウェイの詳細を表示するには、[View]をクリックします。

•インターコネクトゲートウェイの説明を編集するには、[Edit Interconnect Gateway]を
クリックします。
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•インターコネクトゲートウェイを削除するには、[Delete]をクリックして、ゲートウェ
イを削除することを確定します。

インターコネクトゲートウェイは、関連付けられている接続がな

い場合のみ削除できます。

（注）

インターコネクトゲートウェイを削除すると、Megaportファブリックからブランチの
場所の接続が切断されます。

インターコネクトアカウントの表示、編集、または削除

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Account Management]をクリックします。

使用可能なインターコネクトアカウントがテーブルに表示されます。

4. このテーブルで、目的のインターコネクトアカウントの [...]をクリックします。

•インターコネクトアカウントの詳細を表示するには、[View]をクリックします。

•インターコネクトアカウントの詳細を変更するには、[EditAccount Information]をクリック
します。

[Account Name]と [Description]を変更できます。

•インターコネクトアカウントのログイン情報を変更するには、[Edit Account Credentials]を
クリックします。

アカウントの [User Name]と [Password]を変更できます。

Cisco SD-WAN Managerでログイン情報を変更しても、インター
コネクトプロバイダーのログイン情報は変更されません。この設

定オプションは、インターコネクトプロバイダーの関連ポータル

で実行した、アカウントログイン情報の変更内容を複製する場合

にのみ使用してください。

（注）

•インターコネクトアカウントを削除するには、[Remove]をクリックして、アカウントの削
除を確定します。
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監査管理
SDCIプロバイダーのファブリックであるMegaportには、Cisco SD-WAN Managerの状態との
クラウド接続状態の同期の確認を支援する、監査管理のサポートが組み込まれています。監査

プロセスでは、プロバイダーリソース、インターコネクトゲートウェイ、およびクラウドへの

接続をスキャンします。[Audit]画面で、エラーがある場合はエラーが表示され、エラーがない
場合はステータスに [In Sync]と表示されます。

Cisco vManageリリース 20.11.1では、監査管理機能はMegaportファブリックでのみサポート
されます。

（注）

監査レポートへのアクセス

1. [Cloud OnRamp for Multicloud]で、[Interconnect]タブに移動します。

2. [Intent Management]ペインで、[Audit]をクリックします。

3. [Intent Management- Audit]の [Interconnect Gateways]で、ドロップダウンリストから
[Interconnect Provider]を選択します。

4. 目的の監査レポートを表示するには、[Destination Type]を選択し、宛先タイプが [cloud]の
場合はドロップダウンリストから [Cloud Provider]を選択します。

要件に応じて、[Destination Type]に [cloud]または [edge]を選択します。（注）
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次に、監査レポートによってスキャンおよび報告されるさまざまな接続を示します。

• [Edge Gateway]では、Cisco SD-WAN Managerワークフローを使用して作成されたエッジ
ゲートウェイがあることと、それぞれの詳細が示されます。

• [Edge Connections]では、Cisco SD-WAN Managerワークフローを使用して作成されたエッ
ジ接続があることと、それぞれの詳細が示されます。

• [Unknown Edge Gateways]では、Cisco SD-WAN Managerが特定のエッジゲートウェイを認
識できないことが示されます。

• [Unknown Edge Connections]では、Cisco SD-WANManagerが特定のエッジ接続を認識でき
ないことが示されます。

監査レポートに表示されるステータスは次のとおりです。

• In Sync

• Out of Sync

• AUDIT_INFO

（注）

監査の利点

監査は、Cisco SD-WAN Managerインテントとクラウドで実現された内容の間の乖離または不
一致を特定するのに役立ちます。この乖離は、クラウドリソース、接続、および状態に関して

発生します。このような乖離が検出されると、Cisco SD-WAN Managerによりその乖離にフラ
グが付けられ、修正アクションの実行に役立てることができます。

Cisco Catalyst SD-WAN Cloud Interconnect with Megaportの
トラブルシューティング

対処法シナリオ

• CiscoSD-WANManagerに関連付けられているアカウン
トのログイン情報が正しいことを確認します。

•インターコネクトプロバイダーでログイン情報を更新
した場合は、CiscoSD-WANManagerでアカウントのロ
グイン情報を更新します。

インターコネクトアカウントを

追加できない

デバイスにテンプレートが割り当てられていることを確認

します（推奨テンプレート：

Default_MEGAPORT_ICGW_C8000V_Template_V01）。

インターコネクトゲートウェイ

の作成を試みている際に、デバ

イスリストが空になる
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対処法シナリオ

[Refresh]ボタンをクリックして、使用可能な場所のリスト
を更新します。

インターコネクトゲートウェイ

の作成を試みている際に、目的

の場所が見つからない

1. Cisco SD-WANManagerで設定タスクの進行状況を確認
し、エラーメッセージがないか確認します。

2. インターコネクトグローバル設定を使用している場合
は、選択したソフトウェアイメージがインターコネク

トプロバイダーの場所で使用可能かどうかを確認しま

す。

3. VMインスタンスが展開されていない場合、または IP
プールが使い果たされている場合は、インターコネク

トプロバイダーに確認してください。

インターコネクトゲートウェイ

の作成に失敗した

1. AWSポータルで、目的の Direct Connectゲートウェイ
またはトランジットゲートウェイが使用可能であるこ

とを確認します。

2. [Refresh]ボタンをクリックして、AWSからゲートウェ
イのリストを取得します。

3. ゲートウェイが AWSで使用できない場合は、Cisco
SD-WAN Managerからゲートウェイを作成します。

Direct Connect接続の作成中に、
Direct Connectゲートウェイまた
はトランジットゲートウェイリ

ストが空になる

ホストVPCタグが使用可能であり、インターコネクト接続
に対して有効になっていることを確認します。

Direct Connect接続の作成中に、
ホスト VPCタグがリストに表示
されない

1. Cisco SD-WANManagerで設定タスクの進行状況を確認
し、エラーメッセージがないか確認します。

2. インターコネクトグローバル設定を使用している場合
は、内部 IPアドレスプールが使い果たされているかど
うかを確認します。該当する場合は、一部の接続を削

除して再試行します。

3. カスタム設定を使用している場合は、ピアリングに重
複する CIDRサブネットを入力していないことを確認
します。

4. 接続制限に達しているかどうかを確認します。「Cisco
Catalyst SD-WAN Cloud Interconnect with Megaportの使
用上の注意」を参照してください。

5. インターコネクトプロバイダーアカウントと AWSア
カウントの権限を確認します。

Direct Connect接続の作成に失敗
した
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対処法シナリオ

1. インバウンドおよびアウトバウンドトラフィックに必
要なセキュリティルールがホストVPCに設定されてい
ることを確認します。

2. 仮想インターフェイスが作成され、Direct Connectゲー
トウェイにアタッチされているかどうかを確認します。

3. AWSで、仮想インターフェイスの BGPピアリングス
テータスが UP状態かどうかを確認します。

4. 正しいルートテーブルがホストVPCのメインルーティ
ングテーブルとして使用されているかどうかと、必要

なルートが仮想プライベートゲートウェイまたはトラ

ンジットゲートウェイに伝達されているかどうかを確

認します。

5. 仮想プライベートゲートウェイまたはトランジットゲー
トウェイが、Direct Connectゲートウェイにアタッチさ
れているかどうかを確認します。

トラフィックフローの問題

1. インターコネクトゲートウェイの場所が、接続の作成
時に選択したDirect Connectの場所と近いかどうかを確
認します。

2. 接続に適切な帯域幅が設定されていることを確認しま
す。

遅延の問題

必要なクラウドゲートウェイがマルチクラウドワークフロー

を使用して作成され、このドキュメントに記載されている

最小要件が満たされていることを確認します。

クラウドゲートウェイがドロッ

プダウンリストに表示されない

Cisco Catalyst SD-WANのブランチがインターネットを介し
てクラウドゲートウェイに接続されていて、同じVPCまた
は VNETワークロードにアクセスするためにインターコネ
クトゲートウェイからのインターコネクト接続を介して接

続されている場合、デフォルトでは、ブランチからのトラ

フィックはインターネットを介して送信されます。

インターコネクトゲートウェイを介したプライベートパス

を優先パスにするには、ブランチのWANエッジデバイス、
インターコネクトゲートウェイ、およびクラウドゲート

ウェイに適切な制御ポリシーとデータポリシーを適用しま

す。

クラウドゲートウェイへのイン

ターコネクト接続を作成した後

も、VPCまたは VNETワーク
ロードへのトラフィックがイン

ターネット経由で送信される
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第 18 章

Cisco Catalyst SD-WAN Cloud Interconnect
with Equinix

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

表 77 :機能の履歴

説明リリース情報機能名

Cisco Cloud Services Router
1000v（CiscoCSR1000v）イン
スタンスをEquinixファブリッ
クのインターコネクトゲート

ウェイとして展開し、Cisco
Catalyst SD-WANブランチの場
所をインターコネクトゲート

ウェイに接続することができ

ます。インターコネクトゲー

トウェイから、AWS Cloud
OnRampまたはEquinixファブ
リック内の別のインターコネ

クトゲートウェイへのソフト

ウェア定義型インターコネク

トを作成することができま

す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.6.1a

Cisco vManageリリース 20.6.1

Cisco Catalyst SD-WAN Cloud
Interconnect with Equinix
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説明リリース情報機能名

Google Cloud VPC、Microsoft
AzureVNetまたはVirtualWAN
へのソフトウェア定義型イン

ターコネクトを作成し、

Equinixファブリックを介して
ブランチの場所をクラウドリ

ソースにリンクすることがで

きます。Equinixファブリック
のインターコネクトゲート

ウェイからデバイスリンクを

作成、更新、および削除する

こともできます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.8.1a

Cisco vManageリリース 20.8.1

Cisco Catalyst SD-WAN Cloud
Interconnect with Equinix：
Google CloudおよびMicrosoft
Azure

Cisco Catalyst SD-WANファブ
リックを、Equinixのインター
コネクトゲートウェイから

AWS、Google Cloud、および
Microsoft Azureクラウドサー
ビスプロバイダーに拡張でき

ます。Cisco SD-WAN Manager
のCloudOnRampワークフロー
を使用して、インターコネク

トゲートウェイとクラウド

サービスプロバイダー間のセ

キュアなプライベート Cisco
Catalyst SD-WAN接続をプロビ
ジョニングすることができま

す。

Cisco vManageリリース 20.9.1Equinixとの暗号化されたマル
チクラウドインターコネクト

Cisco Catalyst 8000v Edgeソフ
トウェアをEquinixファブリッ
クのインターコネクトゲート

ウェイとして展開し、Cisco
Catalyst SD-WANブランチの場
所をインターコネクトゲート

ウェイに接続することができ

ます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.12.1a

Cisco Catalyst SD-WANManager
リリース 20.12.1

Cisco Catalyst 8000V Edgeソフ
トウェアのサポート

SDCI接続に関連付けられてい
る VPCおよび VNetタグと、
その他のプロパティを変更で

きます

Cisco IOS XE Catalyst SD-WAN
リリース 17.12.1a

Cisco Catalyst SD-WANManager
リリース 20.12.1

SDCI接続への VPCおよび
VNetタグの追加
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説明リリース情報機能名

監査管理は、インターコネク

トクラウドとプロバイダーの

状態が、Cisco Catalyst
SD-WAN Managerの状態と同
期しているかどうかを把握す

るために役立ちます。監査プ

ロセスには、プロバイダーリ

ソース、インターコネクト

ゲートウェイ、およびクラウ

ドへの接続のスキャンが含ま

れています。詳細について

は、「AuditManagement」を参
照してください。

Cisco IOS XE Catalyst SD-WAN
リリース 17.12.1a

Cisco Catalyst SD-WANManager
リリース 20.12.1

Equinixでの監査の管理

• Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの前提条件（487ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの制約事項（488ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Equinixに関する情報（494ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの設定ワークフロー（498ページ）
• Cisco SD-WAN Cloud Interconnect with Equinixの前提条件の設定（501ページ）
• AWSへのインターコネクトの作成（508ページ）
• Google Cloudへのインターコネクトの作成（519ページ）
• Microsoft Azureへのインターコネクトの作成（529ページ）
•デバイスリンク（548ページ）
•インターコネクトゲートウェイ間のインターコネクトの作成（550ページ）
• Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの設定の確認と変更（552ページ）
•監査管理（558ページ）
• CiscoCatalyst SD-WANCloud Interconnectwith Equinixのトラブルシューティング（560ペー
ジ）

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの前
提条件

1. Equinixポータルでアカウントを作成します。Equinixの「New User Equinix Fabric Portal
Access」のドキュメントを参照してください。

アカウントを作成したら、アカウントのクライアント ID（コンシューマキー）とクライア
ントシークレットキー（コンシューマシークレット）を生成します。Equinix Developer
Platform Knowledge Centerの「Generating Client ID and Client Secret Key」のドキュメントを
参照してください。
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このアカウントを使用してインターコネクトゲートウェイを展開する各リージョンの請求

アカウントを作成します。Equinixの「BillingAccountManagement」のドキュメントを参照
してください。

2. インターコネクトゲートウェイとクラウドプロバイダー間のパブリックピアリングを必要
とする接続の場合は、パブリック BGPピアリング IPアドレスを指定します。接続を作成
する前に、パブリック IPアドレスの使用が組織で許可されていることを確認してくださ
い。または、EquinixポータルからBGPピアリングのパブリック IPアドレスを割り当てる
こともできます。

3. インターコネクトゲートウェイとして展開する Cisco CSR 1000vインスタンスの UUIDが
必要な数あることを確認します。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スを展開できます。

4. Cisco SD-WAN Managerがインターネットに接続できることを確認します。

設定ワークフローの一環として、CiscoSD-WANManagerはインターネットを介してEquinix
ポータルに接続します。

5. Cisco SD-WANManagerが Equinixと対話できるようにするために、Cisco SD-WANManager
証明書がルート CAとして Cisco（自動）PKIまたは Symantecによって署名されている必
要があります。Cisco（自動）PKI証明書の使用を推奨します。エンタープライズ CA証明
書は、Cisco vManageリリース 20.9.1以降でサポートされています。

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの制
約事項

一般

• Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、接続を作成および編集できま
す。

Cisco Catalyst SD-WAN Managerリリース 20.12.1より前では、接続は編集できません。接
続を削除し、必要な設定を使用して新しい接続を作成することができます。

•同じ場所のインターコネクトゲートウェイを同時に作成または削除することはできませ
ん。

•すべてのインターコネクトとクラウドの操作には時間制限があります。操作がタイムアウ
トした場合は、Cisco SD-WAN Managerが失敗を報告します。現在、このタイムアウト値
は設定できません。

•グローバル設定を変更すると、変更後に作成された新しいゲートウェイまたは接続に変更
が適用されます。変更前に作成されたゲートウェイまたは接続には、変更は影響しませ

ん。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
488

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの制約事項



• Cisco Catalyst SD-WAN Managerリリース 20.12.1より前の Cisco SD-WAN Managerを介し
て、Cisco IOSXECatalyst SD-WANリリース 17.3.3でEquinixインターコネクトゲートウェ
イを展開していた場合は、Cisco SD-WAN Managerを Cisco Catalyst SD-WAN Managerリ
リース20.12.1にアップグレードする前に、EquinixインターコネクトゲートウェイをCisco
IOS XE Catalyst SD-WANリリース 17.9.xにアップグレードする必要があります。

• Cisco vManageリリース 20.6.1を使用して Equinixの場所にインターコネクトゲートウェ
イを作成した後に、CiscoSD-WANManagerソフトウェアを新しいリリースにアップグレー
ドすると、インターコネクトゲートウェイのポート443が無効になります。この制限事項
に対応するには、次のいずれかを実行します。

•ポート 443を手動で有効にします。

• Cisco SD-WAN Managerソフトウェアのアップグレード後に、既存のインターコネク
トゲートウェイを削除し、新しいインターコネクトゲートウェイを作成します。

• Cisco Catalyst SD-WAN Managerリリース 20.12.2以降では、マルチクラウドワークフロー
の一環として作成されたトランジットゲートウェイは、SDCIワークフローのトランジッ
ト接続の下にリストされません。

• Cisco vManageリリース 20.9.5以降では、Equinixファブリックで Cisco Catalyst 8000v Edge
ソフトウェアをインターコネクトゲートウェイとして展開できます。

AWSへのインターコネクト

• AWSクラウドリソースへの接続を作成する際は、AWSのクォータと制限に注意してくだ
さい。Cisco SD-WAN Managerは、すべての AWSのクォータと制限を適用するわけでは
ありません。

•異なる AWSアカウントに属するクラウドリソースを、単一の接続の一部として使用する
ことはできません。

• Equinixは、ホスト型接続を介したパブリック、プライベート、およびトランジット VIF
のみをサポートしています。ホスト型 VIFはサポートされていません。

•プライベート VIFまたはトランジット VIFを Direct Connectゲートウェイにアタッチしま
す。プライベート VIFとトランジット VIFの組み合わせを、同じ Direct Connectゲート
ウェイにアタッチすることはできません。

• Cisco vManageリリース 20.9.2および Cisco vManageリリース 20.10.1以降では、AWSリー
ジョンのトランジットホスト型接続で、1つのトランジットゲートウェイのみを Direct
Connectゲートウェイに関連付けることができます。

Cisco vManageリリース 20.9.1以前のリリースでは、AWSリージョンのDirect Connectゲー
トウェイに、1つのトランジットゲートウェイのみを関連付けることを推奨します。

•インターコネクトトランジット接続の編集時に、同じリージョン内の VPCタグのない新
しいトランジットゲートウェイが選択された場合、接続の更新は破棄されます。

•特定の VPCへのすべての接続は、以下を満たしている必要があります

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
489

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの制約事項



•同じ Direct Connectゲートウェイとピアリングしている

•同じトランジットゲートウェイまたは仮想プライベートゲートウェイのアタッチメン
トがある

•トランジット VIFの場合、トランジットゲートウェイと Direct Connectゲートウェイは、
異なる BGP ASNを使用する必要があります。

•ホスト VPCタグの作成時に、AWSマルチクラウドワークフローまたはインターコネクト
接続ワークフローのいずれかを使用して、タグを使用することを選択します。この選択

は、タグの作成後は変更できず、タグが削除されるまで維持されます。

•インターコネクト接続用に選択されたホスト VPCタグは、作成後は編集できません。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、ホスト VPCタグを作成および
編集できます。

Microsoft Azureへのインターコネクト

•ホストVNetタグの作成時に、MicrosoftAzureマルチクラウドワークフローまたはインター
コネクト接続ワークフローのいずれかを使用して、タグを使用することを選択します。こ

の選択は、タグの作成後は変更できず、タグが削除されるまで維持されます。

•インターコネクト接続用に選択されたホスト VNetタグは、作成後は編集できません。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、ホストVNetタグを作成および
編集できます。

•インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへのプライベートピアリ
ング接続を作成するときは、ExpressRoute回線と同じリソースグループに属するVNet、仮
想WAN、および仮想ハブのみを接続にアタッチできます。別のリソースグループからの
VNet、仮想WAN、および仮想ハブのアタッチは、サポートされていない設定です。

Google Cloudへのインターコネクト

•各クラウドルータは、すべての BGPセッションに同じASNを使用する必要があります。

デバイスリンク

•デバイスグループ内のすべてのリンクの固定帯域幅には、50 Mbps～ 10 Gbpsの範囲を使
用できます。

•特定のメトロのすべてのリンクの累積帯域幅は、10 Gbpsを超えることはできません。

暗号化されたマルチクラウドインターコネクトの制約事項

サポート対象の最小リリース：Cisco vManageリリース 20.9.1
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AWSへのインターコネクト

• AWSの要件に従って、

•クラウドゲートウェイの最小インスタンスタイプは x-largeである必要があります。

• 1つのインターコネクト接続に最大 10個のクラウドゲートウェイをアタッチできま
す。

• 1つのクラウドゲートウェイは、30個のインターコネクト接続に接続できます。

Microsoft Azureへのインターコネクト

• 1つのクラウドゲートウェイを 8つの異なるクラウドインターコネクト接続にアタッチで
き、1つのインターコネクト接続を 5つの異なるクラウドゲートウェイに接続できます。

•異なるリージョンのクラウドゲートウェイに接続するには、ExpressRoute回線が Premium
タイプである必要があります。

• MicrosoftAzure展開では、クラウドゲートウェイのWANインターフェイスでCiscoCatalyst
SD-WANトンネルの色は自動的に設定されないため、WANインターフェイスの色を手動
で更新する必要があります。テンプレートの色がブランチルータ、インターコネクトゲー

トウェイ、およびクラウドゲートウェイの色と一致していることを確認します。

Google Cloudへのインターコネクト

• Google Cloudゲートウェイへのクラウドインターコネクト接続は、冗長性が有効になって
いる場合にのみサポートされます。

• 1つの接続にアタッチできる Google Cloudゲートウェイは 1つだけです。

•既存の Google Cloudゲートウェイは、クラウドインターコネクトではサポートされませ
ん。

•リージョンとネットワークの組み合わせに対して、最大 5つのGoogle Cloud Routerを作成
できます。

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの使用上の注意
表 78 :接続設定の制限

カウント説明

インターコネクトゲートウェイ

20

注：集約VXC帯域幅がインターコネクトゲートウェ
イの帯域幅容量を超えることはできません。

インターコネクトゲートウェイあたり

の最大接続数（VXC）
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カウント説明

AWSへのインターコネクト

10プライベート VIFの AWSへの接続あ
たりの VPCの最大数

デフォルト：15

最大：15,000

トランジット VIFの AWSへの接続あ
たりの VPCの数

3トランジット VIFの AWSへの接続あ
たりのトランジットゲートウェイの最

大数

1接続あたりのDirectConnectゲートウェ
イの最大数

デフォルト：30

制限はリクエストに応じて増やすことができます。

AWS Direct Connectゲートウェイあた
りの VIF（プライベートまたはトラン
ジット）の最大数

1AWS Direct Connectホスト型接続あた
りのプライベート、パブリック、また

はトランジット VIFの最大数

100トランジット VIFのブランチの場所か
ら AWSへのプレフィックスの最大数

20トランジット VIFの AWSからブラン
チの場所へのAWSTransit Gatewayあた
りのプレフィックスの最大数

Microsoft Azureへのインターコネクト

2ExpressRouteに接続できるインターコ
ネクトゲートウェイの最大数

10ExpressRouteが接続できるVNetの最大
数

4VNetに接続できるExpressRouteの最大
数

ピアリングの場所あたり 8仮想ハブに接続できる ExpressRouteの
最大数

20 Gbps仮想WAN ExpressRouteゲートウェイ
あたりの最大総スループット

500～（仮想WAN内の仮想ハブの合計数）仮想ハブに接続できる VNetの最大数
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AWSへのインターコネクト

• AWSへのプライベート VIF接続を削除すると、Cisco SD-WANManagerは、接続の確立中
に作成された VIF、仮想プライベートゲートウェイ、およびルートテーブルを削除しま
す。

•トランジット VIF接続を削除すると、Cisco SD-WAN Managerは、接続の確立中に作成さ
れた Direct Connectゲートウェイ、トランジットゲートウェイ、または仮想プライベート
ゲートウェイへのアタッチメントと関連付けを削除します。

• AWSへの接続の作成中に、Cisco SD-WAN Managerから Direct Connectゲートウェイまた
はトランジットゲートウェイを作成した場合、接続を削除してもゲートウェイは削除され

ません。必要に応じて、これらの AWSリソースを管理する必要があります。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、接続の削除中に Direct Connect
ゲートウェイまたはトランジットゲートウェイを削除するオプションがあります。

•接続を作成すると、新しいルートテーブルが作成され、接続にアタッチされたホストVPC
のメインルートテーブルとして設定されます。トランジットゲートウェイへのデフォルト

ルートがメインルートテーブルに作成され、ルート伝達が有効になります。必要に応じて

ルートと伝達を編集します。

Cisco vManageリリース 20.5.1以降では、インターコネクトによってアクセスする必要が
あるスタティックルートとサブネットの関連付けを、Cisco SD-WAN Managerによって新
しく作成されたメインルートテーブルに移動する必要があります。

Google Cloudへのインターコネクト

•非冗長接続の場合は、各ネットワークリージョンに Google Cloud Routerを展開し、各
Google Cloud Routerの VLANアタッチメントを作成する必要があります。

•冗長接続の場合は、各ネットワークリージョンに 2つのGoogle Cloud Routerを展開し、各
Google Cloud Routerの VLANアタッチメントを作成する必要があります。

•インターコネクトアタッチメントで使用するには、Google Cloud Routerの Google ASNを
16550に設定する必要があります。

Microsoft Azureへのインターコネクト

• ExpressRouteにアタッチされた VNetへの HA接続を提供するために特定の ExpressRoute
に接続できるインターコネクトゲートウェイのペアは、1つだけです。

インターコネクトゲートウェイの 2番目のペアを同じ vNetに接続するには、別の
ExpressRouteを作成し、vNetを ExpressRouteにアタッチして、インターコネクトゲート
ウェイを ExpressRouteに接続します

VNetに接続するこのようなExpressRouteを最大4つ用意して、各ExpressRouteをインター
コネクトゲートウェイのペアに接続することができます。
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• ExpressRouteは最大 10個の VNetに接続できます。インターコネクトゲートウェイから
ExpressRouteへの接続を作成するときに、VNetをExpressRouteにアタッチすることができ
ます。VNetは、接続用に選択した VNetタグに基づいてアタッチされます。

10個を超えるVNetに適用されるVNetタグを選択した場合、または選択されるVNetの総
数が 10個を超えるようなVNetタグの組み合わせを選択した場合、インターコネクトの作
成は失敗します。

インターコネクトゲートウェイからの接続を作成するときに

ExpressRouteにアタッチできるVNetの数の決定では、Azureポー
タルから ExpressRouteにアタッチした可能性のある VNetも考慮
されます。

（注）

• VNetは、VNetゲートウェイまたは ExpressRouteゲートウェイに接続できます。そのた
め、VNetゲートウェイを介した VNetへのプライベートピアリングを作成した場合、
ExpressRouteゲートウェイを介した同じ VNetへのプライベートピアリングを作成するこ
とはできません。その逆も同様です。

• VNetが仮想WANの仮想ハブに接続されている場合、同じ VNetを別の仮想WANに接続
することはできません。

•リージョン内のすべての VNetは、同じリージョン内の単一の仮想ハブに接続する必要が
あります。

•デフォルトは冗長接続であり、この設定のみがサポートされています。Equinixファブリッ
ク内のインターコネクトゲートウェイのペアからMicrosoft Azureへの接続を作成する必
要があります。

Microsoft Azure ExpressRouteへのプライマリ接続とセカンダリ接続を作成するインターコ
ネクトゲートウェイのペアを選択するときは、インターコネクトゲートウェイが BGPピ
アリングに同じ BGP ASNを使用するように設定されていることを確認します。

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixに関
する情報

Cisco SD-WANManagerから、Cisco Cloud Services Router 1000v（Cisco CSR 1000v）インスタン
スを SDCIプロバイダーである Equinixのファブリックに展開し、そのインスタンスをWAN
エッジデバイスとして Cisco SD-WANファブリックに追加することができます。WANエッジ
デバイスとして、Cisco CSR 1000vインスタンスはブランチの場所を Equinixファブリックにリ
ンクします。Equinixファブリックでは、Cisco CSR 1000vインスタンスはインターコネクト
ゲートウェイとして機能します。インターコネクトゲートウェイから、Equinixファブリック
内の Cloud OnRampまたは別のインターコネクトゲートウェイへの直接レイヤ 2接続（イン
ターコネクト）を作成することができます。インターコネクトは、Equinixファブリックのイ
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ンターコネクトゲートウェイを介してブランチの場所間をリンクするか、ブランチの場所とク

ラウドサービスプロバイダー間をリンクします。

このセットアップでは、Cisco SD-WANファブリックがオーバーレイネットワークとして機能
し、Equinixファブリックがアンダーレイネットワークとして機能します。Equinixファブリッ
クは、世界全体の複数の場所にあるクラウドリソースへの、効率的で、高速、低遅延、高帯域

幅な接続を提供します。ブランチの場所に最も近い Equinixの場所に Cisco CSR 1000vインス
タンスを展開することをお勧めします。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタンス
を展開できます。

インターコネクトゲートウェイからの次のタイプの接続を作成できます。

表 79 :接続のタイプ

サポート対象ソフトウェアリ

リース

接続のタイプ接続先

Cisco IOS XE Catalyst
SD-WANリリース 17.12.1a
と Cisco Catalyst SD-WAN
Managerリリース 20.12.1を
備えた Cisco Catalyst 8000v

Cisco IOS XE Catalyst
SD-WANリリース 17.3.3を
備えた Cisco CSR 1000v

•インターコネクトゲートウェイ
から AWS Direct Connectゲート
ウェイへのDirect Connectプライ
ベートホスト型接続

•インターコネクトゲートウェイ
から AWSへの Direct Connectパ
ブリックホスト型接続

•インターコネクトゲートウェイ
から AWS Direct Connectゲート
ウェイへのDirect Connectトラン
ジットホスト型接続

Amazon Web Services

Cisco IOS XE Catalyst
SD-WANリリース 17.12.1a
と Cisco Catalyst SD-WAN
Managerリリース 20.12.1を
備えた Cisco Catalyst 8000v

Cisco IOS XE Catalyst
SD-WANリリース 17.3.3を
備えた Cisco CSR 1000v

•パートナー ExpressRoute回線：
Microsoftピアリング

•パートナー ExpressRoute回線：
プライベートピアリング

Microsoft Azure

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
495

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixに関する情報



サポート対象ソフトウェアリ

リース

接続のタイプ接続先

Cisco IOS XE Catalyst
SD-WANリリース 17.12.1a
と Cisco Catalyst SD-WAN
Managerリリース 20.12.1を
備えた Cisco Catalyst 8000v

Cisco IOS XEリリース 17.3.3
を備えた Cisco CSR 1000v

Google Cloud Routerへのパートナー
インターコネクトアタッチメント

Googleクラウド

Cisco IOS XE Catalyst
SD-WANリリース 17.12.1a
と Cisco Catalyst SD-WAN
Managerリリース 20.12.1を
備えた Cisco Catalyst 8000v

Cisco IOS XE Catalyst
SD-WANリリース 17.3.3を
備えた Cisco CSR 1000v。

インターコネクトゲートウェイに接

続されたCisco Catalyst SD-WANのブ
ランチの場所間のリンク

インターコネクトゲート

ウェイ

Cisco Catalyst SD-WAN Managerは統合管理ポータルとして機能し、次のタスクを実行できま
す。

• Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタ
ンスの設定。

CiscoCatalyst SD-WANManagerリリース 20.12.1より前では、Equinixの場所でのCiscoCSR
1000vインスタンスの設定および展開。

•パブリッククラウドリソースへのクラウドインターコネクトの作成。

• Equinixファブリックを介して Cisco Catalyst SD-WANのブランチの場所をリンクするため
のインターコネクトの作成。

Cisco IOS XE Catalyst SD-WANリリース 17.12.1aおよび Cisco Catalyst SD-WAN Managerリリー
ス 20.12.1以降では、Cisco Catalyst 8000vインスタンスを Equinixファブリックのインターコネ
クトゲートウェイとして展開し、Cisco Catalyst SD-WANブランチの場所をインターコネクト
ゲートウェイに接続することができます。既存の Cisco CSR1000V展開を使用して接続を作成
することができます。

（注）

考慮すべき点

以前のCisco Catalyst SD-WANManagerのバージョンからCisco Catalyst SD-WANManagerリリー
ス 20.12.1にアップグレードする場合は、Cisco Catalyst 8000vを有効にするために、次の手順
を実行します。
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• [EditAccountCredentials]を使用して既存のEquinixアカウントを再認証し、カスタマーキー
とカスタマーシークレットを入力します。以前のバージョンで使用していたものと同じ

キーとシークレットを使用できます。Cisco Catalyst 8000vで使用可能な請求アカウントと
場所が内部で更新されます。アカウントの詳細の編集については、「View, Edit, or Delete
an Interconnect Account」を参照してください。

•アカウントが再認証されたら、インターコネクトゲートウェイのグローバル設定を更新し
て、新しいゲートウェイの Cisco Catalyst 8000vソフトウェアバージョンとその他のパラ
メータを選択する必要があります。グローバル設定の更新については、「ConfigureGlobal
Settings for Equinix Interconnect Gateways」を参照してください。

• Cisco Catalyst SD-WAN Managerリリース 20.12.1より前の Cisco SD-WAN Managerを介し
て Cisco IOS XE Catalyst SD-WANリリース 17.3.3を使用して Equinixインターコネクト
ゲートウェイを展開していた場合は、Cisco Catalyst SD-WAN Managerリリース 20.12.1に
アップグレードする前に、EquinixインターコネクトゲートウェイをCisco IOSXECatalyst
SD-WANリリース 17.3.3から Cisco IOS XE Catalyst SD-WANリリース 17.6.1aまたは Cisco
IOS XE Catalyst SD-WANリリース 17.9.1aにアップグレードする必要があります。

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの利点
1. ブランチの場所が、Cisco Catalyst SD-WANファブリックを介して Equinixファブリックに
シームレスに接続します。

2. SLAが保証されたパブリッククラウドへのインターコネクト。

3. Cisco Catalyst SD-WANファブリックを介したエンドツーエンドのトラフィックのセキュリ
ティ、セグメンテーション、およびポリシー。

4. Cisco SD-WAN Managerが、クラウドへの接続を管理するための単一のペインを提供しま
す。

5. Cisco Catalyst SD-WANと Equinixファブリック全体のエンドツーエンドの可視性。

6. Cisco Catalyst SD-WANのブランチの場所間、および Cisco Catalyst SD-WANのブランチの
場所とパブリッククラウド間のリンク。

暗号化されたマルチクラウドインターコネクト

サポート対象の最小リリース：Cisco vManageリリース 20.9.1

Cisco SD-WAN Managerの Cloud OnRampワークフローを使用して、インターコネクトゲート
ウェイとクラウドサービスプロバイダー間のセキュアなプライベート Cisco Catalyst SD-WAN
接続をプロビジョニングすることができます。クラウドインターコネクトプロバイダーのイ

ンターコネクトゲートウェイから、マルチクラウドワークフローの一環として作成された既存

のクラウドゲートウェイへの仮想クロスコネクトを終了できます。詳細については、「Cloud
OnRamp for Multicloud（255ページ）」を参照してください。この機能により、VPCおよび
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VNETワークロードにアクセスするためのインターネットパスとプライベートパスの両方がサ
ポートされます。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、暗号化されたマルチクラウドイン
ターコネクトは、クラウドWANソリューションを使用した AWSクラウドゲートウェイをサ
ポートしています。

利点

•クラウドインターコネクトプロバイダーバックボーンを介して、ブランチサイトからク
ラウドゲートウェイまでのエンドツーエンドの暗号化を提供します。

•単一の仮想クロスコネクトで複数の VPNセグメントをサポートしています。

•接続の作成前後の VPCおよび VNETタグの変更をサポートしています。VPNから VPC
または VNETタグへのマッピングは、[Multicloud Intent Management]画面を使用して実行
できます。

•クラウドサービスプロバイダーによって課されるプレフィックスアドバタイズメントの
制限を解消するために、ルートアドバタイズメントがインターコネクトゲートウェイとク

ラウドゲートウェイによって制御されます。

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの設
定ワークフロー

前提条件の設定

1. Equinixポータルでアカウントを作成します。Equinixの「New User Equinix Fabric Portal
Access」のドキュメントを参照してください。

アカウントを作成したら、アカウントのクライアント ID（コンシューマキー）とクライア
ントシークレットキー（コンシューマシークレット）を生成します。Equinix Developer
Platform Knowledge Centerの「Generating Client ID and Client Secret Key」のドキュメントを
参照してください。

また、このアカウントを使用してインターコネクトゲートウェイを展開する各リージョン

の請求アカウントを作成します。Equinixの「BillingAccountManagement」のドキュメント
を参照してください。

2. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

3. インターコネクトゲートウェイのグローバル設定を構成します。

4. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

5. インターコネクトゲートウェイとして展開する Cisco CSR 1000vインスタンスの UUIDが
必要な数あることを確認します。
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Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スを展開します。

6. Equinixテンプレートを Cisco CSR 1000vインスタンスにアタッチします。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スをアタッチできます。

7. Cisco Catalyst SD-WANのブランチの場所に最も近い Equinixの場所でインターコネクト
ゲートウェイを作成します。

クラウドプロバイダーへの接続のために、Equinixの場所でインターコネクトゲートウェ
イを作成します。

Cisco Catalyst SD-WANのブランチの場所間の接続のために、ブランチの場所ごとに、最も
近い Equinixの場所でインターコネクトゲートウェイを作成します。

AWSへのインターコネクトを作成するためのワークフロー

次の設定手順を実行する前に、前提条件が満たされ、前提条件の設定が適用されていることを

確認してください。

1. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

2. AWS仮想プライベートクラウド（VPC）に接続するためのホストプライベートネットワー
クを検出します。

3. 次のいずれかのタイプの接続を作成します。

ヒント接続タイプ

この接続は、パブリックAWSリソースへのリンクに使
用します。リンクの固定帯域幅は最大 10 Gbpsです。

Direct Connect：パブリックホス
ト型接続

この接続は、AWSVPCへの専用リンクに使用します。
リンクの帯域幅は最大 10 Gbpsです。

Direct Connect：プライベートホ
スト型接続

この接続は、トランジットゲートウェイを介した最大

5,000の AWS VPCへの専用リンクに使用します。リン
クの帯域幅は最大10Gbpsです。最大3つのトランジッ
トゲートウェイをDirectConnectゲートウェイにアタッ
チし、最大15,000のVPCに接続することができます。

Direct Connect：トランジットホ
スト型接続

Cisco Catalyst SD-WANのブランチの場所をリンクするためのワークフロー

次の設定手順を実行する前に、前提条件が満たされ、前提条件の設定が適用されていることを

確認してください。

•インターコネクトゲートウェイ間のインターコネクトを作成します。
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Google Cloudへのインターコネクトを作成するためのワークフロー

次の設定手順を実行する前に、前提条件が満たされ、前提条件の設定が適用されていることを

確認してください。

1. Google Cloudポータルを使用して、必要な VPCネットワークを作成します。

2. 接続するネットワークリージョンに Google Cloud Routerを展開します。

非冗長接続の場合は、GoogleCloudポータルを使用して、接続する各ネットワークリージョ
ンに Google Cloud Routerを展開し、各 Google Cloud Routerの VLANアタッチメントを作
成します。

冗長接続の場合は、Google Cloudポータルを使用して、接続する各ネットワークリージョ
ンに 2つの Google Cloud Routerを展開し、各 Google Cloud Routerの VLANアタッチメン
トを作成します。

Cisco vManageリリース 20.9.1以降では、Cisco SD-WANManagerのインターコネクトワー
クフローを介して Google Cloud Routerと VLANアタッチメントを展開できます。

3. Google Cloudアカウントを Cisco SD-WAN Managerに関連付けます。

4. インターコネクトゲートウェイからGoogle CloudRouterへのインターコネクトを作成しま
す。

Microsoft Azureへのインターコネクトを作成するためのワークフロー

次の設定手順を実行する前に、前提条件が満たされ、前提条件の設定が適用されていることを

確認してください。

1. Microsoft Azureアカウントを Cisco SD-WAN Managerに関連付けます。

2. Azure Virtual Network（VNet）に接続するためのホストプライベートネットワークを検出
します。

3. 次のいずれかのタイプの接続を作成します。

• Azure ExpressRouteへのパブリックピアリング接続

• Azure ExpressRouteへのプライベートピアリング接続
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Cisco SD-WAN Cloud Interconnect with Equinixの前提条件
の設定

Cisco SD-WAN Managerと Equinixアカウントの関連付け

前提条件

1. Equinixポータルでアカウントを作成します。Equinixの「New User Equinix Fabric Portal
Access」のドキュメントを参照してください。

2. アカウントを作成したら、アカウントのクライアント ID（コンシューマキー）とクライア
ントシークレットキー（コンシューマシークレット）を生成します。Equinix Developer
Platform Knowledge Centerの「Generating Client ID and Client Secret Key」の情報を参照して
ください。

3. このアカウントを使用してインターコネクトゲートウェイを展開する各リージョンの請求
アカウントを作成します。Equinixの「BillingAccountManagement」のドキュメントを参照
してください。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Associate Interconnect Account]をクリックします。

4. 次を設定します。

[EQUINIX]を選択します。Interconnect Provider

任意の名前を入力します。この名前は、クラウドまたはサイト間

インターコネクトを定義するワークフローでEquinixアカウントを
識別するために使用されます。

アカウント名

説明を入力します。[説明（Description）]
（任意）

クライアント ID（コンシューマキー）を入力します。Customer Key

クライアントシークレットキー（コンシューマシークレット）を

入力します。

Customer Secret

5. [Add]をクリックします。
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Cisco SD-WAN Managerはアカウントを認証し、アカウントの詳細をデータベースに保存しま
す。

Equinixインターコネクトゲートウェイのグローバル設定の構成

前提条件

1. Equinixポータルでアカウントを作成します。Equinixの「New User Equinix Fabric Portal
Access」のドキュメントを参照してください。

2. アカウントを作成したら、アカウントのクライアント ID（コンシューマキー）とクライア
ントシークレットキー（コンシューマシークレット）を生成します。Equinix Developer
Platform Knowledge Centerの「Generating Client ID and Client Secret Key」の情報を参照して
ください。

3. このアカウントを使用してインターコネクトゲートウェイを展開する各リージョンの請求
アカウントを作成します。Equinixの「BillingAccountManagement」のドキュメントを参照
してください。

4. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Global Settings]をクリックします。

•グローバル設定を追加するには、[Add]をクリックします。

•グローバル設定を変更するには、[Edit]をクリックします。

4. 次を設定します。

Cisco Catalyst SD-WANManagerリリース 20.13.1以降では、このオ
プションを有効にして、設定グループを使用してマルチクラウド

ワークフローでデバイスを設定します。

このオプションは、デフォルトで無効です。

ここで設定グループを有効にすると、すべてのクラウド

プロバイダーに対して設定グループが有効になります。

たとえば、ここでこのオプションを有効にすると、他の

すべてのマルチクラウドおよびインターコネクトプロバ

イダーの設定グループも有効になります。

（注）

設定グループの有効

化

[EQUINIX]を選択します。Interconnect Provider
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Cisco CSR 1000vイメージを選択します。

Cisco Catalyst SD-WAN Managerリリース 20.12.1の場合は、Cisco
Catalyst 8000vイメージを選択します。

ソフトウェアイメー

ジ

インスタンスのサイズは、各Cisco CSR 1000vインスタンスのコン
ピューティングフットプリントとスループットを決定します。次

のいずれかを選択します。

• [Small]：2vCPU、4 GB DRAM、最大 1 Gbps

• [Medium]：4vCPU、4 GB DRAM、最大 2.5 Gbps

• [Large]：6vCPU、4 GB DRAM、最大 2.5 Gbps

Cisco Catalyst SD-WANManagerリリース 20.12.1の場合、インスタ
ンスサイズは次のとおりです。

• [Small]：2vCPU、8 GB DRAM、最大 1 Gbps

• [Medium]：4vCPU、8 GB DRAM、最大 2.5 Gbps

• [Large]：6vCPU、16 GB DRAM、最大 2.5 Gbps

• [xLarge]：8vCPU、16 GB DRAM、最大 2.5 Gbps

Instance Size

インターコネクトゲートウェイ間の接続に割り当てる色を選択し

ます。

この色は、ブランチの場所間を直接ピアリングしないように制限

されています。同じ色を Cisco Catalyst SD-WANファブリック内の
別の接続に割り当てないでください。

プライベートの色を使用することをお勧めします。

デフォルトの色は使用しないでください。

（注）

Interconnect Transit
Color

インターコネクトゲートウェイとクラウドプロバイダー間のピア

リングに使用される BGP ASNを入力します。

任意の ASNを入力するか、組織で使用されている既存の ASNを
再利用できます。

BGP ASN
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サポート対象の最小リリース：Cisco vManageリリース 20.9.1

インターコネクトゲートウェイがクラウドゲートウェイに接続す

る際のインターフェイスに使用する色を選択します。

インターフェイスに割り当てられる色は、インターコネク

トゲートウェイデバイスに対して一意であり、クラウドイ

ンターコネクトプロバイダー間では共通である必要があり

ます。

Microsoft Azure展開では、クラウドゲートウェイのWANイ
ンターフェイスで Cisco Catalyst SD-WANトンネルの色は自
動的に設定されないため、WANインターフェイスの色を手
動で更新する必要があります。テンプレートの色がブラン

チルータ、インターコネクトゲートウェイ、およびクラウ

ドゲートウェイの色と一致していることを確認します。

（注）

Interconnect CGW
SDWAN Color

5. 新しく追加したグローバル設定を保存するには、[Save]をクリックします。

変更したグローバル設定を保存するには、[Update]をクリックします。

Cisco CSR 1000vまたは Cisco Catalyst 8000vインスタンスへの Equinixテ
ンプレートのアタッチ

設定グループを有効にした場合、この手順は必要ありません。この場合は、「Create Interconnect
Gateway at an Equinix Location」に進みます。

（注）

Equinixの場所で Cisco CSR 1000vインスタンスをインターコネクトゲートウェイとして展開
する前に、Equinixのデフォルトテンプレートをデバイスにアタッチする必要があります。
Default_EQUINIX_DHCP_DNS_ICGW_CSR1000V_Template_V02という名前のテンプレートを
アタッチすることを推奨します。

Cisco Catalyst SD-WAN Managerリリース 20.12.1の場合、Cisco Catalyst 8000vのデフォルトテ
ンプレートは Default_EQUINIX_ICGW_C8000V_Template_V01です。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.1以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）
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3. [Template Type]として [Default]を選択し、
Default_EQUINIX_DHCP_DNS_ICGW_CSR1000V_Template_V02という名前のテンプレー
トを見つけます。

Cisco Catalyst SD-WAN Managerリリース 20.12.1の場合、デフォルトの
Default_EQUINIX_ICGW_C8000V_Template_V01を選択します。

4. [...]をクリックして、[Attach Devices]をクリックします。

5. [AvailableDevices]のリストから目的のCiscoCSR1000vインスタンスのUUIDを選択し、
そのインスタンスを [Selected Devices]のリストに移動します。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタ
ンスを選択します。

6. [Attach]をクリックします。

7. テンプレートには変数が含まれています。テンプレートの変数の値を入力するには、[…]
をクリックし、[Edit Device Template]をクリックします。

8. 次の変数の値を入力し、[Update]をクリックします。

• DNSアドレス（vpn_dns_primary）

• DNSアドレス（vpn_dns_secondary）

•色（vpn_if_tunnel_color_value）

•システム IP（system-ip）

•サイト ID（site-id）

•ホスト名（host-name）

9. [Next]をクリックします。

10. [Configure Devices]をクリックします。

Equinixの場所でのインターコネクトゲートウェイの作成
目的の Equinixの場所に、インターコネクトゲートウェイとして Cisco CSR 1000vインスタン
スを展開します。ブランチの場所に最も近い Equinixの場所に Cisco CSR 1000vインスタンス
を展開することをお勧めします。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタンス
を展開できます。

前提条件

1. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。
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3. 設定グループを有効にしなかった場合は、Equinixテンプレートを Cisco CSR 1000vインス
タンスにアタッチします。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、テンプレートを Cisco Catalyst
8000vインスタンスにアタッチします。

4. 設定グループを有効にした場合は、設定グループに関連付けられているデバイスのデバイ
スパラメータが設定されていることを確認します。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Create Interconnect Gateway]をクリックします。

4. 次を設定します。

[EQUINIX]を選択します。Interconnect Provider

ゲートウェイを一意に識別する名前を入力します。ゲートウェイ名

説明を入力します。[説明（Description）]
（任意）

Cisco SD-WAN Managerでアカウントの詳細を関連付ける際に入力
したアカウント名で Equinixアカウントを選択します。

アカウント名

1. [Refresh]ボタンをクリックして、使用可能な場所のリストを更
新します。

2. Cisco CSR 1000vインスタンスを展開する必要がある Equinixの
場所を選択します。

CiscoCatalyst SD-WANManagerリリース 20.12.1以降では、Cisco
Catalyst 8000vインスタンスを選択します。

参照先

場所に適した請求アカウントを選択します。Billing Account ID

サイトを選択します。

Cisco vManageリリース 20.10.1以降では、[Site Name]フィールドを
使用できます。

サイト名

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
506

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

Equinixの場所でのインターコネクトゲートウェイの作成



Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、クラウ
ドゲートウェイを作成したとき、またはインターコネクトゲート

ウェイのグローバル設定を構成したときに [Enable Configuration
Group]オプションを有効にした場合は、次のいずれかのアクション
を実行します。

•構成グループを選択します。

•新しい設定グループを作成して使用するには、[Create New]を
選択します。[Create Configuration Group]ダイアログボックス
で、新しい設定グループの名前を入力し、[Done]をクリックし
ます。ドロップダウンリストから新しい設定グループを選択し

ます。

選択した設定グループは、マルチクラウドワークフローでデバイス

を設定するために使用されます。

設定グループの詳細については、『Cisco Catalyst SD-WAN
Configuration Groups』を参照してください。

（注） • [Configuration Group]ドロップダウンリストには、この
ドロップダウンリストから作成した設定グループのみが

含まれています。Cisco Catalyst SD-WANで作成された
他の設定グループは含まれません。このドロップダウン

リストの設定グループには、このプロバイダーに必要な

オプションが含まれています。

•設定グループを使用してEquinixインターコネクトゲー
トウェイを作成する場合、Cisco SD-WAN Managerから
の SSHの使用は、インターコネクトゲートウェイが
CiscoCatalyst 8000v 17.13以降の場合にのみ機能します。

設定グループ

EquinixのデフォルトテンプレートがアタッチされているCiscoCSR
1000vインスタンスの UUIDを選択します。

サイト名を選択すると、サイト名に関連付けられた

UUIDが [UUID]フィールドに自動的に入力されます。
（注）

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、Cisco
Catalyst 8000vインスタンスを選択します。

UUID

次のいずれかを選択します。

• [Default]：インターコネクトのグローバル設定で定義されたイ
ンスタンスサイズとソフトウェアイメージを使用します。

• [Custom]：このゲートウェイの特定のインスタンスサイズとソ
フトウェアイメージを選択します。

設定
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5. [Add]をクリックします。

設定タスクが成功すると、インターコネクトゲートウェイが [Gateway Management]ページに
リストされます。

先に進む前に、インターコネクトゲートウェイの [Device Status]列に [In Sync]と表示され、証
明書が正常にインストールされていることを確認します。

（注）

AWSへのインターコネクトの作成

AWSアカウントと Cisco SD-WAN Managerの関連付け
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Cloud]をクリックします。

3. [Associate Cloud Account]をクリックします。

4. 次を設定します。

[Amazon Web Services]を選択します。Cloud Provider

任意の名前を入力します。Cloud Account Name

説明を入力します。[説明（Description）]（任
意）

[No]を選択します。Use for Cloud Gateway

[Key]または [IAM Role]を選択します。Log in to AWS with

API/秘密キーまたはロール ARNを入力します。Role ARN

5. [Add]をクリックします。

Cisco SD-WANManagerは、AWSへの接続を作成するためのAPIワークフローの一環として、
API/秘密キーまたはロール ARNを使用して AWSでユーザーアカウントを認証します。

ホストプライベートネットワークの検出と AWS VPCのタグ付け
複数のホスト VPCを、タグを使用してグループ化できます。同じタグの下の VPCは、単一の
ユニットと見なされます。インターコネクトゲートウェイからのソフトウェア定義型のクラウ

ドインターコネクトを作成する AWS VPCにタグを付けます。
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前提条件

AWSアカウントを Cisco SD-WAN Managerに関連付けます。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Amazon Web Services]を選択します。

使用可能なホスト VPCが検出され、表に一覧表示されます。

[host VPC]テーブルには次の列があります。

•クラウドリージョン

•アカウント名

•ホスト VPC名

•ホスト VPCタグ

• Interconnect Enabled

•アカウント ID（Account ID）

•ホスト VPC ID

5. 左端の列のチェックボックスを使用して、タグ付けする VPCを選択します。

6. [Tag Actions]をクリックします。

次の操作を実行できます。

• [Add Tag]：選択した VPCをグループ化し、これらの VPCに同時にタグ付けします。

• [Edit Tag]：選択した VPCをあるタグから別のタグに移行します。

• [Delete Tag]：選択した VPCのタグを削除します。

7. [Add Tag]をクリックして、以下を設定します。

選択した VPCをリンクするタグの名前を入力します。[Tag Name]

選択したVPCに対応するリージョンのリスト。タグからリー
ジョンおよび関連する VPCを除外するには、[X]をクリック
します。

リージョン

選択したホストVPCのVPC IDのリスト。タグからVPCを除
外するには、[X]をクリックします。

Selected VPCs
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AWSへのクラウドインターコネクト接続を作成するときに
VPCタグを使用するには、このチェックボックスをオンにし
ます。

有効にすると、タグはクラウドインターコネクト接続にのみ

使用でき、マルチクラウドゲートウェイインテントマッピン

グには使用できません。

このチェックボックスをオンにしない場合、VPCタグを使用
してクラウドインターコネクト接続を作成することはできま

せん。

クラウドゲートウェイを使用してVPCワークロード
を接続する場合、この設定を有効にしないでくださ

い。タグが接続で使用されている場合は、この設定

を編集できません。

（注）

（Cisco vManageリリース
20.8.1以前）

Enable for Interconnect
Connectivity

（Cisco vManageリリース
20.9.1以降）

Enable for SDCI partner
Interconnect Connections

8. [Add]をクリックします。

[Discover Host Private Networks]ページで、先ほど選択した VPCにタグが付けられ、タグ名が
[Host VPCTag]列に表示されます。ソフトウェア定義型のクラウドインターコネクトにVPCタ
グを使用することを選択した場合、[Interconnect Enabled]列に [Yes]と表示されます。

インターコネクトゲートウェイからAWSへのDirect Connectパブリッ
クホスト型接続の作成

前提条件

1. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

5. Equinixテンプレートを Cisco CSR 1000vインスタンスにアタッチします。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スをアタッチします。

6. Equinixの場所でインターコネクトゲートウェイを作成します。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。
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2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[EQUINIX]を選択します。

5. [Choose Interconnect Account]：アカウント名で Equinixアカウントを選択します。このア
カウント名は、Cisco SD-WAN Managerでアカウントを関連付ける際に入力した名前で
す。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. [Add Connection]をクリックします。

8. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[AWS]を選択します。クラウドサービスプ

ロバイダー

接続の一意の名前を入力します。Connection Name

Cisco SD-WAN Managerで AWSアカウントの詳細を関連付ける
際に入力したアカウント名で AWSアカウントを選択します。

AWS Account

9. 以下を設定し、[Next]をクリックします。

[Public]を選択します。Equinix Hosted Connection
VIF Type

1. [Refresh]ボタンをクリックして、使用可能な場所のリス
トを更新します。

2. AWS Direct Connectの場所を選択します。

参照先

接続帯域幅を選択します。

単位：Mbps。

帯域幅

インターコネクトゲートウェイの BGPピア IDとして使用
するパブリック IPアドレス（CIDR）を入力します。

Interconnect IP Address

AWS BGPピア IDとして使用するパブリック IPアドレス
（CIDR）を入力します。

Amazon IP Address

ブランチの場所にアドバタイズするサマリー AWSアドレス
とプレフィックスを入力します。

Prefixes

この接続のセグメント IDを選択します。Segment

10. 接続の概要を確認します。
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•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

インターコネクトゲートウェイから AWS Direct Connectゲートウェイ
への Direct Connectプライベートホスト型接続の作成

前提条件

1. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

5. ホストプライベートネットワークを検出して AWS VPCにタグ付けします。

6. Equinixテンプレートを Cisco CSR1000vインスタンスにアタッチします。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スをアタッチします。

7. Equinixの場所でインターコネクトゲートウェイを作成します。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[EQUINIX]を選択します。

5. [Choose Interconnect Account]：アカウント名で Equinixアカウントを選択します。このア
カウント名は、Cisco SD-WAN Managerでアカウントを関連付ける際に入力した名前で
す。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. [Add Connection]をクリックします。

8. 以下を設定し、[Next]をクリックします。
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[Cloud]を選択します。接続先タイプ

[AWS]を選択します。クラウドサービスプ

ロバイダー

接続の一意の名前を入力します。Connection Name

Cisco SD-WAN Managerで AWSアカウントの詳細を関連付ける
際に入力したアカウント名で AWSアカウントを選択します。

AWS Account

9. 以下を設定し、[Next]をクリックします。

[Private]を選択します。Equinix Hosted Connection VIF
Type

1. [Refresh]ボタンをクリックして、使用可能な場所の
リストを更新します。

2. AWS Direct Connectの場所を選択します。

参照先

接続帯域幅を選択します。

単位：Mbps。

帯域幅

1. [Refresh]ボタンをクリックして、選択した AWSア
カウントに関連付けられているDirectConnectゲート
ウェイを取得します。

2. Direct Connect接続を作成する必要がある先の Direct
Connectゲートウェイを選択します。

または、[Add New Direct Connect Gateway]をクリックし
て、新しい Direct Connectゲートウェイを作成します。

1. [Gateway Name]を入力します。

2. ゲートウェイの [BGP ASN]を入力します。

3. [Save]をクリックします。

Direct Connect Gateway
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次のいずれかを選択します。

• [Global]：

• BGPピアリング IPアドレスは、内部で予約済
みの /16サブネットから選択されます
（198.18.0.0/16）。

• BGP ASNは、グローバル設定から選択されま
す。

• [Custom]：

• BGPピアリングのカスタム /30 CIDR IPアドレ
スを入力します。

•ピアリング用のカスタム BGP ASNを入力しま
す。

インターコネクトゲートウェイからの最初の

インターコネクトに対してのみ、カスタム

BGP ASNを指定できます。インターコネク
トゲートウェイからインターコネクトが作成

された後は、その後作成されたインターコネ

クトに対して BGP ASNを変更することはで
きません。

（注）

設定
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Cisco vManageリリース 20.8.1以前の場合：

[VPC]を選択します。

[Segment]：この接続のセグメント IDを選択します。

[VPC Tags]：VPCタグを選択して、この接続を介してト
ラフィックをルーティングする必要があるVPCを識別し
ます。

添付ファイル

Cisco vManageリリース 20.9.1以降の場合：

次のいずれかを選択します。

• VPC

[Segment]：この接続のセグメント IDを選択します。

[VPC Tags]：VPCタグを選択して、この接続を介してト
ラフィックをルーティングする必要があるVPCを識別し
ます。

• Cloud Gateway

[CloudGateways]：この接続にアタッチするクラウドゲー
トウェイを選択します。ドロップダウンが空の場合は、

最初にマルチクラウドワークフローを使用してクラウド

ゲートウェイを作成する必要があります。単一接続の場

合、AWSは最大 10個のクラウドゲートウェイをサポー
トします。各クラウドゲートウェイは、30個のインター
コネクト接続に接続できます。

10. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

インターコネクトゲートウェイから AWS Direct Connectゲートウェイ
への Direct Connectトランジットホスト型接続の作成

前提条件

1. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。
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3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. AWSアカウントを Cisco SD-WAN Managerに関連付けます。

5. ホストプライベートネットワークを検出して AWS VPCにタグ付けします。

6. Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スをアタッチします。

Cisco Catalyst SD-WAN Managerリリース 20.12.1より前のバージョンの場合は、Equinixテ
ンプレートを Cisco CSR 1000vインスタンスにアタッチします。

7. Equinixの場所でインターコネクトゲートウェイを作成します。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[EQUINIX]を選択します。

5. [Choose Interconnect Account]：アカウント名で Equinixアカウントを選択します。このア
カウント名は、Cisco SD-WAN Managerでアカウントを関連付ける際に入力した名前で
す。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. [Add Connection]をクリックします。

8. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[AWS]を選択します。クラウドサービスプ

ロバイダー

接続の一意の名前を入力します。Connection Name

Cisco SD-WAN Managerで AWSアカウントの詳細を関連付ける
際に入力したアカウント名で AWSアカウントを選択します。

AWS Account

9. 以下を設定し、[Next]をクリックします。

[Transit]を選択します。Equinix Hosted Connection VIF
Type
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1. [Refresh]ボタンをクリックして、使用可能な場所の
リストを更新します。

2. AWS Direct Connectの場所を選択します。

参照先

接続帯域幅を選択します。

単位：Mbps。

帯域幅

1. [Refresh]ボタンをクリックして、選択した AWSア
カウントに関連付けられているDirectConnectゲート
ウェイを取得します。

2. Direct Connect接続を作成する必要がある先の Direct
Connectゲートウェイを選択します。

または、[Add New Direct Connect Gateway]をクリックし
て、新しい Direct Connectゲートウェイを作成します。

1. [Gateway Name]を入力します。

2. ゲートウェイの [BGP ASN]を入力します。

3. [Save]をクリックします。

Direct Connect Gateway

次のいずれかを選択します。

• [Global]：

• BGPピアリング IPアドレスは、内部で予約済
みの /16サブネットから選択されます
（198.18.0.0/16）。

• BGP ASNは、グローバル設定から選択されま
す。

• [Custom]：

1. BGPピアリングのカスタム /30 CIDR IPアドレ
スを入力します。

2. ピアリング用のカスタム BGP ASNを入力しま
す。

インターコネクトゲートウェイからの最初の

インターコネクトに対してのみ、カスタム

BGP ASNを指定できます。インターコネク
トゲートウェイからインターコネクトが作成

された後は、その後作成されたインターコネ

クトに対して BGP ASNを変更することはで
きません。

（注）

設定
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この接続のセグメント IDを選択します。Segment

[Transit Gateway]を選択します。

[Transit Gateway]：

1. [Refresh]ボタンをクリックして、選択した AWSア
カウントに関連付けられているトランジットゲート

ウェイを取得します。

2. Direct Connect接続を作成する必要があるトランジッ
トゲートウェイを選択します。

または、[Add New Transit Gateway]をクリックして、新
しいトランジットゲートウェイを作成します。

1. [Gateway Name]を入力します。

2. ゲートウェイの [BGP ASN]を入力します。

3. [AWS Region]を選択します。

4. [Save]をクリックします。

[VPC Tags]：VPCタグを選択して、この接続を介してト
ラフィックをルーティングする必要があるVPCを識別し
ます。

[Allowed Prefixes]：

1. [Add Prefixes]をクリックします。

2. 選択したVPCの IPv4 CIDRプレフィックスを入力し
ます。

AWS VPCダッシュボードから IPv4 CIDRアドレス
を見つけることができます。

添付ファイル

10. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
518

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

インターコネクトゲートウェイから AWS Direct Connectゲートウェイへの Direct Connectトランジットホスト型接続の作成



Google Cloudへのインターコネクトの作成

Cisco SD-WAN Managerと Google Cloudアカウントの関連付け
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Cloud]をクリックします。

3. [Associate Cloud Account]をクリックします。

4. 次を設定します。

[Google Cloud]を選択します。Cloud Provider

任意の名前を入力します。Cloud Account Name

説明を入力します。[説明（Description）]（任
意）

[No]を選択します。Use for Cloud Gateway

[Upload Credential File]をクリックします。

このファイルは、Google Cloudコンソールにログインして生
成する必要があります。秘密キー IDは、JSONまたは REST
API形式の場合があります。形式は、キーの生成方法によっ
て異なります。詳細については、Google Cloudのドキュメン
トを参照してください。

Private Key ID

5. [Add]をクリックします。

Cisco SD-WAN Managerは、Google Cloudへの接続を作成するためのワークフローの一環とし
て、この秘密キー IDを使用して Google Cloudでユーザーアカウントを認証します。

インターコネクトゲートウェイから Google Cloud Routerへのインター
コネクトの作成

前提条件

1. Google Cloudコンソールを使用して、必要な VPCネットワークを作成します。

2. 接続するネットワークリージョンに Google Cloud Routerを展開します。

非冗長接続の場合は、Google Cloudコンソールで、接続する各ネットワークリージョンに
Google Cloud Routerを展開し、各 Google Cloud Routerの VLANアタッチメントを作成しま
す。
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冗長接続の場合は、Google Cloudコンソールで、接続する各ネットワークリージョンに 2
つの Google Cloud Routerを展開し、各 Google Cloud Routerの VLANアタッチメントを作
成します。

Cisco vManageリリース 20.9.1以降では、接続の作成時に Cisco SD-WAN Managerから
Google Cloud Routerと VLANアタッチメントを作成できます。

インターコネクトアタッチメントで使用するには、GoogleCloudRouterのGoogleASNを 16550
に設定する必要があります。

（注）

3. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

4. インターコネクトゲートウェイのグローバル設定を構成します。

5. Equinixテンプレートを Cisco Catalyst 1000vインスタンスにアタッチします。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スをアタッチします。

6. Cisco Catalyst SD-WANのブランチの場所に最も近い Equinixの場所でインターコネクト
ゲートウェイを作成します。

GoogleCloudへの冗長接続のために、Equinixファブリックでインターコネクトゲートウェ
イのペアを作成します。非冗長接続の場合は、Equinixの場所にインターコネクトゲート
ウェイを展開します。

7. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

8. Google Cloudアカウントを Cisco SD-WAN Managerに関連付けます。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[Equinix]を選択します。

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名で Equinixアカウントを選択します。

6. [Choose Interconnect Gateway]：接続を作成する元となるインターコネクトゲートウェイ
を選択します。

7. [Add Connection]をクリックします。

8. 以下を設定し、[Next]をクリックします。
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[Cloud]を選択します。接続先タイプ

[Google Cloud]を選択します。クラウドサービスプ

ロバイダー

Googleアカウントの詳細をCisco SD-WANManagerに関連付ける
際に入力したアカウント名で Googleアカウントを選択します。

Google Account

サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[Shared VPC]を選択して、Google Cloud RouterとGoogle Cloudイ
ンターコネクトを接続にアタッチします。

添付ファイル

サポート対象の最小リリース：Cisco vManageリリース 20.9.1

Google Cloudリージョンを選択します。

リージョン

サポート対象の最小リリース：Cisco vManageリリース 20.9.1

この接続を展開する VPCネットワークを選択します。

VPC Network
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Cisco vManageリリース 20.8.1以前の場合：

冗長性のある接続を作成する場合は、[Enable]を選択します。

[Primary Google Cloud Interconnect Attachment]：

• [Primary Google Cloud Interconnect Attachment]ドロップダウ
ンリストの横にある更新マークをクリックします。

•目的のインターコネクトアタッチメントを選択します。イ
ンターコネクトアタッチメント名の形式は、
<region-name>::<cloud-router-name>::<interconnect-attachment-name>
です。

[Secondary Google Cloud Interconnect Attachment]：

•目的のインターコネクトアタッチメントを選択します。イ
ンターコネクトアタッチメント名の形式は、
<region-name>::<cloud-router-name>::<interconnect-attachment-name>
です。

セカンダリインターコネクトアタッチメントオプション

は、プライマリインターコネクトアタッチメントが属する

リージョンとネットワークに基づいて決定されます。プライ

マリインターコネクトアタッチメントと同じリージョンお

よびネットワークに未使用のインターコネクトアタッチメ

ントがない場合、このドロップダウンリストは空になり、

Google Cloudポータルで冗長インターコネクトアタッチメ
ントを作成する必要があることが示されます。

冗長性のない接続を作成する場合は、[Disable]を選択します。

[Google Cloud Interconnect Attachment]：

• [Google Cloud Interconnect Attachment]ドロップダウンリスト
の横にある更新マークをクリックします。

•目的のインターコネクトアタッチメントを選択します。イ
ンターコネクトアタッチメント名の形式は、
<region-name>::<cloud-router-name>::<interconnect-attachment-name>
です。

冗長性
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Cisco vManageリリース 20.9.1以降の場合：

[Google Cloud Router]：

• [Google Cloud Router]ドロップダウンリストの横にある更新
マークをクリックします。

• Google Cloud Routerを選択するか、[Add New Google Cloud
Router]をクリックします。

[AddNewGoogleCloudRouter]をクリックした場合は、[AddGoogle
Cloud Router]スライドインペインでルータ設定を構成します。

以下を設定し、[Save]をクリックします。

• [Region]：Google Cloud Routerのリージョンを選択します。

• [VPC Network]：Google Cloud Routerネットワークを選択し
ます。

• [Cloud Router Name]：固有のGoogle Cloud Router名を入力し
ます。

Google Cloud Routerは常に、BGP ASNが 16,550、
MTUが 1,500、デフォルトルーティング有効で作成
されます。

（注）

[Google Cloud Interconnect Attachment]：

• [Google Cloud Interconnect Attachment]ドロップダウンリスト
の横にある更新マークをクリックします。

•必要なインターコネクトアタッチメントを選択するか、[Add
NewGoogleCloud InterconnectAttachment]をクリックします。

[Add New Google Cloud Interconnect Attachment]をクリックした場
合は、[Add Google Cloud Interconnect Attachment]スライドインペ
インでルータ設定を構成します。

以下を設定し、[Save]をクリックします。

• [Region]：Google Cloudインターコネクトアタッチメントの
リージョンを選択します。

• [VPCNetwork]：インターコネクトアタッチメント用のGoogle
Cloudネットワークを選択します。

• [Cloud Router Name]：インターコネクトアタッチメント用
に、選択したリージョンと VPCネットワークに展開された
Google Cloud Routerを選択します。

• [IC Attachment Name]：インターコネクトアタッチメントの
一意の名前を入力します。
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[Secondary Zone]：このアタッチメントをセカンダリゾーン
に展開する場合は、このチェックボックスをオンにします。

•

9. プライマリ VLANアタッチメントに次の設定を構成し、[Next]をクリックします。

1. [Refresh]ボタンをクリックして、使用可能な場所のリストを
更新します。

2. Google Cloud Routerとプライマリ VLANアタッチメントを作
成した GCPリージョンに最も近い Equinixの場所を選択しま
す。

Peering Location

接続の一意の名前を入力します。Connection Name

接続帯域幅（Mbps）を選択します。許可された帯域幅の値のリス
トは、選択したピアリングの場所に基づいて作成されます。

Bandwidth (Mbps)

10. ステップ 8で冗長性を有効にした場合は、セカンダリVLANアタッチメントに次の設定
を構成し、[Next]をクリックします。

1. [Refresh]ボタンをクリックして、使用可能な場所のリストを
更新します。

2. Google Cloud Routerとセカンダリ VLANアタッチメントを作
成した GCPリージョンに最も近い Equinixの場所を選択しま
す。

冗長性を確保するために、プライマリVLANアタッ
チメントに関連付けられているピアリングの場所以

外の場所を選択します。

ヒント

Peering Location

接続の一意の名前を入力します。Connection Name

セカンダリ接続の帯域幅は、プライマリ接続の帯域幅と同じ値に

設定されます。

Bandwidth (Mbps)

セカンダリ VLANアタッチメントへの接続を確立する必要がある
インターコネクトゲートウェイを選択します。

Source Gateway

11. 以下を設定し、[Next]をクリックします。
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[Auto-generated]または [Custom]を選択します。

• [Auto-generated]：インターコネクト BGP ASNはシステムによって
選択されます

• [Custom]：インターコネクトVLANアタッチメントとのピアリング
用に、任意のインターコネクト BGP ASNを指定します。

インターコネクトゲートウェイからの最初のインターコネ

クトに対してのみ、カスタム BGP ASNを指定できます。
インターコネクトゲートウェイからインターコネクトが作

成された後は、その後作成されたインターコネクトに対し

て BGP ASNを変更することはできません。

（注）

Google Cloud Routerへのインターコネクトの BGPピアリング IPアドレ
スは、サブネット（169.254.0.0/16）から Googleによって自動割り当て
されます。Cisco SD-WAN Managerから IPアドレスを設定することはで
きません。

設定

この接続のセグメント IDを選択します。Segment

12. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

接続設定を保存すると、設定タスクが起動し、インターコネクトゲートウェイとGoogle
Cloud Routerのインターコネクトアタッチメントの間にインターコネクトが作成されま
す。

タスクが成功すると、[InterconnectConnectivity]ページにこの接続が表示されます。Google
Cloudコンソールで接続の詳細を表示することもできます。

次の作業：Google Cloudコンソールで、BGPを介してGoogle Cloud Routerからインターコネク
トゲートウェイにアドバタイズされるルートを管理します。

Google Cloud内のクラウドゲートウェイへのインターコネクト接続の
作成

前提条件

1. Google Cloudコンソールを使用して、必要な VPCネットワークを作成します。

2. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

3. インターコネクトゲートウェイのグローバル設定を構成します。

4. Equinixテンプレートを Cisco Catalyst 1000vインスタンスにアタッチします。
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Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スを選択します。

5. Cisco Catalyst SD-WANのブランチの場所に最も近い Equinixの場所でインターコネクト
ゲートウェイを作成します。

GoogleCloudへの冗長接続のために、Equinixファブリックでインターコネクトゲートウェ
イのペアを作成します。非冗長接続の場合は、Equinixの場所にインターコネクトゲート
ウェイを展開します。

6. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

7. Google Cloudアカウントを Cisco SD-WAN Managerに関連付けます。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[Equinix]を選択します。

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名で Equinixアカウントを選択します。

6. [Choose Interconnect Gateway]：接続を作成する元となるインターコネクトゲートウェイ
を選択します。

7. [Add Connection]をクリックします。

8. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[Google Cloud]を選択します。クラウドサービスプ

ロバイダー

Googleアカウントの詳細をCisco SD-WANManagerに関連付ける
際に入力したアカウント名で Googleアカウントを選択します。

Google Account

クラウドゲートウェイに接続するには、[Cloud Gateway]を選択
します。

[CloudGateways]：ドロップダウンリストからクラウドゲートウェ
イを 1つだけ選択できます。

添付ファイル

9. 以下を設定し、[Next]をクリックします。

プライマリ
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Google Cloud Routerを選択します。Google Cloud Router

必要なインターコネクトアタッチメントを選択するか、[AddNew
Google Cloud Interconnect Attachment]をクリックします。

[Add New Google Cloud Interconnect Attachment]をクリックした場
合は、[Add Google Cloud Interconnect Attachment]スライドインペ
インでルータ設定を構成します。

以下を設定し、[Save]をクリックします。

• [Region]：Google Cloudインターコネクトアタッチメントの
リージョンを選択します。

• [VPCNetwork]：アタッチメントに対して関連付けられたネッ
トワークを選択します。

• [CloudRouterName]：選択したリージョンとVPCネットワー
クに展開された Google Cloud Routerを選択します。

• [ID Attachment Name]：一意のアタッチメント名を入力しま
す。

• [Secondary Zone]：このアタッチメントをセカンダリゾーン
に展開する場合は、このチェックボックスをオンにします。

Google Cloud
Interconnect
Attachment

セカンダリ

Google Cloud Routerを選択します。Google Cloud Router

必要なインターコネクトアタッチメントを選択するか、[AddNew
Google Cloud Interconnect Attachment]をクリックします。

[Add New Google Cloud Interconnect Attachment]をクリックした場
合は、[Add Google Cloud Interconnect Attachment]スライドインペ
インでルータ設定を構成します。

以下を設定し、[Save]をクリックします。

• [Region]：Google Cloudインターコネクトアタッチメントの
リージョンを選択します。

• [VPCNetwork]：アタッチメントに対して関連付けられたネッ
トワークを選択します。

• [CloudRouterName]：選択したリージョンとVPCネットワー
クに展開された Google Cloud Routerを選択します。

• [ID Attachment Name]：一意のアタッチメント名を入力しま
す。

• [Secondary Zone]：このアタッチメントをセカンダリゾーン
に展開する場合は、このチェックボックスをオンにします。

Google Cloud
Interconnect
Attachment
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10. プライマリ VLANアタッチメントに次の設定を構成し、[Next]をクリックします。

1. [Refresh]ボタンをクリックして、使用可能な場所のリストを
更新します。

2. Google Cloud Routerとプライマリ VLANアタッチメントを作
成した GCPリージョンに最も近い Equinixの場所を選択しま
す。

Peering Location

接続の一意の名前を入力します。Connection Name

接続帯域幅（Mbps）を選択します。許可された帯域幅の値のリス
トは、選択したピアリングの場所に基づいて作成されます。

Bandwidth (Mbps)

11. ステップ 8で冗長性を有効にした場合は、セカンダリVLANアタッチメントに次の設定
を構成し、[Next]をクリックします。

1. [Refresh]ボタンをクリックして、使用可能な場所のリストを
更新します。

2. Google Cloud Routerとセカンダリ VLANアタッチメントを作
成した GCPリージョンに最も近い Equinixの場所を選択しま
す。

冗長性を確保するために、プライマリVLANアタッ
チメントに関連付けられているピアリングの場所以

外の場所を選択します。

ヒント

Peering Location

接続の一意の名前を入力します。Connection Name

セカンダリ接続の帯域幅は、プライマリ接続の帯域幅と同じ値に

設定されます。

Bandwidth (Mbps)

セカンダリ VLANアタッチメントへの接続を確立する必要がある
インターコネクトゲートウェイを選択します。

Source Gateway

12. 以下を設定し、[Next]をクリックします。
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[Auto-generated]または [Custom]を選択します。

• [Auto-generated]：インターコネクト BGP ASNはシステムによって
選択されます

• [Custom]：インターコネクトVLANアタッチメントとのピアリング
用に、任意のインターコネクト BGP ASNを指定します。

インターコネクトゲートウェイからの最初のインターコネ

クトに対してのみ、カスタム BGP ASNを指定できます。
インターコネクトゲートウェイからインターコネクトが作

成された後は、その後作成されたインターコネクトに対し

て BGP ASNを変更することはできません。

（注）

Google Cloud Routerへのインターコネクトの BGPピアリング IPアドレ
スは、サブネット（169.254.0.0/16）から Googleによって自動割り当て
されます。Cisco SD-WAN Managerから IPアドレスを設定することはで
きません。

設定

この接続のセグメント IDを選択します。Segment

13. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

接続設定を保存すると、設定タスクが起動し、インターコネクトゲートウェイとGoogle
Cloud Routerのインターコネクトアタッチメントの間にインターコネクトが作成されま
す。

タスクが成功すると、[InterconnectConnectivity]ページにこの接続が表示されます。Google
Cloudコンソールで接続の詳細を表示することもできます。

次の作業：Google Cloudコンソールで、BGPを介してGoogle Cloud Routerからインターコネク
トゲートウェイにアドバタイズされるルートを管理します。

Microsoft Azureへのインターコネクトの作成

Cisco SD-WAN ManagerとMicrosoft Azureアカウントの関連付け
1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Cloud]をクリックします。

3. [Associate Cloud Account]をクリックします。
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4. 次を設定します。

[Microsoft Azure]を選択します。Cloud Provider

任意の名前を入力します。Cloud Account Name

説明を入力します。[説明（Description）]（任
意）

[No]を選択します。Use for Cloud Gateway

Azure Active Directory（AD）の IDを入力します。

テナント IDを見つけるには、Azure Active
Directoryに移動し、[Properties]をクリックしま
す。

ヒント

テナント ID

使用する Azureサブスクリプションの IDを入力します。サブスクリプション ID

既存の Azureアプリケーション IDを入力します。Azure AD
にアプリケーションを登録する方法、クライアント IDと秘
密キーを取得する方法などの詳細については、Azureのドキュ
メントを参照してください。

Client ID

クライアント IDに関連付けられたパスワードを入力します。Secret Key

5. [Add]をクリックします。

ホストプライベートネットワークの検出とMicrosoft Azure VNetのタ
グ付け

インターコネクトゲートウェイからのソフトウェア定義型のクラウドインターコネクトを作成

するMicrosoftAzureVNetにタグを付けます。同じVNetタグを使用してグループ化されたAzure
VNetは、単一のユニットと見なされます。

前提条件

Microsoft Azureアカウントを Cisco SD-WAN Managerに関連付けます。

タグの追加

VNetをグループ化し、まとめてタグ付けします。

異なるリソースグループに属する VNetを一緒に使用することはできません。（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。
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2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Microsoft Azure]を選択します。

使用可能なホスト VNetが検出され、表に一覧表示されます。

5. 対応するチェックボックスをオンにして、タグ付けする Azure VNetを選択します。

6. [Tag Actions]をクリックします。

7. [Add Tag]をクリックして、以下を設定します。

説明フィールド

タグの名前を入力します。[Tag Name]

[Add Tag]をクリックする前に VNetを選択した場合、この
フィールドには、選択したVNetに対応するリージョンのリス
トが表示されます。

• [Add Tag]をクリックする前に VNetを選択しなかった場
合、またはリージョンをさらに選択する場合は、ドロッ

プダウンリストからリージョンを選択します。

•リージョンおよび関連する VNetをタグから除外するに
は、[X]をクリックします。

[地域（Region）]

[Add Tag]をクリックする前に VNetを選択した場合、この
フィールドには、選択したホストVNetのVNet IDのリストが
表示されます。

• [Add Tag]をクリックする前に VNetを選択しなかった場
合、またはVNetをさらに選択する場合は、ドロップダウ
ンリストから VNetを選択します。

•タグから VNetを除外するには、[X]をクリックします。

Selected VNets
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説明フィールド

Microsoft Azureへのインターコネクト接続を作成するときに
VNetタグを使用するには、このチェックボックスをオンにし
ます。

インターコネクト接続に対して有効になっている場合、タグ

はMicrosoft Azureマルチクラウドワークフローで使用するこ
とはできません。

インターコネクト接続に対して有効になっていない場合、タ

グはMicrosoft Azureマルチクラウドワークフローでのみ使用
できます。

クラウドゲートウェイを使用してVNetワークロー
ドに接続する場合、この設定を有効にしないでく

ださい。

（注）

（Cisco vManageリリース
20.9.1以降）[Enable for
SDCI partner Interconnect
Connections]

（Cisco vManageリリース
20.8.1以前）[Enable for
Interconnect Connectivity]

8. [Add]をクリックします。

[Host Private Networks]ページで、先ほど選択した Azure vNetにタグが付けられ、タグ名が
[VNET Tag]列に表示されます。クラウドインターコネクトに vNetタグを使用することを選択
した場合、[Interconnect Enabled]列に [Yes]と表示されます。

タグの編集

既存のタグに VNetを追加するか、既存のタグから VNetを削除します。

Cisco vManageリリース 20.10.1以降では、次の条件に従ってインターコネクト接続に関連付け
られた VNetタグを編集します。

• 1つの VNetのみが VNetタグに関連付けられている場合、タグから VNetを削除すること
はできません。タグから VNetを削除するには、インターコネクト接続を削除してからタ
グを編集します。

•仮想WANアタッチメントを使用したプライベートピアリング接続の場合、タグに関連付
ける VNetは、タグにすでに関連付けられている VNetと同じリージョンのものである必
要があります。

新しいリージョンの VNetをプライベートピアリング接続にアタッチするには、次の手順
を実行します。

1. リージョンの新しいタグを作成し、必要な VNetを関連付けます。

2. プライベートピアリング接続を編集し、VNetタグを接続にアタッチします。

• VNetアタッチメントを使用したプライベートピアリング接続の場合、タグの編集中に、
新しいリージョンの VNetをタグに関連付けることができます。
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Cisco vManageリリース 20.9.1以前のリリースでは、インターコネクト接続に関連付けられて
いる VNetタグを編集することはできません。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Microsoft Azure]を選択します。

使用可能なホスト VNetが検出され、表に一覧表示されます。

5. [Tag Actions]をクリックします。

6. [Edit Tag]をクリックし、必要に応じて以下を変更します。

説明フィールド

ドロップダウンリストからタグ名を選択します。[Tag Name]

このフィールドには、タグに関連付けられたVNetに対応する
リージョンのリストが表示されます。

•ドロップダウンリストから追加のリージョンを選択しま
す。

•リージョンおよび関連する VNetをタグから除外するに
は、[X]をクリックします。

[地域（Region）]

このフィールドには、タグに関連付けられているVNetのリス
トが表示されます。

•ドロップダウンリストから追加の VNetを選択します。

•タグから VNetを除外するには、[X]をクリックします。

Selected VNets

（読み取り専用）VNetをインターコネクト接続の設定中に使
用するように設定されているか、またはマルチクラウドゲー

トウェイのインテントマッピングに使用するように設定され

ているかを示します。

（Cisco vManageリリース
20.9.1以降）[Enable for
SDCI partner Interconnect
Connections]

（Cisco vManageリリース
20.8.1以前）[Enable for
Interconnect Connectivity]

7. [Update]をクリックします。
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タグの削除

VNetをグループ化しているタグを削除します。

VNetタグがインターコネクト接続に関連付けられている間は、タグを削除できません。（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Host Private Networks]をクリックします。

4. [Cloud Provider]：[Microsoft Azure]を選択します。

使用可能なホスト VNetが検出され、表に一覧表示されます。

5. [Tag Actions]をクリックします。

6. [タグを削除（Delete Tag）]をクリックします。

7. [Tag Name]：ドロップダウンリストからタグ名を選択します。

8. [Delete]をクリックします。

インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへの
Microsoftピアリング接続の作成

前提条件

1. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. Microsoft Azureアカウントを Cisco SD-WAN Managerに関連付けます。

5. Equinixテンプレートを Cisco Catalyst 1000vインスタンスにアタッチします。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スをアタッチします。

6. Equinixの場所でインターコネクトゲートウェイを作成します。

Microsoft Azureに接続するために、Equinixファブリックにインターコネクトゲートウェ
イのペアを作成します。デフォルトは冗長接続であり、この設定のみがサポートされてい

ます。
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手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
に移動します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[Equinix]を選択します。

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名で Equinixアカウントを選択します。

6. [Choose Interconnect Gateway]：接続を作成する元となるインターコネクトゲートウェイ
を選択します。

7. [Add Connection]をクリックします。

8. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[Microsoft Azure]を選択します。クラウドサービス

プロバイダー

Microsoft Azureアカウントの詳細を Cisco SD-WAN Managerに関
連付ける際に入力したアカウント名でMicrosoftAzureアカウント
を選択します。

Azure Account
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ExpressRoute
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1. [Refresh]ボタンをクリックして、使用可能な ExpressRouteの
リストを更新します

2. ExpressRouteを選択するか、[AddNewExpressRoute]をクリッ
クします。

（注） • Cisco vManageリリース 20.8.1以降では、Equinix
ExpressRouteを使用できます。

• Cisco vManageリリース 20.8.1以降では、使用可能
な ExpressRouteのリストのドロップダウンに表示
される、それぞれのインターコネクトプロバイ

ダー用に作成されたすべての ExpressRouteは、プ
ロビジョニングのステータスに応じて色分けされ

ます。色とその意味のリストを示します。

•黒：プロビジョニングされていません。

•グレー：プロビジョニング済み。

•赤：失敗。

•選択した Azureアカウントのプロビジョニングさ
れていない ExpressRouteのみを選択できます。
ExpressRouteの状態は、Microsoft Azureポータル
で確認できます。

[Add New ExpressRoute]をクリックした場合は、[Create New
ExpressRoute]スライドインペインで ExpressRoute設定を構成
します。

次の項目を設定して、[保存（Save）]をクリックします。

• [Resource Group]：Microsoft Azureアカウントに関連付け
られているリソースグループを選択します。

• [Region]：Azureリージョンを選択します。

• [InstanceName]：ExpressRouteインスタンスの名前を入力
します。

• [Provider]：[Equinix]を選択します。

• [Peering Location]：[Refresh]ボタンをクリックして、使
用可能な場所のリストを更新します。ExpressRouteの場
所を選択します。

• [Bandwidth]：ExpressRoute回線の帯域幅を選択します。

• [SKU]：[Premium]または [Standard] SKUを選択します。

• [Billing Model]：[Metered]課金または [Unlimited]を選択
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します。

9. ExpressRouteへのプライマリ接続について次の設定を構成し、[Next]をクリックします。

場所は、前に選択した ExpressRouteに基づいて自動的に選択さ
れます。

Peer Location

接続の一意の名前を入力します。Connection Name

接続帯域幅（Mbps）を選択します。許可された帯域幅の値のリ
ストは、選択したExpressRouteの場所に基づいて作成されます。

Bandwidth (Mbps)

10. ExpressRouteへのセカンダリ接続について次の設定を構成し、[Next]をクリックします。

場所は、前に選択した ExpressRouteに基づいて自動的に選択さ
れます。

Peer Location

接続の一意の名前を入力します。Connection Name

セカンダリ接続の帯域幅は、プライマリ接続の帯域幅と同じ値

に設定されます。

Bandwidth (Mbps)

セカンダリ接続を確立する必要があるインターコネクトゲート

ウェイを選択します。

Source Gateway

11. 以下を設定し、[Next]をクリックします。

[Public]を選択します。展開タイプ

プライマリインターコネクトゲートウェイからの BGPピアリ
ングの /30 CIDRパブリック IPアドレスを入力します。

接続を作成する前に、パブリック IPv4アドレスの使用が組織で
許可されていることを確認してください。

Primary IPv4 Subnet

セカンダリインターコネクトゲートウェイからの BGPピアリ
ングの /30 CIDRパブリック IPアドレスを入力します。

接続を作成する前に、パブリック IPv4アドレスの使用が組織で
許可されていることを確認してください。

Secondary IPv4 Subnet

インターコネクトゲートウェイにアドバタイズするサマリーア

ドレスとプレフィックスを入力します。

BGP Advertise Prefix

この接続のセグメント IDを選択します。Segment

12. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。
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接続設定を保存すると、設定タスクが起動します。このタスクでは、次のリソースが作成され

ます。

•インターコネクトゲートウェイと ExpressRoute間の Equinixファブリック内の仮想クロス
コネクト

• ExpressRoute回線のMicrosoft Azureパブリック/プライベートピアリング

• vNetゲートウェイ（vNet用の vNetゲートウェイが存在しない場合）

• ExpressRouteと vNetゲートウェイ間の接続

タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

Microsoft Azureポータルで接続の詳細を表示することもできます。

インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへの
プライベートピアリング接続の作成

前提条件

1. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. Microsoft Azureアカウントを Cisco SD-WAN Managerに関連付けます。

5. ホストプライベートネットワークを検出してMicrosoft Azure VNetをタグ付けします。

6. Equinixテンプレートを Cisco Catalyst 1000vインスタンスにアタッチします。

Cisco Catalyst SD-WANManagerリリース 20.12.1以降では、Cisco Catalyst 8000vインスタン
スをアタッチします。

7. Equinixの場所でインターコネクトゲートウェイを作成します。

Microsoft Azureに接続するために、Equinixファブリックにインターコネクトゲートウェ
イのペアを作成します。デフォルトは冗長接続であり、この設定のみがサポートされてい

ます。

手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
に移動します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。
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4. [Choose Interconnect Provider]：[Equinix]を選択します。

5. [Choose Interconnect Account]：Cisco SD-WAN Managerでアカウントの詳細を関連付ける
際に入力したアカウント名で Equinixアカウントを選択します。

6. [Choose Interconnect Gateway]：Direct Connect接続を作成する元となるインターコネクト
ゲートウェイを選択します。

7. [Add Connection]をクリックします。

8. 以下を設定し、[Next]をクリックします。

[Cloud]を選択します。接続先タイプ

[Microsoft Azure]を選択します。クラウドサービスプ

ロバイダー

Microsoft Azureアカウントの詳細を Cisco SD-WANManagerに関
連付ける際に入力したアカウント名でMicrosoft Azureアカウン
トを選択します。

Azure Account

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
540

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへのプライベートピアリング接続の作成



ExpressRoute
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1. [Refresh]ボタンをクリックして、使用可能なExpressRouteの
リストを更新します

2. ExpressRouteを選択するか、[AddNewExpressRoute]をクリッ
クします。

（注） • Cisco vManageリリース 20.8.1以降では、Equinix
ExpressRouteを使用できます。

• Cisco vManageリリース 20.8.1以降では、使用可
能なExpressRouteのリストのドロップダウンに表
示される、それぞれのインターコネクトプロバ

イダー用に作成されたすべてのExpressRouteは、
プロビジョニングのステータスに応じて色分けさ

れます。色とその意味のリストを示します。

•黒：プロビジョニングされていません。

•グレー：プロビジョニング済み。

•赤：失敗。

•選択したAzureアカウントのプロビジョニングさ
れていない ExpressRouteのみを選択できます。
ExpressRouteの状態は、Microsoft Azureポータル
で確認できます。

[Add New ExpressRoute]をクリックした場合は、[Create New
ExpressRoute]スライドインペインでExpressRoute設定を構成
します。

次の項目を設定して、[保存（Save）]をクリックします。

• [ResourceGroup]：Microsoft Azureアカウントに関連付け
られているリソースグループを選択します。

• [Region]：Azureリージョンを選択します。

• [Instance Name]：ExpressRouteインスタンスの名前を入
力します。

• [Provider]：[Equinix]を選択します。

• [Peering Location]：[Refresh]ボタンをクリックして、使
用可能な場所のリストを更新します。ExpressRouteの場
所を選択します。

• [Bandwidth]：ExpressRoute回線の帯域幅を選択します。

• [SKU]：[Premium]または [Standard] SKUを選択します。

• [Billing Model]：[Metered]課金または [Unlimited]を選択
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します。

9. ExpressRouteへのプライマリ接続について次の設定を構成し、[Next]をクリックします。

場所は、前に選択した ExpressRouteに基づいて自動的に選択さ
れます。

Peer Location

接続の一意の名前を入力します。Connection Name

接続帯域幅（Mbps）を選択します。許可された帯域幅の値のリ
ストは、選択したExpressRouteの場所に基づいて作成されます。

Bandwidth (Mbps)

10. ExpressRouteへのセカンダリ接続について次の設定を構成し、[Next]をクリックします。

場所は、前に選択した ExpressRouteに基づいて自動的に選択さ
れます。

Peer Location

接続の一意の名前を入力します。Connection Name

セカンダリ接続の帯域幅は、プライマリ接続の帯域幅と同じ値

に設定されます。

Bandwidth (Mbps)

セカンダリ接続を確立する必要があるインターコネクトゲート

ウェイを選択します。

Source Gateway

11. 以下を設定し、[Next]をクリックします。

[Private]を選択します。展開タイプ
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[Auto-generated]または [Custom]を選択します。

[Auto-generated]：インターコネクト BGP ASN、およびプライマ
リおよびセカンダリ IPv4サブネットがシステムによって選択さ
れます。IPv4サブネットは、内部で予約された /16サブネット
（198.18.0.0/16）から選択されます。

[Custom]：

インターコネクトゲートウェイからの最初のインター

コネクトに対してのみ、カスタム BGP ASNとカスタム
IPv4サブネットを指定できます。インターコネクトゲー
トウェイからインターコネクトが作成された後は、その

後作成されたインターコネクトに対して BGP ASNを変
更することはできません。

（注）

• [BGPASN]：ExpressRouteとのプライマリおよびセカンダリ
ピアリングに選択した ASNを指定します。

• [Primary IPv4 Subnet]：プライマリインターコネクトゲート
ウェイとの BGPピアリングの /30 CIDR IPアドレスを入力
します。

• [Secondary IPv4 Subnet]：セカンダリインターコネクトゲー
トウェイとの BGPピアリングの /30 CIDR IPアドレスを入
力します。

BGP-Peering Settings

次のいずれかを選択します。

• [vNet]：VNetタグを使用して VNetを接続にアタッチしま
す。

• [vWAN]：仮想WANを接続にアタッチし、VNetタグを使
用して仮想WANのリージョンから VNetを選択します。

•サポート対象の最小リリース：CiscovManageリリース20.9.1

[Cloud Gateway]：クラウドゲートウェイを接続にアタッチ
します。接続ごとに最大 5つのクラウドゲートウェイを選
択できます。

添付ファイル

[VNetTags]：VNetタグを選択して、この接続を介してトラフィッ
クをルーティングする必要がある VNetを識別します。

VNet Settings

Cisco Catalyst SD-WAN Cloud OnRampコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
544

Cloud OnRamp for Multicloud：Cisco Catalyst SD-WAN Cloud Interconnect

インターコネクトゲートウェイからMicrosoft Azure ExpressRouteへのプライベートピアリング接続の作成



virtual WAN Settings
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[vWAN]：新しい仮想WANを選択または追加します。

ExpressRoute回線の選択されたリソースグループに対し
て、インターコネクトゲートウェイからMicrosoft Azure

（注）

への最初の接続にのみアタッチする仮想WANを選択で
きます。同じ仮想WANが、仮想WANをアタッチするよ
うに選択した同じリソースグループ内の後続の接続にア

タッチされます。

Cisco vManageリリース 20.8.1以降では、Cisco SD-WAN
Managerは、Microsoft Azureアカウントごとに、各
Microsoft Azureリソースグループに対して 1つの仮想
WANをサポートします。その vWANが選択され、仮想
WAN接続の一部として使用されると、同じMicrosoftAzure
リソースグループへの後続の仮想WAN接続には同じ仮
想WANが使用されます。

接続に ExpressRoute回線が選択されると、接続用に
Microsoft Azureリソースグループが決定されます。接続
に属する他のすべてのMicrosoft Azureリソースは、選択
した ExpressRoute回線と同じMicrosoft Azureリソースグ
ループに含まれている必要があります。

[vNet]：VNetタグを選択して、この接続を介してトラフィック
をルーティングする必要がある VNetを識別します。

Cisco SD-WAN Managerは、選択された VNetタグに基づいて
VNetを検索し、VNetが属するリージョンを識別します。選択
された仮想WANと特定されたリージョンについて、Cisco
SD-WAN Managerは、検証に使用できる仮想ハブを見つけて一
覧表示します。仮想ハブが存在しないリージョンの場合、名前

とアドレスプレフィックスを指定して仮想ハブを追加する必要

があります。

[vHub Settings]：

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降で
は、リージョンに複数の Azure Virtual WANハブがある

（注）

場合は、そのリージョンの特定の Azure Virtual WANハ
ブを選択できます。Azure Virtual WANハブを選択する
と、Azure Virtual WAN用に作成される後続のすべての
接続で同じ Azure Virtual WANハブが使用されます。

1. [Add Settings]をクリックします。設定を変更する場合は、
[Edit Settings]をクリックします。

2. 該当するリージョンの仮想ハブ名とアドレスプレフィックス
を確認します。リージョンに仮想ハブが存在しない場合は、

リージョンに使用する仮想ハブの名前とアドレスプレフィッ
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クスを入力します。

入力する仮想ハブのアドレスプレフィックスが、

どの VNetのアドレスプレフィックスとも重複し
ていないことを確認してください。

（注）

3. 変更を適用するには、[Save]をクリックします。変更を破棄
するには、[Cancel]をクリックします。

この接続のセグメント IDを選択します。Segment

12. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

接続設定を保存すると、設定タスクが起動します。

VNetアタッチメントの場合は、設定タスクにより次のリソースが作成されます。

•インターコネクトゲートウェイと ExpressRoute間の Equinixファブリック内の仮想クロス
コネクト

• ExpressRoute回線のMicrosoft Azureパブリック/プライベートピアリング

• vNetゲートウェイ（vNet用の vNetゲートウェイが存在しない場合）

• ExpressRouteと vNetゲートウェイ間の接続

仮想WANアタッチメントの場合は、設定タスクにより次のリソースが作成されます。

•インターコネクトゲートウェイと ExpressRoute間の Equinixファブリック内の仮想クロス
コネクト

• ExpressRoute回線のMicrosoft Azureパブリック/プライベートピアリング

•必要な仮想ハブ

• vNetと仮想ハブ間の接続

•各仮想ハブの ExpressRouteゲートウェイ（必要な場合）

• ExpressRouteゲートウェイと ExpressRoute回線間の接続

タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。

Microsoft Azureポータルで接続の詳細を表示することもできます。
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デバイスリンク
デバイスリンクグループは、2つ以上のエッジデバイス間にフルメッシュネットワークを作成
します。デバイスリンクは、グループの一部であるすべてのエッジデバイスを接続してWAN
を作成します。メッシュ内のすべてのデバイスリンクは、エッジデバイス間で同じ帯域幅を共

有します。

• Equinixアカウントごとにサポートされるデバイスリンクは 1つだけです。

•デバイスリンクグループに属するインターコネクトゲートウェイ間でポイントツーポイン
ト接続を形成することはできません。

• Cisco vManageリリース 20.9.2および Cisco vManageリリース 20.10.1にアップグレードす
る場合は、いくつかのデバイスを追加または削除して新しい設定をデバイスにプッシュす

ることで、デバイスリンクを変更する必要があります。これを行わないと、サイト間およ

びデバイスリンクが同じインターコネクトゲートウェイ上に存在する場合、サイト間接続

の BFDセッションがダウンします。

（注）

デバイスリンクの追加

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
に移動します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Device Links]をクリックします。

5. [Add Device Links]をクリックします。

6. ドロップダウンメニューから [Account name]を選択します。これは、アカウントの関連
付けを通じて Cisco SD-WAN Managerに関連付けられている Equinixアカウントです。

7. [Device link name]を入力します。

8. ドロップダウンメニューから [Bandwidth]を選択します。

Equinixでサポートされる最大帯域幅は、メトロあたり 10,000 Mbpsです。（注）

9. （オプション）

[Subnet]を入力します。
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•インターコネクトゲートウェイのデバイスリンクインターフェイスに IPサブネットを指
定します。

•サブネットは、10.0.0.0/8、172.16.0.0/12、および 192.168.0.0/16の範囲にある必要がありま
す。

•サブネットは、172.31.251.0/21と競合しないようにする必要があります。

•サブネットは、他の接続と競合しないようにする必要があります。

•サブネットを入力しない場合、デフォルトで 198.19.0.0/16が使用されます。

（注）

10. ドロップダウンメニューから [Gateway Name]を選択します。少なくとも 2つのゲート
ウェイ名を選択してください。

11. [Save]をクリックします。

デバイスリンクの削除

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
に移動します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Device Links]をクリックします。

既存のデバイスリンクの概要がテーブルに示されます。

5. このテーブルで、目的のリンクを見つけて [...]をクリックします。

6. デバイスリンクを削除するには、[Delete]をクリックし、デバイスリンクを削除すること
を確定します。

デバイスリンクの更新

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
に移動します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Device Links]をクリックします。

既存のデバイスリンクの概要がテーブルに示されます。
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5. このテーブルで、目的のリンクを見つけて [...]をクリックします。

6. デバイスリンクを編集するには、[Edit]をクリックします。

7. [Edit Device Link]ページで、[Bandwidth]および [Gateway Name]のみを更新して、ゲート
ウェイを追加または削除することができます。

編集できるパラメータは、[Bandwidth]と [Gateway Name]の 2つだけです。

デバイスを追加または削除するときは、デバイスリンクに少なくとも2つのデバイスが存在し
ている必要があります。

Equinixでサポートされる最大帯域幅は、メトロあたり 10,000 Mbpsです。

（注）

8. [Save]をクリックします。

インターコネクトゲートウェイ間のインターコネクトの

作成
Cisco SD-WANManagerから、2つ以上の Equinixの場所にあるインターコネクトゲートウェイ
間のインターコネクトを作成できます。これにより、Equinixファブリックを介してこれらの
インターコネクトゲートウェイに接続されているSD-WANブランチの場所をリンクできます。

前提条件

Equinixファブリックを介して接続する SD-WANブランチの場所ごとに、次の設定の前提条件
を満たします。

1. Equinixアカウントを Cisco SD-WAN Managerに関連付けます。

2. インターコネクトゲートウェイのグローバル設定を構成します。

3. 必要なネットワークセグメントを作成します（『Segmentation Configuration Guide』を参
照）。

4. 最も近い Equinixの場所を特定します。

5. ブランチの場所に最も近いEquinixの場所にインターコネクトゲートウェイを作成します。

2つのブランチの場所で定義された VRFがあり、インターコネクトゲートウェイ間の接続を
介して VRFにアタッチされたトラフィックを交換する場合は、インターコネクトゲートウェ
イで VRFと適切な集中管理型ポリシーを設定して、インターコネクトゲートウェイ間の接続
を介してブランチのトラフィックをルーティングする必要があります。

（注）
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手順

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]を
選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

4. [Choose Interconnect Provider]：[EQUINIX]を選択します。

5. [Choose Interconnect Account]：アカウント名で Equinixアカウントを選択します。このアカ
ウント名は、Cisco SD-WAN Managerでアカウントを関連付ける際に入力した名前です。

6. [Choose Interconnect Gateway]：送信元インターコネクトゲートウェイを選択します。

7. [Add Connection]をクリックします。

8. 以下を設定し、[Next]をクリックします。

[Edge]を選択します。接続先タイプ

接続の一意の名前を入力します。Connection Name

宛先インターコネクトゲートウェイを選択します。Interconnect Gateway

接続帯域幅を選択します。

単位：Mbps。

帯域幅

デバイスリンクグループに属するインターコネクトゲートウェイを使用してポイントツーポイ

ント接続を形成することはできません。

（注）

9. 接続の概要を確認します。

•接続を作成するには、[Save]をクリックします。

•接続設定を変更するには、[Back]をクリックします。

設定タスクが成功すると、[Interconnect Connectivity]ページにこの接続が表示されます。
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Cisco Catalyst SD-WAN Cloud Interconnect with Equinixの設
定の確認と変更

インターコネクトゲートウェイと接続の概要の表示

Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud] >
[Interconnect]を選択します。このページでは、作成したインターコネクトゲートウェイと接
続の概要を表示できます。インターコネクトゲートウェイを作成していない場合、このページ

にはインターコネクトゲートウェイと接続を作成および管理するためのワークフローの概要が

表示されます。

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

次の情報が表示されます。

•インターコネクトゲートウェイの総数

•到達可能な（アップ状態の）インターコネクト
ゲートウェイの数

•到達不能な（ダウン状態の）インターコネクト
ゲートウェイの数

Interconnect Gateways

•接続の合計数

•アップ状態の接続の数

•ダウン状態の接続の数

接続

すべてのインターコネクトゲートウェイとゲートウェ

イからの接続の要約リスト。

Summary Table

•デバイスリンクの総数

•アップ状態のデバイスリンクの数

•ダウン状態のデバイスリンクの数

Device Link
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接続の表示、編集、または削除

• AWSへの接続を削除すると、CiscoSD-WANManagerは、接続の確立中に作成されたVIF、
仮想プライベートゲートウェイ、およびルートテーブルのみを削除します。

• AWSへの接続の作成中に、Cisco SD-WAN Managerから Direct Connectゲートウェイまた
はトランジットゲートウェイを作成した場合、接続を削除してもゲートウェイは削除され

ません。必要に応じて、これらの AWSリソースを管理する必要があります。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、接続の削除中に Direct Connect
ゲートウェイまたはトランジットゲートウェイを削除するオプションがあります。

• AWSへの接続を削除する場合、AWSおよび Equinixによってリソースが破棄される順序
には一般的ではないタイミングの問題があるため、Cisco SD-WAN Managerは、サービス
プロバイダーによって返される400エラーとともに、接続の削除に失敗したことを示すエ
ラーを返す可能性があります。Cisco SD-WAN Managerは、そのデータベースから接続を
完全にクリアし、関連するすべてのデバイスの設定をクリアします。Equinixポータルに
ログインし、インターフェイスの設定と関連付けが Equinixデータベースからも削除され
ていることを確認することをお勧めします。これにより、同じインターフェイスを後で別

の接続に再利用できます。

Equinixポータルでインターフェイスのステータスを確認しないと、同じデバイスに新し
い接続を作成する際にエラーが発生する可能性があります。

（注）

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Interconnect Connectivity]をクリックします。

既存の接続の概要がテーブルに示されます。

4. このテーブルで、目的の接続を見つけて [...]をクリックします。

•接続の詳細を表示するには、[View]をクリックします。

•接続を削除するには、[Delete]をクリックして、接続を削除することを確認します。

接続設定の編集

サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.12.1および Cisco
IOS XE Catalyst SD-WANリリース 17.12.1a

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。
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3. [Interconnect Connectivity]をクリックします。

既存の接続の概要がテーブルに示されます。

4. 接続設定を変更するには、目的の接続の [...]をクリックし、[Edit]をクリックします。

次の表は、接続先と接続タイプ（ある場合）に基づいて、編集可能なパラメータを説明し

ています。必要に応じてパラメータを設定します。

Cisco Catalyst SD-WAN Managerでは、これらの編集可能なパラメータに加えて、接続に関
する読み取り専用のプロパティも表示されます。

アクティブな接続のプロパティのみを変更できます。（注）

表 80 : AWSへのインターコネクト接続の編集可能なプロパティ

適用される接続タイ

プ

説明フィールド

AWSへのすべての接
続

この接続の別のセグメント IDを選択しま
す。

Segment

トランジットホスト

型接続

1. [Refresh]ボタンをクリックして、選択し
た AWSアカウントに関連付けられてい
るトランジットゲートウェイを取得しま

す。

2. Direct Connect接続を作成する必要があ
るトランジットゲートウェイを選択しま

す。

（注） •削除するトランジットゲートウェ
イは、この接続に関連付けられて

いる唯一のトランジットゲート

ウェイではない。

•同じ編集操作で、トランジット
ゲートウェイが提供するリージョ

ンに対応する VPCタグを削除で
きる。

あるリージョンの既存のトランジッ

トゲートウェイを、同じリージョン

の別のトランジットゲートウェイに

置き換えることはできません。

（注）

Transit Gateway
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適用される接続タイ

プ

説明フィールド

• VPCアタッチメ
ントを使用した

プライベートホ

スト型接続

•トランジットホ
スト型接続

VPCタグを選択して、この接続を介してト
ラフィックをルーティングする必要がある

VPCを識別します。

VPC Tags

トランジットホスト

型接続

[Edit Prefixes]をクリックします。

選択した VPCの IPv4 Classless Inter-Domain
Routing（CIDR）プレフィックスを入力しま
す。AWSVPCダッシュボードから IPv4CIDR
アドレスを見つけることができます。

さらにプレフィックスを追加でき

ます。既存のプレフィックスを削

除することはできません。

（注）

許可プレフィックス

（Allowed Prefixes）

表 81 : Google Cloudへのインターコネクト接続の編集可能なプロパティ

説明フィールド

[Connectivity Speed]ドロップダウンリストから必要な帯域
幅を選択します。

冗長接続の場合は、プライマリ接続またはセカンダリ接続

のいずれかの接続速度を変更します。ピア接続は、同じ接

続速度を使用するように更新されます。

接続の帯域幅オプションは、関連付けられたピアリングの

場所によって異なる場合があります。

接続速度
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プライマリ接続またはセカンダリ接続のいずれかのプロパティを変更しま

す。ピア接続は、同じ設定を使用するように更新されます。

（注）

表 82 : Microsoft Azureへのインターコネクト接続の編集可能なプロパティ

適用される接続タイ

プ

説明フィールド

プライベートおよび

パブリック

（Microsoft）ピアリ
ング接続

接続帯域幅を変更します。

単位：Mbps。

MicrosoftAzureへの接続の帯域幅のみ
を増やすことができます。Microsoft
Azureへの接続の場合、CiscoSD-WAN
Managerで接続帯域幅を増やす前に、
AzureポータルでExpressRouteの帯域
幅を増やす必要があります。

（注）

帯域幅

プライベートおよび

パブリック

（Microsoft）ピアリ
ング接続

この接続の別のセグメント IDを選択しま
す。

Segment

パブリック

（Microsoft）ピアリ
ング接続

インターコネクトゲートウェイにアドバタ

イズするサマリーアドレスとプレフィックス

を入力します。

Microsoft Azureのデフォルトでは、
BGPアドバタイズプレフィックスが
正しく表示されないリソースまたは

ネットワークオブジェクトを表示する

ために、ポータルで古いバージョンの

APIが使用されます。Microsoft Azure
ポータルから BGPアドバタイズプレ
フィックスを確認するには、

2020-05-01以降の APIバージョンを
選択します。

（注）

BGP Advertise Prefix

VNet Settings

プライベートピアリ

ング接続

VNetタグを選択して、この接続を介してト
ラフィックをルーティングする必要がある

VNetを識別します。

VNet
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適用される接続タイ

プ

説明フィールド

プライベートピアリ

ング接続

1. [Edit Settings]をクリックします。

2. 該当するリージョンの仮想ハブ名とアド
レスプレフィックスを確認します。リー

ジョンに仮想ハブが存在しない場合は、

リージョンに使用する仮想ハブの名前と

アドレスプレフィックスを入力します。

入力する仮想ハブのアドレスプ

レフィックスが、どのVNetのア
ドレスプレフィックスとも重複

していないことを確認してくだ

さい。

（注）

3. 変更を適用するには、[Save]をクリック
します。変更を破棄するには、[Cancel]
をクリックします。

vHub Settings

表 83 :エッジデバイス間のインターコネクト接続の編集可能なプロパティ

説明フィールド

接続帯域幅を変更します。

単位：Mbps。

帯域幅

5. 変更を適用するには、[Update]または [Save]をクリックします。

インターコネクトゲートウェイの表示、編集、または削除

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Gateway Management]をクリックします。

既存のインターコネクトゲートウェイの詳細がテーブルにまとめられています。

4. このテーブルで、目的のインターコネクトゲートウェイを見つけて [...]をクリックしま
す。

•インターコネクトゲートウェイの詳細を表示するには、[View]をクリックします。

•インターコネクトゲートウェイの説明を編集するには、[Edit Interconnect Gateway]を
クリックします。
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•インターコネクトゲートウェイを削除するには、[Delete]をクリックして、ゲートウェ
イを削除することを確定します。

インターコネクトゲートウェイを削除すると、Equinixファブリックからブランチの
場所の接続が切断されます。

インターコネクトアカウントの表示、編集、または削除

1. Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud OnRamp for Multicloud]
を選択します。

2. [Interconnect]をクリックします。

3. [Account Management]をクリックします。

使用可能なインターコネクトアカウントがテーブルに表示されます。

4. 目的のインターコネクトアカウントに対して、[...]をクリックし、次の手順を実行します。

•インターコネクトアカウントの詳細を表示するには、[View]をクリックします。

•インターコネクトアカウントの詳細を変更するには、[Edit Account Information]をク
リックします。

[Account Name]と [Description]を変更できます。

•インターコネクトアカウントのログイン情報を変更するには、[EditAccountCredentials]
をクリックします。

アカウントの [Customer Key]と [Customer Secret]を変更できます。

Cisco SD-WAN Managerでログイン情報を変更しても、インター
コネクトプロバイダーのログイン情報は変更されません。この設

定オプションは、インターコネクトプロバイダーの関連ポータル

で実行した、アカウントログイン情報の変更内容を複製する場合

にのみ使用してください。

（注）

•インターコネクトアカウントを削除するには、[Remove]をクリックして、アカウント
の削除を確定します。

監査管理
サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.12.1

SDCIプロバイダーEquinixのファブリックに追加された監査管理のサポートは、クラウドの状
態が Cisco SD-WAN Managerの状態と同期しているかどうかを確認するために役立ちます。監
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査プロセスには、プロバイダーリソース、インターコネクトゲートウェイ、およびクラウドへ

の接続のスキャンが含まれています。エラーがある場合はエラーが表示され、エラーがない場

合はステータスに [In Sync]と表示されます。

監査レポートへのアクセス

1. [Cloud onRamp for Multicloud]ページで、[Interconnect]タブに移動します。

2. [Intent Management]ペインで、[Audit]をクリックします。

3. [Intent Management- Audit]画面の [Interconnect Gateways]で、ドロップダウンリストから
[Interconnect Provider]を選択します。

4. [Interconnect Connections]を選択します。

5. 目的の監査レポートを表示するには、[Destination Type]を選択し、宛先タイプが [cloud]の
場合はドロップダウンリストから [Cloud Provider]を選択します。

6. [Device Links]オプションを選択します。

説明パラメータ名

ドロップダウンからインターコネクトプロバイダータイプを選択し

ます。次のオプションがあります。

• Megaport

• Equinix

Interconnect Provider

インターコネクト接続を有効または無効にします。Interconnect
Connections

ドロップダウンリストから宛先タイプを選択します。次のオプション

があります。

•クラウド

• Edge

Destination Type

ドロップダウンリストからクラウドプロバイダーを選択します。次の

オプションがあります。

• Amazon Web Services

• Microsoft Azure

• Google Cloud

クラウドプロバイダー

インターコネクトプロバイダーのデバイスリンクを選択します。Device Links
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監査が完了すると、次のレポートが生成されます。

• [Edge Gateway]：設定されたエッジゲートウェイに関する情報を提供します。

• [Edge Connections]：設定されたエッジ接続に関する情報を提供します。

• [Unknown Edge Gateways]：不明なエッジゲートウェイに関する情報を提供します。

• [Unknown Edge Connections]：不明なエッジ接続に関する情報を提供します。

監査レポートに詳細とともに表示されるステータスは次のとおりです。

• In Sync

• Out of Sync

• AUDIT_INFO

（注）

監査の利点

監査は、Cisco SD-WAN Managerインテントとクラウドで実現された内容の間の乖離または不
一致を特定するのに役立ちます。この乖離は、クラウドリソース、接続、および状態に関して

発生します。このような乖離が検出されると、Cisco SD-WAN Managerによりその乖離にフラ
グが付けられ、修正アクションの実行に役立てることができます。

Cisco Catalyst SD-WAN Cloud Interconnect with Equinixのト
ラブルシューティング

対処法シナリオ

• CiscoSD-WANManagerに関連付けられているアカウン
トのログイン情報が正しいことを確認します。

•インターコネクトプロバイダーでログイン情報を更新
した場合は、CiscoSD-WANManagerでアカウントのロ
グイン情報を更新します。

インターコネクトアカウントを

追加できない

Equinixテンプレートがデバイスにアタッチされていること
を確認します。（推奨テンプレート：

Default_EQUINIX_DHCP_DNS_ICGW_CSR1000V_Template_V02）

インターコネクトゲートウェイ

の作成を試みている際に、デバ

イスリストが空になる

[Refresh]ボタンをクリックして、使用可能な場所のリスト
を更新します。

インターコネクトゲートウェイ

の作成を試みている際に、目的

の場所が見つからない
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対処法シナリオ

1. Cisco SD-WANManagerで設定タスクの進行状況を確認
し、エラーメッセージがないか確認します。

2. インターコネクトグローバル設定を使用している場合
は、選択したソフトウェアイメージがインターコネク

トプロバイダーの場所で使用可能かどうかを確認しま

す。

3. VMインスタンスが展開されていない場合、または IP
プールが使い果たされている場合は、インターコネク

トプロバイダーに確認してください。

インターコネクトゲートウェイ

の作成に失敗した

Cisco SD-WAN Managerのメニューから、[Maintenance] >
[Device Reboot]をクリックします。[Device Reboot]ページ
で、インターコネクトゲートウェイを再起動します。

インターコネクトゲートウェイ

の証明書が正常にインストール

されない

1. AWSポータルで、目的の Direct Connectゲートウェイ
またはトランジットゲートウェイが使用可能であるこ

とを確認します。

2. [Refresh]ボタンをクリックして、AWSからゲートウェ
イのリストを取得します。

3. ゲートウェイが AWSで使用できない場合は、Cisco
SD-WAN Managerからゲートウェイを作成します。

Direct Connect接続の作成中に、
Direct Connectゲートウェイまた
はトランジットゲートウェイリ

ストが空になる

ホストVPCタグが使用可能であり、インターコネクト接続
に対して有効になっていることを確認します。

Direct Connect接続の作成中に、
ホスト VPCタグがリストに表示
されない
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対処法シナリオ

1. Cisco SD-WANManagerで設定タスクの進行状況を確認
し、エラーメッセージがないか確認します。

2. インターコネクトグローバル設定を使用している場合
は、内部 IPアドレスプールが使い果たされているかど
うかを確認します。該当する場合は、一部の接続を削

除して再試行します。

3. カスタム設定を使用している場合は、ピアリングに重
複する CIDRサブネットを入力していないことを確認
します。

4. 接続制限に達しているかどうかを確認します。「Cisco
Catalyst SD-WAN Cloud Interconnect with Equinixの使用
上の注意」を参照してください。

5. インターコネクトプロバイダーアカウントと AWSア
カウントの権限を確認します。

Direct Connect接続の作成に失敗
した

1. インバウンドおよびアウトバウンドトラフィックに必
要なセキュリティルールがホストVPCに設定されてい
ることを確認します。

2. 仮想インターフェイスが作成され、Direct Connectゲー
トウェイにアタッチされているかどうかを確認します。

3. AWSで、仮想インターフェイスの BGPピアリングス
テータスが UP状態かどうかを確認します。

4. 正しいルートテーブルがホストVPCのメインルーティ
ングテーブルとして使用されているかどうかと、必要

なルートが仮想プライベートゲートウェイまたはトラ

ンジットゲートウェイに伝達されているかどうかを確

認します。

5. 仮想プライベートゲートウェイまたはトランジットゲー
トウェイが、Direct Connectゲートウェイにアタッチさ
れているかどうかを確認します。

トラフィックフローの問題

1. インターコネクトゲートウェイの場所が、接続の作成
時に選択したDirect Connectの場所と近いかどうかを確
認します。

2. 接続に適切な帯域幅が設定されていることを確認しま
す。

遅延の問題
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対処法シナリオ

必要なクラウドゲートウェイがマルチクラウドワークフロー

を使用して作成され、このドキュメントに記載されている

最小要件が満たされていることを確認します。

クラウドゲートウェイがドロッ

プダウンリストに表示されない

Cisco Catalyst SD-WANのブランチがインターネットを介し
てクラウドゲートウェイに接続されていて、同じVPCまた
は VNETワークロードにアクセスするためにインターコネ
クトゲートウェイからのインターコネクト接続を介して接

続されている場合、デフォルトでは、ブランチからのトラ

フィックはインターネットを介して送信されます。

インターコネクトゲートウェイを介したプライベートパス

を優先パスにするには、ブランチのWANエッジデバイス、
インターコネクトゲートウェイ、およびクラウドゲート

ウェイに適切な制御ポリシーとデータポリシーを適用しま

す。

クラウドゲートウェイへのイン

ターコネクト接続を作成した後

も、VPCまたは VNETワーク
ロードへのトラフィックがイン

ターネット経由で送信される
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第 IV 部

Cisco Catalyst SD-WAN Cloud OnRampのトラ
ブルシューティング

• Cisco SD-WAN Cloud OnRampのトラブルシューティング（567ページ）





第 19 章

Cisco SD-WAN Cloud OnRampのトラブル
シューティング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

•概要（567ページ）
•サポート記事（568ページ）
•フィードバックのリクエスト（568ページ）
•免責事項と注意事項（569ページ）

概要
この章では、シスコの主題専門家（SME）が作成したドキュメントへのリンクを提供します。
サポートチケットを必要とせずに技術的な問題を解決できるようにすることを目的としていま

す。これらのドキュメントで問題を解決できない場合は、該当するシスココミュニティにアク

セスすることをお勧めします。この問題をすでに経験し、解決策を提供している可能性のある

他のシスコのお客様からは、豊富な情報とアドバイスを入手できます。コミュニティで解決策

が見つからない場合は、シスコサポートでサポートチケットを提出するのが最善の方法です。

サポートチケットを発行する必要がある場合、これらのドキュメントは、収集してサポートチ

ケットに追加する必要があるデータに関するガイダンスを提供します。参照したサポートド

キュメントを指定すると、TACはドキュメントの所有者と改善要求を作成できます。
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サポート記事
このセクションのドキュメントは、各記事の「使用するコンポーネント」セクションにリスト

されている特定のソフトウェアとハードウェアを使用して作成されています。ただし、これ

は、それらが使用されるコンポーネントにリストされているものに限定されるという意味では

なく、通常、ソフトウェアおよびハードウェアの新しいバージョンに関連し続けます。ソフト

ウェアまたはハードウェアに変更があり、コマンドが動作しなくなったり、構文が変更された

り、GUIや CLIがリリースごとに異なって見える可能性があることに注意してください。

このテクノロジに関連するサポート記事は次のとおりです。

説明マニュアル

このドキュメントでは、ExpressRouteを、VHUB内
の SD-WANトランスポートとして、マルチクラウ
ド Azureソリューションの Cloud OnRampと統合す
る方法について説明します。

Configure Azure Express Route as Transport
with SD-WAN in a Click

このドキュメントでは、GoogleCloud Interconnectを
ソフトウェア定義型ワイドエリアネットワーク

（SD-WAN）トランスポートとして使用する方法に
ついて説明します。

Configure Google Cloud Interconnect as a
Transport with Cisco SD-WAN in a Click

このドキュメントでは、ブランチのローカル出口を

使用した Cloud OnRamp for Software as a Service
（SaaS）の設定について説明します。

Configure SD-WANCloudOnRamp for SaaS

フィードバックのリクエスト
ユーザー入力が役立ちます。これらのサポートドキュメントを改善するための重要な側面は、

お客様からのフィードバックです。これらのドキュメントは、シスコ内の複数のチームによっ

て所有および管理されていることに注意してください。ドキュメントに固有の問題（不明瞭、

混乱、情報不足など）を見つけた場合：

•対応する記事の右側のパネルにある [Feedback]ボタンを使用して、フィードバックを提供
します。ドキュメントの所有者に通知され、記事が更新されるか、削除のフラグが付けら

れます。

•ドキュメントのセクション、領域、または問題に関する情報と、改善できる点を含めてく
ださい。できるだけ詳細に記述してください。
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免責事項と注意事項
このマニュアルの情報は、特定のラボ環境に置かれたデバイスに基づいて作成されました。こ

のマニュアルで使用されるデバイスはすべて、初期設定（デフォルト）の状態から作業が開始

されています。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を

十分確認してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


