
ハイアベイラビリティ

Cisco SD-WANCloud onRamp for Colocationソリューションにより、さまざまなコンシューマが
さまざまな繰り返しアプリケーションに安全にアクセスできます。CiscoSD-WANCloudonRamp
for Colocationソリューションの高可用性（HA）は、クラスタ展開で発生する可能性のあるい
くつかのタイプの障害を処理するように設計されています。Cisco SD-WAN Cloud onRamp for
Colocationソリューションの展開では、次のタイプの障害が発生する可能性があります。

•計算の障害

•スイッチの障害

•サービスチェーンの障害

障害を解決するには、次のメカニズムを使用します。

•冗長性

•障害検出

•冗長性（1ページ）
•さまざまな障害シナリオの処理（6ページ）

冗長性
コンポーネントの障害に対処するために冗長性が追加されたコンポーネントを以下に示しま

す。

• x86コンピューティングハードウェア：x86コンピューティングハードウェアの冗長性
（2ページ）を参照してください。

•ネットワークファブリック：ネットワークファブリックの冗長性（2ページ）を参照し
てください。

•物理 NIC/インターフェイス：物理 NICまたはインターフェイスの冗長性（2ページ）を
参照してください。
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• NFVIS仮想化インフラストラクチャ：NFVIS、仮想化インフラストラクチャの冗長性（2
ページ）を参照してください。

•サービスチェーン/VNF：サービスチェーンまたは VNFの冗長性（3ページ）を参照し
てください。

• Cisco Colo Manager：Cisco Colo Managerのリカバリ（5ページ）を参照してください。

ネットワークファブリックの冗長性

ネットワークファブリック：ハードウェアスイッチの冗長性機能は、ネットワークファブリッ

クの障害を処理するために使用されます。スイッチに障害が発生した場合、スタンバイスイッ

チが、障害が発生したスイッチを通過するトラフィックを引き継ぐようにします。

x86コンピューティングハードウェアの冗長性
x86コンピューティングハードウェア：x86コンピューティングハードウェアで使用されるプ
ロセッサ、ストレージなどのハードウェアコンポーネントが故障し、完全なCiscoCloudServices
Platform（CSP）システム障害につながる可能性があります。CiscovBondオーケストレータは、
管理インターフェイスを介して ICMPpingを使用して、x86コンピューティングプラットフォー
ムの正常性を継続的に監視します。システム障害では、オーケストレータはデバイスの状態

と、影響を受けるサービスチェーンとVMを表示します。サービスチェーンを立ち上げるため
に必要なアクションを実行します。『Cisco SD-WANCloud onRamp for Colocationソリューショ
ンデバイスのモニタリング』を参照してください。VNF（仮想ネットワーク機能）の動作状態
に応じて、十分なリソースが利用可能な場合は、VMを別のCSPで起動する必要があります。
このアクションにより、VNFはDay-N構成を保持できます。VNFディスクがローカルストレー
ジを使用している場合、サービスグループ全体を、オーケストレータに保存されている Day-0
構成を使用して別の CSPデバイスで再スピンする必要があります。

物理 NICまたはインターフェイスの冗長性
物理 NICまたはインターフェイス：物理 NIC（PNIC）またはインターフェイスまたはケーブ
ルに障害が発生したり、切断されたりすると、これらのインターフェイスを使用しているVNF
が影響を受けます。VNFが OVSネットワークを使用している場合、リンクの冗長性を実現す
るためにポートチャネル構成が使用されます。VNFがOVSネットワークを使用していて、VNF
に HAインスタンスがある場合、そのインスタンスはすでに別の CSPで起動されています。
フェールオーバーは、2番目の CSP上のこの VNFに対して発生します。2番目の VNFインス
タンスがない場合は、障害が発生した VNFを含むサービスチェーンを削除して再インスタン
ス化する必要があります。

NFVIS、仮想化インフラストラクチャの冗長性
Cisco NFVIS仮想化インフラストラクチャ：NFVISソフトウェアレイヤで複数のタイプの障害
が発生する可能性があります。CSPの重要なコンポーネントの 1つがクラッシュしたり、ホス
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トの Linuxカーネルがパニックになったり、重要なコンポーネントの 1つが応答しなくなった
りする可能性があります。重大なコンポーネント障害が発生した場合、NFVISソフトウェアは
netconf通知を生成します。オーケストレータはこれらの通知を使用して、vManageダッシュ
ボードに障害を表示します。Cisco CSPまたは Cisco NFVISがクラッシュするか、制御接続が
ダウンすると、オーケストレータはデバイスの到達可能性がダウンしていることを示します。

ネットワークの問題（ある場合）を解決するか、CSPデバイスをリブートします。デバイスが
回復しない場合は、CSPデバイスの削除に進む必要があります。

サービスチェーンまたは VNFの冗長性
表 1 :機能の履歴

説明リリース情報機能名

この機能は、サービスチェーンの最適な配置を提供するため、

スイッチの冗長性を考慮しながら、リソースの使用率を最大

化します。HAプライマリおよびセカンダリインスタンスの
VNICは、代替 CSPインターフェイスに配置され、スイッチ
レベルでの冗長性を実現します。

Cisco SD-WAN
リリース20.5.1

Cisco vManage
リリース20.5.1

スイッチ冗長

性のためのHA
VNF NICの配
置

このリリースでは、冗長スイッチインターフェイスに接続さ

れているCSPデバイスの物理NIC上のプライマリおよびセカ
ンダリ VNF VNICの配置が変更されています。

Cisco SD-WAN
リリース20.6.1

Cisco vManage
リリース20.6.1

HA VNF NIC
配置の変更

サービスチェーンまたは VNF：ファイアウォールなどのコロケーションサービスチェーン内
の一部のVNFは、スタンバイVNFを使用してステートフルな冗長性機能をサポートしている
可能性がありますが、Cisco CSR1000Vなどの VNFはステートフルな冗長性をサポートしてい
ない可能性があります。Cisco SD-WAN Cloud onRamp for Colocationソリューションは、VNF
に依存して VNFの高可用性を実現します。サービスチェーンレベルでの HAサポートは利用
できません。VNFがステートフルHAをサポートしている場合、障害を検出してスイッチオー
バーを実行します。VNFをホストしている CSPデバイスが機能し、すべての NICまたはイン
ターフェイス接続が機能している場合、以前にアクティブだった VNFがダウンし、スタンバ
イ VNFとしてリブートすることが前提です。VNFが動作していない場合、VNFの HAはその
時点から機能していないため、問題を修正する必要があります。

VNFが HAをサポートしていない場合、VNF内で重要なプロセスが失敗し、そのような VNF
で使用できる HAサポートがない場合、VNFはリブートすると想定されます。

スイッチ冗長性のための高可用性 VNF NICの配置

Cisco SD-WAN Cloud onRamp for Colocation Release 20.5.1以降、サービスチェーン内のネット
ワークサービスは、スイッチに障害が発生しても中断することなくトラフィックを転送しま

す。HA仮想インスタンスの仮想NIC（VNIC）は、プライマリHAインスタンスがあるスイッ
チとは異なるスイッチに配置されるため、トラフィックフローは中断されません。たとえば、
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スイッチ 1に接続されている CSP1の物理 NICにプライマリ VNFが配置されている場合、ス
イッチ 2に接続されている CSP2の物理 NICにセカンダリ VNFが配置されます。

次の図は、次のことを示しています。

•このソリューションは、VNF #1と VNF #2のプライマリインスタンスを、スイッチ #1に
接続されている CSP #1の SR-IOVポートにプロビジョニングします。

• VNF1とVNF2のセカンダリインスタンスは、スイッチ2に接続されているCSP2のSR-IOV
ポートに配置されます。

•スイッチ #1に障害が発生した場合、トラフィックは 2番目のスイッチを使用して、1番目
の VNFと 2番目の VNFのスイッチ #2から引き続き流れます。

スイッチ冗長化のための HA VNF NICに関する注意事項

•この機能は、VNFがSR-IOVインターフェイスを使用し、スイッチへのデュアルホーミン
グがサポートされていないシングルテナントクラスタにのみ適用されます。マルチテナン

トクラスタでは、ポートチャネルの一部である OVSインターフェイスがすでに使用され
ていて、スイッチにデュアルホーム接続されるため、この機能は必要ありません。

•ソリューションの配置アルゴリズムは、上で指定された冗長要件に基づいてサービスチェー
ンを自動的に配置します。手動構成は必要ありません。

• Cisco vManageを以前のリリースからリリース 20.5.1にアップグレードする場合、HAVNF
NIC冗長性機能を使用するときに次の点が適用されます。

•作成する新しいサービスグループの場合、代替スイッチに接続するCSPインターフェ
イスでの HA仮想インスタンスの VNICの配置は自動的に行われます。
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•既存のサービスグループの場合、サービスグループをクラスタから切り離してから、
クラスタに再接続して、サービスチェーンのスイッチの冗長性を実現します。

•出力ポートを配置するときに、ソリューションは最初に入力 VNFポートをホストするの
と同じ CSPポートに出力ポートを配置しようとします。CSPポートに十分な帯域幅がな
い場合、ソリューションは、同じスイッチに接続されている同じCSPデバイスの追加ポー
トに出力ポートを配置しようとします。

Cisco SD-WAN Cloud onRamp for Colocation Release 20.6.1以降、ソリューションは最大 10 Gbps
の帯域幅のサービスチェーンをサポートします。必要な帯域幅が 5 Gbpsを超え、10 Gbps以下
である場合、VNFの入力および出力 VNICの配置は、同じ CSPデバイスの異なる CSPポート
にある可能性があります。

スイッチの冗長性のために HA VNF NICの配置を使用するための推奨事項

•すべてのサービスチェーンリソースを最大容量まで使用できるように、できるだけ多くの
サービスチェーンを設計し、これらのチェーンをプロビジョニングします。これにより、

コロケーションソリューションは、各ポートに未使用の帯域幅を残すことなく、VMの帯
域幅を完全に連続した順序で利用できます。

•高帯域幅のサービスチェーンをコロケーションクラスタに接続し、続いて低帯域幅のサー
ビスチェーンを接続します。リソースを最適に使用するには、可用性の高いサービスチェー

ンをコロケーションクラスタに接続し、その後にスタンドアロンサービスチェーンを接

続します。

Cisco Colo Managerのリカバリ
Cisco Colo Managerのリカバリ：Cisco Colo Managerは、Cloud OnRamp for Colocation内の CSP
デバイスで起動されます。Cisco vManageは、DTLSトンネルを持つCSPを選択してCisco Colo
Managerを起動します。次のシナリオでは、CiscoColoManagerのリカバリフローが必要です。

Cisco ColoManagerをホストしているCSPが返品許可（RMA）プロセスの対象と見なされ、こ
の CSPを削除した後にクラスタ内に少なくとも 2つの他の CSPデバイスがある場合、新しい
Cisco Colo Managerは、既存の 2つの CSPデバイスのうちのいずれかの Cisco vManageによっ
て新しい構成のプッシュ中に自動的に起動されます。

RMAプロセスの対象と見なされたCSPデバイスの電源を切るか、CSPデバイスで工場出
荷時のデフォルトリセットを実行する必要があります。このタスクにより、クラスタ内

に Cisco Colo Managerが 1つだけあることが保証されます。

（注）
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CiscoColoManagerが実行されているホストは再起動またはリブートできます。CiscoColo
Managerはすべての構成データと運用データをそのまま使用する必要があるため、このア
クションはリカバリシナリオではありません。

（注）

クラスタが正常にアクティブ化された後、Cisco Colo Managerが異常になった場合は、Cisco
Colo Managerの問題のトラブルシューティングを参照してください。

さまざまな障害シナリオの処理
• VNF障害

• HA対応のサービスチェーン内の VMがダウンした場合、スタンバイ VMが引き継ぎ
ます。このスタンバイサービスチェーンは、数秒以内に機能します。CSPデバイス上
の Cisco NFVISソフトウェアは、モニタリング対象のVMである場合、機能不全なア
クティブVMを起動しようとします。VMが正常に回復すると、アクティブモードと
スタンバイモードに正常に切り替わります。VMが正常に回復せず、この VMで HA
機能を起動する場合は、サービスチェーンを削除して、HA機能を備えた新しいサー
ビスチェーンを起動します。ここで、VMは障害がハートビートに基づいていること
を検出し、トラフィックに影響を与えることはありません（数秒を除く）。アクティ

ブなVMが回復した場合、このVMは再びアクティブになるか、スタンバイのままに
なる可能性があり、この状態は VMごとに異なります。

• VMが HAに対応していない場合、サービスチェーンは失敗し、トラフィックはブ
ラックホールになります。Cisco Colo Managerはこの障害を検出するため、Cisco
vManageはVMがダウンしサービスチェーンがダウンしているという通知を受け取る
と、アラートを送信します。VMが正常に回復すると、同じ通知が送信され、サービ
スチェーンは介入なしで機能します。VMが正常に回復しない場合は、サービスチェー
ンを削除し、新しいサービスチェーンを起動します。

•サービスチェーンの障害

•サービスチェーン内のすべてのVMがHAをサポートしている場合、サービスチェー
ンはアクティブおよびスタンバイのサービスチェーンを持つことができます。アク

ティブなサービスチェーンがダウンすると、スタンバイサービスチェーンが引き継

ぎ、数秒以内に機能します。この動作は VMレベルの HAであり、VMフェールオー
バーの動作が引き継がれます。CSP上の Cisco NFVISソフトウェアも、（モニタリン
グ対象のVMの場合）機能不全なアクティブVMの起動を試み、それらが正常に回復
すると、VMはアクティブモードとスタンバイモードに正常に切り替わります。

• VMが HAに対応していない場合、サービスチェーンは失敗し、トラフィックはブ
ラックホールになります。Cisco NFVISと Cisco Colo Managerは、VMがダウンして
いるという通知を送信し、CiscovManageはアラートを送信します。通知に基づいて、
別のアクティブなサービスチェーンを起動します。サービスチェーンが正常に回復す

ると、同じ通知が送信され、サービスチェーンは介入なしで機能します。
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• Cisco CSPデバイスの障害

Cisco CSPがダウンすると、その CSPで実行されているすべてのサービスチェーンと VM
もダウンします。Cisco Colo Managerは、CSPデバイスに到達不可という通知を Cisco
vManageに送信し、Cisco vManageは CSPデバイスとの DTLS接続の損失を検出します。
Cisco vManageは CSPデバイスに関するアラートを送信します。サービスチェーンを作成
し、構成をコロケーションにプッシュすることにより、別の CSPデバイスでサービス
チェーンを起動する必要があります。十分な計算ハードウェアがない場合は、別の CSP
デバイスをコロケーションに追加し、サービスチェーン構成を他の CSPデバイスにプッ
シュします。

リリース20.5.1以降、コロケーションクラスタにデバイスのバックアップコピーを作成す
ることで、障害のある CSPデバイスを置き換えることができます。したがって、CSPデ
バイスに障害が発生した場合、新しい CSPデバイスを Cisco vManageに追加して、デバイ
スを交換前の状態に復元することができます。CSPデバイスの交換方法の詳細について
は、「Cisco CSPデバイスの返却」を参照してください。

•スイッチリンクの障害

スイッチからのリンクがダウンした場合、他のスイッチが引き継ぎ、サービスチェーン

トラフィックが継続します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


