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Embedded Syslog Managerの制約事項
Embedded SyslogManager（ESM）フィルタは Tool Command Language（Tcl）で記述されている
ため、Embedded Syslog Manager（ESM）は Tcl 8.3.4 Cisco IOS XEサブシステムに依存します。
ESMは、Tclバージョン 8.3.4以降をサポートするイメージでのみ使用可能です。Tcl 8.3.4サ
ポートが追加されるかどうかはリリースによって異なります。

ESMフィルタは Tclで書かれています。

ESMフィルタリングは、SNMP「履歴」ロギングには適用できません。したがって、logging
historyおよび snmp-server enable traps syslogコマンドを使ってロギングされるメッセージに
は ESMフィルタリングが適用されません。

Embedded Syslog Managerについて

システムメッセージロギング

Embedded SyslogManagerを導入すると、システムメッセージを標準メッセージ、XML形式の
メッセージ、または ESMでフィルタリングされたメッセージとして、別個にロギングできる
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ようになります。これらの出力は、従来のあらゆるsyslogターゲットに送信できます。たとえ
ば、コンソール接続への標準ロギング、XML形式のメッセージのバッファへのロギング、お
よびESMでフィルタリングされたメッセージのモニタへのロギングをイネーブルにできます。
同様に、各タイプの出力は異なるリモートホストに送信できます。別個のロギングプロセス

の利点は、たとえば ESMフィルタモジュールに問題がある場合に標準のロギングが影響を受
けないことです。

システムロギングメッセージの形式

システムロギングメッセージは、次の形式で表示されます。

%<ファシリティ>-<シビラティ（重大度）>-<ニーモニック>: <メッセージテキスト>

以下に、システムロギングメッセージの例を示します。

%LINK-5-CHANGED: Interface Serial3/3, changed state to administratively down

通常は、これらのメッセージの前にエラーシーケンス番号やタイムスタンプなどの追加のテキ

ストが存在します。

<sequence-number>: <time stamp>:%<facility>-<severity>-<mnemonic>: <message-text>

エラーシーケンス番号とタイムスタンプの後に続くシステムロギングメッセージの例を以下

に示します。

000013: Mar 18 14:52:10.039:%LINK-5-CHANGED: Interface Serial3/3, changed state
to administratively down

システムロギングメッセージで使用されるタイムスタンプの形式は、service timestampsグロー
バルコンフィギュレーションモードコマンドによって決まります。service sequence-numbers
グローバルコンフィギュレーションコマンドは、先頭のシーケンス番号をイネーブルまたは

ディセーブルにします。時刻の前のアスタリスク（*）は、システムクロックが信頼できる時
刻源と同期していないため、時刻が不正確である可能性があることを示しています。

（注）

Embedded Syslog Managerの利点
Ciscoソフトウェアの組み込み機能である Embedded Syslog Manager（ESM）を使用すると、送
信元でのシステムメッセージロギングの完全な制御が可能になります。ESMに備わっている
プログラマティックインターフェイスを使用すると、システムロギングに関連する特定のニー

ズを満たすカスタムフィルタを作成できます。この機能の利点は次のとおりです。

•カスタマイズ：システムロギングメッセージを扱う完全にカスタマイズ可能な処理。相
互に連携する複数の syslogコレクタをサポートします。
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•主要なメッセージのシビラティ（重大度）のエスカレーション：システム定義のシビラ
ティ（重大度）レベルを使用する代わりに、syslogメッセージに関する独自のシビラティ
（重大度）レベルを設定できます。

•特定のメッセージに対象を絞る：ファシリティのタイプやシビラティ（重大度）のタイプ
に基づいて、特定のメッセージまたはメッセージタイプをさまざまな syslogコレクタに
ルーティングできます。

• SMTPベースの Eメールアラート：TCPベースの syslogコレクタまたはシンプルメール
転送プロトコル（SMTP）サーバなどの外部サーバに TCPを使用して通知する機能。

•メッセージの制限：デバイスレベルのイベントを関連付けることにより、syslogの「メッ
セージストーム」を制限し、管理することができます。

ESMは UDPベースの syslogメカニズムに代わるものではなく、現在のシステムロギングプ
ロセスと並行して動作可能なオプションのサブシステムです。たとえば、元のsyslogメッセー
ジストリームをサーバ Aによって収集し続けるのと同時に、フィルタリング、相互関連、そ
の他の方法でカスタマイズされた ESMロギングストリームをサーバ Bに送信することができ
ます。元の syslogストリームまたは ESMストリームのいずれかを受信するよう、syslogメッ
セージの現在のすべてのターゲット（コンソール、モニタ、バッファ、および syslogホスト
リスト）を設定することができます。ESMストリームは、それに応じて、ユーザ定義のスト
リームにさらに分割し、コレクタにルーティングできます。

syslogフィルタモジュール
Embedded Syslog Manager（ESM）は syslogフィルタモジュールを使用してシステムロギング
メッセージを処理します。syslogフィルタモジュールは、ローカルシステムメモリまたはリ
モートファイルサーバに保存される Tool Command Language（Tcl）で書かれたスクリプトで
す。ESMは、独自のスクリプトを書いて参照できるため、カスタマイズ可能です。

syslogフィルタモジュールは、プレーンテキストファイルまたはコンパイル済みファイルと
して書いて、保存できます。Tclスクリプトの事前コンパイルは、TclProなどのツールを使用
して実行できます。コンパイル済みスクリプトは編集できないため、セキュリティおよび管理

された一貫性の尺度になります。

Tclスクリプトモジュールには実行可能コマンドが含まれているため、コンフィギュレーショ
ンファイルを管理するのと同じ方法で、これらのファイルのセキュリティを管理する必要があ

ります。

（注）
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Embedded Syslog Managerの使用方法

ESM syslogフィルタモジュールの書き込み
Embedded Syslog Manager（ESM）設定で syslogフィルタモジュールを参照する前に、システ
ムロギングメッセージへの適用対象となるモジュールを書き込むか、取得する必要がありま

す。syslogフィルタモジュールは、ローカルシステムメモリまたはリモートファイルサーバ
に保存できます。syslogフィルタモジュールを書き込む前に、次の概念を理解しておく必要が
あります。

ESMフィルタプロセス

ESMがイネーブルの場合、すべてのシステムロギングメッセージは、参照された syslogフィ
ルタモジュールを通して処理されます。syslogフィルタモジュールは、フィルタチェーンで
順番に処理されます。フィルタチェーン内の syslogフィルタモジュールの位置は、logging filter
グローバルコンフィギュレーションモードコマンドで適用された位置タグによって決定され

ます。位置が指定されていない場合、モジュールは、設定に追加された順番で処理されます。

各フィルタモジュールの出力は、チェーン内の次のフィルタモジュールの入力として使用さ

れます。したがって、元の syslogメッセージ（::orig_msg）を含むTclグローバル変数は、チェー
ン内の次のフィルタを呼び出す前に、各フィルタの戻り値に設定されます。したがって、フィ

ルタが NULLを戻した場合、メッセージは ESMストリームに送信されません。すべてのフィ
ルタがメッセージを処理した後、メッセージは、ロガーによる配信のためのキューに入れられ

ます。

コンソール、バッファ、モニタ、および syslogホストは、特定のメッセージストリーム（通
常、XML、または ESM）を受信するように設定できます。syslogホストは、ユーザ定義の番
号が付いたストリームを受信するように、さらに限定できます。各ターゲットは各メッセージ

を検査し、そのストリームタグに基づいてメッセージを受け入れるか、または拒否します。

ESMフィルタは、Tclグローバル変数「::stream」を変更することによってメッセージのスト
リームタグを変更し、宛先ストリームを変更できます。

syslogフィルタモジュールの入力

Embedded Syslog Manager（ESM）が有効になっている場合、システムロギングメッセージが
ロギングプロセスに送信されます。システムロギングメッセージの中、およびフォーマット

された syslogメッセージ全体に含まれる各データエレメントが、Tclグローバル変数として記
録されます。syslogメッセージのデータエレメントの形式は、次のとおりです。

<sequence-number>: <time stamp>:%<facility>-<severity>-<mnemonic>: <message-text>

メッセージテキストには、しばしばメッセージ引数が含まれます。

また、メッセージが syslogホストで受信されるときに「syslogカウント」番号が追加されま
す。

<syslog-count>: <sequence-number>: <time stamp>:%<facility>-<severity>-<mnemonic>: <message-text>
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次の例は、シーケンスの最初に含まれる syslogカウント番号を示しています。

以下の表に、syslogフィルタモジュールで使用される Tclスクリプト入力変数を示します。
フィルタで扱う必要のある syslogメッセージデータは、Tclグローバル名前空間変数として渡
されます。したがって、スクリプトモジュール内で変数の前に二重のコロンを付ける必要があ

ります。

標準的な ESMフィルタ処理

システムロギングメッセージが生成されるたびに、syslogフィルタモジュールがシリーズで
呼び出されます。このシリーズは ::module_position変数によって決定されますが、これは一般
的にシステム設定内でモジュールが参照される順番（モジュールが設定される順番）です。

あるフィルタモジュールの出力が、次のフィルタモジュールへの入力になります。フィルタ

への入力は Tclグローバル名前空間変数であるため、それぞれのフィルタは、フィルタの目的
に応じてこれらの変数のいずれかまたはすべてを変更できます。

後続の複数のフィルタ実行の間で Embedded Syslog Manager（ESM）フレームワークによって
自動的に更新される Tclグローバル変数は、::orig_msg変数と ::cli_args変数だけです。フレー
ムワークは、自動的に ::orig_msgの値をフィルタモジュールの戻り値に設定します。したがっ
て、元のメッセージを変更するかフィルタリングするように設定されているフィルタで

は、::orig_msg変数の値を手動で設定しないでください。フィルタは目的の値を返すことだけ
が必要です。たとえば、次の 1行の ESMフィルタ

return “This is my new syslog message.”

は、受け取ったメッセージをすべて無視して出力を「This is my new syslog message」という定
数文字列に常に変更します。このモジュールがチェーン内の最後のフィルタである場合、すべ

ての ESMターゲットはこの文字列を最終的な syslogメッセージとして受け取ります。

1行の ESMフィルタは、

return “”

ESMストリームへのすべての syslogメッセージをブロックします。たとえば、

return $::orig_msg

という行は、メッセージをチェーンの次のフィルタに渡すだけです。したがって、不要なメッ

セージを抑制するように設定されている ESMフィルタは次のように見えます。

if { [my_procedure_to_check_this_message] == 1 } {
return $::orig_msg

} else {
return “”

}

その設計によって、一部のフィルタは ::orig_msg変数をまったく使用せず、そのデータエレメ
ントから syslogメッセージを再構築する（::format_string、::msg_args、::timestampなどを使用）
場合があります。たとえば、XMLタグ付きフィルタは個々のデータエレメントにタグを付け、
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元のフォーマットされたメッセージを無視します。このようなモジュールが Tclスクリプトの
最初で ::orig_msg変数を検査することは重要です。以前のフィルタで「メッセージを送信して
はならない」と指示されている場合（つまり ::orig_msgがNULLの場合）、メッセージは処理
されず、NULLを返します。

また、execおよび config Tclコマンドを使用して syslogフィルタモジュールにコマンドを追加
することもできます。たとえば、syslogメッセージに送信元 IPアドレスを追加する必要があ
り、さらに（ logging source-interfaceコマンドを使って）イーサネット 2/0インターフェイス
から送信されるよう syslogメッセージが設定される場合には、スクリプト内で exec Tclコマン
ドを次のように使用することで、モジュールの初期化中に show interface Ethernet 2/0コマンド
を発行できます。

set source_ip_string [exec show ip int E2/0 | inc Internet]
puts $source_ip_string
" Internet address is 10.4.2.63/24"

バックグラウンド ESMフィルタの処理

Tclでは、後の時点で処理するためにコマンドをキューに入れることができます。それを行う
にはafterTclコマンドを使用します。このコマンドの最も一般的な使用方法は、一定の時間間
隔（「相関期間」と呼ばれる）にわたって、複数のイベントを相互に関連付ける（収集して要

約する）ことです。該当する期間が満了すると、フィルタは「ウェイクアップ」し、その期間

に発生したイベントを計算または要約する必要があります。また、多くの場合、イベント報告

用の新しい syslogメッセージを送信する必要があります。このバックグラウンドプロセスは、
特定の時間の経過後、Tclインタープリタがキューに入れられたコマンドを実行できるように
する ESMイベントループプロセスによって処理されます。

syslogフィルタモジュールが相関期間を利用する必要がある場合、相関期間が満了した時点で
after Tclコマンドを使用して要約手順を呼び出す必要があります（「Embedded Syslog Manager
の設定例」セクションにある例を参照）。バックグラウンドプロセスの実行中は通常のフィル

タチェーンの処理が行われないため、出力を生成するために、これらのフィルタで2つのESM
Tcl拡張機能（errmsgまたは esm_errmsg）のいずれかを使用する必要があります。

バックグラウンド処理中に、afterコマンドによってキューに入れられたコマンドは、（通常
の処理のように）フィルタチェーンのコンテキストでは実行されず、Tclインタープリタによっ
て連続して実行される自律的な手順となります。したがって、これらのバックグラウンド手順

では通常の Tclグローバル名前空間変数を扱うべきではありません（ただし esm_errmsgの使
用時に次のフィルタ用にグローバル名前空間変数を設定する場合を除く）。代わりに、独自の

名前空間に保存される変数を扱う必要があります。これらの変数が手順の定義の外側で宣言さ

れる場合、すべてのコールで永続的です。

errmsg Tclコマンドの目的は、新しいメッセージを作成して配信用に送り出し、その際に他の
syslogフィルタモジュールをすべて回避することです。errmsgコマンドの構文は次のとおりで
す。

errmsg <severity> <stream> <message_string>
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esm_errmsgTclコマンドの目的は、新しいメッセージを作成し、フィルタチェーン内のそれ以
降にある syslogフィルタモジュールでメッセージを処理して、配信用に送り出すことです。
esm_errmsgコマンドの構文は次のとおりです。

esm_errmsg <module_position>

errmsg() Tcl関数と esm_errmsg() Tcl関数の主な相違点として、errmsgはフィルタを無視して
メッセージを配信用にキューに直接入れます。一方、esm_errmsgはフィルタチェーンの後続
部分に syslogメッセージを送ります。

次の例では、新しい syslogメッセージが作成され、アラートシビラティ（重大度） 1のタグを
付けられて、設定されたESMロギングターゲット（ストリーム2）に送信されます。このフィ
ルタの目的は、30分の相関期間中に個々の SYS-5-CONFIGメッセージを抑制し、ウィンドウ
終了時に要約メッセージを送信することです。

errmsg 1 2 “*Jan 24 09:34:02.539: %SYS-1-CONFIG_I: There have been 12
configuration changes to the router between Jan 24 09:04:02.539 and Jan 24
09:34:01.324”

（それ以降にある残りのフィルタを呼び出す）esm_errmsgを使用するために、このバックグ
ラウンドプロセスは esm_errmsgを呼び出す前に、必要な Tool Command Language（Tcl）グ
ローバル名前空間変数を設定する必要があります。::module_positionを渡すと、開始するフィ
ルタが ESMフレームワークに通知されます。したがって、esm_errmsgコマンドを使用する
フィルタは、バックグラウンド処理用に、（通常の処理中にグローバル名前空間変数で渡され

る）::module_positionを独自の名前空間変数に保存する必要があります。次に例を示します。

proc ::my_filter_namespace::my_summary_procedure{}
{
set ::orig_msg “*Jan 24 09:34:02.539: %SYS-1-CONFIG_I: There have been 12
configuration changes to the router between Jan 24 09:04:02.539 and Jan 24
09:34:01.324”
set ::timestamp “*Jan 24 09:34:02.539”
set ::severity 1
set ::stream 2
set ::traceback “”
set ::pid “”
set ::process “”
set ::format_string “There have been %d configuration changes to the router
between %s and %s”
set ::msg_args {12 “Jan 24 09:04:01.539” “Jan 24 09:34:01.324”}
esm_errmsg $::my_filter_namespace::my_module_position
}

esm_errmsgコマンド用にすべてのグローバル名前空間変数を設定することの利点は、フィル
タがモジュール式であり、ESMフレームワークでのフィルタの使用順序が重要でないことで
す。たとえば、ESMを宛先とするすべてのメッセージの後ろにメッセージ発信者のホスト名
を付ける必要がある場合、次のように1行の「hostname」フィルタを作成し、フィルタチェー
ンの最後に配置できます。

return “$::orig_msg -- $::hostname”
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この例では、バックグラウンド処理中にいずれかのフィルタが新しいメッセージを生成し、

errmsgではなく esm_errmsgを使用する場合、これらのメッセージの後ろに明確にホスト名が
付けられます。

次の作業

syslogフィルタモジュールを作成した後、デバイスからアクセス可能な場所にファイルを保存
する必要があります。ファイルは、ローカルシステムメモリにコピーするか、ネットワーク

ファイルサーバに保存できます。

Embedded Syslog Managerの設定
Embedded Syslog Manager（ESM）を設定するには、生成された syslogメッセージに適用する 1
つまたは複数のフィルタを指定し、syslogメッセージのターゲットを指定します。

始める前に

デバイスで 1つまたは複数の syslogフィルタモジュールを使用できなければなりません。

手順の概要

1. enable
2. configure terminal
3. logging filter filter-url [position] [args filter-arguments]
4. システムロギング出力に適用する必要がある各 syslogフィルタモジュールに対して、ス

テップ 3を繰り返します。
5. 次のいずれか 1つを入力します。

• logging [console | buffered | monitor] filtered [security-level]
•または
• logging host {ip-address | hostname} filtered [stream stream-id]

6. 希望する各システムロギング宛先に対して、ステップ 5を繰り返します。
7. logging source-interface type number

8. logging origin-id {hostname | ip | ipv6 |string user-defined-id}
9. end
10. show logging

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

生成されたシステムロギングメッセージに適用す

る 1つまたは複数の syslogフィルタモジュールを
指定します。

logging filter filter-url [position] [args filter-arguments]

例：

Device(config)# logging filter
slot0:/escalate.tcl 1 args CONFIG_I 1

ステップ 3

•使用する必要がある各 syslogフィルタモジュー
ルに対して、このコマンドを繰り返します。

• filter-url引数は、syslogフィルタモジュール
（スクリプト）を示すCisco IOSファイルシス
テムの場所です。場所としてローカルメモリま

たはリモートサーバーが可能です（tftp:、ftp:
または rcp:を使用）。

•オプションの position引数は、syslogフィルタ
モジュールを実行する順序を指定します。この

引数を省略した場合、指定されたモジュール

は、チェーンの最後のモジュールとして配置さ

れます。

•再び logging filterコマンドを入力して異なる位
置（position）を指定することにより、フィル
タの順序をすばやく再設定できます。

•オプションの args filter-arguments構文を追加
し、引数を指定されたフィルタに渡すことがで

きます。複数の引数を指定できます。引数の数

とタイプは、syslogフィルタモジュールで定
義する必要があります。たとえば、特定の E
メールアドレスを引数として受け入れるように

syslogフィルタモジュールが設計されている場
合、args user@host.com構文を使用してEメー
ルアドレスを渡すことができます。複数の引数

は、通常、スペースで区切ります。

•実行するモジュールのリストからモジュールを
削除するには、このコマンドの no形式を使用
します。

--システムロギング出力に適用する必要がある各

syslogフィルタモジュールに対して、ステップ 3
を繰り返します。

ステップ 4
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目的コマンドまたはアクション

ESMのフィルタリングされた syslog出力のターゲッ
トを指定します。

次のいずれか 1つを入力します。ステップ 5

• logging [console | buffered | monitor] filtered
[security-level] • ESMフィルタリングされた syslogメッセージ

の送信先として、コンソール、モニタ（TTY•または
• logging host {ip-address | hostname} filtered
[stream stream-id]

および Telnet接続）、システムバッファ、ま
たはリモートホストが可能です。

例： •オプションの level引数は、メッセージの送信
を、指定された値またはそれより低い値のメッ

Device(config)# logging console filtered
informational セージに限定します。たとえば、レベル1が指

定されている場合、レベル1（アラート）また
例：

はレベル0（緊急事態）のメッセージだけが、
Device(config)# logging host 209.165.200.225
filtered stream 20

指定されたターゲットに送信されます。レベル

はキーワードまたは数字として指定できます。

•コンソール、モニタ接続、またはシステムバッ
ファにロギングする場合、level引数によって
指定されたシビラティ（重大度）のしきい値が

ESMフィルタリングよりも優先されます。ESM
ターゲットに送信されるべきメッセージがESM
フィルタから返された場合でも、シビラティ

（重大度）が設定済みしきい値を満たさない

（つまりレベル値より高い）場合には、メッ

セージが送信されません。

•リモートホストにロギングする場合、ストリー
ムタグを使用すると、メッセージタイプに基

づいて宛先を指定できます。stream stream-id
構文を使用すると、指定されたストリーム値を

持つメッセージだけを特定のホストに送信する

よう ESMを設定できます。

•ストリーム値は、設定された syslogフィルタ
モジュールによって、メッセージに適用されま

す。たとえば、シビラティ（重大度）5のすべ
てのメッセージでストリームタグ「20」を設
定できます。さらに、ストリームタグ「20」
を持つすべてのメッセージが 209.165.200.225
のホストに送信されるように指定できます。

希望する各システムロギング宛先に対して、ステッ

プ 5を繰り返します。
ステップ 6 •ロギングホストコマンドを複数回発行するこ

とによって、異なるシステムロギングストリー

ムに異なるターゲットを指定できます。

Embedded Syslog Manager（ESM）
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目的コマンドまたはアクション

•コンソール、モニタ接続、またはシステムバッ
ファに向けて、異なるシビラティ（重大度）の

メッセージを送信するように設定できます。た

とえば、ネットワークオペレーションセンター

（NOC）の画面に重要なメッセージだけを表
示できます（モニタまたはコンソール接続を使

用）。

（任意）リモート syslogホストに送信する syslog
メッセージの送信元インターフェイスを指定しま

す。

logging source-interface type number

例：

Device(config)# logging source-interface
Gigabitethernet 0/0

ステップ 7

•通常では、リモートホストに送信される syslog
メッセージは、メッセージ生成の時点で使用で

きるあらゆるインターフェイスを使用します。

このコマンドを使用すると、デバイスは、指定

されたインターフェイスだけから syslogメッ
セージをリモートホストに送信します。

（任意）リモートホストに送信される syslogメッ
セージに発信元 IDを追加できます。

logging origin-id {hostname | ip | ipv6 |string
user-defined-id}

例：

ステップ 8

•発信元 IDは、リモートホストに送信されるす
べての syslogメッセージの最初に追加されま

Device(config)# logging origin-id string “Domain
2, Router 5” す。IDはホスト名、IPアドレス、または指定

する任意のテキストです。

•発信元 IDは、syslog出力を複数のデバイスか
ら 1つの syslogホストに送信する場合、シス
テムロギングメッセージの送信元を識別する

のに役立ちます。

現在のコンフィギュレーションセッションを終了

し、CLIを特権 EXECモードに返します。
end

例：

ステップ 9

Device(config)# end

（任意）ESMのフィルタリングされたロギングの
ステータスを含む、システムロギングのステータ

スを表示します。

show logging

例：

Device# show logging

ステップ 10

•バッファへのフィルタリングされたロギングが
イネーブルの場合、このコマンドは、バッファ

に保存されたデータも表示します。
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目的コマンドまたはアクション

• syslogフィルタモジュールをこのコマンドの
出力に示す順番は、フィルタモジュールが実

行される順番です。

Embedded Syslog Managerの設定例

例：Embedded Syslog Managerの設定例
次の例では、コンソール接続の Embedded Syslog Manager（ESM）フィルタロギングがイネー
ブル、モニタ接続とバッファでの標準ロギングがイネーブル、ホスト209.165.200.225でのXML
形式のロギングがイネーブルです。

Device(config)# logging filter tftp://209.165.200.225/ESM/escalate.tcl
Device(config)# logging filter slot0:/email.tcl user@example.com
Device(config)# logging filter slot0:/email_guts.tcl
Device(config)# logging console filtered
Device(config)# logging monitor 4
Device(config)# logging buffered debugging
Device(config)# logging host 209.165.200.225 xml
Device(config)# end

Device# show logging
Syslog logging: enabled (0 messages dropped, 8 messages rate-limited,

0 flushes, 0 overruns, xml disabled, filtering enabled)
Console logging: level debugging, 21 messages logged, xml disabled,

filtering enabled
Monitor logging: level warnings , 0 messages logged, xml disabled,

filtering disabled
Buffer logging: level debugging, 30 messages logged, xml disabled,

filtering disabled
Logging Exception size (8192 bytes)
Count and timestamp logging messages: disabled

Filter modules:
tftp://209.165.200.225/ESM/escalate.tcl
slot0:/email.tcl user@example.com

Trap logging: level informational, 0 message lines logged
Logging to 209.165.200.225, 0 message lines logged, xml enabled,

filtering disabled

Log Buffer (8192 bytes):

*Jan 24 09:34:28.431: %SYS-5-CONFIG_I: Configured from console by console
*Jan 24 09:34:51.555: %SYS-5-CONFIG_I: Configured from console by console
*Jan 24 09:49:44.295: %SYS-5-CONFIG_I: Configured from console by console
Device#
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例：syslogフィルタモジュール
syslogスクリプトモジュールは Tclスクリプトです。独自の syslogスクリプトモジュールの開
発に役立つよう、次の例を示します。

これらのスクリプトモジュールは単に例として提供されており、シスコによるサポートの対象

外です。これらのスクリプトの機能または影響に関して、明示的または黙示的に保証すること

はありません。

（注）

例：シビラティ（重大度）のエスカレーション

この ESM syslogフィルタモジュール例では、1つのニーモニック（最初の CLI引数経由で供
給される）を監視し、メッセージのシビラティ（重大度）を 2つめのCLI引数によって指定さ
れるシビラティ（重大度）に拡大します。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Severity Escalation Filter |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ====================================================================
#
# Usage: Set CLI Args to "mnemonic new_severity"
#
# Namespace: global
# Check for null message
if { [string length $::orig_msg] == 0} {

return ""
}

if { [info exists ::cli_args] } {
set args [split $::cli_args]
if { [ string compare -nocase [lindex $args 0] $::mnemonic ] == 0 } {

set ::severity [lindex $args 1]
set sev_index [ string first [lindex $args 0] $::orig_msg ]
if { $sev_index >= 2 } {

incr sev_index -2
return [string replace $::orig_msg $sev_index $sev_index \

[lindex $args 1]]
}

}
}
return $::orig_msg

例：メッセージのカウント

この ESM syslogフィルタモジュール例は、読みやすくするために 2つのファイルに分割され
ています。最初のファイルで、ユーザは msg_to_watchアレイを設定することにより、カウン
ト対象のメッセージおよび要約する頻度（相関期間）を設定できます。実際の手順は

counting_guts.tclファイルに含まれています。バックグラウンド処理を行う可能性がある他の
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ESMフィルタとの競合を避けるために、別個の名前空間「counting」を使用していることに注
意してください。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Message Counting Filter |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s

# ====================================================================

#
# Usage:
# 1) Define the location for the counting_guts.tcl script
#
# 2) Define message categories to count and how often to dump them (sec)
# by populating the "msg_to_watch" array below.
# Here we define category as facility-severity-mnemonic
# Change dump time to 0 to disable counting for that category
#
# Namespace: counting
namespace eval ::counting {

set sub_script_url tftp://172.16.0.0/12/ESM/counting_guts.tcl
array set msg_to_watch {

SYS-5-CONFIG_I 5
}

# ======================= End User Setup ==============================
# Initialize processes for counting

if { [info exists init] == 0 } {
source $sub_script_url
set position $module_position

}
# Process the message
process_category
} ;# end namespace counting

メッセージカウントサポートモジュール（counting_guts.tcl）

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Message Counting Support Module |||| ||||
# ..:||||||:..:||||||:..
# (No User Modification) ------------------------
# C i s c o S y s t e m s

# ====================================================================

namespace eval ::counting {

# namespace variables

array set cat_msg_sev {}
array set cat_msg_traceback {}
array set cat_msg_pid {}
array set cat_msg_proc {}
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array set cat_msg_ts {}
array set cat_msg_buginfseq {}
array set cat_msg_name {}
array set cat_msg_fac {}
array set cat_msg_format {}
array set cat_msg_args {}
array set cat_msg_count {}
array set cat_msg_dump_ts {}

# Should I count this message ?
proc query_category {cat} {

variable msg_to_watch
if { [info exists msg_to_watch($cat)] } {

return $msg_to_watch($cat)
} else {

return 0
}

}
proc clear_category {index} {

variable cat_msg_sev
variable cat_msg_traceback
variable cat_msg_pid
variable cat_msg_proc
variable cat_msg_ts
variable cat_msg_buginfseq
variable cat_msg_name
variable cat_msg_fac
variable cat_msg_format
variable cat_msg_args
variable cat_msg_count
variable cat_msg_dump_ts
unset cat_msg_sev($index) cat_msg_traceback($index) cat_msg_pid($index)\

cat_msg_proc($index) cat_msg_ts($index) \
cat_msg_buginfseq($index) cat_msg_name($index) \
cat_msg_fac($index) cat_msg_format($index) cat_msg_args($index)\
cat_msg_count($index) cat_msg_dump_ts($index)

}
# send out the counted messages

proc dump_category {category} {
variable cat_msg_sev
variable cat_msg_traceback
variable cat_msg_pid
variable cat_msg_proc
variable cat_msg_ts
variable cat_msg_buginfseq
variable cat_msg_name
variable cat_msg_fac
variable cat_msg_format
variable cat_msg_args
variable cat_msg_count
variable cat_msg_dump_ts
variable poll_interval
set dump_timestamp [cisco_service_timestamp]

foreach index [array names cat_msg_count $category] {
set fsm "$cat_msg_fac($index)-$cat_msg_sev($index)-$cat_msg_name($index)"
set ::orig_msg \
[format "%s%s: %%%s: %s %s %s %s - (%d occurence(s) between %s and %s)"\
$cat_msg_buginfseq($index)\
$dump_timestamp\
$fsm \
[uplevel 1 [linsert $cat_msg_args($index) 0 ::format

$cat_msg_format($index) ]] \
$cat_msg_pid($index) \
$cat_msg_proc($index) \
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$cat_msg_traceback($index) \
$cat_msg_count($index) \
$cat_msg_ts($index) \
$dump_timestamp]

# Prepare for remaining ESM filters
set ::severity $cat_msg_sev($index)
set ::traceback $cat_msg_traceback($index)
set ::pid $cat_msg_pid($index)
set ::process $cat_msg_proc($index)
set ::timestamp $cat_msg_ts($index)
set ::buginfseq $cat_msg_buginfseq($index)
set ::mnemonic $cat_msg_name($index)
set ::facility $cat_msg_fac($index)
set ::format_string $cat_msg_format($index)
set ::msg_args [split $cat_msg_args($index)]
esm_errmsg $counting::position
clear_category $index

}
}

# See if this message already has come through since the last dump.
# If so, increment the count, otherwise store it.

proc process_category {} {
variable cat_msg_sev
variable cat_msg_traceback
variable cat_msg_pid
variable cat_msg_proc
variable cat_msg_ts
variable cat_msg_buginfseq
variable cat_msg_name
variable cat_msg_fac
variable cat_msg_format
variable cat_msg_args
variable cat_msg_count
variable cat_msg_dump_ts
if { [string length $::orig_msg] == 0} {

return ""
}
set category "$::facility-$::severity-$::mnemonic"
set correlation_window [expr [ query_category $category ] * 1000]
if { $correlation_window == 0 } {

return $::orig_msg
}
set message_args [join $::msg_args]
set index "$category,[lindex $::msg_args 0]"
if { [info exists cat_msg_count($index)] } {

incr cat_msg_count($index)
} else {

set cat_msg_sev($index) $::severity
set cat_msg_traceback($index) $::traceback
set cat_msg_pid($index) $::pid
set cat_msg_proc($index) $::process
set cat_msg_ts($index) $::timestamp
set cat_msg_buginfseq($index) $::buginfseq
set cat_msg_name($index) $::mnemonic
set cat_msg_fac($index) $::facility
set cat_msg_format($index) $::format_string
set cat_msg_args($index) $message_args
set cat_msg_count($index) 1
set cat_msg_dump_ts($index) [clock seconds]
catch [after $correlation_window counting::dump_category $index]

}
return ""

}
# Initialized
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set init 1
} ;#end namespace counting

例：XMLタギング

この ESM syslogフィルタモジュールは、ユーザ定義の XMLタグを syslogメッセージに適用
します。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# XML Tagging Filter |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
#
# Usage: Define desired tags below.
#
# Namespace: xml
# Check for null message

if { [string length $::orig_msg] == 0} {
return ""

}
namespace eval xml {
#### define tags ####
set MSG_OPEN "<ios-log-msg>"
set MSG_CLOSE "</ios-log-msg>"
set FAC_OPEN "<facility>"
set FAC_CLOSE "</facility>"
set SEV_OPEN "<severity>"
set SEV_CLOSE "</severity>"
set MNE_OPEN "<msg-id>"
set MNE_CLOSE "</msg-id>"
set SEQ_OPEN "<seq>"
set SEQ_CLOSE "</seq>"
set TIME_OPEN "<time>"
set TIME_CLOSE "</time>"
set ARGS_OPEN "<args>"
set ARGS_CLOSE "</args>"
set ARG_ID_OPEN "<arg id="
set ARG_ID_CLOSE "</arg>"
set PROC_OPEN "<proc>"
set PROC_CLOSE "</proc>"
set PID_OPEN "<pid>"
set PID_CLOSE "</pid>"
set TRACE_OPEN "<trace>"
set TRACE_CLOSE "</trace>"
# ======================= End User Setup ==============================
#### clear result ####
set result ""
#### message opening, facility, severity, and name ####
append result $MSG_OPEN $FAC_OPEN $::facility $FAC_CLOSE $SEV_OPEN $::severity
$SEV_CLOSE $MNE_OPEN $::mnemonic $MNE_CLOSE
#### buginf sequence numbers ####
if { [string length $::buginfseq ] > 0 } {

append result $SEQ_OPEN $::buginfseq $SEQ_CLOSE
}
#### timestamps ####
if { [string length $::timestamp ] > 0 } {

append result $TIME_OPEN $::timestamp $TIME_CLOSE
}
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#### message args ####
if { [info exists ::msg_args] } {

if { [llength ::msg_args] > 0 } {
set i 0
append result $ARGS_OPEN
foreach arg $::msg_args {

append result $ARG_ID_OPEN $i ">" $arg $ARG_ID_CLOSE
incr i

}
append result $ARGS_CLOSE

}
}
#### traceback ####
if { [string length $::traceback ] > 0 } {

append result $TRACE_OPEN $::traceback $TRACE_CLOSE
}
#### process ####
if { [string length $::process ] > 0 } {

append result $PROC_OPEN $::process $PROC_CLOSE
}
#### pid ####
if { [string length $::pid ] > 0 } {

append result $PID_OPEN $::pid $PID_CLOSE
}
#### message close ####
append result $MSG_CLOSE
return "$result"
} ;# end namespace xml

例：SMTPベースの電子メールアラート

この ESM syslogフィルタモジュール例では、コンフィギュレーションメッセージを監視し、
CLI引数として供給されるEメールアドレスに送信します。このフィルタは 2つのファイルに
分割されています。最初のファイルはフィルタを実装し、2番目のファイルは Simple Mail
Transfer Protocol（SMTP）クライアントを実装します。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Email Filter |||| ||||
# (Configuration Change Warning) ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
# Usage: Provide email address as CLI argument. Set email server IP in
# email_guts.tcl
#
# Namespace: email
if { [info exists email::init] == 0 } {

source tftp://123.123.123.123/ESM/email_guts.tcl
}
# Check for null message
if { [string length $::orig_msg] == 0} {

return ""
}

if { [info exists ::msg_args] } {
if { [string compare -nocase CONFIG_I $::mnemonic ] == 0 } {

email::sendmessage $::cli_args $::mnemonic \
[string trim $::orig_msg]

}
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}
return $::orig_msg

Eメールサポートモジュール（email_guts.tcl）

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Email Support Module |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
#
# Usage: Set email host IP, from, and friendly strings below.
#
namespace eval email {

set sendmail(smtphost)172.16.0.1
set sendmail(from) $::hostname
set sendmail(friendly) $::hostname
proc sendmessage {toList subject body} {

variable sendmail
set smtphost $sendmail(smtphost)
set from $sendmail(from)
set friendly $sendmail(friendly)
set sockid [socket $smtphost 25]

## DEBUG
set status [catch {

puts $sockid "HELO $smtphost"
flush $sockid
set result [gets $sockid]
puts $sockid "MAIL From:<$from>"
flush $sockid
set result [gets $sockid]
foreach to $toList {

puts $sockid "RCPT To:<$to>"
flush $sockid

}
set result [gets $sockid]
puts $sockid "DATA "
flush $sockid
set result [gets $sockid]
puts $sockid "From: $friendly <$from>"
foreach to $toList {

puts $sockid "To:<$to>"
}
puts $sockid "Subject: $subject"
puts $sockid "\n"
foreach line [split $body "\n"] {

puts $sockid " $line"
}
puts $sockid "."
puts $sockid "QUIT"
flush $sockid
set result [gets $sockid]

} result]
catch {close $sockid }

if {$status} then {
return -code error $result

}
}
} ;# end namespace email
set email::init 1
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例：ストリーム

この ESM syslogフィルタモジュールの例では、特定のファシリティを監視し（最初の CLI引
数）、これらのメッセージを特定のストリームにルーティングします（2番目の CLI引数）。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Stream Filter (Facility) |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
# Usage: Provide facility and stream as CLI arguments.
#
# Namespace: global
# Check for null message
# ======================= End User Setup ==============================
set args [split $::cli_args]
if { [info exists ::msg_args] } {

if { $::facility == [lindex $args 0] } {
set ::stream [lindex $args 1]

}
}
return $::orig_msg}

例：送信元 IPタギング

logging source-interface CLIコマンドを使用すると、デバイスから送信されるすべての syslog
パケットで送信元 IPアドレスを指定できます。次の syslogフィルタモジュールの例では、フィ
ルタモジュール内で show CLIコマンド（この場合は show running-configおよび show ip
interface）を使用して、syslogメッセージに送信元 IPアドレスを追加する方法を示します。ス
クリプトは、最初に「source_ip::init」というローカル名前空間変数を検索します。処理される
最初の syslogメッセージで変数が定義されていない場合、フィルタは showコマンドを実行し、
正規表現を使用して、送信元インターフェイスとその IPアドレスを取得します。

このスクリプトでは、showコマンドが 1回だけ実行されることに注意してください。送信元
インターフェイスまたはその IPアドレスが変更される場合、新しい情報を取得するためにフィ
ルタを再び初期化する必要があります（showコマンドをすべての syslogメッセージで実行で
きますが、これはうまく拡張できません）。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Source IP Module |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
# Usage: Adds Logging Source Interface IP address to all messages.
#
# Namespace:source_ip
#
# ======================= End User Setup ==============================
namespace eval ::source_ip {

if { [info exists init] == 0 } {
if { [catch {regexp {^logging source-interface (.*$)} [exec show
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run | inc logging source-interface] match source_int}]} {
set suffix "No source interface specified"

} elseif { [catch {regexp {Internet address is (.*)/.*$} [exec
show ip int $source_int | inc Internet] match ip_addr}]} {

set suffix "No IP address configured for source interface"
} else {

set suffix $ip_addr
}
set init 1

}

if { [string length $::orig_msg] == 0} {
return ""

}
return "$::orig_msg - $suffix"

} ;# end namespace source_ip

Embedded Syslog Managerに関する追加情報

関連資料

マニュアルタイトル関連項目

『Command Lookup Tool』Cisco IOS XEコマンド

「Troubleshooting and FaultManagement」モ
ジュール

システムメッセージロギング

「XML Interface to Syslog Messages」モ
ジュール

XML形式のシステムメッセージロギング

Cisco IOS Scripting with Tclのモジュールシスコソフトウェアでの Tcl 8.3.4サポート

『Cisco IOS Network Management Command

Reference』

ネットワーク管理コマンド（loggingコマンドを含
む）：コマンド構文の詳細、デフォルト設定、コ

マンドモード、コマンド履歴、使用上のガイドラ

イン、および例

標準および RFC

タイトル標準/RFC

--新しい規格または変更された規格はサ

ポートされていません。また、既存の

規格に対するサポートに変更はありま

せん。
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タイトル標準/RFC

The BSD Syslog Protocol

この RFCは、情報提供のために記載しています。シ
スコによる syslogの実装では、この RFCで言及され
ているプロトコルガイドラインとの完全な準拠性を要

求していません。

サポートされている RFCがすべて記載されているわ
けではありません。

RFC-3164

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウ
ンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

新しい規格または変更された規格はサ

ポートされていません。また、既存の規

格に対するサポートに変更はありませ

ん。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Embedded Syslog Managerの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1 : Embedded Syslog Managerの機能情報

機能情報リリース機能名

Embedded SyslogManager（ESM）機能は、Cisco IOSシステム
メッセージロガーによる伝送前に、システムロギングメッ

セージのフィルタリング、拡大、相互の関連付け、ルーティ

ング、およびカスタマイズを可能にするプログラマブルフ

レームワークを提供します。

Embedded Syslog
Manager

用語集

この用語集に記載されていない用語については、『Internetworking Terms and Acronyms』を参
照してください。

（注）

console：デバイスのコンソールポートへの接続（CTYまたはコンソール回線）を示します。
一般的にこれはコンソールポートに直接接続された端末または端末エミュレーションプログ

ラムを備えた PCです。show terminalコマンドに対応します。

monitor：ラインポートでの TTY（TeleTYpe端末）ライン接続を示します。つまり、「モニ
タ」キーワードは、端末回線接続または Telnet（端末エミュレーション）接続に対応します。
TTYライン（ポートとも呼ばれます）は、端末、モデム、シリアルプリンタなどの周辺装置
と通信します。TTY接続の例として、ダイヤルアップモデムを使用してデバイスに接続する
端末エミュレーションプログラムを備えた PCがあります。

SEMs：システムエラーメッセージの略。システムロギング（syslog）プロセスによって生成さ
れるメッセージを指す用語として、「システムエラーメッセージ」が以前に使用されていま

した。syslogメッセージは標準化された形式を使用し、「緊急」（レベル0）から「デバッグ」
（レベル7）までの8つのシビラティ（重大度）があります。これらのメッセージには、エラー
以外のデバイス動作の通知（情報の通知など）が含まれる場合もあるため、「システムエラー

メッセージ」という用語は、実際に誤解を招くおそれがあります。

syslog：シスコソフトウェアでのシステムメッセージロギングプロセスの略。また、「syslog
メッセージ」のように、生成されたメッセージを指す場合もあります。専門用語としての

「syslog」はリモートホストへのメッセージロギングプロセスのみを指しますが、一般的に
は、すべてのシスコシステムロギングプロセスを示すために使用されます。

trap：エラーメッセージを送信するためのシステムソフトウェア内のトリガー。「トラップロ
ギング」とは、リモートホストへのメッセージのロギングを意味します。リモートホストは

トラップメッセージを送信するデバイスから見ると実際には syslogホストですが、受信側デ
バイスは、収集されたsyslogデータを他のデバイスに提供することが多いため、受信側デバイ
スもまた「syslogサーバ」と呼ばれます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


