
Embedded Event Manager Overview

Embedded Event Manager（EEM）は、イベント検出と回復を Cisco IOS内部で直接行うための
分散型でカスタマイズされた手法です。EEMはイベントをモニターし、モニター対象イベン
トが発生したり、しきい値に達したりすると、情報提供や訂正などの必要な EEM処理を実行
します。EEMポリシーは、イベントおよびイベントが発生した場合に行う処理を定義するエ
ンティティです。

この章では、EEMの技術的概要を説明します。EEMは単体でも使用できますが、ネットワー
クのモニターとメンテナンスのための他のネットワーク管理テクノロジーと合わせて使用する

こともできます。EEMの実装を開始する前に、このモジュールに示す情報を理解することが
重要です。

• Embedded Event Managerについて（1ページ）
•次の作業（24ページ）
• Embedded Event Manager 4.0の機能情報の概要（24ページ）
•その他の参考資料（29ページ）

Embedded Event Managerについて

組み込まれている Event Manager
従来、イベントトラッキングおよびイベント管理はネットワーキングデバイスの外部のデバ

イスによって実施されてきました。EmbeddedEventManager（EEM）は、イベント管理をCisco
IOSデバイス内で直接実施できるように設計されました。障害によってはデバイスと外部ネッ
トワーク管理デバイスとの通信が損なわれることがあるため、デバイス外ですべてのイベント

管理ができるわけではないことから、EEMのデバイス上での予防的なイベント管理機能は有
用です。このような状況でデバイスの状態をキャプチャすることは、迅速な回復アクションの

実行、および根本原因の分析実施のための情報収集に非常に役立ちます。ルーティングデバイ

スを完全にリブートすることなしに自動回復アクションが実施されれば、ネットワーク可用性

も向上します。

EEMは、イベントディテクタと呼ばれるソフトウェアエージェントを使用してシステム内の
異なるコンポーネントのモニターリングをサポートする、柔軟でポリシードリブンのフレーム
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ワークです。次の図に、EEMサーバー、コアイベントパブリッシャ（イベントディテクタ）、
およびイベントサブスクライバ（ポリシー）の関係を示します。基本的に、イベントパブリッ

シャはイベントをスクリーニングして、イベントサブスクライバから提供されたイベント仕様

に一致したときにイベントをパブリッシュします。イベントディテクタは、注目するイベント

が発生したときにEEMサーバーに通知します。Ciscoコマンドラインインターフェイス（CLI）
を使用して設定された EEMポリシーは、現在のシステムの状態と、該当するイベントのポリ
シーで指定されたアクションに基づいて回復を実施します。

EEMでは、イベントをモニターし、イベント発生が検出されたとき、およびしきい値を超え
たときに情報通知や是正アクションを実施できます。EEMポリシーは、イベントおよびイベ
ントが発生した場合に行う処理を定義するエンティティです。EEMポリシーにはアプレット
とスクリプトの 2つのタイプがあります。アプレットは、CLI設定に定義された、ポリシーの
単純な形式です。スクリプトは、Tool Command Language（Tcl）で記述されたポリシーの形式
です。

図 1 : Embedded Event Managerコアイベントディテクタ

ネットワークにEEMの上位バージョンがある場合、そのバージョンは以前のリリースのEEM
バージョンを含みます。

（注）
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Embedded Event Manager 1.0
EEM 1.0では、Embedded Event Managerが導入されました。EEM 1.0は次のイベントディテク
タを追加しました。

• SNMP：簡易ネットワーク管理プロトコル（SNMP）イベントディテクタによって、標準
SNMPMIBオブジェクトを監視し、オブジェクトが指定された値と一致するとき、または
指定されたしきい値を超えたときにイベントを生成することができます。

• Syslog：syslogイベントディテクタは、正規表現パターンマッチに対して syslogメッセー
ジをスクリーニングできます。

EEM 1.0は、次のアクションを追加しました。

•優先化された syslogメッセージの生成。

• Cisco Networking Services（CNS）デバイスによるアップストリーム処理に対し CNSイベ
ントの生成。

•シスコのソフトウェアをリロードします。

•完全冗長ハードウェア構成におけるセカンダリプロセッサへのスイッチング。

Embedded Event Manager 2.0
EEM 2.0で、いくつかの新機能が導入されました。EEM 2.0では次のイベントディテクタが追
加されました。

• Application-Specific：Application-Specificイベントディテクタによって、Embedded Event
Managerポリシーはイベントをパブリッシュできます。

• Counter：Counterイベントディテクタは、名前付きカウンタが指定されたしきい値を超え
たときにイベントをパブリッシュします。

• Interface Counter：Interface Counterイベントディテクタは、指定されたインターフェイス
の汎用 Cisco IOSインターフェイスカウンタが定義されたしきい値を超えたときにイベン
トをパブリッシュします。

• Timer：Timerイベントディテクタは、absolute-time-of-day、countdown、watchdog、および
CRONの 4種類のタイマーのイベントをパブリッシュします。

• Watchdog System Monitor（IOSWDSysMon）：Cisco IOS Watchdog System Monitorイベント
ディテクタは、Cisco IOSプロセスの CPUまたはメモリの使用率がしきい値を超えたとき
にイベントをパブリッシュします。

EEM 2.0では次のアクションが追加されました。

•名前付きカウンタの設定または変更。

•アプリケーション特有のイベントのパブリッシュ
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• SNMPトラップの生成。

Tool Command Language（Tcl）を使用して記述された、Cisco定義のサンプルポリシー実行機
能が追加されました。システムポリシーディレクトリに格納可能なサンプルポリシーが提供

されました。

Embedded Event Manager 2.1
EEM 2.1では、いくつかの新機能が導入されました。EEM 2.1は次の新しいイベントディテク
タを追加しました。

• CLI：CLIイベントディテクタは、正規表現と一致するコマンドラインインターフェイス
（CLI）コマンドをスクリーニングします。

• None：Noneイベントディテクタは、Cisco IOS event manager runコマンドが EEMポリ
シーを実行したときに、イベントをパブリッシュします。

• OIR：Online Insertion and Removal（OIR）イベントディテクタは、特定のハードウェアの
挿入または削除のイベント発生時にイベントをパブリッシュします。

EEM 2.1は次のアクションを追加しました。

• Cisco CLIコマンドの実行。

•イベント発生時のシステム情報要求。

•ショートメールの送信。

•手動による EEMポリシーの実行。

EEM 2.1は、新しい event manager scheduler scriptコマンドを使用した、複数の同時実行ポリ
シーの実行も許可します。SNMPイベントディテクタ比率ベースイベントのサポートは、Tool
Command Language（Tcl）を使用してポリシーを作成する機能として提供されます。

Embedded Event Manager 2.1（ソフトウェアモジュール方式）
EEM 2.1（ソフトウェアモジュール）は、Ciscoソフトウェアモジュラリティイメージでサ
ポートされます。EEM2.1（ソフトウェアモジュール方式）は、次のイベントディテクタを追
加しました。

• GOLD：Generic Online Diagnostics（GOLD）イベントディテクタは、GOLD障害イベント
が指定されたカードおよびサブカードで検出されたときにイベントをパブリッシュしま

す。

• SystemManager：SystemManagerイベントディテクタは、Cisco IOSソフトウェアモジュー
ル方式プロセスの開始、通常停止、異常停止、および再起動のイベントに対してイベント

を生成します。SystemManagerによって生成されたイベントによって、ポリシーはプロセ
ス再起動のデフォルトの動作を変更できます。
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• Watchdog SystemMonitor（WDSysMon）：Cisco SoftwareModularityWatchdog SystemMonitor
イベントディテクタは、Cisco IOSソフトウェアモジュール方式プロセスにおける無限
ループ、デッドロック、メモリリークを検出します。

EEM 2.1ソフトウェアモジュール方式では、プロセスに対する EEM信頼性メトリックデータ
の表示機能が追加されました。

EEM 2.1ソフトウェアモジュール方式イメージは、Resourceイベントディテクタおよび RFイ
ベントディテクタを EEM 2.2に追加しましたが、EOTイベントディテクタ、またはトラッキ
ング対象オブジェクトの読み込みおよび設定のアクションをサポートしません。

（注）

Embedded Event Manager 2.2
EEM 2.2で、いくつかの新機能が導入されました。EEM 2.2では次のイベントディテクタが追
加されました。

• Enhanced Object Tracking：Enhanced Object Trackingイベントディテクタは、トラッキング
対象オブジェクトが変更されたときにイベントをパブリッシュします。拡張オブジェクト

トラッキングは、トラッキング対象オブジェクトと、トラッキング対象オブジェクトが変

更されたときにクライアントが実施するアクションとを全面的に分離します。

• Resource：Resourceイベントディテクタは、EmbeddedResourceManager（ERM）が、指定
されたポリシーのイベントをレポートしたときにイベントをパブリッシュします。

• RF：Redundancy Framework（RF）イベントディテクタは、デュアルルートプロセッサ
（RP）システムにおける同期の間に、1つ以上の RFイベントが発生したときにイベント
をパブリッシュします。RFイベントディテクタは、デュアルRPシステムが一方のRPか
らもう一方の RPに継続的にスイッチしている（ピンポン状態と呼ばれる）ときもイベン
トを検出できます。

EEM 2.2では次のアクションが追加されました。

•トラッキング対象オブジェクトの状態の読み取り。

•トラッキング対象オブジェクトの状態の設定。

Embedded Event Manager 2.3
EEM 2.3は、Cisco Catalyst 6500シリーズスイッチでサポートされ、その製品での汎用オンラ
イン診断（GOLD）イベントディテクタのための拡張が追加されています。

• event goldコマンドは、GOLDテスト失敗および条件への対応を改善するための
action-notify、testing-type、test-name、test-id、consecutive-failure、platform-action、およ
び maxrunキーワードが追加され、拡張されました。
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•次のプラットフォーム全体の GOLDイベントディテクタ情報には、新しい読み込み専用
EEM組み込み環境変数を通じてアクセスできます。

•起動診断レベル
•カードインデックス、名前、シリアル番号
•ポート数
•テスト数

•次のテスト固有GOLDイベントディテクタ情報は、新しい読み込み専用EEM組み込み環
境変数（EEMアプレットだけが利用可能）を通じてアクセスできます。

•テスト名、属性、総実行回数
•テストごと、ポートごと、またはデバイスごとのテスト結果
•合計障害カウント、最終障害時間
•エラーコード
•連続的障害の発生

これらの拡張の結果、オートメーションと障害検出が改善され、平均修復時間（MTTR）が削
減され、可用性が向上しました。

Embedded Event Manager 2.4
EEM 2.4は次のイベントディテクタを追加しました。

• SNMP Notification：SNMP通知イベントディテクタには、デバイスが受信した SNMPト
ラップおよび SNMPインフォームメッセージを代行受信する機能があります。SNMP通
知イベントは、受信 SNMPトラップまたは SNMPインフォームメッセージが指定された
値に一致するか、指定されたしきい値を超えたときに生成されます。

• RPC：リモートプロシージャコール（RPC）イベントディテクタには、EEMポリシーを
セキュアシェル（SSH）を使用して暗号化された接続経由でデバイスの外から起動する機
能があります。RPCイベントディテクタは、XMLベースのメッセージ交換にSimpleObject
Access Protocol（SOAP）データエンコーディングを使用します。このイベントディテク
タは、EEMポリシーの実行および SOAP XMLフォーマット化された応答内の出力の受信
に使用できます。

EEM 2.4は、次のイベントディテクタに拡張を追加しました。

•インターフェイスカウンタ比率ベーストリガー：この機能によって、インターフェイス
イベントが期間中の変更の比率に基づいてトリガーされる機能が追加されました。entry
値または exit値の両方に対して比率が指定できます。この機能は、現在、SNMPイベント
ディテクタに存在する比率ベースの機能をコピーします。

• SNMPデルタ値：モニターリング期間の開始時のモニター対象オブジェクト識別子（OID）
の値と、イベントがパブリッシュされた時点での実際のOIDの差が、SNMPイベントディ
テクタとインターフェイスカウンタイベントディテクタの両方の event reqinfoデータで
提供されます。
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EEM 2.4は次のアクションを追加しました。

•複数イベントのサポート：複数のイベントを実行する機能が導入されました。さらに、
show event managerコマンドは複数のイベントを表示するように拡張されました。

•パラメータのサポート：パラメータ引数が eventmanager runコマンドに追加されました。
最大 15個のパラメータを使用できます。

•ジョブ IDと完了ステータスの表示：show event managerのコマンドの一部が、ジョブ ID
と完了ステータスを表示するように拡張されました。

•バイトコードのサポート：Tcl 8は、特殊なバイトコード言語（BCL）を定義し、Tclスク
リプトを BCLに変換する Just-In-Timeコンパイラを備えています。バイトシーケンスが
「virtual machine」、Tcl_ExecuteByteCode()、または TEBCによって、必要に応じて短縮し
て実行されます。現在、EEMは、ユーザーポリシーのファイル拡張子として、*.tclを、
また、システムポリシーのファイル拡張子として *.tmを認めています。bytecodeスクリ
プトの Tcl標準拡張子は、*.tbcです。現在、EEMは *.tbcを有効な EEMポリシーとして
認めます。

•登録置換拡張：単一の環境変数によるイベント登録文での複数のパラメータの置換をサ
ポートします。

• Tclパッケージのサポート

Embedded Event Manager 3.0
EEM 3.0は次の新しいイベントディテクタを追加しました。

• Custom CLI：Custom CLIイベントディテクタは、既存の CLIコマンド構文を追加、拡張
するためにイベントをパブリッシュします。

• Routing：Routingイベントディテクタは、ルーティング情報ベース（RIB）のルートエン
トリが変化したときにイベントをパブリッシュします。

• NetFlow：NetFlowイベントディテクタは、NetFlowイベントがトリガーされたときにイベ
ントをパブリッシュします。

• IP SLA：IP SLAイベントディテクタは、IP SLA応答がトリガーされたときにイベントを
パブリッシュします。

EEM 3.0は、次の機能を追加しました。

•クラスベーススケジューリング：EEMポリシーは、登録されるときに classキーワードを
使用してクラスが割り当てられます。クラスなしで登録された EEMポリシーは、デフォ
ルトクラスに割り当てられます。

•高パフォーマンス Tclポリシー：event_completion、event_wait、および
event_completion_with_waitの 3つの新しい Tclコマンドが導入されました。

•インタラクティブ CLIサポート：同期アプレットが、ローカルコンソール（TTY）との
インタラクションをサポートするように拡張されました。2つの新しい IOSコマンド、
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action getsと action puts,が導入され、ユーザーがコンソールに直接入力し、それを表示で
きるようになりました。

•アプレット用の可変ロジック：EEMアプレット用の可変ロジック機能は、EEMアプレッ
ト内に条件付きロジックを適用する機能を追加します。条件付きロジックは、アプレット

内のアクションのフローを条件式に従って変更する制御構造を追加します。

•デジタル署名サポート：新しいAPIは、Tclスクリプトの実行の前に、スクリプトがCisco
によって署名されていることを確認するために、Tclスクリプトのデジタル署名検証を実
行します。

•電子メールサーバーの認証のサポート：オプションのユーザー名とパスワードを含めるよ
うに、action mailコマンドが変更されました。

• SMTP IPv6サポート：Tcl電子メールテンプレートに、IPv6または IPv4アドレスのいずれ
かを指定するためのキーワード sourceaddrが追加されました。

• SNMPライブラリの機能拡張：EEMアプレット action infoと Tcl sys_reqinfo_snmpコマン
ドが拡張され、SNMP getid、inform、trap、および set-type動作用の機能が組み込まれまし
た。

• SNMP通知 IPv6サポート：送信元 IPアドレスと宛先 IPアドレスでの IPv6アドレスがサ
ポートされます。

• CLI Library XML-PIサポート：異なるシスコ製品間で矛盾のない方法で、IOSコマンドラ
インインターフェイス（CLI）showコマンドをXML形式にカプセル化した、プログラム
可能なインターフェイスを提供します。XML-PIを使用する場合は、既知のキーワードを
使用して IOS showコマンドの出力を Tclスクリプトから解析できます。正規表現サポー
トを使用する必要はありません。

Embedded Event Manager 3.1
EEM 3.1は、新しいイベントディテクタを追加しました。

• SNMP Object：簡易ネットワーク管理プロトコル（SNMP）Object Trapイベントディテク
タは、指定されたSNMPオブジェクト ID（OID）を持つSNMPトラップが特定のインター
フェイスまたはアドレスで発生したときに、値を置き換えるように拡張されました。

EEM 3.1は、次のイベントディテクタに拡張を追加しました。

• SNMPNotification：SNMP通知イベントディテクタは、出力 SNMPトラップおよび SNMP
インフォームを待ち、代行受信できるようになりました。

EEM 3.1は、次のアクションに拡張機能を追加しました。

•ファシリティの指定：action syslogコマンドが拡張され、syslogファシリティを指定でき
るようになりました。

EEM 3.1は、次の機能を追加しました。
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•登録されたポリシーの簡単な説明を作成するための機能を提供：ポリシーを簡単な説明と
ともに Cisco IOS CLIと Tclポリシーに登録するための新しい descriptionコマンドが導入
されました。show event manager policy availableコマンドと show event manager policy
registeredコマンドが拡張され、登録されたアプレットの説明を表示するためのdescription
キーワードが追加されました。

• EEMポリシーでの AAA認証のバイパスが可能：event manager applicationコマンドが拡
張され、承認を提供し、AAAを無効にするキーワードをバイパスできるようになりまし
た。

• CLIライブラリ拡張機能の導入：CLIライブラリに 2つの新しいコマンドが提供されまし
た：cli_runおよび cli_run_interactive。

Embedded Event Manager 3.2
EEM 3.2は次の新しいイベントディテクタを追加しました。

•ネイバー探索：ネイバー探索イベントディテクタによって、次の場合に自動ネイバー検出
に応答するポリシーをパブリッシュできます。

• Cisco Discovery Protocol（CDP）のキャッシュエントリが追加、削除、または更新さ
れた場合。

•リンク層検出プロトコル（LLDP）のキャッシュエントリが追加、削除、または更新
された場合。

•インターフェイスのリンクステータスが変更された場合。
•インターフェイスのラインステータスが変更された場合。

• ID：IDイベントディテクタは、AAAの許可および認証が成功した場合、障害が発生した
場合、またはポート上で通常のユーザートラフィックの送信が許可された後にイベントを

生成します。

• Mac-Address-Table：Mac-Address-Tableイベントディテクタは、MACアドレスがMACア
ドレステーブルで学習された場合にイベントを生成します。

Mac-Address-Tableイベント検出器は、スイッチプラットフォームでだけサポートされており、
MACアドレスが学習されたレイヤ2インターフェイスだけで使用できます。レイヤ3インター
フェイスはアドレスを学習しません。デバイスは通常、学習されたMACアドレスの EEMを
通知する必要がある mac-address-tableインフラストラクチャをサポートしません。

（注）

EEM3.2では、新しいイベントディテクタで動作するアプレットをサポートするための新しい
CLIコマンドも導入されています。

Embedded Event Manager 4.0
EEM 4.0では、次の新機能が導入されます。
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• EEM電子メールアクションの機能

• SMTP電子メールアクションの TLSサポート：新しいオプションの secureキーワー
ドが、tlsおよび noneキーワードとともに、action mail CLIに追加されました。対応
する Tclポリシーには更新はありません。

• SMTP電子メールアクションのカスタムポート：新しいオプションのportキーワード
が action mail CLIに追加されました。Tclポリシーでは、電子メールテンプレートに
行を追加することでポート番号を指定できます。

• EEMセキュリティの機能拡張

•チェックサムベースのスクリプトの整合性：デジタル署名がサポートされていない、
または使用できない場合、ユーザーは引き続き Unixコマンド openssl sha1を使用し
て、TCLポリシーにいくつかの基本的な整合性チェックを適用できます。新しいオプ
ションの checksum、md5、および sha-1キーワードが event manager policyコマンド
に追加されました。

•サードパーティのデジタル署名のサポート：署名を確認するには、Tclセキュアモー
ドとトラストポイントを TCLスクリプトに関連付ける必要があります。

•スクリプト所有者の識別：ポリシーが正常にデジタル署名に登録されている場合は、
show event manager policy registeredコマンドを使用して、show出力で Dsigキーワー
ドを確認することで、ポリシーの所有者（または署名者）を識別できます。

•リモートTclポリシーの登録：新しいオプションの remoteキーワードが event manager
policyコマンドに追加されました。

• EEMリソース管理

•リソース消費量のスロットリング：新しいオプションの resource-limitキーワードが
event manager schedulerコマンドに追加されました。

•イベントごとにトリガーされるポリシーのレート制限：新しいオプションのrate-limit
キーワードが event syslogコマンドに追加されました。

• EEMユーザービリティの機能拡張

• EEMアプレットアクションでのファイル操作：新しい CLI action fileが追加され、
ファイルを選択できるようになりました。

• show event manager statistics EXECコマンドを使用して、キューサイズ、ドロップさ
れたイベント、および実行時間の統計情報を追跡するために、EEMに新しいフィー
ルドが追加されました。イベントマネージャのキューカウンタをクリアするために、

一連の新しい clearコマンド（clear event manager detector countersおよび clear event
manager server counters）が導入されました。

• EEMイベントディテクタの機能拡張

• CLIイベントディテクタの機能拡張：ユーザーがイベント CLIコマンドを入力した
セッションを検出する機能を提供します。4つの新しいキーワードと組み込み環境変
数：username、host、privilege、および ttyが event cliアプレットに、event_reqinfoア
レイ名が event_register_cliイベントディテクタに追加されました。show event manager
detector EXECコマンドも、この機能強化を反映するように変更されました。
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• Syslogイベントディテクタの機能拡張：特定のログメッセージフィールドで文字列
の照合を実行するオプションを提供します。4つの新しいキーワード（facility、
mnemonic、sequence、および timestampキーワード）が、action syslogコマンド、
event syslogコマンド、および event_register_syslogイベントディテクタに追加されま
した。show event manager detector EXECコマンドも、この機能強化を反映するよう
に変更されました。

Cisco IOS Releaseごとの利用可能な EEMイベントディテクタ
EEMは、イベントディテクタと呼ばれるソフトウェアプログラムを使用して、EEMイベント
の発生したときを判断します。一部のイベントディテクタは、すべてのCisco IOSReleaseで利
用できますが、イベントディテクタの多くは、特定のリリースに導入されています。次の表を

使用して、特定の Cisco IOSリリースで使用可能なイベントディテクタを特定します。ブラン
クエントリ（--）は、そのイベントディテクタが利用できないことを示します。「Yes」の文
字はイベントディテクタが利用できることを示します。この表に示されているイベントディ

テクタは、同じ Cisco IOSリリーストレインの最新のリリースでサポートされています。各イ
ベントディテクタの詳細については、「EmbeddedEventManagerの概要」の章のイベントディ
テクタの概念を参照してください。

表 1 : Cisco IOS Releaseごとのイベントディテクタの可用性

15 E

XE 3E

15.1(2)SY15.0(1)M

15.1(3)T

12.4(22)T

12.2(33)SRE

12.4(20)T

12.2(33)SXI

12.2(33)SXH12.2(18)SXF4

Cisco IOS
ソフト

ウェアモ

ジュール

方式

12.4(2)T

12.2(31)SB3

12.2(33)SRB

12.3(14)T

12.2(18)SXF5

12.2(28)SB

12.2(33)SRA

12.2(25)Sイベントディテ

クタ

対応対応対応対応対応対応対応対応対応対応Application-Specific

対応--対応対応対応対応対応対応対応--CLI

対応対応対応対応対応対応対応対応対応対応Counter

----対応対応------------Custom CLI

----対応対応対応対応--対応----Enhanced Object
Tracking

対応------------------Environmental

対応--対応対応対応対応対応------GOLD

対応対応対応--------------Identity

対応--対応対応対応対応対応対応対応対応Interface Counter

対応--対応対応------------IPSLA
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15 E

XE 3E

15.1(2)SY15.0(1)M

15.1(3)T

12.4(22)T

12.2(33)SRE

12.4(20)T

12.2(33)SXI

12.2(33)SXH12.2(18)SXF4

Cisco IOS
ソフト

ウェアモ

ジュール

方式

12.4(2)T

12.2(31)SB3

12.2(33)SRB

12.3(14)T

12.2(18)SXF5

12.2(28)SB

12.2(33)SRA

12.2(25)Sイベントディテ

クタ

対応対応対応--------------Mac-Address-Table

対応対応対応--------------Neighbor
Discovery

----対応対応------------NF

対応対応対応対応対応対応対応対応対応--なし

対応対応対応対応対応対応対応対応対応--OIR

----対応対応対応対応対応対応----Resource

対応--対応対応対応対応対応対応----RF

対応--対応対応------------Routing

--対応対応対応対応----------RPC

対応--対応対応対応対応対応対応対応対応SNMP

--対応----------------SNMP Proxy

対応--対応対応対応----------SNMPNotification

対応--対応--------------SNMP Object

対応対応対応対応対応対応対応対応対応対応Syslog

--対応対応対応対応対応対応------System Manager

対応対応対応対応対応対応対応対応対応対応Timer

対応--対応対応対応対応対応対応対応対応IOSWDSysMon
（Cisco IOS
Watchdog）

----------対応------WDSysMon
（Cisco IOS
Software
Modularity
Watchdog）
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イベント検出器

Embedded Event Manager（EEM）は、イベントディテクタと呼ばれるソフトウェアプログラ
ムを使用して、EEMイベントの発生したときを判断します。イベントディテクタは、モニター
されるエージェント（たとえば、簡易ネットワーク管理プロトコル（SNMP））と、アクショ
ンが実施される EEMポリシーの間のインターフェイスを提供する、独立したシステムです。
一部のイベントディテクタは、すべての Cisco IOS Releaseで利用できますが、イベントディ
テクタの多くは、特定のリリースに導入されています。各Cisco IOS Releaseでサポートされる
イベントディテクタの詳細については、「Writing Embedded Event Manager Policies Using the
Cisco IOS CLI」または「Tclを使用した Embedded Event Managerポリシーの記述」の章のCisco
IOS Releaseごとの利用可能な EEMイベントディテクタについての記述を参照してください。
EEMには次のイベントディテクタがあります。

Application-Specificイベントディテクタ

Application-Specificイベントディテクタによって、任意の Embedded Event Managerポリシーが
イベントをパブリッシュできます。EEMポリシーがイベントをパブリッシュするとき、任意
のイベントタイプで、EEMサブシステム番号798を使用する必要があります。既存のポリシー
がサブシステム798と指定されたイベントタイプに対して登録されている場合、同じイベント
タイプの別のポリシーは、指定されたイベントがパブリッシュされたときに第1のポリシーを
トリガーして実行します。

CLIイベントディテクタ

CLIイベントディテクタは、コマンドラインインターフェイス（CLI）コマンドを正規表現に
一致するかスクリーニングします。一致が見つかったとき、イベントがパブリッシュされま

す。コマンドが正常に解析されたあと、コマンドが実施される前に、完全に展開されたCLIコ
マンドで一致ロジックが実施されます。CLIイベントディテクタは次の 3種類のパブリッシュ
モードをサポートします。

• CLIイベントの同期パブリッシング：CLIコマンドは、EEMポリシーが終了するまで実行
されません。EEMポリシーは、コマンドが実行されるかどうかをコントロールできます。
読み取り/書き込み変数 _exit_statusでは、ポリシー終了時に同期イベントからトリガーさ
れたポリシーの終了ステータスを設定できます。_exit_statusが 0の場合、コマンドはス
キップされ、_exit_statusが 1の場合はコマンドが実行されます。

• CLIイベントの非同期パブリッシング：CLIイベントは、パブリッシュされ、続いて CLI
コマンドが実行されます。

• CLIイベントの非同期パブリッシングかつコマンドスキップ：CLIイベントがパブリッ
シュされますが、CLIコマンドは実行されません。

Counterイベントディテクタ

Counterイベントディテクタは、名前付きカウンタが指定されたしきい値を超えたときにイベ
ントをパブリッシュします。カウンタ処理に影響を与える関係タスクが 2つ以上あります。
Counterイベントディテクタは、カウンタを変更でき、1つ以上のサブスクライバは、イベント
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をパブリッシュする条件を定義します。カウンタイベントがパブリッシュされた後、カウンタ

モニターリングロジックをリセットして、すぐにカウンタの監視を開始できます。また、別の

しきい値（exit値と呼ばれる）を超えたときにリセットすることもできます。

Custom CLIイベントディテクタ

Custom CLIイベントディテクタは、既存の CLIコマンド構文を追加、拡張するためにイベン
トをパブリッシュします。特別なパーサーキャラクタである Tab、?（疑問符）、および Enter
が入力された場合、パーサーは処理のために入力を Custom CLIイベントディテクタに送信し
ます。（疑問符）、および Enterが入力された場合、パーサーは処理のために入力を Custom
CLIイベントディテクタに送信します。続いて Custom CLIイベントディテクタは、この入力
を登録された文字列と比較して、新しい、または拡張されたCLIコマンドかどうかを判断しま
す。一致すると、カスタム CLIイベントディテクタが適切なアクションを実行します。たと
えば、?が入力された場合はコマンドのヘルプを表示する、タブが入力された場合はコマンド
全体を表示する、Enterが入力された場合はコマンドを実行するなどです。一致しなかった場
合は、パーサーはコントロールを回復し、通常どおりに情報を処理します。

Enhanced Object Trackingイベントディテクタ

Enhanced Object Tracking（EOT）イベントディテクタは、トラッキング対象のオブジェクトの
ステータスが変更されたときイベントをパブリッシュします。オブジェクトトラッキングは、

当初、ユーザーがインターフェイスのラインプロトコルステートをトラッキングできるだけの

単純なトラッキングメカニズムとして、ホットスタンバイルータプロトコル（HSRP）に導入
されました。インターフェイスのラインプロトコルステートがダウンになった場合、デバイス

のHSRP優先度は削減され、より高い優先度のもう 1つのHSRPデバイスがアクティブになる
ことができます。

オブジェクトトラッキングはトラッキング対象オブジェクトと、トラッキング対象オブジェク

トが変更されたときにクライアントが実施するアクションとを全面的に分離するように拡張さ

れました。したがって、HSRP、仮想ルータ冗長プロトコル（VRRP）、または Gateway Load
Balancing Protocol（GLBP）などの複数のクライアントが、トラッキングプロセスの対象を登
録でき、同一オブジェクトをトラッキング可能であり、さらに、オブジェクト変更時に異なる

アクションを実行できます。各トラッキング対象オブジェクトは、トラッキングコマンドライ

ンインターフェイス（CLI）で指定された一意の番号で識別されます。クライアントプロセス
は、この番号を使用して特定のオブジェクトを追跡します。トラッキングプロセスは定期的

に、トラッキング対象オブジェクトをポーリングし、値の変更を確認します。トラッキング対

象オブジェクトの変更は、すぐに、または指定された遅延後に、対象のクライアントプロセス

に通知されます。オブジェクトの値は、アップまたはダウンとして報告されます。

拡張オブジェクトトラッキングがEEMと統合され、EEMは追跡対象オブジェクトのステータ
ス変更を報告して、拡張オブジェクトトラッキングが EEMオブジェクトを追跡できるように
なりました。新しいタイプのトラッキングオブジェクト、スタブオブジェクトが作成されま

す。現在追跡対象オブジェクトを操作できるようにしている既存のCLIコマンドを使用して、
スタブオブジェクトを操作できます。
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Generic Online Diagnostics（GOLD）イベントディテクタ

GOLDイベントディテクタは、GOLD障害イベントが指定されたカードおよびサブカードで
検出されたときにイベントをパブリッシュします。

Interface Counterイベントディテクタ

Interface Counterイベントディテクタは、指定されたインターフェイスの汎用 Cisco IOSイン
ターフェイスカウンタが、定義されたしきい値を超えたときにイベントをパブリッシュしま

す。しきい値は絶対値か増分値で指定できます。たとえば、増分値を 50に設定した場合、イ
ンターフェイスカウンタが 50増えると、イベントがパブリッシュされます。

インターフェイスカウンタイベントがパブリッシュされた後、インターフェイスカウンタモ

ニターリングロジックは 2つの方法でリセットされます。インターフェイスカウンタは、別
のしきい値（exit値と呼ばれる）を超えたとき、または、期間の経過が発生したときにリセッ
トされます。

IP SLAイベントディテクタ

IP SLAイベントディテクタは、IP SLA応答がトリガーされたときにイベントをパブリッシュ
します。

NetFlowイベントディテクタ

NetFlowイベントディテクタは、NetFlowイベントがトリガーされたときにイベントをパブリッ
シュします。

Noneイベントディテクタ

Noneイベントディテクタは、Cisco IOS event manager run CLIコマンドが EEMポリシーを実
行すると、イベントをパブリッシュします。EEMは、ポリシーそのものに含まれるイベント
仕様に基づいてポリシーをスケジューリングし、実行します。EEMポリシーは識別される必
要があり、手動での実行が許可されるように、event manager runコマンドが実行される前に
登録される必要があります。

OIRイベントディテクタ

Online Insertion and Removal（OIR）イベントディテクタは、次のハードウェアの挿入または削
除のいずれかのイベント発生時にイベントをパブリッシュします。

•カードが削除されました。

•カードが挿入されました。

ルートプロセッサ（RP）、ラインカード、またはフィーチャカードは、OIRイベントでモニ
ターできます。
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Resourceイベントディテクタ

Resourceイベントディテクタは、Embedded Resource Manager（ERM）が指定されたポリシー
のイベントをレポートしたときにイベントをパブリッシュします。ERMインフラストラクチャ
は、プロセス間およびシステム内のリソースの枯渇とリソースの依存関係を追跡し、さまざま

なエラー状態を処理します。エラー状態は、さまざまなアプリケーション間でリソースを等分

に共有することで処理されます。ERMフレームワークは、リソースエンティティに通信メカ
ニズムを提供して、さまざまなロケーションからこれらのリソースエンティティ間での通知が

行えるようにします。ERMフレームワークは、CPUおよびメモリ関連の問題のデバッグにも
役立ちます。ERMは、CPU、バッファ、およびメモリなどのリソースに対してユーザーがし
きい値を設定できるようにすることで、スケーラビリティニーズを理解するためにシステム

リソース使用率をモニターリングします。ERMイベントディテクタは、Ciscoソフトウェアの
リソースを監視するためのより望ましい方法ですが、ERMイベントディテクタはソフトウェ
アモジュラリティイメージをサポートしません。ERMの詳細については、「EmbeddedResource
Manager」の章を参照してください。

RFイベントディテクタ

Redundancy Framework（RF）イベントディテクタは、デュアルルートプロセッサ（RP）シス
テムにおける同期の間に、1つ以上の RFイベントが発生したときにイベントをパブリッシュ
します。RFイベントディテクタは、デュアル RPシステムが一方の RPからもう一方の RPに
継続的にスイッチしている（ピンポン状態と呼ばれる）ときもイベントを検出できます。

Remote Procedure Call（RPC）イベントディテクタ

リモートプロシージャコール（RPC）イベントディテクタには、EEMポリシーをセキュア
シェル（SSH）を使用して暗号化された接続経由でデバイスの外から起動する機能がありま
す。RPCイベントディテクタは、XMLベースのメッセージ交換にSimpleObjectAccess Protocol
（SOAP）データエンコーディングを使用します。このイベントディテクタは、EEMポリシー
の実行および SOAP XMLフォーマット化された応答内の出力の受信に使用できます。

ルーティングイベントディテクタ

ルーティングイベントディテクタは、ルーティング情報ベース（RIB）のルートエントリが
変化したときにイベントをパブリッシュします。

SNMPイベントディテクタ

SNMPイベントディテクタによって、標準 SNMP MIBオブジェクトを監視し、オブジェクト
が指定された値と一致するとき、または指定されたしきい値を超えたときにイベントを生成す

ることができます。

SNMP通知イベントディテクタ

SNMP通知イベントディテクタには、デバイスが受信した SNMPトラップおよび SNMPイン
フォームメッセージを代行受信する機能があります。SNMP通知イベントは、受信または送信
SNMPトラップまたは SNMPインフォームメッセージが指定された値に一致するか、指定さ
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れたしきい値を超えたときに生成されます。SNMPイベントディテクタは、送信SNMPトラッ
プおよび SNMPインフォームを待ち、代行受信できます。

SNMP Objectイベントディテクタ

簡易ネットワーク管理プロトコル（SNMP）Object Trapイベントディテクタは、指定された
SNMPオブジェクト ID（OID）を持つ SNMPトラップが特定のインターフェイスまたはアド
レスで発生したときに、値を置き換えるように拡張されました。

syslogイベントディテクタ

syslogイベントディテクタは、正規表現パターンマッチに対して syslogメッセージをスクリー
ニングできます。選別されたメッセージをさらに限定し、指定された時間内に特定の回数の発

生を記録するように要求できます。指定されたイベント基準での一致により、設定されたポリ

シー処理がトリガーされます。

System Managerイベントディテクタ

System Managerイベントディテクタは、Cisco IOSソフトウェアモジュール方式プロセスの開
始、通常停止、異常停止、および再起動のイベントに対してイベントを生成します。System
Managerによって生成されたイベントによって、ポリシーはプロセス再起動のデフォルトの動
作を変更できます。

Timerイベントディテクタ

timerイベントディテクタは、次の 4種類のタイマーのイベントをパブリッシュします。

• absolute-time-of-dayタイマーは、指定された絶対的な日時が発生したとき、イベントをパ
ブリッシュします。

• countdownタイマーは、タイマーがカウントダウンしてゼロ（0）になったときにイベン
トをパブリッシュします。

• watchdogタイマーは、タイマーがカウントダウンしてゼロ（0）になったときにイベント
をパブリッシュし、自動的にタイマーを初期値にリセットして、再びカウントダウンを開

始します。

• CRONタイマーは、UNIX標準CRON仕様を使用してイベントをパブリッシュするときを
指定して、イベントをパブリッシュします。CRONタイマーは、1分間にイベントを複数
回パブリッシュすることはありません。

Cisco IOSのWatchdog System Monitor（IOSWDSysMon）イベントディテクタ

Cisco IOS Watchdog System Monitorイベントディテクタは、次のいずれかが発生したときにイ
ベントをパブリッシュします。

• Cisco IOSタスクの CPU使用率がしきい値を超えたとき。

• Cisco IOSタスクのメモリ使用率がしきい値を超えたとき。
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Cisco IOSプロセスは、現在、Cisco IOSソフトウェアモジュール方式プロセスから区別するた
めに、タスクと呼ばれています。

（注）

同時に2つのイベントがモニターリングされることがあります。指定されたしきい値を超える
ために1つのイベントを必要とするか、両方のイベントを必要とするかを、イベントパブリッ
シング基準で指定できます。

Cisco IOS Software ModularityのWatchdog System Monitor (WDSysMon)イベントディテクタ

Cisco IOS Software Modularity Watchdog System Monitorイベントディテクタは、Cisco IOSソフ
トウェアモジュラリティプロセスにおける無限ループ、デッドロック、メモリリークを検出

します。

各 Cisco IOSリリースで利用可能な EEMアクション
イベントディテクタがイベントを報告したときに実行される是正アクションはCLIベースで、
強力なオンデバイスのイベント管理メカニズムを実現します。一部のアクションは、すべての

Cisco IOS Releaseで利用できますが、アクションの多くは、特定のリリースに導入されていま
す。次の表を使用して、特定の Cisco IOSリリースで使用可能なアクションを特定します。ブ
ランクエントリ（--）は、そのアクションが使用できないことを示します。「Yes」のテキス
トはそのアクションが使用できることを示します。この表に示されているアクションは、同じ

Cisco IOSリリーストレインの最新のリリースでサポートされています。各アクションの詳細
については、「Embedded Event Manager Overview」の章の Embedded Event Managerアクション
の概念を参照してください。

表 2 :各 Cisco IOSリリースで利用可能なアクション

15E

XE 3E

15.0(1)M12.4(22)T12.4(20)T12.2(33)SXH12.2(18)SXF4
Cisco IOS
ソフトウェ

アモ

ジュール方

式

12.4(2)T
12.2(31)SB3
12.2(33)SRB

12.3(14)T
12.2(18)SXF5
12.2(28)SB
12.2(33)SRA

12.2(25)Sアクション

対応対応対応対応対応対応対応対応--CLIコマンドの実行

対応対応対応対応対応対応対応対応対応CNSイベントの生成

対応対応対応対応対応対応対応対応対応優先化された syslog
メッセージの生成

対応対応対応対応対応対応対応対応対応SNMPトラップの生成

対応対応対応対応対応対応対応対応--手動による EEMポリ
シーの実行
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15E

XE 3E

15.0(1)M12.4(22)T12.4(20)T12.2(33)SXH12.2(18)SXF4
Cisco IOS
ソフトウェ

アモ

ジュール方

式

12.4(2)T
12.2(31)SB3
12.2(33)SRB

12.3(14)T
12.2(18)SXF5
12.2(28)SB
12.2(33)SRA

12.2(25)Sアクション

対応対応対応対応対応対応対応対応対応アプリケーション固有

のイベントのパブリッ

シュ

対応対応対応対応--対応----トラッキング対象オブ

ジェクトの状態の読み

取り

対応対応対応対応対応対応対応対応対応シスコのソフトウェア

のリロード

対応対応対応対応対応対応対応対応--システム情報の要求

対応対応対応対応対応対応対応対応--ショートメールの送

信

対応対応対応対応対応対応対応対応対応名前付きカウンタの設

定または変更

対応対応対応対応--対応----トラッキング対象オブ

ジェクトの状態の設定

対応対応対応対応対応対応対応対応対応セカンダリ RPへのス
イッチ

Embedded Event Managerのアクション
イベントディテクタがイベントを報告したときに実行される是正アクションはCLIベースで、
強力なオンデバイスのイベント管理メカニズムを実現します。一部の EEMアクションは、す
べての Cisco IOS Releaseで利用できますが、EEMアクションの多くは、特定のリリースに導
入されています。各 Cisco IOS Releaseでサポートされる EEMアクションの詳細については、
「Writing Embedded Event Manager Policies Using the Cisco IOS CLI」または「Writing Embedded
Event Manager Policies Using Tcl」の章の Cisco IOS Releaseごとの利用可能な EEMアクション
についての記述を参照してください。EEMがサポートするアクションは、次のとおりです。

• Cisco IOSコマンドラインインターフェイス（CLI）コマンドの実行。

• Cisco CNSデバイスによるアップストリーム処理に対し CNSイベントの生成。

•名前付きカウンタの設定または変更。

Embedded Event Manager Overview
19

Embedded Event Manager Overview

Embedded Event Managerのアクション



•完全冗長ハードウェア構成におけるセカンダリプロセッサへのスイッチング。

•イベント発生時のシステム情報要求。

•ショートメールの送信。

•手動による EEMポリシーの実行。

•アプリケーション特有のイベントのパブリッシュ。

•シスコのソフトウェアをリロードします。

• SNMPトラップの生成。

•優先化された syslogメッセージの生成。

•トラッキング対象オブジェクトの状態の読み取り。

•トラッキング対象オブジェクトの状態の設定。

EEMアクション CLIコマンドには、任意の文字列値が可能で一意の IDである EEMアクショ
ンラベルが含まれます。アクションは、ラベルをソートキーとして使用して、英数字のキー

の昇順（辞書順）にソートされ、実行されます。ラベルとして数字を使用している場合は、英

数字ソートは、10.0は1.0よりも後ですが、2.0よりも前になることに注意してください。この
ような場合、01.0、02.0のような数字を使用する、または頭文字の後に同様の数字を続けるこ
とを推奨します。

Embedded Event Managerの環境変数
EEMでは、EEMポリシーに環境変数を使用できます。Tool Command Language（Tcl）では、
Tclスクリプト内のすべてのプロシージャで既知のグローバル変数を定義できます。EEMで
は、CLIコマンドの event manager environmentコマンドを使用して、EEMポリシー内で使用
するための環境変数を定義できます。EEM環境変数は、Tclスクリプトの実行前に、Tclグロー
バル変数に自動的に割り当てられます。Embedded Event Managerに関連する環境変数には次の
3種類があります。

•ユーザー定義：ユーザーが記述したポリシー内の環境変数を作成する場合にユーザーが定
義できます。

•シスコ定義：特定のサンプルポリシーのためにシスコが定義しました。

•シスコ組み込み（EEMアプレット内で利用可能）：シスコが定義し、読み取り専用、ま
たは読み取り/書き込み可能です。読み取り専用変数は、アプレットの実行開始前にシス
テムによって設定されます。単一の読み取りと書き込みの変数_exit_statusでは、同期イベ
ントからトリガーされたポリシーの終了ステータスを設定できます。

シスコ定義環境変数（次の表を参照）およびシスコシステム定義環境変数は、1つの特定イベ
ントディテクタまたはすべてのイベントディテクタに適用できます。ユーザー定義の環境変

数、またはサンプルポリシーでCiscoによって定義された環境変数は、eventmanagerenvironment
コマンドを使用して設定されます。EEMポリシーで使用される変数は、ポリシーを登録する
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前に定義する必要があります。Tclポリシーには、ポリシーの実行前に必要な環境変数がすべ
て定義されているかどうかを確認するために定義される「Environment Must Define」と呼ばれ
るセクションがあります。

シスコ組み込み環境変数は、シスコ定義の環境変数のサブセットです。組み込み変数は、EEM
アプレットでだけ利用できます。組み込み変数は、読み込み専用であるか、または読み込みお

よび書き込み用のいずれかです。これらの変数は、1個の特定のイベントディテクタまたはす
べてのイベントディテクタに適用されます。シスコシステム定義変数の詳細と、一覧表につ

いては、「Writing Embedded Event Manager Policies Using the Cisco IOS CLI」の章を参照してく
ださい。

シスコ定義環境変数は、アンダースコア（_）で始まります。付ける名前の競合を防止するた
め、ユーザー間での同じ命名規則の使用は避けることを強く推奨します。

（注）

次の表に、サンプル EEMポリシーで使用されるシスコ定義変数の説明を示します。一部の環
境変数は、対応サンプルポリシーで実行のために指定される必要はありません。これらは任意

として示されています。

表 3 :シスコ定義環境変数と例

例説明環境変数

interface Ethernet1/0実行される1番めのコン
フィギュレーションコ

マンド。

_config_cmd1

no shutdown（任意）実行される2番
めのコンフィギュレー

ションコマンド。

_config_cmd2

1（任意）

tm_crash_reporter.tclのデ
バッグ情報がイネーブル

であるかどうかを決定す

る値。

_crash_reporter_debug

http://www.yourdomain.com/fm/interface_tm.cgiクラッシュレポートが

送信される URL位置。
_crash_reporter_url
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例説明環境変数

0-59/1 0-23/1 * * 0-7ポリシーが実行されると

きを決定する CRON仕
様。cronエントリを指定
する方法の詳細について

は、「Tclを使用した
Embedded Event Manager
ポリシーの記述」の章を

参照してください。

_cron_entry

mailserver.yourdomain.comEメール送信に使用され
るシンプルメール転送

プロトコル（SMTP）
メールサーバー。

_email_server

engineer@yourdomain.comEメールの送信先アドレ
ス。

_email_to

devtest@yourdomain.comEメールの送信元アドレ
ス。

_email_from

manager@yourdomain.comEメールのコピーの送信
先アドレス。

_email_cc

209.165.201.1または（IPv6アドレス）
2001:0DB8::1

受信者の送信元 IPアド
レス。

_email_ipaddr

1.3.6.1.2.1.2または
iso.internet.mgmt.mib-2.interfaces

SNMPオブジェクト
ID。

_info_snmp_oid

割り当てられた SNMP
データエレメントの値

文字列。

_info_snmp_value

show versionポリシーの実行時に実行

される CLI showコマン
ド。

_show_cmd

.*UPDOWN.*FastEthernet 0/0.*ポリシー実行時を決定す

るために syslogメッセー
ジを比較するために使用

する正規表現パターン

マッチ文字列。

_syslog_pattern
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例説明環境変数

0-59/1 0-23/1 * * 0-7（オプション）

event_registerキーワー
ド拡張機能で使用される

CRON仕様。指定されな
い場合、

_tm_fsys_usage.tclポリ
シーが 1分に 1回、トリ
ガーされます。

_tm_fsys_usage_cron

1（任意）この変数が値 1
に設定された場合、シス

テムのすべてのエントリ

のディスク使用率情報が

表示されます。

_tm_fsys_usage_debug

disk2:98000000（任意）システムまたは

特定のプレフィックスの

空きバイト数しきい値。

空きスペースが所定の値

を下回ると、警告が表示

されます。

_tm_fsys_usage_freebytes

nvram:25 disk2:5（任意）システムまたは

特定のプレフィックスの

ディスク使用割合しきい

値。ディスク使用割合が

所定の割合を超えると、

警告が表示されます。指

定されない場合、すべて

のシステムのデフォルト

のディスク使用割合は、

80%です。

_tm_fsys_usage_percent

Embedded Event Managerポリシーの作成
EEMは、Ciscoソフトウェアシステムで障害またはその他のイベントが発生したときに EEM
ポリシーエンジンが通知を受け取るポリシードリブンプロセスです。EmbeddedEventManager
ポリシーは、システムの現在の状態に基づいて回復を実行し、該当するイベントのポリシーに

指定されたアクションを実行します。回復アクションはポリシーが実行されたときにトリガー

されます。

いくつかの EEM CLI設定と showコマンドはありますが、EEMはポリシーの作成を通じて実
装されます。EEMポリシーは、イベントおよびイベントが発生した場合に行う処理を定義す
るエンティティです。EEMポリシーにはアプレットとスクリプトの2つのタイプがあります。
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アプレットは、CLI設定に定義された、ポリシーの単純な形式です。スクリプトは、Tclで記
述された、ポリシーの形式です。

EEMポリシーの作成には次の項目が含まれます。

•ポリシーが実行されるイベントの選択。

•イベントの記録およびイベントへの対応に関連付けられたイベントディテクタオプショ
ンの定義。

•必要に応じて、環境変数の定義。

•イベント発生時に実行されるアクションの選択。

EEMポリシーの作成には 2つの方法があります。第 1の方法は、CLIコマンドを使用してアプ
レットを記述する方法で、第 2の方法は、Tclスクリプトを記述する方法です。シスコは、Tcl
に EEMポリシー開発を促進する Tclコマンド拡張機能を加えました。スクリプトは、ネット
ワーキングデバイスの外部でASCIIエディタを使用して定義します。続いてスクリプトはネッ
トワーキングデバイスにコピーされ EEMに登録されます。Embedded Event Managerにポリ
シーが登録されると、ソフトウェアはポリシーを調べ、指定されたイベントの発生時に起動す

るために登録します。ポリシーは、未登録または中断にできます。両方のタイプのポリシーと

も、ネットワークの EEM実装に使用できます。

Cisco IOS CLIを使用して EEMポリシーを記述する方法については、「Writing Embedded Event
Manager Policies Using the Cisco IOS CLI」の章を参照してください。

Tclを使用して EEMポリシーを記述する方法の詳細については、「Writing Embedded Event
Manager Policies Using Tcl」の章を参照してください。

次の作業
• Cisco IOSCLIを使用してEEMポリシーを記述するには、「WritingEmbeddedEventManager
Policies Using the Cisco IOS CLI」の章を参照してください。

• Tclを使用してEEMポリシーを記述する方法については、「WritingEmbeddedEventManager
Policies Using Tcl」の章を参照してください。

Embedded Event Manager 4.0の機能情報の概要
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 4 : Embedded Event Manager 4.0の機能情報の概要

機能情報リリース機能名

EEM1.0は、Embedded EventManagerアプレット作成を
SNMPイベントディテクタ Syslogイベントディテクタ
とともに追加しました。EEM1.0は、次のアクションも
追加しました。優先化された syslogメッセージの生成、
CiscoCNSデバイスによるアップストリーム処理に対し
CNSイベントの生成、Cisco IOSソフトウェアのリロー
ド、および完全冗長ハードウェア構成におけるセカン

ダリプロセッサへのスイッチング。

次のコマンドがこの機能で導入されました。action
cns-event、 action force-switchover、 action reload、
action syslog、 debug event manager、 event manager
applet、 event snmp、 event syslog、 show event manager
policy registered。

Embedded Event
Manager 1.0

EEM 2.0は、Application-Specificイベントディテクタ、
Counterイベントディテクタ、Interface Counterイベン
トディテクタ、Timerイベントディテクタ、および
watchdogイベントディテクタを追加しました。新しい
アクションには、名前付きカウンタの変更、アプリケー

ション固有イベントのパブリッシュ、SNMPトラップ
の生成が含まれました。環境変数定義機能、および、

Tclを使用して記述されたサンプル EEMポリシーの実
行機能が追加され、2個のサンプルポリシーがソフト
ウェアに追加されました。

次のコマンドがこの機能で導入されました。action
counter、 action publish-event、action snmp-trap、event
application、event counter、event interface、event
ioswdsysmon、event manager environment、event
manager history size、event manager policy、event
manager scheduler suspend、event timer, show event
manager environment、show event manager history
events、show event manager history traps、show event
manager policy available、show event manager policy
pending。

Embedded Event
Manager 2.0
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機能情報リリース機能名

EEM 2.1は複数の新しいイベントディテクタおよびア
クション、EEMポリシーを手動で起動する新しい機能
と複数の共存ポリシーを起動する機能を追加しました。

簡易ネットワーク管理プロトコル（SNMP）イベント
ディテクタ比率ベースイベントのサポートが、Tool
CommandLanguage（Tcl）を使用してポリシーを作成す
る機能として導入されました。

次のコマンドがこの機能で導入されました。actioncli、
action counter、 action info、 action mail、action policy、
debug event manager、 event cli、 event manager
directory user, event manager policy、event manager
run、event manager scheduler script、event manager
session cli username、event none、event oir、event snmp,
event syslog、set(EEM)、show event manager directory
user、show event manager policy registered、show event
manager session cli username。

Embedded Event
Manager 2.1

EEM 2.1ソフトウェアモジュール方式イメージは、
GOLD、systemmanager、およびWDSysMon（Cisco IOS
SoftwareModularitywatchdog）イベントディテクタ、お
よびCisco IOSソフトウェアモジュール方式プロセスと
プロセスメトリックを表示する機能を導入しました。

次のコマンドがこの機能で導入されました。eventgold、
event process、show event manager metric process。

EEM 2.1ソフトウェアモジュール方式イ
メージは、Resourceイベントディテクタお
よび RFイベントディテクタを EEM 2.2に
追加しましたが、EOTイベントディテク
タ、またはトラッキング対象オブジェクト

の読み込みおよび設定のアクションをサポー

トしません。

（注）

12.2(18)SXF4

Cisco IOSソフト
ウェアモジュール方

式のイメージ

Embedded Event
Manager 2.1（ソ
フトウェアモ

ジュール方式）

EEM 2.2は、Enhanced Object Tracking、Resource、およ
び RFイベントディテクタを追加しました。トラッキ
ング対象オブジェクトの状態の読み取りおよび設定の

アクションも追加されました。

この機能により、次のコマンドが導入または変更され

ました。action track read、action track set、
default-state、event resource、event rf、event track、
show track、track stub-object。

12.2(31)SB3

12.2(33)SRB

Embedded Event
Manager 2.2
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機能情報リリース機能名

新しい SNMPイベントディテクタ環境変数、
_snmp_oid_delta_valが追加されました。

これはマイナーな拡張です。マイナーな拡張は、通常

Feature Navigatorに記載されません。

SNMPイベント
ディテクタ

delta環境変数

EEM 2.3では、Cisco Catalyst 6500シリーズスイッチ上
の Generic Online Diagnostics (GOLD)イベントディテク
タに関連する新しい機能が追加されました。

event goldコマンドは、GOLDテスト失敗および条件へ
の対応を改善するための action-notify、testing-type、
test-name、test-id、consecutive-failure、platform-action、
および maxrunキーワードが追加され、拡張されまし
た。

検出されたイベントのプラットフォーム全体、および、

テスト特有の GOLDイベントディテクタ情報へのアク
セスを実現するために、読み取り専用変数が GOLD
Event Detectorカテゴリに追加されました。

12.2(33)SXH

12.2(33)SB

Embedded Event
Manager 2.3

EEM 2.4で、いくつかの新機能が導入されました。

この機能により、次のコマンドが追加されました。

attribute (EEM)、correlate、event manager detector
rpc、event manager directory user repository、event
manager update user policy、 event manager scheduler
clear、event manager update user policy、event owner、
event rpc、event snmp-notification、show event manager
detector、show event manager version、trigger (EEM)。

12.2(33)SXI

12.2(33)SRE

Embedded Event
Manager 2.4
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機能情報リリース機能名

EEM 3.0で、いくつかの新機能が導入されました。

この機能により、次のコマンドが導入または変更され

ました。

action add、action append、action break、action
comment、action context retrieve、action context save、
action continue、action decrement、action divide、action
else、action elseif、action end、action exit、action
foreach、action gets、action if, action if goto、action
increment、action info type interface-names、action info
type snmp getid、action info type snmp inform、action
info type snmp oid、action info type snmp trap、action
info type snmp var、action multiply、action puts、action
regexp、action set (EEM)、action string compare、action
string equal、action string first、action string index、
action string last、action string length、action string
match、action string range、action string replace、action
string tolower、action string toupper、action string trim、
action string trimleft、action string trimright、action
subtract、action while、event cli、event ipsla、event
manager detector routing、event manager scheduler、
event manager scheduler clear、event manager scheduler
hold、event manager scheduler modify、event manager
scheduler release、event nf、event routing、show event
manager policy active、show event manager policy
pending、および show event manager scheduler。

12.2(33)SREEmbedded Event
Manager 3.0

EEM 3.1で、いくつかの新機能が導入されました。

この機能により、次のコマンドが導入または変更され

ました。action syslog、description (EEM)、event
manager applet、event manager policy、event
snmp-notification、event snmp-object、show event
manager policy registeredおよび show event manager
policy available。

Embedded Event
Manager 3.1

EEM 3.2で、いくつかの新機能が導入されました。

次のコマンドが導入または変更されました。debugevent
manager、event identity、event mat、event
neighbor-discovery、show event manager detector。

12.2(52)SE

12.2(54)SG

Embedded Event
Manager 3.2

Embedded Event Manager Overview
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機能情報リリース機能名

EEM 4.0で、いくつかの新機能が導入されました。

次のコマンドが導入または変更されました。actionfile、
action mail、action syslog、clear event manager detector
counters、clear event manager server counters、event
cli、event manager policy、event manager scheduler、
event syslog、show event manager detector、show event
manager policy registered、show event manager
statistics。

Embedded Event
Manager 4.0

その他の参考資料
EEMに関連する参考資料については、次の各項を参照してください。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

Cisco IOS Embedded Event Managerのコマンド
リファレンス

EEMコマンド：コマンド構文の詳細、デフォ
ルト、コマンドモード、コマンド履歴、使用

上の注意事項、および例

「Writing Embedded EventManager Policies Using
the Cisco IOS CLI」の章

CLIを使用して Embedded Event Managerポリ
シーを記述する

「Tclを使用したEmbedded EventManagerポリ
シーの記述」の章

Tclを使用して Embedded Event Managerポリ
シーを記述する

「Embedded Resource Manager」の章Embedded Resource Manager

標準

タイトル標準

--新しい規格または変更された規格はサポートされていません。また、既存の規格に

対するサポートに変更はありません。
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/eem/command/eem-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/eem/command/eem-cr-book.html


MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウン
ロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-EMBEDDED-EVENT-MGR-MIB

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポートされていません。また、既存の RFC
に対するサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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その他の参考資料

http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


