
VRF対応 Cisco IOS XEファイアウォール

サービスプロバイダー（SP）または大企業のエッジルータで VRF対応 Cisco IOS XEファイ
アウォールが設定されている場合は、Cisco IOS XEファイアウォール機能が VPNルーティン
グおよび転送（VRF）インターフェイスに適用されます。SPは中小企業市場にマネージドサー
ビスを提供しています。

VRF対応Cisco IOSXEファイアウォールは、さまざまなプロトコルのVRF-Lite（別名Multi-VRF
CE）と Application Inspection and Control（AIC）をサポートします。

VRF対応ファイアウォールは、さまざまなプロトコルの VRF-Lite（別名Multi-VRF CE）と
Application Inspection and Control（AIC）をサポートします。

Cisco IOS XEリリースは、コンテキストベースのアクセスコントロール（CBAC）ファイア
ウォールをサポートしません。

（注）
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VRF対応 Cisco IOS XEファイアウォールの前提条件
• Cisco IOS XEファイアウォールについて理解します。

• VRFを設定します。
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VRF対応Cisco IOS XEファイアウォールに関する制約事項
• 2つの VPNネットワークに重複するアドレスがある場合、VRF対応ファイアウォールを
サポートするには、VRF対応ネットワークアドレス変換（NAT）が必要です。NATは
VRF間ルーティングはサポートしません。VRF間ルーティング機能向けの VRF対応ソフ
トウェアインフラストラクチャ（VASI）を使用できます。

•複数の VPNに属するクリプトトンネルが単一のインターフェイスで終端する場合、VRF
ごとのファイアウォールポリシーを適用できません。

• VASIインターフェイスのサイト間クリプトマップは、次のプラットフォームではサポー
トされていません。

• Cisco 1000シリーズサービス統合型ルータ

• Cisco 4000シリーズサービス統合型ルータ

• Cisco 1000vクラウドサービスルータ

•同じゾーンは、異なる複数の VRFに設定されたインターフェイスに適用できません。

VRF対応 Cisco IOS XEファイアウォールについて

VRF対応 Cisco IOS XEファイアウォール
VRF対応ファイアウォールは、VRF内で送受信される IPパケットを検査します。VRFでは、
ルーティングテーブルの複数のインスタンスを単一のルータ内で共存させることができます。

これにより、VPNの分離が可能になり、IPアドレス空間の独立した重複が実現されます。VRF
では、あるサービスプロバイダーの顧客からのトラフィックを他のサービスプロバイダーの

顧客から分離することができます。Cisco IOS XE VRFサポートは、インターフェイス、ルー
ティングテーブル、および転送テーブルの個別のセットで構成されるそれぞれのルーティング

ドメインを使って、ルータを複数のルーティングドメインに分割します。各ルーティングド

メインは、テーブル IDと呼ばれる固有識別子によって参照されます。グローバルルーティン
グドメインとデフォルトルーティングドメイン（どの VRFにも関連付けられていない）は 0
のテーブル IDで解決されます。VRFは重複する IPアドレス空間をサポートするため、相互に
重なりのない VRFからのトラフィックに同じ IPアドレスを割り当てることができます。

VRF対応 Cisco IOS XEファイアウォールは次のようなメリットを提供します。

•スケーラブルな展開：あらゆるネットワークの帯域幅とパフォーマンスの要件を満たすよ
うにスケールします。

• VPNサポート：Cisco IOSXE IPSecとその他のソフトウェアベースのテクノロジー（Layer
2 Tunneling Protocol（L2TP）トンネリングやQuality of Service（QoS）など）に基づく、す
べてが揃った VPNソリューションを提供します。
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• AICサポート：InternetMessage Access Protocol（IMAP）、Post Office Protocol 3（POP3）、
Simple Mail Transfer Protocol（SMTP）、および Sunリモートプロシージャコール（SUN
RPC）用のポリシーマップを提供します。

•ユーザは VRF単位でファイアウォールを設定できます。ファイアウォールは、VRF内で
送受信した IPパケットを検査します。また、2つの異なる VRF（相互に重なりのある
VRF）間のトラフィックも検査します。

• SPは、プロバイダーエッジ（PE）ルータにファイアウォールを展開できます。

•重複する IPアドレス空間をサポートするため、相互に重なりのない VRFのトラフィック
が同じ IPアドレスを持つことができます。

• VRF（グローバルではない）ファイアウォールコマンドパラメータとサービス妨害（DoS）
パラメータをサポートするため、VRF対応ファイアウォールは、さまざまな VPN顧客に
割り当てられた複数のインスタンス（VRFインスタンスを含む）として実行できます。

• VRFIDを含む高速ロギング（HSL）メッセージを生成します。ただし、これらのメッセー
ジは 1つのコレクタによって収集されます。

VRF対応ファイアウォールを使用すれば、ファイアウォールセッションの数を制限すること
ができます。ファイアウォールセッションが制限されていない場合は、複数の VRFでルータ
リソースを共有することが困難になります。これは、1つのVRFがリソースのほとんどを消費
して、他の VRFのリソースが足りなくなることで、他の VRFでサービス妨害（DoS）が発生
する可能性があるためです。

Cisco ASR 1000シリーズアグリゲーションサービスルータでは、ファイアウォールが最大
4000の VRFをサポートします。

（注）

アドレス空間の重複

VRFはデバイスを複数のルーティングドメインに分割します。これらの各ルーティングドメ
インには、インターフェイスおよびルーティングテーブルの固有のセットが含まれています。

ルーティングテーブルは、VRFごとの一意のテーブル IDを使用して参照されます。ゼロは、
VPNルーティングおよび転送（VRF）に関連付けられていないデフォルトのグローバルルー
ティングテーブル IDです。

交差しない VRFでは、重複するアドレス空間を使用できます（つまり、ある VRFの IPアド
レスが他の VRFに含まれることがあります）。

VRF
VPNルーティングおよび転送（VRF）により、ルーティングテーブルの複数のインスタンス
が同じデバイス内に共存できます。VRFはプロバイダーエッジ（PE）デバイス内にVRFテー
ブルのテンプレートを含みます。

VRF対応 Cisco IOS XEファイアウォール
3

VRF対応 Cisco IOS XEファイアウォール

アドレス空間の重複



通常、アドレスの重複は、カスタマーネットワークでプライベート IPアドレスを使用してい
ることから発生します。アドレスの重複は、ピアツーピア（P2P）VPNの実装を展開するうえ
で主要な障害物の1つです。重複アドレスの問題を解消するために、マルチプロトコルラベル
スイッチング（MPLS）VPNテクノロジーを使用できます。

各VPNは、デバイスに独自のルーティングおよびフォワーディングテーブルがあるため、VPN
に属するすべてのカスタマーまたはサイトには、そのテーブルに含まれるルートセットに対し

てのみアクセス権があります。そのため、MPLS VPNネットワークの PEデバイスには、多数
のVPN別のルーティングテーブルと、サービスプロバイダー（SP）ネットワーク内の他のデ
バイスに到達するために使用される 1つのグローバルルーティングテーブルが含まれます。
事実上、数多くの仮想デバイスが単一の物理デバイスに作成されます。

VRF-Lite
MPLS対応ファイアウォールを使用しない VRFとも呼ばれる VRF-Lite対応ファイアウォール
機能は、ファイアウォールゾーンを非MPLS対応 VPNルーティングおよび転送（VRF）イン
ターフェイスに適用できるようにします。

VRF-Lite対応ファイアウォール機能を使用すれば、サービスプロバイダー（SP）は複数のVPN
をサポートし、それらの VPNの間で IPアドレスを重複させることが可能です。VRF-liteは、
入力インターフェイスを使用して異なるVPNのルートを区別し、1つまたは複数のレイヤ 3イ
ンターフェイスを各 VRFに関連付けることで仮想パケット転送テーブルを編成します。VRF
には、イーサネットポートなどの物理インターフェイス、またはVLANスイッチ仮想インター
フェイス（SVI）などの論理インターフェイスを使用できます。ただし、1つのレイヤ 3イン
ターフェイスは同時に複数の VRFに所属できません。

すべての VRF-Liteインターフェイスをレイヤ 3インターフェイスにする必要があります。（注）

VRF-Liteには、次のデバイスが含まれます。

•カスタマーエッジ（CE）デバイスは、データリンクによる SPネットワークへのアクセ
スを顧客に提供します。CEデバイスは、サイトのローカルルートをプロバイダーエッジ
（PE）デバイスにアドバタイズして、PEデバイスからリモートVPNルートに関する情報
を入手します。

• PEデバイスは、スタティックルーティングまたはルーティングプロトコル（BorderGateway
Protocol（BGP）、Routing Information Protocolバージョン 1（RIPv1）、RIPv2など）を使
用して、CEデバイスとルーティング情報を交換します。

• PEデバイス（またはコアデバイス）は、CEデバイスに接続されていない SPネットワー
ク内の任意のデバイスです。

• PEデバイスは、直接接続された VPNに関する VPNルートのみを維持する必要があるだ
けで、すべての SP VPNルートを維持する必要はありません。各 PEデバイスは、直接接
続しているサイトごとにVRFを維持します。すべてのサイトが同じVPNに属している場
合は、PEデバイス上の複数のインターフェイスを 1つの VRFに関連付けることができま
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す。各 VPNは、指定された VRFにマッピングされます。CEデバイスからローカル VPN
ルートを学習した後、PEデバイスは、内部 BGP（iBGP）を使用して他の PEデバイスと
VPNルーティング情報を交換します。

VRF-Liteを使用すると、複数の顧客が 1つの CEデバイスを共有できます。その場合は、CE
デバイスと PEデバイス間で 1つの物理リンクのみが使用されます。共有 CEデバイスは、顧
客ごとに別々の VRFテーブルを維持し、独自のルーティングテーブルに基づいて、顧客ごと
にパケットをスイッチングまたはルーティングします。VRF-Liteは限定された PEデバイスの
機能を CEデバイスに拡張して、個別の VRFテーブルを維持する機能を提供し、VPNのプラ
イバシーとセキュリティをブランチオフィスまで拡張します。

図 1 : VRF間シナリオでのファイアウォール

MPLS VPN
マルチプロトコルラベルスイッチング（MPLS）VPN機能を使用すると、サービスプロバイ
ダー（SP）のネットワーク全体で複数のサイトを透過的に相互接続できます。1つの SPネッ
トワークで、複数の IP VPNをサポートできます。VPNユーザから見ると、各 VPNはその他
すべてのネットワークとは隔離されたプライベートネットワークです。1つの VPN内では、
各拠点は同一 VPN内のいずれの拠点にも IPパケットを送信できます。

各 VPNは、1つ以上の VPNルーティングおよび転送（VRF）インスタンスに関連付けられて
います。VRFは、1つの IPルーティングテーブル、派生した 1つの Cisco Express Forwarding
（CEF）テーブル、およびそのフォワーディングテーブルを使用する一連のインターフェイス
で構成されます。

デバイスは、各 VRFに対し別々のルーティングおよび Cisco Express Forwardingテーブルを保
持します。これにより、情報が VPN外に送信されることが回避でき、重複 IPアドレスの問題
を起こすことなく同一のサブネットが複数の VPNで使用可能になります。

マルチプロトコルBGP（MP-BGP）を使用しているデバイスは、MP-BGP拡張コミュニティを
使用して VPNのルーティング情報を配布します。

VRF対応 NAT
ネットワークアドレス変換（NAT）を使用すると、なんらかの単一のデバイスが、インター
ネット（またはパブリックネットワーク）とローカル（またはプライベート）ネットワーク間

でエージェントとして機能できます。NATシステムは多様なレベルのセキュリティ機能を提
供できますが、主な目的は、アドレス空間を節約することです。

組織が NATを使用すると、既存のネットワークを持っていてインターネットにアクセスする
必要がある場合に、IPアドレスが枯渇する問題を解決できます。ネットワークインフォメー
ションセンター（NIC）登録 IPアドレスを所有していないサイトは、取得する必要がありま
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す。NATは、何千もの非公開の内部アドレスを取得しやすいアドレスの範囲に動的にマップ
することで、NIC登録 IPアドレスの懸案事項を排除します。

NATシステムは、攻撃者が以下の情報を特定するのを困難にします。

•ネットワーク上で動作しているシステムの数。

•ネットワーク上で動作しているマシンとオペレーティングシステムのタイプ。

•ネットワークトポロジと配置。

NATとマルチプロトコルラベルスイッチング（MPLS）VPNの統合により、単一のデバイス
上で複数のMPLS VPNを連動するように設定することができます。すべてのMPLS VPNで同
じ IPアドレス方式が使用されている場合でも、NATで IPトラフィックを受信するMPLS VPN
を区別できます。そのため、複数のMPLS VPNユーザでサービスを共有しながら、各MPLS
VPNを相互に隔離できます。

インターネット接続、ドメインネームサーバ（DNS）、VoIPサービスなどの付加価値サービ
スを顧客に提供するには、MPLSサービスプロバイダーが NATを使用する必要があります。
NATは、MPLS VPN顧客がネットワーク上で重複した IPアドレスを使用できるようにしま
す。

また、NATは、カスタマーエッジ（CE）デバイスまたはプロバイダーエッジ（PE）デバイス
に実装できます。NATとMPLS VPNの統合機能により、MPLSクラウド内の PEデバイスへの
NATの実装が可能になります。

VRF対応 ALG
アプリケーション層ゲートウェイ（ALG）は、アプリケーションパケットのペイロード内の
IPアドレス情報を変換するアプリケーションです。ALGは NATで上書きする必要があるパ
ケットペイロード内のアドレス情報を特定し、その情報を NATとファイアウォールに提供し
てデータが正しく流れるようにするための下位フローまたはドアを作成します（データフロー

の一例はFTPデータフローです）。ドアは、特定の基準を満たす着信トラフィックを通過させ
る一時的な構造です。ドアは、完全な NATセッションエントリを作成するのに十分な情報が
得られなかった場合に作成されます。ドアには、送信元と宛先の IPアドレス、および宛先ポー
トに関する情報が含まれています。ただし、送信元ポートに関する情報は含まれていません。

メディアデータが到着すると、送信元ポート情報が知らされ、ドアは実際の NATセッション
に昇格します。

VRF対応 IPSec
VRF対応 IPsec機能は、IPsecトンネルをMultiprotocol Label Switching（MPLS）VPNにマップ
します。VRF対応 IPsec機能を使用すれば、単一の公開 IPアドレスを使用して、IPsecトンネ
ルを VPNルーティングおよび転送（VRF）にマップすることができます。

各 IPsecトンネルは、2つの VRFドメインに関連付けられます。外部のカプセル化されたパ
ケットは Front Door VRF（FVRF）という VRFドメインに属します。内部の保護された IPパ
ケットは、Inside VRF（IVRF）というドメインに属します。つまり、IPSecトンネルのローカ
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ルエンドポイントは FVRFに属しますが、内部パケットの送信元アドレスと宛先アドレスは
IVRFに属すということです。

1つ以上の IPsecトンネルを、単一のインターフェイス上で終了できます。これらのトンネル
のすべての FVRFは同じものであり、そのインターフェイス上で設定されている VRFに設定
されます。これらのトンネルの IVRFは異なる可能性があり、クリプトマップエントリに付
加された Security Association and KeyManagement Protocol（ISAKMP）プロファイル内で定義さ
れている VRFに依存します。

次の図に、IPSecとMPLS VPNおよびレイヤ 2 VPN間のシナリオを示します。

図 2 : IPsecとMPLS VPNおよびレイヤ 2 VPN間

VRF対応ソフトウェアインフラストラクチャ
VRF対応ソフトウェアインフラストラクチャ（VASI）を使用すれば、2つの異なる VRFイン
スタンスを経由するトラフィックにアクセスコントロールリスト（ACL）、NAT、ポリシン
グ、ゾーンベースファイアウォールなどのサービスを適用することができます。VASIイン
ターフェイスは、ルートプロセッサ（RP）と転送プロセッサ（FP）の冗長性をサポートしま
す。この機能は、VASIインターフェイス上で IPv4と IPv6のユニキャストトラフィックをサ
ポートします。

VASIの主な用途は、VRFのより適切な分離を実現することです。VASIは、共通のインター
フェイスを共有している（すべての VRFがインターネット向けの同じインターフェイスを共
有している場合など）他のVRFに影響を与えることなく、各VRF固有の機能をVASIインター
フェイスに適用できるようにします。ファイアウォールでは、この機能により、ゾーンをVASI
に適用することができます。
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VASIは、仮想インターフェイスのペアを使用して実装されます。ペア内の各インターフェイ
スが別々の VRFに関連付けられます。VASI仮想インターフェイスは、この 2つの VRF間で
切り替える必要があるすべてのパケットのネクストホップインターフェイスです。VASIイン
ターフェイスは、2つの VRF間で NATをサポートする必要があるフレームワークを提供しま
す。

各インターフェイスペアは、異なる 2つの VRFインスタンスに関連付けられています。2つ
の仮想インターフェイスのペア（vasileftと vasiright）は、論理的にバックツーバックで接続さ
れており、完全な対称性を有しています。各インターフェイスにはインデックスがあります。

ペアリングの関連付けは、vasileftが自動的に vasirightにペア化されるように、2つのインター
フェイスインデックスに基づいて自動的に実行されます。BGP、Enhanced Interior Gateway
Routing Protocol（EIGRP）、またはOpen Shortest Path First（OSPF）を使用して、スタティック
ルーティングとダイナミックルーティングのどちらかを設定することができます。BGPダイ
ナミックルーティングプロトコルの制約事項とコンフィギュレーションが、VASIインター
フェイス間の BGPルーティングコンフィギュレーションに適用されます。VASIの詳細につ
いては、「 VRF対応ソフトウェアインフラストラクチャの設定」機能を参照してください。

セキュリティゾーン

セキュリティゾーンとは、ポリシーを適用できるインターフェイスのグループです。

インターフェイスをゾーンにグループ化するには、次の 2つの手順を実行します。

•インターフェイスを付加できるようにゾーンを作成します。

•インターフェイスを特定のゾーンのメンバーとなるように設定します。

デフォルトでは、トラフィックは、同じゾーンのメンバーであるインターフェイス間を通りま

す。

インターフェイスがセキュリティゾーンのメンバーである場合、そのインターフェイスと別の

ゾーンにあるインターフェイスの間を通るすべてのトラフィック（デバイスに送信されるか、

デバイスによって開始されたトラフィックを除く）はデフォルトでドロップされます。ゾーン

メンバーインターフェイスおよび別のインターフェイスに対する両方向のトラフィックを許可

するには、そのゾーンをゾーンペアの一部にして、そのゾーンペアにポリシーを適用する必要

があります。ポリシーが inspectまたはpassアクションによってトラフィックを許可する場合、
トラフィックはインターフェイスを通過できます。

ゾーンを設定するときに考慮する基本的な規則を次に示します。

•ゾーンインターフェイスからゾーン外のインターフェイスへのトラフィックまたはゾーン
外のインターフェイスからゾーンインターフェイスへのトラフィックは常にドロップされ

ます。ただし、デフォルトゾーンが有効でないことが条件です（デフォルトゾーンはゾー

ン外のインターフェイスです）。

• 2つのゾーンインターフェイス間のトラフィックは、各ゾーンにゾーンペアの関係がある
かどうか、およびそのゾーンペアにポリシーが設定されているかどうかが検査されます。

•デフォルトでは、同一ゾーン内の2つのインターフェイス間のすべてのトラフィックは常
に許可されます。
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•ゾーンペアは、ゾーンを送信元ゾーンおよび宛先ゾーンの両方として設定できます。この
ゾーンペアで検査ポリシーを設定して、2つのゾーン間のトラフィックを検査、転送、ま
たはドロップできます。

•インターフェイスがメンバーになれるのは、1つのセキュリティゾーンだけです。

•インターフェイスがセキュリティゾーンのメンバーの場合、そのゾーンを含むゾーンペ
アで明示的なゾーン間ポリシーを設定しない限り、方向に関係なくそのインターフェイス

を通過するすべてのトラフィックがブロックされます。

•トラフィックがデバイスのすべてのインターフェイス間を通過するようにするには、これ
らのインターフェイスが1つのセキュリティゾーンまたは別のセキュリティゾーンのメン
バーである必要があります。すべてのデバイスインターフェイスがセキュリティゾーンの

メンバーである必要はありません。

•ゾーンに関連付けられたすべてのインターフェイスは、同じ仮想ルーティングおよび転送
（VRF）に含まれている必要があります。

図 1には、次のことが示されています。

•インターフェイス E0と E1はセキュリティゾーン Z1のメンバーです。

•インターフェイス E2は、セキュリティゾーン Z2のメンバーです。

•インターフェイス E3は、どのセキュリティゾーンのメンバーでもありません。

図 3 :セキュリティゾーンの制約

•ゾーンペアとポリシーは、同じゾーンで設定されます。インターフェイス E0と E1は同
じセキュリティゾーン（Z1）のメンバーなので、2つのインターフェイス間のトラフィッ
クは自由に流れます。

•ポリシーが設定されていない場合、他のインターフェイス間（E0と E2の間、E1と E2の
間、E3と E1の間、E3と E2の間など）でトラフィックは流れません。

•トラフィックを許可する明示的なポリシーがゾーンZ1とゾーンZ2間で設定されている場
合だけ、E0または E1と E2間でトラフィックが流れます。

•デフォルトゾーンが有効になっていないかぎり、E3と E0、E1、または E2の間でトラ
フィックは流れません。
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Cisco ASR 1000シリーズアグリゲーションサービスルータでは、ファイアウォールは最大
4000のゾーンをサポートします。

（注）

VRF対応シスコファイアウォールの展開
ファイアウォールをネットワーク内の複数のポイントに展開することで、VPNサイトと共有
サービス（またはインターネット）を双方向で保護できます。ここでは、次のファイアウォー

ル展開シナリオについて説明します。

VRF対応のシスコファイアウォールを擁する分散ネットワーク

次の図は、サービスプロバイダー（SP）がファイアウォールサービスを VPNカスタマーの
VPN1およびVPN2に提供し、VPNサイトと外部ネットワーク（共有サービスやインターネッ
トなど）を双方向で保護するという一般的な状況について示します。

図 4 :分散ネットワーク

この例では、VPN1には、マルチプロトコルラベルスイッチング（MPLS）コア全体を対象と
する Site Aと Site Bという 2つのサイトがあります。Site Aは PE1に接続され、Site Bは PE2
に接続されています。VPN2には、PE2に接続している 1つのサイトのみがあります。各 VPN
には、PE3上の対応する VLANサブインターフェイスに接続されている共有サービス内の
VLANセグメントがあります。

各VPN（VPN1およびVPN2）には 2つのファイアウォールルールがあります。1つはVPNサ
イトを共有サービスから保護するためのもので、もう 1つは共有サービスを VPNサイトから
保護するためのものです。VPNサイトを共有サービスから保護するファイアウォールは VPN
ファイアウォールと呼ばれ、共有サービスを VPNサイトから保護するファイアウォールは共
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有サービスファイアウォールと呼ばれます。両方のファイアウォールルールが、VPNサイト
に接続された各入力プロバイダーエッジ（PE）デバイスの VPNルーティングおよび転送
（VRF）インターフェイスに適用されます。VPNファイアウォールルールは、VRFインター
フェイスが VPNサイトへの入力であるため、入力方向に適用されます。共有サービスファイ
アウォールルールは、VRFインターフェイスが共有サービスへの出力であるため、出力方向
に適用されます。

分散ネットワークを使用する利点は次のとおりです。

•ファイアウォールの導入はマルチプロトコルラベルスイッチング（MPLS）クラウドで分
散されるため、ファイアウォールの処理負荷はすべての入力PEデバイスに分散されます。

•共有サービスは、入力 PEデバイスの VPNサイトから保護されるため、VPNサイトから
送信された悪意のあるパケットは、MPLSクラウドに入る前に、入力 PEデバイスでフィ
ルタリングされます。

• VPNファイアウォール機能はインバウンド方向に導入できます。

VRF対応のシスコファイアウォールを擁するハブアンドスポークネットワーク

次の図に、すべての VPNサイトのファイアウォールが、共有サービスに接続されている出力
PEデバイス PE3に適用されるハブアンドスポークネットワークを示します。

図 5 :ハブアンドスポークネットワーク

一般的に、個々の VPNには、共有サービスに接続されている VLANと VPNルーティングお
よび転送（VRF）サブインターフェイスの両方または一方があります。パケットがマルチプロ
トコルラベルスイッチング（MPLS）インターフェイスに到着すると、MPLSはそのパケット
を、共有サービスに接続されている対応するサブインターフェイスにルーティングします。各

VPN上のファイアウォールポリシーが、対応するサブインターフェイス（VRFインターフェ
イス）に適用されます（上記の図を参照）。VPNサイトにとってはサブインターフェイスは出
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力インターフェイスであるため、VPNファイアウォールルールは出力方向で適用されます。
共有サービスにとってはサブインターフェイスは入力インターフェイスであるため、共有サー

ビスファイアウォールは入力方向で適用されます。

ハブアンドスポークネットワークの利点は次のとおりです。

•ファイアウォールは出力プロバイダーエッジ（PE）デバイス（PE3）に集中的に導入され
るため、ファイアウォールの導入および管理が容易になります。

•共有サービスファイアウォール機能は、入力方向で適用できます。

• VPNサイトは出力 PEデバイスで共有サービスから保護されるため、パケットがMPLSク
ラウドに入る前に、共有サービスからの悪意のあるパケットが PEデバイスでフィルタリ
ングされます。

VRF対応 Cisco IOS XEファイアウォールの設定方法

VRF、クラスマップ、およびポリシーマップの定義

手順の概要

1. enable
2. configure terminal
3. ip vrf vrf-name

4. rd route-distinguisher

5. route-target export route-target-ext-community

6. route-target import route-target-ext-community

7. exit
8. class-map type inspect match-any class-map-name

9. match protocol tcp
10. match protocol h323
11. exit
12. policy-map type inspect policy-map-name

13. class type inspect class-map-name

14. inspect [parameter-map-name]
15. exit
16. class class-default
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

VRF対応 Cisco IOS XEファイアウォール
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目的コマンドまたはアクション

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

VRFインスタンスを定義し、VRFコンフィギュレー
ションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Router(config)# ip vrf vrf1

VRFインスタンスのルート識別子（RD）を指定し
ます。

rd route-distinguisher

例：

ステップ 4

Router(config-vrf)# rd 10:1

VRFインスタンスのルートターゲット拡張コミュ
ニティを作成し、ターゲットVPN拡張コミュニティ
へのルーティング情報をエクスポートします。

route-target export route-target-ext-community

例：

Router(config-vrf)# route-target export 10:1

ステップ 5

VRFインスタンスのルートターゲット拡張コミュ
ニティを作成し、ターゲットVPN拡張コミュニティ
へルーティング情報をインポートします。

route-target import route-target-ext-community

例：

Router(config-vrf)# route-target import 10:1

ステップ 6

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

例：

Router(config-vrf)# exit

ステップ 7

レイヤ 3およびレイヤ 4（アプリケーション固有）
検査タイプクラスマップを作成し、クラスマップ

コンフィギュレーションモードを開始します。

class-map type inspect match-any class-map-name

例：

Router(config)# class-map type inspect match-any
class-map1

ステップ 8

指定されたプロトコルに基づいて、クラスマップ

の一致基準を設定します。

match protocol tcp

例：

ステップ 9

Router(config-cmap)# match protocol tcp

指定されたプロトコルに基づいて、クラスマップ

の一致基準を設定します。

match protocol h323

例：

ステップ 10

Router(config-cmap)# match protocol h323

クラスマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：

Router(config-cmap)# exit

ステップ 11
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目的コマンドまたはアクション

レイヤ 3およびレイヤ 4（プロトコル固有）検査タ
イプポリシーマップを作成し、ポリシーマップコ

ンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

例：

Router(config)# policy-map type inspect
global-vpn1-pmap

ステップ 12

アクションを実行する対象のトラフィック（クラ

ス）を指定し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class type inspect class-map-name

例：

Router(config-pmap)# class type inspect
class-map1

ステップ 13

Cisco IOSXEステートフルパケットインスペクショ
ンをイネーブルにします。

inspect [parameter-map-name]

例：

ステップ 14

Router(config-pmap-c)# inspect class-map1

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードを開始します。

exit

例：

Router(config-pmap-c)# exit

ステップ 15

ポリシーを設定または変更できるようデフォルト

クラスを指定します。

class class-default

例：

ステップ 16

• class-defaultクラスはデフォルトで定義されま
す。class class-defaultコマンドを設定して、

Router(config-pmap)# class class-default

class-defaultに関連付けられるデフォルトのド
ロップ属性を変更します。

ポリシーマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドを開始します。

end

例：

Router(config-pmap)# end

ステップ 17

ゾーンとゾーンペアの定義

手順の概要

1. enable
2. configure terminal
3. zone security security-zone-name

4. exit
5. zone security security-zone-name

6. exit
7. zone-pair security zone-pair-name source source-zone destination destination-zone

8. service-policy type inspect policy-map-name

9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security security-zone-name

例：

ステップ 3

Router(config)# zone security vpn1-zone

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Router(config-sec-zone)# exit

ステップ 4

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security security-zone-name

例：

ステップ 5

Router(config)# zone security global-zone

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Router(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source source-zone
destination destination-zone

例：

ステップ 7

• zone-pair-name：インターフェイスに付加されて
いるゾーンの名前。Router(config)# zone-pair security

vpn1-global-zone-pair source vpn1-zone destination
global-zone • source source-zone：トラフィックの送信元ルー

タの名前を指定します。

• destination destination-zone：トラフィックの宛
先ルータの名前を指定します。

レイヤ 7ポリシーマップをトップレベルポリシー
に関連付けます。

service-policy type inspect policy-map-name

例：

ステップ 8

Router(config-sec-zone-pair)# service-policy type
inspect global-vpn1-pmap

ゾーンペアコンフィギュレーションモードを終了

して、特権 EXECモードを開始します。
end

例：

ステップ 9
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目的コマンドまたはアクション

Router(config-sec-zone-pair)# end

インターフェイスへのゾーンの適用とルートの定義

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ip vrf forwarding name

5. ip address ip-address mask

6. zone-member security zone-name

7. negotiation auto
8. exit
9. interface type number

10. ip address ip-address mask

11. zone-member security zone-name

12. negotiation auto
13. exit
14. ip route vrf vrf-name destination-ip-address destination-prefix interface-type number [global]
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Router(config)# interface gigabitethernet 0/0/0

VRFをインターフェイスまたはサブインターフェ
イスと関連付けます。

ip vrf forwarding name

例：

ステップ 4

Router(config-if)# ip vrf forwarding vrf1
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目的コマンドまたはアクション

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：

ステップ 5

Router(config-if)# ip address 10.1.1.1
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

例：

ステップ 6

Router(config-if)# zone-member security
vpn1-zone

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

例：

ステップ 7

シエーションプロトコルで設定できるようにしま

す。
Router(config-if)# negotiation auto

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

例：

Router(config-if)# exit

ステップ 8

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 9

Router(config)# interface gigabitethernet 1/1/1

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：

ステップ 10

Router(config-if)# ip address 10.111.111.111
255.255.255.0

インターフェイスをセキュリティゾーンにアタッ

チします。

zone-member security zone-name

例：

ステップ 11

Router(config-if)# zone-member security
global-zone

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴ

negotiation auto

例：

ステップ 12

シエーションプロトコルで設定できるようにしま

す。
Router(config-if)# negotiation auto

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

例：

Router(config-if)# exit

ステップ 13

VRFインスタンス用のスタティックルートを確立
します。

ip route vrf vrf-name destination-ip-address
destination-prefix interface-type number [global]

例：

ステップ 14
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インターフェイスへのゾーンの適用とルートの定義



目的コマンドまたはアクション

Router(config)# ip route vrf vpn1 10.111.111.0
255.255.255.0 gigabitethernet 1/1/1 global

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：

ステップ 15

Router(config)# end

VRF対応 Cisco IOS XEファイアウォールの設定例

例：VRF、クラスマップ、およびポリシーマップの定義
Router# configure terminal
Router(config)# ip vrf vrf1
Router(config-vrf)# rd 10:1
Router(config-vrf)# route-target export 10:1
Router(config-vrf)# route-target import 10:1
Router(config-vrf)# exit
Router(config)# class-map type inspect match-any class-map1
Router(config-cmap)# match protocol tcp
Router(config-cmap)# match protocol h323
Router(config-cmap)# exit
Router(config)# policy-map type inspect global-vpn1-pmap
Router(config-pmap)# class type inspect match-acl-111
Router(config-pmap-c)# inspect match-acl-111
Router(config-pmap-c)# exit
Router(config-pmap)# class class-default
Router(config-pmap)# end

例：ポリシーマップ、ゾーン、およびゾーンペアの定義

Router# configure terminal
Router(config)# zone security vpn1-zone
Router(config-sec-zone)# exit
Router(config)# zone security global-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security vpn1-global-zone-pair source vpn1-zone destination
global-zone
Router(config-sec-zone-pair)# service-policy type inspect vpn1-global-pmap
Router(config-sec-zone-pair)# end

例：インターフェイスへのゾーンの適用とルートの定義

Router# configure terminal
Router(config)# interface gigabitethernet 0/0/0
Router(config-if)# ip vrf forwarding vrf1
Router(config-if)# ip address 10.1.1.1 255.255.255.0

VRF対応 Cisco IOS XEファイアウォール
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Router(config-if)# zone-member security vpn1-zone
Router(config-if)# negotiation auto
Router(config-if)# exit
Router(config)# interface gigabitethernet 1/1/1
Router(config-if)# ip address 10.111.111.111 255.255.255.0
Router(config-if)# zone-member security global-zone
Router(config-if)# negotiation auto
Router(config-if)# exit
Router(config)# ip route vrf vpn1 10.111.111.0 255.255.255.0 gigabitethernet 1/1/1 global
Router(config)# end

VRF対応Cisco IOS XEファイアウォールに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Configuring Network Address Translation: Getting Started』NAT

『onfiguring a Basic MPLS VPN』MPLS VPN

『Zone-based Policy Firewall』ゾーンベースポリシーファイ

アウォール
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VRF対応 Cisco IOS XEファイアウォールに関する追加情報

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech_note09186a0080094e77.shtml


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

VRF対応Cisco IOS XEファイアウォールに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : VRF対応 Cisco IOS XEファイアウォールに関する機能情報

機能情報リリース機能名

SPまたは大企業のエッジルータでVRF対応Cisco
IOS XEファイアウォールが設定されている場合
は、Cisco IOS XEファイアウォール機能が VRF
インターフェイスに適用されます。

Cisco IOS XEリ
リース 2.5

VRF対応 Cisco IOS XE
ファイアウォール

ファイアウォール - VRF対応 ALGサポート機能
を使用すれば、正しい IPアドレスVRF IDペアが
必要なALGトークンを作成するときに、ALGで、
キャッシュされた情報から正しい IPアドレスと
VRF IDを抽出することができます。

Cisco IOS XEリ
リース 2.5

ファイアウォール -
VRF対応 ALGサポー
ト

用語集
C3PL：Cisco Common Classification Policy Language。ポリシーマップとクラスマップを使用し
てイベント、条件、アクションに基づくトラフィックポリシーを作成する、構造化された機能

固有の設定コマンドです。
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


EHLO：機能のネゴシエーションを開始するための拡張 HELO代替コマンド。このコマンド
は、ESMTPプロトコルを使用してリモート SMTPサーバに接続する送信者（クライアント）
を識別します。

ESMTP：Extended Simple Mail Transfer Protocol（拡張 Simple Mail Transfer Protocol）。送達通知
やセッション配信などの追加機能が含まれる、Simple Mail Transfer Protocol（SMTP）の拡張
バージョンです。ESMTPは、RFC 1869「SMTP Service Extensions」で定義されています。

HELO：SMTP機能のネゴシエーションを開始するコマンド。このコマンドは、完全修飾DNS
ホスト名を使用してリモートSMTPサーバに接続する送信者（クライアント）を識別します。

MAIL FROM：電子メールメッセージの開始部分。送信者の電子メールアドレス（および使
用されている場合は名前）をメッセージの From:フィールドに示して識別します。

MIME：Multipurpose InternetMail Extension。電子メールで、テキスト以外のデータ（つまり、
プレーン ASCIIコードでは表現できないデータ）を転送するための規格。たとえば、バイナ
リ、外国語テキスト（ロシア語や中国語など）、オーディオ、ビデオなどのデータです。MIME
は RFC 2045で定義されています。

RCPT TO：受信者の電子メールアドレス（および使用されている場合は名前）。単一のメッ
セージを複数の受信者に配信するようなメッセージでは、複数回繰り返すことができます。

SMTP：Simple Mail Transfer Protocol。電子メールサービスを提供するインターネットプロト
コル。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


