
ロードバランシングおよびフェールオー

バー用のRADIUSトンネルプリファレンス

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、
シスコ独自のベンダー固有属性（VSA）を使用せずに、業界標準のロードバランシング機能と
フェールオーバー機能を Layer 2 Tunneling Protocolネットワークサーバー（LNS）に提供しま
す。この機能は、RFC 2868で規定されているマルチベンダーネットワーク環境に使用すべき
トンネル属性に適合しているため、複数のベンダーで製造されたネットワークアクセスサー

バー（NAS）間の相互運用性の問題を解決します。
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前提条件
VPDNと HGWグループの設定はこのマニュアルの範囲を超えています。詳細については、
「関連資料」を参照してください。
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機能制限
次の制約および制限が、ロードバランシングおよびフェールオーバー用の RADIUSトンネル
プリファレンス機能に適用されます。

•この機能は、VPDNダイヤルアウトネットワークをサポートしていません。ダイヤルイン
アプリケーション専用に設計されています。

•ネットワーク上で許容される LNSの最大数は、タグ属性グループ当たり 50ずつの合計
1550で、タグは 31までに制限されています。

•この機能には、RFC 2868をサポートする RADIUSサーバー実装が必要です。

ロードバランシングおよびフェールオーバー用のRADIUS
トンネルプリファレンスに関する情報

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、
ロードバランシングおよびフェールオーバーの仮想プライベートダイヤルアップネットワー

ク（VPDN）ホームゲートウェイ（HGW）グループを標準化された方式で提供します。この
機能は、新しいソフトウェア機能を導入しています。この機能に関連付けられた新しいコマン

ドはありません。

独自の属性ではなく、業界標準の属性

Cisco IOS Release 12.2(4)Tまでは、LNSのロードバランシングおよびフェールオーバー機能
が、シスコ独自の VSAによって提供されていました。マルチベンダーネットワーク環境で、
RADIUS上のVSAを使用した場合は、複数のベンダーによって製造されたNAS間で相互運用
性の問題が発生する可能性があります。特定の RADIUSサーバー実装が要求元の NASで解読
可能な VSAを送信可能な場合でも、ユーザーが同じ目的で複数の VSAをシングルサービス
プロファイルに保存しておく必要があります。

マルチベンダーネットワーク環境で使用すべきトンネル属性に関する合意は RFC 2868で規定
されています。RFC 2868では、Tunnel-Server-Endpointと Tunnel-Medium-Typeを組み合わせ
て、NASが新しいセッションを開始すべきアドレスが指定されます。複数の
Tunnel-Server-Endpoint属性が1つのタグ付き属性グループ内で定義されている場合は、equal-cost
load-balancing HGWとして解釈されます。

RFC2868で規定されているTunnel-Preference属性は、ロードバランシングおよびフェールオー
バー HGWグループを形成する手段として使用できます。複数のタグ付き属性グループの
Tunnel-Preference値が同じ場合は、他に指定されていなければ、それらの属性グループの
Tunnel-Server-Endpointが同じ優先順位に設定されていると見なされます。一部の属性グループ
のTunnel-Preference値が他の属性グループよりも高い（プリファレンスが低い）場合は、それ
らの Tunnel-Server-Endpoint属性の優先順位が上になります。ある属性グループの優先順位値
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が高い場合は、それより優先順位値が低い属性グループが接続に使用できない場合に、その属

性グループがフェールオーバーに使用されます。

Cisco IOS Release 12.2(4)Tまでは、特別に書式設定された文字列が Cisco VSAの
「vpdn:ip-addresses」文字列内で NASに転送され、HGWのロードバランシングおよびフェー
ルオーバーに使用されていました。たとえば、10.0.0.1 10.0.0.2 10.0.0.3/2.0.0.1 2.0.0.2は、ロー
ドバランシング用の最初のグループに関する IPアドレスの 10.0.0.1、10.0.0.2、および 10.0.0.3
として解釈されます。新しいセッションは、least-load-firstアルゴリズムに基づいて、この3つ
のアドレスに送出されます。このアルゴリズムは、ローカルな知識を利用して、新しいセッ

ションを開始する負荷が最低の HGWを選択します。この例では、2番めのグループ内のアド
レスの 2.0.0.1と 2.0.0.2が、優先順位が低く、最初のグループ内で指定されたすべての HGW
が新しい接続要求に対する応答に失敗した場合にのみ適用可能になります。そのため、2.0.0.1
と 2.0.0.2がフェールオーバーアドレスになります。RADIUSトンネルプロファイル内でのこ
のようなフェールオーバーアドレスの設定方法の例については、ロードバランシングおよび

フェールオーバー用の RADIUSトンネルプリファレンスの設定例（4ページ）を参照してく
ださい。

マルチベンダーネットワークにおけるロードバランシングとフェー

ルオーバー

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、
以下の図に示す構成のように、ATMおよび EthernetなどのWANリンクを経由して VPDNレ
イヤ 2トンネルを使用する大規模なマルチベンダーネットワーク向けに設計されています。

図 1 :マルチベンダーネットワークにおける代表的なロードバランシングとフェールオーバー
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上の図に示す構成では、NASが RADIUSサーバーからダウンロードされたトンネルプロファ
イルを使用して、ロードバランシングおよびフェールオーバー用の VPDNレイヤ 2トンネル
を構築します。Point-to-Point over Ethernet（PPPoE）プロトコルが、PPPセッションを生成する
クライアントとして使用されます。

関連機能およびテクノロジー

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、
VPDNで使用されます。加えて、次のテクノロジーとプロトコルに精通していることが求めら
れます。

• ATM

•イーサネット

• L2TPと L2F

• PPPと PPPoE

• RADIUSサーバー

ロードバランシングおよびフェールオーバー用のRADIUS
トンネルプリファレンスの設定方法

この機能には新しいコンフィギュレーションコマンドはありません。ただし、RADIUSトンネ
ルプロファイル内でのロードバランシングおよびフェールオーバー用の RADIUSトンネルプ
リファレンス機能の実装方法の例については、次の項を参照してください。

ロードバランシングおよびフェールオーバー用のRADIUS
トンネルプリファレンスの設定例

次の例は、RADIUSトンネルプロファイルの作成方法を示しています。

net3 Password = "cisco" Service-Type = Outbound
Tunnel-Type = :0:L2TP,
Tunnel-Medium-Type = :0:IP,
Tunnel-Server-Endpoint = :0:"1.1.3.1",
Tunnel-Assignment-Id = :0:"1",
Tunnel-Preference = :0:1,
Tunnel-Password = :0:"welcome"
Tunnel-Type = :1:L2TP,
Tunnel-Medium-Type = :1:IP,
Tunnel-Server-Endpoint = :1:"1.1.5.1",
Tunnel-Assignment-Id = :1:"1",
Tunnel-Preference = :1:1,
Tunnel-Password = :1:"welcome"
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Tunnel-Type = :2:L2TP,
Tunnel-Medium-Type = :2:IP,
Tunnel-Server-Endpoint = :2:"1.1.4.1",
Tunnel-Assignment-Id = :2:"1",
Tunnel-Preference = :2:1,
Tunnel-Password = :2:"welcome"
Tunnel-Type = :3:L2TP,
Tunnel-Medium-Type = :3:IP,
Tunnel-Server-Endpoint = :3:"1.1.6.1",
Tunnel-Assignment-Id = :3:"1",
Tunnel-Preference = :3:1,
Tunnel-Password = :3:"welcome"

これらのプロファイル内でフェールオーバーアドレスがどのように選択されるかの詳細につい

ては、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスに
関する情報（2ページ）を参照してください。

その他の参考資料
次の項で、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレン
ス機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring RADIUS」モジュール。RADIUS

「RADIUS Attributes Overview and RADIUS IETF
Attributes」モジュール。

RADIUS属性

『Cisco IOS VPDN Configuration Guide , Release
15.0』

バーチャルプライベートダイヤルアップ

ネットワーク（VPDN）のロードマップ

『Cisco IOS Dial Technologies Configuration Guide ,
Release 12.4T』

ダイヤルテクノロジー

『Cisco IOS Broadband Access Aggregation and DSL
Configuration Guide , Release 12.4T』

ブロードバンドアクセス：PPPとルーテッ
ドブリッジエンカプセレーション

標準

タイトル標準

--なし。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次のURLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『RADIUS Attributes for Tunnel Protocol Support』RFC2868

ロードバランシングおよびフェールオーバー用のRADIUS
トンネルプリファレンスの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 :ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスの機能情報

機能情報リリース機能名

ロードバランシングおよびフェールオーバー用の

RADIUSトンネルプリファレンス機能は、シスコ独自
のベンダー固有属性（VSA）を使用せずに、業界標準
のロードバランシング機能とフェールオーバー機能を

Layer 2TunnelingProtocolネットワークサーバー（LNS）
に提供します。この機能は、RFC 2868で規定されてい
るマルチベンダーネットワーク環境に使用すべきトン

ネル属性に適合しているため、複数のベンダーで製造

されたネットワークアクセスサーバー（NAS）間の相
互運用性の問題を解決します。

Cisco IOS XE
Release 3.9S

ロードバランシングお

よびフェールオーバー

用のRADIUSトンネル
プリファレンス
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用語集
HGW：ホームゲートウェイ。L2TPなどのレイヤ 2トンネリングプロトコルを終端するゲー
トウェイ。

home gateway：「HGW」を参照してください。

L2TP：レイヤ 2トンネルプロトコル。PPPのトンネリングを提供する RFC 2661で規定され
たインターネット技術特別調査委員会（IETF）標準トラックプロトコル。L2Fと PPTPの最良
の機能に基づいて、L2TPが、VPDNを実装するための業界全体で相互運用可能な方式を提供
します。

L2TPネットワークサーバー：LNSを参照してください。

Layer 2 Tunnel Protocol：「L2TP」を参照してください。

LNS：L2TPネットワークサーバー。L2TPトンネルエンドポイントの一方の側として機能し、
NASまたは L2TPアクセスコンセントレータ（LAC）に対するピアであるノード。LNSは、
アクセスサーバーによってリモートシステムからトンネル化されている PPPセッションの論
理的終端点です。レイヤ 2フォワーディング（L2F）HGWに似ています。

NAS：ネットワークアクセスサーバー。パケットの世界（インターネットなど）と回線の世
界（公衆電話交換網など）をインターフェイスするシスコプラットフォームまたはプラット

フォームの集合。

network access server：「NAS」を参照してください。

Request for Comments：「RFC」を参照してください。

RFCs：コメント要求。インターネット技術特別調査委員会（IETF）によって収集されたイン
ターネットに関する各種規約。1969年に発足した IETFは、インターネットアーキテクチャの
発展に携わっているネットワーク設計者、運営業者、ベンダー、および研究者の大規模でオー

プンな国際的コミュニティです。RFCは、ネットワーキングプロトコル、手続き、プログラ
ム、および概念に焦点を当てた、コンピュータ通信のさまざまな側面を規定しています。

virtual private dialup network：「VPDN」を参照してください。

VPDN：バーチャルプライベートダイヤルアップネットワーク。ネットワーク間のトラフィッ
クをすべて暗号化することにより、パブリック TCP/IPネットワーク経由でも IPトラフィック
をセキュアに転送できます。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番
号を示すものではありません。マニュアル内の例、コマンド出力、ネットワークトポロジ図、

およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスお

よび電話番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるも

のです。© 2001-2009 Cisco Systems, Inc. All rights reserved.
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


