
RADIUS NAS-IP-Address属性設定可能性

RADIUS NAS-IP-Address属性設定可能性機能を使用すれば、RADIUSパケットの IPヘッダー
内の発信元 IPアドレスを変更せずに、任意の IPアドレスを設定して RADIUS属性 4
（NAS-IP-Address）として使用できます。この機能は、サービスプロバイダーが、スケーラビ
リティを向上させるために、小規模なネットワークアクセスサーバ（NAS）のクラスタを使
用して大規模なNASをシミュレートしている場合にも使用できます。この機能を使用すれば、
NASを RADIUSサーバから見て、単一の RADIUSクライアントとして機能させることができ
ます。
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RADIUS NAS-IP-Address属性設定可能性の前提条件
この機能を設定する前に、次の要件を満たす必要があります。

• IPセキュリティ（IPSec）の使用経験と、RADIUSサーバと認証、許可、アカウンティン
グ（AAA）の両方の設定経験が必要です。

• RADIUSサーバと AAAリストを設定する必要があります。

RADIUS NAS-IP-Address属性設定可能性の制約事項
スケーラビリティを向上させるために、RADIUSクライアントのクラスタを単一のRADIUSク
ライアントのシミュレーションに使用している場合に、次の制約事項が適用されます。制約事

項に対する解決策または次善策についても説明します。
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• RADIUS属性 44（Acct-Session-Id）は、複数のNASからのセッション間で重複する可能性
があります。

2つの解決策があります。NASルータ上で radius-server attribute 44 extend-with-addrコマンド
と radius-server unique-identコマンドのどちらかを使用して、NASルータごとに異なる先頭の
番号を指定できます。

• RADIUSサーバベースの IPアドレスプールを NASごとに管理する必要があります。

この解決策は、RADIUSサーバ上で NASごとに異なる IPアドレスプールプロファイルを設
定することです。NASごとに異なるプールユーザ名を使用してそれらを取得します。

•セッション内の RADIUS要求メッセージは NASごとに識別される必要があります。

この解決策の 1つは、NAS上で radius-server attribute 32 include-in-access-reqコマンドを使用
して、NASごとに異なる RADIUS属性 32（NAS-Identifier）用の形式文字列を設定することで
す。

RADIUS NAS-IP-Address属性設定可能性に関する情報
次の図に示すように、小規模なNASRADIUSクライアントのクラスタを使用して大規模なNAS
RADIUSクライアントをシミュレートする場合は、ネットワークアドレス変換（NAT）デバイ
スまたはポートアドレス変換（PAT）デバイスがネットワークに挿入されます。このデバイス
は、NASのクライアントと、RADIUSサーバに接続された IPクラウドの間に配置されます。
複数の NASからの RADIUSトラフィックが NATまたは PATデバイスを通過するときに、
RADIUSパケットの発信元 IPアドレスが単一の IPアドレスに変換されます。ほとんどの場合、
この IPアドレスは、NATまたは PATデバイスのループバックインターフェイス上の IPアド
レスです。NASごとに異なるユーザデータグラムプロトコル（UDP）発信元プールがRADIUS
パケットに割り当てられます。サーバから RADIUS応答が返されると、NATまたは PATデバ
イスがそれを受信して、宛先 UDPポートを使用して宛先 IPアドレスを NASの IPアドレスに
変換し、対応する NASに転送します。

次の図は、複数の NASの送信元 IPアドレスが、IPクラウドへの途中で NATまたは PATデバ
イスを通過するときに、どのように単一の IPアドレスに変換されるかを示しています。

通常は、RADIUSサーバが RADIUSパケットの IPヘッダー内の発信元 IPアドレスをチェック
して、RADIUS要求の発信元を追跡し、セキュリティを確保します。NATまたは PATによる
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解決策は、RADIUSパケットが複数の NASルータから送られてきても単一の発信元 IPアドレ
スが使用されるため、これらの要件を満たします。

ただし、RADIUSデータベースからアカウンティングレコードを取得するときに、課金システ
ムによっては、アカウンティングレコード内でRADIUS属性 4（NAS-IP-Address）が使用され
る場合があります。この属性の値は、独自の IPアドレスとして NASルータ上に記録されま
す。NASルータは、RADIUSサーバとの間で動作している NATまたは PATを認識しません。
そのため、NASルータごとに異なる RADIUS属性 4アドレスがユーザのアカウンティングレ
コードに記録されます。最終的に、これらのアドレスは、複数の NASルータを RADIUSサー
バと対応する課金システムに公開することになります。

RADIUS NAS-IP-Address属性設定可能性機能の使用方法
RADIUS NAS-IP-Address属性設定可能性機能を使用すれば、任意の IPアドレスを RADIUS
NAS-IP-Address（RADIUS属性 4）として設定できます。すべてのルータに対して同じ IPアド
レス（ほとんどの場合、NATまたは PATデバイスのループバックインターフェイス上の IP
アドレス）を手動で設定することによって、NASルータのクラスタを NATまたは PATデバイ
スの後ろに隠して、RADIUSから見えないようにすることができます。

RADIUS NAS-IP-Address属性設定可能性の設定方法

RADIUS NAS-IP-Address属性設定可能性の設定
RADIUS NAS-IP-Address属性設定可能性機能を設定する前に、RADIUSサーバまたはサーバ
グループと AAA方式リストを設定しておく必要があります。

RADIUS NAS-IP-Address属性設定可能性機能を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. radius-server attribute 4 ip-address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Router# configure terminal

RADIUS NAS-IP-Address（属性 4）として使用する
IPアドレスを設定します。

radius-server attribute 4 ip-address

例：

ステップ 3

Router (config)# radius-server attribute 4
10.2.1.1

RADIUSNAS-IP-Address属性設定可能性のモニタリングとメンテナンス
RADIUSパケット内で使用されている RADIUS属性 4アドレスをモニターするには、debug
radiusコマンドを使用します。

手順の概要

1. enable
2. debug radius

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

RADIUS関連の情報を表示します。debug radius

例：

ステップ 2

Router# debug radius

例

次に、debug radiusコマンドの出力例を示します。

Router# debug radius
RADIUS/ENCODE(0000001C): acct_session_id: 29
RADIUS(0000001C): sending
RADIUS(0000001C): Send Access-Request to 10.0.0.10:1645 id 21645/17, len 81
RADIUS: authenticator D0 27 34 C0 F0 C4 1C 1B - 3C 47 08 A2 7E E1 63 2F
RADIUS: Framed-Protocol [7] 6 PPP [1]
RADIUS: User-Name [1] 18 "shashi@pepsi.com"
RADIUS: CHAP-Password [3] 19 *
RADIUS: NAS-Port-Type [61] 6 Virtual [5]
RADIUS: Service-Type [6] 6 Framed [2]
RADIUS: NAS-IP-Address [4] 6 10.0.0.21
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UDP: sent src=10.1.1.1(21645), dst=10.0.0.10(1645), length=109
UDP: rcvd src=10.0.0.10(1645), dst=10.1.1.1(21645), length=40
RADIUS: Received from id 21645/17 10.0.0.10:1645, Access-Accept, len 32
RADIUS: authenticator C6 99 EC 1A 47 0A 5F F2 - B8 30 4A 4C FF 4B 1D F0
RADIUS: Service-Type [6] 6 Framed [2]
RADIUS: Framed-Protocol [7] 6 PPP [1]
RADIUS(0000001C): Received from id 21645/17

RADIUS NAS-IP-Address属性設定可能性の設定例

RADIUS NAS-IP-Address属性設定可能性の設定例
次の例は、IPアドレス 10.0.0.21が RADIUS NAS-IP-Address属性として設定されていることを
示しています。

radius-server attribute 4 10.0.0.21
radius-server host 10.0.0.10 auth-port 1645 acct-port 1646 key cisco

その他の参考資料
次の項で、RADIUS NAS-IP-Address属性設定可能性に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide: Securing User Services』の「認証、
認可、およびアカウンティング（AAA）」の項

AAAの設定

「Configuring RADIUS」モジュール。RADIUSの設定

『Cisco IOS Security Command Reference』RADIUSコマンド

標準

タイト

ル

標準

--この機能がサポートする新しい規格または変更された規格はありません。
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MIB
MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC
タイト

ル

RFC

--この機能でサポートが追加または変更されたRFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RADIUS NAS-IP-Address属性設定可能性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : RADIUS NAS-IP-Address属性設定可能性の機能情報

機能情報リリース機能名

この機能を使用すれば、RADIUSパケットの IPヘッ
ダー内の発信元 IPアドレスを変更せずに、任意の
IPアドレスを設定して RADIUS属性 4
（NAS-IP-Address）として使用できます。

この機能のために radius-server attribute 4コマンド
が導入されました。

Cisco IOS XE
Release 3.9S

RADIUS
NAS-IP-Address属性
設定可能性
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http://www.cisco.com/go/cfn
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


