
複数の UDPポート用の RADIUS

RADIUSセキュリティサーバーは、ホスト名または IPアドレス、ホスト名と特定のUDPポー
ト番号、または IPアドレスと特定のUDPポート番号により識別されます。IPアドレスとUDP
ポート番号を組み合わせることによって、異なるポートを特定の認証、認可、およびアカウン

ティング（AAA）サービスを提供する RADIUSホストとして個別に定義できます。この一意
の IDを使用することによって、同じ IPアドレスにあるサーバー上の複数の UDPポートに、
RADIUS要求を送信できます。同じ RADIUSサーバー上の異なる 2つのホストエントリに同
じサービス（たとえば認証など）を設定した場合、2番めに設定されたホストエントリは、最
初に設定されたホストエントリのフェールオーバーバックアップとして動作します。最初の

ホストエントリがアカウンティングサービスの提供に失敗すると、ネットワークアクセス

サーバーは同じデバイスに設定されている2番めのホストエントリを使用してアカウンティン
グサービスを提供するように試行します。

•複数の UDPポート用の RADIUSの前提条件（1ページ）
•複数の UDPポート用の RADIUSに関する情報（2ページ）
•複数の UDPポート用の RADIUSを設定する方法（3ページ）
•複数の UDPポート用の RADIUSの設定例（4ページ）
•その他の参考資料（5ページ）
•複数の UDPポート用の RADIUSの機能情報（6ページ）

複数の UDPポート用の RADIUSの前提条件
シスコデバイスまたはアクセスサーバーで RADIUSを設定するには、次のタスクを実行する
必要があります。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネー
ブルにします。RADIUSを使用する予定がある場合、AAAを設定する必要があります。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルに
します。
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複数の UDPポート用の RADIUSに関する情報

デバイスと RADIUSサーバーの通信
通常、RADIUSホストは、シスコ（CiscoSecure ACS）、Livingston、Merit、Microsoft、または
他のソフトウェアプロバイダーの RADIUSサーバーソフトウェアを実行するマルチユーザー
システムです。RADIUSサーバーとの通信のためにデバイスを設定するには、次のような要素
があります。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•タイムアウト時間

•再送信回数

•キー文字列

RADIUSセキュリティサーバーは、ホスト名または IPアドレス、ホスト名と特定のUDPポー
ト番号、または IPアドレスと特定の UDPポート番号により識別されます。固有の識別情報
は、IPアドレスと UDPポート番号の組み合わせで構成されます。これにより、RADIUSホス
トとして定義されているさまざまなポートが、固有の AAAサービスを提供できるようになり
ます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバー上の複数の
UDPポートに、RADIUS要求を送信できます。同じ RADIUSサーバー上の異なる 2つのホス
トエントリに同じサービス（たとえば認証など）を設定した場合、2番めに設定されたホスト
エントリは、最初に設定されたホストエントリのフェールオーバーバックアップとして動作

します。最初のホストエントリがアカウンティングサービスの提供に失敗すると、ネットワー

クアクセスサーバーは同じデバイスに設定されている 2番めのホストエントリを使用してア
カウンティングサービスを提供するように試行します。（試行される RADIUSホストエント
リの順番は、設定されている順序に従います）。

RADIUSサーバーとシスコデバイスは、共有秘密テキスト文字列を使用して、パスワードの暗
号化および応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するように
設定するには、RADIUSサーバーデーモンが稼働するホストと、そのホストがデバイスと共有
する秘密テキスト（キー）文字列を指定する必要があります。

タイムアウト値、再送信値、および暗号キー値には、すべてのRADIUSサーバーを対象にした
グローバル設定、サーバー別設定、またはグローバル設定とサーバー別設定の組み合わせを使

用できます。デバイスと通信するすべてのRADIUSサーバーにこのような設定をグローバルに
適用するには、radius-server timeout、radius-server retransmit、および radius-server keyとい
う 3つの固有なグローバルコマンドを使用します。特定の RADIUSサーバーにこれらの値を
適用するには、radius-server hostコマンドをグローバルコンフィギュレーションモードで使
用します。
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同じシスコ製ネットワークアクセスサーバーで、タイムアウト、再送信、およびキー値のコ

マンドを同時に設定（グローバル設定およびサーバー別設定）できます。デバイスにグローバ

ル機能とサーバー別機能の両方を設定する場合、サーバー別のタイマー、再送信、およびキー

値のコマンドが、グローバルのタイマー、再送信、およびキー値のコマンドよりも優先されま

す。

（注）

複数の UDPポート用の RADIUSを設定する方法

デバイスと RADIUSサーバーの通信の設定

手順の概要

1. enable
2. configure terminal
3. radius server server-name

4. address ipv4 ip-address

5. key {0 string | 7 string | string}
6. retransmit retries

7. timeout seconds

8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバーの名前を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server rad1

RADIUSサーバーに IPアドレスを割り当てます。address ipv4 ip-address

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-radius-server)# address ipv4
10.45.1.2

デバイスとRADIUSサーバーの間で使用する共有秘
密テキスト文字列を指定します。

key {0 string | 7 string | string}

例：

ステップ 5

この手順では、暗号キーの値は、すべて

の RADIUSサーバーに対してグローバ
ルに設定されます。

（注）
Device(config-radius-server)# key myRaDIUSpassword

• 0 stringオプションを使用して、暗号化されてい
ない共有秘密を設定します。7 stringオプション
を使用して、暗号化された共有秘密を設定しま

す。

デバイスからサーバーに対して各RADIUS要求を送
信する回数の上限を指定します（デフォルトは 3で
す）。

retransmit retries

例：

Device(config-radius-server)# retransmit 25

ステップ 6

この手順では、再送信の値は、すべての

RADIUSサーバーに対してグローバルに
設定されます。

（注）

デバイスがRADIUS要求に対する応答を待機して、
要求を再送信するまでの時間（秒数）を指定しま

す。

timeout seconds

例：

Device(config-radius-server)# timeout 6

ステップ 7

この手順では、タイムアウト値は、すべ

ての RADIUSサーバーに対してグロー
バルに設定されます。

（注）

特権 EXECモードに戻ります。exit

例：

ステップ 8

Device(config)# exit

複数の UDPポート用の RADIUSの設定例

例：デバイスと RADIUSサーバーの通信
次に、固有のタイムアウト、再送信、およびキー値を指定した2つのRADIUSサーバーを設定
する例を示します。この例では、aaa new-modelコマンドを使用してデバイス上の AAAサー
ビスを有効化し、特定の AAAコマンドで AAAサービスを定義します。retransmitコマンド
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で、すべてのRADIUSサーバーについて、グローバル再送信値を 4に変更します。hostコマン
ドで、IPアドレスが 172.16.1.1と 172.29.39.46の RADIUSサーバーホストについて、特定のタ
イムアウト、再送信、およびキーの値を設定します。

! Enable AAA services on the device and define those services.
aaa new-model
aaa authentication login default group radius
aaa authentication login console-login none
aaa authentication ppp default group radius
aaa authorization network default group radius
aaa accounting exec default start-stop group radius
aaa accounting network default start-stop group radius
enable password tryit1
!
Device(config)# radius server rad1
Device(config-radius-server)# address ipv4 10.45.1.2
Device(config-radius-server)# key myRaDIUSpassword
Device(config-radius-server)# retransmit 25
Device(config-radius-server)# timeout 6
Device(config)# exit

例：サーバー固有の値を指定した RADIUSサーバー
次に、172.31.39.46という IPアドレスのRADIUSサーバーについて、サーバー固有のタイムア
ウト、再送信、およびキー値を設定する例を示します。

radius-server host 172.31.39.46 timeout 6 retransmit 5 key rad123

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』[英語]
•『Cisco IOS Security CommandReference: Commands D to L』 [英語]
•『Cisco IOS Security Command Reference: Commands M to R』 [英
語]

•『Cisco IOS Security Command Reference: Commands S to Z』[英語]

セキュリティコマンド

『Authentication, Authorization, and Accounting Configuration Guide』
（Securing User Services Configuration Libraryの一部）

AAA
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

複数の UDPポート用の RADIUSの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1 :複数の UDPポート用の RADIUSの機能情報

機能情報リリース機能名

RADIUSセキュリティサー
バーは、ホスト名または IPア
ドレス、ホスト名と特定の

UDPポート番号、または IPア
ドレスと特定のUDPポート番
号により識別されます。固有

の識別情報は、IPアドレスと
UDPポート番号の組み合わせ
で構成されます。これによ

り、RADIUSホストとして定
義されているさまざまなポー

トが、固有のAAAサービスを
提供できるようになります。

この一意の IDを使用すること
によって、同じ IPアドレスに
あるサーバー上の複数の UDP
ポートに、RADIUS要求を送
信できます。

• Catalyst 3850シリーズス
イッチ

• Catalyst 3650シリーズス
イッチ

次のコマンドが導入または変

更されました。radius-server
host

複数の UDPポート用の
RADIUS

複数の UDPポート用の RADIUS
7

複数の UDPポート用の RADIUS

複数の UDPポート用の RADIUSの機能情報



複数の UDPポート用の RADIUS
8

複数の UDPポート用の RADIUS

複数の UDPポート用の RADIUSの機能情報



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


