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サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットの前提条件

•認証、認可、およびアカウンティング（AAA）コンポーネントを含む Cisco IOSイメージ
を実行する必要があります。
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サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットに関する情報

RADIUS属性 5フォーマットのカスタマイズ
Cisco IOSリリース 12.3(14)Tよりも前の Cisco IOSソフトウェアでは、アクセス要求またはア
カウンティング要求で送信されたRADIUS属性をグローバルにカスタマイズすることが可能で
した。設定可能な各属性では、RADIUSサーバとの通信時の動作がカスタマイズできました。
サーバグループの実装により、グローバル属性設定の柔軟性が制限され、ルータと相互に通信

する可能性のあるさまざまなRADIUSサーバをサポートするのに必要な、種々のカスタマイズ
に対処できなくなりました。たとえば、global radius-server attribute nas-port format command
オプションを設定すると、RADIUSサーバーと相互に通信するルータのすべてのサービスが同
じ設定で使用されていました。

Cisco IOSリリース 12.3(14)Tでは、ルータを設定して、サーバ単位のグループを柔軟に上書き
できるようになりました。RADIUSサーバ上のさまざまなサービスタイプに固有の名前付け方
式を使用するようサービスを設定できます。サービスタイプは、独自のサービスグループを

使用するように設定できます。この柔軟性により、NAS-portフォーマットをカスタマイズし
て、グローバルフォーマットの代わりに使用できるようになりました。

サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットの設定方法

サーバ単位グループレベルの RADIUS属性 5フォーマットの設定
サーバ単位グループレベルの RADIUS属性 5フォーマットをサポートするようにルータを設
定するには、次の手順を実行します。

サーバ単位グループの機能を使用するには、名前付け方式リストをサービス内で積極的に使用

する必要があります。1つのクライアントを特定の名前付き方式を使用するように設定して、
他のクライアントをデフォルトフォーマットを使用するように設定できます。

（注）

始める前に

次の手順を実行する前に、まず AAAの方式リストを設定して、お客様の状況に適用できるよ
うにする必要があります。
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手順の概要

1. enable
2. configure terminal
3. aaa group server radius group-name

4. server ip-address [auth-port port-number] [acct-port port-number]
5. attribute nas-port format format-type [string]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

異なる RADIUSサーバホストを別々のリストと方
式にグループ化し、server-groupコンフィギュレー
ションモードを開始します。

aaa group server radius group-name

例：

Router (config)# aaa group server radius radius1

ステップ 3

グループサーバー用の RADIUSサーバーの IPアド
レスを設定します。

server ip-address [auth-port port-number] [acct-port
port-number]

例：

ステップ 4

Router (server-group)# server 172.101.159.172
auth-port 1645 acct-port 1646

サービスの種類ごとに固有の名前付け方式を使用す

るようにサービスを設定します。

attribute nas-port format format-type [string]

例：

ステップ 5

•サービスタイプは、独自のサーバグループを
使用するように設定できます。

Router (server-group)# attribute nas-port format
d

サーバ単位グループレベルの RADIUS属性 5フォーマットのモニタリ
ングとメンテナンス

サーバー単位グループレベルのRADIUS属性5フォーマットをモニターおよびメンテナンスす
るには、次の手順を実行します（debugコマンドは個別に使用される場合があります）。
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手順の概要

1. enable
2. debug aaa sg-server selection
3. debug radius

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

ルータ内のRADIUSおよびTACACS+サーバグルー
プシステムが特定のサーバを選択している理由に関

する情報を表示します。

debug aaa sg-server selection

例：

Router# debug aaa sg-server selection

ステップ 2

サーバグループが特定の要求に対して選択されたこ

とを示す情報を表示します。

debug radius

例：

ステップ 3

Router# debug radius

サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットの設定例

サーバ単位グループレベルで指定された RADIUS属性 5フォーマット
の例

次の設定例は、デフォルトが形式F:\tips-migrationを使用する一方、RADIUS属性 5を送信しな
いよう選択された専用線 PPPクライアントを示します。

interface Serial2/0
no ip address
encapsulation ppp
ppp accounting SerialAccounting
ppp authentication pap
aaa accounting network default start-stop group radius
aaa accounting network SerialAccounting start-stop group group1
aaa group server radius group1
server 10.101.159.172 auth-port 1645 acct-port 1646
attribute nas-port none
radius-server host 10.101.159.172 auth-port 1645 acct-port 1646
radius-server attribute nas-port format d
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その他の参考資料
ここでは、RADIUSベンダー固有属性（VSA）および RADIUS Disconnect-Cause属性値に関す
る関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』

セキュリティ機能

『Cisco IOS XE Security Configuration Guide: Securing User
Services, Release 2』の「セキュリティサーバプロトコル」
の項

セキュリティサーバプロトコル

「RADIUSの設定」機能モジュール。RADIUS Configuration

標準

タイトル標準

「Network Access Servers Requirements:
Extended RADIUS Practices」

インターネット技術特別調査委員会（IETF）イン
ターネットドラフト：Network Access Servers
Requirements

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセット
のMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB Locatorを
使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC2865
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www3.ietf.org/proceedings/99jul/I-D/draft-ietf-nasreq-ext-radiuspract-00.txt
http://www3.ietf.org/proceedings/99jul/I-D/draft-ietf-nasreq-ext-radiuspract-00.txt
http://www.cisco.com/go/mibs
http://www.ietf.org/rfc/rfc2865.txt


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

サーバ単位グループレベルで指定された RADIUS属性 5
NAS-Portフォーマットの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1 :サーバ単位グループレベルで指定された RADIUS属性 5（NAS-Port）フォーマットの機能情報

機能情報リリース機能名

サーバ単位グループレベルで指定されたRADIUS属
性 5（NAS-Port）フォーマット機能を使用すれば、
RADIUSサーバグループごとに設定をカスタマイズ
できます。この柔軟性によって、グローバルフォー

マットの代わりに、カスタマイズされたネットワー

クアクセスサーバ（NAS）ポートフォーマットを
使用できます。

次のコマンドが導入または変更されました。

\tips-migration attribute nas-port format。

Cisco IOS XE
Release 3.9S

サーバ単位グループレ

ベルで指定された

RADIUS属性 5
（NAS-Port）フォーマッ
ト
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


